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GLOSARIO

AUTOMATIZACION: Una red automatizada es aquella en la cual los dispositivos
pueden ser conjurados, aprovisionados, gestionados y  probados
automaticamente. Esto permite mejorar la ciencia, evitar errores humanos y
reducir los gastos operativos.

IPV4: Es un sistema de direccionamiento de 32 bits que se utiliza para identificar
un dispositivo en una red. Es el sistema de direccionamiento utilizado en la
mayoria de las rede informaticas, incluida Internet.

IPv6: Es un sistema de direccionamiento de 128 bits que se utiliza para identificar
un dispositivo en una red. Es el sucesor de IPv4 y la version mas reciente del
sistema de direccionamiento utilizado en las redes informaticas.

LAN: Red de Area Local, conecta equipos informaticos ubicados en un area
geografa reducida, como una edicién o una habitacion.

ROUTERS: Conectan varias redes. También conectan computadoras en esas
redes a Internet. Los routers permiten que todas las computadoras en red
compartan una dnica conexion a Internet, lo que ahorra dinero.

SWITCHES: Son la base de la mayoria de las redes empresariales. Un switch
actlia como un controlador, que conecta computadoras, impresoras y servidores a
una red en un edificio o campus.

VLAN: Basada en protocolos: los grupos basados en protocolos se pueden definir
y vincular a un puerto; por lo tanto, cada paquete que se origina en los grupos de
protocolos se asigna a la VLAN configurada en la pagina.

WAN: Es un conjunto de redes LAN que conecta equipos informaticos que se
encuentran en diferentes ubicaciones fisicas.
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RESUMEN

Simulacién y documentacion de dos escenarios con caracteristicas especiales de
configuracion, necesarias para el funcionamiento y requerimiento para la soluciéon
de probleméticas reales en entornos corporativos utilizando tecnologia cisco.

Un primer escenario compuesto por una red pequefia la cual es configurada para
que los dispositivos que la conforman puedan recibir conectividad IPv4 y IPv6,
configuracion de enrutamiento entre VLAN, DHCP, Etherchannel y port-security.
Segundo escenario compuesto por una red pequefia la cual es configurada para
qgue los dispositivos que la conforman puedan recibir conectividad IPv4 y IPv6,
siguiendo protocolos de configuracion OSPF, DHCP, NTP.

La configuracién realizada esta sustentada por medio de imagenes tomadas de la
ejecucion de comando Ping y show que reflejan la conectividad entre dispositivos
y su configuracion.

Palabras clave: Cisco, IPv4, IPv6, Networking, Topologia, VLAN.

ABSTRACT:

Simulation and documentation of two scenarios with special configuration
characteristics, necessary for the operation and requirement for the solution of real
problems in corporate environments using Cisco technology.

A first scenario composed of a small network which is configured so that the
devices that make it up can receive IPv4 and IPv6 connectivity, routing
configuration between VLAN, DHCP, Etherchannel and port-security. Second
scenario composed of a small network which is configured so that the devices that
make it up can receive IPv4 and IPv6 connectivity, following OSPF, DHCP, NTP
configuration protocols.

The configuration carried out is supported by images taken from the execution of
the Ping and show command that reflect the connectivity between devices and
their configuration.

Keywords: Cisco, IPv4, IPv6, Networking, Topology, VLAN.
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INTRODUCCION

El curso diplomado de profundizacion Cisco, esta constituido por dos modulos:
Network Fundamentals (CCNA1 R&S) y Routing and Switching Fundamentals
(CCNA2 R&S), los cuales forman parte del curriculo CCNA R&S adscrito a la
Academia CISCO, formado en diez unidades divididas en cinco unidades para el
modulo CCNA1 y 5 restantes para el mddulo CCNA2.El estudiante utiliza
herramientas de Simulacion y laboratorios de acceso remoto con el fin de
establecer escenarios LAN/WAN que permitan realizar un analisis sobre el
comportamiento de diversos protocolos y métricas de enrutamiento.

Se identifica las herramientas de supervision y protocolos de administracion de red
disponibles en el 10S para resolver los problemas de las redes de datos,
evaluando el desempefio de routers y switches, mediante el uso de comandos
especializados en gestién de redes y compatibles con el protocolo SMNP.

Prueba de habilidades préacticas, es una de las actividades que agrupan el
diplomado de profundizacion CCNA, esta tiene como objetivo poner en practica
las los conceptos aprendidos durante el desarrollo de este diplomado, utilizando la
herramienta cisco packet tracer, se desarrollan simulaciones buscando establecer
escenario LAN/WAN que permitan analizar comportamientos de diversos
protocolos y métricas de enrutamiento.

Dos escenarios propuestos a los cuales se daran solucién acorde a los
lineamientos establecidos y se documentara todo su desarrollo como evidencia
sustentado con imagenes y comandos de ejecucion.

Primer escenario configura los dispositivos de una red pequefia, conformada por:
un router, dos swich y dos PC, estos configurados con un enrutamiento VLAN,
DHCP, Etherchannel y port-security.

Segundo escenario consiste en configurar una red pequefia para que admita
conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo
de routing dinamico OSPF, el protocolo de configuracidon de hosts dinamicos
(DHCP), la traduccion de direcciones de red dindmicas y estéaticas (NAT), listas de
control de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente.
Durante la evaluacion, probard y registrard la red mediante los comandos
comunes de CLI.

12



DESARROLLO

1 ESCENARIO 1

Figura 1.Topologia escenario 1

LoO
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Figura 2. Escenario 1 packet tracer
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Fuente: Autor
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1.1 TABLADE VLAN

Tabla 1. Distribucién VLAN

VLAN

Nombre de la VLAN

Bikes

Trikes

Management

Parking

2
3
4
5
6

Native

Esta tabla contiene las VLAN gue deberan ser creadas en la red.

1.2 TABLA DE ASIGNACION DE DIRECCIONES

Tabla 2. Direcciones ip

Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de enlace
predeterminada

R1 G0/0/1.2 10.19.8.1 /26 No corresponde
2001:db8:acad:a::1/64 No corresponde
R1 G0/0/1.3 10.19.8.65 /27 No corresponde
2001:db8:acad:b: :1 /64 No corresponde
R1 G0/0/1.4 10.19.8.97 /29 No corresponde
2001:db8:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

S1VLAN 4 10.19.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde

S2 VLAN 4 10.19.8.99 /29 10.19.8.97

2001:db8:acad:c: :99 /64

No corresponde
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Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de enlace
predeterminada

fe80: :99

No corresponde

DHCP para puerta de

PC-A NIC enlace  predeterminada
Direccion DHCP para IPv4 | IPv4
2001:db8:acad:a: :50 /64 fe80::1
DHCP para puerta de
PC-B NIC enlace  predeterminada
DHCP para direccion IPv4 | IPv4
2001:db8:acad:b: :50 /64 fe80::1

Esta tabla contiene el direccionamiento IP de la red.

1.3
LOS DISPOSITIVOS

INICIALIZAR, RECARGAR Y CONFIGURAR ASPECTOS BASICOS DE

1.3.1 Borre las configuraciones de inicio y las VLAN del router y del switch y
vuelva a cargar los dispositivos.

Se procede a borrar la configuracion inicial del ROUTERL1:
Se utiliza una aserie de comandos para borrar configuracion inicial, y que el
dispositivo quede libre de configurar a nuestra necesidad.

Tabla 3. Reinicio del Router

Tarea

Comandos

Iniciar modo privilegiado

Router>enable

Eliminar configuracion inicial

Router#erase startup-config

Recargar el dispositivo

Router#reload

Se recarga el router, al ejecutar el comando, observamos la informacién
suministrada por la terminal donde encontramos caracteristicas de fabrica del

router.

Tabla 4. Reinicio del switch

Tarea

Comandos

Iniciar modo privilegiado

Switch>en

Eliminar configuracion inicial

Switch#erase startup-config

Recargar el dispositivo

Switch#reload

15




Después de recargar el switch, se configura la plantila SDM que admita IPv6
segun sea necesario y se vuelve a cargar el switch.

Tabla 5. Plantilla SDM

Tarea

Comandos

Ver plantilla SDM

Se ingresa al modo privilegiado observar
plantilla predeterminada Switch>enable
Switch#show sdm prefer

Configurar plantilla SDM

Se observa que la plantilla SDM no cuenta con
caracteristicas Ipv6, procedemos habilitarlas.
Switch#config

Switch(config)#sdm prefer ?

Modificar plantilla

Se selecciona dual-ipv4-and-ipv6 Support both
IPv4 and IPv6, la cual soporta la configuracion
requerida.

Switch(config)#sdm prefer dual-ipv4-and-ipv6 ?
Switch(config)#sdm prefer dual-ipv4-and-ipv6
default

Volver a cargar

Este proceso se debe realizar para que se
vean reflejados los cambios realizados
Switch#reload

Verificar cambios realizados

Se verifica que los cambios realizados ya se
vean reflejados en la configuracion.

Switch>en

Switch#show sdm prefer

Se realiza la seleccién pertinente para que los dispositivos admitan IPv6.

L Cisco Pocket Tracer - DE\DOCUMENTES Erega

Figura 3.Show sdm prefer

] o]

Fuente: Autor
La configuracion fue
configuracion del dispositivo

exitosa y los cambios ya se ven reflejados en

Raaltime

et

s ) mEm
ez
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Se observa como resultado del comando “show sdm prefer” que ahora la platilla
sdm en los dos switche soporta caracteristica ipv4 y ipv6 necesaria para la
configuracion que debe tener la red.

1.3.2 Configurar R1.
Se deben desactivar la busqueda DNS y renombrar el router y el dominio, se

asigna seguridad de ingreso con mensajes de advertencia, se configuran interfaz y
subinterfaces.

Tarea Especificaciéon

Desactivar la busqueda DNS Se utilizan dos lineas de comando para
desactivar la busqueda DNS en el router 1
Router>en
Router#conf

Router(config)#no ip domain lookup

Nombre del router Se asigna nombre R1 al router 1
Router(config)#hostname R1
Nombre de dominio Linea de comando para asignar un

nombre de dominio en el router 1
R1(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el modo Se asigna contrasefa para el modo EXEC

EXEC privilegiado privilegiado en el router 1.
R1(config)#enable secret ciscoenpass

17




Tarea

Especificacion

R1(config)#line console 0

Contraserfia de acceso a la consola

Se asigna una Contrasefia de acceso a la
consola en el router 1.
R1(config-line)#password ciscoconpass
R1(config-line)#login

R1(config-line)#exit

Establecer la longitud minima para
las contrasefnas

Establecer la longitud minima para las
contrasefias en el router 1 de 10
caracteres.

R1(config)#security passwords min-length
10

Crear un usuario administrativo en la
base de datos local

Asignar nombre de usuario admin con
contrasefia adminlpass.
R1(config)#username admin secret
adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

Configurar el inicio de sesion en las lineas
VTY para que use la base de datos local
en el router 1.

R1(config)#line vty 0 15
R1(config-line)#login local

Configurar VTY solo aceptando SSH

Configurar VTY solo aceptando SSH en el
router 1.

R1(config-line)#transport input ssh
R1(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

Cifrar las contrasefas de texto no cifrado
en el router 1.
R1(config)#service password-encryption

Configure un MOTD Banner

Configure un MOTD Banner en el router
1.

R1(config)#banner motd --Prohibido
acceso no autorizado --

Habilitar el routing IPv6

Habilitar el routing IPv6 en el router 1
R1(config)#ipv6 unicast-routing

Configurar interfaz GO/0/1 y
subinterfaces

Se utiliza serie de comandos para
establecer la direccion IPv4,establecer la
direccion local de enlace IPv6 como fe80:
:1, establecer la direccion IPv6 y activar
la interfaz.

R1(config)#int g0/1.2

18




Tarea

Especificacion

R1(config-subif)#encapsulation dotlq 2
R1(config-subif)#description bikes
R1(config-subif)#ip address 10.19.8.1
255.255.255.192

R1(config-subif)#ipv6 addres
2001:db8:acad:a::1/64
R1(config-subif)#ipv6 addres fe80::1 link-
local

R1(config-subif)#int g0/1.3
R1(config-subif)#encapsulation dotlq 3
R1(config-subif)#description Trikes
R1(config-subif)#ip address 10.19.8.65
255.255.255.224

R1(config-subif)#ipv6 addres
2001:db8:acad:b::1/64
R1(config-subif)#ipv6 addres fe80::1 link-
local

R1(config-subif)#int g0/1.4
R1(config-subif)#encapsulation dotlq 4
R1(config-subif)#description Management
R1(config-subif)#ip address 10.19.8.97
255.255.255.248

R1(config-subif)#ipv6 addres fe80::1 link-
local

R1(config-subif)#int g0/1.6
R1(config-subif)#encapsulation dotlq 6
Native

R1(config-subif)#description Native
R1(config-subif)#int g0/1

R1(config-if)#no shutdown

Configure el Loopback0 interface

Se configura el LoopbackO interface en el
router 1.

R1(config-if)#int Loopback O
R1(config-if)#ip address 209.165.201.1
255.255.255.224

R1(config-if)#ipv6 address
2001:db8:acad:209::1/64
R1(config-if)#ipv6 addres fe80::1 link-local

Generar una clave de cifrado RSA

Genera una clave de cifrado RSA en el
R1 con modulo 1024.
R1(config)#crypto key generate rsa
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Tarea Especificacion

general-keys modulus 1024

Figura 5. Show ip interface.
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Fuente: Autor.

Verificamos las inter faces de red del router por medio del comando show ip
interface.

1.3.3 Configure S1y S2.

S1: Se asigna configuracion nombre, dominio, seguridad de acceso con avisos, y
configuracion de interface.

Tabla 6.Configuracion S1

Tarea Especificacion

Desactivar la bisqueda DNS. comandos para Desactivar la busqueda
DNS en el Switch 1.

Switch>en

Switch#conf

Switch(config)#no ip domain lookup

Nombre del switch Asignar S1 como nombre a Switch 1
Switch(config)#hostname S1

Nombre de dominio Asignar Nombre de dominio en el S1
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Tarea

Especificacion

S1(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

Asignar contrasefia para el modo EXEC
privilegiado del S1.

S1(config)#enable secret ciscoenpass
S1(config)#line console 0

Contrasefia de acceso a la consola

Se asigna contrasefia para el ingreso a
consola del S1.
S1(config-line)#password ciscoconpass
S1(config-line)#login

Crear un usuario administrativo en la
base de datos local

Se asigna nombre de administrador
admin con contrasefia adminlpass.
S1(config-line)#username admin secret
adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

Se configure el inicio de seccién en la
linea VTY para usar la base de datos
local.

S1(config)#line vty 0 15
S1(config-line)#login local

Configurar las lineas VTY para que
acepten unicamente las conexiones
SSH

Se configura las lineas VTY para aceptar
Unicamente las conexiones SSH.
S1(config-line)#transport input ssh
S1(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

Cifrar las contrasefas de texto no cifrado
en el S1.
S1(config)#service password-encryption

Configurar un MOTD Banner

Se configura aviso de advertencia.
S1(config)#banner motd -Prohibido
acceso no autorizado-

Generar una clave de cifrado RSA

Generar una clave de cifrado RSA
en el S1.

S1(config)# crypto key generate rsa
generalkeys modulus 1024

Configurar la interfaz de
administracion (SVI)

Establecer la direccion IPv4 de capa 3
Establezca la direccion local de enlace
IPv6 como FE8O: :98 para S1 y FE8O0: :99
para S2 Establecer la direcciéon IPv6 de
capa 3.

S1(config)#int vian 4
S1(config-if)#description VLAN4
S1(config)#ip address 10.19.8.98
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Tarea Especificacion

255.255.255.248

S1(config)#int vlan 4

S1(config-if)#ipv6 address
2001:db8:acad:c::98/64
S1(config-if)#ipv6 address fe80::98 link-

local

S1(config-if)#no shutdown
Configuracion del gateway Configuracion del gateway
predeterminado predeterminado en el S1. S1(config)#ip

default-gateway 10.19.8.97

Figura 6.verificacion de interface.
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Fuente: Autor.

Verificamos que las interfaces configuradas en el switch S1 se encuentren
activadas.
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Se asigna configuracion S2 nombre, dominio, seguridad de acceso con avisos, Yy

configuracion de interface.

Tabla 7.Configuracion S2

Tarea

Especificacion

Desactivar la busqueda DNS.

comandos para Desactivar la busqueda DNS
en el Switch 2.

Switch>en

Switch#conf

Switch(config)#no ip domain lookup

Nombre del switch

Asignar S1 como nombre a Switch 1
Switch(config)#hostname S2

Nombre de dominio

Asignar Nombre de dominio en el S2
S2(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

Asignar contrasefia para el modo EXEC
privilegiado del S2.

S2(config)#enable secret ciscoenpass
S2(config)#line console O

Contrasefia de acceso a la
consola

Se asigna contrasefia para el ingreso a
consola del S2.
S2(config-line)#password ciscoconpass
S2(config-line)#login

Crear un usuario administrativo en
la base de datos local

Se asigna nombre de administrador admin
con contrasefia adminlpass.
S2(config)#username admin secret
adminlpass

Configurar el inicio de sesién en
las lineas VTY para que use la
base de datos local

Se configure el inicio de seccion en la linea
VTY para usar la base de datos local.
S2(config)#line vty 0 15

S2(config-line)#login local

Configurar las lineas VTY para
que acepten Unicamente las
conexiones SSH

Se configura las lineas VTY para aceptar
Unicamente las conexiones SSH.
S2(config-line)#transport input ssh
S2(config-line)#exit

Cifrar las contrasefias de texto no
cifrado

Cifrar las contrasefas de texto no cifrado en
el S1.
S2(config)#service password-encryption

Configurar un MOTD Banner

Se configura aviso de advertencia.
S2(config)#banner motd -Prohibido acceso
no autorizado-

Generar una clave de cifrado RSA

Generar una clave de cifrado RSA
en el S2.
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Tarea

Especificacion

S2(config)#crypto key generate rsa

Configurar la interfaz de
administracion (SVI)

Establecer la direccion IPv4 de capa 3
Establezca la direccion local de enlace IPv6
como FEB8O: :98 para S1 y FE80: :99 para S2
Establecer la direccion IPv6 de capa 3.
S2(config)#int vlan 4

S2(config-if)#ip address 10.19.8.99
255.255.255.248

S2(config-if)#ipv6 addres
2001:db8:acad:c::99/64

S2(config-if)#ipv6 address fe80::99 link-local
S2(config-if)#description Interface
S2(config-if)#no shutdown

Configuracion del gateway
predeterminado

Configuracion del gateway predeterminado
en el S1. S2(config)#ip default-gateway
10.19.8.97

Figura 7.Verificacion de interface S2.
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Verificamos que las interfaces configuradas en el switch S2 se encuentren

activadas.
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1.4 CONFIGURACION DE LA INFRAESTRUCTURA DE RED (VLAN,
TRUNKING, ETHERCHANNEL)

1.4.1 Configurar S1

Por medio de los siguientes comandos se procede a configurar el S1, creacion de
VLAN, troncales, configuracién de puertos de acceso de host.

Tabla 8.Creacion de VLANS en S1

Tarea

Especificacion

Crear VLAN

Se realiza la creacion de VLAN como se especifica en
(Tabla 1. Distribucién VLAN)
S1#confi

S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#vlan 4
S1(config-vlan)#name Management
S1(config-vlan)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#vlan 6
S1(config-vlan)#name Native
S1(config-vlan)#exit

Crear troncos 802.1Q
que utilicen la VLAN 6
nativa

Crear troncos 802.1Q que utilicen la VLAN 6 nativa.
S1(config)#int f0/5

S1(config-if)#switchport trunk encapsulation dotlq
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 6
S1(config-if)#int range

S1(config)#int f0/5

S1(config-if)#switchport trunk encapsulation dotlq
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 6
S1(config-if)#int range f0/1-2
S1(config-if-range)#shutdown

Crear un grupo de
puertos EtherChannel de
Capa 2 que use

interfaces FO/1 y FO/2

Usar el protocolo LACP para la negociacion Crear un
grupo de puertos EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2
S1(config-if-range)#switchport
dotlq
S1(config-if-range)#switchport mode trunk

trunk  encapsulation
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Tarea

Especificacion

S1(config-if-range)#switchport trunk native vian 6
S1(config-if-range)#channel-group 1 mode active
S1(config-if-range)#int port-channel 1
S1(config-if)#switchport trunk encapsulation dotlq
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 6

Configurar el puerto de
acceso de host para
VLAN 2

Configurar el puerto de acceso de host para VLAN 2,
Interface FO/6.

S1(config-if)#int f0/6

S1(config-if)#switchport mode access
S1(config-if)#switchport access vian 2

Configurar la seguridad
del puerto en los puertos
de acceso

Configurar la seguridad del puerto en los puertos de
acceso, Permitir 3 direcciones MAC
S1(config-if)#switchport port-security
S1(config-if)#switchport port-security maximum 3

Proteja todas las
interfaces no utilizadas

Asignar a VLAN 5, Establecer en modo de acceso,
agregar una descripcion y apagar.

S1(config-if)#int range f0/3-4
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description no en uso
S1(config-if-range)#shutdown

S1(config-if-range)#int range f0/7-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description no en uso
S1(config-if-range)#shutdown

Proteger todas las interfaces no utilizadas, Asignar a
VLAN 5, Establecer en modo de acceso, agregar una
descripcion y apagar

S1(config)#int g0/1

S1(config-if)#int range g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description *No esta en uso *
S1(config-if-range)#shutdown
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Figura 8.Verificar VIAN S1 activas.
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Se verifica que la creacién de las Vlan es tal cual como lo muestra la topologia y
se encuentran activas y con la asignacion de los respectivos puertos.

1.4.2 Configuracion de S2.

En la siguiente tabla se presenta la configuracion del S1, creacion de VLANS
como corresponde en la topologia.

Tabla 9. Creaciéon de VLANS en S2

Tarea Especificacion
Se realiza la creacién de VLAN como se especifica en
VLAN L ”
Crear (Tabla 1. Distribucion VLAN)
S2>en
S2#confi

S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#vlan 4
S2(config-vlan)#
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Tarea

Especificacion

S2(config-vlan)#name Management
S2(config-vlan)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#vlan 6
S2(config-vlan)#name Native
S2(config-vlan)#exit

Crear troncos 802.1Q
que utilicen la VLAN 6
nativa.

Crear troncos 802.1Q que utilicen la VLAN 6 nativa
S2(config)#int range f0/1-2
S2(config-if-range)#shutdown

Crear un grupo de
puertos EtherChannel de
Capa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo LACP para la negociaciéon.Crear un
grupo de puertos EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

S2(config-if-range)#switchport trunk encapsulation
dotlq

S2(config-if-range)#switchport mode trunk
S2(config-if-range)#switchport trunk native vian 6
S2(config-if-range)#channel-group 1 mode active
S2(config-if-range)#

Configurar el puerto de
acceso del host para la
VLAN 3

Configurar el puerto de acceso de host para VLAN 3,
Interface FO/18

S2(config-if-range)#int f0/18

S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 3
S2(config-if)#switchport port-security
S2(config-if)#switchport port-security maximum 3

Configure port-security
en los access ports

Configurar la seguridad del puerto en los puertos de
acceso, Permitir 3 direcciones MAC
S2(config-if)#int range f0/3-17
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description *no esta en uso*
S2(config-if-range)#shutdown

Asegure todas las
interfaces no utilizadas.

Proteger todas las interfaces no utilizadas, Asignar a
VLAN 5, Establecer en modo de acceso, agregar una
descripcion y apagar

S2(config-if-range)#int range f0/19-24
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description *no esta en uso*
S2(config-if-range)#shutdown
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Tarea

Especificacion

S2(config-if-range)#int range g0/1-2
S2(config-if-range)#switchport mode Access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description *no esta en uso*
S2(config-if-range)#shutdown

Fuente:Autor.

Figura 9.Verificar VLAN activas en S2
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Se verifica que la creacién de las Vlan en el S2 es tal cual como lo muestra la
topologia y se encuentran activas y con la asignacién de los respectivos puertos.

1.4.3 Configurar soporte de host Configure R1

Configure Default Routing, Crear rutas predeterminadas para IPv4 e IPv6 que
dirijan el tréfico a la interfaz Loopback 0.

Tarea

Especificacion

Configure Default
Routing

Crear rutas predeterminadas para IPv4 e IPv6 que
dirijan el trafico a la interfaz Loopback 0 R1>en
R1#confi

R1(config)#ip route 0.0.0.0 0.0.0.0 loopback 0
R1(config)#ipv6 route ::/0 loopback O

Configurar IPv4 DHCP Cree un grupo DHCP para VLAN 2,
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Tarea

Especificacion

para VLAN 2

compuesto por las ultimas 10 direcciones de la subred
solamente. Asigne el nombre de dominio ccha-a.net y
especifigue la direccion de la puerta de enlace
predeterminada como direccion de interfaz del router
para la subred involucrada.

R1(config)#ip dhcp excluded-address 10.19.8.1
10.19.8.52

R1(config)#ip dhcp pool VLAN2-Bikes
R1(dhcp-config)#network 10.19.8.0 255.255.255.192
R1(dhcp-config)#default-router 10.19.8.1
R1(dhcp-config)#default-name ccna-a.net

Configurar DHCP IPv4
para VLAN 3

Cree un grupo DHCP para VLAN 3, compuesto por las
ltimas 10 direcciones de la subred solamente. Asigne
el nombre de dominio ccha-b.net y especifique la
direccion de la puerta de enlace predeterminada como
direccién de interfaz del router para la subred
involucrada.

Rl(config)#ip dhcp excluded-address 10.19.8.65
10.19.8.89

R1(config)#ip dhcp pool VLAN3-Trikes
R1(dhcp-config)#network 10.19.8.64 255.255.255.224
R1(dhcp-config)#default-router 10.19.8.65
R1(dhcp-config)#ip domain-name ccna-b.net

1.4.4 Configurar los servidores.

Configurar los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y
asigne estaticamente las direcciones IPv6 GUA y Link Local. Después de
configurar cada servidor, registre las configuraciones de red del host con el

comando ipconfig /all.

Tabla 10.PC-A configuracion.

PC-A Network Configuration

Descripcion Connection-specific DNS Suffix..:
Direccion fisica FE80::206:2AFF:FE51:7592
Direccion IP 10.19.8.53

Mascara de subred 255.255.255.192

Gateway predeterminado 10.19.8.1
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PC-A Network Configuration
Gateway predeterminado IPv6 FE80::1

Se observa el direccionamiento que obtiene el PC-A tras recibir la informacion del
servidor DNS.

Tabla 11.PC-B Configuracion.

PC-A Network Configuration

Descripcion Connection-specific DNS Suffix..:
Direccion fisica FE80::202:16FF:FE33:1550
Direccion IP 10.19.8.90

Mascara de subred 255.255.255.224

Gateway predeterminado 10.19.8.65

Gateway predeterminado IPv6 FE80::1

Se observa el direccionamiento que obtiene el PC-B tras recibir la informacién del
servidor DNS

Figura 10.Ipconfig /all en PC-A 'y PC-B
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Por medio del comando ipconfig /all podemos verificar que los PC adquirieron
direccionamiento estatico IPv6 GUA y DHCP para IPv4.
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1.4.5 Probar y verificar la conectividad de extremo a extremo.

Se usa el comando ping para probar la conectividad IPv4 e IPv6 entre todos los
dispositivos de red.

Tabla 12.verificacion ping

Desde A Intgrenet Direccion IP Resultados de ping
PC-A | R1, G0/0/1.2 Direccion | 10.19.8.1 Exitoso
Exitoso
R1, G0/0/1.2 IPv6 2001:db8:acad:a: :1
R1, G0/0/1.3 Direccion | 10.19.8.65 Exitoso
R1, G0/0/1.3 IPv6 2001:db8:acad:b: :1 Exitoso
R1, G0/0/1.4 Direccion | 10.19.8.97 Exitoso
Exitoso
PC-A | R1, G0/0/1.4 IPv6 2001:db8:acad:c::1
S1, VLAN 4 Direccion | 10.19.8.98 Exitoso
S1, VLAN 4 IPv6 2001:db8:acad:c: :98 Exitoso
Exitoso
S2, VLAN 4 Direccion | 10.19.8.99.
S2, VLAN 4 IPv6 2001:db8:acad:c: :99 Exitoso
R1 Bucle O Direccién | 209.165.201.1 Exitoso
R1 Bucle 0 IPv6 2001:db8:acad:209: :1 | Exitoso
PC-B | R1Bucle 0 Direccion | 209.165.201.1 Exitoso
Exitoso
R1 Bucle 0 IPv6 2001:db8:acad:209: :1
R1, G0/0/1.2 Direccion | 10.19.8.1 Exitoso
R1, G0/0/1.2 IPv6 2001:db8:acad:a: :1 Exitoso
R1, G0/0/1.3 Direccion | 10.19.8.65 Exitoso
R1, G0/0/1.3 IPv6 2001:db8:acad:b: :1 Exitoso
R1, G0/0/1.4 Direccion | 10.19.8.97 Exitoso
R1, G0/0/1.4 IPv6 2001:db8:acad:c: :1 Exitoso
S1, VLAN 4 Direccion | 10.19.8.98 Exitoso
S1, VLAN 4 IPv6 2001:db8:acad:c: :98 Exitoso
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de
Desde A Internet Direccion IP Resultados de ping
S2, VLAN 4 Direccion | 10.19.8.99. Exitoso
S2, VLAN 4 IPV6 2001:db8:acad:c: :99 Exitoso

Esta tabla hace referencia a las pruebas con el comando ping desde los PC hacia
los demés dispositivos las evidencias podrdn observarlas en las siguientes

imagenes.

Figura 11.Ping PC-A R1
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La ejecuciéon del comando ping entre la PC-A y R1 es satisfactorio, demostrando
gue hay conectividad entre los dispositivos.
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Figura 12.Ping PC-A a R1 interface
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La ejecucion del comando ping entre la PC-A y R1 es satisfactorio por interface,
demostrando que hay conectividad entre los dispositivos.

Figura 13.Ping PC-A S2
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La ejecucion del comando ping entre la PC-A y S1 obteniendo satisfactorio por
interface, demostrando que hay conectividad entre los dispositivos.
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2 ESCENARIO 2

Figura 14.Topologia Escenario 2
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2.1 MONTAJE DE LA RED EN CISCO PACKET TRACER

Figura 15.Escenario 2 packet tracer.

Server-PT ™

Servidor de Internet\x
-

T
1947
RZ
— A
."}f L e;
1 1 1941

R &
FC-PT

ol
PO g, PC-PT

PC-C

Fuente: Autor
Se realiza montaje de la red utilizando el programa de simulacién Cisco
packet tracer.
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Tabla 13. Dispositivos

Server-PT Servidor de internet
Router 1941 R1

Router 1941 R2

Router 1941 R3

Switche 2960-24TT S1

Switche 2960-24TT S3

PC-PT PC-A

PC-PT PC-C

Tabla de especificacion de dispositivos en uso para el montaje de la red.

2.2 INICIALIZAR DISPOSITIVOS

221

Inicializar y volver a cargar los routers y los switches

Tabla 14. Borrar Configuracion.

Tarea

Comandos

Iniciar modo privilegiado

Router>enable

Eliminar el archivo startup-config de
todos los routers

Router#erase startup-config

Recargar el dispositivo

Router#reload

Eliminar el archivo startup-config de todos los switches y eliminar la base de datos

de VLAN anterior

Tabla 15.Eliminar base de datos VLAN

Tarea

Comandos

Iniciar modo privilegiado

Switch>en

Eliminar configuracion inicial

Switch#erase startup-config

Eliminar la base de datos de VLAN

Switch#delete vlan.dat

Recargar el dispositivo

Switch#reload

Verificar que la base de datos de VLAN no esté en la memoria flash en ambos

switches Switch>show flash
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Figura 16. Show flash.
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Fuente: Autor.

Verificamos que el dispositivo ya no cuenta con la base de datos de las VIAN.
2.3 CONFIGURAR LOS PARAMETROS BASICOS DE LOS DISPOSITIVOS
2.3.1 Configurar la computadora de Internet

En la siguiente tabla vera reflejado el direccionamiento asignado para el servidor
de internet.

Tabla 16.Configuracion ip

Elemento o tarea de
configuracién Especificacion

Direccion IPv4 209.165.200.238

Méscara de subred para IPv4 255.255.255.248

Gateway predeterminado 209.165.200.225

Direccién IPv6/subred 201:db8:acad:a::38/64

Gateway predeterminado IPv6 2001:db8:acad:2::1
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2.3.2 Configurar R1

La siguiente tabla recopila el paso a paso de ejecucién de comandos necesarios
para la configuracion del R1, se podra observar la tarea realizada y los comandos

utilizados.

Tabla 17.Configuracion R1

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router>en
Router#confi
Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec privilegiado
cifrada

R1(config)#enable secret class

Contrasefia de acceso a la
consola

R1(config)#line con 0
R1(config-line)#pass cisco
R1(config-line)#login

Contrasefia de acceso Telnet

R1(config-line)#line vty 0 4
R1(config-line)#pass cisco
R1(config-line)#login

Cifrar las contrasefias de texto
no cifrado

R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd #Se prohibe el acceso
no autorizado#

Interfaz S0/0/0

R1(config)#int s0/0/0
R1(config-if)#description connection to R2

R1(config-if)#ip address 172.16.1.2
255.255.255.252
R1(config-if)#ipv6 address

2001:db8:acad:1::1/64
R1(config-if)#clock rate 128000
R1(config-if)#¥no shutdown

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#ipv6 route ::/0 sO/0/0
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Figura 17.verificacion de Interface R1.
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Se comprueba que las interfaces configuradas en el R1 se encuentran activas.

2.3.3 Configurar R2

La siguiente tabla recopila el paso a paso de ejecucion de comandos necesarios
para la configuracion del R2, se podra observar la tarea realizada y los comandos

utilizados.

Tabla 18.Configuracion R2

Elemento o tarea de configuraciéon

Especificacion

Desactivar la busqueda DNS

Router>en
Router#confi

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefia de exec privilegiado

cifrada

R2(config)#enable secret class

Contraserfia de acceso a la consola

R2(config)#line con 0
R2(config-line)#password cisco
R2(config-line)#login
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Contrasefia de acceso Telnet

R2(config-line)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las contrasefias de texto no
cifrado

R2(config-line)#service password-
encryption

Habilitar el servidor HTTP

R2(config)#ip http server

Mensaje MOTD

R2(config)#banner motd #se prohibe el
acceso no autorizado#

Interfaz S0/0/0

R2(config)#int sO/0/0

R2(config-if)# ip address 172.16.1.1
255.255.255.252

R2(config-if)#ipv6 address
2001:db8:acad:1::2/64

R2(config-if)#no shutdown

Interfaz S0/0/1

R2(config-if)#int sO/0/1
R2(config-if)#description connection R3

R2(config-if)# ip address 172.16.2.1
255.255.255.252

R2(config-if)#ipv6 address
2001:db8:acad:2::2/64

R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz GO/0  (simulacion  de
Internet)

R2(config-if)#int g0/0
R2(config-if)#description  connection to
Internet

R2(config-if)# ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address
2001:db8:acad:a::1/64

R2(config-if)#no shutdown

Interfaz loopback O (servidor web
simulado)

R2(config-if)#int loopback O
R2(config-if)# ip address 10.10.10.10
255.255.255.255
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Ruta predeterminada

R2(config-if)#description  connection to
servidor web

R2(config-if)#exit

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
%Default route without gateway, if not a
point-to-point  interface, may impact
performance

R2(config)#ipv6 route ::/0 g0/0

R2(config)#

Figura 18 Verificacion de interfaces en R2.
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Se comprueba que las interfaces configuradas en el R2 se encuentran activas.

2.3.4 Configurar R3

La siguiente tabla recopila el paso a paso de ejecucion de comandos necesarios
para la configuracion del R3, se podré observar la tarea realizada y los comandos

utilizados.
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Tabla 19.Configuracion R3

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router>
Router>en
Router#confi

Configuring from terminal, memory, or network
[terminal]?

Enter configuration commands, one per line.
End with CNTL/Z.

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

Contrasefia de acceso a la
consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasefa de acceso Telnet

R3(config-line)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefas de texto no
cifrado

R3(config-line)#service password-encryption

Mensaje MOTD

R3(config)#banner motd #se prohibe el
acceso no autorizado#

Interfaz S0/0/1

R3(config)#int s0/0/1
R3(config-if)#description connection to R2

R3(config-if)#ip address 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 address
2001:db8:acad:2::1/64

R3(config-if)#no shutdown

Interfaz loopback 4

R3(config-if)#int loopback 4
R3(config-if)#ip address 192.168.4.1
255.255.255.0

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
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Interfaz loopback 5 R3(config-if)#int loopback 5

R3(config-if)#ip address 192.168.5.1
255.255.255.0

R3(config-if)#no shutdown

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 6 R3(config-if)#int loopback 6

R3(config-if)#ip address 192.168.6.1
255.255.255.0

R3(config-if)#no shutdown

Establezca la direccion IPv4. Utilizar la
primera direccién disponible en la subred.

Interfaz loopback 7 R3(config-if)#int loopback 7

R3(config-if)#ipv6 address
2001:db8:acad:3::1/64

Rutas predeterminadas R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(config)#ipv6 route ::/0 SO/0/1

Figura 19. verificacion de interface en R3
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Se comprueba que las interfaces configuradas en el R3 se encuentran activas.
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2.3.5 Configurar S1

Se procede a ejecutar una serie de comandos pertinentes para la configuracion

del Switch nombrado S1.

Tabla 20. Configuracion S1

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasena de
cifrada

exec privilegiado

S1(config)#enable secret class
S1(config)#line console O

Contraseila de acceso a la consola

S1(config-line)#password cisco
S1(config-line)#login

Contraseiia de acceso Telnet

S1(config-line)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contraseiias de texto no
cifrado

S1(config-line)#service
encryption

password-

Mensaje MOTD

S1(config)#banner motd #se prohibe el
acceso no autorizado#

2.3.6 Configurar el S3

Se procede a ejecutar una serie de comandos pertinentes para la configuraciéon
del Switch nombrado S3 el cual requiere de una configuracién basica con
asignacion de contrasefias para ingreso.

Tabla 21.Configuraciéon S3

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contraseila de
cifrada

exec privilegiado

S3(config)#enable secret class
S3(config)#line console 0

Contraseiia de acceso a la consola

S3(config-line)#password cisco
S3(config-line)#login
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Contraseiia de acceso Telnet

S3(config-line)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login

Cifrar las contrasefias de texto no | S3(config-line)#service password-
cifrado encryption

S3(config)#banner motd #se prohibe el
Mensaje MOTD acceso no autorizado#

2.3.7 Verificar la conectividad de la red

Se han venido realizando varios procesos de configuracién en los dispositivos, es

importante verificar que la conectividad de la red se encuentre como es requerido,

para esto se verifica la conectividad por medio del comando de consola ping.
Figura 20.R1 y S0/0/0 de R2
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La conectividad de red entre R1 y S0/0/0 de R2 es satisfactoria.
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Figura 21.R2 y S0/0/1
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La conectividad de red entre PC de Internet y Gateway predeterminado con
direccion ip 209.165.200.233 es satisfactoria.
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2.4 CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL ROUTING

ENTRE VLAN.

2.4.1 Configurar S1

La presente tabla corresponde a la configuracion que se realizé en el switch 1
nombrado S1, el cual tiene una configuracion bésica con seguridad de ingreso y la

creacion de las VLAN 21,223 y 99.

Tabla 22.Configuracion de seguridad S1

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las
VLAN que se indican

S1>en

S1#config

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#exit

S1(config)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#exit

S1(config)#vlan 99
S1(config-vlan)#name Administracion

Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada
al S1 en el diagrama de topologia.
S1(config)#int vlan 99

S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)#no shutdown

Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.

S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa
S1(config)#int f0/3
S1(config-if)#switchport mode trunk
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Utilizar la red VLAN 1 como VLAN nativa
S1(config)#int f0/5

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
Utilizar la red VLAN 1 como VLAN nativa
Utilizar el comando interface range.

Configurar el resto de los | Sl(config)#intvianl

puertos como puertos de acceso | S1(config-if)#int range f0/1-2,f0/4,f0/6-24,90/1-2
S1(config-if-range)#switchport mode access

Forzar el enlace troncal en la
interfaz FO/5

S1(config-if-range)#int f0/6

Asignar FO/6 a la VLAN 21 A )
S1(config-if)#switchport access vian 21

Apagar todos los puertos sin | S1(config-if)#int range f0/1-2,f0/4,f0/7-24,90/1-2
usar S1(config-if-range)#shutdown

Figura 23.Apagar puertos.
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Fuente: Autor

Se utiliza el comando S1(config-if)#int range f0/1-2,f0/4,f0/7-24,90/1-2 para a
pagar los puertos que no estan en uso.
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2.4.2 Configurar el S3

Se configura el switch S3, creando las VLAN correspondientes con

las

caracteristicas requeridas para la red

Tabla 23.Configurar VLAN para S3

Elemento o tarea de
configuracién

Crear la base de datos de
VLAN

Especificacién

Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN que
se indican Dé nombre a cada VLAN.
S3(config)#vlan 21

S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23

S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99

S3(config-vlan)#name Administracion
S3(config-vlan)#exit

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada al
S3 en el diagrama de topologia. S3(config)#int

Asignar la direccion IP de | vian 99
administracion S3(config-if)#ip address 192.168.99.3
255.255.255.0
S3(config-if)y#no shutdown
S3(config-if)#exit
. Asignar la primera direccion IP en la subred como
Asignar el gateway

predeterminado.

gateway predeterminado.
S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa.
S3(config)#int fa0/3

S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range.
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vian 1
S3(config-if)#int range fa0/1-2, fa0/4-24, g0/1-2

Asignar FO/18 a la VLAN 21

S3(config-if-range)#int f0/18
S3(config-if)#switchport mode access
S3(config-if)#switchport access vilan 21
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Apagar todos los puertos sin
usar

S3(config-if)#int range fa0/1-2,fa0/4-17,fa0/19-
24,90/1-2

S3(config-if-range)#shutdown

Figura 24.S3 Apagar todos los puertos sin usar.
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Fuente: Autor
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Se utiliza el comando S3(config-if)#int range fa0/1-2,fa0/4-17,fa0/19-24,90/1-2
para a pagar los puertos que no estan en uso.

2.4.3 Configurar R1

A continuacién vera reflejada la configuracidon de subinterfaz realizada para el
Routerl, segun se especifica en la topologia para este escenario.

Tabla 24.subinterfaz R1

Elemento o tarea de
configuracion

Especificacion

Configurar la subinterfaz 802.1Q
21 en GO/1

Descripcion: LAN de Contabilidad, asignar la
VLAN 21, asignar la primera direccion
disponible a esta interfaz.

R1(config)#int g0/1.21
R1(config-subif)#description vlan 21
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0
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Configurar la subinterfaz 802.1Q

.23 en GO/1

Descripcion: LAN de Ingenieria

Asignar la VLAN 23, asignar la primera
direccion disponible a esta interfaz
R1(config-subif)#int g0/1.23
R1(config-subif)#description vlan 23
R1(config-subif)#encapsulation dotlq 23

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Descripcion: LAN de Ingenieria

Configurar la subinterfaz 802.1Q

.99 en GO/1

Descripcion: LAN de Administracion

Asignar la VLAN 99

Asignar la primera direccion disponible a esta
interfaz

R1(config-subif)#int g0/1.99
R1(config-subif)#description vlian 99
R1(config-subif)#encapsulation dotlq 99

R1(config-subif)#ip address 192.168.99.1
255.255.255.0

R1(config-subif)#int g0/1
Descripcion: LAN de Administracion

Activar la interfaz G0/1

R1(config-if)#no shutdown

2.4.4 Verificar la conectividad de la red

La presente tabla resume las pruebas de conectividad entre las VLAN, desde los
Switche S1y S3.

Tabla 25.Conectividad de Red S1, S3.

Desde A Direccion IP Resultados de ping
S1 R1, direccién VLAN 99 192.168.99.1 Exitoso
S3 R1, direccion VLAN 99 | 192.168.99.1 Exitoso
S1 R1, direccion VLAN 21 | 192.168.21.1 Exitoso
S3 R1, direccién VLAN 23 | 192.168.23.1 Exitoso
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Se verifica Conexidn dando positiva para el Ping desde S3 a R1 A direccion VLAN
99y 23.
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2.5 CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO OSPF

2.5.1 Configurar OSPF en el R1.

La siguiente tabla contiene la configuracion para el R1 con el protocolo routing

dinAmico OSPF.

Tabla 26.Configuracion OSPF en el R1

Elemento o tarea de
configuracion

Especificacion

Configurar OSPF area 0

R1(config)#router ospf 1
R1(config-router)#network 172.16.1.0 0.0.0.3 area 0

Anunciar las redes
conectadas directamente

Asigne todas las redes conectadas directamente.
R1(config-router)#network 192.168.21.0 0.0.0.255 area
0

R1(config-router)#network 192.168.23.0 0.0.0.255 area
0

R1(config-router)#network 192.168.99.0 0.0.0.255 area
0

Establecer todas las
interfaces LAN como
pasivas

R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99

Desactive la
sumarizacion automatica

R1(config-router)#no auto-summary

Figura 27.Verificacion OSPF R1.
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Fuente : Autor.

Se verifica por medio del comando show ip protocols que el router R1 ya cuenta

con la configuracion OSPF.

53




2.5.2 Configurar OSPF en el R2.

La siguiente tabla contiene la configuracion para el R2 con el protocolo routing

dinAmico OSPF.

Tabla 27.Configuracion OSPF en el R2

Elemento o tarea de configuracion

Especificacion

Configurar OSPF area 0
R2(config)#router ospf 1

R2(config-router)#network 10.10.10.10
Configurar OSPF area 0 0.0.0.3 area 0
Nota: Omitir la red GO/0.
R2(config-router)#network 172.16.2.0
0.0.0.255 area 0
Anunciar las redes conectadas | R2(config-router)#network 172.16.1.0

directamente

0.0.0.255 area O

Establecer la interfaz LAN (loopback)

R2(config-router)#passive-interface

como pasiva loopback 0
Desactive la sumarizacion | R2(config-router)#no auto-summary
automatica.

Fuente: Autor
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Se verifica por medio del comando show ip protocols que el router R2 ya cuenta
con la configuracion OSPF.
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2.5.3 Configurar OSPFv3 en el R3.

La siguiente tabla contiene la configuracion para el R3 con el protocolo routing
dinamico OSPF.

Tabla 28.Configuracion OSPFv3 en el R3.

Elemento o tarea de configuracion Especificacion

R3(config)#ipv6 unicast-routing
R3(config)#ipv6 router ospf 1
R3(config-rtr)#router-id 1.1.1.1

Configurar OSPF area 0

R3(config)#int s0/0/1
R3(config-if)#ipv6 ospf 1 area 0
R3(config-if)#int Loopback?
Anunciar redes IPv4 conectadas | R3(config-if)#ipv6 ospf 1 area 0
directamente

R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface lo5
Establecer todas las interfaces de LAN | R3(config-router)#passive-interface 106
IPv4 (Loopback) como pasivas

Desactive la sumarizacion automatica. R3(config-router)#no auto-summary

2.5.4 Verificar la informacién de OSPF.

Unos comandos de consolas permiten observar la configuracion que tenemos en
los dispositivos, esto facilita su revision en la siguiente tabla se relacionan esos
comandos.

Tabla 29.Verificar OSPF.

Pregunta Respuesta

¢,Con qué comando se muestran la ID del proceso | R2#show ip ospf interface
OSPF, la ID del router, las redes de routing y las | R2#show ip protocols
interfaces pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas OSPF? R2#show ip route ospf

¢ Qué comando muestra la seccion de OSPF de la | R2#show running-config
configuracién en ejecucion?
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2.6

IMPLEMENTAR DHCP Y NAT PARA IPV4

2.6.1 Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Se procede a configurar el R1 para que cumpla las funciones de servidor DHCP

para las VLAN 21y 23.

Tabla 30.R1 Como servidor de DHCP

Elemento o tarea de
configuracion

Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21 para
configuraciones estaticas

R1(config)#ip dhcp excluded-addres

192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23 para
configuraciones estaticas

R1(config)#ip dhcp excluded-addres

192.168.23.1 192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado
R1(config)#ip dhcp pool ACCT

Servidor DNS: 10.10.10.10
R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#network 192.168.21.0
255.255.255.0

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado
R1(dhcp-config)#ip dhcp pool ENGNR
Servidor DNS: 10.10.10.10

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#default-router 192.168.21.1

R1(dhcp-config)#network 192.168.23.0
255.255.255.0
R1(dhcp-config)#domain-name ccna-sa.com

R1(dhcp-config)#default-router 192.168.23.1
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2.6.2 Configurar la NAT estética y dinamica en el R2

Se procede a configurar el Router nombrado R2 con una serie de comandos
ordenados en la siguiente tabla,necesarios para configurar NAT estatica y

dinAmica.

Tabla 31.Configuracion NAT

Elemento o tarea de
configuracion

Especificacion

Crear una base de datos local con
una cuenta de usuario

Nombre de usuario: webuser
Contrasena: cisco12345
Nivel de privilegio: 15

R2>en

R2#conf

R2(config)#user webuser privilege 15 secret
cisco12345

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server
Este comando no es soportado por packet
tracer Este comando no es soportado por
packet tracer pero este seria el comando a
utilizar en un router fisico.

Configurar el servidor HTTP para
utilizar la base de datos local para la
autenticacion

R2(config)#ip http authetication local
R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255

Crear una NAT estatica al servidor
web.

Direccién global interna: 209.165.200.229

Asignar la interfaz interna y externa
para la NAT estatica

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229
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Configurar la NAT dindmica dentro
de una ACL privada

Lista de acceso: 1

Permitir la traduccion de las redes de
Contabilidad y de Ingenieria en el R1

Permitir la traducciéon de un resumen de las
redes LAN (loopback) en el R3

Asignar la interfaz interna y externa para la
NAT estatica

R2(config)#int g0/0

R2(config-if)#ip nat outside

R2(config-if)#int s0/0/0

R2(config-if)#ip nat outside

R2(config-if)#int s0/0/1

R2(config-if)#ip nat outside

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228 netmask
255.255.255.248

Definir la traduccién de NAT
dinamica

R2(config)#ip nat inside source list 1 pool
INTERNET

2.6.3 Verificar el protocolo DHCP y la NAT estética

Se procede a verificar que las configuraciones previas del servidor DHCP y la NAT
se hayan aplicado de manera correcta.

Verificar que la PC-A haya adquirido informacion de IP del servidor de DHCP.
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Verificar que la PC-C haya adquirido informacién de IP del servidor de DHCP.
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La PC-C también adquiri6 el direccionamiento
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Verificar que la PC-A pueda hacer ping a la PC-C obteniendo un resultado
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Utilizar un navegador web en la computadora de Internet para acceder al servidor
web (209.165.200.229) Iniciar sesion con el nombre de usuario webuser y la

contrasefa ciscol12345

2.7 Configurar NTP

Se procede a configurar NTP para el router 2 con los comando que se mostraran

en la Tabla 26.

Tabla 32. Configuracion NTP en R2

Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.

se ajusta el siguiente horario 5 de marzo
de 2016, 9 a. m.

R2#clock set 09:00:00 05 march 2016 5 de
marzo de 2016, 9 a. m.

Configure R2 como un maestro NTP.

Nivel de estrato: 5

R2(config)#ntp master 5 Nivel de estrato:
5Tabla 12.Configurar NTP.

Configurar R1 como un cliente NTP.

Servidor: R2
R2(config)#ntp server 209.165.200.229
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Configure R1 para actualizaciones
de calendario periodicas con hora

NTP. R2(config)#ntp update-calendar

Verifique la configuracion de NTP en

R1. R2#show ntp associations

2.8 Configurar y verificar las listas de control de acceso (ACL)

2.8.1 Restringir el acceso a las lineas VTY en el R2

Se procede a configurar la lista de acceso esto permitira que solo el router 1
pueda establecer conexion Telnet con las lineas de VTY, todo el proceso realizado

se puede ver en la Tabla 27.

Tabla 33. Restriccion VTY en el R2

Elemento o tarea de configuracion

Especificacién

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet con R2

Nombre de la ACL: ADMIN-MGT
R2(config)#ip  access-list standard
ADMIN-MGT
R2(config-std-nacl)#permit host
172.16.1.2

Aplicar la ACL con nombre a las lineas
VTY

R2(config-line)#access-class ADMN-
MGT in

Permitir acceso por Telnet a las lineas de
VTY

R2(config)#line vty 0 15
R2(config-line)#access-clas ADMN-
MGT in

Verificar que la ACL funcione como se
espera

Ril#telnet 172.16.1.2
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2.8.2 Introducir el comando de CLI adecuado que se necesita para mostrar lo

siguiente.

Tabla 34.Comandos CLI.

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de acceso
desde la dultima vez que se
restablecid

R2>en
R2#show access-lists

Restablecer los contadores de una
lista de acceso

R2#tclear access-list counters

(Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direcciéon en que se
aplica?

R2#show ip interface

;(Con qué comando se muestran
las traducciones NAT?

Nota: Las traducciones para la PC-A y la PC-C se
agregaron a la tabla cuando la computadora de
Internet intent6 hacer ping a esos equipos en el
paso 2. Si hace ping a la computadora de Internet
desde la PC-A o la PC-C, no se agregaran las
traducciones a la tabla debido al modo de
simulacion de Internet en la red.

R2# show ip nat statistics

(Qué comando se utiliza para
eliminar las traducciones de NAT
dindmicas?

R2#show ip nat translation
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1941 | | 2001 | | 2911 | [81910X BIHGW | B29 | | 1280 | Generic Generic | 1841 260 26214 | 2811

—

Fuente: Autor

09:55 a.m,

[ERO) 07/12/2020 =

Se observa las traducciones NAT gue se encuentran activas en este momento.
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CONCLUSIONES

Se concluye resaltando que la herramienta de simulacion Cisco packet tracer
facilito el montaje y configuracion de los escenarios trabajados en este
documento. Las dos redes requerian de la aplicacion de protocolos especifico y el
enrutamiento entre VLAN, DHCP, Etherchannel y port-security. Fue importante
conocer las especificaciones de los dispositivos para seleccionar los mas
indicados para la funcionalidad requerida por la red, Recordando que cada
dispositivo fue disefiado para soportar caracteristicas especificas y de esto
depende su funcionalidad.

En ambos escenarios se realiza un enrutamiento entre VLAN que permitio la
conexion entre las diferentes subredes y como caracteristica de este tipo de
enrutamiento mejora la seguridad y permite una configuracion centralizada pero
con diferentes dependencias como es requerido en entornos corporativos. La
administracion de direcciones ip se facilita con la activacion de servidor DHCP,
este realiza el proceso de asignacion de direccionamiento IP de manera
automatico evitando la configuracion manual. Es pertinente que se estén
verificando constantemente la conectividad entre dispositivos con el fin de
garantizar un buen funcionamiento de la red.

El escenario 2 requiri6 de una configuracion mas compleja por los requisitos de
esta como lo es la traduccién de direcciones de red dinamicas y estaticas (NAT)
gue permitié que los host internos compartieran una uUnica direccion IPv4 publica
para todas las comunicaciones externas. Creacion de ACL que resulta ser muy
beneficiosa por limitar el trafico y mejorar el rendimiento de la red.
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ANEXOS

ANEXO 1

Enlaces de descargar archivo Packet tracer de simulacion del escenario 1.
https://drive.google.com/file/d/1IAGXKbBd9WgCsnyOdjwdwMGY7sZD0SS8j/view?
usp=sharing

ANEXO 2

Enlaces de descargar archivo Packet tracer de simulacion del escenario 2.
https://drive.google.com/file/d/1HNV2C3g5TafIXmBZgMR{ZpJ-krvi-
4wM/view?usp=sharing

ANEXO 3

Enlaces de descargar Articulo Cientifico IEEE
https://drive.google.com/file/d/1DI4AYWQcLBF4idDXL{fGIZxI60l07KctyT/view?usp=
sharing
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Resumen

Simulaciéon y documentacion de dos escenarios con
caracteristicas especiales de configuracién, necesarias
para el funcionamiento y requerimiento para la solucién
de probleméticas reales en entornos corporativos
utilizando tecnologia cisco.

Un primer escenario compuesto por una red pequefia la
cual es configurada para que los dispositivos que la
conforman puedan recibir conectividad IPv4 y IPv6,
configuracion de enrutamiento entre VLAN, DHCP,
Etherchannel y port-security. Segundo escenario
compuesto por una red pequefia la cual es configurada
para que los dispositivos que la conforman puedan
recibir conectividad IPv4 y IPv6, siguiendo protocolos de
configuracion OSPF, DHCP, NTP.

La configuracion realizada esta sustentada por medio
de imagenes tomadas de la ejecucién de comando Ping y
show que reflejan la conectividad entre dispositivos y su
configuracion.

Palabras clave: Cisco, IPv4, IPv6, Networking, Topologia,
VLAN.

Abstract:

Simulation and documentation of two scenarios with
special configuration characteristics, necessary for the
operation and requirement for the solution of real
problems in corporate environments using Cisco
technology.

A first scenario composed of a small network which is
configured so that the devices that make it up can
receive IPv4 and IPv6 connectivity, routing
configuration between VLAN, DHCP, Etherchannel and
port-security. Second scenario composed of a small
network which is configured so that the devices that
make it up can receive IPv4 and IPv6 connectivity,
following OSPF, DHCP, NTP configuration protocols.
The configuration carried out is supported by images
taken from the execution of the Ping and show command
that reflect the connectivity between devices and their
configuration.

Keywords: Cisco,
VLAN.

IPv4, 1Pv6, Networking, Topology,

I. INTRODUCCION

Solucion de dos estudios de caso bajo el uso de tecnologia
CISCO como Prueba de habilidades préacticas, es una de las
actividades que agrupan el diplomado de profundizacién [1]
CCNA, esta tiene como objetivo poner en préctica los
conceptos aprendidos durante el desarrollo de este
diplomado, utilizando la herramienta [2] cisco packet tracer,
se desarrollan simulaciones buscando establecer escenario
LAN/WAN que permitan analizar comportamientos de
diversos protocolos y métricas de enrutamiento para brindar
soluciones a probleméticas presentes en entornos
corporativos.

Dos escenarios propuestos a los cuales se dardn solucion
acorde a los lineamientos establecidos y se documentara
todo su desarrollo como evidencia sustentado con imagenes
y comandos de ejecucion.

Primer escenario configura los dispositivos de una red
pequefia, conformada por: un router, dos swich y dos PC,
estos configurados con un enrutamiento [3] VLAN, DHCP,
Etherchannel y port-security.

Segundo escenario consiste en configurar una red pequefa
para que admita conectividad IPv4 e IPv6, seguridad de
switches, routing entre VLAN, el protocolo de routing
dinamico OSPF, el protocolo de configuracion de hosts
dindmicos (DHCP), la traduccion de direcciones de red
dinamicas y estaticas [4] (NAT), listas de control de acceso
(ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente. Durante la evaluacién, probara y registrard
la red mediante los comandos comunes de CLI.

Il. SOLUCION DE DOS ESTUDIOS DE CASO BAJOEL
USO DE TECNOLOGIA CISCO

Simulacion y documentacion de dos escenarios con
caracteristicas especiales de configuracion, necesarias para
el funcionamiento y requerimiento para la soluciéon de
probleméticas reales en entornos corporativos utilizando
tecnologia cisco.
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ESCENARIO 2

Imagenl.Topologia Escenario

Definiciones de VLAN
VLAN Direccién IPv4_Nomb:
—_ / N\ 21  192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Sav::tor Internet 99  192.16899.0/24 Administracién
Internet

209.165.200.238 ™
2001:DB8:ACAD:A::38

Gofo |2001:088:ACAD:A::/64

Servidor web

172.16.1.0/30

172.16.2.0/30
2001:DB8:ACAD: 1::/64

2001:DB8:ACAD: 2::/64

L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24

OSPF Lo7- 2001:DB8-ACAD:3:1/64
Tabla 1. Dispositivos

Server-PT Servidor de internet

Router 1941 R1

Router 1941 R2

Router 1941 R3

Switche 2960-24TT S1

Switche 2960-24TT S3

PC-PT PC-A

PC-PT PC-C

A. Inicializar dispositivos

Es necesario antes de iniciar la configuracion de un
dispositivo borrar las configuracion anterior esto para
evitar posibles configuraciones innecesarias 0 que puedan
interferir en las nuevo servicio que va realizar, para eso se
utiliza el comando [5] erase startup-config en el modo
EXEC y luego se procede a reiniciar el dispositivo.

Tabla 2. Borrar configuracion

Tarea Comandos

Iniciar modo Router>enable
privilegiado

Eliminar el archivo Router#erase startup-
startup-config de todos config

los routers

Recargar el dispositivo Router#reload

B.

Configurar los pardmetros basicos de los dispositivos

Se procede asignar el correspondiente direccionamiento a
los dispositivos y se configura de tal manera que sea segura
su administraciéon con asignacién de contrasefias para su
configuracion, algunos dispositivos requieren que sea
habilitado el servidor [6]JHTTP con el fin que los datos
enviados y recibidos de un servidor HTTP se cifren antes
de enviarse a través de Internet.

Tabla 3 1.Configuracion R1

Elemento o tarea de

configuracion Especificacién

Router>en

Router#confi
Desactivar la Router(config)#no ip domain-
busqueda DNS lookup

Nombre del router Router(config)#hostname R1

Contrasefia de exec
privilegiado cifrada

R1(config)#line con 0
R1(config-line)#pass cisco
R1(config-line)#login

Contrasefia de acceso
a la consola

R1(config-line)#line vty 0 4
R1(config-line)#pass cisco
R1(config-line)#login

Contrasefia de acceso
Telnet

Cifrar las contrasefias
de texto no cifrado

R1(config)#service password-
encryption

R1(config)#banner motd #Se
prohibe el acceso no

Mensaje MOTD autorizado#

C. Verificar la conectividad de la red.

Previo a la configuracién de cada dispositivo incluyendo la
asignacion de direccionamiento y conectividad entre ellas,
procedemos a verificar que sea posible la comunicacion de

la red para esto se utiliza el comando ping.

Imagen 2. ping 172.16.1.1
:
Physcal | Config I | Attrbutes |
i 105 Command Line Interface.

—loi x|

SLINEPROTO-S-UPDOWN: Line protocol on Interface
GigabitBthernet0/1.23, changed state to wp

SLINEPROTO-S5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1.99, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to up

00:00:10: $0SPF-S-ADICHG: Process 1, Nbr 10.10.10.10 on
Serial0/0/0 from LOADING to FULL, Loading Done

Rl>en

Rigping 172.16.1.1

Tpe eseape seque
& 100 byee ToNP S beos orareitei 1, vimeout is 2

rate is 100 percent (5/S), round-trip min/avg/max = 1/2/6

R

Copy
Se observa positiva conexion entre R1y R2, SO/O/O
Imagen 3. ping 172.16.2.1

[0l x|
Physical | Config G | Attributes |
| 105 Command Line Interface
changed stace to w
3 $LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1,
changed state to wp
00:00:10: $0SPF-S-ADICHG: Process 1, Nbr 192.168.99.1 on
Serial0/0/0 from LOADING to FULL, Loading Dome
R2>en
R2gR2ping 172.16.2.1
\ Invalid input decected av 'A* marker.
R2sping 172.16.2.1
Type escape sequence to aborc.
s S, 100-byve ICHP Bchos to 172.16.2.1, timeout is 2
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/7
r2g|
oo | 4_1

Se observa posmva la conexidn entre el R2 y R3, S0/0/1.

R1(config)#enable secret class




Imagen 4.ping 209.165.200.233

Physical | Config | Services Deshtop | Attibutes | Custom Interfacs |

Se confirma conexidn entre el servidor web y Gateway
predeterminado.

D. Configurar la seguridad del switch, las VLAN y el
routing entre VLAN.

Esta etapa es muy importante de ella se basa la

comunicacion de toda la red y su distribucién interna, se

debe hacer la creacidn de las VLAN vy el direccionamiento y

puntos de acceso, este proceso se realizaen el S1y S3.

Tabla 4.Creacion de VLAN

Descripcion: LAN de Contabilidad,
asignar la VLAN 21, asignar la
primera direccidn disponible a esta
interfaz.

R1(config)#int g0/1.21
R1(config-subif)#description vlan 21
R1(config-subif)#encapsulation
dotlq 21

R1(config-subif)#ip address
192.168.21.1 255.255.255.0

Configurar la
subinterfaz
802.1Q .21 en
G0/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23, asignar la
primera direccién disponible a esta
interfaz

R1(config-subif)#int g0/1.23
R1(config-subif)#description vian 23
R1(config-subif)#encapsulation
dotlq 23

R1(config-subif)#ip address
192.168.23.1 255.255.255.0
Descripcion: LAN de Ingenieria

Configurar la
subinterfaz
802.1Q .23 en
G0/1

Elemento 0
tarea de

configuracion Especificacion

Utilizar la tabla de equivalencias de
VLAN para topologia para crear y
nombrar cada una de las VLAN que

se indican

S1>en

Sl#config
Crear la base S1(config)#vlan 21
de datos de S1(config-vlan)#name Contabilidad
VLAN S1(config-vlan)#exit

S1(config)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#exit
S1(config)#vlan 99
S1(config-vlan)#name
Administracion

E. Configurar R1

Este router recibe una configuracion de protocolo [7]802.1q
el cual define el funcionamiento de los puentes VLAN que
permiten la definicién, operacion y administracion de
topologias de LAN virtuales dentro de una infraestructura de
LAN puenteada.

Tabla 5.subinterfaz R1

Elemento o
tarea de
configuracion

Especificacion

F. Verificar la conectividad de la red

Es necesario comprobar que la conectividad de red entre R! y
los switch sea exitosa, para garantizar esto se procede hacer a
utilizar el comando ping.

Imagen5.Ping desde S1 a R1 A direccion VLAN 99y 21.
CONE IS

Physical | Config LT | awtributes |

105 Command Line Interface

% LINEPROTO-S-UPDOWN: Line protecel on Interface FastEthernet0/S,
changed state to up

Slxen
Sl#ping 192.168.99.1

Type escape sequence to abort.
Sending §, 100-byte ICMP Echos to 192.168.98.1, timeout is 2

S 80 percent (4/5), round-trip min/avg/max =
o

/48/193 ms

Slgping 192.168.21.1

equence to abort.
100-byte ICMP Echos te 192.162.21.1, timeout is 2

. round-trip min/avg/max = 0/0/Z

=13 -

Copy Paste

Se verifica Conexion dando positiva para el Ping desde S1 a
R1 A direccién VLAN 99y 21.

Imagen 6.Ping desde S3 a R1 A direccion VLAN 99y 23
CEEEN—— —ioi:

Physical | Config I | attributes |

10S Command Line Interface

MP Echos to 192.168.99.1, timeout is 2

80 percent (4/5), round-trip min/avg/max = 0/0/1

timeout is 2

00 percent (§/5), round-trip min/avg/max =

ape sequence to aborc.

S. 100-byte ICHP Echos to 192.168.23.1, timeout is 2

te is 100 percent (S/S), round-trip min/avg/max = 0/0/1

Copy. Paste




Se verifica Conexidn dando positiva para el Ping desde S3 a
R1 A direccion VLAN 99 y 23.

G. Configurar OSPF enel R1y R2.

Para la configuracion del Router 1y 2, se procede asignar el
protocolo [8]OSPF, los enrutadores OSPF envian
informacion sobre el estado del enlace a los enrutadores
vecinos para que todos los enrutadores en un area tengan
una vista completa de la topologia de la red.

Tabla 5.Configuracion OSPF en el R1

el pool DHCP para las VLAN.

K. Configurar la NAT estatica y dindmica en el R2.

[4] NAT solo requiere una Gnica direccion IP para
representar un grupo completo de computadoras a cualquier
cosa fuera de su red. Para esto es debido crear una base de
datos local, habilitar el servicio del servidor HTTP.

Tabla 6.Configuracion NAT

Elemento o
tarea de

Elemento o tarea
de configuracion

Especificacion

Configurar OSPF
area0

R1(config)#router ospf 1
R1(config-router)#network
172.16.1.0 0.0.0.3 area O

Anunciar las redes
conectadas
directamente

Asigne todas las redes
conectadas directamente.
R1(config-router)#network

configuracion

Especificacion

192.168.21.0 0.0.0.255 area 0
R1(config-router)#network
192.168.23.0 0.0.0.255 area 0
R1(config-router)#network
192.168.99.0 0.0.0.255 area 0

Establecer todas R1(config-router)#passive-

las interfaces LAN interface g0/1.21

como pasivas R1(config-router)#passive-
interface g0/1.23
R1(config-router)#passive-
interface g0/1.99

Desactive la R1(config-router)#no auto-

sumarizacion summary

automatica

H. Configurar OSPFv3 en el R3.

El Router 3 deberd ser configurado bajo el protocolo
[9]OSPFV3 enrutamiento de estado de enlace IPv4 e IPv6
que admite familias de direcciones de unidifusion (AF) IPv6
e IPv4.

I. Verificar la informacion de OSPF.

Se procede a verificar que la configuracion anterior del
protocolo OSPF esté funcionando como es requerido para
eso se observa por medio de comandos de consola SHOW.

Imagen 7. R2#show ip ospf interface
e

Physical | Config  CUI | Attributes |

105 Command Line Interface

protocol is w
10.10.10.10/32, hrea 0
0.10.10, Network Type LOOPBACK, Cost: 1
ub Host

ne protocol is up
is 172.16.1.1/30, Area 0
ID 10.10.10.10, Network Type POINT-TO-POINT, Cost:

in 00:00:06
dex 2/2, flood queue length 0

ext 0x0(0) /0x0(0)
ast flood scan length is
tine is

Se puede observar la id del proceso OSPF y las interface
pasivas configuradas en el roter.
J. Implementar DHCP y NAT para IPv4

El R1 se debe configurar como servidor de DHCP para las
VLAN 1y 23, con un reservado de direcciones ip y se crea

Nombre de usuario: webuser

Crear una Contrasefia: cisc012345

base de datos Nivel de privilegio: 15

local con una R2>en

cuenta de R2#conf

usuario R2(config)#user webuser privilege
15 secret cisc012345
R2(config)#ip http server

Habilitar el Este comando no es soportado por

servicio del packet tracer Este comando no es

servidor soportado por packet tracer pero

HTTP este seria el comando a utilizar en

un router fisico.

Configurar el

R2(config)#ip http authetication
local

Is—|e1r'\'/|!go;;ara R2(config)#access-list 1 permit

utilizar la 192.168.21.0 0.0.0.255 _

base de datos R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255

local para la

autenticacion

R2(config)#access-list 1 permit
192.168.4.0 0.0.3.255

L. Verificar el protocolo DHCP y la NAT estatica

Se comprueba que los pc cuenten con la informacion ip del
servidor DHCP y que entre ellas puedan hacer ping.

Imagen8.lp configuracion PC-A

Physical | Cofia  Deshtop | Attrbutes | Custom Interface |
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Podemos observar que los PC ya cuentan con el
direccionamiento DHCP.




Imagen 9.Ping PC-A a PC-C
Srea I i —loix
Physcal | Config  Desktop | Attibutes | Custom Interface |

De manera satisfactoria podemos observar el ping en tre las
PC, grantizando la buena conectividad en la red.

IV. CONCLUSIONES
Se concluye resaltando que la herramienta de simulacion Cisco
packet tracer facilito el montaje y configuracion de los
escenarios trabajados en este documento. Las dos redes
requerian de la aplicacién de protocolos especifico y el
enrutamiento entre VLAN, DHCP, Etherchannel y port-
security. Fue importante conocer las especificaciones de los
dispositivos para seleccionar los mas indicados para la
funcionalidad requerida por la red, Recordando que cada
dispositivo fue disefiado para soportar caracteristicas
especificas y de esto depende su funcionalidad.

En ambos escenarios se realiza un enrutamiento entre VLAN
que permitié la conexion entre las diferentes subredes y como
caracteristica de este tipo de enrutamiento mejora la seguridad
y permite una configuracion centralizada pero con diferentes
dependencias como es requerido en entornos corporativos. La
administracion de direcciones ip se facilita con la activacion de
servidor DHCP, este realiza el proceso de asignacién de
direccionamiento IP de manera automatico evitando la
configuracion manual. Es pertinente que se estén verificando
constantemente la conectividad entre dispositivos con el fin de
garantizar un buen funcionamiento de la red.

El escenario 2 requirié de una configuracion mas compleja por
los requisitos de esta como lo es la traduccion de direcciones
de red dinamicas y estaticas (NAT) que permitié que los host
internos compartieran una Gnica direccién IPv4 piblica para
todas las comunicaciones externas. Creacion de ACL que
resulta ser muy beneficiosa por limitar el trafico y mejorar el
rendimiento de la red.
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