DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
(SGSI) PARA EL AREA DE INFORMATICA DE LA COOPERATIVA DEL
MAGISTERIO DE TUQUERRES BAJO LA NORMA SO 27001:2013

DUBAN OSWALDO PALACIOS PORTILLA

UNIVERSIDAD NACIONAL ABIERTA'Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA
ESPECIALIZACION EN SEGURIDAD INFORMATICA
SAN JUAN DE PASTO
2015



DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
(SGSI) PARA EL AREA DE INFORMATICA DE LA COOPERATIVA DEL
MAGISTERIO DE TUQUERRES BAJO LA NORMA ISO 27001:2013

DUBAN OSWALDO PALACIOS PORTILLA

Tesis de grado para optar el titulo de:

Especialista En Seguridad Informatica

Director de Proyecto:

Ing. Erika Liliana Villamizar Torres

UNIVERSIDAD NACIONAL ABIERTA'Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA
ESPECIALIZACION EN SEGURIDAD INFORMATICA
SAN JUAN DE PASTO
2015



Nota de Aceptacion:

Firma del Presidente del Jurado

Firma del Jurado

Firma del Jurado

Bogota, 29 de Octubre de 2015



DEDICATORIA

Dedico mi trabajo a todas las personas que siempre han estado conmigo
brinddndome su apoyo, principalmente a Dios, a mi madre y a mis seres
queridos que de una u otra forma han aportado un granito de arena para que

esta gran meta se plasme en una realidad.

Dios los bendiga.

DUBAN OSWALDO PALACIOS PORTILLA



AGRADECIMIENTOS

Agradezco a toda la comunidad académica de la UNAD por difundir el
conocimiento necesario para el éxito de mi desempefio tanto laboral como

profesional.

Muchas gracias a todos. ..

DUBAN OSWALDO PALACIOS PORTILLA



CONTENIDO

Pagina
INTRODUCCION 11
1. PROBLEMA DE INVESTIGACION 13
1.1 OBJETO O TEMA DE ESTUDIO 13
1.2 AREA DE INVESTIGACION 13
1.3 LINEA DE INVESTIGACION 13
1.4 DESCRIPCION DEL PROBLEMA 13
1.5 FORMULACION DEL PROBLEMA 15
2. ALCANCE Y DELIMITACION DEL PROYECTO 16
3. JUSTIFICACION 17
4. OBJETIVOS 19
4.1 OBJETIVO GENERAL 19
4.2 OBJETIVOS ESPECIFICOS 19
5. MARCO REFERENCIAL 20
5.1 ANTECEDENTES 20
5.2 MARCO TEORICO 22
5.2.1 Activo de informacién 22
5.2.2 Amenazas informéaticas 22

5.2.3 Seguridad informatica 23



5.2.4 Seguridad de la informacién

5.2.5 Andlisis de riesgos

5.2.6 Sistema de gestion de seguridad de la informacion
5.2.7 MAGERIT

5.2.8 Familia de normas ISO 27000

5.2.9 Norma ISO/IEC 27001:2013

5.2.10 Politicas de seguridad de la informacién
5.3 MARCO CONCEPTUAL

5.3.1 Seguridad

5.3.2 Estandares de seguridad

5.3.3 Modelo de seguridad

5.4 MARCO LEGAL

5.4.1 Estatuto Coacremat

5.4.2 Acuerdo No. 089 — Coacremat

55 MARCO CONTEXTUAL

5.5.1 Area de sistemas

5.5.1.1 Jefe Area de sistemas

5.5.1.2 Profesional Area de sistemas

5.5.1.3 Infraestructura tecnolégica

5.5.1.4 Politica de manejo de los computadores

6. DISENO METODOLOGICO

7. NOMBRE INTEGRANTES DEL PROCESO

24

24

25

29

29

31

32

33

33

33

33

33

35

36

37

40

40

40

41

41

42

43



8.1

8.2

8.3

10.

10.1

RECURSOS
TALENTO HUMANO
RECURSOS FISICOS

PRESUPUESTO

CRONOGRAMA DE ACTIVIDADES

DESARROLLO DEL PROYECTO

CLASIFICACION DE ACTIVOS DE INFORMACION

10.1.1 Activos de informacion

10.1.2 Infraestructura fisica

10.1.3 Infraestructura informéatica

10.2

10.3

AMENAZAS A LAS QUE ESTAN EXPUESTOS LOS ACTIVOS DE
INFORMACION DEL AREA DE SISTEMAS DE LA COOPERATIVA
DEL MAGISTERIO DE TUQUERRES

ANALISIS ANEXO A DE LA NORMA EN LA INFORMACION
RECOLECTADA

10.3.1 Aplicabilidad en Dominios, Objetivos de control y Controles acorde

10.4

ala norma ISO 27001:2013

PLAN DE IMPLEMENTACION

10.4.1 Liderazgo y compromiso

10.4.2 Politica

10.4.3 Procedimientos de seguridad

10.4.4 Roles y responsabilidades

10.4.5 Planificacion

10.4.5.1 Valoracion de riesgos de la seguridad de la informacién

44

44

44

44

45

46

46

46

49

49

58

90

90

111

111

112

114

116

116

116



10.4.5.2 Plan de tratamiento de riesgos

10.4.6 Objetivos de seguridad de la informacion
10.4.7 Soporte

10.4.7.1 Recursos

10.4.7.2 Competencia

10.4.8 Toma de conciencia

10.4.9 Comunicacion

10.4.10 Evaluacion del desempefio

10.4.10.1 Seguimiento, medicion, analisis y evaluacion
10.4.10.2 Auditoria interna

10.4.10.3 Revisioén por la direccién

10.4.11 Mejora

10.4.11.1 No conformidades y acciones correctivas

10.4.11.2 Mejora continua

11. CONCLUSIONES

12. RECOMENDACIONES

BIBLIOGRAFIA

117

117

118

118

118

118

119

119

119

120

120

121

121

122

123

124

126



LISTA DE TABLAS

Pagina
Tabla 1. Responsables del proyecto 43
Tabla 2. Clasificaciones de seguridad 46

Tabla 3. Escala de valoracion de rango porcentual de impacto en los activos 47

Tabla 4. Clasificacion de activos de informacién 47
Tabla 5. Valoracién para los activos 50
Tabla 6. Criterio de valoracion de activos 51
Tabla 7. Dimensiones de los riesgos 51
Tabla 8. Dimensiones de valoracién del impacto 52
Tabla 9. Amenazas 53
Tabla 10. Escala de rango de frecuencia de amenazas 57
Tabla 11. Amenazas para los activos de informacion 58
Tabla 12. Controles identificados 90
Tabla 13. Politicas propuestas 112

Tabla 14. Procedimientos de seguridad 115



LISTA DE FIGURAS

Pagina
Figura 1. Ciclo PHVA 28
Figura 2. Organigrama 39

Figura 3. Mision y objetivos del area de sistemas 40



INTRODUCCION

Con el avance que en los ultimos afios ha tenido la computacion y los sistemas a
nivel global, cada dia se hace mas intensivo el manejo y la manipulacion de la
informacion, lo cual ha generado muchos beneficios para la sociedad, es tal que
hoy en dia muchas organizaciones han incursionado a las nuevas tecnologias de
la informacion mejorando su operatividad y servicio, permitiendo asi un desarrollo
integral en la sociedad, brindando manejo de informacién de forma oportuna,
creando procesos mas eficientes y productivos entre otros, por lo cual se puede
decir que es imprescindible la seguridad de la informacion en los entornos

organizacionales.

Es por esto, que la Cooperativa del Magisterio de Tuquerres busca implementar
politicas, métodos y mecanismos que permitan salvaguardar el activo mas
importante que puede tener una organizaciéon hoy en dia; la informacion. La cual
es de vital importancia para el éxito y cumplimiento de los objetivos propuestos a

corto y largo plazo.

Ante esta situacion y aprovechando la infraestructura tecnoldgica disponible, se
propone disefar un sistema de gestion de seguridad de la informacién que permita
conocer, gestionar y minimizar los posibles riesgos que atenten contra la
seguridad de la informacién en la empresa, para lo cual se deberan establecer
mecanismos alineados a la norma ISO 27001:2013 que ayuden a mantener
controlado el riesgo al que se expone la integridad de la informacion diariamente

no solo desde el exterior de la empresa, sino también desde el interior.
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1. PROBLEMA DE INVESTIGACION

1.1 OBJETO O TEMA DE ESTUDIO

Disefiar un sistema de gestion de seguridad de la informacion para el area de
informatica de la Cooperativa del Magisterio de Tuquerres - Coacremat Ltda., bajo
la norma ISO 27001:2013.

1.2 AREA DE INVESTIGACION: CADENA DE FORMACION EN SISTEMAS

El presente proyecto se inscribe dentro del &rea de formacion en sistemas,

especificamente en la linea de gestion en sistemas.

1.3 LINEA DE INVESTIGACION: GESTION EN SISTEMAS

Esta linea de investigacion ha sido escogida teniendo en cuenta que el proyecto a
realizar comprende politicas, gestion y métodos para la seguridad de la
informacion de la cooperativa, es importante resaltar que la seguridad informéatica
comprende software, bases de datos, metadatos, archivos y todo lo que la
organizacion valore (activo) y signifique un riesgo si ésta llega a perderse o a
manos de personas no autorizadas. Garantizando asi la confidencialidad,

disponibilidad, integridad y autenticidad de la informacion.

1.4 DESCRIPCION DEL PROBLEMA

La situacion actual de la Cooperativa del Magisterio de Tuquerres en relacion a la

seguridad de la informacion es la siguiente:

En este momento se cuenta con un sistema de informacion bastante robusto, el

cual proporciona diferentes y eficientes servicios a los usuarios del mismo,

13



desafortunadamente no cuenta con las politicas y mecanismos que ayuden a

salvaguardar su integridad, disponibilidad y confidencialidad.

La Cooperativa del magisterio de Tuaquerres opera con un aproximado de 7.000
asociados y continla en crecimiento, ademas es una de las cooperativas mas
importantes del departamento de Narifio, por lo tanto implica que deben tomarse
medidas para evitar posibles riesgos que puedan llevar a perder uno de los activos
més importantes para la organizacion, la informacién. Repercutiendo para la
empresa en grandes pérdidas econdémicas, dafio a su reputacién y potencial de la

misma.

Por tanto, es necesario establecer, priorizar y mantener contramedidas que
ayuden a evitar desastres en la infraestructura informética y la informacion, en

relacion a lo anterior se evidencia lo siguiente:

Se encuentra una red de datos obsoleta y desprotegida en algunas areas.

e No se cuenta con un servidor espejo de restablecimiento en caso de un

siniestro.

e La sala de servidores no cuenta con los estandares adecuados para su

correcta operacion.

e No se cuenta con politicas y métodos para la gestion de copias de

seguridad.

e En algunas areas no se cuenta con la seguridad fisica necesaria para evitar

el posible robo y/o acceso no autorizado a la informacion.

14



e No se cuenta con planes de contingencia adecuados a la posible falla o

interrupcion del sistema.

e Falta de capacitacion y concientizacion a los funcionarios y directivos con

respecto a la seguridad informética.

e No se cuenta con planes de mantenimiento y actualizacion de hardware y

software.

En general, la Cooperativa del Magisterio de Tuquerres no cuenta con un sistema
de gestion de seguridad de la informacién que le permita optimizar y proteger la
integridad de la informacion que se gestiona diariamente. Por lo tanto el propdsito
de un sistema de gestion de seguridad de la informacion, es garantizar que los
riesgos sean conocidos, asumidos, gestionados y minimizados por la organizacion
de una forma documentada, sistemética, estructurada, repetible, eficiente y

adaptada a los cambios que puedan presentarse.

Por dltimo se puede percibir que hoy en dia la tecnologia ha avanzado a pasos
agigantados, al igual que las amenazas a la misma, es por eso que es necesario
que las medidas preventivas también avancen, se controlen y se mantengan en la

Cooperativa del Magisterio de Taquerres.

1.5 FORMULACION DEL PROBLEMA

¢, Cémo se pueden proteger los activos de informacién en el area de informatica de

la Cooperativa del Magisterio de Taquerres?

¢,Como se pueden mitigar los riesgos asociados al uso de la informacién y los
servicios informaticos brindados dentro del area de informatica de la Cooperativa

del Magisterio de Taquerres?

15



2. ALCANCE Y DELIMITACION DEL PROYECTO

Este proyecto abarca el disefio de un sistema de gestion de seguridad de la
informacion (SGSI) para el area de informética de la cooperativa del magisterio de
Taquerres bajo la norma ISO 27001:2013, esto con el propdsito de mejorar la
confidencialidad, disponibilidad e integridad de la informacibn manejada y

procesada en la empresa.

Para disefiar el SGSI en el area de informatica, se aplicara mecanismos
apropiados que permitan detectar amenazas y riesgos existentes en la seguridad
de los activos y la informacion, de la misma forma se evaluara la infraestructura
fisica, los recursos humanos, la transferencia de informacién, las politicas de

seguridad de la informacion y el control efectuado a los sistemas.
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3. JUSTIFICACION

El desarrollo avanzado de las comunicaciones y la tecnologia ha sido fundamental
para el progreso de la humanidad, es tanto asi, que en estos tiempos es casi
inconcebible que una organizacién (de cualquier indole) no tenga acceso a los
servicios informaticos para poder llevar a cabo sus tareas y cumplir de la manera
mas eficiente sus objetivos. Por esta razdn, los datos y la informacion se han
vuelto el activo mas importante e imprescindible de cualquier empresa en el

mundo.

Toda la incursion de tecnologia ha traido a las sociedades muchos beneficios pero
de la misma forma también ha traido consigo amenazas y riesgos muy
importantes que no se pueden descuidar, como es la manipulacién, control,
transmision y demdas operaciones que permitan conservar y mantener la

integridad, confidencialidad, disponibilidad y no repudio de la informacion.

Por las razones expuestas anteriormente, se debe tener en cuenta que la
proteccion a los datos y a la informacion debe ser una necesidad para todas las
organizaciones sin importar el modelo o tamafio del negocio, esto debido a que es
casi imprescindible contar hoy en dia con politicas y mecanismos que protejan
este activo, para lo cual es de gran importancia contar con un sistema de gestién
de seguridad de la informacién adecuado a los requisitos y necesidades de la

Cooperativa del Magisterio de Tuaquerres.

Asi las cosas, el contexto de la informacion en la cooperativa debe ser
salvaguardada y protegida de cualquier evento o siniestro que amenace o ponga
en riesgo la inmediata respuesta a los usuarios internos o externos que requieran
de la misma, ello supone que se debe crear politicas, mecanismos, planes y
proyectos contingentes que mitiguen el impacto que pueda tener una entidad de

esta categoria al presentar un desastre en sus activos de informacion.

17



De esta manera este proyecto busca mejorar la efectividad en todos los procesos
que incursiona y se utiliza la informacion, tanto en lo administrativo, contable,
operativo e incluso tecnoldgico que se presenta al interior y exterior de la
organizacion, con el fin de mantener el riesgo para nuestra informacion por debajo
del nivel asumible por la propia organizacion y asi optimizar la calidad de los

servicios que se prestan a todos los asociados y la sociedad en general.

18



4. OBJETIVOS

4.1 OBJETIVO GENERAL

Disefiar un sistema de gestibn de la seguridad de la informacion para la
implementacion bajo la norma ISO 27001:2013 en el area de informatica de la

Cooperativa del Magisterio de Tuquerres — Coacremat Ltda.

4.2 OBJETIVOS ESPECIFICOS

e Determinar los activos de informacion del area informética de la cooperativa
del Magisterio de Tuquerres y darles la clasificacion de seguridad aplicable

para cada uno.

e Determinar las amenazas a las que estdn expuestas los activos de
informacion del area de sistemas de la Cooperativa del Magisterio de

Taquerres.

e Realizar un andlisis del estado actual de seguridad de la Cooperativa del
Magisterio de Tuquerres confrontarlo con los controles del anexo A de la
norma ISO/IEC 27001:2013 y proponer las recomendaciones de seguridad

a implementar para dar cumplimiento a la norma.

e Proponer el plan de implementacion del sistema de seguridad de la

informacion para el area informatica.
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5. MARCO REFERENCIAL

5.1 ANTECEDENTES

Este trabajo de grado ha tomado como referentes los siguientes proyectos a nivel
nacional e internacional, con el fin de conocer las experiencias llevadas a cabo en
diferentes &mbitos para la adecuada implementacion de un sistema de gestion de
seguridad de la informacion.

Titulo: Sistema de gestién de seguridad de la informacion (SGSI) basado en
la norma ISO 27001 y 27002 para la wunidad de informatica vy

telecomunicaciones de la Universidad de Narifio

Autores de la investigacion:

- YEZID CAMILO GUERRERO ANGULO
-  ROBERT MARCELO TABANGO GOYES

Este trabajo busca mejorar la seguridad de la informacion mediante la aplicacion
de un proceso de analisis de riesgos y de verificacion de los controles de
seguridad que permitan estructurar un sistema de gestion de seguridad de la
informacion para la unidad de informatica y telecomunicaciones de la Universidad
de Narifio, basado en la norma ISO 27001 y 27002.

Este proyecto sirve como guia para evidenciar y aportar el conocimiento necesario
para implementar un SGSI, utilizando las técnicas necesarias para el
levantamiento de los activos de informacion y el analisis de riesgos, que permitan
la adecuada definicion de controles en base a los hallazgos encontrados, basados
en la norma ISO 27001:2013.
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Titulo: Planeacion y Disefio de un Sistema de Gestion de la Seguridad de la
Informacion basado en la norma ISO/IEC 27001 - 27002

Autores de la investigacion:

- JOSE LUIS BUENANO QUINTANA
- MARCELO ALFONSO GRANDA LUCES

Este proyecto busca establecer mecanismos adecuados para mitigar los riesgos
asociados al uso de la informacion, de los sistemas y servicios utilizados por el

personal de la sede de Guayaquil de la Universidad Politécnica Salesiana.

El proyecto a desarrollar es hacer algo similar buscando la mejor manera de
establecer mecanismos y politicas que permitan tolerar los riesgos referentes al

uso constante y permanente de la informacién en la cooperativa.

Titulo: Metodologia de implantacién de un SGSI en un grupo empresarial

jerarquico.

Autor:
- GUSTAVO PALLAS MEGA

Este proyecto busca dar lineamientos metodologicos, de aplicacion sistematica
para el disefio, implantacion, mantenimiento, gestion, monitoreo y evolucion de un
SGSI segun la norma ISO 27000, para una empresa perteneciente a un grupo

empresarial.
El proyecto que se llevara a cabo busca brindar métodos y herramientas que

permitan disefiar y mantener a futuro el sistema de gestion de seguridad de la

informacion en la cooperativa.
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5.2 MARCO TEORICO

Hoy en dia la informacion se ha convertido en el activo mas importante para
cualquier tipo y tamafio de organizacion, es por esto que se deben implementar
estrategias y mecanismos que permitan salvaguardarla de cualquier riesgo,
amenaza o0 vulnerabilidad que pudieran ocasionar la pérdida de su

confidencialidad, disponibilidad e integridad.

5.2.1 Activo de informacién®.

Las organizaciones poseen informacion que deben proteger de amenazas y
riesgos, es por ello que todo lo que se considere de valor se considera un activo
para la organizacién y por tanto debe protegerse, tales como; informacion fisica y
digital, software, hardware, servicios de informacion, servicios de comunicaciones,

servicios de almacenamiento, personas, imagen y reputacion.

5.2.2 Amenazas informéticas?
Es la posibilidad de que algun tipo de evento se pueda presentar en cualquier
instante de tiempo, en el cual existe un dafio material o inmaterial, sobre los

sistemas de informacion, por lo tanto se pueden clasificar en:

e Amenaza criminal: son aquellas acciones en las que intervienen seres

humanos violando las normas y las leyes.

! POVEDA. José. “Modulo 7: Los activos de seguridad de la informacién”. {En linea}. {20 de Agosto
de 2015} Disponible en: (http://www.worldvisioncapacitacion.cl/wp-
content/uploads/cursos_adjuntos/f52e0bd4c6c2c203413952826f916237.pdf)

GUZMAN, Alexander. Disefio de un sistema de gestion de la seguridad informética — SGSI, para
empresas del area textil en la ciudad de Itagii, Medellin y Bogota D.C. a través de la auditoria.
Colombia, 2015, 176p. Trabajo de grado (Especializacion en seguridad informatica). UNAD.
Escuela de ciencias basicas tecnologia e ingenieria.
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e Sucesos de origen fisico: son los eventos naturales que se pueden
presentar, o aquellos eventos en los que el ser humano propicia las

condiciones para determinar un hecho fisico.

¢ Negligencia: son las omisiones, decisiones 0 acciones que pueden
presentar algunas personas por desconocimiento, falta de capacitacion
y/o abuso de autoridad porque tienen influencia sobre los sistemas de
informacion, algunos porque no tienen ética para el desarrollo de la

profesion.

Las amenazas a los sistemas de informacién estan latentes cada que se
interactta con los mismos, desde la utilizacién de dispositivos de almacenamiento
externos, hasta el ingreso a sitios web, o la inconformidad de empleados
insatisfechos dentro de la misma compafiia, por lo tanto los tipos de amenazas

segun el efecto causado en el sistema.

5.2.3 Seguridad informatica®

La seguridad informética es una disciplina que se encarga de proteger la
integridad y la privacidad de la informacion almacenada en un sistema informético.
De todas formas, no existe ninguna técnica que permita asegurar la inviolabilidad

de un sistema.

Un sistema informético puede ser protegido desde un punto de vista légico (con el
desarrollo de software) o fisico (vinculado al mantenimiento eléctrico, o
dispositivos de almacenamiento, por ejemplo). Por otra parte, las amenazas
pueden proceder desde programas dafiinos que se instalan en la computadora del

usuario (como un virus) o llegar por via remota (de manera automatizada o a

® definicion.de. {En linea}. {10 de Julio de 2015}. Definicién de seguridad informatica - Qué es,
Significado y Concepto. Disponible en (http://definicion.de/seguridad-informatica/#ixzz3YfKiPkQe)
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través de delincuentes que se conectan a Internet y acceden sin autorizacion a

distintos sistemas).

5.2.4 Seguridad de la informacién®

Es la proteccion de la informacion contra una gran variedad de amenazas con el
fin de asegurar la continuidad del negocio, minimizar el riesgo y maximizar el
retorno de inversiones y oportunidades de negocio. Los objetivos primordiales de

la seguridad de la informacién se consideran los siguientes:

Confidencialidad: caracteristica que indica que el activo solo sea accedido por el
personal, procesos o0 entidades que se encuentren autorizadas y con los

privilegios adecuados.

Integridad: caracteristica que protege la precision, calidad, veracidad,

imparcialidad y completitud del activo.

Disponibilidad: caracteristica que indica que el activo sea oportuno, es decir que
pueda ser consultado y usado por la persona, entidad o proceso cuando lo

requiera.

5.2.5 Anédlisis de riesgos®

El primer paso en la gestién del riesgo es el analisis de riesgo que tiene como
propésito determinar los componentes de un sistema que requieren proteccion,
sus vulnerabilidades que los debilitan y las amenazas que lo ponen en peligro, con
el fin de valorar su grado de riesgo. Existen varias metodologias para evaluar el
riesgo, sin embargo el punto de partida nace de la identificacion de activos de

informacion, los cuales son todos los recursos involucrados en la gestién de la

* Gestion de riesgo en la seguridad informatica. {En linea}. {9 de Agosto de 2015}. Disponible en:
ghttps://protejete.wordpress.com/gdr_principal/seguridad_informacion_proteccion/)

Welivesecurity. {En linea}. {1 de Junio de 2015}. Disponible en: (http://www.welivesecurity.com/la-
es/2012/08/16/en-que-consiste-analisis-riesgos)
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informacion. De una adecuada gestion de riesgos depende que una empresa
pueda identificar las principales vulnerabilidades de sus activos de informacién y
cuales son las amenazas que podrian explotar las vulnerabilidades, en la medida
que la empresa tenga clara esta identificacion de riesgos podra establecer las
medidas preventivas y correctivas viables que garanticen mayores niveles de

seguridad en la informacion.

5.2.6 Sistema de gestién de la seguridad de la informacion®

La seguridad de la informacion, segun ISO 27001:2013, consiste en la
preservacion de su confidencialidad, integridad y disponibilidad, asi como de los
sistemas implicados en su tratamiento, dentro de una organizacién. Asi pues,
estos tres términos constituyen la base sobre la que se cimienta todo el edificio de

la seguridad de la informacion:

* Confidencialidad: la informacibn no se pone a disposicion ni se revela a

individuos, entidades o procesos no autorizados.

* Integridad: mantenimiento de la exactitud y completitud de la informacion y sus

meétodos de proceso.

* Disponibilidad: acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos

autorizados cuando lo requieran.

Para garantizar que la seguridad de la informacion es gestionada correctamente,
se debe hacer uso de un proceso sistematico, documentado y conocido por toda la

organizaciéon, desde un enfoque de riesgo empresarial. Este proceso es el que

6 GUERRERO, Yezid. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)
BASADO EN LA NORMA ISO 27001 Y 27002 PARA LA UNIDAD DE INFORMATICA Y
TELECOMUNICACIONES DE LA UNIVERSIDAD DE NARINO. Pasto, 2014. p56.
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constituye un SGSI. El SGSI (sistema de gestion de seguridad de la informacion)

es el concepto central sobre el que se construye ISO 27001.

La gestion de la seguridad de la informacion debe realizarse mediante un proceso
sistematico, documentado y conocido por toda la organizacion. Este modelo de
gestién de la seguridad debe contemplar unos procedimientos adecuados y la
planificacion e implantacion de controles de seguridad basados en un analisis y
evaluacion de riesgos y en una medicion de la eficacia de estos. Por lo tanto el
SGSI ayuda a establecer estas politicas y procedimientos en relacion a los
objetivos de negocio de la organizacién, con objeto de mantener un nivel de
exposicion siempre menor al nivel de riesgo que la propia organizacion ha

decidido asumir.

La aceptacion de este estandar debe ser tomada en cuenta como una decision
estratégica para la organizacion; se pretende que el SGSI se extienda con el

tiempo en relacion a las necesidades de la organizacion.

El enfoque del proceso para la gestion de la seguridad de la informacion
presentado en este estdndar internacional impulsa que sus usuarios enfaticen la

importancia de:

e Entender los requerimientos de seguridad de la informacion de una
organizacion y la necesidad de establecer una politica y objetivos para la

seguridad de la informacion.

e Implementar y operar controles para manejar los riesgos de la seguridad de

la informacion.

e Monitorear y revisar el desempefio del Sistema de Seguridad de la

Informacion.
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e Mejoramiento continuo en base a la medicion del objetivo.

Beneficios de un SGSI

Involucrar a la Direccion en la seguridad de la informacion

e Desarrollar politicas formales de cumplimiento obligatorio

e Conocer realmente de qué activos dispone la organizacion

e Cumplir con la legislacién vigente ligada al proyecto

¢ Realizar andlisis de riesgos para el desarrollo del negocio

e Introduccion de contratos de niveles de servicio

e Reforzar la seguridad ligada a personal

¢ Disponer de planes de contingencias ante incidentes

e Disponer planes de continuidad del negocio y recuperacion ante desastres

e Desarrollo de indicadores del desempeiio del SGSI

¢ Disminucion de riesgos a niveles aceptables, etc.

Para establecer y gestionar un Sistema de Gestion de la Seguridad de la

Informacién basado en ISO 27001, se adopta el ciclo de mejora continua PHVA

(Véase Figura 3).
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Figura 1. Ciclo PHVA

Planear

3

Fuente: GUERRERO, Yesid. SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI) BASADO EN LA NORMA ISO 27001 Y 27002 PARA LA
UNIDAD DE INFORMATICA Y TELECOMUNICACIONES DE LA UNIVERSIDAD
DE NARINO. Pasto, 2014. p58.

e Planear: Establecer el Sistema de Gestion de Seguridad de la Informacion.
Es una fase donde se realiza el andlisis y evaluacion de riesgos, el Plan de

Tratamiento de Riesgos y la definicion de las politicas de seguridad.

e Hacer: Implementar y operar el Sistema de Gestidbn de Seguridad de la
Informacién. Es una fase que envuelve la implementacion y operaciéon de

los controles.

e Verificar: Monitorear y revisar el Sistema de Gestion de Seguridad de la
Informacién. Es una fase de medicién de resultados, auditoria interna y

revision por parte de la direccién de la organizacion.
e Actuar: Mantener y mejorar el Sistema de Gestion de Seguridad de la

Informacién. Es una fase en la que se llevan a cabo acciones preventivas y

correctivas para el Sistema de Gestion de Seguridad de la Informacion.
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Garantizar un nivel de proteccion total es virtualmente imposible, incluso en el
caso de disponer de un presupuesto ilimitado. El propdsito de un sistema de
gestion de la seguridad de la informacion es, por tanto, garantizar que los riesgos
de la seguridad de la informaciébn sean conocidos, asumidos, gestionados y
minimizados por la organizacion de una forma documentada, sistematica,
estructurada, repetible, eficiente y adaptada a los cambios que se produzcan en

los riesgos, el entorno y las tecnologias.

5.2.7 MAGERIT’

Es la metodologia de analisis y gestion de riesgos de los sistemas de informacion
elaborada por el Consejo Superior de Administracion Electrénica, como respuesta
a la percepcion de que en la Administracion, y, en general, toda la sociedad,
dependen de forma creciente de las tecnologias de la informacién para el

cumplimiento de su mision.

5.2.8 Familia de normas ISO 27000°

Teniendo en cuenta que en toda organizacion el proposito fundamental es
identificar y satisfacer las necesidades y expectativas de sus clientes empleando
normas y estandares que permitan asegurar la informacion y la calidad de la
misma, es importante el empleo de normas y estandares las cuales son un
conjunto de mejores practicas recomendadas para desarrollar, implementar y
mantener especificaciones para los diferentes Sistemas de Gestion de la

Seguridad de la Informacion (SGSI).

Dentro de los beneficios con la utilizacién de estas normas tenemos:

" PORTAL ADMINISTRACION ELECTRONICA. {En linea}. {10 de Mayo de 2015}. Disponible en:
(http://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Mage
rit.html#.Vh_QD_|_Oko)

® 1S027000.ES. {En linea}. {12 de Junio de 2015}. Disponible en: (http://www.is027000.es/).
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Reduccién del impacto de los riesgos, que en caso de materializarse las
amenazas, puedan representar pérdidas (de capital, de facturacion, de
oportunidades de negocio, por reposicion de los dafios causados,
reclamaciones de clientes, sanciones legales, etc), al aumentar la seguridad
efectiva de los sistemas de informacion, con una mejor planificacion y

gestion de la seguridad.

Garantias de continuidad del negocio basadndose en un plan de

contingencias.

Mejora de la imagen de la organizacion y aumento del valor comercial de la

empresa y sus marcas.

Incremento de los niveles de confianza de clientes, proveedores,

accionistas, entre otros.

Mejora del retorno de las inversiones, al tener mejor criterio segun los
riesgos residuales aceptados y ahorro de tiempo y dinero al reducir o
eliminar actividades o inversiones de escasa 0 nula aplicabilidad a los

niveles de riesgo identificados en el negocio.

Mejora continua a través de la metodologia PDCA (Planificar, Hacer,

Verificar y Actuar).

Mejorar el conocimiento de los sistemas de informacion, sus problemas y

los medios de proteccion.

Mejorar la disponibilidad, integridad y confidencialidad de los datos que

existan en la organizacion.
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v' Proteccion del activo mas importante para cualquier organizacion, la

informacion.

v La aplicacibn de estandares puede significar la diferenciacion vy

competitividad de la organizacién ante el mercado nacional e internacional.

v" Reduccion de costos en caso de presentarse pérdida de informacion.

Una adecuada gestion de la seguridad de la informacion debe realizarse mediante
un proceso sistematico, documentado y basado en objetivos claros de seguridad,
este proceso es el que conforma un Sistema de Gestion de Seguridad de la
Informacion (SGSI).

Actualmente existen una serie de normas que proporcionan un marco de gestion
para la seguridad de la informacion, las cuales pueden ser utilizadas por toda
organizacion a nivel nacional sin importar su naturaleza y propdsito. Estas normas
son las que componen la serie ISO/IEC 27000 por ISO (International Organization
for Standardization) e IEC (International Electrotechnical Commission), donde se
indica como estructurar e implantar un Sistema de Gestion de Seguridad de la

Informacién basado en ISO 27001.

5.2.9 Norma ISO/IEC 27001:2013°

Es un estandar 1ISO que proporciona un modelo para establecer, implementar,
utilizar, monitorizar, revisar, mantener y mejorar continuamente un Sistema de
Gestion de Seguridad de la informacion (SGSI). La presente norma incluye
también los requisitos para la valoracion y el tratamiento de riesgos de seguridad

de la informacion, adaptados a las necesidades de la organizacion. Los requisitos

® INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION ISO/IEC 27001.
Primera actualizacién. Bogota. ICONTEC, 2013.
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establecidos en esta Norma son genéricos y estan previstos para ser aplicables a

todas las organizaciones, independientemente de su tipo, tamafo o naturaleza.

Es de gran importancia que el SGSI sea parte de los procesos y de la estructura
de gestion total de la informacion de la organizacién y que esté integrado con
ellos, y que la seguridad de la informaciéon se considere en el disefio de procesos,
sistemas de informacion y controles. El objetivo principal de la implementacién de
un SGSI de acuerdo a esta norma, es que sea difundido y asumido conforme con

las necesidades de la organizacion.

5.2.10 Politicas de seguridad de la informacion®®

Las politicas de seguridad de la informacion tienen por objeto establecer las
medidas de indole técnica y de organizacién, necesarias para garantizar la
seguridad de las tecnologias de informacion (equipos de computo, sistemas de
informacion, redes (Voz y Datos)) y las personas que interactian haciendo uso de
los servicios asociados a ellos y se aplican a todos los usuarios de cémputo de las

empresas.
Este dominio articula los objetivos del negocio y la razon social de la pyme,
empresa u organizacion con las necesidades de la seguridad informatica, para
salvaguardar los datos, registro y demas informacién confidencial que se desee
proteger, por lo tanto el documento debe contemplar todos los niveles y acciones a
seguir en determinado caso:

e Clasificacion de la informacion

e Naturaleza del negocio

e Informacion de uso interno y externo

9 1bid.
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e Necesidades técnicas y operativas

5.3 MARCO CONCEPTUAL

5.3.1 Seguridad

El concepto de seguridad se aplica a los entornos de la vida cotidiana, de manera
tal que el hombre siempre ha tenido la necesidad de imaginar mecanismos que le
aseguren sus datos, los cuales viajan a través de una red informatica o un medio
de almacenamiento electronico de forma segura, los cuales deben llegar sus

respectivos receptores.

5.3.2 Estandares de seguridad

“Si bien los estandares nos proporcionan una base importante para llegar a crear
un modelo de seguridad, ésta se basa en las politicas de seguridad de la
organizacion, las cuales determinan los procedimientos, los estandares y las

herramientas que ayudaran a estas labores™".

5.3.3 Modelo de seguridad

Son los mecanismos, protocolos, estandares, procesos, procedimientos y
actividades que se enmarcan en un conjunto de pasos para desarrollar y mantener
el control frente a los diversos dinamismos que se presentan en una organizacion

frente a los avances tecnoldgicos.
5.4 MARCO LEGAL
Para la adecuada implementacion de un sistema de gestion de seguridad de la

informacion, es necesario y obligatorio que se tengan en cuenta y se cumplan

todas las leyes, decretos, normas, resoluciones y demas reglamentaciones que

1 Gémez, J. (2013). Seguridad de la Informacion. Recuperado el 09 de diciembre del 2013 de:
http://www.slideshare.net/hvillas/seguridaddela-informacion-17506228
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apliquen durante el desarrollo de las actividades, buscando establecer la manera
adecuada de proteger a las organizaciones y sus activos de informacién, de sus
colaboradores, terceros, y demas personas de cualquier delito, infraccion,
proceso, procedimiento o acto mal ejecutado, que vulnere sus derechos, y ponga
en riesgo su integridad, su buen nombre, sus activos y cualquier otro bien al que

pertenezca la organizacion.

Por otra parte se debe tener en cuenta que elementos de infraestructura hardware
y software, politicas, sistemas y metodologias de gestién del riesgo, procesos,
procedimientos, planes de seguridad, recurso humano y demas elementos seran
necesarios para la correcta implementacion de SGSI, estos elementos durante su
aplicacion o implementacién son susceptibles a que se pueda omitir el
cumplimiento de alguna ley, y tener consecuencias sobre la organizacion o sobre
una 0 mas personas en particular, por eso es necesario conocer algunas leyes,
decretos y normas que rigen sobre estos elementos buscando la proteccion del
bien individual o colectivo, algunas de estas leyes, decretos o normas son:

o “Decreto 1360 de 1989, donde se reglamenta el soporte l6gico (software) en
el registro nacional del derecho de autor, considerando al software como
una creacién del dominio literario en conformidad a la ley 23 de 1982 sobre
derechos de autor™?.

e “Ley 527 de 1999, que establece y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y las firmas digitales, ademas

de establecer las entidades de certificacion y otras disposiciones™?.

2 Jaramillo, A. {En linea}. Manual de derecho de autor. {13 de Mayo del 2014}. Disponible en:
(http://www.derechodeautor.gov.co/documents/10181/331998/Cartilla+derecho+de+autor+(Alfredo+
Vega).pdf/e99b0eas-5c06-4529-ae7a-152616083d40)

'3 Cuervo, J. {En linea}. Aspectos juridicos de internet y el comercio electrénico. {13 de Mayo del
2014} Disponible en: (http://www.informatica-
juridica.com/trabajos/Aspectos_juridicos_de_Internet_y el _comercio_electronico.asp)
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o “Decreto 1747 de 2000, que reglamenta parcialmente la ley 527 de 1999,
con lo relacionado a las entidades de certificacion, los certificados y las
firmas digitales™*.

¢ “Resolucion 26930 de 2000, la cual fija los estandares para la autorizacion y
el funcionamiento de las entidades de certificacion y sus auditores”®.

e “Ley estatutaria 1266 de 2008, que establece las disposiciones generales
del habeas data y regula el manejo de la informacioén que se contiene en las
bases de datos personales, especialmente la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises”*®.

e “Ley 1273 de 2009, con la que se modifica el cdédigo penal, se crea u nuevo
bien juridico denominado "de la proteccion de la informacién y de los
datos", y se preservan integralmente los sistemas que utilicen las

tecnologias de informacién y de comunicaciones”’.

Por otra parte hay algunas disposiciones internas que maneja la cooperativa, los
cuales también deben tenerse en cuenta para la adecuada implementacion del

SGSI, en el area de informética.

5.4.1 Estatuto Coacremat™®
Es la normatividad que regula y designa los lineamientos del funcionamiento,

caracteristicas y de la cooperativa. Sirven de guia a los socios para conocer;

4 Decreto. {En linea}. Articulo 160 del Decreto ley 19 de 2012. {13 de Mayo del 2014}. Disponible
en:
(http://www.sic.gov.co/documents/10165/2142817/DECRETO+333+DEL+19+DE+FEBRERO+DE+
2014+VIG+ENTES+ACREDITAC.pdf/3dcd1c36-533a-48fa-a72c-7fch2181e771)

'* Resolucion. {En linea}. Por la cual se fijan los estandares para la autorizacion y funcionamiento
de las entidades de certificacion y sus auditores. {13 de Mayo del 2014}. Disponible en:
ghttp://www.aIcaIdiabogota.gov.co/sisjur/normas/Normal.jsp?i=5793)

® Concepto. {En linea}. Oficina juridicial nacional. {15 de Mayo del 2014}. Disponible en:
ghttp://www.Iegal.unaI.edu.co/sisjurun/normas/Normal.jsp?i=42011)

" DELTA. {En linea}. Ley de delitos informaticos en Colombia. {13 de mayo del 2014}. Disponible
en: (http://www.deltaasesores.com/articulos/autores-invitados/otros/3576-ley-de-delitos-
informaticos-en-colombia)

¥ ESTATUTOS - Cooperativa del Magisterio de Tuquerres. {En linea}. {12 de Mayo de 2015}.
Disponible en: (http://www.coacremat.coop/coacremat/documents/estatuto_coacremat_2014.pdf).
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cuales son los objetivos de la Cooperativa, como debe funcionar, cual debe ser su
conducta dentro de ella, cuales son sus deberes y derechos, como controlar en
forma disciplinaria todas las actividades para lograr los objetivos, como puede la
Cooperativa utilizar los beneficios obtenidos, entre otros.

Esta compuesto por 158 articulos y 15 capitulos, los mas importantes que se

pueden resaltar son:

e Capitulo I: del acuerdo cooperativo razén social — domicilio — ambito

territorial de operaciones — duracién.

e Capitulo lll: de los asociados condiciones de admision, derechos y deberes

exclusion y determinacion del érgano competente para su decision.

e Capitulo VI: administracion — vigilancia y control social.

e Capitulo XII: régimen y responsabilidad de la cooperativa y sus asociados.

5.4.2 Acuerdo No. 089 — Coacremat™®

En el cual se adopta el codigo de buen gobierno de la Cooperativa del Magisterio
de Tuaquerres. En el cual se constituye el compromiso institucional en el
desempefio de la funcidon administrativa que le ha sido encomendada, hacia el
logro de una gestion caracterizada por la integridad, transparencia, eficiencia y

clara orientacion para el cumplimiento de los fines del cooperativismo.

Se hace necesario dotar a los entes de vigilancia y control de un instrumento agil
que oriente el cumplimiento de la respectiva mision, vision, metas y estrategias,

dentro de los mas elevados principios éticos, de integridad, transparencia,

¥ CONSEJO DE ADMINISTRACION. Acuerdo No. 089. {En linea}. {15 de Julio de 2015}.
Disponible en: (http://www.coacremat.coop/coacremat/documents/buen_gobierno.pdf)
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eficiencia y eficacia; y por ello la implementacion del Cédigo de Buen Gobierno
Cooperativo en COACREMAT LTDA. Permitira consolidar la ética, que en materia
de opcion y responsabilidad personal, consiste en hacer aquello que es correcto

en el momento oportuno.

5.5 MARCO CONTEXTUAL

Este proyecto se aplicara en la oficina principal de la Cooperativa del Magisterio
de Tuquerres, con domicilio en la ciudad de Tuquerres — Narifio, especificamente

en el area de informatica.

LA COOPERATIVA DEL MAGISTERIO DE TUQUERRES LTDA., con personeria
juridica No. 0452 de Mayo de 1.977, Notaria Primera de Tuquerres, presenta las

siguientes caracteristicas juridicas:

e Es una empresa asociativa, de derecho privado, de responsabilidad
limitada, de caracter multiactiva, sin animo de lucro, de personal y

capital variable e ilimitado.

e El domicilio principal (legal) de la entidad ser4 el municipio de
Taquerres, departamento de Narifio.

e EI ambito territorial de operaciones comprenderd la Republica de
Colombia.

e La duracion sera indefinida, sin embargo podra disolverse y/o
liquidarse en cualquier momento, segun los casos previstos en la Ley
y en su estatuto.

e Desempeia la calidad de entidad operadora en la realizacion de

operaciones por libranza y ventanilla, destinando para ello los
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recursos provenientes de los aportes, ahorros, créditos financiados
de los asociados que estén legalmente autorizados y que por su
procedencia son dineros licitos y demas recaudos que también sean

licitos.

e Para su direccion, administracion y representacion la sociedad tiene
los siguientes organos, Asamblea General de Delegados, Consejo

de Administracién y Gerencia.

Su Misién: es una cooperativa multiactiva, presente en el Departamento de
Narifio que presta servicios de asesoria, ahorro, crédito, comercializacién y
bienestar social para el mejoramiento de la calidad de vida de sus asociados;
utilizando talento humano competente comprometido con la organizaciéon y con la

tecnologia adecuada.
Su Visién: para el 2015 sera reconocida como la primera opciéon de servicios

solidarios y financieros para la comunidad educativa (docentes y administrativos),

profesional e independiente en el sur occidente de Colombia.
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Figura 2. Organigrama

ASISTENTE DE GERENCLA

Fuente: COACREMAT LTDA. MANUAL DE PROCESOS Y PROCEDIMIENTOS.
Pasto, 2013. p42.
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5.5.1 Area de Sistemas

Figura 3. Misién y objetivos del area de sistemas

MISION DEL AREA

Welar por la Seguridad de la informacian de COACREMAT Lida, asi como de proveer
de las herramientas necesarias para su manipulacion, esta encargada de satisfacer
las necesidades y preparacidén computacional a todos los miembros de la
Cooperativa del Magisterio de Tuguerres “COACREMAT Ltda", asi como de ofrecer
soluciones informaticas vy el equipo necesario para su implementacion.

OBJETIVOS DEL AREA

1. Supervisar el desarrollo del software usado por la Cooperativa del Magisterio
de Tuguerres ‘COACREMAT, manteniendo contacto directo con los
desarrolladores para asegurar que cumpla con las expectativas del cliente y
la mision de la empresa.

2. Proveer soluciones especificas para cada area de la Cooperativa del
Magisterio de Tuguerres “COACREMAT, implementando estrategias que
permitan conocer las dificultades gue encuentran los usuarios del software y
hardware organizacional.

3. Aprovechar a favor de la Cooperativa “COACREMAT Ltda" las tecnologias de

la Informacidn y Comunicacion J1C's.

Disefiar y gestionar el Sistema de Gestidn de Seguridad Informatica.

Mantener a la Cooperativa “COACREMAT Ltda" a la vanguardia tecnolégica.

Asesoria y soporte téenico.

L o

Fuente: COACREMAT LTDA. MANUAL DE PROCESOS Y PROCEDIMIENTOS.
Pasto, 2013. p85.

5.5.1.1 Jefe Area de Sistemas

Planificar, Coordinar y Controlar actividades dirigidas a la satisfaccion de
necesidades en Informatica y Tecnologia de la Cooperativa del Magisterio de
Taquerres - COACREMAT Ltda.
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5.5.1.2 Profesional Area de Sistemas

Brindar asesoria, soporte y mantenimiento a los equipos necesarios para el
adecuado funcionamiento y uso de los paquetes de informacién de Cooperativa
del Magisterio de Tuquerres - COACREMAT Ltda.

5.5.1.3 Infraestructura tecnoldgica

Gran parte de las actividades que se desarrollan en la cooperativa se apoyan en la
tecnologia y, por lo tanto, siempre ha sido un punto estratégico el de mantener una
infraestructura tecnoldgica soélida y moderna. Se encuentra conformada por una
sala de maquinas con un servidor BLADE, ordenadores y elementos de red de
Gltima generacion y con sistemas bien posicionados en el mercado. En la gran
mayoria se utiliza software propietario, sin embargo también se manejan algunos

servicios en software libre.

Por otra parte se cuenta con equipos de autonomia eléctrica (UPS y PLANTA
ELECTRICA) que garantizan el funcionamiento del negocio las 24 horas del dia

los 365 dias al ano.

Este proyecto serd realizado en la oficina principal de la Cooperativa del
Magisterio de Tuquerres, con domicilio en la ciudad de Tuquerres — Narifio,
especificamente en el area de informatica. Se ha estipulado un tiempo inferior a 12

meses para su ejecucion.

5.5.1.4 Politica del manejo de los computadores

En la Cooperativa del Magisterio de Tuquerres se implementd una politica para el
manejo de los computadores y demas equipos que componen la infraestructura
tecnoldgica de la organizacion, dicha politica es de obligatorio cumplimiento para
todo el talento humano y ademéas contiene los lineamientos que deben seguirse
con el fin de salvaguardar la integridad, confidencialidad, disponibilidad y no

repudio de los equipos de cOmputo con que cuenta la cooperativa.

41



6. DISENO METODOLOGICO

Para este proyecto se trabajara de diversas formas:

Realizar en primer lugar un estudio y analisis de los activos de informacion con
gue cuenta el area de informatica de la cooperativa, ademas de investigar sobre la
norma ISO/IEC 27001:2013 para realizar las recomendaciones de seguridad que

se consideren pertinentes para proteger los activos.

Determinar los activos de informacion del area de informatica de la Cooperativa
del Magisterio de Tuquerres y asignarle a cada uno su clasificacion de seguridad
para establecer el estado actual de la seguridad de la informacién.

Establecer las amenazas a las que se encuentra expuesta la seguridad de la
informacion en el area de informética, tanto en su confidencialidad, integridad y
disponibilidad, esto con el fin de identificar las debilidades con que cuenta la

informacion y asi tomar las acciones pertinentes.

Por ultimo y de acuerdo a los resultados de la evaluacion de las situaciones que
generan riesgos, amenazas Yy procesos implementados en la actualidad, se
propondréd el plan de implementacion del SGSI acorde a las necesidades del area
de informatica de la cooperativa, con los procedimientos, mecanismos y controles
adecuados para proteger la integridad, disponibilidad y confidencialidad de la

informacion.
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7. NOMBRE INTEGRANTES DEL PROCESO

Tabla 1. Responsables del Proyecto

Ing. Duban Oswaldo Palacios Ingeniero investigador del proyecto
Portilla
Ing. Erika Liliana Villamizar Torres Director investigador del proyecto
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8. RECURSOS

8.1 TALENTO HUMANO

El proyecto seré desarrollado por Duban Palacios estudiante de la especializacion
en seguridad informatica, con la asesoria de la especialista Erika Villamizar
docente de la Universidad Nacional Abierta y a Distancia - UNAD.

8.2 RECURSOS FiSICOS

Los materiales a utilizar son:

Computadores, impresoras, scanner, papel, lapiceros, lapiz, borrador, libreta de

apuntes, cd-rooms, memoria USB y fotocopias.

8.3 PRESUPUESTO

COSTOS
DESCRIPCION  [Cant | Valor Unit | Valor Total
Dvd’s 10 1.000,00 10.000,00
Resma papel 1 9.000,00 9.000,00
Fotocopias 500 50,00 25.000,00
Memoria Usb 3 60.000,00| 180.000,00
Lapiceros 6 600,00 3.600,00
Lapiz 6 600,00 3.600,00
Borrador 3 200,00 600,00
Cuadernos de
apuntes 3 1.500,00 4.500,00
Talento humano |12 200.000,00 | 3.000.000,00
Recarga tonners
impresora 5 8.000,00 40.000,00
Computadores 3 2.000.000,00|6.000.000,00
Costo subtotal proyecto $9.276.300
Imprevistos 5% $463.815
Costo Total del Proyecto $9.740.115
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9. CRONOGRAMA DE ACTIVIDADES

Mes |Mes |Mes
ACTIVIDAD Mes 1 |Mes 2 |[Mes 3|Mes 4 [Mes 5 Mes 6 |Mes 7 |Mes 8 |Mes 9|10 11 12
Realizar un
analisis del estado
actual de

seguridad de la
informacion de la
Cooperativa  del

Magisterio de
Tuquerres.

Determinar los
activos de

informacion del
area informatica.

Determinar las
amenazas a los
que estan
expuestos los
activos de

informacion del
area de sistemas.

Proponer el plan
de
implementacion
del sistema de
seguridad de la
informacion.
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10. DESARROLLO DEL PROYECTO

10.1 CLASIFICACION DE ACTIVOS DE INFORMACION

10.1.1 Activos de informacién

A continuacion se presentan las clasificaciones de seguridad que se daran a cada uno de los activos de informacion:

Tabla 2. Clasificaciones de seguridad

Clasificacion Cualitativa Descripcion

Sensitiva El compromiso de la informacién podria dafiar los
intereses de los usuarios y terceros.

En confianza El compromiso de la informacién podria perjudicar la
privacidad de los usuarios y terceros.

Publica no clasificada El compromiso de la informacion afecta la imagen de la
entidad.

Top Secret El compromiso de la informacion podria dafiar los
intereses de la organizacion de manera grave.

Secreta El compromiso de la informacién podria dafiar los
intereses de la organizacion de manera seria.

Confidencial El compromiso de la informaciéon podria dafar los
intereses de la organizacion de manera significativa.

Restringida El compromiso de la informacién podria dafiar los
intereses de la organizacién de manera adversa.
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Tabla 3. Escala de valoracion de rango porcentual de impacto en los activos

Porcentaje Criterio
90%-100% Muy alto
75%-89% Alto
50%-74% Medio
20%-49% Bajo
0%-19% Muy bajo

Para la operacién, procesamiento y manejo de la informacién el area de informética cuenta con los siguientes

activos:
Tabla 4. Clasificacion de activos de informacion
INVENTARIO DE ACTIVOS
Tipos de | Nombre de activos | Clasificacion de la Criticidad
activos area de informatica informacion
Conf. Integ. Disp. Promedio
Base de datos | Confidencial
Activo de OIRAELE
. L 100% 100% 100% 100%
informacion — - -
Documentos Fisicos | Confidencial
(Manuales de usuario,
correspondencia... 80% 60% 60% 67%
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entre otros)

LINIX Restringida
100% 100% 100% 100%
SAPIENS Restringida
90% 90% 95% 92%
WINDOWS 7 | Confidencial
Activos de PROFESIONAL
software 100% 100% 100% 100%
OFFICE 2010 Hogar y | Sensitiva
empresa
80% 70% 60% 70%
KASPERSKY Secreta
ENDPOINT
100% 100% 100% 100%
Servidor de base de | Restringida
datos
100% 100% 100% 100%
Servidor de | Restringida
aplicaciones
100% 100% 100% 100%
Servidor proxy Restringida
. 80% 80% 100% 87%
?I'Cstil(;/(?ss Computadores HP Restringida
100% 100% 100% 100%
Switches HP Restringida
90% 100% 100% 97%
Unidad NAS — Backup
100% 100% 100% 100%
UPS tripplite Sensitiva
80% 80% 100% 87%
Celulares Sensitiva
70% 100% 100% 90%
Servicios Conectividad a internet | Confidencial
85% 100% 100% 95%
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Conectividad por MPLS | Restringida
— Movistar
90% 100% 100% 97%
Red de datos Restringida
100% 100% 100% 100%
Jefe de sistemas Restringida
100% 100% 100% 100%
Personal Profesional é&rea de | Restringida
sistemas
100% 100% 100% 100%

10.1.2 Infraestructura fisica

El area de sistemas de la Cooperativa del Magisterio de Tuquerres se encuentra ubicada en el cuarto piso de un

edificio ubicado en el municipio de Tuquerres — Narifio, en un sector residencial, en el area laboran 2 profesionales

en sistemas con los equipos y suministros necesarios para el adecuado desempefio de sus labores.

10.1.3 Infraestructura informatica

La infraestructura informatica del area de sistemas consta de lo siguiente:

> Canal dedicado de internet de 2Mb.

» Canal de datos MPLS de 2Mb que permite la conexién de manera segura y remota desde el servidor principal

a las agencias ubicadas en diferentes lugares del departamento de Narifio.

» Dos equipos de computo HP con sistema operativo Windows 7 Profesional.
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Un chasis IBM en Blade, constituido por 6 servidores, de los cuales se encuentran activos y en pleno

funcionamiento 3 de ellos (Servidor de aplicaciones, base de datos y proxy).

Una UPS Tripplite que brinda autonomia en la ausencia del fluido eléctrico.

Tabla 5. Valoracion para los activos

Escala de valoracion cualitativa y cuantitativa para los activos
Valoracion Cualitativa Escala de valor cuantitativo Valor cuantitativo
Muy Alto (MA) > $ 100.000.000 $101.000.000
Alto (A) $ 100.000.000 <valor> $ 50.000.000 $ 75.000.000
Medio (M) $ 50.000.000 <valor> $ 20.000.000 $ 35.000.000
Bajo (B) $ 20.000.000 <valor> $ 10.000.000 $ 15.000.000
Muy Bajo (MB) $ 10.000.000 <valor> $ 1.000.000 $ 5.500.000
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Tabla 6. Criterio de valoracion de activos

Valor Criterio

10 Dafio muy grave

7-9 | Dafio grave

4-6 | Dafio importante

1-3 Dafio menor

0 Irrelevante

Valoracion de activos de acuerdo a la dimensiones de seguridad y criterio:

Tabla 7. Dimensiones de los riesgos

Tipos de | Nombre de activos Dimensiones

activos area de informéatica
3 <
he] @ = ke
= e @
T @ = e 3
© 2 a .0 =
3 > = = 3
© S o [¥) N
= c o 5 ©
c = 2 =
o [a) < =
O

Base de datos

Activo  de | ORACLE [10][MA] | [10][MA] [10][MA] [10][MA] [10][MA]

informacion —
Documentos Fisicos
(Manuales de | [10][MA] [6][M] [31[B] [6][B] [3][B]
usuario,
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correspondencia...
entre otros)

LINIX

[1OMA] | [10]MA] | [10]MA] | [9](A] [9][A]
SAPIENS OIMA] | [101[A] [9][A] [9]M] [6]M]
WINDOWS 7
Activos  de | PROFESIONAL [6][M] [9][A] [91[A] [6][M] [6][M]
software
OFFICE 2010 Hogar
y empresa BIM] | [9]IA] [7]M] [6]IM] [6]M]
KASPERSKY
ENDPOINT BIM] | [9]A] [7]M] [6]IM] [6]M]
Servidor de base de
datos [10][MA] | [10][MA] | [LO][MA] [9][A] [9][A]
Servidor de
aplicaciones [10][MA] [10][MA] [10][MA] [91[A] [71[A]
Servidor proxy oM | [91M] [9[A] [6][B] [6(B]
fovos compuadores P oyia) | r1ojmal | [7im) [31MB] 3ImB]
Switches HP BIM] | [9lA] [o[MAl | [6]B] [6][B]
Unidad NAS -
Backup BIM] | [9]A] [6]M] [6][B] [6][B]
UPS tripplite [91[A]
Celulares BIMB] | [BIMB] | [6]B]
Servicios Conectividad a | [9][A] [6][M] [91[A] [3][M] [3][B]
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internet
Conectividad por
MPLS — Movistar [9][A] [9][M] [9][A] [3][MB] [3][B]
Red de datos BIAl | 6lIA] [LOIMA] | [3]MB] [31[E]
Jefe de sistemas [10][MA] [9][A]

Personal Profesional area de
sistemas [10][MA] [9][A]

Tabla 8. Dimensiones de valoracion del impacto

Cod. | Nombre Dimensiones de valoracion
[D] | Disponibilidad

[n Integridad de los datos

[C] | Confidencialidad de la informacién

[A] | Autenticidad

[T] | Trazabilidad
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Tabla 9. Amenazas

Cod. | Amenazas Impacto
[N] Desastres Naturales
[N.1] Fuego D]
[N.2] Dafio por agua [D]
[N.#] Otros desastres D]
[I] De origen industrial
[1.1] Fuego D]
[1.2] Dafios por agua D]
1.4 Desastres industriales D]
[1.3] Contaminacion mecanica [D]
[1.4] Contaminacion electromagnética D]
[1.5] Averia de origen fisico o logico [D]
[1.6] Corte del suministro eléctrico D]
[1.7] Condiciones inadecuadas de temperatura o humedad [D]
[1.8] Fallo de servicios de comunicacién D]
Interrupcion de otros servicios o suministros esenciales [D]

[1.9]
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[1.10] Degradacion de los soportes de almacenamiento D]
[1.11] Emanaciones electromagnéticas [C]
[E] Errores y fallos no intencionados

[E.1] Errores de los usuarios [D][IIC]
[E.2] Errores del administrador [DINIC]
[E.3] Errores de monitorizacion [n
[E.4] Errores de configuracion n
[E.7] Deficiencias en la organizacion [D]
[E.8] Difusion de software dafiino [DINIC]
[E.9] Errores de re-encaminamiento [C]
[E.10] Errores de secuencia n
[E.14] Escapes de informacion [C]
[E.15] Alteracion accidental de la informacion n
[E.18] Destruccion de la informacion D]
[E.19] Fugas de informacién [C]
[E.20] Vulnerabilidades de los programas (software) [D][IC]
[E.21] Errores de mantenimiento o actualizacién (software) [D][1]
[E.23] Errores de mantenimiento o actualizacion (hardware) [D]
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[E.24] Caiga del sistema por agotamiento de recursos D]
[E.25] Perdida de equipos [D][C]
[E.28] Indisponibilidad del personal D]
[A] Ataques intencionados

[A.3] Manipulacién de los registros de actividad n
[A.4] Manipulacién de la configuracion [D][NIC]
[A.5] Suplantacioén de la identidad del usuario [CIAIN
[A.6] Abuso de privilegios de acceso [D][NIC]
(A7] Uso no previsto [DINIC]
[A.8] Difusién de software dafino [D][IC]
[A.9] Re-encaminamiento de mensajes [C]
[A.10] Alteracion de secuencia [n
[A.11] Acceso no autorizado [CI1]
[A.12] Andlisis de trafico [C]
[A.13] Repudio ]
[A.14] Interceptacion de informacion [C]
[A.15] | Modificacion deliberada de la informacion n
[A.18] Destruccion de la informacion [D]
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[A.10] | Dvulgacion de informacion <
[A.22] Manipulacién de programas DIIC]
[A.23] Manipulacién de los equipos (CID]
[A.24] Denegacion de servicio =
[A2s] | %0 [CID]
[A.26] Ataque destructivo D]
[A.27] Ocupacion enemiga DIiC]
[A.28] Indisponibilidad del personal D]
[A.29] Extorsion D]
[A.30] Ingenieria social (D]

Tabla 10. Escala de rango de frecuencia de amenazas

Valoracion Cualitativa Vulnerabilidad Rango Valor
MA Frecuencia muy alta | 1 vez al dia 100
A Frecuencia alta 1 vez cada semana 10
M Frecuencia media 1 vez cada 2 meses 1
B Frecuencia baja 1 vez cada 6 meses | 1/10
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MB Frecuencia muy baja | 1 vez al afio 1/100

10.2 AMENAZAS A LAS QUE ESTAN EXPUESTOS LOS ACTIVOS DE INFORMACION DEL AREA DE
SISTEMAS DE LA COOPERATIVA DEL MAGISTERIO DE TUQUERRES.

A continuacion se dan a conocer las amenazas definidas para los activos de informacion del area de sistemas:

Tabla 11. Amenazas para los activos de informacién

Activo TI Base de datos ORACLE
Responsable Area de Sistemas
Tipo activo Activo de informacion
Tipo ID Amenaza Frecuencia
N1 Fuego 1/10
(%]
<
% 4 N2 Dafios por agua 1/10
S
Qs
= N* Desastres naturales 1/10
<
11 Fuego 1/10
c = 12 Dafos por agua 1/10
g = |* Desastres industriales 1/10
= 0
g 3 13 Contaminacion mecanica 1/10
aps 14 Contaminacion electromagnética 1/10
15 Averia de origen fisico o légico 1/10
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16 Corte del suministro eléctrico 1/10
17 Condiciones inadecuadas de temperatura o 1/10
humedad
111 Emanaciones electromagnéticas 1/100
@ El Errores de los usuarios 1
g E2 Errores del administrador 1/10
_§ E4 Errores de configuracion 1
% E15 Alteracion accidental de la informacion 1/10
-g E18 Destruccion de informacion 1/10
f) E19 Fugas de informacién 1/10
% E23 Erro_res de mantenimiento/actualizacién de 1/100
S equipos
B E24 Caida del sistema por agotamiento de 1/10
2 recursos
§ E25 Perdida de equipos 1/100
i,
A5 Suplantacion de la identidad del usuario 1/100
A6 Abuso de privilegios de acceso 1/10
& A7 Uso no previsto 1/100
g All Acceso no autorizado 1/100
@ _g Al15 Modificacion deliberada de la informacion 1/10
= e Al18 Destruccion de informacion 1/100
88 A19 Divulgacion de informacion 1/100
< .= A26 Ataque destructivo 1/100
Activo TI Documentos fisicos

Responsable

Area de Sistemas

Tipo activo

Activo de informacién

Tipo

ID

Amenaza

Frecuencia
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" o N1 Fuego 1/10
o
@ g N2 Dafios por agua 1/10
) =
8 ez N* Desastres naturales 1/10
11 Fuego 1/10
12 Dafos por agua 1/10
T I* Desastres industriales 1/10
§ 13 Contaminacion mecanica 1/10
2 14 Contaminacién electromagnética 1/10
S 15 Averia de origen fisico o légico 1/10
2 16 Corte del suministro eléctrico 1/10
o
© 17 Condiciones inadecuadas de temperatura o 1/10
o humedad
110 Degradacion de los soportes de 1/10
almacenamiento de la informacion
o El Errores de los usuarios 1
ﬁ n E2 Errores del administrador 1/10
c:c; 'cg; E15 Alteracion accidental de la informacion 1/10
Z’ .g E18 Destruccion de informacion 1/10
> O
0w g E19 Fugas de informacién 1/10
L S
S £ E25 Perdida de equipos 1/100
L
A5 Suplantacion de la identidad del usuario 1/100
S
9 g A6 Abuso de privilegios de acceso 1/100
25 A7 Uso no previsto 1/100
i g All Acceso no autorizado 1/10
<g A15 Modificacion deliberada de la informacion 1/100
= A18 Destruccion de informacion 1/10
A19 Divulgacion de informacién 1
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| A26 | Ataque destructivo | 1/100
Activo TI LINIX
Responsable Area de Sistemas
Tipo activo Activo de software
Tipo ID Amenaza Frecuencia
" o N1 Fuego 1/10
o
@ g N2 Dafios por agua 1/10
[7p =1
8 z N* Desastres naturales 1/10
11 Fuego 1/10
12 Dafos por agua 1/10
= I* Desastres industriales 1/10
;,5, 13 Contaminacién mecanica 1/10
-§ 14 Contaminacion electromagnética 1/10
e 15 Averia de origen fisico o l6gico 1/100
_qéa 16 Corte del suministro eléctrico 1/10
g 17 Condiciones inadecuadas de temperatura o 1/10
a humedad
18 Fallo de servicios de comunicaciones 1/10
111 Emanaciones electromagnéticas 1
N El Errores de los usuarios 1
E -c'é E2 Errores del administrador 1/10
g o E3 Errores de monitorizacion 1
(&S]
® 5 E4 Errores de configuracion 1
==
g = E8 Difusion de software dafiino 1/10
w =
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E9 Errores de re-encaminamiento 1/10
E10 Errores de secuencia 1/10
E15 Alteracion accidental de la informacion 1/10
E18 Destruccion de informacion 1/100
E19 Fugas de informacion 1/10
E23 Errores de mantenimiento/actualizacién de 1/100
equipos
E20 Vulnerabilidades de los programas 1/10
E21 Errores de mantenimiento/actualizaciéon 1/10
E23 Errores de mantenimiento/actualizacién 1/10
(HW)
E24 Caida del sistema por agotamiento de 1/10
recursos
E25 Perdida de equipos 1/100
A4 Manipulacién de la configuracion 1/10
A5 Suplantacion de la identidad del usuario 1/10
A6 Abuso de privilegios de acceso 1/100
A7 Uso no previsto 1
A8 Difusion de software dafiino 1
A9 Re-encaminamiento de mensajes 1/10
3 Al10 Alteracion de secuencia 1/100
-‘E All Acceso no autorizado 1/10
o A15 Modificacion deliberada de la informacion 1/100
e Al18 Destruccién de informacién 1/10
g A19 Divulgacion de informacién 1/10
'é A22 Manipulacién de programas 1/10
>
§ A23 Manipulacién de programas 1/10
<
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A24 Denegacion de servicio 1/10
A25 Robo 1/10
A26 Ataque destructivo 1/10
Activo TI SAPIENS
Responsable Area de Sistemas
Tipo activo Activo de software
Tipo ID Amenaza Frecuencia
0 o N1 Fuego 1/10
o
2 g N2 Dafios por agua 1/10
N =
8 s N* Desastres naturales 1/10
11 Fuego 1/10
12 Dafios por agua 1/10
= I* Desastres industriales 1/10
% 13 Contaminacion mecanica 1/10
-§ 14 Contaminacion electromagnética 1/10
- 15 Averia de origen fisico o l6gico 1/100
_qg’a 16 Corte del suministro eléctrico 1/10
3 17 Condiciones inadecuadas de temperatura o 1/10
o humedad
18 Fallo de servicios de comunicaciones 1/10
111 Emanaciones electromagnéticas 1
S o« El Errores de los usuarios 1/10
g%’ E2 Errores del administrador 1/10
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E3 Errores de monitorizacion 1
E4 Errores de configuracion 1
ES8 Difusion de software dafiino 1/10
E9 Errores de re-encaminamiento 1/10
E10 Errores de secuencia 1/10
E15 Alteracion accidental de la informacion 1/10
E18 Destruccion de informacion 1/100
E19 Fugas de informacién 1/10
E23 Errores de mantenimiento/actualizacion de 1/100
equipos
E20 Vulnerabilidades de los programas 1/10
E21 Errores de mantenimiento/actualizacion 1/10
E23 Errores de mantenimiento/actualizacion 1/10
(HW)
E24 Caida del sistema por agotamiento de 1/10
recursos
E25 Perdida de equipos 1/100
A4 Manipulacién de la configuracion 1/10
” A5 Suplantacion de la identidad del usuario 1/10
S A6 Abuso de privilegios de acceso 1/100
o A7 Uso no previsto 1/100
.g A8 Difusién de software dafiino 1/100
S A9 Re-encaminamiento de mensajes 1/10
= A10 Alteracion de secuencia 1/100
2 All Acceso no autorizado 1/10
= A15 Modificacion deliberada de la informacion 1/100
o A18 Destruccion de informacion 1/10
< A19 Divulgacion de informacion 1/10
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A22 Manipulacién de programas 1/100
A23 Manipulacién de programas 1/100
A24 Denegacion de servicio 1/100
A25 Robo 1/100
A26 Ataque destructivo 1/100
Activo TI WINDOWS 7 PROFESIONAL
Responsable Area de Sistemas
Tipo activo Activo de software
Tipo ID Amenaza Frecuencia
" o N1 Fuego 1/10
o
@ g N2 Dafios por agua 1/10
N =
8 z N* Desastres naturales 1/10
11 Fuego 1/10
12 Dafos por agua 1/10
,f_g I* Desastres industriales 1/10
§ 13 Contaminacion mecanica 1/10
E 14 Contaminacion electromagnética 1/10
é 15 Averia de origen fisico o légico 1/100
E 16 Corte del suministro eléctrico 1/10
A 17 Condiciones inadecuadas de temperaturao | 1/10
humedad
I8 Fallo de servicios de comunicaciones 1/10
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111 Emanaciones electromagnéticas 1/10
El Errores de los usuarios 1/10
E2 Errores del administrador 1/10
E3 Errores de monitorizacion 1
E4 Errores de configuracion 1
" ES8 Difusion de software dafiino 1/10
o
}E E9 Errores de re-encaminamiento 1/10
o
g E10 Errores de secuencia 1/10
(&)
= E15 Alteracion accidental de la informacion 1/10
2 E18 Destruccion de informacion 1/100
(%)
S E19 Fugas de informacién 1/10
©
e E23 Errores de mantenimiento/actualizacién de 1/100
= equipos
ok E20 Vulnerabilidades de los programas 1/10
2 E21 Errores de mantenimiento/actualizacion 1/10
L — —
E23 Errores de mantenimiento/actualizacién 1/10
(HW)
E24 Caida del sistema por agotamiento de 1/10
recursos
E25 Perdida de equipos 1/100
A4 Manipulacién de la configuracion 1/10
(%)
o
g%
%_9 A5 Suplantacién de la identidad del usuario 1/10
S (&)
<5 —
}= A6 Abuso de privilegios de acceso 1/100
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A7 Uso no previsto 1/100
A8 Difusion de software dafiino 1/100
A9 Re-encaminamiento de mensajes 1/10
A10 Alteracion de secuencia 1/100
All Acceso no autorizado 1/10
Al15 Modificacion deliberada de la informacion 1/100
A18 Destruccion de informacion 1/10
A19 Divulgacion de informacion 1/10
A22 Manipulacién de programas 1/100
A23 Manipulacién de programas 1/100
A24 Denegacion de servicio 1/100
A25 Robo 1/100
A26 Ataque destructivo 1/100
Activo TI OFFICE 2010
Responsable Area de Sistemas
Tipo activo Activo de software
Tipo ID Amenaza Frecuencia
" o N1 Fuego 1/10
o
@ g N2 Dafios por agua 1/10
N =
A g N* Desastres naturales 1/10
c 11 Fuego 1/10
25 12 Dafios por agua 1/10
G I* Desastres industriales 1/10
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I3 Contaminacién mecanica 1/10
14 Contaminacién electromagnética 1/10
15 Averia de origen fisico o légico 1/100
16 Corte del suministro eléctrico 1/10
17 Condiciones inadecuadas de temperatura o 1/10
humedad
18 Fallo de servicios de comunicaciones 1/10
111 Emanaciones electromagnéticas 1/100
El Errores de los usuarios 10
E2 Errores del administrador 1/10
E3 Errores de monitorizacion 1/100
E4 Errores de configuracién 1/10
* E8 Difusion de software dafiino 1/10
(@]
}E E9 Errores de re-encaminamiento 1/10
(@]
g E10 Errores de secuencia 1/10
(]
= E15 Alteracion accidental de la informacion 1/10
2 E18 Destruccién de informacién 1/100
0
© E19 Fugas de informacion 1/10
<
“5 E23 Errores de mantenimiento/actualizacién de 1/100
= equipos
ok E20 Vulnerabilidades de los programas 1/10
g E21 Errores de mantenimiento/actualizacién 1/10
u E23 Errores de mantenimiento/actualizacion 1/10
(HW)
E24 Caida del sistema por agotamiento de 1/10
recursos
E25 Perdida de equipos 1/100
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A4 Manipulacién de la configuracion 1/10
A5 Suplantacion de la identidad del usuario 1/10
A6 Abuso de privilegios de acceso 1/100
A7 Uso no previsto 1/100
A8 Difusion de software dafiino 1/100
A9 Re-encaminamiento de mensajes 1/10
@ A10 Alteracion de secuencia 1/100
E All Acceso no autorizado 1/10
S Al15 Modificacion deliberada de la informacion 1/100
' A18 Destruccion de informacion 1/10
§ A19 Divulgacion de informacion 1/10
= A22 Manipulacién de programas 1/100
[%)]
()
% A23 Manipulacién de programas 1/100
<
A24 Denegacion de servicio 1/100
A25 Robo 1/100
A26 Ataque destructivo 1/100
Activo TI KASPERSKY ENDPOINT
Responsable Area de Sistemas
Tipo activo Activo de software
Tipo ID Amenaza Frecuencia
" o N1 Fuego 1/10
o
@ g N2 Dafios por agua 1/10
N =
A g N* Desastres naturales 1/10
o .“9’, . 11 Fuego 1/10
o5 12 Dafios por agua 1/10

69




recursos

I* Desastres industriales 1/10
I3 Contaminacién mecanica 1/10
14 Contaminacién electromagnética 1/10
I5 Averia de origen fisico o légico 1/100
16 Corte del suministro eléctrico 1/10
17 Condiciones inadecuadas de temperatura o 1/10
humedad
18 Fallo de servicios de comunicaciones 1/10
111 Emanaciones electromagnéticas 1/100
El Errores de los usuarios 1/10
E2 Errores del administrador 1/10
E3 Errores de monitorizacion 1/100
E4 Errores de configuracién 1/10
7]
cgs E8 Difusién de software dafino 1/10
c
.g E9 Errores de re-encaminamiento 1/10
c
.g E10 Errores de secuencia 1/10
e E15 Alteracion accidental de la informacion 1/10
5 E18 Destruccion de informacion 1/100
\-g E19 Fugas de informacion 1/10
= E23 Errores de mantenimiento/actualizacién de 1/100
4 equipos
o E20 Vulnerabilidades de los programas 1/10
& E21 Errores de mantenimiento/actualizaciéon 1/10
E23 Errores de mantenimiento/actualizacion 1/10
(HW)
E24 Caida del sistema por agotamiento de 1/10
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E25 Perdida de equipos 1/100
A4 Manipulacién de la configuracion 1/10
A5 Suplantacion de la identidad del usuario 1/10
A6 Abuso de privilegios de acceso 1/100
A7 Uso no previsto 1/100
A8 Difusion de software dafiino 1/100
A9 Re-encaminamiento de mensajes 1/10
o A10 Alteracion de secuencia 1/100
-‘85 All Acceso no autorizado 1/10
S A15 Modificacion deliberada de la informacion 1/100
'S Al18 Destruccion de informacion 1/10
§ A19 Divulgacion de informacion 1/10
£ A22 Manipulacién de programas 1/100
(%)
()
% A23 Manipulacién de programas 1/100
<
A24 Denegacion de servicio 1/100
A25 Robo 1/100
A26 Ataque destructivo 1/100
Activo TI Servidor de base de datos
Responsable Area de Sistemas
Tipo activo Activo de software
Tipo ID Amenaza Frecuencia
s 4 N1 Fuego 1/10
()] q
© @
§ § N2 Dafios por agua 1/10
[«
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N* Desastres naturales 1/10
11 Fuego 1/10
12 Dafios por agua 1/10
I* Desastres industriales 1/10
< 13 Contaminacion mecanica 1/10
§ 14 Contaminacion electromagnética 1/10
2 15 Averia de origen fisico o logico 1/10
S 16 Corte del suministro eléctrico 1
2 17 Condiciones inadecuadas de temperatura o 1/10
o humedad
al I8 Fallo de servicios de comunicaciones 1/10
110 Degradacion de los soportes de 1/10
almacenamiento de informacion
111 Emanaciones electromagnéticas 1/100
El Errores de los usuarios 1/10
é E2 Errores del administrador 1/10
= E3 Errores de monitorizacion 1/100
-8 E4 Errores de configuracion 1/10
(=
% E15 Alteracion accidental de la informacion 1/10
e E18 Destruccion de informacion 1/100
3 E19 Fugas de informacion 1/10
S E23 Errores de mantenimiento/actualizacion 1/10
2 (HW)
0 E24 Caida del sistema por agotamiento de 1/10
g recursos
LE E25 Perdida de equipos 1/100
= Ad Manipulacién de la configuracion 1/10
5 2 »g A5 Suplantacion de la identidad del usuario 1/10
< = A6 Abuso de privilegios de acceso 1/100
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A7 Uso no previsto 1/100
All Acceso no autorizado 1/100
A15 Modificacion deliberada de la informacion 1/100
Al18 Destruccion de informacion 1/10
A19 Divulgacion de informacion 1/10
A23 Manipulacién de programas 1/100
A24 Denegacion de servicio 1/100
A25 Robo 1/100
A26 Ataque destructivo 1/100

Activo TI Servidor de proxy

Responsable Area de Sistemas

Tipo activo Activo de software

Tipo ID Amenaza Frecuencia

0 o N1 Fuego 1/10

o

2 g N2 Dafios por agua 1/10

N =

8 s N* Desastres naturales 1/10
11 Fuego 1/10

c = 12 Dafos por agua 1/10

g = I* Desastres industriales 1/10

=0

o3 13 Contaminacion mecanica 1/10

Q.= 14 Contaminacion electromagnética 1/10
15 Averia de origen fisico o légico 1/10
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16 Corte del suministro eléctrico 1
17 Condiciones inadecuadas de temperatura o 1/10
humedad
18 Fallo de servicios de comunicaciones 1/10
110 Degradacion de los soportes de 1/10
almacenamiento de informacion
111 Emanaciones electromagnéticas 1/100
El Errores de los usuarios 1/10
_§ E2 Errores del administrador 1/10
) E3 Errores de monitorizacion 1/100
S E4 Errores de configuracion 1/10
=
% E15 Alteracion accidental de la informacion 1/10
= E18 Destruccion de informacién 1/100
3 E19 Fugas de informacion 1/10
8 E23 Errores de mantenimiento/actualizacion 1/10
g (HW)
0 E24 Caida del sistema por agotamiento de 1/10
g recursos
LI:J E25 Perdida de equipos 1/100
A4 Manipulacién de la configuracion 1/10
(%))
o
©
e
© A5 Suplantacion de la identidad del usuario 1/10
2
Y
=
" A6 Abuso de privilegios de acceso 1/100
S
(en
g A7 Uso no previsto 1/100
All Acceso no autorizado 1/100
Al15 Modificacion deliberada de la informacion 1/100
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Al18 Destruccion de informacion 1/100
A19 Divulgacion de informacion 1/100
A23 Manipulacién de programas 1/100
A24 Denegacion de servicio 1/100
A25 Robo 1/100
A26 Ataque destructivo 1/100
Activo TI Computadores HP
Responsable Area de Sistemas
Tipo activo Activo de software
Tipo ID Amenaza Frecuencia
0 o N1 Fuego 1/10
o
Iz g N2 Dafios por agua 1/10
N =
8 s N* Desastres naturales 1/10
11 Fuego 1/10
3 12 Dafos por agua 1/10
b:) I* Desastres industriales 1/10
é 13 Contaminacion mecanica 1/10
e 14 Contaminacion electromagnética 1/10
()
2 15 Averia de origen fisico o légico 1/10
8 16 Corte del suministro eléctrico 1
= 17 Condiciones inadecuadas de temperatura o 1/10
humedad
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18 Fallo de servicios de comunicaciones 1/10
110 Degradacion de los soportes de 1/10
almacenamiento de informacion
111 Emanaciones electromagnéticas 1/100
El Errores de los usuarios 1/10
_§ E2 Errores del administrador 1/10
) E3 Errores de monitorizacion 1/100
S E4 Errores de configuracion 1/10
=
% E15 Alteracion accidental de la informacion 1/10
= E18 Destruccion de informacién 1/100
3 E19 Fugas de informacion 1/10
8 E23 Errores de mantenimiento/actualizacion 1/10
2 (HW)
> = " T
0 E24 Caida del sistema por agotamiento de 1/10
g recursos
LI:J E25 Perdida de equipos 1/100
A4 Manipulacién de la configuracion 1/10
S
= A5 Suplantacién de la identidad del usuario 1/10
5
O
&
= A6 Abuso de privilegios de acceso 1/100
(%]
()
>
g
brd A7 Uso no previsto 1/100
All Acceso no autorizado 1/100
A15 Modificacion deliberada de la informacion 1/100
A18 Destruccion de informacion 1/100
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A19 Divulgacion de informacion 1/100
A23 Manipulacién de programas 1/100
A24 Denegacion de servicio 1/100
A25 Robo 1/100
A26 Ataque destructivo 1/100
Activo TI Switches HP
Responsable Area de Sistemas
Tipo activo Activo de software
Tipo ID Amenaza Frecuencia
" o N1 Fuego 1/10
o
@ g N2 Dafios por agua 1/10
N =
8 z N* Desastres naturales 1/10
11 Fuego 1/10
12 Dafos por agua 1/10
_f_g I* Desastres industriales 1/10
§ ] Contaminacion mecanica 1/10
E 14 Contaminacion electromagnética 1/10
§) 15 Averia de origen fisico o l6gico 1/10
5 16 Corte del suministro eléctrico 1
S 17 Condiciones inadecuadas de temperatura o 1/10
humedad
18 Fallo de servicios de comunicaciones 1/10
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El Errores de los usuarios 1/10
E2 Errores del administrador 1/10
& E3 Errores de monitorizacion 1/100
= E4 Errores de configuracion 1/10
=
o
g E9 Errores de re-encaminamiento 1/10
(]
= E10 Errores de secuencia 1/10
= E15 Alteracion accidental de la informacion 1/10
é E18 Destruccion de informacién 1/100
“E E19 Fugas de informacion 1/10
> E23 Errores de mantenimiento/actualizacion 1/10
(%)
o (HW)
g E24 Caida del sistema por agotamiento de 1/10
L recursos
E25 Perdida de equipos 1/100
A4 Manipulacién de la configuracion 1/10
é A5 Suplantacion de la identidad del usuario 1/10
o A6 Abuso de privilegios de acceso 1/100
.g A7 Uso no previsto 1/100
S A9 Re-encaminamiento de mensajes 1/100
= A10 Alteracion de secuencia 1/100
@ All Acceso no autorizado 1/100
= Al12 Andlisis de trafico 1/10
< Al4 Interceptacion de informacion 1/100
< A15 Modificacion deliberada de la informacion 1/100
A19 Divulgacion de informacion 1/100
A24 Denegacion de servicio 1/100
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A25 Robo 1/100
A26 Ataque destructivo 1/100
Activo TI Unidad NAS
Responsable Area de Sistemas
Tipo activo Activo fisicos
Tipo ID Amenaza Frecuencia
0 o N1 Fuego 1/10
o
Iz g N2 Dafios por agua 1/10
N =
8 s N* Desastres naturales 1/10
11 Fuego 1/10
12 Dafios por agua 1/10
= I* Desastres industriales 1/10
= 13 Contaminacién mecanica 1/10
-§ 14 Contaminacion electromagnética 1/10
= 15 Averia de origen fisico o logico 1/10
_09’3 16 Corte del suministro eléctrico 1
g 17 Condiciones inadecuadas de temperatura o 1/10
a humedad
I8 Fallo de servicios de comunicaciones 1/10
110 Degradacion de los soportes de 1/10
almacenamiento
111 Emanaciones electromagnéticas 1/100
oo ¢ El Errores de los usuarios 1/10
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E2 Errores del administrador 1/10
E3 Errores de monitorizacion 1/100

E4 Errores de configuracion 1/10

E8 Difusion de software dafiino 1/10

E9 Errores de re-encaminamiento 1/10

E10 Errores de secuencia 1/10

E15 Alteracion accidental de la informacion 1/10
E18 Destruccién de informacion 1/100

E19 Fugas de informacion 1/10
E20 Vulnerabilidades de los programas (SW) 1/100

E21 Errores de mantenimiento/actualizacién 1/10

E23 Errores de mantenimiento/actualizaciéon 1/10

(HW)
E24 Caida del sistema por agotamiento de 1/10
recursos

E25 Perdida de equipos 1/100
A3 Manipulacién de los registros de actividad 1/100

A4 Manipulacién de la configuracion 1/10

" A5 Suplantacion de la identidad del usuario 1/10
S A6 Abuso de privilegios de acceso 1/100
s A7 Uso no previsto 1/100

2 A8 Difusién de software dafino 1/10
S A9 Re-encaminamiento de mensajes 1/100
= Al10 Alteracion de secuencia 1/100
& All Acceso no autorizado 1/100

= Al2 Analisis de trafico 1/10
i Al4 Interceptacion de informacién 1/100
< Al5 Modificacién deliberada de la informacion 1/100

Al18 Destruccién de informacién 1/10
A19 Divulgacion de informacién 1/100
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A22 Manipulacién de programas 1/100
A23 Manipulacién de los equipos 1/100
A24 Denegacion de servicio 1/100
A25 Robo 1/100
A26 Ataque destructivo 1/100
Activo TI Celulares
Responsable Area de Sistemas
Tipo activo Activo fisicos
Tipo ID Amenaza Frecuencia
0 o N1 Fuego 1
o
% g N2 Dafios por agua 1
8 g N* Desastres naturales 1
11 Fuego 1
12 Dafos por agua 1
I* Desastres industriales 1
-§ 13 Contaminacion mecanica 1
é 14 Contaminacion electromagnética 1
£ 15 Averia de origen fisico o l6gico 1
c .. ; .
o 16 Corte del suministro eléctrico 1
5 17 Condiciones inadecuadas de temperatura o 1/10
8 humedad
I8 Fallo de servicios de comunicaciones 1/10
110 Degradacion de los soportes de 1/10

almacenamiento
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111 Emanaciones electromagnéticas 1/100
El Errores de los usuarios 1/10
E2 Errores del administrador 1/10
E3 Errores de monitorizacion 1/100
” E4 Errores de configuracion 1/10
(@]
-c'é E8 Difusién de software dafiino 1/10
(@]
g E9 Errores de re-encaminamiento 1/10
(]
= E10 Errores de secuencia 1/10
2 E15 Alteracion accidental de la informacion 1/10
§ E18 Destruccién de informacién 1/100
[
"5 E19 Fugas de informacién 1/10
E‘ E20 Vulnerabilidades de los programas (SW) 1/100
g E21 Errores de mantenimiento/actualizacion 1/10
| E23 Errores de mantenimiento/actualizacion 1/10
(HW)
E24 Caida del sistema por agotamiento de 1/10
recursos
E25 Perdida de equipos 1/100
A3 Manipulacién de los registros de actividad 1/100
" A4 Manipulacién de la configuracion 1/10
S A5 Suplantacién de la identidad del usuario 1/100
s A6 Abuso de privilegios de acceso 1/100
2 A7 Uso no previsto 1/100
S A8 Difusion de software dafiino 1/10
= A9 Re-encaminamiento de mensajes 1/100
@ Al10 Alteracion de secuencia 1/100
= All Acceso no autorizado 1/100
& Al2 Andlisis de trafico 1
i Al4 Interceptacion de informacion 1
Al5 Modificacién deliberada de la informacion 1/100
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Al18 Destruccion de informacion 1/10
A19 Divulgacion de informacion 1/100
A22 Manipulacién de programas 1/10
A23 Manipulacién de los equipos 1/10
A24 Denegacion de servicio 1/10
A25 Robo 1
A26 Ataque destructivo 1
Activo TI Conectividad Internet
Responsable Area de Sistemas
Tipo activo Servicios
Tipo ID Amenaza Frecuencia
" o N1 Fuego 1/10
o
@ g N2 Dafios por agua 1/10
N =
8 z N* Desastres naturales 1/10
11 Fuego 1/10
12 Dafos por agua 1/10
_f_g I* Desastres industriales 1/10
§ 13 Contaminacion mecanica 1/100
E 14 Contaminacion electromagnética 1/100
§) 15 Averia de origen fisico o l6gico 1/100
5 16 Corte del suministro eléctrico 1/10
S 17 Condiciones inadecuadas de temperatura o 1/10
humedad
I8 Fallo de servicios de comunicaciones 1/100
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19 Interrupcion de otros servicios 1/10

111 Emanaciones electromagnéticas 1/100

El Errores de los usuarios 1/100
w E2 Errores del administrador 1/100
S E3 Errores de monitorizacion 1/100
g E4 Errores de configuraciéon 1/100
% E9 Errores de re-encaminamiento 1/100
'g E10 Errores de secuencia 1/100
f, E15 Alteracion accidental de la informacion 1/100
o
= E18 Destruccion de informacion 1/10
ke E19 Fugas de informacién 1/100
>
0 E23 Errores de mantenimiento/actualizacion 1/100
S (HW)
u:J E24 Caida del sistema por agotamiento de 1/100

recursos

E25 Perdida de equipos 1/100

A3 Manipulacién de los registros de actividad 1/100

A4 Manipulacién de la configuracion 1/10
- A5 Suplantacién de la identidad del usuario 1/100
S A6 Abuso de privilegios de acceso 1/100
s A7 Uso no previsto 1/10
-g A9 Re-encaminamiento de mensajes 1/100
S A10 Alteracion de secuencia 1/100
= All Acceso no autorizado 1/100
@ Al12 Analisis de trafico 1/100
= Al13 Repudio 1/100
) Al4 Interceptacion de informacién 1/100
< Al15 Modificacion deliberada de la informacion 1/100

A19 Divulgacion de informacién 1/100

A23 Manipulacién de los equipos 1/100
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A24 Denegacion de servicio 1/100
A25 Robo 1/100
A26 Ataque destructivo 1/100
Activo TI Canal MPLS
Responsable Area de Sistemas
Tipo activo Servicios
Tipo ID Amenaza Frecuencia
0 o N1 Fuego 1/10
o
2 g N2 Dafios por agua 1/10
N =
8 s N* Desastres naturales 1/10
11 Fuego 1/10
12 Dafios por agua 1/10
I* Desastres industriales 1/10
,f_g 13 Contaminacién mecanica 1/100
§ 14 Contaminacion electromagnética 1/100
E 15 Averia de origen fisico o l6gico 1/100
S 16 Corte del suministro eléctrico 1/10
'g’ 17 Condiciones inadecuadas de temperatura o 1/10
o humedad
a 18 Fallo de servicios de comunicaciones 1/100
19 Interrupcion de otros servicios 1/10
111 Emanaciones electromagnéticas 1/100
m o ¢ El Errores de los usuarios 1/100
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E2 Errores del administrador 1/100
E3 Errores de monitorizacion 1/100
E4 Errores de configuracion 1/100
E9 Errores de re-encaminamiento 1/100
E10 Errores de secuencia 1/100
E15 Alteracion accidental de la informacion 1/100

E18 Destruccion de informacion 1/10
E19 Fugas de informacién 1/100
E23 Errores de mantenimiento/actualizacion 1/100

(HW)
E24 Caida del sistema por agotamiento de 1/100
recursos

E25 Perdida de equipos 1/100
A3 Manipulacién de los registros de actividad 1/100

A4 Manipulacién de la configuracion 1/10
A5 Suplantacién de la identidad del usuario 1/100
A6 Abuso de privilegios de acceso 1/100

A7 Uso no previsto 1/10
& A9 Re-encaminamiento de mensajes 1/100
= Al10 Alteracion de secuencia 1/100
S A1l Acceso no autorizado 1/100
e Al12 Analisis de trafico 1/100
g Al13 Repudio 1/100
" Al4 Interceptacion de informacion 1/100
e Al15 Modificacion deliberada de la informacion 1/100
g Al9 Divulgacion de informacion 1/100
< A23 Manipulacién de los equipos 1/100
A24 Denegacioén de servicio 1/100
A25 Robo 1/100
A26 Ataque destructivo 1/100
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Activo TI

Red de datos

Responsable

Area de Sistemas

Tipo activo Servicios

Tipo ID Amenaza Frecuencia

" o N1 Fuego 1/10

o

@ g N2 Dafios por agua 1/10

[7p =1

8 z N* Desastres naturales 1/10
11 Fuego 1/10
12 Dafios por agua 1/10
I* Desastres industriales 1/10

,0_:5 13 Contaminacién mecanica 1/100

§ 14 Contaminacién electromagnética 1/100

E 15 Averia de origen fisico o l6gico 1/100

S 16 Corte del suministro eléctrico 1/10

'g 17 Condiciones inadecuadas de temperatura o 1/10

o humedad

a 18 Fallo de servicios de comunicaciones 1/100
19 Interrupcion de otros servicios 1/10
111 Emanaciones electromagnéticas 1/100

= El Errores de los usuarios 1/100

W O E2 Errores del administrador 1/100

I E3 Errores de monitorizacion 1/100

S .5 E4 Errores de configuracion 1/100

> 0

g § E9 Errores de re-encaminamiento 1/100

o £

LE E10 Errores de secuencia 1/100
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E15 Alteracion accidental de la informacion 1/100
E18 Destruccion de informacion 1/10
E19 Fugas de informacién 1/100
E23 Errores de mantenimiento/actualizacion 1/100
(HW)
E24 Caida del sistema por agotamiento de 1/100
recursos
E25 Perdida de equipos 1/100
A3 Manipulacién de los registros de actividad 1/100
A4 Manipulacién de la configuracion 1/10
A5 Suplantacion de la identidad del usuario 1/100
A6 Abuso de privilegios de acceso 1/100
@ A7 Uso no previsto 1/10
g A9 Re-encaminamiento de mensajes 1/100
= A10 Alteracion de secuencia 1/100
‘© All Acceso no autorizado 1/100
(5 A12 | Andlisis de trafico 1/100
= Al13 Repudio 1/100
3 Al4 Interceptacion de informacion 1/100
% A15 Modificacion deliberada de la informacion 1/100
b A19 Divulgacion de informacion 1/100
A23 Manipulacién de los equipos 1/100
A24 Denegacion de servicio 1/100
A25 Robo 1/100
A26 Ataque destructivo 1/100
Activo TI Jefe de sistemas
Responsable Area de Sistemas
Tipo activo Servicios
Tipo ID Amenaza Frecuencia
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3 E2 Errores del administrador 1/100
@ 3 E7 Deficiencias de la organizacion 1/10
0w @
o E19 Fugas de informacion 1/100
O >
i E28 Indisponibilidad del personal 1/10
" A28 Indisponibilidad del personal 1/100
X
g c A29 Extorsion 1/100
o .©
gt
<g A30 Ingenieria social 1/100
c
Activo TI Profesional Area de sistemas
Responsable Area de Sistemas
Tipo activo Servicios
Tipo ID Amenaza Frecuencia
o E2 Errores del administrador 1/100
& 8 E7 Deficiencias de la organizacion 1/10
o
@ = E19 Fugas de informacion 1/100
o
LI:.I > E28 Indisponibilidad del personal 1/10
" A28 Indisponibilidad del personal 1/100
X
= A29 | Extorsion 1/100
o .©
8 o
c
<g A30 | Ingenieria social 1/100
c
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10.3 ANALISIS ANEXO A DE LA NORMA EN LA INFORMACION RECOLECTADA

10.3.1 Aplicabilidad en Dominios, Objetivos de control y Controles acorde a la norma ISO 27001:2013

Tabla 12. Controles identificados

DECLARACION DE APLICABILIDAD

REF. CONTROL
A.5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION CUMPLIMIENTO RECOMENDACIONES
AS5.1 Orientacion de la direccién para la gestién de la
seguridad de la informacion
Cumple No Recomendaciones a
cumple | implementar
A51.1 Politicas para la seguridad de la informacién X Se debe definir un conjunto de

politicas para la seguridad de la
informacién, aprobada por la
direccion, publicada y
comunicada a los empleados y
a las partes externas
pertinentes.

A5.1.2 Revision de las politicas para la seguridad de la X Las politicas se deben ser
informacion revisadas en intervalos
planificados.
A.6 ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION
A.6.1 Organizacion
interna
| Cumple No Recomendaciones a
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cumple

implementar

A6.1.1

Roles y responsabilidades para la seguridad de la
informacion

Se deben definir y asignar todas
las responsabilidades de la
seguridad de la informacion.

A.6.1.2

Separacion de deberes

Los deberes y areas de
responsabilidad en conflicto se
deben separar para reducir las
posibilidades de modificacion
no autorizada o no intencional,
o0 el uso indebido de los activos
de la organizacion.

A.6.1.3

Contacto con las autoridades

Se deben mantener contactos
apropiados con las autoridades
pertinentes.

A.6.1.4

Contacto con grupos de interés especial

A.6.1.5

Seguridad de la informacién en la gestién de proyectos

La seguridad de la informacién
se debe tratar en la gestién de
proyectos, independientemente
del tipo de proyecto.

A.6.2

Dispositivos moviles y teletrabajo

A.6.2.1

Politica para dispositivos moviles

Se deben adoptar una politica y
unas medidas de seguridad de
soporte, para gestionar los
riesgos introducidos por el uso
de dispositivos moviles.

A.6.2.2

Teletrabajo

Se deben mantener una politica
y unas medidas de seguridad
de soporte, para proteger la
informacion a la se tiene
acceso, que es procesada o
almacenada en los lugares en
los que se realiza teletrabajo.

A7

SEGURIDAD DE LOS RECURSOS HUMANOS

A7.1

Antes de asumir el empleo
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Cumple

No
cumple

Recomendaciones a
implementar

A7.1.1

Seleccion

A.7.1.2

Términos y condiciones del empleo

Los acuerdos contractuales con
empleados y contratistas deben
establecer sus
responsabilidades y las de la
organizacion en cuanto a la
seguridad de la informacién.

A.7.2

Durante la ejecuciéon del empleo

A.7.2.1

Responsabilidades de la direccion

La direccion debe exigir a todos
los empleados y contratistas la
aplicacion de la seguridad de la
informacién de acuerdo con las
politcas y  procedimientos
establecidos por la
organizacion.

A.7.2.2

Toma de conciencia, educacion y formacion en la
seguridad de la informacion

Todos los empleados de la
organizaciébn y en donde sea
pertinente, los contratistas,
deben recibir educacién 'y
concientizacion sobre las
politicas y procedimientos de
seguridad en la organizacion.

A.7.2.3

Proceso disciplinario

Se debe contar con un proceso
formal, el cual debe ser
comunicado, para emprender
acciones contra empleados que
hayan cometido una violacion a
la seguridad de la informacion.

A.7.3

Terminacién y cambio de empleo
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A.7.3.1 Terminacion o cambio de responsabilidades de empleo X Las responsabilidades y
deberes de seguridad de la
informacién que permanecen
validos  después de la
terminacion o cambio de
empleo se deben definir y
cumplir.

A.8 GESTION DE ACTIVOS

A.8.1 Responsabilidad por los activos

Cumple No Recomendaciones a
cumple | implementar

A8.1.1 Inventario de activos X

A.8.1.2 Propiedad de los activos X

A.8.1.3 Uso aceptable de los activos X Se deben identificar,
documentar e implementar
reglas para el uso aceptable de
informacion 'y de activos
asociados con informacion e
instalaciones de procesamiento
de informacion.

A.8.1.4 Devolucién de activos X

A.8.2 Clasificacion de la informacién

A.8.2.1 Clasificacion de la informacion X La informacion se debe

clasificar en funciébn de los
requisitos legales, valor,
criticidad y susceptibilidad a
divulgacion o a modificacion no
autorizada.
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A.8.2.2

Etiquetado de la informacion

Se deben desarrollar e
implementar un conjunto
adecuado de procedimientos
para el etiquetado de la
informacién, de acuerdo con el
esquema de clasificacion de
informacién adoptado.

A.8.2.3

Manejo de activos

Se deben implementar
procedimientos para el manejo
de activos, de acuerdo con el
esquema de informacion
adoptado.

A.8.3

Manejo de medios

A.8.3.1

Gestion de medios removibles

Se deben implementar
procedimientos para la gestion
de medios removibles.

A.8.3.2

Disposicidn de los medios

Se debe disponer en forma
segura de los medios cuando
ya no se requieran, utilizando
procedimientos formales.

A.8.3.3

Transferencia de medios fisicos

A.9

CONTROL DE ACCESO

A9.1

Requisitos del negocio para control de acceso

A9.1.1

Politica de control de acceso

Se debe establecer,
documentar y revisar una
politica de control de acceso
con base en los requisitos del
negocio y de Sl.

A.9.1.2

Acceso a redes y a servicios en red
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A.9.2

Gestion de acceso de usuarios

A.9.2.1

Registro y cancelacion del registro de usuarios

Se debe implementar un
proceso formal de registro y de
cancelacion de registro de
usuarios, para posibilitar la
asignacion de los derechos de
acceso.

A.9.2.2

Suministro de acceso de usuarios

Se debe implementar un
proceso de suministro de
acceso formal de usuarios para
asignar o revocar los derechos
de acceso para todo tipo de
usuarios para todos los
sistemas y servicios.

A.9.2.3

Gestién de derechos de acceso privilegiado

Se debe restringir y controlar la
asignaciéon y uso de derechos
de acceso privilegiado

A9.2.4

Gestion de informacioén de autenticacion secreta de
usuarios

La asignaciéon de informacién
de autenticacion secreta se
debe controlar por medio de un
proceso de gestion formal.

A.9.2.5

Revision de los derechos de acceso de usuarios

Los propietarios de los activos
deben revisar los derechos de
acceso de los usuarios.

A.9.2.6

Retiro o ajuste de los derechos de acceso

Se deben retirar todos los
derechos de acceso a la
informacion cuando los
empleados o usuarios terminan
su empleo.

A.9.3

Responsabilidades de los usuarios

A.9.3.1

Uso de informacién de autenticacion secreta

Se debe exigir a los usuarios
gue cumplan las practicas de la
organizacion para el uso de
informacién de autenticacion
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secreta.

A.9.4 Control de acceso a sistemas y aplicaciones

A.9.4.1 Restriccién de acceso a la informacion X El acceso a la informacion y a
las funciones de los sistemas
de las aplicaciones se debe
restringir de acuerdo con la
politica de control de acceso.

A.9.4.2 Procedimiento de ingreso seguro X

A.9.4.3 Sistema de gestién de contrasefas X

A.9.4.4 Uso de programas utilitarios privilegiados X

A.9.45 Control de acceso a cédigos fuente de programas X Se debe restringir el acceso a
los codigos fuente de los
programas.

A.10 CRIPTOGRAFIA

A.10.1 Controles criptogréaficos

Cumple No Recomendaciones a
cumple implementar

A.10.1.1 Politica sobre el uso de controles criptogréaficos X Se debe implementar una
politca sobre el uso de
controles criptograficos para la
proteccion de la informacion.

A.10.1.2 Gestion de llaves X Se debe implementar una
politica sobre el uso, proteccién
y tiempo de vida de las llaves
criptogréficas durante todo su
ciclo de vida.

A.l1 SEGURIDAD FISICA Y DEL ENTORNO
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A.ll1l.1

Areas seguras

Cumple

No
cumple

Recomendaciones a
implementar

Al11.1.1

Perimetro de seguridad fisica

Se deben definir y usar
perimetros de seguridad, y
usarlos para proteger areas que
contengan informacion
confidencial o critica, e
instalaciones de manejo de
informacion.

A.11.1.2

Controles de acceso fisicos

Las éareas seguras se deben
proteger mediante controles de
acceso apropiados para
asegurar que solo se permite el
acceso a personal autorizado.

A.11.1.3

Seguridad de oficinas, recintos e instalaciones

Se debe disefiar y aplicar
seguridad fisica a oficinas,
recintos e instalaciones.

A.11.1.4

Proteccion contra amenazas externas y ambientales

Se debe disefiar y aplicar
proteccion fisica contra
desastres naturales, ataques
maliciosos o accidentes.

A.11.1.5

Trabajo en areas seguras

Se deben disefiar y aplicar
procedimientos para trabajo en
areas seguras.

A.11.1.6

Areas de despacho y carga

Se deben controlar areas o
puntos donde pueden entrar
personas no autorizadas, y si es
posible, aislarlos de las
instalaciones de procesamiento
de informacién para evitar el
acceso no autorizado.

A.11.2

Equipos
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A11.2.1

Ubicacion y proteccion de los equipos

Los equipos deben estar
ubicados y protegidos para
reducir los riesgos de
amenazas y peligros del
entorno y las posibilidades de
acceso no autorizado.

A.11.2.2

Servicios de suministro

A.11.2.3

Seguridad del cableado

El cableado de energia eléctrica
y de telecomunicaciones que
porta datos o brinda soporte a
los servicios de informacion se
debe proteger contra
interceptacion, interferencia o
dafio.

A.11.2.4

Mantenimiento de equipos

A.11.2.5

Retiro de activos

Los equipos, informacién o
software no se deben retirar de
su sitio sin autorizacion previa.

A.11.2.6

Seguridad de equipos y activos fuera de las instalaciones

Se deben aplicar medidas de
seguridad a los activos que se
encuentran fuera de las
instalaciones de la
organizacién, teniendo en
cuenta diferentes riesgos de
trabajar fuera de las oficinas.

A.11.2.7

Disposicidn segura o reutilizacién de equipos

A.11.2.8

Equipos de usuario desatendido

A.11.2.9

Politica de escritorio limpio y pantalla limpia

Se debe adoptar una politica de
escritorio  limpio para los
papeles y medios de
almacenamiento removibles, y
una politica de pantalla limpia
en las instalaciones de
procesamiento de informacion.
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A.12

SEGURIDAD DE LAS OPERACIONES

A.12.1

Procedimientos operacionales y responsabilidades

Cumple

No
cumple

Recomendaciones a
implementar

Al12.1.1

Procedimientos de operacion documentados

Los procedimientos de
operacion se deben documentar
y poner a disposicion de todos
los usuarios que los necesitan.

A.12.1.2

Gestion de cambios

Se deben controlar los cambios
en la organizacion, en los
procesos de negocio, en las
instalaciones y en los sistemas
de procesamiento de
informacién que afecten la SI.

A.12.1.3

Gestion de capacidad

Se debe hacer seguimiento al
uso de recursos, hacer los
ajustes y hacer proyecciones de
los requisitos de capacidad
futura, para asegurar el
desempefio  requerido  del
sistema.

A.12.1.4

Separacion de los ambientes de desarrollo, pruebas y

operacion

Se deben separar los
ambientes de desarrollo, prueba
y operacion, para reducir los
riesgos de acceso o cambios no
autorizados al ambiente de
operacion.

A.12.2

Proteccién contra c6digos maliciosos

A.12.2.1

Controles contra codigos maliciosos

Se deben implementar
controles de deteccion, de
prevencion y de recuperacion,
combinados con la toma de
conciencia apropiada de los
usuarios.
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A.12.3 Copias de respaldo

A.12.3.1 Respaldo de la informacion Se deben hacer copias de
respaldo de la informacion,
software e imagenes de los
sistemas, y ponerlas a prueba
regularmente de acuerdo con
una politica de copias de
respaldo acordadas.

A.12.4 Registro y seguimiento

A124.1 Registro de eventos Se deben elaborar, conservar y
revisar regularmente los
registros acerca de actividades
del usuario, excepciones, fallas
y eventos de Sl.

A.12.4.2 Proteccion de la informacion de registro Las instalaciones y la
informacion de registro se
deben proteger contra la
alteracion 'y acceso no
autorizado.

A.12.4.3 Registros del administrador y del operador Las actividades del
administrador y del operador del
sistema se deben registrar, y
los registros se deben proteger
y revisar con regularidad.

A.12.4.4 Sincronizacion de relojes

A.12.5 Control de software operacional

A.125.1 Instalacién de software en sistemas operativos Se deben implementar
procedimientos para la
instalacién de software en los
sistemas operativos.

A.12.6 Gestion de la vulnerabilidad técnica
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A.12.6.1 Gestion de las vulnerabilidades técnicas X Se debe obtener
oportunamente informacion
acerca de las vulnerabilidades
técnicas de los sistemas de
informaciébn que se usen;
evaluar la exposiciébn de la
organizacion 'y tomar las
medidas para tratar el riesgo.

A.12.6.2 Restricciones sobre la instalacién de software X

A.12.7 Consideraciones sobre auditorias de sistemas de

informacion

A.12.7.1 Controles de auditorias de sistemas de informacion X

A.13 SEGURIDAD DE LAS COMUNICACIONES

A.13.1 Gestion de la seguridad de las redes

Cumple No Recomendaciones a
cumple | implementar

A.13.1.1 Controles de redes X

A.13.1.2 Seguridad de los servicios de red X

A.13.1.3 Separacion en las redes X Los grupos de servicios de
informacion, usuarios y
sistemas de informacion se
deben separar en las redes.

A.13.2 Transferencia de informacién

A.13.2.1 Politicas y procedimientos de transferencia de informacion X Se deben contar con politicas,
procedimientos y controles de
transferencia formales para
proteger la transferencia de
informacién mediante el uso de
todo tipo de instalaciones de
comunicaciones.

A.13.2.2 Acuerdos sobre transferencia de informacion X
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A.13.2.3 Mensajeria electrénica X Se debe proteger
adecuadamente la informacion
incluida en la mensajeria
electronica.

A.13.2.4 Acuerdos de confidencialidad o de no divulgacion X Se deben identificar, revisar
regularmente y documentar los
requisitos para los acuerdos de
confidencialidad para la
proteccion de la informacion.

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE

SISTEMAS
A.14.1 Requisitos de seguridad de los sistemas de
informacion
Cumple No Recomendaciones a
cumple implementar

A.141.1 Andlisis y especificacion de requisitos de seguridad de la X Los requisitos relacionados con

informacion seguridad de la informacion se
deben incluir en los requisitos
para nuevos sistemas de
informaciéon o para mejoras en
los existentes.

A.141.2 Seguridad de servicios de las aplicaciones en redes X La informacion involucrada en

publicas

los servicios de las aplicaciones
que pasan sobre redes publicas
se debe proteger de actividades
fraudulentas, disputas
contractuales, divulgacion vy
modificacién no autorizadas.
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A.14.1.3

Proteccion de transacciones de los servicios de las
aplicaciones

La informacion involucrada en
las transacciones de los
servicios de las aplicaciones se
debe proteger para evitar la
transmisién  incompleta, el
enrutamiento errado, la
alteracion no autorizada de
mensajes, la divulgacién no
autorizada y la duplicacion o
reproduccién de mensajes no
autorizada.

A.14.2

Seguridad en los procesos de desarrollo y de soporte

A.14.2.1

Politica de desarrollo seguro

Se deben establecer y aplicar
reglas para el desarrollo de
software y de sistemas, a los
desarrollos dentro de la
organizacion.

A.14.2.2

Procedimientos de control de cambios en sistema

Los cambios a los sistemas
dentro del ciclo de vida de
desarrollo se deben controlar
mediante el uso de
procedimientos formarles de
control de cambios.

A.14.2.3

Revisién técnica de las aplicaciones después de cambios
en la plataforma de operacion

Cuando se cambian las
plataformas de operacién, se
deben revisar las aplicaciones
criticas del negocio, y someter a
prueba para asegurar que no
haya impacto adverso en las
operaciones o seguridad de la
organizacion.
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A.14.2.4

Restricciones en los cambios a los paquetes de software

Se deben desalentar las
modificaciones a los paquetes
de software, los cuales se
deben limitar a los cambios
necesarios, y todos los cambios
se deben controlar
estrictamente.

A.14.2.5

Principios de construccién de los sistemas seguros

Se deben establecer,
documentar y mantener
principios para la construccion
de sistemas seguros, Yy
aplicarlos a cualquier actividad
de implementacion de sistemas
de informacion.

A.14.2.6

Ambiente de desarrollo seguro

Las organizaciones deben
establecer y proteger
adecuadamente los ambientes
de desarrollo seguros para las
actividades de desarrollo e
integracion de sistemas que
comprendan todo el ciclo de
vida de desarrollo de sistemas.

A.14.2.7

Desarrollo contratado externamente

A.14.2.8

Pruebas de seguridad de sistemas

Durante el desarrollo se deben
llevar a cabo pruebas de
funcionalidad de la seguridad.

A.14.2.9

Prueba de aceptacién de sistemas

A.14.3

Datos de prueba

A.143.1

Proteccion de datos de prueba

Los datos de prueba se deben
seleccionar, proteger y controlar
cuidadosamente.

A.15

RELACIONES CON LOS PROVEEDORES
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A.15.1

Seguridad de la informacion en las relaciones con los
proveedores

Cumple

No
cumple

Recomendaciones a
implementar

A.15.1.1

Politica de seguridad de la informacion para las relaciones
con proveedores

Los requisitos de seguridad de
la informacién para mitigar los
riesgos asociados con el
acceso de proveedores a los
activos de la organizacion se
deben acordar con estos y se
deben documentar.

A.15.1.2

Tratamiento de la seguridad dentro de los acuerdos con
proveedores

Se deben establecer y acordar
todos los requisitos  de
seguridad de la informacion
pertinentes con cada proveedor
gque pueda tener acceso,
procesar, almacenar, comunicar
0 suministrar componentes de
infraestructura de Tl para la
informacion.

A.15.1.3

Cadena de suministro de tecnologia de informacion y
comunicacion

Los acuerdos con proveedores
deben incluir requisitos para
tratar los riesgos de seguridad
de la informacién asociados con
la cadena de suministro de
productos 'y servicios de
tecnologia.

A.15.2

Gestion de la prestacion de servicios de proveedores

A.15.2.1

Seguimiento y revision de los servicios de los proveedores

La organizacion debe hacer
seguimiento, revisar y auditar
con regularidad la prestacion de
servicios de los proveedores.
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A.15.2.2

Gestion de cambios en los servicios de los proveedores

Se deben gestionar los cambios
en el suministro de servicios por
parte de los proveedores,
incluido el mantenimiento y la
mejora de las  politicas,
procedimientos y controles de
seguridad de la informacion
existentes, teniendo en cuenta
la criticidad de la informacion,
sistemas y procesos del
negocio involucrados.

A.16

GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION

A.16.1

Gestion de incidentes y mejoras en la seguridad de la
informacion

Cumple

No
cumple

Recomendaciones a
implementar

A.16.1.1

Responsabilidades y procedimientos

Se deben establecer las
responsabilidades y
procedimientos de gestion para
asegurar una respuesta rapida,
eficaz y ordenada a los
incidentes de seguridad de la
informacion.

A.16.1.2

Reporte de eventos de seguridad de la informacion

A.16.1.3

Reporte de debilidades de seguridad de la informacién

Se debe exigir a todos los
empleados y contratistas que
usan los servicios y sistemas de
informacién de la organizacion,
gue observen y reporten
cualquier debilidad de
seguridad de la informacion
observada o sospechada en los
sistemas.
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A.16.1.4 Evaluacion de eventos de seguridad de la informacién y X Los eventos de seguridad de la
decisiones sobre ellos. informacion se deben evaluar y
se debe decidir si se van a
clasificar como incidentes de
seguridad de la informacion.
A.16.1.5 Respuesta a incidentes de seguridad de la informacion X Se debe dar respuesta a los
incidentes de seguridad de la
informacién de acuerdo con
procedimientos documentados.
A.16.1.6 Aprendizaje obtenido de los incidentes de seguridad de la X
informacion
A.16.1.7 Recoleccion de evidencia X La organizacion debe definir y
aplicar procedimientos para la
identificacion, recoleccion,
adquisicion y preservacion de
informacién que pueda servir
como evidencia.
A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE
LA GESTION DE CONTINUIDAD DE NEGOCIO
A.l17.1 Continuidad de seguridad de la informacion
Cumple No Recomendaciones a
cumple | implementar
Al7.1.1 Planificacién de la continuidad de la seguridad de la X La organizacion debe

informacioén

determinar sus requisitos para
la seguridad de la informacion y
la continuidad de la gestion de
la seguridad de la informacion
en situaciones adversas, por
ejemplo, durante una crisis o
desastre.
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A.17.1.2

Implementacion de la continuidad de la seguridad de la
informacion

La organizacion debe
establecer, documentar,
implementar y mantener
procesos, procedimientos y
controles para asegurar el nivel
de continuidad requerido para la
seguridad de la informacion
durante una situacion adversa.

A.17.1.3

Verificacién, revision y evaluacion de la continuidad de la
seguridad de la informacion

La organizacién debe verificar a
intervalos regulares los
controles de continuidad de la
seguridad de la informacion
establecidos e implementados,
con el fin de asegurar que con
vélidos y eficaces durante
situaciones adversas.

A.17.2

Redundancias

A.17.2.1

Disponibilidad de instalaciones de procesamiento de
informacion

Las instalaciones de
procesamiento de la
informacién se deben
implementar con redundancia
suficiente para cumplir los
requisitos de disponibilidad.

A.18

CUMPLIMIENTO

A.18.1

Cumplimiento de requisitos legales y contractuales

Cumple

No
cumple

Recomendaciones a
implementar

A.18.1.1

Identificacion de la legislacion aplicable y de los requisitos
contractuales
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A.18.1.2

Derechos de propiedad intelectual

Se deben implementar
procedimientos apropiados para
asegurar el cumplimiento de los
requisitos legislativos, de
reglamentacion y contractuales
relacionados con los derechos
de propiedad intelectual y el uso
de productos de software
patentados.

A.18.1.3

Proteccion de registros

Los registros se deben proteger
contra pérdida, destruccion,
falsificacion, acceso no
autorizado y liberacibn no
autorizada, de acuerdo con los
requisitos legislativos, de
reglamentacion pertinentes,
cuando sea aplicable.

A.18.1.4

Privacidad y proteccion de informacién de datos
personales

A.18.1.5

Reglamentacién de controles criptogréficos

Se deben usar controles
criptogréaficos, en cumplimiento
de todos los acuerdos,
legislacion 'y reglamentacion
pertinentes.

A.18.2

Revisiones de seguridad de la informacién

A.18.2.1

Revision independiente de la seguridad de la informacion

El enfoque de la organizacion
para la gestién de la seguridad
de la informacibn y su
implementacion.
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A.18.2.2

Cumplimiento con las politicas y normas de seguridad

La direccién debe revisar con
regularidad el cumplimiento del
procesamiento y
procedimientos de informacion
dentro de su éarea de
responsabilidad, con las
politicas y normas de seguridad
apropiadas, y cualquier otro
requisito de seguridad.

A.18.2.3

Revision del cumplimiento técnico

Los sistemas de informacion se
deben revisar periédicamente
para determinar el cumplimiento
con las politicas y normas de
seguridad de la informacion.
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10.4 PLAN DE IMPLEMENTACION DEL SISTEMA DE SEGURIDAD DE LA
INFORMACION PARA EL AREA DE INFORMATICA.

10.4.1 Liderazgo y compromiso

Es de gran importancia que las directivas (Gerencia y Consejo de Administracion)
de la Cooperativa del Magisterio de Tuquerres sean conscientes de la importancia
de implementar un sistema de gestion de la seguridad de la informacién (SGSI) no
solo en el &rea informatica sino en toda la organizacién. Por lo tanto es necesario

comprometerse con lo siguiente:
a) Asegurar que se establezca la politica y los objetivos de la seguridad de la
informacion y que estos sean viables con la direccion estratégica de la

organizacion.

b) Asegurar la integracion de los requisitos del sistema de gestion de la

seguridad de la informacién en los procesos de la organizacion.

c) Asegurar que los recursos necesarios para el sistema de gestion de la

seguridad de la informacion estén disponibles.

d) Comunicar la importancia de una gestién de la seguridad de la informacién

eficiente y de conformidad con los requisitos del SGSI.
e) Asegurar y supervisar que el SGSI logre los resultados previstos.
f) Promover la mejora continua del SGSI y apoyar otros roles pertinentes de la

direcciébn, para demostrar su liderazgo aplicado a las é&reas de

responsabilidad.
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10.4.2 Politica

La informacién es un activo que tiene valor para la cooperativa y por consiguiente
debe ser protegida y resguardada adecuadamente, garantizando la continuidad de
los sistemas de informacion, minimizando los riesgos de dafio y contribuyendo asi,

a una mejor gestion del area de informatica.

Para la Cooperativa del Magisterio de Tuquerres es evidente la necesidad de
implementar politicas adecuadas al propésito de la organizacién para la seguridad
de la informacion, las cuales deben ser analizadas y aprobadas por la alta
direccién, ademas de ser difundidas, comunicadas y cumplidas por todo el

personal externo e interno de la empresa.

A continuacion se proponen que la Cooperativa debe desarrollar e implementar las

siguientes politicas:

Tabla 13. Politicas propuestas

POLITICA DE SEGURIDAD DE LA INFORMACION

El area de sistemas debe crear y aprobar un documento de politica de seguridad de la informacion
y lo debe publicar y comunicar a todos los empleados y partes externas pertinentes.

PARTES EXTERNAS

El area de sistemas debe identificar los riesgos de la informacion y los servicios de procesamiento
asi como los procesos que involucran partes externas e implementar los controles apropiados
antes de autorizar el acceso.

RESPONSABILIDAD POR LOS ACTIVOS

Todos los activos del area de sistemas deben estar claramente identificados y se debe elaborar y
mantener un inventario de todos los activos importantes.

POLITICA DE SEGURIDAD EN DISPOSITIVOS MOVILES

Se deben asignar privilegios con la mayor seguridad que permitan acceder solo a los usuarios
autorizados, con la integridad y confidencialidad que requiere el proceso, ademas se debe dejar
registro de todos los accesos.

POLITICA PARA LA CONTRATACION DE PERSONAL

Tanto al momento de realizar la contratacion como el tiempo que dure el empleo, se debe
divulgar, aceptar y cumplir las politicas de seguridad de la informacién que se hayan establecido
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en el area de informética de la cooperativa.

SEGURIDAD FiSICA Y DEL ENTORNO

El area de sistemas debe utilizar perimetros de seguridad (barreras tales como paredes, puertas
de acceso controladas con tarjeta 0 mostradores de recepcion atendidos) para proteger las areas
que contienen informacién y servicios de procesamiento de informacion, esto con el fin de
controlar de restringir el acceso solo al personal autorizado.

SEGURIDAD DE LOS EQUIPOS

Los equipos deben estar ubicados o protegidos para reducir el riesgo debido a amenazas o
peligros del entorno (pérdida, robo, ausencia de energia), y las oportunidades de acceso no
autorizado.

GESTION DE COMUNICACIONES Y OPERACIONES

Los procedimientos de operacion se deben documentar, mantener y estar disponible para todos
los usuarios autorizados que los requieran, manteniendo registros del uso y cambio en la
configuracién de los servicios de procesamiento y transmisién de informacion.

PROTECCION CONTRA CODIGOS MALICIOSOS

Se deben implementar controles de deteccidn, prevencion y recuperacion para proteger la
informacién contra codigos maliciosos, asi como procedimientos apropiados de concientizacién a
los usuarios.

POLITICA DE RESPALDO

Se deben hacer copias de respaldo de la informacion y del software y poner a prueba cada cierto
tiempo para comprobar el restablecimiento adecuado de los datos.

GESTION DE LA SEGURIDAD EN REDES

Las redes de datos se deben mantener y controlar adecuadamente para protegerlas de las
amenazas y mantener la seguridad de los sistemas y aplicaciones que usan la red incluyendo la
informacion en transito.

POLITICA DE CONTROL DE ACCESO

En el area de sistemas debe existir un procedimiento formal para el registro y cancelacion de
usuarios con el fin de conceder y revocar el acceso a todos los sistemas y servicios de
informacion, ademas de restringir y controlar la asignacion y uso de privilegios y contrasefias.

RESPONSABILIDADES DE LOS USUARIOS

El area de sistemas debe exigir a los usuarios el cumplimiento de buenas practicas de seguridad
en la seleccion y el uso de las contrasefias, ademas de concientizarlos sobre el uso adecuado de
los equipos y programas que se tienen a su disposicion.

CONTROL DE ACCESO A LAS APLICACIONES Y A LA INFORMACION

El area de sistemas debe restringir el acceso a la informacion y a las funciones del sistema de
aplicacién por parte de los usuarios y del personal de soporte, de acuerdo con la politica definida
de control de acceso.

113




ADQUISICION DE DESARROLLO Y MANTENIMIENTO A SISTEMAS DE INFORMACION

Las declaraciones sobre los requisitos del negocio para nuevos sistemas de informaciéon o
mejoras de los sistemas existentes deben especificar los requisitos para los controles de
seguridad establecidos por la cooperativa. En este caso es importante incorporar verificaciones de
validacion en las aplicaciones para detectar cualquier corrupcion de la informacion por errores de
procesamiento o actos deliberados.

CONTROLES CRIPTOGRAFICOS

El area de sistemas debe implementar un sistema de gestién de llaves para apoyar el uso de las
técnicas criptogréficas, las cuales se deben desarrollar e implementar en una politica sobre el uso
de los controles criptograficos para la proteccién de la informacion.

GESTION DE LA VULNERABILIDAD TECNICA

El &rea de sistemas debe obtener informacion oportuna sobre las vulnerabilidades técnicas de los
sistemas de informacion que estan en uso, evaluar la exposicidn a dichas vulnerabilidades y tomar
las acciones apropiadas para tratar los riesgos asociados.

GESTION DE LOS INCIDENTES DE LA SEGURIDAD DE LA INFORMACION

Los eventos de la seguridad de la informacion se deben informar a través de los canales de
gestiéon apropiados tan pronto como sea posible.

GESTION DE LA CONTINUIDAD DEL NEGOCIO

El area de informatica debe desarrollar y mantener un proceso de gestién para la continuidad del
negocio en toda la organizacion el cual trate los requisitos de seguridad de la informacién
necesarios para su continuidad.

CUMPLIMIENTO DE LOS REQUISITOS LEGALES

Todos los requisitos estatutarios, reglamentarios y contractuales pertinentes, asi como el enfoque
de la organizacion para cumplir estos requisitos se deben definir explicitamente, documentar y
mantener actualizados para cada sistema de informacién y para el area de informatica.

POLITICA DE CONFORMACION Y SUPERVISION DEL COMITE DE SEGURIDAD

Se debe definir un comité de seguridad de la informacién, el cual validara, monitoreara y
actualizara el sistema de seguridad de la informacion.

10.4.3 Procedimientos de seguridad

Teniendo en cuenta las politicas de seguridad de la informacion documentadas
anteriormente, es necesario establecer procedimientos de seguridad que faciliten
el cumplimiento de las mismas en el area de sistemas de la Cooperativa del
Magisterio de Taquerres, por lo tanto se proponen las siguientes:
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Tabla 14. Procedimientos de seguridad

PROCEDIMIENTO DE BACKUP DE SERVIDORES

Objetivo: Garantizar copias de respaldo de los datos y archivos de configuracion de los diferentes
servidores tanto operativos como de aplicaciones del area de sistemas.

Alcance: Aplicara a los servidores; proxy, aplicaciones y base de datos.

PROCEDIMIENTO DE DADO DE BAJA Y/O RECICLADO DE EQUIPOS

Obijetivo: Establecer un procedimiento que garantice que al dar de baja y/o reciclar equipos de
coémputo, la informacién contenida en dichos elementos sea efectivamente destruida.

Alcance: Aplicara a todos los equipos que constituyan la infraestructura informatica de la entidad.

PROCEDIMIENTO DE GESTION DE VULNERABILIDADES Y ASEGURAMIENTO DE
PLATAFORMA

Objetivo: Identificar vulnerabilidades en los activos de informacion de la entidad y reducir su
exposicién a ataques internos y/o externos.

Alcance: Este procedimiento aplica a todo el sistema de informacion de la entidad.

MONITOREO DE CONTROLES

Objetivo: Establecer las actividades que permitan realizar el monitoreo de los controles
especificados en las politicas de seguridad de la informacion.

Alcance: Este procedimiento debe aplicar a todos los controles especificados.

PROCEDIMIENTO PARA LA GESTION DE MEDIOS REMOVIBLES

Objetivo: Definir los lineamientos que deben tenerse en cuenta para habilitar los puertos USB en
cualquier equipo de la entidad, con el propdsito de preservar los principios de seguridad
(integridad, confidencialidad y disponibilidad) de la informacion.

Alcance: Este procedimiento esta definido para llevar a cabo la activacion de puertos USB en los
equipos, desde su requerimiento hasta su habilitacion total.

PROCEDIMIENTO PARA LA ELIMINACION SEGURA DE INFORMACION DE MEDIOS DE
ALMACENAMIENTO

Objetivo: Definir el mecanismo apropiado para la eliminacion segura de informacion de
dispositivos de almacenamiento electrénico.

Alcance: Este procedimiento esta definido para llevar a cabo la eliminaciéon segura de informacién
de equipos o elementos electrénicos.

PROCEDIMIENTO PARA LA ACTUALIZACION DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

Objetivo: Revisar y mantener actualizadas las politicas de seguridad de la informacion de la
entidad.

Alcance: Politicas de seguridad.
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10.4.4 Roles y responsabilidades

La alta direccion debe asegurarse de que las responsabilidades y autoridades
para los roles pertinentes a la seguridad de la informacion se asignen vy
comuniquen, para esto se debe asignar la responsabilidad y autoridad para:

a) Asegurarse de que el SGSI sea conforme con los requisitos de la norma
ISO 27001:2013.

b) Informar oportunamente el desempefio del SGSI.

10.4.5 Planificacion

10.4.5.1 Valoracioén de riesgos de la seguridad de la informacion
El area de informatica debe definir y aplicar un proceso de valoracion de riesgos

de la seguridad de la informacion que permita:

a) Establecer y mantener los criterios de riesgos y de aceptacion de la misma.

b) Asegurar que las valoraciones repetidas de riesgos de la seguridad de la

informacion produzcan resultados consistentes, validos y comparables.

c) Aplicar el proceso de valoracion de riesgos de la seguridad de la
informacion para ldentificar riesgos asociados a la perdida de la
confidencialidad, integridad y disponibilidad, al igual que a los duefios de los
mMismos.

d) Analizar y evaluar los riesgos para priorizar los que mayor impacto puedan

ocasionar para el area de informatica de la Cooperativa.
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10.4.5.2 Plan de tratamiento de riesgos
Para cada uno de los riesgos identificados después de la evaluacion de riesgos es
necesario dar un tratamiento. Las opciones posibles para el tratamiento del riesgo

deberian incluir:

Aplicacion de los controles apropiados para reducir el riesgo.

Aceptacién objetiva y con conocimiento de los riesgos, siempre y cuando ellos

satisfagan la politica respectiva para la seguridad de la informacion.

Evitacion de los riesgos al no permitir acciones que pudieran hacer que estos se

presentaran.

Transferencia de riesgos asociados a otras partes.

Para aquellos riesgos en donde la decision de tratamiento del riesgo ha sido la
aplicacion de controles apropiados, dichos controles se encuentran descritos
anteriormente y se deben implementar adecuadamente.

10.4.6 Objetivos de seguridad de la informacion

Es importante que la organizacién establezca los objetivos de seguridad de la

informacion en las funciones y niveles pertinentes, los cuales deben:

a) Ser coherentes con la politica de seguridad de la informacion y medibles
dentro de las posibilidades.

b) Tener en cuenta los requisitos de la seguridad de la informacion, los

resultados de la valoracion y del tratamiento de riesgos.

c) Ser comunicados y actualizados cuando sea pertinente.
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Cuando se hace la planificaciébn para lograr los objetivos de la seguridad de la
informacion, es importante que la organizacion o en este caso el area de
informatica, determine lo que se va a hacer, los recursos que se requieren, quien

sera el responsable, cuando se finalizara y como se evaluaran los resultados.

10.4.7 Soporte

10.4.7.1 Recursos
La organizacion debe determinar y proporcionar los recursos necesarios para el

establecimiento, implementacion, mantenimiento y mejora continua del SGSI.

10.4.7.2 Competencia

La organizacion debe determinar la competencia necesaria de las personas que
realizan, bajo su control, un trabajo que afecta su desempefio de la seguridad de
la informacién, y de asegurarse que estas personas sean competentes,

basandose en la educacion, formacién y experiencia adecuadas.

Cuando sea necesario se deben tomar las acciones para adquirir competencia
necesaria para evaluar la eficacia de las acciones tomadas y asi conservar la

informacion documentada apropiada, como evidencia de la competencia.

10.4.8 Toma de conciencia

Las personas que realizan el trabajo bajo el control de la organizacion deben
tomar conciencia de la politica de la seguridad de la informacion, su contribucion a
la eficacia del SGSI, incluyendo los beneficios de una mejora del desempefio de la

seguridad de la informacion.
Es importante realizar campafias de concientizacion y sensibilizacion a todo el

personal involucrado en los procesos que afecten la confidencialidad,

disponibilidad e integridad de la informacion.
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10.4.9 Comunicacion

El area de informatica debe determinar la necesidad de comunicaciones internas y
externas pertinentes al SGSI, las cuales deben incluir el contenido de la
comunicacién, cuando, quien y a quien comunicar, ademas de los procesos para
llevar a cabo la comunicacion.

10.4.10 Evaluacién del desemperio

10.4.10.1 Seguimiento, medicion, andlisis y evaluacion

El area de informatica debe evaluar el desempefio de la seguridad de la
informacion y la eficacia del SGSI.

La organizacion debe determinar:

a) A gue es necesario hacer seguimiento y que es necesario medir, incluidos

los procesos y controles de la seguridad de la informacion.

b) Los métodos de seguimiento, medicion, analisis y evaluacion, segun sea

aplicable, para asegurar resultados validos.

c) Cuando se deben llevar a cabo el seguimiento y la medicién.

d) Quien debe llevar a cabo el seguimiento y la medicion.

e) Cuando se deben analizar y evaluar los resultados del seguimiento, la

medicién y quien debe analizar y evaluar los resultados.

La organizaciéon debe conservar la informacion documentada apropiada como

evidencia de los resultados del monitoreo y de la medicion.
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10.4.10.2 Auditoria interna

La organizacion debe llevar a cabo auditorias internas de manera periodica y a
intervalos planificados, para proporcionar informacion acerca de si el sistema de
gestion de la seguridad de la informacion esta conforme con los requisitos de la
organizacion y de la norma I1SO 27001:2013, ademas si esta implementado y

mantenido eficazmente.

Por todo lo anterior la organizacion debe:

a) Planificar, establecer, implementar y mantener uno o varios programas de
auditoria que incluyan la frecuencia, los métodos, las responsabilidades, los
requisitos de planificacion, y la elaboracion de informes. Los programas de
auditoria deben tener en cuenta la importancia de los procesos involucrados

y las auditorias previas.

b) Para cada auditoria se debe definir los criterios y el alcance de esta, al igual
gue seleccionar los auditores y llevar a cabo auditorias para asegurarse la

objetividad e imparcialidad del proceso.

c) Los resultados de las auditorias deben ser informados a la direccion
pertinente y se debe conservar la informacion documentada como evidencia

de la implementacion del programa de auditoria y los resultados de esta.
10.4.10.3 Revision por la direccién
La alta direccion debe revisar constantemente el sistema de gestion de la
seguridad de la informacién del area de informética, para asegurarse de su

conveniencia, adecuacion y eficacia continuas.

La revision efectuada por la direccion debe incluir las siguientes consideraciones:
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a) El estado de las acciones con relacion a las revisiones previas por la

direccion.

b) Los cambios en las cuestiones externas e internas que sean pertinentes al

sistema de gestion de la seguridad de la informacion.

c) La retroalimentacion sobre el desempefio de la seguridad de la informacion,
incluidas las tendencias relativas a; no conformidades y acciones
correctivas, seguimiento y resultados de las mediciones, resultados de la

auditoria y cumplimiento de los objetivos de la seguridad de la informacion.

d) Retroalimentacion de las partes interesadas, resultados de la valoracion de
riesgos y estado del plan de tratamiento de riesgos y las oportunidades de

mejora continla

Los resultados de la revisién por la direcciébn deben incluir las decisiones
relacionadas con las oportunidades de mejora continua y cualquier necesidad de

cambio en el sistema de la gestion de la seguridad de la informacion.

La organizacion debe conservar informacion documentada como evidencia de los

resultados de las revisiones efectuadas por la direccion.

10.4.11 Mejora

10.4.11.1 No conformidades y acciones correctivas

Cuando ocurra una no conformidad, la organizacién debe:

a) Reaccionar ante la no conformidad, y segun sea aplicable; tomar las

acciones para controlarla, corregirla y hacer frente a las consecuencias.
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b) Evaluar la necesidad de acciones para eliminar las causas de la no
conformidad, con el fin de que no vuelva a ocurrir ni ocurra en otra parte,
mediante; la revision de la no conformidad, la determinacion de las causas
y si existen no conformidades similares, o que potencialmente podrian

ocurrir.

c) Implementar cualquier accion necesaria.

d) Revisar la eficacia de las acciones correctivas tomadas y hacer cambios al

SGSI, si es necesario.

Las acciones correctivas deben ser apropiadas a los efectos de las no
conformidades encontradas.

La organizacion debe conservar la informacion documentada adecuada, como
evidencia de; la naturaleza de las no conformidades y cualquier accion posterior

tomada y los resultados de cualquier accidn correctiva.
10.4.11.2 Mejora continta

El area de informatica debe mejorar continuamente la conveniencia, adecuacion y

eficacia del sistema de gestion de la seguridad de la informacion.
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11. CONCLUSIONES

El levantamiento de los activos de informacion en el area de informatica
permitié reconocer algunas debilidades que requieren ser controladas para

prevenir una posible pérdida o robo de informacién.

Con el andlisis de riesgos realizado se determino la frecuencia, ocurrencia e
impacto de los eventos negativos que pueden atentar contra la seguridad
de la informacion, lo cual permite proporcionar controles para prepararse o

prevenir dichos eventos.

Los riesgos encontrados son importantes para establecer las medidas y
mecanismos que permitan aumentar los niveles de confidencialidad,

integridad y disponibilidad de la informacion.

Las politicas de seguridad planteadas en este documento, permitiran
mejorar los controles existentes para proteger y mantener la seguridad de la

informacion que actualmente se maneja en el area de sistemas.

Un riesgo informético es todo factor que pueda generar una disminucion en
la confidencialidad, integridad y disponibilidad de la informacion, es por esto
que el area de sistemas debe propender por implementar y mantener
actualizado el SGSI.

Después de haber realizado el disefio del SGSI, es importante contar con el
apoyo de la alta direccion y del personal de apoyo, para que se conforme
un equipo y de esta manera se pueda implementar a futuro el sistema de
gestion de seguridad de la informacién en el area de informatica de la

Cooperativa del Magisterio de Tuaquerres.
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12. RECOMENDACIONES

Deben tomarse las medidas e implementar los controles correspondientes
para mantener la seguridad de la informacion en el area de informatica, ya

que es el activo mas importante que tiene la organizacion.

Se debe promover la implementacion del sistema de gestion de la
seguridad de la informacién, con el fin de mejorar los procesos que se
llevan actualmente en el area de informatica, de igual manera se deben

fomentar las buenas practicas para proteger los activos de informacion.

Los servidores y la informacion contenida en los mismos, son los principales
y més importantes activos de informacion que posee el area de informatica,
es por esto que se deben crear y mantener planes de contingencia en caso

de un evento que atente contra la seguridad.

Todas las politicas definidas en este documento y las que se adicionen
cuando se implemente el SGSI, deben ser acatadas por todo el talento
humano del area de informatica, en caso contrario se deben penalizar las

faltas de acuerdo al impacto causado sobre los activos de informacién.

Se debe controlar el acceso a la sala de servidores utilizando dispositivos
de seguridad electrdnica con técnicas de autenticacién biométrica, esto con
el fin de evitar el acceso a personal no autorizado. De igual manera es

importante realizar la reestructuracién interna de dicha sala.

Se deben realizar evaluaciones periddicas a las politicas de seguridad de la
informacion y al sistema en general, esto con el fin de mantenerlas
actualizadas y ajustadas a las necesidades del area de sistemas y la

cooperativa.
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v' Es necesario identificar las vulnerabilidades que pueden existir en los
servidores y dispositivos de red de la cooperativa, ya que un posible
atacante puede aprovechar esta situacion para violar la confidencialidad,

integridad y disponibilidad de la informacion.

v El activo més importante para el area de informatica de la Cooperativa del
Magisterio de Tuquerres es la informacién, por tanto debe almacenarse y
protegerse con mecanismos altamente seguros que permitan mantener su

integridad y confidencialidad.
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