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GLOSARIO

BANNER MOTD: Mensaje de aviso del dia que va en medio de dos delimitadores.

DHCP (Dynamic Host Configuration Protocol): Protocolo de configuracion dinamica de
host, permite asignar direcciones de forma automética a cada dispositivo.

ENLACE TRONCAL: Enlace que se configura en uno o varios puertos de un switch, que
permite el trafico der varias VLANs configuradas. Pertenece al estdndar IEEE 802.1Q

LOOPBACK: Interfaz de red virtual que prueba el funcionamiento de transmision de datos
y conectividad.

TOPOLOGIA DE RED: Mapa fisico o l6gico de los componentes de una red.

VLAN (Virtual LAN): Red de area local de caracter virtual, como método para la creacion
de redes logicas dentro de una red fisca.



RESUMEN

La prueba de habilidades practicas, hace parte del diplomado de profundizacién Cisco
CCNP, el cual evalta unos criterios de aprendizaje a través de unos maédulos educativos,
orientado al diagndstico y solucién de problemas, que se puedan presentar en una red.
La metodologia de trabajo practico, esta compuesto por dos escenarios disefiados y
construidos, en la herramienta que ofrece Cisco System, Packet Tracer, para las
configuraciones basicas de seguridad, arquitectura de conexion, enrutamiento y de
comunicacion, para las redes conmutadas. Las redes agrupan distintos dispositivos como
router, switches, PC y servidores, conectados por medio de cable de cobre directo, cable
de cobre cruzado y cable serial DCE, segun la topologia y que dentro de la configuracion
basica admita conectividad IPv4 e IPv6, entre VLAN, DHCP, OSPF Etherchannel y port-
security.

Palabras Clave: CISCO, CCNA, Conmutacion, Enrutamiento, Redes, Electronica

ABSTRACT

The practical skills test is part of the Cisco CCNP in-depth diploma, which assesses
learning criteria through educational modules, aimed at diagnosing and solving problems,
which can be presented on a network. The practical work methodology is composed of
two scenarios designed and built, in the tool offered by Cisco System, Packet Tracer, for
basic security configurations, connection architecture, routing and communication, for
switched networks. The networks group different devices such as router, switches, PCs
and servers, connected by means of direct copper cable, crossed copper cable and DCE
serial cable, according to the topology and that within the basic configuration supports
IPv4 and IPv6 connectivity, between VLANs, DHCP, OSPF Etherchannel and port-
security.

Keywords: CISCO, CCNA, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

La metodologia del documento presenta dos escenarios, donde se desarrolla las pruebas
de habilidades practicas CCNA, aplicando conocimientos y habilidades adquiridas
académicamente en el transcurso del diplomado de profundizacion de CISCO, entre los
temas se encuentran, configuracion basica de dispositivos, manejo de direccionamiento
IPv4 e IPv6, protocolos de conmutacion mejorados, como es el caso de VLAN, protocolo
de enlace troncal, protocolos de routing dinamicos OSPF, protocolo de tiempo de red,
configuracion de servidores DHCP, Network Address Translation (NAT), listas de control
de acceso, encapsulamiento por 802.1q, entre otros.

Es importante establecer niveles de seguridad basica de proteccion en los dispositivos
de la red, ya sea un router o un switch, ain mas, cuando alguien intenta ingresar sin
permiso o ante un posible ataque; entre las medidas se encuentran, el servicio de
encriptacion de contrasefas, contrasefias cifradas para el modo EXEC privilegiado,
contrasefia de consola, deshabilitar puertos no utilizados, y demas que sean necesarias,
con el fin de proteger la integridad de la informacion.

Dentro de las configuraciones béasicas de los dispositivos y en caminados en las buenas
practicas de la gerencia de redes, es importante la creacion de usuarios administrativos
locales y remotos, en donde las conexiones del protocolo SSH son totalmente cifradas y
la informacién viaja a través de un canal seguro, generando una clave criptografica RSA
con un médulo de 1024 bits, por otro lado esta el protocolo Telnet que no ofrece ningun
nivel de seguridad y permite ver a terceros toda la informacion que se escribe a lo largo
de la sesion.
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DESARROLLO

1. Escenario 1

Topologia
Figura 1. Topologia escenario 1
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Fuente: Autor

En la topologia del escenario 1 se utilizé un router Cisco ISR 4331, 2 (dos) switches de
red de Cisco 3560 y 2 (dos) PC, las conexiones se llevaron a cabo por medio de cable
de cobre directo y asi poder configurar una red pequefia, donde se pueda administrar de

forma segura y se admita la conectividad IPv4 e IPv6.

Tabla de VLAN

Tabla 1. Tabla de Vlan escenario 1

VLAN

Nombre de la VLAN

Bikes
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VLAN Nombre de la VLAN
3 Trikes
4 Management
5 Parking
6 Native

Tabla de asignacion de direcciones

Tabla 2. Tabla de asignacion de direcciones escenario 1

Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de enlace
predeterminada

R1 G0/0/1.2 10.19.8.1 /26 No corresponde
R1 G0/0/1.2 2001:db8:acad:a: :1 /64 No corresponde
R1 G0/0/1.3 10.19.8.65 /27 No corresponde
R1 G0/0/1.3 2001:db8:acad:b: :1 /64 No corresponde
R1 G0/0/1.4 10.19.8.97 /29 No corresponde
R1 G0/0/1.4 2001:db8:acad:c: :1 /64 No corresponde
R1 G0/0/1.6 No corresponde No corresponde

R1 Loopback0

R1 Loopback0

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

S1VLAN 4 10.19.8.98 /29 10.19.8.97
VLAN S1 4 2001:db8:acad:c: :98 /64 No corresponde
S1VLAN 4 fe80: :98 No corresponde
S2 VLAN 4 10.19.8.99 /29 10.19.8.97
S2 VLAN 4 2001:db8:acad:c: :99 /64 No corresponde
S2 VLAN 4 fe80: :99 No corresponde
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Dispositivo / interfaz Direccion IP / Prefijo Puerta de gnlace
predeterminada
PC-A NIC Direccién DHCP para Ipv4 | DHCP para puerta de enlace
predeterminada IPv4
PC-ANIC 2001:db8:acad:a: :50 /64 fe80::1
PC-B NIC DHCP para direccion IPv4 DHCP para puerta de enlace
predeterminada IPv4
PC-B NIC 2001:db8:acad:b: :50 /64 fe80::1

1.1 Partel: Inicializar y Recargar y Configurar aspectos basicos de los
dispositivos

1.1.1 Paso 1: Inicializar y volver a cargar el router y el switch

Inicialmente para la configuracion de la red, es importante que los dispositivos que se
vayan a utilizar en la topologia del escenario 1, no cuenten con informacién de
configuracion inicial, ya que se podrian presentar inconvenientes durante el proceso, por
tal razon es importante, inicializar y volver a cargar el router y los switches, con los
comandos que se pueden observar a continuacion.

Tabla 3. Inicializacién y recarga del router y el switch escenario 1

Tarea Comando de I0S
Ingresar modo privilegiado del router Router>enable
Eliminar configuracion inicial Router#erase startup-config
Reiniciar manualmente el router Router#reload
Ingresar modo privilegiado del switch Switch>enable
Verificar datos de VLAN en la memoria Switch#show flash
Eliminar configuracion anterior. Switch#erase startup-config

Erasing the nvram filesystem will remove all

Confirmar la accion a realizar. configuration files! Continue? [confirm]
Reiniciar manualmente el switch Switch#reload

Se ingresa al modo EXEC privilegiado del router R1 y se escribe el comando erase
startup-config, el cual elimina las configuraciones iniciales de la memoria NVRAM,
aparecera un mensaje de aviso, que informara si se desea borrar todos los archivos de
configuracion del sistema, la respuesta es si, entonces se confirma con la tecla ENTER,
luego se aplica el comando reload, el cual reinicia manualmente el router, pedira
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confirmar la accion a realizar, lo cual se lleva a cabo presionando la tecla ENTER, el
proceso tardara unos cuantos segundos, al finalizar, va a aparecer un didlogo de
configuracion del sistema, escribimos las letras no.

Figura 2. Comando reload en router R1 escenario 1

Physical Config CLI Aftributes
—

10S Command Line Interface

Eraze of nvzam: complete ~
%5YS-7-NV_BLOCE_INIT: Initialized the geometry of nvram

Routerfreload

Proceed with reload? [confirm]

Initislizing Hardware ...

Checking for BCIe device presence _done
System integrity status: 0x&10
Som image wverified correetly

System Bootstrap, Version 16.7(3r), RELERSE SOFTHARE
Copyright {c) 1994-2018 by cisco Systems, Inc.
Current image running: Boot ROMO

Last reset cause: LocalSoft
Cisco ISR4331/K9 platform with 4134304 Ebytes of main memory

no wvalid BOOT image found
Finsl sutcboot sttempt from defsult boot device. ..
Located isr4300-universalk3.15.06.04.5PA.bin

|

v
Ctri+F8 to exit CLI focus Copy Paste
o 7:46 a. m.
- )
ESeRTE 13/12/2020

Fuente: Autor

Una vez terminado lo anterior con el router, se identifican los switches de nombre S1y
S2, posteriormente se ingresa al modo privilegiado del dispositivo, por medio del
comando show flash se verifica que no se encuentren almacenados datos de VLAN en la
memoria, sin embargo, se escribe el comando erase startup-config, que para confirmar
el proceso a ejecutar se presiona ENTER, ahora se aplica un reiniciado manual.
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Figura 3. Comando reload en switch S1 escenario 1
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Base ethernet MAC Rddress: 0030.F21&.7E47
Hmodem f£ile system is available.

flashfs[0]: 2 £files, 0 directories
flashfs[0]: 0 crph d files, 0 orph d directories

-..done Initializing Flash.

£lashfs[0]: Totzsl bytes: &401&83284
flashfs[0]: Bytes used: 5318011
flashfs[0]: Bytes awvailable: 55038373
flashfs[0]: flashfs fsck took 1 seconds.

Boot Sector Filesystem (bs:) installed, £sid: 3
Darameter Block Filesystem (pb:) instslled, £sid: 4

Loading "flash:/c3560-advipservicesk3-mz.122-37_.SEl.bin"._ ..
|

Ctrl+F8 to exit CLI focus

Copy Paste
o T:55a. m.
s O e

Fuente: Autor

Con lo anterior se da por terminado las acciones de borrado de las configuraciones del
router y los dos switches, siendo cargados nuevamente.

El siguiente paso es configurar la plantilla SDM y optimizar la compatibilidad para que
pueda admitir IPv4 e IPv6 los dos switches de cisco 3560 ya que no soporta capacidades
IPv6. Se ingresa al modo privilegiado, de configuracion global y se ingresa el comando
sdm prefer dual-ipv4-and-ipv6 default, la palabra clave default mantiene un equilibrio de
las funciones de capa 2 y capa 3; al finalizar aparece un mensaje que nos informa que la
configuracion del sistema ha sido modificada, y pregunta si desea guardar los cambios
realizados, la respuesta es si (yes), seguido presionar la tecla ENTER.

Tabla 4. Comandos para configuracion de la plantilla SDM en switch S1y S2

Tarea

Comando de 10S

Ingresar modo privilegiado del switch

Switch>enable

Ingresar al modo de configuracion global

Switch#config terminal

Plantila que admite un equilibrio de
funciones de Ipv4 e IPv6

Switch(config)#sdm  prefer  dual-ipv4-and-ipv6
default

Regresar al modo privilegiado

Switch(config)#end
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Volver a cargar el sistema. Switch#reload
System configuration has been modified. Save?
Confirmar la accion a realizar. [yes/no]:

Una vez adelantadas las tareas descritas en la tabla 4, se puede evidenciar las
configuraciones realizadas en el switch S1 en la siguiente figura.

Figura 4. Configuracion de la plantilla SDM en switch S1

Aftributes

Physical

Config CLI
—

105 Command Line Interface

Switch»enable

Switchf#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switchi(config) §sdm prefer dual-ipvd-and-ipvé default

Changes to the running SDM preferences have been stored, but cannot
take effect until the next relecad.

Use 'show sdm prefer' to see what SDM preference is currently active.
Switch {config) fend

Switch#

%5Y5-5-CONFIG I: Configured from conso le by conso le

Switchireload

System configuration has been modified Save? [yessnol-

% Dlezse answer 'yes' or 'me’.

System configuration has been modified. Save? [yes/nol:y
Building configuration...

[OK]

Proceed with reload? [confirm]

C3580 Boot Loader (C3560-HBOCOT-M) Version 12.Z2(25r)SEC, RELEARSE
SOFIWRRE (fc4)

cisco WS-C3560-24P5 (PowerPC405) processor (revision PO) with
1222880K/28184K bytes of memory.

3560-24P5 starting... v

Ctri+F8 to exit CLI focus

11:56 a. m.

< O a0

Fuente: Autor

Para conocer lo que se ha hecho hasta el momento, se ingresa nuevamente al Switch S1
y S2 en modo privilegiado y se ingresa el comando show sdm prefer.

Tabla 5. Comando show sdm prefer, switch S1

Tarea Comando de I0S
Ingresar modo privilegiado del switch Switch>enable

Switch #show sdm prefer

The current template is "desktop IPv4 and IPv6

) ., ) default" template. The selected template optimizes
Mostrar informacion de la plantilla en uso | he resources in the switch to support this level of
features for 8 routed interfaces and 1024 VLANSs.

number of unicast mac addresses: 2K
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number of IPv4 IGMP groups + multicast routes:
1K

number of IPv4 unicast routes: 3K

number of directly-connected IPv4 hosts: 2K
number of indirect IPv4 routes: 1K

number of IPv6 multicast groups: 1.125k
number of directly-connected IPv6 addresses: 2K
number of indirect IPv6 unicast routes: 1K
number of IPv4 policy based routing aces: 0
number of IPv4/MAC gos aces: 0.5K

number of IPv4/MAC security aces: 1K

number of IPv6 policy based routing aces: 0
number of IPv6 qos aces: 0.625k

number of IPv6 security aces: 0.5K

Lo anterior aplica, con el fin de verificar la actualizacion actual realizada y ver la plantilla
activa, como se observa en la figura 5.

Figura 5. Utilizacion del comando show sdm prefer en S1

Physical Config CLI Adtributes
—
105 Command Line Interface
-
Switch>enzble
Switchfshow sdm prefer
The current template is "desktop IPv4 and IPvé default™ template.
The selected template optimizes the resources in
the switch to support this level of features for
8 routed interfaces and 1024 VIANs.
number of unicast mac addresses: 2K
number of IPv4 IGMP groups + multicast routes: 1E
number of IPv4 unicast routes: 3K
number of directly-connected IPv4 hosts: ZE
number of indirect IPv4 routes: 1K
number of IPveé multicast groups: 1.125k
number of directly-connected IPvE addresses: ZE
number of indirect IPvEé unicast routes: 1¥
number of IDv4 policy based routing aces: i}
number of IPv4/MAC gos aces: 0O.5K
number of IPv4/MAC security aces: 1K
number of IPvé policy based routing aces: a
number of IPvé gos aces: 0_&8Z5k
number of IPvE security aces: 0O.5K
: W
soki
Ctri+F§ to exit CLI focus Copy Pasie
m g 1210 p. m.
=0 IR
15/12/2020

Fuente: Autor

En la figura 6 se puede ver la plantilla SDM luego de ejecutar el comando show sdm
prefer en el switch S2 en donde esta habilitado el direccionamiento IPv6
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Figura 6. Utilizacion del comando show sdm prefer en S2

Physical Config CLI Attributes
—

105 Command Line Interface

Switch>enable

Switchfshow sdm prefer

The current template is "desktop IPv4 and IDvE defzult" template.
The selected template optimizes the resources in

the switch to support this lewvel of features for

& routed interfaces and 1024 VLANs.

number of unicast mac addresses: IK
number of IPv4¢ IGMP groups + multicast routes: 1K
number of IFv4 unicast routes: 3K
number of directly-connected IFv4 hosts: ZE
number of indirect IPv4 routes: 1K
number of IPvé multicast groups: 1.125k
number of directly-connected IPvé addresses: K
number of indirect IFvEé unicast routes: 1K
nurber of IPvé policy based routing aces: 0
number of IPv4/MAC gos aces: 0.5E
number of IPv4/MAC security sces: 1K
number of IPvé policy based routing aces: 0
number of IPvé gos aces: 0.825k
number of IPvé security asces: 0.5K

1220p. m.

BT B e

Fuente: Autor

1.1.2 Paso 2: Configurar R1

Se ingresa al modo EXEC privilegiado del router, se inhabilita la busqueda DNS por medio
del comando no ip domain-lookup y asi evitar que intente traducir comandos mal
ingresados. Con el fin de diferenciar cada dispositivo en la topologia, es importante
asignar un nombre a cada uno de ellos, para ello se utiliza el comando hostname, seguido
de R1 nombre para el actual dispositivo, ahora es necesario asignar el nombre de dominio
ccna-lab.com con el uso del comando ip domain-name.

Teniendo en cuenta la importancia de la seguridad del dispositivo, es necesario crear una
contraseila de acceso al modo privilegiado con el comando enable secret y otra de
acceso por consola con password habilitando con login el inicio de sesion. Por otro lado,
se crea en la base de datos local, un usuario y una contrasefia, que seran utilizadas al
momento de conectarse al router a través de SSH, pero que no permita conexiones
Telnet, para ello se utiliza el comando transport input ssh, al finalizar es necesario
encriptar todas las contrasefias que se han creado y las futuras, por medio del comando
service password-encryption. Cuando una persona intenta acceder al router es
importante crear un banner por medio del comando banner motd, un mensaje que
informe, que ‘El acceso no autorizado esta estrictamente prohibido y perseguido con todo
el peso de la ley Colombiana’.
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Es hora de configurar la interfaz del router GO/0/1 y sus subinterfaces G0/0/1.2, G0O/0/1.3,
GO0/0/1.4 y G0/0/1.6 donde se les asignara una descripcion, una direccién IPv4 e IPv6 y
un enlace local IPv6 para el buen funcionamiento del protocolo, al finalizar se ingresa el
comando no shutdown, el cual habilita las interfaces. De igual manera, se realiza la
configuracion de la interface l6gica de R1 interface loopbackO, asegurando que la se
encuentre siempre disponible, al terminar se ejecuta el comando exit, por otro lado,
escribiendo el comando crypto key generate rsa se genera una clave criptografica RSA

con un moédulo de 1024 bits.

Las tareas de configuracion para R1 son las siguientes:

Tabla 6. Configuracion router R1 escenario 1

Tarea

Comando de IOS

Inhabilitar la busqueda DNS

Router(config)# no ip domain-lookup

Modificar nombre del router

Router(config)#hostname R1

Nombre de dominio

R1(config)# ip domain-name ccna-lab.com

Contrasefia cifrada para el modo EXEC
privilegiado

R1(config)# enable secret ciscoenpass

Contrasefa de acceso a la consola

R1(config)#line console 0
R1(config-line)# password ciscoconpass
R1(config-line)#login
R1(config-line)#exit

Establecer la longitud minima para las
contrasefas

R1(config)# security passwords min-length 10

Crear un usuario administrativo en la base
de datos local

R1(config)# username admin privilege 1 secret
adminlpass

Configurar el inicio de sesion en las lineas
VTY para que use la base de datos local

R1(config)# line vty O 4
R1(config-line)# login local

Configurar VTY solo aceptando SSH

R1(config-line)# transport input ssh
R1(config-line)# exit

Cifrar las contrasefias de texto no cifrado

R1(config)# service password-encryption

Configure un MOTD Banner

R1 (config)# banner motd #EI acceso no
autorizado esta estrictamente prohibido y
perseguido con todo el peso de la ley
Colombiana.#

Habilitar el routing IPv6

R1(config)# ipv6 unicast-routing
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Tarea

Comando de IOS

Configurar interfaz GO/0/1 y subinterfaces

R1(config)#interface g0/0/1.2
R1(config-subif)#encapsulation dotlq 2
R1(config-subif)#description vlan Bikes
R1(config-subif)#ip address 10.19.8.1
255.255.255.192

R1(config-subif)#ipv6 address
2001:db8:acad:a::1/64

R1(config-subif)#ipv6 address FE80::1 link-local

R1(config)# interface g0/0/1.3
R1(config-subif)#encapsulation dotlq 3
R1(config-subif)#description vlan Trikes
R1(config-subif)#ip address 10.19.8.65
255.255.255.224

R1(config-subif)#ipv6 address
2001:db8:acad:b::1/64

R1(config-subif)#ipv6 address FE80::1 link-local

R1(config)# interface g0/0/1.4
R1(config-subif)#encapsulation dotlq 4
R1(config-subif)#description vlan Management
R1(config-subif)#ip address 10.19.8.97
255.255.255.248

R1(config-subif)#ipv6 address
2001:db8:acad:c::1/64

R1(config-subif)#ipv6 address FE80::1 link-local

R1(config)# interface g0/0/1.6
R1(config-subif)#encapsulation dotlq 6 Native
R1(config-subif)#description vlan Native
R1(config-subif)#interface g0/0/1

R1(config-if)#no shutdown

Configure el LoopbackO interface

R1(config-if)# interface loopback0
R1(config-if)#ip address 209.165.201.1
255.255.255.224

R1(config-if)#ipv6 address
2001:db8:acad:209::1/64

R1(config-if)#ipv6 address FE80::1 link-local
R1(config-if)#description Internet
R1(config-if)#exit

Generar una clave de cifrado RSA

R1(config)# crypto key generate rsa
How many bits in the modulus [512]: 1024
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En la figura 7 se puede ver la configuracion de los pardmetros basicos del router R1,
descritos en la tabla 6.

Figura 7. Configuracion parametros basicos del Router R1

Physical Config CLI Attributes
I

105 Command Line Interface

=TT TETTF ST T TETEEETTT
prohibido y perseguido com todo el pesoc de la ley Colombiana.§
Rl {config) #ipvé unicast-routing

Rl (config)finterface gl/0,/1.2

Rliconfig-subif) fencapsulation dotlg 2

Rl {config-subif) §description vlan Bikes
Rliconfig-subif) #ip address 10.13.8.1 255.255.255.132
Rl {config-subif) §ipve address Z00l:dbB:acad:a:z:1/64
Rl {config-subif) §ipvé address FEB0::1 link-local

Rl {config-subif) §interface gl/0/1.3

Rl {config-subif) §encapsulation dotlg 3

Rl {config-subif) §description wvlan Trikes
Rli{config-subif) §ip address 10.1%_3.85 255.255.255.224
Rl {config-subif) §ipve address Z00l:dbB:acad:b::1/&4
Rl {config-subif) §ipvé address FEB0::1 link-local

Rl {config-subif) §interface gl/0/1.4

Rl {config-subif) §encapsulation dotlg 4

Rl {config-subif) §description vlan Management
Rli{config-subif) §ip address 10.1%_3.37 255.255.255_248
Rl {config-subif) §ipve address Z00l:dbB:acad:c::1/64
Rl {config-subif) §ipvé address FEB0::1 link-local

Rl {config-subif) §interface gl /0/1.¢&

Rl {config-subif) §encapsulation dotlg & Native

Rl {config-subif) §description wvlan Native

Rl {config-subif) §interface gl0/0/1

Rl {config-if) #nc shutdown

Rl{config-if)$
$LINE-5-CHANGED: Interface GigabitEthernet0/0/1, changed state to up

$LINEPROTC-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/71,
changed state to up

Ctri+F6 to exit CLI focus Copy Paste

12:53 p. m.
15/12/2020

<l R
Fuente: Autor

Con el fin de verificar los comandos 10S ejecutados en el router R1 dentro las tareas de
la tabla 6, se ejecuta el comando show running-config y asi comparar la informacién de
la memoria en ejecucion, tal como se puede ver en la figura 8.
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Figura 8. Comando show running-config en router R1
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—

105 Command Line Interface

interface GigakitEthernetd/0/1

no ip address

duplex auto

speed suto

!

interface GigabitEthernetds0/1.2
description vlan Bikes

encapsulation dotl Z

ip address 10.1%.8.1 Z55.355.355.152
ipvE address FE80::1 link-loeal
ipvE address ZZ001:DBE:ACAD:A::1/64

!

interface GigabitEthernetd/0/1.3
description vlan Trikes
encapsulation dotl® 3

ip address 10.13.8.85 255.255.255.224
ipvé address FE80:-:1 link-loecal
ipvé address I00L:DEE:ACAD:B::1/&4

1

interface GigabitEthernetl/0/1.4
description vlan Management
encepsulstion dotlf 4

ip address 10.13.8.37 255.255.255.248
ipvé address FEB0::1 link-local
ipwé address Z001:DB2:RCAD:C::1/64
1

interface GigakitEthernetl/0/1.&
description vlan Native
encapsulation dotl@ & natiwve

no ip address

!

interface GigabitEthernet0/0/Z2

no ip address
duplex zuto
speed auto
shutdown

!

1:03 p. m.

= f0N a0

Fuente: Autor

1.1.3 Paso 3: Configurar S1Y S2
Las tareas de configuracion para S1 incluyen las siguientes:

Tabla 7. Configuracion del switch S1 escenario 1

Tarea

Comando de I0S

Desactivar la busqueda DNS.

Switch(config)#no ip domain lookup

Nombre del switch

Switch(config)#hostname S1

Nombre de dominio

S1(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el modo EXEC
privilegiado

S1(config)#enable secret ciscoenpass

Contrasefa de acceso a la consola

S1(config)#line console 0
S1(config-line)#password ciscoconpass
S1(config-line)#login
S1(config-line)#exit
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Tarea

Comando de I0S

Crear un usuario administrativo en la base
de datos local

S1(config)#username admin secret adminlpass

Configurar el inicio de sesién en las lineas
VTY para que use la base de datos local

S1(config)#line vty 0 15
S1(config-line)#login local

Configurar las lineas VTY para que
acepten Unicamente las conexiones SSH

S1(config-line)#transport input ssh
S1(config-line)#exit

Cifrar las contrasefias de texto no cifrado

S1(config)#service password-encryption

Configurar un MOTD Banner

S1 (config)# banner motd #EI acceso no
autorizado esta estrictamente prohibido y
perseguido con todo el peso de la ley
Colombiana.#

Generar una clave de cifrado RSA

S1(config)#crypto key generate rsa
How many bits in the modulus [512]: 1024

Configurar la interfaz de administracion
(SVI)

S1(config)#interface vlan 4

S1(config-if)#ip address 10.19.8.98
255.255.255.248

S1(config-if)#ipv6 address
2001:db8:acad:c::98/64

S1(config-if)#ipv6 address FE80::98 link-local
S1(config-if)#description vlan Management
S1(config-ify#no shutdown

S1(config-if)#exit

Configuracién del gateway
predeterminado

S1(config)#ip default-gateway 10.19.8.97

Se ingresa al switch en modo EXEC privilegiado, se inhabilita la busqueda DNS por medio
del comando no ip domain-lookup, se asigna un nombre por medio del comando
hostname, seguido de S1 nombre para el actual dispositivo, ahora es necesario asignar
el nombre de dominio ccna-lab.com con el uso del comando ip domain-name.

Continuando con la seguridad de los dispositivos de la topologia, se realiza la asignacion
de contrasefias modo privilegiado con el comando enable secret y otra de acceso por
consola con password habilitando con login el inicio de sesion. Al igual que en paso
anterior, se crea en la base de datos local, un usuario y una contrasefia, que seran

utilizadas al momento de conectarse al switch a través de SSH, pero que no permita

conexiones Telnet, para ello se utiliza el comando transport input ssh, ademas se realiza
una encriptacion de las contrasefas actuales.
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Cuando una persona intente acceder al switch, leva a aparecer un mensaje que informa,
que ‘El acceso no autorizado esta estrictamente prohibido y perseguido con todo el peso
de la ley Colombiana’. Ahora se configura la interfaz de administracion por medio del
comando interface, una direccion IPv4 e IPv6 y una direccion de enlace local IPv6, luego
se aplica el comando no shutdown, el cual habilita las interfaces.

Un terminal para que se comunique a través de la red, ademas de la direccion IP correcta,
necesita la direccibn gateway predeterminada, la cual es configurada con el uso del
comando ip default-gateway seguido de la direccion IP 10.19.8.97. Con el fin de verificar
la configuracion realizada en el switch S1 se ejecuta el comando show running-config
visible en la figura 9.

Figura 9. Comando show running-config en switch S1

Physical Config CLI Attributes
—

105 Command Line Interface

1
interface Vlan4d
description vlan Management
mac-address 000c.858c.5201
ip address 10.13.5.38 255.255.255.248
ipvé address FE80::98 link-local
ipvé address Z001:DBE:ACAD:C::3B8/64
1
ip default-gateway 10.15.8.57
ip classless
1
ip flow-export version 9
1
1
1
banner motd ~CEl acceso no sutorizado est estrictemente prohibido y
perseguido con todo el peso de la ley Colombiana.~C
1

line con O
password 7 0BZZ455DOR1&0&181C1IBOD1T2S v

Cirl+F6 to exit CLI focus Copy Paste

1:14 p. m.
15/12/2020

=i

Fuente: Autor

Las tareas de configuracion para el switch S2 incluyen las siguientes:

Tabla 8. Configuracién del switch S2 escenario 1

Tarea Comando de 10S
Desactivar la busqueda DNS. Switch(config)#no ip domain lookup
Nombre del switch Switch(config)#hostname S2
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Tarea

Comando de I0S

Nombre de dominio

S2(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el modo EXEC
privilegiado

S2(config)#enable secret ciscoenpass

Contrasefa de acceso a la consola

S2(config)#line console 0
S2(config-line)#password ciscoconpass
S2(config-line)#login
S2(config-line)#exit

Crear un usuario administrativo en la base
de datos local

S2(config)#username admin secret adminlpass

Configurar el inicio de sesién en las lineas
VTY para que use la base de datos local

S2(config)#line vty 0 15
S2(config-line)#login local

Configurar las lineas VTY para que
acepten Unicamente las conexiones SSH

S2(config-line)#transport input ssh
S2(config-line)#exit

Cifrar las contrasefas de texto no cifrado

S2(config)#service password-encryption

Configurar un MOTD Banner

S2 (config)# banner motd #EI acceso no
autorizado esta estrictamente prohibido y
perseguido con todo el peso de la ley
Colombiana.#

Generar una clave de cifrado RSA

S2(config)#crypto key generate rsa
How many bits in the modulus [512]: 1024

Configurar la interfaz de administracion
(SVI)

S2(config)#interface vlan 4

S2(config-if)#ip address 10.19.8.99
255.255.255.248

S2(config-if)#ipv6 address
2001:db8:acad:c::99/64

S2(config-if)#ipv6 address FE80::99 link-local
S2(config-if)#description vlan Management
S2(config-ify#no shutdown

S2(config-if)#exit

Configuracién del gateway
predeterminado

S2(config)#ip default-gateway 10.19.8.97
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Figura 10. Configuracion del switch S2 escenario 1
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Switch>enable

Switchiconfig terminal

Enter configuration commands, one per line. End with CNIL/Z.
Switchi{config)#no ip domain lookup
Switchiconfig)fhostname 52

5Z (config) #ip domain-name ccna-lab.com

52 {config) #enzble secret ciscoenpass

S5Z (config) §line console 0

52 (config-line) & ord ciscoconpass

52 (config-line) #login

52 (config-line) fexitc

52 (config) fusername admin secret adminlpass
52 {config) #line wty 0 15

52 {config-line) #login local

52 (config-line) #transport input ssh

52 {config-line) fexit

32 (config) §service password-encrypticn

52 (config) §banner motd £E1 acceso no autorizado esta estrictamente
prohibido y perseguide con todo el pesc de la ley Colombiana.$
32 (config) §crypte key generate
% Incomplete command.
52 (config) #orypto key generats rss
% You already have RS2 keys defined named 5Z2.ccna-lab.com .
% Do you really want to replace them? [yes/nol: yes
The name for the kewys will be: 52 ccna-lab._com
Choose the size of the key modulus in the range of 380 to 2048 for
your
Generzl Purpose Keys. Choosing & key modulus greater than 512 may
take
2 few minutes. hd

Ctrl+F8 to exit CLI focus Copy Paste

1:23 p.m.
15/12/2020

=0 )
Fuente: Autor

Para la configuracion del switch de nombre S2, se llevan a cabo los mismos pasos
descritos en el paso 3, con la diferencia que en la interfaz de administracion (SVI)
correspondiente a la VLAN 4 Management, la direccion IPv4 e IPv6 y la direccion local
de enlace cambia, como se puede observar en la tabla 8 y la figura 10.

1.2 Parte 2. Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel)

1.2.1 Paso 4: Configurar S1
Las tareas de configuracion para switch S1 incluyen las siguientes:
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Tabla 9. Configuracion infraestructura de red switch S1

Tarea

Comando de I0S

Crear VLAN

VLAN 2, nombre Bikes
VLAN 3, nombre Trikes
VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)#exit
S1(config)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#exit
S1(config)#vlan 4
S1(config-vlan)#name Management
S1(config-vlan)#exit
S1(config)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#exit
S1(config)#vlan 6
S1(config-vlan)#name Native
S1(config-vlan)#exit

Crear troncos 802.1Q que utilicen la VLAN
6 nativa

Interfaces FO/1, FO/2 y FO/5

S1(config)#interface range fa0/1-2
S1(config-if-range)#switchport trunk
encapsulation dotlq
S1(config-if-range)#switchport mode trunk
S1(config-if-range)#switchport trunk native vian
6

S1(config-if-range)#exit
S1(config)#interface fa0/5
S1(config-ify#switchport trunk encapsulation
dotlq

S1(config-ify#switchport mode trunk
S1(config-if)#switchport trunk native vlan 6
S1(config-if-range)#shutdown

Crear un grupo de puertos EtherChannel
de Capa 2 que use interfaces F0/1 y F0/2

S1(config)#interface range fa0/1-2
S1(config-if-range)#channel-group 1 mode
active

S1(config-if-range)#interface Port-channel 1
S1(config-ify#switchport trunk encapsulation
dotlq

S1(config-ify#switchport mode trunk
S1(config-if)#switchport trunk native vlan 6

Configurar el puerto de acceso de host
para VLAN 2
Interface FO/6

S1(config)#interface fa0/6
S1(config-if)#switchport mode acces
S1(config-ify#switchport acces vian 2

Configurar la seguridad del puerto en los
puertos de acceso
Permitir 3 direcciones MAC

S1(config-if)#switchport port-security maximum 3

28




Tarea Comando de I0S

S1(config-if)#interface range fa0/3-4
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description No esta en uso
Proteja todas las interfaces no utilizadas S1(config-if-range)#shutdown
S1(config-if-range)#interface range fa0/7-24
S1(config-if-range)#switchport acces vlan 5
S1(config-if-range)#description No esta en uso
S1(config-if-range)#shutdown

Es de recordar, que en el paso anterior se llevé a cabo un proceso de configuracion de
seguridad donde se crearon unas contrasefias seguras para lo switches, en dado caso
gue una persona intente acceder al sistema, inicialmente va a aparecer el banner creado
con el mensaje ‘El acceso no autorizado esta estrictamente prohibido y perseguido con
todo el peso de la ley Colombiana’. Para dar inicio con la configuracion de la
infraestructura de red del switch S1, es necesario ingresar la contrasefia de acceso
ciscoconpass, se le indica que se desea ingresar al modo EXEC privilegiado escribiendo
el comando enable, aqui solicita la contrasefia ciscoenpass.

Como ya se cuenta con acceso al sistema, se ingresa el comando config terminal, en
este punto del proceso, se da inicio a la creacion de las VLANs mediante el comando vlan
(numero de la vlan) y name seguido del nombre que se la va a asignar.

Luego se identifica la interface a configurar y por medio el protocolo 802.1Q se agrega
una etiqueta a cada trama con el ID de la VLAN que en este caso hace referencia al
comando switchport trunk native vlan 6, que a su vez es canalizado por los puertos Trunk,
gue funciona como enlace entre el switch S1y S2, que sin necesidad de crear de crear
subredes, se aumenta la seguridad interna de los dispositivos, para las interfaces FO/1,
FO/2 y FO/5.

Para configurar el EtherChanenel en el switch S1 capa 2, se usa el comando channel-
group 1 mode active, habilitando el enlace troncal del puerto e ingresando la
encapsulaciéon troncal 802.1Q, que hace referencia al comando dotlq, después para
cambiar el Vlan nativo, se ingresa el comando switchport trunk native vlan 6. Ahora se
configura el puerto de acceso de host para Vlan 2, llamando a la interface Fa0/6,
diciéndole que va a tener acceso con el comando switchport acces vlan 2. Por otro lado,
para configurar un nimero maximo de 3 direcciones, se utiliza el comando switchport
port-security maximum 3. Finalmente se seleccionan las interface que no se van a utilizar,
se establece el modo de acceso, se les asigna la Vlan 5, se les agrega una descripcion
y se apagan, lo anterior se puede ver reflejado en la figura 11.
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Figura 11. Configuracion de la infraestructura de red switch S1
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suspended (native wlan of Fal/2Z is &, Pol id 1) ~

5l i{config-if-range) finterface Port-channel 1
Sliconfig-if)#switchport trunk encapsulation dotlg
Sliconfig-if) #switchport mode trunk
Sliconfig-if)#switchport trunk native vlan &
51{config-if) fexit

51 (config) #interface £a0/6

Sliconfig-if) #switchport mode acces
Sliconfig-if) #switchport acces wlan Z
Sliconfig-if)#switchport port-security maximum 3
Sliconfig-if)#interface range £al/3-4
Sliconfig-if-range)fswitchport mode access
Sliconfig-if-range)§switchport access wvlan 5
Sliconfig-if-range)§description No est en uso

51 {config-if-range) #shutdown

SLINE-5-CHANGED: Interfazce FastEthernetl/s3, ch d state to
administratively down

SLINE-5-CHANGED: Interfazce FastEthernetl/ 4, ch d state to
administratively down

Sl{config-if-range)§interface range f£al/7-24
Sli{config-if-range)§switchport acces vlan 5
Sliconfig-if-range)§description No est en uso b

Cirl+F& to exit CLI focus | copy || Paste

Fuente: Autor

1.2.2 Paso 5: Configurar S2

Las tareas de configuracion para switch S2 incluyen las siguientes:
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Tabla 10. Configuracion infraestructura de red switch S2

Tarea

Comando de I0S

Crear VLAN

S2#config terminal
S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#exit
S2(config)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#exit
S2(config)#vlan 4
S2(config-vlan)#name Management
S2(config-vlan)#exit
S2(config)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#exit
S2(config)#vlan 6
S2(config-vlan)#name Native
S2(config-vlan)#exit

Crear troncos 802.1Q que utilicen la VLAN
6 nativa

Interfaces FO/1y FO/2

S2(config)#interface range fa0/1-2
S2(config-if-range)#shutdown
S2(config-if-range)#switchport trunk
encapsulation dotlq
S2(config-if-range)#switchport mode trunk
S2(config-if-range)#switchport trunk native vian
6

Crear un grupo de puertos EtherChannel
de Capa 2 que use interfaces F0/1 y F0/2

S2(config-if-range)#channel-group 1 mode
active

S2(config-if-range)#interface Port-channel 1
S2(config-ify#switchport trunk encapsulation
dotlq

S2(config-ify#switchport mode trunk
S2(config-if)#switchport trunk native vlan 6

Configurar el puerto de acceso de host
VLAN 3
Interfaz FO/18

S2(config-if)# interface fa0/18
S2(config-ify#switchport mode access
S2(config-ify#switchport access vlan 3

Configurar la seguridad del puerto en los
puertos de acceso
Permitir 3 direcciones MAC

S2(config-ify#switchport port-security maximum 3
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Tarea

Comando de I0S

Asegure todas las interfaces no utilizadas.

S2(config-if)#interface range fa0/3-17
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description No esta en uso
S2(config-if-range)#shutdown
S2(config-if-range)#interface range fa0/19-24
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description No esta en uso
S2(config-if-range)#shutdown

Para la configuracion del switch S2, se lleva a cabo el mismo procedimiento del S1, se
ingresa por modo EXEC privilegiado, se crean las VLAN, se utiliza el protocolo 802.1Q,
pero a diferencia del switch S1, solo se crea un grupo de puertos EtherChannel de Capa
2 que use interfaces fa0/1 y fa0/2, de igual manera para este caso se configura el puerto
de acceso del host para la VLAN 3 con la interface fa0/18, asi mismo se configura la
seguridad de los puertos y se aseguran las interfaces no utilizadas, como se puede

evidenciar en la figura 12.

Figura 12. Configuracion de la infraestructura de red switch S2
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administratively down

administratively down
52 (config-if-zangs)

$LINE-5-CHRNGED: Interface FastEthernet0s1&, changed state to

S3LINE-5-CHRNGED: Interface FastEthernetds17, changed state to

52 (config-if-range) #interface range £20/15-2%
52 (config-if-range) #switchpors mode access

52 (config-if-range) #switchport access vlan 5
SZ (config-if-range)fdescription No estz en uso

52 (config-if-range) #shutdown

3LINE-5-CHRNGED: Interface FastEthernetds13, changed state to
administratively down

3LINE-5-CHANGED: Interface FastEthernetl/20,
administratively down

changed state to

$LINE-5-CHBNGED: Interface FastEthernet0/21,
administratively down

changed state to

$LINE-5-CHBNGED: Interface FastEthernet0/2Z,
administratively down

changed state to

$LINE-5-CHBNGED: Interface FastEthernet0/23,
administratively down

changed state to

$LINE-5-CHBNGED: Interface FastEthernet0/24,
administratively down
S5Z (config-if-range) §

changed state to

=0 LR
Fuente: Autor
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1.3 Parte 3: Configurar soporte de host

1.3.1 Paso 1: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 11. Configurar soporte de host R1

Tarea Comando de I0S
Configure Default Routing R1(config)#ip route 0.0.0.0 0.0.0.0 loopback
0
R1(config)#ipv6 route ::/0 loopback 0O
R1(config)#ip dhcp excluded-address
10.19.8.1 10.19.8.52
R1(config)#ip dhcp pool vian2-Bikes
R1(dhcp-config)#network 10.19.8.0
255.255.255.192
R1(dhcp-config)#default-router 10.19.8.1
R1(dhcp-config)#domain-name ccna-a.net
R1(dhcp-config)#exit
R1(config)#ip dhcp excluded-address
10.19.8.65 10.19.8.84
R1(config)#ip dhcp pool vlan3-Trikes
R1(dhcp-config)#network 10.19.8.64
255.255.255.224
R1(dhcp-config)#default-router 10.19.8.65
R1(dhcp-config)#domain-name ccna-b.net
R1(dhcp-config)#exit

Configurar IPv4 DHCP para VLAN 2

Configurar DHCP IPv4 para VLAN 3

Continuando con la configuracion de soporte de host, se establece una ruta estatica de
red, como forma de configurar la puerta de enlace como Ultima alternativa en un
enrutador, esto se realiza por medio del comando ip route 0.0.0.0 0.0.0.0 creando rutas
para direccionamiento IPv4 e IPv6 hacia la interface loopback 0.

Con el protocolo DHCP, mediante el comando ip dhcp excluded-address se especifica
las direcciones excluidas que no se deben asignar, dando el rango de una IP de inicio y
una IP final para el grupo VLAN 2. Luego se pone el nombre del rango del servicio por
medio del comando ip dhcp pool, en la siguiente linea se define la red que se encargara
de dar servicio DHCP, su respectiva puerta de enlace y por ultimo el nombre del dominio
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ccna-a.net, el anterior procedimiento se repite para el grupo VLAN 3 con diferentes
direcciones y nombre de dominio que seria ccna-b.net.

Figura 13. Configuracion de soporte de host en Router
® R1 - O
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I
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Password:
Password:

Rl>enable

Password:

Rl#config terminal

Enter configuration cormands, one per linme. End with CNTL/Z.
R1{config)$ip zoute 0.0.0.0 0.0.0.0 loopback O

%Default route without gateway, if not a point-to-point interface,
mey impact performance

Rl{config) $#ipvé route ::/0 loopback 0

Rl {config) #ip dhcp excluded-address 10.13.8.1 10.1%.8.52
R1{config) #ip dhep pocl wlanZ-Bikes

Rl {dhcp-config) énetwork 10.13.8.0 255.255.255.132

Rl {dhcp-config) §defaultc-router 10.15.8.1

Rl (dhcp-config) #domain-name ccna-a.net

Rl {dhcp-config) fexit

Rl {config)#ip dhcp excluded-address 10.13.8.65 10.1%.8.84
Rl1{config) #ip dhep pool wlan3-Trikes

Rl{dhcp-config) fnetwork 10.13.8.684 255.255.255.224
Rli{dhcp-config) fdefaulc-router 10.13.5.65

Rl (dhcp-config) #domain-name ccna-b.net

Rl {dhcp-config) fexit

Rl {config)f v

Ctri+F6 to exit CLI focus Copy Paste

2:02 p. m.

< O o

Fuente: Autor

1.3.2 Paso 2: Configurar los servidores
Tabla 12. Configuracion de red del equipo PC-A

Configuracion de red de PC-A

Descripcion Datos por DHCP
Direccion fisica 000C.855D.754D
Direccién IP 10.19.8.53
Mascara de subred 255.255.255.192
Gateway predeterminado 10.19.8.1
Gateway predeterminado IPv6 FE80::1

Luego de configurar el equipo host PC-A, a continuacibn se pueden ver las
especificaciones realizadas por medio del comando ipconfig /all en la figura 14
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Figura 14. Comando ipconfig /all en PC-A

Physical Config Desktop Programming Attributes

Simbolo del Sistema

r IC Command Line 1.0

fault port)

e SR

Fuente: Autor

Tabla 13. Configuracion de red del equipo PC-B

Configuracion de red de PC-B

Descripcion Datos por DHCP
Direccién fisica 00D0.D35A.B6C8
Direccion IP 10.19.8.85
Mascara de subred 255.255.255.224
Gateway predeterminado 10.19.8.65
Gateway predeterminado IPv6 FES80::1

Luego de configurar el equipo host PC-B, a continuaciébn se pueden ver las
especificaciones realizadas por medio del comando ipconfig /all en la figura 15
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Figura 15. Comando ipconfig /all en PC-B

Physical Config Desktor Programming Aftributes

Simbolo del Sistema

LR

Fuente: Autor
1.4 Parte 4: Probar y verificar la conectividad de extremo a extremo

Por medio de la siguiente tabla se puede verificar metddicamente la conectividad con
cada dispositivo de red.

Tabla 14. Pruebas para conectividad IPv4 e IPv6 en la red

Desde A de Internet Direccion IP Resultados de ping
- 4/4
R1. GO/O/1.2 Direccion 10.19.8.1
IPv6 2001:db8:acad:a::1 4/4
R1, GO/0/1.3 | Direcci6n 10.19.8.65 4/4
IPv6 2001:db8:acad:b::1 4/4
Direccion 10.19.8.97 4/4
PC-A R1, GO/O/14 IPv6 2001:db8:acad:c::1 4/4
S1, VLAN 4 | Direccion 10.19.8.98 4/4
IPv6 2001:db8:acad:c::98 4/4
Direccion 10.19.8.99 4/4
S2, VLAN 4 IPv6 2001:db8:acad:c::99 4/4
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Desde A de Internet Direccion IP Resultados de ping
PC-B Direccién 10.19.8.85 4/4
IPv6 2001:db8:acad:b::50 4/4
PC-A R1 Bucle 0 Direccién 209.165.201.1 4/4
IPv6 2001:db8:acad:209::1 4/4
R1Bucle 0 | Direccion 209.165.201.1 4/4
IPv6 2001:db8:acad:209::1 4/4
R1, GO/0/1.2 | Direccion 10.19.8.1 4l4
IPV6 2001:db8:acad:a::1 4/4
PC-B R1, GO/0/1.3 | Direccion 10.19.8.65 4/4
IPv6 2001:db8:acad:b::1 4/4
R1, G0/0/1.4 | Direccién 10.19.8.97 4/4
IPv6 2001:db8:acad:c: :1 4/4
S1, VLAN 4 | Direccién 10.19.8.98 4/4
IPv6 2001:db8:acad:c::98 4/4
S2, VLAN 4 | Direccién 10.19.8.99 4/4
IPv6 2001:db8:acad:c::99 4/4

Figura 16. Topologia escenario 1 funcionando correctamente
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Fuente: Autor
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Finalmente en la figura 16 se puede observar el correcto funcionamiento de la red
pequefia, en equipos que admiten conectividad Ipv4 e IPv6 en los host soportados, para
tener una mejor certeza de la afirmacion anterior, se usara el comando Ping en base a la
tabla 14 con el fin de probar la conectividad entre todos los dispositivos de la red.

Pruebas para conectividad IPv4 e IPv6 en la red

En la figura 17 se puede verificar la conectividad desde PC-A a la direccion IPv6
2001:db8:acad:a: :1 del router R1, subinterfaz G0/0/1.2

Figura 17. Ping PC-A a R1, G0/0/1.2 IPv6

® PCA -

Physical Config Deskto Programming Aftributes.
—

Simbolo del Sistema

I - SO
Fuente: Autor

En la figura 18 se puede verificar la conectividad desde PC-A a la direccion IPv4
10.19.8.98 del switch S1, VLAN 4.
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Figura 18. Ping PC-A a S1, VLAN 4 IPv4
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Fuente: Autor

En la figura 19 se puede verificar la conectividad desde PC-A a la direccion IPv4

10.19.8.98 del switch S1, VLAN 4.
Figura 19. Ping PC-A a S2, VLAN 4 IPv4

(% PC-A

Programming Attributes

Physical Config op
—
Simbolo del Sistema

Pinging 10.1

\*ping 1

nging 10.13
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Fuente: Autor
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En la figura 20 se puede verificar la conectividad desde PC-A a la direccion IPv4

10.19.8.85 del PC-B.
Figura 20. Ping PC-A a PC-B IPv4

(e PC-A - O
Config Desktop Programming Aftributes
—— ——
[Simbolo del Sistema
>ping IP address will vary
s S ) e

Fuente: Autor

En la figura 21 se puede verificar la conectividad desde PC-B a la direccion IPv6
2001:db8:acad:209: :1 del router R1 bucle O

Figura 21. Ping PC-B a R1 Bucle 0 IPv6

- O x
[ PC-B
Physical Config Deskto Programming Attributes.
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Fuente: Autor
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2. Escenario 2

Topologia

Figura 22. Topologia escenario 2
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Fuente: Autor

En la topologia del escenario 2 se utiliz6 un servidor, 3 (tres) router de servicios
integrados Cisco 1941, 2 (dos) switches Cisco 2960-24TT y 2 (dos) PC, como medio de
conexion se utilizé, cable serial DCE, cable de cobre directo y cable de cobre cruzado,
con el fin de configurar una pequefia red segura, que ademas admita conectividad 1Pv4
e IPv6.

Es importante resaltar que antes de dar inicio a la conexion del cableado es importante
apagar los router manualmente e incorporar en una ranura, una tarjeta de interfaz WAN
HWIC-2T, la cual proporciona 2 (dos) puertos seriales necesarios en la topologia de la
red a configurar.
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Figura 23. Incorporar tarjeta de interfaz WAN HWIC-2T en router R1 escenario2
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The HWIC-2T is a Cisco 2-Port Serial High-Speed WAN Interface
Card, providing 2 serial ports.

[ 1op

12:38 a. m.
19/11/2020
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Fuente: Autor

2.1 Parte 1: Inicializar dispositivos

2.1.1 Paso 1: Inicializar y volver a cargar el routers y los switches

Antes de dar inicio a la configuracion del escenario 2, es importante que cada uno de los
dispositivos que hacen parte de la topologia, no almacenen informacion de alguna
configuracion anterior, teniendo en cuenta, que podria generar dificultades en el proceso,
de lo anterior a través de unos comandos de 10S, se inicializa y se vuelve a cargar cada
uno de los routers y los switches.

Como primera tarea, se ingresa al modo privilegiado del router R1 y se escribe el
comando enable, seguido de erase startup-config, el cual elimina el archivo startup-config
del router, al aparecer un mensaje de aviso, se confirma la eliminacion del archivo del
sistema. Ahora para cargar manualmente el router, se aplica el comando reload, dicho
proceso tardara unos segundos; los mismos comandos se utilizaran para el router de
nombre R2 y R3 respectivamente.
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Tabla 15. Inicializacién y recarga de los routers y los switches escenario 2

Tarea

Comando de I0S

Eliminar configuracion inicial

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

Reiniciar manualmente el router
Ingresar modo privilegiado del switch

Eliminar configuracion anterior.

Router#reload
Switch>enable
Switch#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

Eliminar la base de datos de VLAN
anterior

Switch#delete vlan.dat

Reiniciar manualmente el switch

Switch#reload

Verificar datos de VLAN en la memoria

Switch>enable

Switch#show flash

Como segunda tarea, se identifica el switch de nombre S1, posteriormente se ingresa al
modo privilegiado, después de ingresar el comando I0S erase startup-config se eliminan
los archivos de configuracion inicial y con el comando delete vlan.dat se elimina la base
de datos de VLAN anterior, al confirmar la accién aparece un mensaje que indica que no
existe tal archivo. Se procede a cargar el switch, por lo que es necesario ingresar
nuevamente al modo privilegiado con el comando enable y ahora si, se verifica que en la
memoria flash no exista base de datos de VLAN, lo anterior se puede comprobar

escribiendo el comando show flash.
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Figura 24. Show flash switch S1 escenario 2
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TEEYTIgRT TCT TSE5-7U05 By TISEo SYSTems, Ihe-
Compiled Wed 12-Oct-05 22:05 by pt_team

Press RETURN to get started!

SLINK-5-CHANGED: Interface FastEthernet0/3, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state
to up

SLINK-5-CHENGED: Interface FastEthernet0/&, changed state ©o up
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/8, changed state

to up

Switch>enable
Switch#show flash
Directory of flash:/

1 -rw- 4414321 <no dater c2360-lanbase-mz_ 122-25_FX. bin

64016384 bytes total (53801443 bytes free)
Switch# v

Ctrl+F6 to exit CLI focus Copy

O 1op

Fuente: Autor

Los comandos utilizados en esta segunda tarea, se utilizan de igual forma para la
configuracion del switch de nombre S3.

Figura 25. Show flash switch S3 escenario 2
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TOBYEIGRT (o] 1995-2U0% BY UiSco Systems, Inc. .
Compiled Wed 1Z-Oct-05 22:05 by pt_team
Press RETURN to get started!
%LINK-S-CHANGED: Interface FastEthernet0/3, changed state to up
%LINEPROTC-5-UPDOWN: Line protoccl on Interface FastEthernet0/3, changed
state to up
%LINK-S-CHANGED: Interface FastEthernet0/18, changed state to up
SLINEPROTC-5-UPDCWN: Line protoccl on Interface FastEthernet0/18, changed
state to up
Switchrenable
Switchishow flash
Directory of flash:/
1 -rw- 4414821 <no date> cZ980-lanbase-mz.122-25.FX.bin
€4016384 bytes total (53801483 bytes free)
Sm.:chi| v
Cirl+F8 to exit CLI focus Copy
m @ 209p.m.
O e
20/11/2020

Fuente: Autor
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2.2 Parte 2: Configurar los parametros béasicos de los dispositivos

2.2.1 Paso 1: Configurar la computadora de Internet
Teniendo en cuenta las siguientes especificaciones, se configura el servidor de internet.

Tabla 16. Configuracion del servidor de internet

Elemento o tarea de configuracion Especificacion
Direccion IPv4 209.165.200.238
Méscara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

2.2.2 Paso 2: Configurar R1

Al igual que en anteriores configuraciones, primero se ingresa al modo privilegiado del
router, se desactiva la busqueda DNS por medio del comando no ip domain-lookup, se
asigna un nombre al router, para ello se utiliza el comando hostname, seguido de R1. La
seguridad del dispositivo es importante, por tal razén se crea una contrasefia de acceso
al modo privilegiado definida como class, otra de acceso por consola como cisco y
finalmente la contrasefia cisco para Telnet, por medio del comando service password-
encryption se aplica un cifrado a las contrasefias sin cifrar.

Es hora de establecer una descripcion a la interfaz S0/0/0 que indique el acceso al router
R2 por medio de la direccién IP 172.16.1.1 y de establecer la frecuencia de reloj en 12800
por medio del comando clock rate, una vez hecho esto se activa la interfaz con el
comando no shutdown. Finalmente se configuran las rutas IPv4 e IPv6 predeterminadas
0.0.0.0 0.0.0.0 ::/0 respectivamente.
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Tabla 17. Configuracion router R1 escenario 2

Tarea

Comando de IOS

Desactivar la busqueda DNS

Router>enable
Router#config terminal
Router(config)# no ip domain-lookup

Modificar nombre del router

Router(config)#hostname R1

Contrasefia de exec privilegiado cifrada

R1(config)# enable secret class

Contrasefa de acceso a la consola

R1(config)#line console 0
R1(config-line)# password cisco
R1(config-line)#login
R1(config-line)#exit

Contrasefa de acceso Telnet

R1(config)#line vty 0 15
R1(config-line)# password cisco
R1(config-line)#login

Cifrar las contrasefas de texto no cifrado

R1(config-line)# service password-encryption

Mensaje MOTD

R1 (config)# banner motd # Se prohibe el
acceso no autorizado#

Interfaz S0/0/0

R1(config)#interface s0/0/0
R1(config-if)#description connection to R2
R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000
R1(config-if)j#no shutdown
R1(config-if)#exit

Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#ipv6 route ::/0 s0/0/0

2.2.3 Paso 3: Configurar R2

A diferencia de las tareas de configuracion del router R1, en el router R2 se habilita el
servidor HTTP, se establece una descripcion a la interfaz S0/0/0 que indique el acceso al
router R1 por medio de la direccion IP 172.16.1.2 y una descripcion a la interfaz S0/0/1
que indique el acceso al router R3 por medio de la direcciéon IP 172.16.2.2. Por otro lado
la interfaz GO/O con la descripciébn de conexion a internet, al finalizar se ingresa el
comando no shutdown, el cual habilita las interfaces. De igual manera, se realiza la
configuracion de la interface l6gica de R2 interface loopbackO0, con la descripcion servidor

web simulado.
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Tabla 18. Configuracion router R2 escenario 2

Tarea

Comando de IOS

Desactivar la busqueda DNS

Router>enable
Router#config terminal
Router(config)# no ip domain-lookup

Modificar nombre del router

Router(config)#hostname R2

Contrasefia de exec privilegiado cifrada

R2(config)# enable secret class

Contrasefa de acceso a la consola

R2(config)#line console 0
R2(config-line)# password cisco
R2(config-line)#login
R2(config-line)#exit

Contrasefa de acceso Telnet

R2(config)#line vty 0 15
R2(config-line)# password cisco
R2(config-line)#login

Cifrar las contrasefas de texto no cifrado

R2(config-line)# service password-encryption

Habilitar el servidor HTTP

R2 (config)# ip http server

Mensaje MOTD

R2 (config)# banner motd # Se prohibe el
acceso no autorizado#

Interfaz S0/0/0

R2(config)#interface s0/0/0
R2(config-if)#description connection to R1
R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64

R2(config-if)#no shutdown
R2(config-if)#exit

Interfaz S0/0/1

R2(config)#interface s0/0/1
R2(config-if)#description connection to R3
R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz GO/0 (simulacién de Internet)

R2(config-if)#interface g0/0
R2(config-if)#description conexion to Internet
R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64

R2(config-if)#no shutdown
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Tarea

Comando de IOS

Interfaz loopback O (servidor web
simulado)

R2(config-if)#interface loopback 0
R2(config-if)#description Servidor Web
Simulado

R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config-if)#exit

Rutas predeterminadas

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipv6 route ::/0 g0O/0

2.2.4 Paso 4: Configurar R3

Dentro de las tareas de configuracion del router R3, se establece una descripcién a la
interfaz S0/0/1 que indique el acceso al router R2 por medio de la direccién IP 172.16.2.1

y las direcciones IP de interfaces légicas loopback 4, 5,6y 7

Tabla 19. Configuracion router R3 escenario 2

Tarea

Comando de IOS

Desactivar la busqueda DNS

Router>enable
Router#config terminal
Router(config)# no ip domain-lookup

Modificar nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado cifrada

R3(config)# enable secret class

Contrasefa de acceso a la consola

R3(config)#line console 0
R3(config-line)# password cisco
R3(config-line)#login
R3(config-line)#exit

Contrasefa de acceso Telnet

R3(config)#line vty 0 15
R3(config-line)# password cisco
R3(config-line)#login

Cifrar las contrasefias de texto no cifrado

R3(config-line)# service password-encryption

Mensaje MOTD

R3 (config)# banner motd # Se prohibe el
acceso no autorizado#

Interfaz S0/0/1

R3(config)#interface s0/0/1
R3(config-if)#description conexion to R2
R3(config-if)#ip address 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-if)#no shutdown

Interfaz loopback 4

R3(config-if)#interface loopback 4
R3(config-if)#ip address 192.168.4.1
255.255.255.0
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Tarea

Comando de IOS

Interfaz loopback 5

R3(config-if)#interface loopback 5
R3(config-if)#ip address 192.168.5.1
255.255.255.0

Interfaz loopback 6

R3(config-if)#interface loopback 6
R3(config-if)#ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7

R3(config-if)#interface loopback 7
R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64
R3(config-if)#exit

Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(config)#ipv6 route ::/0 s0O/0/1

2.2.5 Paso 5: Configurar S1

Cuando se inicia una nueva configuracion, es necesario ingresar al modo privilegiado del
switch y por seguridad asignar contrasefias para exec privilegiado, otra de acceso a la
consola, una de acceso Telnet y al finalizar realizar el proceso de cifrado de las
contrasefias creadas. Cuando se intente acceder al dispositivo, va a aparecer un mensaje
al usuario que dice: “Se prohibe el acceso no autorizado”, esto se logra configurado el

banner con el comando banner motd.

Tabla 20. Configuracion del switch S1 escenario 2

Tarea

Comando de I0S

Desactivar la busqueda DNS.

Switch >enable
Switch #config terminal
Switch(config)#no ip domain lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado cifrada

S1(config)#enable secret class

Contrasefa de acceso a la consola

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

Contrasena de acceso Telnet

S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasefias de texto no cifrado

S1(config- line)#service password-encryption

Configurar un MOTD Banner

S1 (config)# banner motd # Se prohibe el acceso
no autorizado #

2.2.6 Paso 6: Configurar S3

En la configuracion del switch S3, se realizan los mismos pasos que en la configuracion
del switch S1 e incluye las siguientes tareas:
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Tabla 21. Configuracion del switch S3 escenario 2

Tarea

Comando de I0S

Desactivar la busqueda DNS.

Switch >enable
Switch #config terminal
Switch(config)#no ip domain lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefia de exec privilegiado cifrada

S3(config)#enable secret class

Contrasefia de acceso a la consola

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

Contrasena de acceso Telnet

S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

Cifrar las contrasefas de texto no cifrado

S3(config- line)#service password-encryption

Configurar un MOTD Banner

S3 (config)# banner motd # Se prohibe el
acceso no autorizado #

2.2.7 Paso 7: Verificar la conectividad de la red

Tabla 22. Pruebas para conectividad en la red escenario 2

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 5/5
R2 R3, S0/0/1 172.16.2.1 5/5
PC de Internet Gateway predeterminado | 209.165.200.233 4/4

Para comprobar la conectividad entre los dispositivos de la red, se ingresa al modo EXEC

privilegiado y se hace uso del comando
utilizando la informacién de la tabla 22.

ping seguido de la direccion IP de destino,

En la figura 26 se puede verificar la conectividad desde R1 a la direccién IPv4 172.16.1.2

del router R2

50




Figura 26. Ping desde R1 a R2 S0/0/0 escenario 1

Aftributes

Physical

Config CLI
—

105 Command Line Interface

state to up ~

SLINEFROTO-5-UPDOWN: Line protoccol on Interface Seriald/0/0, changed
state to down

3LINEFROTO-5-UBDOWN: Line protocol on Interface Serial0s0/0, changed
state to up
Se prohbe el acceso no autorizado

User Access Verification

Password:
Password:
Password:

Rlrenzble
Passwozd:
Rifping 172.16.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos o 172.18.1.2, timecut is 2 seconds:

Success zate is 100 percent (5/5), round-trip min/svg/max = 1/3/41 ms

21gl R

Ctri+F& to exit CLI focus.

923 a. m.

S IR = Ry

Fuente: Autor

En la figura 27 se puede verificar la conectividad desde R2 a la direccion IPv4 172.16.2.1

del router R3
Figura 27. Ping desde R2 a R3 S0/0/1 escenario 1

Physical Config CLI Attributes
—

105 Command Line Interface

SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed
state to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serialds0/1, changed
state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0s0/0, changed
state to up

Se prohibe el acceso no autorizado

User RAccess Verification

Password:

RIirenable

Password:

Rifping 172.16.2.1

Type escape sequence to sbort.
Sending 5, 100-byte ICMP Echos to 172.16.2.1, timecut is 2 seconds:

Success rate is 100 percent (5/8), round-trip min/avg/max = 1/4/18 ms

nzg|

Cirl+F& to exit CLI focus

Fuente: Autor
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En la figura 28 se puede verificar la conectividad desde PC de internet a la direccion IPv4
Gateway predeterminado 209.165.200.233.

Figura 28. Ping desde PC de Internet a Gateway predeterminado escenario 1

Physical Config Services Desktop Programming Attributes

Simbolo del Sistema

= e

Fuente: Autor

2.3 Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

2.3.1 Paso 1: Configurar S1

Uno vez se haya ingresado al modo de configuracion, el indicador cambia a S1# lo que
indica que ya se puede seguir con las tareas de configuracion del switch, como primer
paso se definen los nombres de las VLAN a utilizar, VLAN 21,23 y 99, que corresponden
a contabilidad, ingenieria y administracion respectivamente, a esta ultima VLAN se le
asigna la direccion IPv4 192.168.99.2 con una puerta de enlace predeterminada
255.255.255.0.

Con el fin de evitar posibles accesos no autorizados a demas de contrasefias del sistema,
es importante inhabilitar los puertos que no se vayan a utilizar en la red por medio del
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comando 10S shutdown, que lo antecede interface range seguido de las conexiones
Fa0/1-2, Fa0/4, Fa0/7-24, g0/1-2.

Tabla 23. Configuracion de seguridad del switch S1 escenario 2

Tarea Comando de I0S
Password: cisco

S1>enable

Password: class

S1#config terminal

S1(config)#vlan 21

Crear la base de datos de VLAN S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

S1(config)#interface vlan 99
S1(config-if)#ip address 192.168.99.2
Asignar la direccion IP de administracién. | 255.255.255.0

S1(config-ify#no shutdown
S1(config-if)#exit

Asignar el gateway predeterminado S1(config)#ip default-gateway 192.168.99.1
Forzar el enlace troncal en la interfaz FO/3 | S1(config)#interface Fa0/3
S1(config-ify#switchport mode trunk
S1(config-if)#switchport trunk native vlian 1
Forzar el enlace troncal en la interfaz FO/5 | S1(config-if)#interface Fa0/5
S1(config-ify#switchport mode trunk
S1(config-if)#switchport trunk native vian 1

Configurar el resto de los puertos como S1(config-if)#interface range Fa0/1-2, Fa0/4,
puertos de acceso Fa0/6-24, g0/1-2
S1(config-if-range)#switchport mode access
Asignar FO/6 a la VLAN 21 S1(config-if-range)#interface Fa0/6
S1(config-ify#switchport access vlan 21
Apagar todos los puertos sin usar S1(config-if)#interface range Fa0/1-2, Fa0/4,

Fa0/7-24, g0/1-2
S1(config-if-range)#shutdown

2.3.2 Paso 2: Configurar S3

Al igual que las tareas del paso 1 del switch S1, en el switch S3 se definen los nombres
de las VLAN 21, 23y 99, por otro lado la direccion Ipv4 de la interface VLAN 99 cambia
a 192.168.99.3, se configura el puerto 18 a la VLAN de Ingenieria y se llevan a cabo las
siguientes tareas de configuracion:
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Tabla 24. Configuracion de seguridad del switch S3 escenario 2

Tarea

Comando de I0S

Crear la base de datos de VLAN

Password: cisco

S3>enable

Password: class

S3#config terminal

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#exit

Asignar la direccién IP de administracion.

S3(config)#interface vlan 99
S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#no shutdown
S3(config-if)#exit

Asignar el gateway predeterminado

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz FO/3

S3(config)#interface Fa0/3
S3(config-ify#switchport mode trunk
S3(config-ify#switchport trunk native vian 1

Configurar el resto de los puertos como
puertos de acceso

S3(config-if)#interface range Fa0/1-2, Fa0/4-24,
g0/1-2
S3(config-if-range)#switchport mode Access

Asignar F0/18 a la VLAN 23

S3(config-if-range)#interface Fa0/18
S3(config-ify#switchport access vlan 23

Apagar todos los puertos sin usar

S3(config-if)#interface range Fa0/1-2, Fa0/4-17,
Fa0/19-24, g0/1-2
S3(config-if-range)#shutdown

2.3.3 Paso 3: Configurar R1

En este paso se realiza la configuracion de enrutamiento entre VLAN con el protocolo

802.1Q en el router R1, para ello se deben personalizar las subinterfaces 802.1Q .21,

802.1Q .23y 802.1Q .99, primero se habilita el modo privilegiado, se ingresa al modo de

configuracion, se asignan las VLAN y las primeras direcciones disponibles, finalmente se

activa la interfaz g0/1 por medio del comando no shutdown.
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Tabla 25. Configuracion de seguridad del router R1 escenario 2

Tarea Comando de I0S

Configurar la subinterfaz 802.1Q .21 en Password: cisco

GO0/1 R1>enable

Password: class

R1#config terminal

R1(config)#interface g0/1.21
R1(config-subif)#description vian 21
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q .23 en R1(config-subif)#interface g0/1.23

GO0/1 R1(config-subif)#description vian 23
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q .99 en R1(config-subif)#interface g0/1.99

GO0/1 R1(config-subif)#description vian 99
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Activar la interfaz G0/1 R1(config-subif)#interface g0/1
R1(config-if)#no shutdown

2.3.4 Paso 4: Verificar la conectividad de la red.

Con el uso del comando ping seguido de la direccién IP de las VLAN de destino, se llevan
a cabo las pruebas de conectividad entre los switches y el router R1, utilizando la
informacion de la siguiente tabla.

Tabla 26. Pruebas para conectividad entre los switches y R1 escenario 2

Desde A Direccion IP Resultados de ping
S1 R1, direccion VLAN 99 192.168.99.1 5/5
S3 R1, direcciéon VLAN 99 192.168.99.1 5/5
S1 R1, direccion VLAN 21 192.168.21.1 5/5
S3 R1, direccion VLAN 23 192.168.23.1 5/5

En la figura 29 se puede verificar la conectividad desde S1 a la direccion IPv4
192.168.99.1 del router R1 VLAN 99
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Figura 29. Ping desde S1 a R1 vlan 99 escenario 2

Physical Config CLI Attributes
—

105 Command Ling Interface

3LINEPROTO-5-UPDOWN: Line prococol on Interface FastEithernet(/s, ~
changed state to up
Se prohibe el sccesc no sutorizade

User Access Verification
Password:

S1>enable
Password:
Slfping 192.168.53.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.39.1, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/14/57 ms
Slfping 192.168.53.1

Type escape seguence to sbort.
Sending 5, 100-byte ICMP Echos to 1592.168.39.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

s1g

W

551 p.m.
23/11/2020

e al

Fuente: Autor

En la figura 30 se puede verificar la conectividad desde S3 a la direccion IPv4

192.168.99.1 del router R1 VLAN 99
Figura 30. Ping desde S3 a R1 vlan 99 escenario 2

Physical Config CLI Attributes

—

105 Command Line Interface
~
Se prohibe el acceso no autorizado

User Acecess Verification
Password:
E3renable
Password:
S3gping 192.168.33.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 19Z_168_9%_ 1, timeout is Z seconds:
L
Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0 ms
S3gping 192.168.33.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 19Z_168_9%_ 1, timeout is Z seconds:
trrry
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms
53§ &
Ctri+F5 to exit CLI focus

Fuente: Autor
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En la figura 31 se puede verificar la conectividad desde S1 a la direccion IPv4

192.168.21.1 del router R1 VLAN 21
Figura 31. Ping desde S1 a R1 vlan 21 escenario 2

Physical Config CLI Aftributes
—

105 Command Line Interface

~
Sl>enable
Password:
Slfping 192.168.95.1
Type escape seguence to sbort.
Sending §, 100-byte ICMP Echos to 192.168.359.1, timeout is 2 seconds:
N
Success rate is B0 percent (4/5), round-trip minfavg/max = 0/14/57 ms

Slfping 192.168.35.1

Type escape sequence to abort.
Sending 5, 100-byte ICMD Echos to 192.168.359.1, timeout is 2 seconds:

Success rave is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
Slgping 192.168.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.Z21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/msx = 0/0/2 ms

314

S
CireF o e CU focus.

%53 p. m.
23/11/2020

Fuente: Autor

En la figura 31 se puede verificar la conectividad desde S3 a la direccion IPv4 192.168.23.1

del router R1 VLAN 23
Figura 32. Ping desde S3 a R1 vlan 23 escenario 2

Physical Config CLI Attributes
—

105 Command Line Interface

S3venable
Password:
S3§ping 152.168.39.1

Type escape sequence to aborc.
Sending 5, 100-byte ICMP Echos to 192.168.99.1, timecut is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/svg/max = 0/0/0 ms
S3#ping 192.168.93.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.99.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms
S3#ping 192.188.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 132.168.23.1, timecut is 2 seconds:

Success rase is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

s8] v

Cirl+FE to exit CLI focus

Fuente: Autor
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2.4 Parte 4: Configurar el protocolo de routing dindmico OSPF

2.4.1 Paso 1: Configurar OSPF en el R1

El protocolo OSPF que del inglés hace referencia a protocolo Open Shortest Path First
permite encontrar la mejor ruta de comunicacion entre los dispositivos, es decir la
trayectoria mas corta. Luego de ingresar al modo privilegiado y a la configuracion global,
se procede a habilitar OSPF por medio del comando router ospf seguido de id del
proceso, el cual pertenece a un valor numérico comprendido entre 1 y 65.535
correspondiente a un valor de 16 bits. Luego es necesario el comando router-id es cual
es un indicador escrito en formato IPv4, como en el caso del router R1 el valor seria
1.11.1

Figura 33. Comando show ip route connected en R1 escenario 2

Physical Cenfig CLI Attributes
—

105 Command Line Interface

-~
RLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed
state to down

SLINEFROTO-5-UEDOWN: Line protocol on Interface Seriald/0/0, changed
state to up
Se prohbe el acceso no sutorizade

User Rccess Verification
Password:

Rlvenzble
Dassword:
Rl#config terminal
Enter configuration cormands, one per line. End with CNIL/Z.
Rl{config) #router aspf 1
Rl (cenfig-router) freuter—id 1.1.1.1
Rl{config-router) #do show ip route connected
C  172.18.1.0/30 is directly connected, Serizlls0/0
c 21.0/24 is directly connected, GigabitEthernet0/1.Z1
C 152.183.23.0/24 is directly connected, GigebitEthernetd/1.23
C 192.168.39.0/24 is directly connected, GigabitEthernetd/1.39

Bl {config-router) g b

Ctri+F6 to exit CLI focus Copy Paste

[ Top

934 a. m.
25/11/2020

- ] 4 *

Fuente: Autor

El comando show ip route connected permite observar la informacion del enrutamiento
gue se va a utilizar para el reenvio de informacion, en base a lo anterior, en cada red
debe identificar la direccion, la mascara wildcard y el indicador del area al cual pertenece,
para la presente red, es area 0 (cero). Como siguiente paso es ejecutar el comando
passive-interface que deshabilita el envio de mensajes de saludo donde no se necesita
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intercambiar informacion, finalmente se utiliza el comando no auto-summary que
desactiva la sumarizacion automatica de las redes, pero OSPF no lo ejecuta.

Tabla 27. Configuracion del protocolo OSPF en el R1 escenario 2

Tarea Comando de I0S

Configurar OSPF area 0 Password: cisco

R1>enable

Password: class

R1#config terminal

R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1
R1(config-router)#show ip route connected
Anunciar las redes conectadas R1(config-router)#network 172.16.1.0 0.0.0.3 area 0
directamente R1(config-router)#network 192.168.21.0 0.0.0.255
area 0

R1(config-router)#network 192.168.23.0 0.0.0.255
area 0

R1(config-router)#network 192.168.99.0 0.0.0.255
area 0

Establecer todas las interfaces LAN R1(config-router)#passive-interface g0/1.21

como pasivas R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99
Desactive la sumarizacién automatica | R1(config-router)#no auto-summary

2.4.2 Paso 2: Configurar OSPF en el R2

Al igual que las tareas de configuracion del router R1, en el router R2 se establece una
interface logica loopback O como pasiva, asegurando la estabilidad del protocolo OSPF.

Tabla 28. Configuracion del protocolo OSPF en el R2 escenario 2

Tarea Comando de IOS
Configurar OSPF &rea 0 Password: cisco
R2>enable
Password: class
R2#config terminal
R2(config)#router ospf 1
R2(config-router)#router-id 2.2.2.2
R2(config-router)#show ip route connected
Anunciar las redes conectadas R2(config-router)#network 10.10.10.10 0.0.0.255 area 0
directamente R2(config-router)#network 172.16.1.0 0.0.0.3 area 0
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0

Establecer la interfaz LAN
(loopback) como pasiva R2(config-router)#passive-interface loopback 0
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Tarea Comando de IOS

Desactive la sumarizacion
automatica. R2(config-router)#no auto-summary

Ejecucion del comando show ip route connected en el router R2

Figura 34. Comando show ip route connected en R2 escenario 2

Attributes

Physical

Config CLI
I

105 Command Line Interface

~
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, ch d
state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, ch d
state to up
Se prohibe el acceso no autorizado
User Rccess Verification
Password:
RZrenable
Password:
RZgconfig terminal
Enter configuration commands, one per line. End with CNIL/Z.
RZ (config) #router ospf 1
RZ{config-router)frouter-id 2.2.2.2
RZ (config-router)fdo show ip route connected
c 10.10.10.10/32 1is directly connected, Loopback0
c 172.1€.1.0/30 is directly connected, Serizl0/0/0
c 172.16.2.0/30 is directly connected, Serial0s0/1
c 209.165.200.232/29 is directly connected, GigabitEthernet0/0
RZ (config-router) | v

Ctrl+F& to exit CLI focus

Fuente: Autor

2.4.3 Paso 3: Configurar OSPF en el R3

En el router R2 se establecen 3 (tres) interfaces logicas loopback 4, loopback 5 y loopback
6 como pasiva y se continua trabajando con el indicador de area 0 (cero)
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Tabla 29. Configuracion del protocolo OSPF en el R3 escenario 2

Tarea

Comando de IOS

Configurar OSPF area 0

Password: cisco

R3>enable

Password: class

R3#config terminal

R3(config)#router ospf 1
R3(config-router)#router-id 3.3.3.3
R3(config-router)#show ip route connected

Anunciar redes |IPv4 conectadas
directamente

R3(config-router)#network 172.16.2.0 0.0.0.3 area 0

R3(config-router)#network 192.168.4.0 0.0.0.255 area 0
R3(config-router)#network 192.168.5.0 0.0.0.255 area 0
R3(config-router)#network 192.168.6.0 0.0.0.255 area 0

Establecer todas las interfaces de
LAN IPv4 (Loopback) como
pasivas

R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6

Desactive la sumarizacion
automatica.

R3(config-router)#no auto-summary

Ejecucion del comando show ip route connected en el router R3

Figura 35. Comando show ip route connected en R3 escenario 2

Physical Config

x

Adtributes

105 Command Line Interface

state to down

State to up

Password:

R3renable
Password:

LINEPROTO-5-UPDOWN: Line protecccl on Interface Seriald/0/1, changed a

SLINEPROTO-5-UFDOWN: Line protocol on Interface Serizld/0/1, changed
Se prohibe el acceso no autorizado

User Rccess Verification

R3fconfig terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config) frouter ospf 1

R3{config-router) frouter-id 3.3.3.3

R3{config-router) #do show ip route connected

c 172.16.2.0/30 is directly connected, Serial0/0/1

c 152.168.4.0/24 is directly connected, Loopback4

c 132.168.5.0/24 4is directly connected, LoopbackS

c 152.168.6.0/24 is directly connected, Loopbacké

B3 (config-router)§
B3 (config-router) ttl

Ctri+F6 to exit CLI focus

Copy Paste
= 5o 10:33 a. m.
. 25/11/2020

Fuente: Autor
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2.4.4 Paso 4: Verificar la informacion de OSPF

Con el fin de verificar que el protocolo OSPF funcione correctamente se ingresan lo
siguientes comando IOS vy asi obtener informacion especifica como se relaciona en la
siguiente tabla.

Tarea Comando de I0S
¢, Con qué comando se muestran la ID del
proceso OSPF, la ID del router, las redes
de routing y las interfaces pasivas
configuradas en un router?

(%%llj;la: ’)comando muestra solo las rutas Show ip route ospf

Show ip protocols

¢ Qué comando muestra la seccién de

OSPF de la configuracion en ejecucion? Show running | section router ospf

En figura 36 se ejecuta el comando show ip protocols en el router R1,

Figura 36. Comando show ip protocols en R1 escenario 2

Physical Config CLI Aftributes
—

105 Command Line Interface

Password: A
RlgsShow ip protocols

Routing Protocol is "ospf 1™
Outgeing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.16.1.0 0.0.0.3 area 0
192_.168.21.0 0.0.0.255 area O
152.168.23.0 0.0.0.255 area 0
152.168.93.0 0.0.0.255 area 0
Passiwve Interface(s):
GigasbitEthernet0/1.21
GigabitEthernet0/1.23
GigsbitEthernet0/1.33
Routing Information Sources:
Cateway Distance Last Update
1.1.1.1 110 00:17:17

z.2.2.2 110 00:17:17
3.3.3.3 110 00:17:1¢
Distance: (default is 110)
v
Cirl+F8& to exit CLI focus Copy Paste

CSl i b 1233 p. m.
i 25/11/2020

Fuente: Autor

En figura 37 se ejecuta el comando Show ip route ospf en el router R2
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Figura 37. Comando show ip route ospf en R2 escenario 2

Physical Config CLI Aftributes
—
I0S Command Line Interface
TT-S2-9T; SOSPE-S-ADUCHE: Process I, WBr I-I.1.T on Serial07070 fzom LOADIRG o
to FULL, Loading Done
11:54:31: %0SPF-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Seriald/0/1 from LORDING
to FULL, Loading Done
Se prohibe el accesc no autorizado

User Access Verificatiom
Pagsword:
RZrenable
DPagsword:
RZ2g¢Show ip route ospf

192.168.4.0/32 is subnetted, 1 subnets
o 192.1€8.4.1 [110/€5] wia 172.16.2.1, 00:21:31, Serial0d/0/1

192 168.5.0/32 is subnetted, 1 subnets
o 192.1€8.5.1 [110/€5] wia 172.16.2.1, 00:21:31, Serial0d/0/1

132.168.6.0/32 is subnetted, 1 subnets
o 192.168.6.1 [110/65] wia 172.16.2.1, 00:21:31, Serial0/0/1
o 1%2.168.21.0 [110/€5] via 17z2.16.1.1, O 1, Serial0/0/0
o 192.168.23.0 [110/65] via 172.16.1.1, 1, Seriald/0/0
o 192.168.99.0 [110/65] wvia 172.16.1.1, 1, Seriald/0/0
nzg| v
Ctri+F& to ext CLI focus Copy

[ 1op

Fuente: Autor

En figura 38 se ejecuta el comando show running | section router ospf en el router R3.

Figura 38. Comando show running | section router ospf en R3 escenario 2
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—
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Se prohibe el zcceso no suteorizade
User Access Verificaticn
Password:

Rirenzble
Password:
R3gShow running-section router ospf

% Invalid input detected at '~' marker.

R3§Show running | section router ospf
router ospf 1

router-id 2.2.2.3

log-zdjacency-changes

pessive-interface Loopbacké

passive-interface Loopbacks

passive-interface Locpbacké

network 172.16.2.0 0.0.0.3 area 0

network 192.168.4.0 0.0.0.255 area 0

network 192.168.5.0 0.0.0.255 area 0

network 192 168 6.0 0.0.0.255 area 0

23 hd

Ctri+F6 to exit CLI focus

Fuente: Autor

63



2.5 Parte 5: Implementar DHCP y NAT para IPv4

2.5.1 Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

El router de Cisco R1 se configura para que funcione como servidor DHCP y como primer
tarea, se reservan las primeras 20 (veinte) direcciones IPv4 por medio del comando ip
dhcp excluded-address seguido del conjunto de direcciones a excluir en la VLAN 21
Contabilidad, el mismo procedimiento se repite para la reservacion de las primeras 20

direcciones IP en la VLAN 23 de Ingenieria.

Con el uso del comando ip dhcp pool seguido del nombre elegido, que para la presente
topologia es ACCT, hace que el router ingrese al modo de configuracion DHCP, alli se
asigna la direccion IPv4 para el servidor DNS, el nombre del dominio, el rango de
direcciones disponibles en el router y se define la direccion Gateway predeterminada
utilizando el comando default-router para la VLAN 21, lo mismo se configura en la VLAN

23 creando un pool de DHCP de nombre ENGNR.

Tabla 30. Configuracion del router R1 como servidor de DHCP para las VLAN 21y 23

Tarea

Comando de I0OS

Reservar las primeras 20 direcciones IP en
la VLAN 21 para configuraciones estaticas

Password: cisco

R1>enable

Password: class

R1#config terminal

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20 direcciones IP en
la VLAN 23 para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20

Crear un pool de DHCP para la VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#network 192.168.21.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1

Crear un pool de DHCP para la VLAN 23

R1(dhcp-config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#network 192.168.23.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
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2.5.2 Paso 2: Configurar la NAT estatica y dinamica en el R2

Luego de ingresar las contrasefas de seguridad, se ingresa al modo de configuracion del
router R2, una vez aqui, se crea en la base de datos local el nombre de usuario webuser,
con un nivel de privilegio 15 y contrasefia cisco12345. El comando ip http server e ip http
authentication no estan soportados en Cisco, posteriormente se crea una NAT estética o
Network Address Translation, que es el traductor de direcciones de la red, en este
dispositivo se asigna como direccion local interna 10.10.10.10 y como direccion global
209.165.200.229; es importante resaltar que los dispositivos conectados por NAT no son
perceptibles desde el exterior de la red, una vez realizado lo anterior se configuran las
interfaces para la NAT estatica.

Por medio del comando access-list 1 permit se configura la lista de control de acceso
para el filtro y flujo de trafico, que permita la traduccion de las redes asignadas en el router
R1 y las redes loopback en el router R3. Se define el pool de direcciones IP publicas
utilizables de nombre INTERNET y se define la traduccion NAT dindmica por medio del
comando ip nat inside source list 1 pool.

Tabla 31. Configurar la NAT estatica y dindmica en el R2

Tarea Comando de I0S

Crear una base de datos local con una Password: cisco

cuenta de usuario R2>enable

Password: class

R2#config terminal

R2(config)#username webuser privilege 15
secret cisco12345

Habilitar el servicio del servidor HTTP R2(config)#ip http server

Configurar el servidor HTTP para utilizar

la base de datos local para la R2(config)#ip http authentication
autenticacion

Crear una NAT estatica al servidor web. R2(config)#ip nat inside source static

10.10.10.10 209.165.200.229

Asignar la interfaz interna y externa para R2(config)#interface g0/0

la NAT estatica R2(config-if)#ip nat outside
R2(config-if)#interface s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#interface s0/0/1
R2(config-if)#ip nat inside
R2(config-if)#exit
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Tarea

Comando de I0S

Configurar la NAT dinamica dentro de una
ACL privada

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255

Defina el pool de direcciones IP publicas
utilizables.

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228 netmask
255.255.255.248

Definir la traduccién de NAT dinamica

R2(config)#ip nat inside source list 1 pool
INTERNET

2.5.3 Paso 3: Verificar el protocolo DHCP y la NAT estatica

Por medio de las siguientes tareas, se podra verificar las configuraciones de DHCP y NAT
estatica configuradas:

Tabla 32. Verificacién del protocolo DHCP y la NAT estatica escenario 2

Prueba

Resultado

Verificar que la PC-A haya adquirido
informacion de IP del servidor de DHCP

Solicitud exitosa

IPv4 Addrress: 192.168.21.21
Subnet Mask: 255.255.255.0
Default gateway: 192.168.21.1
DNS Server: 10.10.10.10

Verificar que la PC-C haya adquirido
informacion de IP del servidor de DHCP

Solicitud exitosa

IPv4 Addrress: 192.168.23.2
Subnet Mask: 255.255.255.0
Default gateway: 192.168.23.1
DNS Server: 10.10.10.10

Verificar que la PC-A pueda hacer ping a
la PC-C

Ping exitoso 4/4

Ping statistics for 192.168.23.2:
Packets: Sent = 4, Received = 4, Lost = 0 (0%
loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 3ms, Average =
1ms
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Prueba Resultado

Utilizar un navegador web en la
computadora de Internet para acceder al
servidor web (209.165.200.229) Iniciar | Server Reset Connection
sesion con el nombre de usuario webuser
y la contrasefia cisco12345

En la figura 39 se puede verificar que la PC-A ha adquirido informacion de IP del servidor
de DHCP

Figura 39. PC-A con informacion de IP del servidor de DHCP escenario 2

Altributes

Physical

Config Desktop Programming

IP Configuration

Interface FastEthernetl v
IP Configuration
(@) DHCP () Static DHCP request successful.
IPv4 Address 192.168.21.21
Subnet Mask 255.255.255.0
Default Gateway 192.168.21.1
DNS Server 10.10.10.10

IPv§ Configuration

() Automatic (@) Static

IPvE Address !
Link Local Address FE@0::200:67FF.FEA4:56DA

Default Gateway

DNS Server

B02.1X

[[] use 802.1X Security

Fuente: Autor

En la figura 40 se puede verificar que la PC-B ha adquirido informacion de IP del servidor
de DHCP
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Figura 40. PC-C con informacion de IP del servidor de DHCP escenario 2

Physical Config Desk Aftributes

Programming

~
P Configuration
Interface FastEthernetd W

IP Configuration

DHCP request successful.

IPv4 Address
Subnet Mask
Default Gateway

DNS Server

IPvE Configuration

() Automatic
IPv6 Address d
Link Local Address FEB0::20C:85FF:FEST 6258

Default Gateway

DNS Server

BOZAX

[ use 802 1% Security

1:36a. m.
26/11/2020

m 25 ) 98
Fuente: Autor

En la figura 41 se puede verificar que la PC-A puede hacer ping con la PC-C

Figura 41. Ping PC-A a la PC-C escenario 2

Physical Config Desktop Programming Adtributes

Minimum = 1ms, Maximum = 1Bms,

\>ping 1

Pinging

(AR BGE

Fuente: Autor
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Utilizar un navegador web en la computadora de Internet para acceder al servidor web
(209.165.200.229)

Figura 42. Navegador web en la computadora de Internet escenario 2

Physical Config Services Desktop Programming Aftributes

MNavegador Web

< = | URL |hitp:/f208.165.200.228 Detener

Server Reset Connection

Fuente: Autor

2.6 Parte 6: Configurar NTP

Se accede a la consola del router R2 y se procede a configurar el protocolo NTP,
inicialmente se realiza el ajuste de la fecha y hora, para ello se ejecuta el comando clock
set seguido del formato de hora militar que incluye segundos, se especifica el mes. En la
siguiente linea de comando se ingresa a la configuracion del terminal y se configura el
router R2 como un servidor NTP autorizado de nivel de estrato 5 por medio del comando
ntp master, por otro lado se ingresa a la configuracién del terminal del router R1 y se
configura como un cliente NTP del servidor R2 con la linea de comando ntp server
seguido de la direccién IPv4 de R2 172.16.1.2. Una vez se esta en R1 se aplica el
comando ntp update-calendar con el fin de que se realice actualizaciones periddicas de
calendario con hora NTP.
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Tabla 33. Configuracion NTP en router R2

Tarea

Comando de I0S

Ajuste la fecha y hora en R2.

Password: cisco

R2>enable

Password: class

R2#clock set 09:00:00 5 March 2016

Configure R2 como un maestro NTP.

R2#config terminal
R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

Password: cisco

R1>enable

Password: class

R1#config terminal
R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de
calendario periédicas con hora NTP.

R1(config)#ntp update-calendar
R1(config)#end

Verifique la configuracion de NTP en R1.

R1#show ntp associations

Por medio del comando show ntp associations se verifica el estado de NTP en el router
R1, en el primer dato de salida del comando se puede ver que la direccion IPv4 172.16.1.2
esta acompafada en la margen izquierda de los caracteres *~, es decir esta sincronizado
con el par del sistema y esta configurado estaticamente.

Figura 43. Comando show ntp associations en router R1 escenario 2

Physical Config Adftributes

CLI
—

105 Command Line Interface

User RZeocess Verification
Password:

Rl>enzble
Password:
Rlfntp server 17Z.18.1.Z

% Invalid imnput detected at '~' marker.

Rlf#config terminal
Znter configuration commands, cne per line. End with CNTL/Z.
21 (config) #ntp server 172.16.1.2

21 (config) #ntp update-calendar

21 {config) fend

R1g

45¥S-5-CONFIC I: Configured from conscle by consol

Rlf{shew ntp assccistions

address ref clock st  when poll reach delay cffset disp
*wl1T72.16.1.2 127.127.1.1 5 10 18 1 3.00 0.00 0.00

% sys.peer, # selected, + candidate, - cutlysr, x falseticker, ~ configured

rig v

Ctri+F& to exit CLI focus Copy Paste

424 3. m.
26/11/2020

= (AL P

Fuente: Autor
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2.7 Parte 7: Configurar y verificar las listas de control de acceso (ACL)

2.7.1 Paso 1: Restringir el acceso a las lineas VTY en el R2

A través del comando ip access-list standard se configura la lista de acceso con el nombre
de la ACL ADMIN-MGT con el objetivo de permitir que solo el router R1 pueda establecer

una conexion Telnet con el router R2, estableciendo la estrada y acceso a lineas VTY,

con el fin de asegurar la conexion de manera correcta, se deben aplicar los siguientes

comandos de las tareas de la tabla 33.

Tabla 34. Restriccidon de acceso a las lineas VTY en el R2

Tarea

Comando de I0S

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet con R2

Password: cisco

R2>enable

Password: class

R2#config terminal

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit

Aplicar la ACL con nombre a las lineas
VTY

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-MGT in

Permitir acceso por Telnet a las lineas de
VTY

R2(config-line)#transport input telnet

Verificar que la ACL funcione como se
espera

R1>enable

Password:

Ri#telnet 172.16.1.2

Trying 172.16.1.2 ...Open Se prohibe el acceso
no autorizado

User Access Verification

Password:
R2>

Finalmente se realiza una verificacion de la conexion remota entre los routers R1 y R2,

ingresando a la consola de R1 se escribe la linea de comando telnet 172.16.1.2, luego
solicita la contrasefia de seguridad de acceso al dispositivo y se podra acceder

remotamente al router R2 desde R1.
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Figura 44. Conexién remota desde el router R1 al router R2
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User Access Verification

Password:
Password:

Rlrenable

Password:
Rlgtelnet 172.16.1.2

User Access Verification

Password:

Se prohbe el sccesc no sutozizads

Trying 172.16.1.2 ...Cpen Se prchibe el accesc no zutorizade

Cirl+F6 to exit CLI focus

Copy Paste
o 440 a. m.
= BCE

Fuente: Autor

2.7.2 Paso 2: Introducir el comando de CLI adecuado que se necesita para

mostrar lo siguiente en R2

Tabla 35. Comandos de verificacion de informacién CLI

Tarea

Comando de I0S

Mostrar las coincidencias recibidas por una
lista de acceso desde la ultima vez que se
restablecio

show access-list

Restablecer los contadores de una lista de
acceso

show access-list counters

¢ Qué comando se usa para mostrar qué ACL
se aplica a una interfaz y la direccién en que
se aplica?

show ip interface

¢,Con qué comando se muestran las
traducciones NAT?

show ip nat translations

¢, Qué comando se utiliza para eliminar las
traducciones de NAT dinamicas?

clear ip nat translation *

Mostrar las coincidencias recibidas por una lista de acceso desde la Ultima vez que se
restablecié por medio de la ejecucion del comando show access-list en el router R2
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Figura 45. Comando show access-list en R2 escenario 2
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A
Se prohibe el zcceso no sutorizado
User RAccess Verification
Password:
RZrenable
Password:
RZgshow access-list
Standard IP sccess list 1
10 permit 192.168.21.0 0.0.0.255 (2 matchies))
20 permit 192 168 .23.0 0.0.0.255
30 permit 132.1€28.4.0 0.0.3_255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (2 matchies))
Rz v
Cirl+F6 to exit CLI focus

Fuente: Autor

El comando show ip interface se usa para mostrar qué ACL se aplica a una interfaz y la
direccién en que se aplica.

Figura 46. Comando show ip interface en R2 captura 1 escenario 2

Physical  Config _CLI _ Attributes.

10S Command Line Inferface.

R2show ip interface
CigabitEZthernet0/0 is up, line protocol is up (comnected)
Internec address is 205.165.200.233/2%

Broadeast address is 255.255.385.25%

Rddress determined by setup command

MIU is 1500 bytes

Helper address is not set

Directed brosdeast forwarding is disabled

Qutgoing sccess list is not sat

Inbound access list is not set

Promy ARP is enzbled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachsbles are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the seme interface is disabled
IR Flow switching is disabled

IR Fast switching turbo vector

IP multicast fast switching is dissbled

IP multicast distributed fast switching is disabled

Router Discovery is dissbled

TP cutput packet sccounting is dissbled

ID access vielation sccounting is disabled

TCD/TD header compression is disabled

RTD/TP header compression is disabled

Drobe proxy neme replies are disabled

Policy routing is disabled

Network address cranslation is disabled

BGP Policy Mapping is disabled

Input festures: MCI Check

WCCP Redirect cutbound is disabled

WCCP Redirect inbound is disabled

WCCP Redirect exclude is disabled
GigabitEthernet0/l is asdministratively down, lime proteccl is dewn
(aisabled) ©

CirleF8 to exit CLI focus.

[Jop

45 p. m.

" o 1
< M0 R

Fuente: Autor
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En lafigura 49 el comando show ip nat translations, muestra las traducciones NAT

Figura 47. Comando show ip nat translations en R2 escenario 2
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IT mulTicast distributed fast switching 1s dissbled ~
Router Discovery is disabled
IP output packet accounting is dissbled
IP zccess viclation ing is disabled
TCE/ID header compression is disabled
BTD/ID header compression is dissbled
Drobe proxy name replies are dissbled
Boliey routing is disabled
Hetwork address translation is disabled
BGE Policy Mapping is disabled
Input features: MCI Check
WCCD Hedirect ocutbound is diszbled
WCCP Redireet inbound is disabled
WCCP Redireet exclude is disabled
Vlanl is administratively down, line protocol is down
Internet protocol processing disabled

show ip nat translations
Inai

Outside local Outside global

Rz hd
Ctri+F6 to exit CLI focus
m o 1:51 p. m.
< M 2000

Fuente: Autor

En la figura 50 el comando clear ip nat translation * se utiliza para eliminar las
traducciones de NAT dinamicas

Figura 48. Comando clear ip nat translation *
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RIF/IF header compression is disabled ~
Probe proxy name replies are disabled
Policy routing is dissbled
Hetwork address translation is disabled
BCP Policy Mapping is disabled
Input features: MCI Check
WCCP Redirect cutbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled
Vlanl is sdministratively down, line protocel is down
Internet protocel processing disabled

Rifshow ip nat translations

Pro Inside glckal Inside local Qutside local Outside glckal

—--- 205.185.200.223 10.10.10.10 - -—

tcp 205.165.200.225:1025152.168.21.21:1025 205.165.200.238:80 209.165.200.238:80
tcp 205.1€65.200.225:80 10.10.10.10:80 205.165.200.238:10252059.165.200.238:1025

clear ip nat translation *
#show ip nat translations
bal Inside local Outside local Outside global

2 10.10.1 — o

[Bx Inside
|-—— 209.165

222 hd
Ctrl+F€ to exit CLI focus.
m e 1:53 p. m.
G 172000

Fuente: Autor
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CONCLUSIONES

Los protocolos de seguridad SSH y DNS implementados en los dispositivos que integran
la topologia de la red de los escenarios 1 y 2, sumado a los niveles de acceso
configurados por medio de linea de comando Cisco CLI, ayudan a mantener la
informacion de un sistema seguro y confidencial, ademas es importante inhabilitar los
puertos de acceso de un dispositivo que no se vayan a utilizar y evitar asi, posibles
accesos no autorizados.

En el escenario 1 por medio de las conexiones remotas, un usuario autorizado puede
acceder de manera segura a un dispositivo por medio del protocolo Telnet o el protocolo
de red cifrado SSH a través del enrutamiento de la red a la cual pertenece, asegurando
el acceso a través de una contrasefia para el modo EXEC privilegiado y otra de acceso
a la consola de Cisco.

Por medio del modo NAT que es el traductor de direcciones de red, permitio realizar
intercambios de paquetes entre dos redes, disminuyendo el agotamiento de direcciones
IP validas, al usar las direcciones validas para tener acceso a internet.

Por medio de las conexiones remotas, le permite a un usuario autorizado puede acceder
de manera segura a un dispositivo por medio del protocolo Telnet o el protocolo de red
cifrado SSH a través del enrutamiento de la red a la cual pertenece como es el caso del
escenario niamero 1, asegurando el acceso a través de una contrasefia para el modo
EXEC privilegiado y otra de acceso a la consola de Cisco.

El escenario nimero 2 al ser una red configurada con protocolo de ruteo OSPF ayuda a
recolectar informacion para las tablas de ruteo y adyacentes, que converge rapidamente
y a su vez facilita la configuracion como el mantenimiento para las rutas de conectividad
en la red. Por otro lado es importante configurar la hora NTP, la cual incrementa en gran
parte la seguridad de la red, evitando que existan discrepancias de tiempo entre los
dispositivos administrados en la misma.
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Con la ayuda del protocolo de configuracion dindmica de host o mas conocido como
DHCP en el escenario 2, permite asignar autométicamente una direccion IP a un
dispositivo que requiere conectarse en la red basada en un modelo cliente-servidor, en
lugar de tener que realizar la asignacion de las direcciones IP de manera manual.
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ANEXOS

Anexo 1. Link de descarga escenario 1

https://drive.google.com/file/d/1Ft7U8LttEX7XtgEXAio pLVY80QSzDah3/view?usp=shari
ng

Anexo 2. Link de descarga escenario 2

https://drive.google.com/file/d/IW08QFIZEHpWDW!1t-1nwb-
WnOtC3NDyYPg/view?usp=sharing

Anexo 3. Link de descarga Articulo cientifico

https://drive.qoogle.com/file/d/1prR1flom8bHpONbuM2bYA2ahyC0sFE4D/view?usp=sha
rin
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Solucion de un escenario bajo el uso de tecnologia CISCO
que se pueda administrar de forma segura y admita
conectividad IPv4 e IPV6.

Duber Andrés Espafiol Rodriguez
Universidad nacional Abierta y a Distancia UNAD, daespanolr@unadvirtual.edu.co

Resumen

En la presente configuracion de la topologia disefiada y
construida en la herramienta de Cisco, Packet Tracer
que hace referencia a una red pequefia, se utilizé un
router Cisco ISR 4331, 2 switches de red 3560 y 2
equipos PC, para sus conexiones fue necesario utilizar
cable de cobre directo. Dentro de las configuraciones
bésicas, se realiza un borrado de las configuraciones
previas que se hubieras presentado en los dispositivos y
teniendo en cuenta que es necesario que los dispositivos
puedan admitir conectividad IPv4 e IPv6 se configura la
plantilla SMD en los dos switches manteniendo un
equilibrio de funciones de capa 2 y 3. Pensando en la
seguridad de la red, se crea una contrasefia cifrada para
el acceso al modo EXEC privilegiado, una para el acceso
ala consola y se crea un usuario administrativo local, de
igual forma se configura las lineas VTY para conexiones
seguras SSH. Por otro lado se configura el enrutamiento
entre las VLANS, el protocolo DHCP, Etherchannel para
los enlaces troncales y port-security que brinda
seguridad a los switch.

Motd, troncal,

Palabras clave: Banner Enlace

Enrutamiento, Red, VLAN.
Abstract:

In the present configuration of the topology designed
and built in the Cisco tool, Packet Tracer that refers to a
small network, a Cisco ISR 4331 router, 2 3560 network
switches and 2 PCs were used, for their connections it
was necessary to use direct copper wire. Within the basic
configurations, an erasure of the previous configurations
that would have been presented in the devices is carried
out and taking into account that it is necessary that the
devices can support IPv4 and IPv6 connectivity, the
SMD template is configured in the two switches
maintaining a balance of Layer 2 and 3 functions.
Thinking about network security, an encrypted
password is created for access to privileged EXEC mode,
one for access to the console and a local administrative
user is created, in the same way the lines are configured
VTY for secure SSH connections. On the other hand, the
routing between the VLANs, the DHCP protocol,

Etherchannel for the trunk links and port-security that
provides security to the switches are configured.

Keywords— Banner Motd, Trunk, Routing, Network,
VLAN.

I. INTRODUCCION

El disefio y configuracion de la red, presenta una topologia
de configuracion bésica, necesaria para la ejecucion del
proceso de conectividad IPv4 e IPv6 [1], donde se utiliza la
plantila SDM en los dos switches, que permite que el
conmutador admite trafico tanto IPv4 como IPv6, la cual da
como resultado una menor capacidad de hardware y se
ejecuta un conjunto de funciones de LAN [2]. Po medio del
protocolo SSH de red cifrada, hace de una red no segura en
una red segura, ofreciendo sus servicios para el inicio de
sesidn de manera remota por parte de los usuarios [3].

En la topologia construida en Packet Tracer[4], fue
necesario utilizar 2 equipos PC, un router 4331 y 2 switches
de red de referencia 3560, los cuales son importantes cuando
los host de una VLAN necesitan tener comunicacion con el
host de otra VLAN [5], entonces es necesario crear link
troncales del Etherchannel de punto a punto entre dos
dispositivos de una misma red, es de resaltar que Cisco
admite protocolo IEEE 802.1Q para la coordinacion de los
enlaces troncales [6], dentro de la configuraciéon de la
infraestructura se crean unas contrasefias de seguridad para
los switches y se incorpora un banner [7], que informe al
usuario, que el acceso no estd autorizado sera perseguido
con todo el peso de la ley.

Al configurar el protocolo dinamico de host, ayuda a que la
topologia funcione de manera eficiente y sencilla, el cual
hace referencia al protocolo de red cliente/servidor, lo que
permite que se comuniquen los dispositivos con otras redes
IP. En la actualidad DHCP esta presente tanto en redes
inaldmbricas como mixtas, que se pueden conectar de
manera simultanea [8].



Il. METODOLOGIA

El desarrollo del disefio y configuracion de la red, se plantea
en 4 partes y busca dar solucién en la transmision de
paquetes para el proceso de conectividad entre IPv4 e IPv6.
Inicialmente se realiza la descripcion de los dispositivos que
integran la topologia de la red y los medios de conexion a
utilizar, cable de cobre directo figura 1.

5
1sR331
" A
-
51 Fab/2 Fal/2 52
3560424PS 3ss0f24Ps
1
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PC-PT PC-PT
PC-A PC-B

Figura 1. Topologia de la red

Posteriormente se realiza un proceso de inicializacion y
recarga del router y los switches.

Tabla 1. Inicializacion y recarga del router y el switch

Tarea Comando de I0S
Ingresar modo privilegiado | Router>enable
del router
Eliminar configuracion | Router#erase startup-config
inicial

Reiniciar manualmente el
router

Ingresar modo privilegiado
del switch

Router#reload

Switch>enable

Verificar datos de VLAN en
la memoria

Switch#show flash

Eliminar configuracion
anterior.
Confirmar la accion a
realizar.

Switch#erase startup-config
Erasing the nvram filesystem will
remove all configuration files!
Continue? [confirm]

Reiniciar manualmente el
switch

Switch#reload

Ingresando al modo privilegiado, luego por medio del
comando de IOS erase startup-config se elimina algun tipo
de configuracién anterior con la que cuente el dispositivo 0
datos de VLAN en la memoria. Se realiza un reinicio
manual de los dispositivos (router y switches) por medio del
comando reload, figura 2.
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Erase of nvram: complets ~
%5Y5-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Routergreload

Proceed with reload? [confirm]

Initializing Hardware __.

Checking for BCIe device presence. . _done
System integrity status: 0x&1l0
Rom imege verified correctly

System Bootstrap, Version 16.7(3r), RELEASE SOFTWARE
Copyright (c) 1994-2018 by cisco Systems, Inc.
Current image running: Beot ROMO

Last reset cause: LocalSoft
Cisco ISR4331/E9 platform with 4154304 Kbytes of main memory

no wvalid BOOT image found
Final asutcboot attempt from default boot device...
Located isr4300-universalk9.16.06.04_SP& bin

|

Ctrl+F8 to exit CLI focus Copy Paste

oo Tlba.m.
=R 2020

Figura 2. Ejecucién comando reload en router

Luego es necesario implementar la plantilla SMD [9] y asi
poder optimizar la compatibilidad entre IPv4 e IPv6. Se
ingresa al modo privilegiado de la configuracion global de
los dos switches y con el fin de mantener un equilibrio de
funciones de las capas 2 y 3, se ejecuta el comando sdm
prefer dual-ipv4-and-ipv6 default.

Tabla 2. Configuracion de la plantilla SDM

Tarea Comando de I10S
Ingresar modo privilegiado | Switch>enable
del switch
Ingresar al modo de | Switch#config terminal

configuracién global
Plantila que admite un
equilibrio de funciones de

Switch(config)#sdm prefer dual-
ipv4-and-ipv6 default

Ipv4 e IPv6

Regresar al modo | Switch(config)#end
privilegiado

Volver a cargar el sistema. | Switch#reload

System configuration has been

Confirmar la accién a | modified. Save? [yes/no]:

realizar.

Para que sea mostrada a informacion de la plantilla en
uso, se ingresa el comando show sdm prefer y aparecera la
informacién de la plantilla activa figura 3.



Physical  Config  CLI Attributes
—

10S Command Line Interface

S1vensble
Password:

Sl#show sdm prefer

The current template is "desktop IPv4 and IPvE default”
The selected template cptimizes the rescurces in

the switch to suppert this level of festures for

8 routed interfaces and 1024 VLANs.

template.

number of unicast mac addresses: K
number of IPv4 IGMP groups + multicest routes: 1K
number of IBvd unicast routes: 3K
number of directly-connected IFvé hosts: K
number of indirect IPv4 routes: 1K
number of IBvé multicast groups: 1.125k
number of directly-connected IPvé addresses: K
number of indirect IPwE unicast routes: 1K
number of IBvd policy based routing zeces: o
number of IPv4/MAC gos aces: 0.SK
number of IPv4/MAC security aces: 1K
number of IBvé policy based routing aces: a
number of IBvé gos aces: 0.625k
number of IPvE security aces: 0._5K

s1g W

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

11:23 p. m.
17/11/2020

Figura 3. Utilizacién del comando show sdm prefer en S1
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Es importante identificar los nombres de las VLANs tabla 3
teniendo en cuenta que seran implementadas en la
configuracion del router R1 en sus subinterfaces, en donde
ademas se inhabilita la bisqueda DNS [10] por medio del
comando no ip domain-lookup, y se establecen unas
contrasefias de seguridad para el acceso al dispositivo, una
al modo privilegiado y otra de acceso por consola al
momento de conectarse a través de SSH habilitando el inicio
de sesion, para ello se utiliza el comando transport input ssh
y que no admita conexiones Telnet por su inseguridad. Es
fundamental encriptar todas las contrasefias que se han
creado y las futuras, a través del comando service password-
encryption.

Tabla 3. Nombres de VLAN
VLAN

Nombre de la VLAN

Bikes

Trikes
Management
Parking
Native

[21[S2F E-N (VAN ]

De igual manera se protegen los switches S1 y S2, con el
cifrado de contrasefias de texto y una clave de cifrado RSA
[11] con un mddulo de 1024 bits, escribiendo el comando
crypto key generate rsa.

Como segunda parte, en el switch S1 y S2 se configura la
infraestructura de la red, no sin antes ingresar las
contrasefias solicitadas para el acceso ciscoconpass y al
sistema en modo privilegiado ciscoenpass. Al ingresar a la
configuracion del termina, se da inicio a la configuracion de
las VLANS tabla 3 mediante el comando vlan (nimero de la
vlan) y name seguido del nombre que se la va a asignar
tabla 4.

Tabla 4. Configuracion de las VLANs S1

Tarea Comando de IOS

S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)#exit
S1(config)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#exit
S1(config)#vlan 4
S1(config-vlan)#name
Management
S1(config-vlan)#exit
S1(config)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#exit
S1(config)#vlan 6
S1(config-vlan)#name Native
S1(config-vlan)#exit

Crear VLAN

VLAN 2, nombre Bikes
VLAN 3, nombre Trikes
VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

Luego se crean los troncos por medio del protocolo 802.1q
agregando una etiqueta a cada trama utilizando la id de la
VLAN en referencia al comando switchport trunk native
vlan 6 luego se configura el Etherchannel [12].de Capa 2.

En la tercera parte se configura los soportes de host, en el
router R1 se asigna una ruta estética por medio del comando
ip route 0.0.0.0 0.0.0.0 para el direccionamiento IPv4 e
IPv6 hacia la interface de loopback 0 [13], asi mismo se
hace uso del protocolo DHCP [14] tabla 5 para el grupo de
VLAN 2y VLAN 3.

Tabla 5. Configurar soporte de host R1
Tarea Comando de I0S

R1(config)#ip dhcp excluded-
address 10.19.8.1 10.19.8.52
R1(config)#ip dhcp pool vlan2-
Bikes
R1(dhcp-config)#network
10.19.8.0 255.255.255.192
R1(dhcp-config)#default-router
10.19.8.1
R1(dhcp-configy#domain-name
ccna-a.net
R1(dhcp-config)#exit
R1(config)#ip dhcp excluded-
address 10.19.8.65 10.19.8.84
R1(config)#ip dhcp pool vlan3-
Trikes
R1(dhcp-config)#network
10.19.8.64 255.255.255.224
R1(dhcp-config)#default-router
10.19.8.65
R1(dhcp-configy#domain-name
ccna-b.net
R1(dhcp-config)#exit

Configurar IPv4 DHCP para
VLAN 2

Configurar DHCP IPv4 para
VLAN 3

Luego de configurar los equipos host PC-A tabla 6 y PC-B
tabla 7

Tabla 6. Configuracidn de red del equipo PC-A

PC-A
Direccién fisica 000C.855D.754D
Direccién IP 10.19.8.53
Méscara de subred 255.255.255.192
Gateway 10.19.8.1
predeterminado




Gateway FE80::1

predeterminado IPv6

Tabla 7. Configuracion de red del equipo PC-B

PC-B
Direccién fisica 00D0.D35A.B6C8
Direccion IP 10.19.8.85
Mascara de subred 255.255.255.224
Gateway 10.19.8.65
predeterminado
Gateway FES80::1
predeterminado IPv6

Como ultima parte, se realiza el proceso de verificacion de
la conectividad IPv4 e IPv6 entre los dispositivos, usando el
comando ping [15].

I1l. RESULTADOS

Al finalizar con la configuracion de las 3 partes de la red
LAN, que fue implementado en Cisco Packet Tracer, se
puede evidenciar la correcta conectividad IPv4 e IPv6 entre
todos los dispositivos de la red por medio del comando ping.

La configuracion béasica de seguridad, una armdnica
arquitectura de conexion y el protocolo de enlace troncal,
evita que personas sin autorizacion ingresen al sistema y
efectlen un posible ataque o en el peor de los casos
secuestre informacion valiosa de la compafila u
organizacion, por tal razén se hizo uso de la encriptacion de
contrasefias y la configuracion de las contrasefias de acceso
a la consola y al modo privilegiado.

En la figura 4 se puede ver el resultado del ping desde PC-A
al router R1 con su G0/0//1.2 de direccion IPv4 10.19.8.1

Physical  Confg  Deskiop Adtributes
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Figura 4. Ping PC-A a R1, G0/0/1.2 IPv4

En la figura 5 se puede ver el resultado del ping desde PC-A
al router R1 con su GO0/0/1.2 de direccion IPv6
2001:db8:acad:a::1

Physical ~ Config _ Deskiop  Programming  Aftributes

[Simbolo del Sistema

C:\>ping 2001:dbA:acad:a::1
Pinging 2001:dbB:acad:a::1 with 32 bytes of data:

ytes=32z time=llms TTL=255
ytes=32z time<lms TTL=255
ytes=32z time<lms TTL=255
: byces=3Z time<lms TTL=255

Ping statistics for 2001:DBA:ACAD:A::1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Bpproximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 1ims, Average = Zms

EERE

[ Top

Figura 5. Ping PC-A a R1, G0/0/1.2 IPv6

Finalmente en la figura 6 se puede observar el correcto
funcionamiento de la red pequefia, en equipos que admiten
conectividad Ipv4 e IPv6 en los host soportados, para tener
una mejor certeza de la afirmacion anterior.
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Figura 6. Topologia escenario 1 funcionando
correctamente
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IV. CONCLUSION

Utilizando el protocolo de seguridad de la red, que integra
cada uno de los dispositivos de la topologia, el enrutamiento
entre VLAN, las configuraciones para efectuar conexiones
remotas a usuarios autorizados, por medio del protocolo de
cifrado SSH y los enlaces troncales, ayudan a mantener una
red segura y confidencial, ademas es importante que como
minimo se creen contrasefias para acceder a los dispositivos



por medio de consola de cisco y modo EXEC privilegiado.
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