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GLOSARIO

ENRUTAMIENTO: se define como la funcién que realiza la busqueda de un
camino adecuado entre multiples posibilidades de conexion en una red

UDP: Es el protocolo de datagramas de usuario que es utilizado para el
intercambio de datagramas entre usuarios. En el modelo OSI es se encuentra
entre el protocolo de transporte.

ETHERCHANNEL: Es una tecnologia que permite la agrupacién légica de
multiples enlaces ethernet fisicos, con el fin de tener un enlace troncal de alta
velocidad. Est4 basada en el estandar IEEE 802.3

IPV6: Es la version 6 del protocolo de internet, el cual se disefi6 para realizar la
sustitucion de IPv4 por agotamiento de direccion.

TRUNKING: Es una funcién utilizada para conectar dos dispositivos, tales como
switch o router en paralelo. Lo que permite un aumento exponencial en el ancho
de banda para comunicacion entre ellos.



RESUMEN

En este documento se realiza el analisis del conocimiento adquirido, el cual es
puesto aprueba por medio de escenarios de situaciones reales que nos ofrece
Cisco en su curso en CCNA. Se aplican dos escenarios donde por medio de
redes LAN/Wan con topologia diferente para cada caso y utilizando tecnologia
de enrutamiento con la aplicacion de sus diversos protocolos en cada dispositivo.

Se adquirieren habilidades importantes para el desarrollo de redes por medio del
aprendizaje brindado en diplomado de profundizacion en CCNA, Lo cual permite
la solucion adecuada de la prueba de habilidades practicas, donde se tiene como
objetivo la solucién de problemas de networking para cada caso planteado. aqui
se encuentran topologias, configuraciones, conmutacion entre dispositivos y
redes. Para esta solucion se aplican multiples comandos de consola que
permiten la verificacion de la conectividad entre los equipos, y la correcta
aplicacion de trunkig, etherchannel y creacion de vlan las cuales corresponden
a solo algunas de las soluciones planteadas para casa caso.

Una de las partes de mas importancia de una red es la de seguridad, pues esta
solucion al problema no es ajena a esto pues se implementan protocolos de
seguridad y se utilizan comandos que nos permiten realizar, restriccion de
accesos, la asignacion y encriptacion de contrasefias, creacidon de mensaje de
advertencias. Para cada escenario desarrollado se documenta, comprueba y se
verifica cada uno de los pasos realizados, para dar una correcta solucion a la
prueba de habilidades.

Palabras Clave: CISCO, CCNA, Conmutacion, Enrutamiento, Redes.



ABSTRACT

In this document the analysis of the acquired knowledge is carried out, which is
approved through scenarios of real situations that Cisco offers us in its course at
CCNA. Two scenarios are applied where through LAN / Wan networks with
different topology for each case and using routing technology with the application
of its various protocols in each device.

Important skills are acquired for the development of networks through the learning
provided in the deepening diploma in CCNA, which allows the adequate solution
of the practical skills test, where the objective is to solve networking problems for
each case raised. here are topologies, configurations, switching between devices
and networks. For this solution, multiple console commands are applied that allow
the verification of the connectivity between the computers, and the correct
application of trunkig, etherchannel and creation of vlan, which correspond to only
some of the solutions proposed for each case.

One of the most important parts of a network is security, since this solution to the
problem is not alien to this, since security protocols are implemented and
commands are used that allow us to carry out access restriction, the assignment
and encryption of passwords, warning message creation. For each scenario
developed, each of the steps performed is documented, checked and verified, to
give a correct solution to the skills test.

Keywords: CISCO, CCNA, Routing, Swicthing, Networking.



INTRODUCCION

Este documento presenta la solucion del escenario 1 de la prueba de habilidades
la cual hace parte de la evaluacion final del diplomado de profundizacion CISCO
CCNA, esta actividad esta basada en la metodologia de solucién a problemas
reales, mediante la implementacion de software de simulacion.

Para la solucion del escenario 1, se utiliza el software de simulacion Packet tracer
desarrollado por Cisco Systems. En este entorno se simula la topologia
proporciona y se realiza las configuraciones bésicas de cada equipo, se aplican
los protocolos necesarios para establecer comunicaciones entre los dispositivos
y se verifica cado uno de los pasos descritos para la solucion del problema.

También se realiza la descripcion detalla del cddigo de comandos
implementados y pantallazos de su ejecucion, evidenciando la solucion al
problema.



DESARROLLO

ESCENARIO 1

Figura 1:Topologia 1.

D
Tabla 1: Vlan
VLAN Nombre de la VLAN

2 Bikes
3 Trikes
4 Management
5 Parking
6 Native




Tabla 2: ASIGNACION DE IP

Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de enlace
predeterminada

R1G0/0/1.2 10.19.8.1 /26 No corresponde
2001:db8:acad:a: :1 /64 No corresponde
R1G0/0/1.3 10.19.8.65 /27 No corresponde
2001:db8:acad:b::1 /64 No corresponde
R1G0/0/1.4 10.19.8.97 /29 No corresponde
2001:db8:acad:c: :1 /64 No corresponde
R1G0/0/1.6 No corresponde No corresponde

R1 Loopback0

209.165.201.1 /27

No corresponde

2001:db8:acad:209::1 /64

No corresponde

S1 VLAN 4 10.19.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde

S2 VLAN 4 10.19.8.99 /29 10.19.8.97
2001:db8:acad:c: :99 /64 No corresponde
fe80::99 No corresponde

DHCP para puerta de

PC-ANIC enlace predeterminada
Direccion DHCP para IPv4 | [Pv4
2001:db8:acad:a: :50 /64 fe80::1

DHCP para puerta de

PC-B NIC

DHCP para direccion IPv4

enlace predeterminada
IPv4

2001:db8:acad:b: :50 /64

fe80::1

La topologia y las tablas anteriormente vistas son parte del requisito para el
desarrollo de la esta actividad.




1.1.Inicializar y Recargar y Configurar aspectos basicos de los dispositivos
1.1.1. Inicializar y volver a cargar el router y el switch

Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a
cargar los dispositivos.

Después de recargar el switch, configure la plantilla SDM para que admita IPv6
segun sea necesario y vuelva a cargar el switch.

BORRADO Y RECARGA DEL ROUTER

Figura 2. Reset Router

DIPLOMADO\Prueba de Habilidades\PRUEBA DE HABILIDADES 2.0.pkt - g
® R1 - o IEN 2
Physical  Config _ CLI  Attributes
105 Command Line Interface - ( 1201:00)
32768K bytes of non-volatile configuration memory. N A

4194304K bytes of physical memory.
3223551K bytes of flash memory at bootflash:.

--- System Configuration Dialeg ---

Would you like to enter the initial configuration dialog? [yes/nol:

NO

Press RETURN g ted

Router>en

Routert tartup-config

Eras ram filesystem will remove all configuration files!

Cont. 1

[0K]

Zrase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Routerg

Routergreload v

Cirl+F6 to exit CLI focus Copy Paste
[0 70p v

Fire LastStatus Source Destination Type Color Tme(sec) Periodic Num
D |Scenarioo v

> New Delete

i Toggle PDU List Window
< >

Fuente: Autor.

Tabla 3.Codigo para Borrado y Recargue del Router

Cddigo Descripcion

Router>en linea de ingreso al modo exec
Router#erase startup-config se confirma con un enter
linea para borrar la configuracion

inicial

Erasing the nvram filesystem will
remove all configuration files!
Continue? [confirm]

[OK]

Router# modo exec




Router#reload reiniciar el router

Proceed with reload? [confirm] confirmacion de reinicio

Initializing Hardware ... iniciando el dispositivo

Would you like to enter the initial | Esta linea indica que el Router no
configuration dialog? [yes/no]: tiene configuracién guardada.

No respondemos

En la tabla 3 podemos observar el borrado y recargue del Router y la descripcion
de cada comando.

BORRADO Y RECARGA DE LOS SWITCH 1y 2.

Figura 3. Reset switch

PLOMADO\Prueba de Habilidades\PRUEBA DE HABILIDADES 2.0.pkt - o
® Multilayer SwitchQ = = 2
Physical Config CLI Attributes
==
10S Command Line Interface ) C) 21:04:0
[Cheanged State to up o 3
% Please answer 'yes' or 'no'.
Would you like to enter the initial configuraticn dialeg? [yes/nol:
% Please answer 'yes' or 'no'.
Would you like to enter the initial configuration dialeg? [yes/nol:
no
Press RETURN to get started!
Switch>en
Switchgerase startup-config
Erasing the nvram filesystem will remove all configuration £files!
Continue? [confirm]
[OK]
Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switchgdelete vlan.dat
Delete filename [vlan.dat]?
Delete flash:/vlan.dat? [confirm]
%Error deleting flash:/vlan.dat (Nec such file or directory)
Switch# v
Ctrl+F6 to exit CLI focus Copy Paste
[ 1op <
>

- Fire  LastStatus Source Destination Type Color Time(sec) Periodic Num E
1D | Scenario0 v

> New Delete

Toggle PDU List Window

Fuente: Autor.



Tabla 4. Cédigo para Reset del switch

Caodigo

Descripcién

Switch>en

linea de ingreso al modo exec

Switch#erase startup-config

linea para borrar la configuracion
inicial

Erasing the nvram filesystem will
remove all configuration files!
Continue? [confirm]

[OK]

se confirma con un enter

Switch#delete vlan.dat

Delete filename [vlan.dat]?
linea para preguntar si desea hacerlo

Comando para borrar el archivo vlan

Delete flash:/vlan.dat? [confirm]

enter para confirmar

%Error deleting flash:/vlan.dat (No
such file or directory)

No hay archivo

Switch#reload

reiniciar el router

Proceed with reload? [confirm]

confirmar reinicio enter

Would you like to enter the initial
configuration dialog? [yes/no]:

esta linea indica que el Router no
tiene configuracion guardada.

No

respondemos

En la tabla 4 podemos observar el borrado y recargue del Switch y la descripcion
de cada comando.

Las lineas de cddigo anteriormente observadas y documentadas nos muestran
el borrado del archivo de configuracion de inicio, el borrado del archivo de
configuracion de vlan y el reinicio del switch. Respecto a la plantilla SDM en el
tipo de switch que utilizamos (switch 3560) para este laboratorio no fue necesario
activar la plantilla ya que switch capa 3 y soportan IPv6. Las siguientes lineas de
codigo evidencian y respaldan lo anteriormente dicho.



Tabla 5. Codigo para verificacion soporte IPV6

Caodigo

Descripcién

Switch#show sdm prefer

nos permite verificar si soporta IPV6

En la tabla 5. Se puede observar la ejecucion del comando para verificar si el

swicth soporta Ipv6.

Figura 4. Comprobacion show sdm prefer

= s1 - o IEN
Physical  Config _ CUI Adiributes
- =
105 Commend Line Interface
= ~
SLII B 11, changed state to up
ALINZFROTO-5-UFDOWN: Line protocol on Intexfa 1, changed sz uwp
SLINZPROTO-5-UPDOWN: Line 1 on Ia 0/1, changed lown
ALINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet/1, changed state to up
d Access is
User Access Verificacion
er of IPvé palicy ba - :
nusbez of IFvé qos aces: 0.625K
number of IPve securivy aces: 0.5
sy v
CHrieF to ext CLIfocus Paste

Fuente: Autor.

En la figura anterior observamos la comprobacién del comando Show sdm prefer.
El cual nos permite observa lasi la plantilla sdm esta activa para las dos versiones
del direccionamiento IPv4 y IPv6, o si el switch soporta la version 6 del

direccionamiento.



1.1.2 CONFIGURAR R1

Figura 5.Configuracion 1 R1

020\DIPLOMADO\Prueba de Habilidades\PRUEBA DE HABILIDADES 2.0.pkt - 8

Physical ~ Config _ CLI_ Adtributes

10S Command Line Interface

--- System Configuration Dialeg ---

Would you like to enter the initial configuration dialog? [yes/nol:
no

Press RETURN to get started!

Router>en

Routergconf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #no ip domain lookup

Router (config) ¢hotname R1

% Invalid input detected at '~' marker.

Router (config) $hostmane R1

% Invalid input detected at '~' marker.

Router (config) §| v

Ciri+F8 to exit CLI focus | copy

O 7op

© Realtime|@FSTE

Fire  LastStatus Source Destination Type Color Time(sec) Periodic Num

)] [Svoﬂmrio 0 v
> New Delete
Togale PDU List Window|

S (O] ()

Fuente: Autor.

Figura 6.Configuracion 2 R1

120\DIPLOMADO\Prueba de Habilidades\PRUEBA DE HABILIDADES 2.0.pkt - o IEN

Physical Config Attributes.

CLI
——

10S Command Line interface

) -~
--- System Configuration Dialog —--
Would you like to enter the initial configuration dialog? [yes/mo]:
no
Press RETURN to get started!
Router>en
Routerscont t
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) $¢no ip domain lookup
Router (config) $hotname R1
% Invalid input detected at '~' marker.
Router (config) $hostmane R1
% Invalid input detected at '~' marker.
Router (config) ¢ v
Ciri+F to ext CLI focus | Copy || Paste
[ 7op
v

Simulation|

Fire  LastStatus Source Destnation Type Color Time(sec) Periodic Num Ed

o 1523

-3 (O] CD) =

20/10/20

Fuente: Autor.



En las figuras 5-6 podemos Observar la ejecucidon de los comandos que permiten

la realizacion de las configuraciones iniciales.

Tabla 6. Cédigo Configuracion de R1

Cédigo Descripcién
Router>en ingreso modo exec
Router#conf t ingreso  al modo de

Enter configuration commands, one per line.
End with CNTL/Z.

configuracion

Router(config)#no ip domain lookup

se desactiva la busqueda
de DNS

Router(config)#hostname R1

Asignacion de nombre al
router

R1(config)# ip domain-name ccna-lab.com

Asignacion de nombre de
dominio

R1(config)#enable secret ciscoenpass

contrasefa
exec

privilegiada

R1(config)#line console 0

linea de ingreso al modo
consola

R1(config-line)#password ciscoconpass

Asignacion de contrasefa
de consola

R1(config-line)# login permite  establecer la
contraseia
R1(config)#security passwords min-length 10 | limitacibn de caracteres

minimos de contraserias

R1(config)#username admin secret

adminlpass

creacion de usuario en base
local

R1(config)# line vty O

establecer login en base de
datos local

R1(config-line)# login local

permite  establecer la

contrasefa

R1(config-line)#transport input ssh

configuracion de entrada
ssh

R1(config)#service password-encryption

encriptacion de

contrasefas

R1(config)# banner motd #ACCESO ESTA
PROHIBIDO#

configuracion de mensaje

R1(config)#IPV6 unicast-routing

activacion de IPV6

R1(config)# int g0/0/1.2

ingreso a la subinterfaz

R1(config-subif)#encapsulation dotlq 2

encapsulacion de la vlan 2

R1(config-subif)#description Bikes

descripcion

R1(config-subif)#ip address 10.19.8.1

255.255.255.192

asignacion de ipv4

R1(config-subif)#ipv6 address

2001:db8:acad:a::1/64

asignacion de ipv6




R1(config-subif)#ipv6 address fe80::1 link-
local

asignacion de la link-local

R1(config-subif)#

R1(config-subif)# int g0/0/1.3

ingreso a la subinterfaz

R1(config-subif)#encapsulation dotlq 3

encapsulacion de la vlan 3

R1(config-subif)#description Trikes

descripcién

R1(config-subif)#ip address  10.19.8.65 | asignacion de ipv4
255.255.255.224
R1(config-subif)#ipv6 address | asignacion de ipv6

2001:db8:acad:b::1/64

R1(config-subif)#ipv6 address fe80::1 link-
local

asignacion de la link-local

R1(config-subif)#

R1(config-subif)# int g0/0/1.4

ingreso a la subinterfaz

R1(config-subif)#encapsulation dotlq 4

encapsulacion de la vian 4

R1(config-subif)#description Management

descripcion

R1(config-subif)#ip  address  10.19.8.97 | asignacion de ipv4
255.255.255.248
R1(config-subif)#ipv6 address | asignacion de ipv6

2001:db8:acad:c::1/64

R1(config-subif)#ipv6 address fe80::1 link-
local

asignacion de la link-local

R1(config-subif)# int g0/0/1.6

ingreso a la subinterfaz

R1(config-subif)y#encapsulation
native

dotlg 6

encapsulacion de la vlan 6

R1(config-subif)#description Native

descripcién

R1(config-subif)# int g0/0/1

ingresamos a la interface

R1(config-if)# no shutdown

realizamos la activacion

R1(config)#int loopback 0O

ingreso interface red virtual

R1(config-if)# ip address 209.165.201.1
255.255.255.224

Asignacion de ipv4

R1(config-if)#ipv6 address

2001:db8:acad:209::1/64

Asignacion de ipv6

R1(config-if)#ipv6 address fe80::1 link-local

asignacion de la link-local

R1(config-if)#
R1(config)#crypto key generate rsa

Generar clave rsa

The name for the keys will be: Rl.ccna-
lab.com

Choose the size of the key modulus in the
range of 360 to 2048 for your

General Purpose Keys. Choosing a key
modulus greater than 512 may take

a few minutes.




How many bits in the modulus [512]: 1024 Asignacion tamafio del
modulo

% Generating 1024 bit RSA keys, keys will be
non-exportable...[OK]

En la tabla 6. Se puede observar la configuracion completa de R1 con la
descripcion de cada uno de los comandos ejecutados en la simulacion de Packet
tracer.

1.1.3 CONFIGURACION DE S1-S2

Figura 7. Configuracion de S1

® s1 - olEN ?
Physical Config CLI Attributes
—

10S Command Line Interface g DO [ 03:13:30)

TLINR-5-CHANCED: Interface Gigabit: TI707Z, State to up 5

SLINEPROTO-S5-UPDOWN: Line protocel on Interface GigabitEthernetl/0/2,
changed state to up

$LINK-S-CHANGED: Interface GigabitEthernetl/0/S5, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocel on Interface GigabitEthernetl/0/5,
changed state to up

Switch>en
Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #no ip domain lookup

Switch(config) fhostname S1

S1(config)#ip domain-name ccna-lab.com

S1{config) #ensble secret ciscoenpass

S1(config)#line console 0

S1(config-line)$ password ciscoconpass

S1(config-line)#login

S1(config-line)fexit

S1(config) fusername admin secret adminlpass

S1{config)#line vty 0 15

S1(config-line)#login local

S1(config-line)# v

Ctri+F86 to exit CLI focus Copy Paste

[ Top v

1D |Scenario0 v

> New Delete

Toggle PDU List Window

Fuente: Autor.

En la Figura 7 Podemos observar la ejecucion de los comandos que nos permiten
la configuracion del switch S1. Lagunas de ellas son la asignacion de nombre,
desactivacion de la busqueda de DNS, configuracion de seguridad, encriptacion
de contrasefias entre otras configuraciones basicas aplicadas al switch.



Figura 8.Configuracion de S2
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Fuente: Autor.

En la figura 7. Se observa la ejecucion de los comandos para la configuracion

béasica del switch.

- % 10 i

Tabla 7. Cédigo de Configuracion S1

Enter configuration commands, one per line.
End with CNTL/Z.

Cadigo Descripcion
Switch>en ingreso modo exec
Switch #conf t ingreso al modo de

configuracion

Switch (config)#no ip domain lookup

se desactiva la

busqueda de DNS

Switch(config)#hostname S1

Asignacion de nombre al
router

S1(config)# ip domain-name ccna-lab.com

Asignacion de nombre
de dominio

S1(config)#enable secret ciscoenpass

contrasefla privilegiada
exec

S1(config)#line console 0

linea de ingreso al modo
consola

S1(config-line)#password ciscoconpass

Asignacion de
contrasefa de consola

S1(config-line)# login

permite establecer la

contrasena

S1(config)#username admin secret

adminlpass

creacion de usuario en
base local




S1(config)# line vty O establecer login en base
de datos local

S1(config-line)# login local permite establecer la
contrasefia

S1(config-line)#transport input ssh configuracion de entrada
ssh

S1(config)#service password-encryption encriptacion de
contrasefias

Si(config)# banner motd #ACCESO NO | configuracién de

AUTORIZADO ES PROHIBIDO# mensaje.

La configuracion basica descrita en el cddigo anterior es totalmente aplicable a
cualquiera de los dos switch a utilizar. Por tal motivo solo se agrega el codigo de
S1.

CONFIGURACION DE INTERFAZ DE ADMINISTRACION (SVI) PARA S1

Figura 9. Configuracion vlian4 S1
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Physical Config CLI Attributes
I . O [+ 08:53:0
10S Command Line Interface
User Access Verification A /

Username: admin
Password:
% Login invalid

Username: admin
Password:

Slven

Password:

s1#

S1g

s1t

S1# conf t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#int vlan 4

Sl(config-if)#

SLINK-S-CHANGED: Interface Vland, changed state to up

Sl{config-if)# ip address 10.15.8.98 255.255.255.248

Sl(config-if)# ipvé address £e80::98 link-local

S1(config-if)#nc shutdown

S1(config-if)#ip default-gateway 10.19.8.97

S1(config)$ v

Ctrl+F6 to exit CLI focus Copy Paste

[J Top

D |Scenario0 v

d New Delete

i Toggle PDU List Window o

Fuente: Autor

En la Figura 8 Se puede observar la ejecucion de los comandos para la creacion
de la vlan 4 en el switch 1.



Tabla 8.Codigo Configuraciéon de vlan4 S1

Cddigo

Descripcion

S1(config)#int vlan 4
*Mar 1 1:53:35.226: %SSH-5-
ENABLED: SSH 1.99 has been

Ingresamos a la Interfaz de vlan 4

enabled

S1(config-if)#ip address 10.19.8.98 | Asignacion IPv4
255.255.255.248

S1(config-if)#ipv6 address | Asignacion IPv6
2001:db8:acad:c::98/64

link-local

S1(config-if)#ipv6 address fe80::98

Asignacion link-local

S1(config-if)y#no shutdown

activamos la vlan 4

S1(config-if)# exit salimos

S1(config)#ip
10.19.8.97

default-gateway | configuramos la Puerta de enlace

En la tabla 8 Observamos los comandos con su respectiva descripcion de la
creacién de la vlan 4.

CONFIGURACION DE INTERFAZ DE ADMINISTRACION (SVI) PARA S2

Figura 10.Configuracion de vlan 4 S2
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Teneral PUrpose Keys. CHOOS1ing & Key modulus QIeater Chen S1Z may 75
take
a few minutes.
How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable... [QK]
S2 (config) #int vlan 4
*Mar 1 2:6:34.11: %SSH-S5-ENABLED: SSH 1.99 has been enabled
ig-if)¢ip address 10.19.8.935 255.255.255.248
ipvé address 200l1:dbB8:acad:c::939/64
ipvé address £e80::93 link-local
sz description management Interface
S2 (config-if) §no shutdown
52 (config-if) gexit
S2 (config) §ip default-gateway 10.15.8.97
52 (config) §exit
s2¢
%SYS-5-CONFIG_I: Configured from conscle by conscle
S2% copy r st
Destination filename [startup-config]?
Building ceonfiguration...
[CK]
szg v
Ctri+F6 to exit CLI focus Copy Paste
l !
| [ Top I

Fuente: Autor.

En la figura 9

Se puede observar la ejecucion de

configuracion de la vlan 4.

los comandos para la



Tabla 9.Cédigo Configuracion de vlan4 S2

Caodigo Descripcion

S2(config)#int vlan 4 | Ingresamos a la Interfaz de vlan 4
*Mar 1 1:53:35.226: %SSH-5-
ENABLED: SSH 1.99 has been
enabled

S2(config-if)#ip address 10.19.8.99 | Asignacion IPv4
255.255.255.248

S2(config-if)#ipv6 address | Asignacion IPv6
2001:db8:acad:c::99/64

S2(config-if)#ipv6 address fe80::99 | Asignacion link-local
link-local

S2(config-if)#description Descripcién
Management interface

S2(config-if)#no shutdown Activamos la vlan 4

S2(config-if)# exit Salimos

S2(config)#ip default-gateway | Configuramos la Puerta de enlace
10.19.8.97

En la tabla 9 se puede observar los comandos para realizar la asignacion de las
direcciones de IPv4 y IPv6, se agrega una descripcién, y también de agrega el
Gateway predeterminado, y de la link local para el direccionamiento IPv6 y sus
respectivas descripciones para la configuracion de la vlan 4 en el switch 2.



1.2. CONFIGURACION DE LA
TRUNKING, ETHERCHANNEL)

INFRAESTRUCTURA DE RED (VLAN,

1.2.1 CONFIGURACION VLANS TRUNKING, ETHERTCHANNEL EN S1

Figura 11. vlan S1
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changed state to uj
ACCESO NO AUTORIZADO ESTA PROHIBIDO

User Access Verification

Username: admin
Password:

Siven

Password:

Password:

Slgconf t

Enter configuration commands,
S1(config) $vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)$vlan 3
S1(config-vlan)$name trikes
-vlan)#vlan 4

an) $name Management
an)$vlan 5
-vlan)#name Parking
S1(config-vlan)$vlan &
S1(config-vlan)¢name Native
S1{config-vlan)fexit
S1(config)§

cne per line. End with CNTL/Z.

Ctrl+F6 to exit CLI focus

[ Top

Copy Paste

D Scenario 0 v
> New: Delete

Toggle PDU List Window

Fire  LastStatus Source Destination Type Color
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Time(sec)

<

Fuente: Autor.

En la figura anterior se ingresa a las vlans y se les asigna un nombre. Esto se

- ERORET] S’ D

realiza para cada una de las vlan de la 1 hasta la 6.

Tabla 10.Codigo Vlan S1.

Cdbdigo

Descripcion

Si1#conft
Enter configuration commands, one
per line. End with CNTL/Z.

Ingreso al modo de configuracién
global

S1(config)#vlan 2

Seingresa a la vlan

S1(config-vlan)#name Bikes
S1(config-vlan)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#vlan 4
S1(config-vlan)#name Management
S1(config-vlan)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#vlan 6
S1(config-vlan)#name Native

Se le asigna nombre a la vlan

S1(config-vlan)#exit

Salir




En la tabla 10. Se crea las vlan, se ingresa a ellas y se les asigna un nombre.
Esto se realiza para cada una de las vlan de la 1 hasta la 6.

CREAR TRONCALES 802.1Q QUE UTILICEN LA VLAN 6 NATIVA PARA S1

Figura 12. interface fa0/5

- o N
L3 S1
Physical Config CL Altributes
—_—

I I0S Command Line interface

e

Tnvalid input detected &t TETKET .

T
s
S
s
s
S
s
s
s
s
s
s £
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5 gavitchport trunk encapsulation dotlg

s gswitchport mode trunk

S1(config-if)¢

SLINEPROTC-5-UPDOWN: Line protocol on Interface FastEZthernet0/S,
changed state to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5,
changed state to up

S1(config-if)§ switchport trunk native vlan 6 v

Ctri+F6 to exit CLI focus Copy Paste
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w Delete
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Fuente: Autor.

En la figura anterior se procede a configurar el puerto como troncal y se asigna
a una vlan especifica.

Tabla 11.Codigo Configuracién Fa0/5

Cddigo Descripcion
S1(config)# int fa0/5 ingreso a la interfaz
S1(config-if)#switchport trunk | Se configura las troncales

encapsulation dotlq
S1(config-if)#switchport mode trunk | Se pasa el Puerto a modo enlace
%LINEPROTO-5-UPDOWN:  Line | troncal

protocol on Interface
FastEthernet0/5, changed state to
down

%LINEPROTO-5-UPDOWN: Line
protocol on Interface
FastEthernet0/5, changed state to

up




S1(config-if)#switchport trunk native | se asignan a la vlan 6
vlan 6

En la tabla 11. se puede observar los comandos y las descripciones de cada uno
de ellos.
Figura 13.Interface fa0/1-2
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S1(config-if)$# int range f£al0/1-2 o
S1(config-if-range) #shutdown
S1(config-if-range)#
$LINK-5-CHANGED: Interface FastEthernet0/1, changed state to
administratively down
$LINEPROTO-S-UPDOWN: Line protocel on Interface FastEthernet0/1,
changed state to down
SLINK-5-CHANGED: Interface FastEthernet0/2, changed state to
administratively down
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEZthernet0/2,
changed state to down
SLINK-3-UPDOWN: Interface Port-channell, changed state to down
SLINEPROTO-5-UPDOWN: Line protocel on Interface Port-channell,
changed state to down
SLINEPROTO-5-UPDOWN: Line protocel on Interface Vland, changed state
to down "
Ctri+F8 to ext CLI focus Copy Paste
[] Top
Fire Last Status Source Destination Type Color Time(sec) Periodic Num E
Scenaric 0 v
Delete
DU List Window

Fuente: Autor.
E la figura anterior se procede apagar las interfaces y asignar a configurar en

modo troncal, se asigna a una vlan especifica.

Tabla 12.Cddigo Interface 1-2

Cddigo Descripcién
S1(config-if)# int range fa0/1-2 se utiliza un rango para facilitar la
configuracion

S1(config-if-range)# shutdown se apaga la interfaces

S1(config-if-range)#switchport mode | se llama el modo troncal
trunk

S1(config-if-range)#switchport  trunk | se asigna a la vlan 6
native vian 6

Tabla 12. Se observa los comandos para configuracion de las interfaces 1y 2
con su respectiva descripcion.



CREACION UN GRUPO DE PUERTOS ETHERCHANNEL DE CAPA 2 QUE
USE INTERFACES FO0/1 Y FO/2

Figura 14.Puertos etherchannel
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Sl (config-if-range)$
Sl (config-if-range)$
Sl (config-if-range)$

ange)$ channel-group 1 mode active
Sl (config-if-range)$# int port-channel 1
S1(config-i switchport trunk encapsulation dotlq
Sl (config-if) ¢switchport mode trunk

Sl (config-if) #switchport trunk native vlan €

Sli{config-if) ¢ b
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Fuente: Autor.
En la figura 14. observar la ejecucion comandos de la configuracion de
EtherChannel.

Tabla 13.Codigo Configuracién EtherChannel

Cadigo Descripcion
S1(config-if-range)#channel-group 1 | Si agregran las interfaces al grupo de
mode active canales de LACP 1
S1(config-if-range)#int port-channel 1 | asignamos el canal 1
S1(config-if)#switchport trunk
encapsulation dotlq
S1(config-if)#switchport mode trunk | se llama el modo troncal
S1(config-if)#switchport trunk native | se asigna a la vlan 6
vlan 6

En la tabla 13 se puede observar los comandos y sus respectivas descripciones
de la configuracion de EtherChannel.



CONFIGURAR EL PUERTO DE ACCESO DE HOST PARA VLAN 2

Figura 15.Configuracion de Vlan 2 S1
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User Access Verification

Username: admin

Password:

Siven

Password:

S1% conf t©

Enter configuration commands, one per line. End with CNTL/Z.

Sl(config)# int £a0/6

S1{config-if)#switchport mode access

S1(con: ) #switchport mode access

s1( )#switchport access vlan 2

s1¢

s1( ) #switchport port-security

S1(config-if)#switchport port-security maximum 3

S1(config-if)#| v

Ctrl+F6 to exit CLI focus Copy Paste
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Fuente: Autor.

En la figura anterior podemos observar la ejecucién de los comandos para la
seguridad de puertos y se establece un limite maximo de MAC.

Tabla 14.Cddigo Configuraciéon Vian 2 S1

Cadigo Descripcion

S1(config)# int fa0/6 ingreso a la interfaz
S1(config-if)#switchport mode | configuracion como Puerto de
access acceso

S1(config-if)#switchport access | Se agrega a la vlan

vlan 2

S1(config-if)#switchport port- | Se habilita la seguridad del puerto
security

S1(config-if)#switchport port- | Se establece maximo de MAC
security maximum 3

En el codigo anteriormente descrito se habilita el puerto de acceso y se asigha
la vlan 2, luego se habilita la seguridad del puerto y se establece un maximo de
3 direcciones MAC.



PROTEJA TODAS LAS INTERFACES NO UTILIZADAS

Figura 16. Interfaces no utilizadas
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Sl{config-if)$

Sl({config-if)$
Sl({config-if)§ int range £a0/3-4

S1{config-if-range) §shutdown
Sl{config-if-range)$
Sl({config-if-range)$
Sl({config-if-range)$

S1{config-if-range) §shutdown
Sl{config-if-range)$

S1(config-if-range) §shutdown
S1({config-if-range)$

S1(config-if) §switchport access vlan 2 A~

Sl{config-if) ¢switchport port-security
S1({config-if) §switchport port-security maximum 3

Sl{config-if-range) #switchport mode access
S1l(config-if-range) #switchport access vlan S
S1(config-if-range) §description NO ESTA EN USO

Sl(config-if-range)$ int range £a0/7-24
Sl{config-if-range)#switchport mode access
S1l({config-if-range) §switchport access vlan S
S1(config-if-range)#description NO ESTA EN USO

Sl(config-if-range)# int range GO/1-2
S1l(config-if-range)#switchport mode access
Sl({config-if-range) §switchport access vlan S
Sl{config-if-range)gdescription NO ESTA EN USO

Ctrl+F6 to exit CLI focus
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Fuente: Autor.

En la figura anterior podemos observar como se procese apagar las interfaces

no utilizadas.

Tabla 15.Cdédigo Interfaces no utilizadas.

Cdbdigo

Descripcién

S1(config-if)# int range fa0/3-4

Se establece el rango de interfaces a
trabajar

S1(config-if-range)#switchport mode
acces

Configuracion Puerto de

acceso

como

S1(config-if-range)#switchport
access vlan 5

Se asigna a la vlan

S1(config-if-range)#description NO

ESTA EN USO

Se introduce descripcion

S1(config-if-range)#shutdown

Se apaga las interfaces

S1(config-if-range)# int range fa0/7-
24

Se establece el rango de interfaces a
trabajar

S1(config-if-range)#switchport mode
access

Configuracion Puerto de

acceso

como




S1(config-if-range)#switchport Se asigna a la vlan
access vlan 5

S1(config-if-range)#description  NO | Se introduce descripcion
ESTA EN USO

S1(config-if-range)#shutdown Se apaga la interfaces
S1(config-if-range)# int range GO0/1-2 | Se establece el rango de interfaces a
trabajar
S1(config-if-range)#switchport mode | Configuracion como Puerto de
access acceso
S1(config-if-range)#switchport Se asigna a la vlan

access vlan 5

S1(config-if-range)#description  NO | Se introduce descripcidon
ESTA EN USO

S1(config-if-range)#shutdown se apaga la interfaces

En el codigo anteriormente descrito se Procede a proteger las interfaces no
utilizadas y a agregar una descripcién para tal fin.

1.2.2 CONFIGURACION VLANS TRUNKING, ETHERTCHANNEL EN S2

Figura 17. VLAN S2
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Fuente: Autor.
En la figura 17 observamos la creacion de las vlan en S2 y su asignacion de
nombres.




Tabla 16.Codigo Configuracion de Vian S2

Cddigo

Descripcién

S2#conf t
Enter configuration commands, one
per line. End with CNTL/Z.

Ingreso al modo de configuracion
global

S2(config)#vlan 2

Se ingresa a la vlan

S2(config-vlan)#name Bikes
S2(config-vlan)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#vlan 4
S2(config-vlan)#name Management
S2(config-vlan)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#vlan 6
S2(config-vlan)#name Nativ

Se le asigna nombre a la vlan

S2(config-vlan)#exit

Salir

Se crea las vlan, se ingresa a ellas y se les asigna un nombre. Esto se realiza
para cada una de las vlan de la 1 hasta la 6.

CREAR TRONCALES 802.1Q QUE UTILICEN LA VLAN 6 NATIVA PARA S2

Figura 18.Interfaces fa0/1-2
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En la figura anterior se procede apagar las
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Tabla 17. Codigo Interface fa0/1-2 S2

Cddigo

Descripcién

S2(config-if)# int range fa0/1-2

se utiliza un rango para facilitar la
configuracion

S2(config-if-range)#

shutdown se
apaga la interfaces

S2(config-if-range)#switchport mode

trunk

se llama el modo troncal

S2(config-if-range)#switchport  trunk

native vlan 6

se asigna a la vlan 6

En la tabla 17. se observa los comandos y la descripcion de las interfaces y la
configurar como troncales, se asigna una vlan especifica.

CREACION UN GRUPO DE PUERTOS ETHERCHANNEL DE CAPA 2 QUE
USE INTERFACES FO0/1 Y FO/2

Figura 19. puertos EtherChannel S2
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En la figura 19. Se ejecuta los comandos la asignacién y configuracion de los
puertos EtherChannel para switch 2.



Tabla 18. Puertos EtherChannel S2

Cddigo Descripcién
S2(config-if-range)#channel-group 1 | si agregran las interfaces algrupo de
mode active canales de LACP 1

S2(config-if-range)#int port-channel 1 | asignamos el canal 1
S2(config-if)#switchport trunk | se llama el modo troncal
encapsulation dotlq
S2(config-if)#switchport mode trunk
S2(config-if)#switchport trunk native | se asigna a la vlan 6
vlan 6

En la tabla 18. Se observa los comandos y la descripcion de la asignacion y
configuracion de los puertos EtherChannel para switch 2.

CONFIGURAR EL PUERTO DE ACCESO DEL HOST PARA LA VLAN 3Y
CONFIGURE PORT-SECURITY EN LOS ACCESS PORTS S2

Figura 20. Configuracion Vlan3
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En la figura anterior se procede a configurar el puerto del host y se establece la
seguridad y un limite maximo de MAC.



Tabla 19. Cddigo Configuraciéon de vlan 3 S2

Cddigo

Descripcion

S2(config)# int fa0/18

ingreso a la interfaz

S2(config-if)#switchport mode access

configuracion como Puerto de acceso

S2(config-if)y#switchport access vlan
3

se agrega a la vlan

S2(config-if)y#switchport port-security

se habilita la seguridad del puerto

S2(config-if)#switchport port-security
maximum 3

se establece maximo de MAC

En el codigo anteriormente descrito se habilita el puerto de acceso y se asigna
la vlan 3, luego se habilita la seguridad del puerto y se establece un maximo de

3 direcciones MAC.

PROTEJA TODAS LAS INTERFACES NO UTILIZADAS

Figura 21. Interfases no utilizadas en S2.
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En la figura 21 se procede a apagar las interfaces no utilizadas en el switch 2.

Tabla 20. Codigo interfaces no Utilizadas S2

Cddigo

Descripcién

S2(config-if)# int range fa0/3-17

Se establece el rango de interfaces
a trabajar

S2(config-if-range)#switchport
mode acces

Configuracion como Puerto de
acceso




S2(config-if-range)#switchport
access vlan 5

Se asigna a la vlan

S2(config-if-range)#description NO
ESTA EN USO

Se introduce descripcion

S2(config-if-range)#shutdown

Se apaga las interfaces

S2(config-if-range)#  int
fa0/19-24

range

Se establece el rango de interfaces
a trabajar

S2(config-if-range)#switchport
mode access

Configuracion como Puerto de
acceso

S2(config-if-range)#switchport
access vlan 5

Se asigna a la vlan

S2(config-if-range)#description NO
ESTA EN USO

Se introduce descripcion

S2(config-if-range)#shutdown

Se apaga la interfaces

S2(config-if-range)# int range GO/1-
2

Se establece el rango de interfaces
a trabajar

S2(config-if-range)#switchport
mode access

Configuracion como Puerto de
acceso

S2(config-if-range)#switchport
access vlan 5

Se asigna a la vlan

S2(config-if-range)#description NO
ESTA EN USO

Se introduce descripcion

S2(config-if-range)#shutdown

Se apaga la interfaces

Ahora después de haber creado las troncales y tener el etherchannel listo, se
procede a encender las interfaces fa0/1-2 en S1Y S2 mediante en comando “no
shutdown”.

Figura 22.Encendido de fa0/1-2 S1
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Tabla 21. Encendido de fa0/1-2 S1

Cddigo

Descripcion

Si1>en

Ingreso al modo exec privilegiado

Password:

Ingrese contrasefia para exec

Sl#conft
Enter configuration commands, one
per line. End with CNTL/Z.

Configuracion global

S1(config)# int range fa0/1-2

Ingreso al rango de las interfaces a
trabajar

S1(config-if-range)#no shutdown

Encendido de interfaces

En la figura 21 y en la tabla 21. Podemos observar la ejecucién de los comandos
y descripciéon de cada uno de ellos. Los cuales se utilizan para realizar el

encendido de las interfaces.

Figura 23.Encendido de fa0/1-2 S2
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En la figura 23. Podemos observar la ejecucion de los comandos los cuales se
utilizan para realizar el encendido de las interfaces.




Tabla 22.Encendido de fa0/1-2 S2

Cddigo Descripcién

S1>en Ingreso al modo exec privilegiado
Password: Ingrese contrasefia para exec
S1#conft configuracion global

Enter configuration commands, one
per line. End with CNTL/Z.

S1(config)# int range fa0/1-2 Ingreso al rango de las interfaces a
trabajar
S1(config-if-range)#no shutdown Encendido de interfaces

En la tabla 22. Podemos observar la ejecucion de los comandos y descripcion
de cada uno de ellos. Los cuales se utilizan para realizar el encendido de las
interfaces.

1.2.3 CONFIGURACION DE R1

CREAR RUTAS PREDETERMINADAS PARA IPV4 E IPV6 QUE DIRIJAN EL
TRAFICO A LA INTERFAZ LOOPBACK 0

Figura 24.Rutas predeterminadas en R1.
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En la Figura 24. Se observan la ejecucién los comandos para la creacién de las
rutas en R1.




Tabla 23. Codigo Configuracion de rutas Predeterminadas.

Caodigo Descripcion

R1>en Ingreso al modo exec privilegiado
Password: contrasefia del modo privilegiado
R1# conft Ingreso a la configuracion global

Enter configuration commands, one
per line. End with CNTL/Z.

R1(config)#ip route 0.0.0.0 0.0.0.0 | ruta ipv4 interfaces virtual
loopback 0

R1(config)#ipv6 route ::/0 loopback O | ruta ipv6 interfaces virtual

En la tabla 23. Se observan la ejecucion los comandos y la descripcion para la
creacion de las rutas predeterminadas en R1.

CONFIGURAR IPV4 DHCP PARA VLAN 2

Figura 25. DHCP IPv4 Vian 2
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En la imagen 25. Podemos observar la creacion de del pool DHCP en la vlan 2
para el direccionamiento de IPv4.



Tabla 24.Codigo DHCP IPv4 Vlan 2 R1

Cddigo Descripcion

R1>en Ingreso al modo exec privilegiado
Password: Contrasefia del modo privilegiado
R1# conft Ingreso a la configuracion global

Enter configuration commands, one
per line. End with CNTL/Z.
R1(config)#ip dhcp excluded-address | Excluimos este rango de ip
10.19.8.110.19.8.54
R1(config)#ip dhcp pool vian2-Bikes | Creamos el pool de DHCP
R1(dhcp-config)# network 10.19.8.0 | Agregamos la red a trabajar
255.255.255.192
R1(dhcp-config)# default-router | Definimos la puerta de enlace
10.19.8.1
R1(dhcp-config)#domain-name ccna- | Asignamos el nombre del dominio
a.net

Describiendo un poco el codigo anterior podemos decir que al excluir una rango
de red y agregar una red con mascara subred 26, nos daria mas o menos unas
10 direcciones en las que puede trabajar el pool de dhcp.

Figura 26.DHCP Vlan 3 R1
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En la figura 26. Podemos observar la ejecucion de los comandos que permiten
crear un Pool DHCP y la exclusion de un rango de direcciones IP.




Tabla 25.Codigo DHCP Vlan 3 R1

Cddigo Descripcion

R1>en Ingreso al modo exec privilegiado
Password: contrasefa del modo privilegiado
R1# conft ingreso a la configuracion global

Enter configuration commands, one
per line. End with CNTL/Z.

R1(config)#ip dhcp excluded-address
10.19.8.65 10.19.8.86

Excluimos este rango de ip

R1(config)#ip dhcp pool vian3-Trikes

Creamos el pool de DHCP

R1(dhcp-config)# network 10.19.8.64
255.255.255.224

Agregamos la red a trabajar

R1(dhcp-config)# default-router
10.19.8.65

Definimos la puerta de enlace

R1(dhcp-config)#domain-name ccna-
b.net

Asignamos el nombre del dominio

Describiendo un poco el codigo anterior podemos decir que al excluir un rango
de red y agregar una red con mascara subred 27, nos daria mas o menos unas

10 direcciones en las que puede trabajar el pool de dhcp.

1.2.4 Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y
asigne estaticamente las direcciones IPv6 GUA y Link Local. Después de
configurar cada servidor, registre las configuraciones de red del host con el

comando ipconfig /all.

Tabla 26.Configuracion PC-A

Configuracion de red de PC-A

Direccion fisica 00D0.5891.2D22
Direccién IP 10.19.8.53
Mascara de subred 255.255.255.192
Gateway predeterminado 10.19.8.1
Gateway predeterminado IPv6 FE80::1

Tabla 27.Configuracion PC-B

Configuracion de red de PC-B

Direccioén fisica 0001.43AB.1BA6
Direccién IP 10.19.8.86
Mascara de subred 255.255.255.224
Gateway predeterminado 10.19.8.65




Configuracion de red de PC-B

Gateway predeterminado IPv6 FE80::1

1.3 PROBAR Y VERIFICAR LA CONECTIVIDAD DE EXTREMO A EXTREMO

Tabla 28. Verificacion de ping

de Resultados de
Desde A Internet Direcciéon IP ping
R1, OK
PC-A G0/0/1.2 Direccién | 10.19.8.1
OK
IPv6 2001:db8:acad:a: :1
R1, OK
G0/0/1.3 Direccion | 10.19.8.65
OK
IPv6 2001:db8:acad:b: :1
R1, OK
G0/0/1.4 Direccién | 10.19.8.97
OK
IPv6 2001:db8:acad:c: :1
S1, VLAN OK
4 Direccién | 10.19.8.98
2001:db8:acad:c: OK
IPv6 98
S2, VLAN OK
4 Direccién | 10.19.8.99.
2001:db8:acad:c: OK
IPv6 199
PC-B Direccion | IP address will vary. | OK
2001:db8:acad:b: OK
IPv6 :50
R1 Bucle 0 | Direccion | 209.165.201.1 OK
2001:db8:acad:209: | OK
IPv6 i
PC-B R1 Bucle 0 | Direccion | 209.165.201.1 OK
2001:db8:acad:209: | OK
IPv6 1
R1, OK
G0/0/1.2 Direccion | 10.19.8.1
OK
IPv6 2001:db8:acad:a: :1
R1, OK
G0/0/1.3 Direccién | 10.19.8.65




de

Resultados de

Desde A Internet Direccion IP ping
OK
IPv6 2001:db8:acad:b: :1
R1, OK
G0/0/1.4 Direccién | 10.19.8.97
OK
IPv6 2001:db8:acad:c: :1
S1, VLAN OK
4 Direccién | 10.19.8.98
2001:db8:acad:c: OK
IPv6 198
S2, VLAN OK
4 Direccién | 10.19.8.99.
2001:db8:acad:c: OK
IPv6 199

EVIDENCIA DE LOS RESULTADOS IPV4 DESDE LA PC-A

PING DESDE LA PC-A ALA IP 10.19.8.1
Figura 27.ping a 10.19.8.1
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PING DESDE LA PC-A A LA IP 10.19.8.97

Figura 28.Ping a 10.19.8.97
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PING DESDE LA PC-A A LA IPV6 2001:db8:acad:a: :1

Figura 29.Ping a ipv6 2001:db8:acad:a::1
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PING DESDE LA PC-A A LA IPV6 2001:db8:acad:b: :1

Figura 30.Ping a 2001:db8:acad:b: :1
® PC-A - o IES

Physical Config De Programming Attributes
s

T K
;

1. Please check the

1. Please check the

v
>

S
© Realtime m

Fire Last Status Source Destination Type Color Time(sec Periodic Num Ed

Scenario 0 v
Delete
+ PDU List Window =

Fuente: Autor.

Como se observa en la tabla de verificacion de ping y en las imagenes la
simulacién de Packet tracer del escenario 1 queda resulta al 100%.



ESCENARIO 2

,
Topologia
Definiciones de VLAN
VLAN Direccién IPv4_Nombre
= 21 192.16821.0/24 Contabilidad
- 23 192.16823.0/24 Ingenieria
Ser;:dor Internet 99  192.16899.0/24 Administracion
Internet
209.165.200.238 ™ -
A TP EAT AN 209.165.200.232/29
60/0 |2001:088:ACAD:A /64
Servidor web
10.10.10.10/32
172.16.1.0/30 172.16.2.0/30
2001:DB8:ACAD: 1::/64 2001:DB8:ACAD: 2::/64
' L04: 192.168.4.0/24
105: 192.168.5.0/24
106:192.168.6.0/24
0 SPF L07: 2001:DB8:ACAD:3::1/64

192.168.99.2

Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches.

Tabla 29. Inicializacién de Dispositivos.

Descripcion

Cddigo

Eliminar el archivo startup-
config de todos los routers

Router>en
Router#erase startup-config

Volver todos los

routers

a cargar

Router# reload
Proceed with reload? [confirm]

Eliminar el archivo startup-
config de todos los switches y
eliminar la base de datos de
VLAN anterior

Switch>
Switch>en
Switch# erase startup-config

Volver a ambos

switches

cargar

Switch# reload
Proceed with reload? [confirm]

Verificar que la base de datos
de VLAN no esté en la
memoria flash en ambos
switches

Switch> en
Switch# show flash

En la tabla 29. Podemos observar los comandos que se ejecutaron en la
inicializacion de los router y switch. Estos comandos son perfectamente
ejecutables en los dos tipos de dispositivos.



Figura 31. Inicializacién R1.

Physical  Config Attrbutes
10S Command Line iterface
~
Routersen
Routergerase startup-config
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
10K]
Erase of avram: complete
$5¥5-7-KV_BLOCK_INIT: Initialized the geometzy of nvram
Routers reload
Proceed with reload? [confizm]
System Bootstzap, Version 15.1(4)M4, RELSASE SOFTWARE
Technical pport: herp://wm.cisco.com/tachsugpors
Copyright (c) 2010 by cizco Systems,
Total memory size = 512 M8 - On-board =
CISCO1941/KS pla with 524288 Rbyce
Main memory is configured to 64/-1(O: disabled
Readenly ROMMON initialized
progzan load complete, emtry point: 0x80803000, size: Ox1b340
progran load complete, entry point: 0x80303000, size: Ox1b340
105 Inage Load Test
Digitaily Signed Release Softwar
program load complete, entry point: 0x81000000, size: 0x2bblcs8
Se1f decompressing the image
tox)
Smart Init is enabled
smare 1s sizing tomem
TYeE MENORY_REQ
HAIC Slet O 0x00200000  Onboard devices &
buffer pools 0x01237000
ToTAL 0x0263£000
Rounded TOMEM up to: 40M>
Using € percent fomem. [40Mb/51235]
Restricted Rights Lagend
Use, dupl ure by the is >
CHreF to ext CLI focus Copy Paste

Fuente: Autor.

En figura 43. Observamos los comandos de inicializacion del router R1.

Figura 32. Inicializacion R2

Ld R2

=

103 Command Line hiterface
Terwer "
Router>
Reusersan
Sourertarase srartupcons
rvram filesyssem will remove all configurasion £iles! Consinue? [confirm]
(ul:l
Zrase of nvzam: comp:
EYS-T-NV_BLOCK 1 an lnl‘iih.lnd the gesmetry of aveam
Routert
Routerszeload
Procesd with relesd? [esnfiem)
Syrwanm Gouascap, Varsion 163 (411, BELELSL GOTOAAE (ect)
Technlcel Sup hutp://wew.claco. com/techeuppert
Copyeight (0] 2010 by ciree Systers, Tne.
Total memory size = 512 MB - On-board = 512 M5, DIMMO = 0 M3
CISCO1S41/KS platform with 524208 Kbytes of main maz
Hain memory ia configured to 61/-1(0nbasrd/DNB0) Bl sode wich ECC disabled
Peadonly ROMMOM imitialized
program losd corplets, encry point: 0%80803000, size: Oxlb340
progranm loed corplete, ensry poins: (x#0B03000, size: Dxlb340
108 Image Load Tess
Tigizally Signed Release Software
program load cosplete, entry peims: 0x81000000, size: Dx2bblesd
Selr cecompressing the image :
(0%]
Smarc Init is enables
amart init is sizing iamem
TYPE HMEMORY_REQ
HWIC Slat 0 0x00Z00000  Orboard devices &
butfar pacla ax0128F000
ToTAL: ax0268Fa00
Roundea TOMEM up ta: 40MD
TUsing € pezcens iomem. [40Mb/EL2Ma]
v

Ctri+FB fa ext CLI focus Copy Paste

O Top

Fuente: Autor.

En figura 44. Observamos los comandos de inicializacion del router R2.



Figura 33. Inicializacién R3

2 R3

Physical  Config _CLl_ Attributes
108 Command Line Interface

Routersen
Routes# ersse scartup-config

Ezasing the aveam fileaystem will zemove all configuzation fileal Continue? [canfirm]
)

Srase of nvram: complete

45¥5-7-NV_BLOCK INIT: Initialized the gecmetzy of mvzam

Routard

Routesfreload

Broceed with relead? [eanfirm]

System Boctstrap, Version 15.1(4)M4, RELEASE SOFTHARE (fcl)

Tachnical Support: http://wn.cisce.com/techaupport

Copyzight (=} 2010 by cisco Systems, Imc.

Tetal memery size = 512 ME - On-beard = 512 KB, DDMQ = 0 MB

C15C01341/K3 platform with §24288 Kbyves of main memory

Main memory is configured to 64/-1(0n-board/DINMD) bit mods with ZCC dimsbled

Readonly ROMMON initislized

pregram losd completa, entry point: 0x80303000, size: Oxlb3d0
program load corplets, entry paint: 0280303000, size: Ox1b3dn

105 Image Load Test

Digitally Signad Ralassa Scfrwara
progzam load cosplete, entry point: 031000000, size: Du2EbicSB

Self qscompressing the image :
oK)

Smarc Init is enabled
smart init is =mizing iomem
TYRE MEMORY_REQ
WIS Slot 0 0x00200000 Onboard devices &
buffor pools 0201227000

ToTAL: ox0265F000
Rounded ICMEM up to: 40Mo.
Using § percanc icmem. [40Me/513Mb]

pricsed Sighsa Lageod

Cirl+FE to exit CLI focus.

Fuente: Autor.
En figura 45. Observamos los comandos de inicializacion del router R2.

Figura 34. Inicializacion de S1-S2.

s1

%

cu i
Physical  Canfig Aftributes
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starsup-config
Erasing the nuram filesyscem will remsve all canfiguratien files! Contirue? [eenfirm]
=)

Erass of mvram: corplata

A5YS-7-NV_BLOGE_INIT: Initislized the gesmetry of nvram

Switche deleve vian.dat

Dalate filaname (vlan.datl?

Delete flash:/vlaa.dat? [confizm]

AZrror deleting flash:/vian.dat (o such file ar directory)

Switché raload
Proceed with reload? [confirm]

C2960 Boot Loader (C2360-HBOOT-H) Version 12.2(25r)FX. RELEASE SOFIWARE (fo4)
Ciaco WS-C2950-24TT (RC32300) processor (revision COO) with L03SK bytes of memory.
2960-24TT asarving. .

Base ernernet MAC Address: 0050.0C03.44E3

#modem fila svstem is svailable.

Tniializing Flash. .

£lasnes[a]: 1 filea, 0 directeries

flasnfs(G]: O orphaned files, 0 orphaned directories

£lashial]: Total bytes: 64016384

£lasnfs[0]: Byves used: 4414321

flasnfs(0]: Bytes available: 53601463

£lashfs (0] flashfs feck took 1 secenda.

-..done Initializing Flash.

Boor Sector Filssystem (bs:) inscallaed, fsid: 3
Parameter Black Filesystesm (pb:} isstalled, faid: 4

Loading "flash:/ci960-lanbase—mz.122-35. 7% bin"...

[o®]

Restricted Righta Legend

duplicaticn, ar discl by tha is
subject to restrictions as set forth in subparagraph

CIHF5 to exit CLI focus

[mhcT)

Fuente: Autor.



Figura 35. Inicializacién 2. S1-S2
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FedeT TevisIen mumber TEY P’
Notherboazd zevision numbez :co
Model rumber : WE-C2980-24TT
System serial nurber : FOC1033Z1EY
Top hssembly Fact Kumber T 800-26671-02
Top Asserbly Rewision Numbar = BO

ezaien ID : woz
CLED Cods Humbs : COMIKOOBRA
Hardwars Board Revision Number = Ox01
Switch  Dorts Modal £ Varsion £ Tmaga

1 26 W5—C2360-24TT 1.2 C€2960-LANBASE-H

Cisca I0S Softwars, C2960 Saftware (CZI60-LAWHRSE-M), Versicn 12.2(25)FK, RELEASE SOFTWARE (fel)
Copyright (c) 1986-200% by Cisco Systems, Inc.
Compiled Wed 12-Oct-0B 23 ¥ Pt_tea

Press RETURN to get started!

: Intexface . changed state to up

NLINEPRAOTO-5-UPDOWN: Line protocol on Interface FastZthesnet/3, changed atate ta up

8L : Intesface Fa , changad state to up
ALINZPROTO-S-UPDOWN: Line protocol on Interface FastZthernet(/6, changed state ta up
Switeh> en

Suwitchi show flash
Directery of flash:/

1ome daadezL <no dater c2960-lanbasa-mz. 13125, 7X.bin
64016384 DyTes toral (59601863 bytes free)

Switchi| hd
CirleFB to exit CLI focus Copy Paste

A WG]
Fuente: Autor.

En las Figuras 46- 47 se muestran los comandos utilizados para la inicializacion
y el borrado de las configuraciones iniciales de los Switch S1-S2.

Parte 2: Configurar los pardmetros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Tabla 30. Configuracion del server

Elemento 0 tarea de | Especificacion
configuracién

Direccion IPv4 209.165.200.238

Méscara de subred para IPv4 255.255.2555.248

Gateway predeterminado 209.165.200.233

Direccién IPv6/subred 2001:DB8:ACAD:A::38

Gateway predeterminado IPv6 2001:DB8:ACAD:A::1




Figura 36. Configuracion del Servidor

B Servidor de internet & = “

Physical  Confg  Services  Deskiop  Programming  Aftributes

I P Configuration

IP Configuration

() DHCP @) static

Pvé4 Address |209 185,200,238

Subnet Mask |255 255.255.248

Default Gateway |2I]5 165200233

DNS Server [0.000

IPvé Configuration

() Automatic (®) Static

Pv6 Address [2001:088:ACADA 38 | 1[6e

Link Local Address ‘ FEB0::208:7CFF:FEBE:SBTE

|
|
Defaut Gateway I |
|

DNS Server I

802.1X
[] use 802.1x Security

Authentication MD5

[ Tap

D
b [ e
Togole PDU List Window

Fuente: Autor.
En la figura 48 se puede observar la configuracion de los direccionamientos IPv4
y IPv6 para el servidor.
Paso 2: Configurar R1

Tabla 31.Codigo Configuracion R1 Escenario 2

Descripcion Caddigo

Router>en
Desactivar la | Router#conf t
bdsqueda DNS Router(config)# no ip domain-lookup
Nombre del router Router(config)#hostname R2
Contrasefia de exec
privilegiado cifrada R1(config)#enable secret class

R1(config)#line console 0
Contrasefia de acceso | R1(config-line)#password cisco
a la consola R1(config-line)#login
R1(config-line)#line vty 0 15
Contrasefia de acceso | R1(config-line)#password cisco
Telnet R1(config-line)#login




Cifrar las contrasefnas
de texto no cifrado

R1(config-line)#service password-
encryption

Mensaje MOTD

R1(config)#banner motd #Se prohibe el
acceso no autorizado#

Interfaz S0/0/0

Establezca la descripcion

R1(config)# int s0/0/0
R1(config-if)#description conexion a R2
Establecer la direccion IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones.

R1l(config-if)# ip address 172.16.1.1
255.255.255.252

Establecer la direccion IPv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

R1(config-if)# ipv6 address
2001:db8:acad:1::1/64

Establecer la frecuencia de reloj en 128000
R1(config-if)# clock rate 128000

Activar la interfaz

R1(config-if)# no shutdown

Rutas
predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0

R1(config-if)# ip route 0.0.0.0 0.0.0.0 s0/0/0
Configurar una ruta IPv6 predeterminada de
S0/0/0.

R1(config-if)# ipv6 route ::/0 s0/0/0




En la tabla 31 Podemos observar los comandos y la descripcion utilizados para
la configuracion inicial de R1

Figura 37. Configuracion de R1 Escenario 2

L3 R1 - o El
Physical Canfig cu Aftributes
10S Command Line hierface
Px cessor board ID mlszquuxs ~
2 Cigabiz Exl h et interfac:
I Low-spead s J.< irn /async ! network interface(a)
S e m SR i s e L,.ﬂ..m
255K by of ﬂmwl atils rwf igurati
2438568 byv. s of ATA System CompactFla: h u (a dm ite)
Press RETURN to get started!
con: * I-enc: n
21 (config) lhann mm |s p nhi.be el acceso no autorizadat
R1 (eonfig) i /DI
R1lconfig-: ﬂld OR@XLOT @
21 (config-if)$ip ac 172 16 1 1 255 255 255 252
P e v e
Rllconfig-if)l# elo Tate l. EEOO
21 (config-if)$ne shutdown
SLINK-5-CHANGED: I @ Seriall/0/0, changed state to down
21 (config-if) fexit
21 (cantig) pap 0.0.0 s0/070
iDefault route ot point o-poin S £ may impact performat
Rl (config) tipvi
21 lcantigt ¢ v
Ctri+FE to extt CLI focus. Copy Paste

O e

7]

g s B - BRG] % |

En la figura 49 podemos ver la configuracion basica del router R1.
Paso 3: Configurar R2
La configuracion del R2 incluye las siguientes tareas:

Tabla 32. Configuracion en R2 escenario 2

Descripcién Caddigo

Router>en

. . Router#conf t
Desactivar la busqueda

DNS

Router(config)# no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasena de exec
privilegiado cifrada

R2(config)#enable secret class

Contrasefa de acceso a
la consola

R2(config)#line console 0
R2(config-line)#password cisco

R2(config-line)#login




Contrasefa de acceso
Telnet

R2(config-line)#line vty 0 15
R2(config-line)#password cisco

R2(config-line)#login

Cifrar las contrasefas
de texto no cifrado

R2(config-line)#service password-encryption

Habilitar el servidor
HTTP

No se habilita el comando por que no es soportado
en Packet tracer.

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcion
R2(config)# int s0/0/0
R2(config-if)#description conexion a R1

Establecer la direccidon IPv4 Consultar el diagrama
de topologia para conocer la informacién de
direcciones.

R2(config-if)# ip address 172.16.1.2
255.255.255.252

Establecer la direccién IPv6 Consultar el diagrama
de topologia para conocer la informacién de
direcciones

R2(config-if)# ipv6 address 2001:db8:acad:1::2/64
Activar la interfaz

R2(config-if)# no shutdown

Interfaz SO/0/1

Establecer la descripcion
R2(config)# int sO/0/1
R2(config-if)#description conexion a R3

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

R2(config-if)# ip address 172.16.2.2
255.255.255.252

Establezca la direccion IPv6. Consulte el diagrama
de topologia para conocer la informacion de
direcciones.




R2(config-if)# ipv6 address 2001:db8:acad:2::2/64
Establecer la frecuencia de reloj en 128000.
R2(config-if)# clock rate 128000

Activar la interfaz

R2(config-if)# no shutdown

Interfaz GO/O
(simulacion de Internet)

Establecer la descripcion.
R2(config-if)# description Conexion a internet

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

R2(config-if)#ip address 209.165.200.233
255.255.255.248

Establezca la direccion IPv6. Utilizar la primera
direccion disponible en la subred.

R2(config-if)#ipv6 address 2001:db8:acad:a::1/64
Activar la interfaz

R2(config-if)# no shutdown

Interfaz loopback 0
(servidor web simulado)

Establecer la descripcion.
R2(config)#int loopback 0

R2(config-if)# description Simulacion de servidor
web

Establezca la direccion IPv4.

R2(config-if)#ip address 10.10.10.10
255.255.255.255

Ruta predeterminada

Configure una ruta IPv4 predeterminada de GO/O.
R2(config)# ip route 0.0.0.0 0.0.0.0 g0/0
Configure una ruta IPv6 predeterminada de GO/O.

R2(config)# ipv6 route ::/0 g0/0




Figura 38. Configuracion R2 Escenario 2
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Ciaco CISCO1341/K3 (sevision 1.0) with 431520K/32768K bytes of memory.
Processor beard ID FTX152400KS

2 Gigabit Ethernet interfaces

2 Low-speed serial(sync/async) network interface(s)

DRAM configuration is 64 bits vide with parity disabled.

255K bytes of non-volatile coafiguration memory.

243356K bytes of ATA System Compactflash 0 (Read/Write)

Press RETURN to get started!

Routersen
Routerscont t
Enter configuration commands, one per line. End with CNTL/Z.
Router (config)$ no 1p domain-lookup
Router (config) thostname R2
32(config) fenable secret class
2(config)#line conscle O
22 (config-line) fpassverd cizeo
(config-line) tlogin
(config-line) #line vty 0 15
(congig-1ine) tpass
(contig-1ine) s
g-line) #service
2 (config) #banner motd $Se prohibe el acceso no sutorizadof
(config) $int 80/0/0
R2(config-if) #description conexion & RL
32 (config-£f)8ip address 172.16.1.2 255.255.255.252
1 1::2/60

Buey

By

%2 (config-if) #no shutdown

2 (contig-i£)§
ALINK-5-CHANGED: Isterface Serial0/0/0, changed state to up

22 (config-if)#
SLINZPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state o up

Crk-F5 to ext CU focus Copy Paste |

Fuente: Autor.
En la figura 50. Podemos observar los comandos ejecutados para la
configuracion de R2.

Figura 39. Configuracion 2 de R2 Escenario 2
= R2 - N

Physical  Canfig  CLI  Attributes

10S Command Line Interface

RZ(configlF imv =0/071 ~
RZ(coafig-if}# descriprion conexicn a R3

This cemmand applies cnly to DCE intazfaces
Rz (config-if)§ no shutdowm

SLINR-E-CHANCED: Interface Sezialf/0/1, changed state to dowa
RZ (config-if)§ EXIT

RZ (cenfig) #INT g0/0
RZ(config-if)é description Coneiics
RZ (config-ifi#ip addrass 208.165.% .255.255.248
RZ(config-if)#ipv6 sddress 2001 1/64

RZ (config-ififne shutdowm

Rz (config-if)e
AL B

. changed state to up
4LINZPROTO-5-UPDOWN: Line protocol on Interface GigabitIthermet0/0, changed state to wp

B2 (contig-if)penit
Rz (contig)eint loopback O

B2 (eonfig-1f)e
SLINK-5-CHANEZD: Interface Loopback), changed scate to up

WLINEPAOTO-5-UPDCWN: Line pratacsl en Interface Lospbackd, changed state to up

22 (configetf)pip address 10.10_10 10 255255755255
RZ(configmif}f description Similacion de servidor web

B2 (configmif)f

R2 (configmif)faxit

RZ(cenfig)f ip zeute 0.0.0.0 0.0.0.0 g0/0

Defauln zoute withou gateway, if not a paint-sa-paint interface, may impact performance
RZ(config)§ ipvé route /0 gOJO

% Invalid input detactsd at '~' mazkas.

CHrbF6 10 £xit CLI focus Copy

O Top

Fuente: Autor.
Como se observa en las figuras 56 y 57 se realiza la configuracion de R2 con las
especificaciones dadas.



Paso 4: Configurar R3

Tabla 33.Configuracion en R3 escenario 2

Descripcion

Caodigo

Desactivar la busqueda DNS

Router(config)# no ip domain-lookup

Nombre del router

Router(config)# hostname R3

Contrasena de exec
privilegiado cifrada

R3(config)#enable secret class

Contrasefa de acceso a la
consola

R3(config)# line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasena de acceso Telnet

R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefas de texto
no cifrado

R3(config-line)#service password-
encryption

Mensaje MOTD

R3(config)#banner motd #Se prohibe el
acceso no autorizado#

Interfaz S0/0/1

Establecer la descripcion

R3(config)# int s0/0/1
R3(config-if)#description Conexion a R2
Establezca la direccion IPv4. Utilizar la
siguiente direccién disponible en la subred.
R3(config-if)#ip address 172.16.2.1
255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.
R3(config-if)#ipv6 address
2001:bd8:acad:2::1/64

Activar la interfaz

R3(config-if)# no shutdown

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config)# int loopback 4

R3(config-if)# ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config)# int loopback 5

R3(config-if)# ip address 192.168.5.1
255.255.255.0




Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config)# int loopback 6

R3(config-if)# ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

R3(config)# int loopback 7

R3(config-if)# ipv6 address
2001:db8:acad:3::1/64

Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(config)#ipv6 route ::/0 s0/0/1

En la tabla 33. Podemos observar los comandos con sus respectivas

descripciones de la configuracion del router R3.

Paso 5: Configurar S1

Tabla 34. Configuracion en S1 escenario 2

Descripcion

Cddigo

Desactivar la busqueda DNS

Switch(config)# no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada

S1(config)# enable secret class

Contrasefia de acceso a la
consola

S1(config)#line console 0

S1(config-line)# password cisco
S1(config-line)#login

Contrasena de acceso Telnet

S1(config)# line vty 0 15

S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasefas de texto no
cifrado

S1(config-line)#service password-
encryption

Mensaje MOTD

S1(config)#banner motd #Se prohibe el
acceso no autorizado#

En la tabla 34. Podemos observar los comandos con sus respectivas

descripciones de la configuracion del switch S1.




Paso 6: Configurar el S3

Tabla 35. Configuracion en S3 escenario 2

Descripcion

Cddigo

Desactivar la busqueda DNS

Switch>en
Switch#conf t
Switch(config)# no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

S3(config)# enable secret class

Contrasefa de acceso a la
consola

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

Contrasefa de acceso Telnet

S3(config)#line vty 0 15
S3(config-line)# password cisco
S3(config-line)#login

Cifrar las contrasefas de texto no
cifrado

S3(config-line)#service password-
encryption

Mensaje MOTD

S3(config)#banner motd #Se prohibe el
acceso no autorizado#

En la tabla 35. Podemos observar los comandos con sus respectivas
descripciones de la configuracion del switch S3.

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 36. Verificacion de Conectividad 1 escenario 2

Desde A Direccion IP Resultados de
ping

R1 R2, S0/0/0 172.16.1.2 Ok

R2 R3, S0/0/1 172.16.2.1 Ok

PC de | Gateway 209.165.200.233 | Ok

Internet predeterminado




Figura 40. Verificacion de Ping a R2 desde R1
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-
Press RETURN to get started.
Se prohibe el acceso no autorizado
User Access Verification
Password:
Password:
R1> ping 172.16.1.2
Type escape sequence vo sbore.
Sending S, 100-byze ICHP Echos to 172.16.1.2, tineout is 2 seconds:
Succass rate is 100 parcant (8/5), round-tzip min/avg/max = 1/4/16 ms
81> ping 172.16.1.2
Type escape sequence to abort.
Sending 5, 100-byte ICHP Echos to 172.16.1.2, timeocut is 2 seconds:
;\’léllil rate is 100 percent (5/5), round-tzip min/avg/max = 1/1/5 ms
R1> v
ClreF6 fo ext CLl focus copy | [ paste |

Fuente: Autor.

En la figura 52. Podemos observar la realizacion de un Ping desde el router R1
a R2.

Figura 41. Verificacion de ping a R3 desde R2
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TIFeEIt Tthernet -
2 Low-speed serial {ayne/asyne) netwark interfaes (s
DREM CONFIQUIATION 13 64 DLTS Wide WATh DAriCy disabled.
255K bytea ef men-valatile eenfiguracien memery.
249856 bytes of ATA Syscem Campactflash 0 (Read/Write)

Press RETUIN te get starced!

SLINK-5-CHANGED: Interface Serial0/0/0, changed state o up
SLINZPROTO-5-UBDONN: Lime protocol on Interface GigabitIthernetd/0, changed state to up
SLINK-5-CHANGED: Inverface Seriald/0/1, changed state to up

SLINIEROTO-S-UEDCWN: Line provocol on Interface Serial0/0/1, changed state to up

MLINEDROTG-5-UBDGHN: Line protocol on Interface Serialf/0/0, changed stata to up
Se prohibe el sccese no ausorizade

User Access Verification
Password:
R2> ping 172.16.2.1

Type @scape seguance ta abart.
Sending 5, 100-byte ICHP Echos ta 172.16.2.1, timesut is 2 seconds:

Success zate is 100 percest (5/5), round-trip minfavg/max = 1/3/€ ma
W2> ping 172.16.2.1

Typa ascapa saguancs ta abart.
Sending B, 100-byte ICHP Echos ta 172.16.2.1, timecut is 2 seconds:

= zate is 100 percent (5/E), round-trip min/avg/mex = 1/2/7 ms

CirieF o ext CL facus [ ooy ][ rese |

O e

Fuente: Autor.

En la figura 53. Podemos observar la realizacion de un Ping desde el router R3
a R2.



Figura 42. Ping desde el sever al Gateway
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Command Prompt

Packet Tracer SERVER Command Line 1.0
C:\>ping Z09.16%.Z00.233

Pinging 205_165_200_233 with 32 hytes of data:

ime<lms TTL=2885
ime<lms TTL=2E55

= 4, Lost = 0 (0% loss).
milli-seconds:
. Average — Oms

] mop

Fuente: Autor.
En la figura 54 podemos observar un ping realizado desde el servidor a la puerta
de enlace predeterminada.

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre
VLAN

Paso 1: Configurar S1

Tabla 37. Cédigo configuracién S1 vlan, routing Escenario 2

Descripcion Cddigo

Se: Utilizar la tabla de equivalencias de
VLAN para topologia para crear y nombrar

Crear la base de datos de las VLA.N:
VLAN Sl(conf!g)#
S1(config)#vlan 21

S1(config-vlan)# name contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name administracion




Asignar la direccion IP de
administracion.

Se asigna la direccion IPv4 a la VLAN de
administracion:

1(config)#int vlan 99

S1(config-if)# ip address 192.168.99.2
255.255.255.0

S1(config-if)#no shutdown

Asignar el gateway
predeterminado

Se asigna el gateway predeterminado:
S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Se utiliza la red VLAN 1 como VLAN nativa:
S1(config)#int fO/3

S1(config-if)# switchport mode trunk
S1(config-if)# switchport trunk native vlan 1

Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa:
S1(config-if)#int f0/5

S1(config-if)# switchport mode trunk
S1(config-if)# switchport trunk native vlan 1

Configurar el resto de los
puertos como puertos de
acceso

Se utiliza el comando interface range :
S1(config-if)#int range f0/1-2,f0/4,f0/6-
24,90/1-2

S1(config-if-range)# switchport mode access

Asignar FO/6 a la VLAN 21

S1(config-if)# switchport access vlan 21

Apagar todos los puertos sin
usar

S1(config-if)#int range f0/1-2,f0/4,f0/7-
24,90/1-2
S1(config-if-range)#shutdown

En la tabla 37. Podemos observar los comandos y la descripcion de la
configuracion de las vlan, las troncales y el routing en el Switch S1.




Figura 43. Configuracion de las vlan y las troncales en S1.
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Si{config-if)# ip address 192.165.39.2 255.255.255.0

Sl{config-if)#no shutdovn

Si{config-if)fexit
lt-gatewsy 192.168.98.1

Sidea 4 itchport moda trunk

Fuente: Autor.

En la figura 55, se observa los comandos de configuracion para la creacion de
las vlan y la asignacién de puertos, también los puertos que se designan como

troncales.

Paso 2: Configurar el S3

Tabla 38.Cédigo configuracién S3 vlan, routing Escenario 2

Descripcion

Caddigo

Crear la base de datos de
VLAN

Se utiliza la tabla de equivalencias para
crear cada una de las VLAN con sus
respectivos nombres:

S3(config)#

S3(config)#vlan 21

S3(config-vlan)# name contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name administracion

Asignar la direccion IP de
administracion

Se asigna la direcciéon IPv4 a la VLAN de
administracion:

S3(config)# int vian 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#no shutdown

Asignar el gateway
predeterminado.

Asigna la primera direccion IP como
gateway predeterminado:
S3(config-if)#ip default-gateway
192.168.99.1




Forzar el enlace troncal en la
interfaz FO/3

Se utiliza la red VLAN 1 como VLAN nativa
3(config)# int f0/3

S3(config-if)# switchport mode trunk
S3(config-if)# switchport trunk native vian 1

Configurar el resto de los
puertos como puertos de
acceso

Se utiliza el comando interface range:
S3(config)# int range f0/1-2,f0/4-24,90/1-2
S3(config-if-range)# switchport mode access

Asignar F0/18 a la VLAN 23

S3(config-if-range)#int f0/18
S3(config-if)# switchport access vian 23

Apagar todos los puertos sin
usar

S3(config-if)# int range f0/1-2,f0/4-17,f0/19-
24,90/1-2
S3(config-if-range)# shutdown

En la tabla 38. Podemos observar los comandos y la descripcion de los mismos,
los cuales periten la configuracion de las vlan, troncales, realizacion de routing,
apagado de interfaces, configuracion de puertos entre otras varias acciones las
cuales permiten la configuracion del switch S3.

Figura 44. Configuracion de vlans y troncales en S3
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3 (config)gvlan 21
S looneag Ay nama contabilsand
cian
53 (config-if)¢
VSDRoS-CHANGED: Teterface ViensS, changed scece o up
ALINEPROTO-8-UPDONS: Line prosecel on Tnserface Viands, changed svase 5o i
35 (eont1g-1e)tip sarress 152 16395 3 255 255255 0
% Invalid input detected at """ marker.
53 (centio-f)4ip adiass 192.165.95.3 265.265.255.0
1%
% Invalid input detected atc "~ marker.
.
.
CIrkF6 1o exit CLI focus Copy Paste

= [ il 1:)%? i‘,ﬁfm

Fuente: Autor.

En la figura 56 se puede observar la configuracién del swicth S3, creacion de la

vlan y la asignacién de puertos.



Paso 3: Configurar R1

Tabla 39. Cddigo configuracion de Subinterfaces en R1 Escenario 2

Descripcion Caodigo
Descripcion: LAN de Contabilidad

R1(config)#int g0/1.21
R1(config-subif)# description Lan de

contabilidad.

Configurar la subinterfaz Se asigna la VLAN 21.:

802.1Q .21 en GO/1 R1(config-subif)#encapsulation dotlq 21
Se asigna la primera direccién
disponible:

R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Descripcién: LAN de Ingenieria
R1(config)#int g0/1.23

R1(config-subif)# description Lan de

ingenieria.

Configurar la subinterfaz Se asigna la VLAN 23:

802.1Q .23 en GO/1 R1(config-subif)#encapsulation dotlq 23
Se asigna la primera direcciéon
disponible:

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Descripciéon: LAN de Administracion.
R1(config)#int g0/1.99

R1(config-subif)# description Lan de
administracion

Configurar la subinterfaz Se asigna la VLAN 99:

802.1Q .99 en GO/1 R1(config-subif)#encapsulation dotlq 99
Se asigna la primera direccion
disponible:

R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Se activa la interfaz GO/1:
R1(config-if)#no shutdown.

Activar la interfaz G0O/1

En la tabla 39. Podemos observar la configuracion de las subinterfaces 21,23,99
y la activacion de la interfaz GO/1. Con sus respectivos comandos y descripcion



Figura 45.

Configuracion de interfaces en R1.
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Ritcont ©
Inter configuration commands, one per line. Ind with CNTL/I.
A (eontig)s

R1(eenrig)ine go/1.21

A £ de

) Lan
21(eanfig-subi?)gencapsulacion detlq 21
Rl{config=subif)#1p address 152.168.21.1
4 Incomplete command.
R1{config=subif)#ip address 1532.163.71.1 285.255.285.0
Rl(config-subif) fexit

«

21 (eanfig-subif) gencapaulation detlq 23
R1(config-subif) tip address 132.168.23.1 286.285.285.0
21 (eanfig-subif) sexit
R1{config) #int g0/1.98
Rl{config-subif) #ip address 152.163.88.1 255.255.255.0

% Configuring IP routing on a LAN subinterface is only allowed if thas
subinterface i already configured as part of an IEEE 802.10, IEEE 802.1Q,
or ISL VLAN.
Rl{cenfig-subif)tine g0/1.93

: ?

ig- ] de admini i
Rleanfig-subif)$1p addrass 192.163.59.1 255.255.255.0
% Configuring IP routing on & LAN subincerface is only alloved if that
. arface is slready configured as part of an IEZE 802.10, TZEE &

T 802.1Q,

ubinter:

or ISL vLAN.
atien desiq 89

ass 192.168.99.1 286.265.265.0

. changed state o up

R = P B

1611720

=7 g O o L e
Fuente: Autor.

En la figura 57, podemos observar la ejecucién de los comandos para la
configuracion de las subinterfaces en la g0/1 en el R1.

Paso 4: Verificar la conectividad de la red

Tabla 40. Verificacion de conectividad 2 Escenario 2

Resultados de
ping
Ok

Desde A Direcciéon IP

S1 R1, direccion VLAN 192.168.99.1
99
R1, direccion VLAN
99
R1, direccion VLAN
21
R1, direccion VLAN

23

S3 192.168.99.1 | Ok

S1 192.168.21.1 | Ok

S3 192.168.23.1 | Ok




Figura 46. Verificacion de Pines desde S1 a R1
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L : Interface . changed state To up

LINEPROTO-5-UPDOMN: Line protocol on Interface FastItherne:0/S, changed state to up
prohibe el acceso no suterizade

2
Pas.
Pas.
s

Password:
Sifping 192.163.99.1

equence to abort.
100-byte IOMP Echos to 192.168.99.1, timecut is Z seconds:
Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0 ms

Sitping 192.168.21.

Curi6 o ext CU focus [ comy |[ paste ]

O

== ’_:j Py ‘~‘1,;gﬁ::,4-a I .|1|i R N e S 1:’:/||/zo

Fuente: Autor.

En la figura 58. Podemos observar la realizacion de un Ping a R1 desde el switch
S1.
Figura 47. Verificacion de Pines de S3 a R1
Ld s3 - o N
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Trass RETTRN o get ssarsed
£a prohibe sl access mo do
User Access Verifieaci
Fasawar a:
S3van
Tasawar d:
53¢ ping 152.148.33.1
Iype escape sequence to sbare.
Sending 8. 100-byte ICHMF Echos to 192.165.33.1, timecut is I seconds:
R
uccess rate ta 20 pazcent (4/5), zound-trip min/avg/mex = 0/3/0 ms
538 ping 193.168.33.1
TYDe 45CADE Sequence TO ABOST.
Sending B, 100-byte ICHP Echos to 193.168.33.1, timecut im 3 seccnds:
[
succes ® Tate 1# 100 percent (E/6), round-trip min/avg/max = 0/0/0 ma
s34 -

CrieFS 1o ex CLI forus Capy Paste

[ we

= P, O o )

Fuente: Autor.

En Figura 66-67. Se puede observar ejecucion de los pines a las subredes de
las vlan 21,23,99 desde los switch S1-S3.



Parte 4. Configurar el protocolo de routing dinamico OSPF
Paso 1: Configurar OSPF en el R1
Tabla 41. OSPF en R1 Escenario 2

Descripcion Cadigo

Configurar OSPF area 0 R1(config)#
R1(config)# router ospf 1

R1(config-router)# router-id
1.1.1.1
R1(config-router)#network
172.16.1.0 0.0.0.3 area 0
R1(config-router)#network
192.168.21.0 0.0.0.255
area 0
R1(config-router)#network
192.168.23.0 0.0.0.255
area 0
R1(config-router)#network
192.168.99.0 0.0.0.255
area 0

Anunciar las redes conectadas directamente

R1(config-router)#passive-
interface g0/1.21
R1(config-router)#passive-
interface g0/1.23
Establecer todas las interfaces LAN como R1(config-router)#passive-
pasivas interface g0/1.99

No es necesario
deshabilitarla ya que OSPF
NO REALIZA resumen
Desactive la sumarizacion automatica automatico.

En latabla 41. Podemos observar los comandos y la descripcidn ejecutados para
la configuracion de OSPF en el Router R1.



Figura 48. OSPF en R1
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ALINEPROTO-5-UPDOWN: erface GigabitZIthernet0/1, changed state to up

SLINEZPROTO-5-UPDONN: erface GigabitZIthernet0/1.21, changed state to up

ALINEPROTO-5-UPDOWN: Line erface GigabitIthernet0/1.23, changed state to up
SLINEZPROTO-5-UPDOWN: erface GigabitZIthernet0/1.99, changed state to up
ALINK-5-CHANGED: Inter: ed state to up
SLINEPROTO-5-UPDOWN: Line ce Serial0/0/0, changed state to up

ALINZPROTO-5-UPDOWN: Line protocel on Interface Serial0/0/0, changed state to down

ALINZPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up
Se prohibe el acceso no autorizado

User Access Verification

0.0.0.3 area @
rk 192.168.21.0 0.0.0.255 area 0
rk 152.168.23.0 0.0.0.255 area 0
rk 192.168.99.0 0.0.0.255 area 0

Fuente: Autor.

Como se observa en la figura 60 se configura OSPF en R1 siguiendo los
pardmetros descritos en el item.

Paso 2: Configurar OSPF en el R2
Tabla 42.0SPF en R2 Escenario 2

Elemento o tarea de configuracion Especificacién

Configurar OSPF area 0 R2(config)# router ospf 1
R2(config-router)# router-id
2.2.2.2

R2(config-router)# network
172.16.1.0 0.0.0.3 area 0
R2(config-router)# network
172.16.2.0 0.0.0.3 area 0
R2(config-router)# network
10.10.10.10 0.0.0.255 area
0

Nota: Se omite la red
GO0/0.

De la configuracion de
Anunciar las redes conectadas directamente | OSPF

Establecer la interfaz LAN (loopback) como | R2(config-router)# passive-
pasiva interface o0




No es necesario

deshabilitarla ya que
OSPF NO REALIZA
Desactive la sumarizaciéon automatica. resumen automatico.

En la tabla 42. Podemos observar los comando y la descripcion de la
configuracion de OSPF en el Router R2.

Figura 49. OSPF en R2
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Fuente: Autor.
Como se observa en la figura 61 se configura OSPF en R1 siguiendo los
pardmetros descritos en el item.

Paso 3: Configurar OSPFv3 en el R3
Tabla 43.0SPF en R3 Escenario 2

Elemento o tarea de configuraciéon Especificacion

Configurar OSPF area 0 R3(config)# router ospf 1
R3(config-router)# router-id
3.3.3.3

R3(config-router)# network
172.16.2.0 0.0.0.3 area 0
R3(config-router)# network
192.168.4.0 0.0.3.255 area O

Anunciar redes IPv4 conectadas
directamente




R3(config-router)#passive-
interface lo4
R3(config-router)#passive-
interface lo5
R3(config-router)#passive-
interface lo6

No es necesario deshabilitarla
ya que OSPF NO REALIZA
Desactive la sumarizacion automatica. resumen automatico.

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

En la tabla 43. Podemos observar los comandos y la descripcion de la
configuracion de OSPF en R3.

Figura 50.0SPF en R3
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SLINK-5-CHANGED: Interface Serial0/0/1, changed state to up
ALINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to dowm

ALINEPROTO-5-UPDOWN: Line protocel on Interface Serial0/0/1, changed state to up
Se prohibe el acceso no autorizado

User hccess Verification

Password:

ation commands, one per line. Znd with CNTL/Z.

er ospf 1
)% router-id 3.3.3.3
)% nezwork 172.16.2.0 0.0.0.3 area 0

i
§-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/1 from LOADING to FULL, Loading Done

ez)¢ network 172.16.2.0 0.0.0.3 area O
er)# network 192.168.4.0 0.0.3.255 area 0

lo4
1es
1c6
R3(config-rou )
R3(config-router) fexit
R3(config) s e
231
VSYS-5-CONFIG_I: Configured from console by console
| v
CirleF6 to ext CU focus Copy || Paste
[ top

>/ g0 gl |G
Fuente: Autor.

Como se observa en la figura 62 se configura OSPF en R1 siguiendo los
parametros descritos en el item. En la asignacion de directa de las direcciones
en la parte de asignacion de las loopback se realiza una sumariazacion de forma
manual.



Paso 4: Verificar lainformacion de OSPF

Tabla 44. Verificacion OSPF

Pregunta

Respuesta

¢,Con qué comando se muestran la ID del
proceso OSPF, la ID del router, las redes de

routing y las interfaces pasivas configuradas
en un router?

R1# show ip protocols

¢, Qué comando muestra solo las rutas
OSPF?

R1#show ip route ospf

¢,Qué comando muestra la seccion de OSPF
de la configuracién en ejecucion?

R1# show run

En la tabla 44. Se observa la respuesta a preguntas relacionadas con los

comandos de Configuracion de OSPF.

Figura 51. Verificacién de comandos
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i3 subne
“10.10. lo 10 uwus) via 177 u 1 2, 01z o: 32, Se xa/O/u

172.16.0.0/16 is variably subnetted, 3

o 172.16.2.0 (11071281 v; 172 u x : o1: us os, Seriaios0r
192.1€2.4.0/32 s subnettad,

° 192.1€3.4.1 [110/12! 91 via 17 u 1 2 00:25:58, Serial0/0/0
152.168.5.0/32 1s subnetted, 1 subne:

° 192.163.5.1 [110/125] via :7: xs x z 00:25:58, Ser1al0/0/0
192.169.6.0/37 is subnetted, 1

o 1592.168.6.1 [110/125) via 172, u x 2, 00:25:58, Ser1al0/0/0

B

O vop
=7 g0 i gl | (G e
Fuente: Autor.

Como se observa en la figura 63. El comando ejecutado “show ip protocols” nos
permite observar el ID del proceso OSPF, ID del router, las interfaces pasivas
configuradas anteriormente, en este caso el comando lo ejecutamos en el router
1 o R1, pero es de la misma manera para los otros 2 dispositivos ubicados en
nuestra red. También podemos observar la ejecucion del comando “show ip
router ospf’, el cual nos permite observar las rutas OSPF configuradas

previamente en el Router R1.

L_Comv |

D o %Ee IR

Paste

|UII/Z°




Figura 52. Verificacion de comandos 2
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0.0 0.0.0.0 Feriall/0/0
'

ip flow-export versicn %

1

4pvE route ::/0 Serial0/0/0

Fuente: Autor.

En la figura 64 podemos observar la ejecucion del comando “Show Run” el Cual
nos permite observar la configuracién general del router, donde también se

observa la configuracion de OSPF.

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Tabla 45. Cddigo Configuracién Servidor DHCP

Descripcion

Cdédigo

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones
estéaticas

R1(config)# ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones
estaticas

R1(config)# ip dhcp excluded-address
192.168.23.1 192.168.23.20




Se crea y se agrega un nombre al pool
R1(config)#ip dhcp pool ACCT

Se configura el servidor DNS:
R1(dhcp-config)# dns-server

10.10.10.10

Crear un pool de DHCP para | Se agrega nombre de dominio:

la VLAN 21. R1(dhcp-config)# domain-name ccna-
sa.com

Es establece el gateway
predeterminado:
R1(dhcp-config)#default-router
192.168.21.1

Se crea y se agrega un nombre al pool
R1(config)#ip dhcp pool ENGNR

Se configura el servidor DNS:
R1(dhcp-config)# dns-server

10.10.10.10

Crear un pool de DHCP para | Se agrega nombre de dominio:

la VLAN 23 R1(dhcp-config)# domain-name ccna-
sa.com

Es establece el gateway
predeterminado:
R1(dhcp-config)#default-router
192.168.23.1

En la tabla 45. Podemos observar los comandos y su descripcion para la
creacion del Pool DHCP. En las diferentes vlan creadas en el router R1.
Figura 53.Creacion y configuracion de Pool DHCP
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Fuente: Autor.
Como se observa en la figura 65. Se procede a crear y configurar los pools DHCP
para las vlan 21y 23.



Paso 2: Configurar la NAT estéaticay dinamica en el R2

Tabla 46.Codigo Configuracion NAT en R2 Escenario 2

Descripcién

Caddigo

Crear una base de datos local
con una cuenta de usuario

Se configura nombre de usuario,
contrasefia, y nivel de privilegio:
R2(config)#username webuser privilege
15 secret cisco12345

Habilitar el servicio del
servidor HTTP

Este es el comando para esta tarea,
pero no es soportado por packet tracer:
R2(config)#ip http server.

Configurar el servidor HTTP
para utilizar la base de datos
local para la autenticacion

Este es el comando para esta tarea,
pero no es soportado por Packet tracer:
R2(config)#ip http authentication local

Crear una NAT estatica al
servidor web.

Se asigna direccion global interna:
209.165.200.229:

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

Asignar la interfaz interna y
externa para la NAT estatica

R2(config-if)#ip nat inside
R2(config-if)#int g0/0
R2(config-if)#ip nat outside

Configurar la NAT dinamica
dentro de una ACL privada

Lista de acceso: 1 y Permitir la
traduccion de las redes de Contabilidad
y de Ingenieria en el R1:
R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255

Permitir la traduccion de un resumen de
las redes LAN (loopback) en el R3
R2(config)#access-list 1 permit
192.168.4.0 0.0.3.255

Defina el pool de direcciones
IP publicas utilizables.

Se define nombre y el conjunto de
direcciones para el pool:
R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228
netmask 255.255.255.248

Definir la traduccion de NAT
dinAmica

R2(config)# ip nat inside source list 1
pool INTERNET

Tabla 46. Se observa la configuracion y creacion de la NAT estatica y dinamica
en el router R2.




Figura 54. Configuracion NAT en R2
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En la figura 66. podemos observar la configuracién de las NAT estaticas y
dindmicas, definicion de la NAT dindmica interna y externa, configuracion de NAT
dinamica dentro de una lista ACL privada, definicion del pool de direcciones
publicas que son utilizables. Entre otros parametros que se describen a detalla
en cada uno de los pasos del item anterior.

Paso 3: Verificar el protocolo DHCP y la NAT estatica
Tabla 47.Verificar el protocolo DHCP y la NAT

Prueba Resultados

Verificar que la PC-A haya
adquirido informacién de IP

del servidor de DHCP Se verifica y est4 en estado Ok

Verificar que la PC-C haya
adquirido informacién de IP

del servidor de DHCP Se verifica y esta en estado Ok




Verificar que la PC-A pueda
hacer ping a la PC-C

Nota: Quiza sea necesario . . . .,
deshabilitar el firewall de la Se realiza ping a la direccion IP de la PC-

C 192.168.33.21 el cual resulta correcto.
PC. Ok

Packet tracer no soporta esta operacion
pero se realiza un ping desde el servidor a
la direccion IP descrita el cual resulta
satisfactorio. OK

Utilizar un navegador web en
la computadora de Internet
para acceder al servidor web
(209.165.200.229) Iniciar
sesidn con el nombre de
usuario webuser y la
contrasefa cisco12345

En la tabla 46. Se observa o se da respuesta a los interrogantes propuestos en
la misma sobre la configuracion de DHCP y NAT.

Figura 55. Verificacion de DHCP en la PC-A
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Fuente: Autor.

En la figura 67. Se observa la verificacion del DHCP en la PC-A, el cual se
configuro de forma correcta.



Figura 56.Verificacion de DHCP en la PC-C
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En la figura 68. Se observa la verificacion del DHCP en la PC-C, el cual se
configuro de forma correcta.

Figura 57. Verificacion de Ping Desde PC-A a PC-C
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Fuente: Autor.

En la figura 69. Se observa la realizacion de un Ping desde la PC-A a la PC-C el
cual resulta satisfactorio.



Figura 58. Ping desde el servidor.
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En la figura 70. Se observa la realizacion de un Ping desde el servidor a la
direccion IP 209.165.200.229 resulta satisfactorio Ok, este se realiza ya que
Packet tracer no soporta la realiza con de la verificacién por medio del navegador
web del servidor.

Parte 6: Configurar NTP
Tabla 48.Codigo Configuracion NTP en R1y R2

Elemento o tarea de configuracion Especificacion

Se configura la
fechay horaen R2:

R2# clock set 9:00:00
Ajuste la fecha y hora en R2. 5 march 2016

Se establece como
maestro nivel 5:

R2(config)#ntp
Configure R2 como un maestro NTP. master 5

Se establece R2
como servidor NTP:
R1(config)# ntp
Configurar R1 como un cliente NTP. server 172.16.1.2

Configure R1 para actualizaciones de calendario | R1(config)#ntp
periddicas con hora NTP. update-calendar




R1#show ntp
Verifique la configuracion de NTP en R1. associations

En la tabla 48. Podemos observar los comandos y la descripcion de la
configuracion del reloj del router R1 y R2. la configuracion de NTP en ambos

Routers.

Figura 59.Configuracion NTP R2.
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Se configura la hora y fecha segun lo establece el item anterior, R2 tambien se

configura como maestro NTP con un estrato nivel 5.

Figura 60.Configuracion NTP en R1
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En la figura 72. Se observa como se establece la configuracion de NTP en R1
donde se deja como servidor a R2 y se activa la actualizacion de calendario,
también se realiza la verificacion de la configuracion NTP en R1 por medio del
comando “show tnp associations”.

Parte 7: Configurar y verificar las listas de control de acceso (ACL)
Paso 1: Restringir el acceso alas lineas VTY en el R2

Tabla 49.Restriccion de lineas VTY en R2

Descripcion Cadigo

R2(config)# ip
access-list standard
ADMIN-MGT
R2(config-std-
nacl)#permit host

Configurar una lista de acceso con nombre para
permitir que solo R1 establezca una conexién
Telnet con R2

172.16.1.1
R2(config)#line vty O
4
R2(config-
line)#access-class
Aplicar la ACL con nombre a las lineas VTY ADMIN-MGT in
R2(config-
line)#transport input
Permitir acceso por Telnet a las lineas de VTY telnet

Desde R1 se verifica
el acceso:

R1# telnet 172.16.1.2
Trying 172.16.1.2
...OpenSe prohibe el
acceso no autorizado
User Access
Verification
Password:

Verificar que la ACL funcione como se espera
9 P R2>en

En la tabla 49. Podemos observar los comandos y la descripcion de la
configuracion de restriccion de las lineas VTY al acceder por medio de telnet y
la verificacion del funcionamiento de ACL.



Figura 61. Configuracion de acceso a R2.
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Fuente: Autor.

En la figura 73. Se observa como se establece la configuracion de la conexion
telnet entre R1 y R2, También se configura las lineas VTY y se ingresa con
nombre la ACL. Todo esto permite que solo R1 tenga acceso a R2.

Figura 62. Verificacion de acceso a R2 desde R1.
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Fuente: Autor.

Se verifica el correcto funcionamiento de la ACL, pues podemos acceder a R2
desde R1 sin ningan inconveniente.



Paso 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Tabla 50. Verificacion de comandos

Descripcion del comando Entrada del estudiante (comando)
Mostrar las coincidencias Me diente este comando podemos
recibidas por una lista de observar las coincidencias recibidas por la
acceso desde la tltima vez lista de acceso:
gue se restablecio R2# show access-list

R2# clear ip access-list counters. Este es
comando que permite realizar dicha
funcién, pero Packet traer no lo soporta.

Restablecer los contadores
de una lista de acceso

¢ Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

Este es el comando que permite realizar
esta labor:

R2# show ip interface

¢,Con gué comando se Se configuran las interfaces S0/0/0 y
muestran las traducciones S0/0/1 en R2 como NAT inside y se
NAT? procede a realizar pung desde la PC-A.

luego se muestran las traducciones.

¢,Qué comando se utiliza para
eliminar las traducciones de R2# clear ip nat translation *
NAT dinamicas?

En la tabla 50. Podemos observar la respuesta los interrogantes planteados
indicando que comandos son los adecuados para cad requerimiento de la tabla.



Figura 63. Verificacion de comandos
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En la figura 75. Se puede apreciar los comandos ejecutados las el reset de
contadores de la lista, coincidencias recibidas por la lista de acceso.

Figura 64. Verificacion de traducciones en R2.
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Figura 65. Ping al servidor desde la PC-A.
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En las figuras 76-77. Podemos observar la configuracién de las interfaces
seriales S0/0/0 y S0/0/1 como NAT inside en R2, para poder realizar un ping
desde la PC-A hasta el servidor y que las traslaciones se observen en R2 de
forma correcta.

Figura 66. Comando para eliminar traslaciones
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En esta figura podemos observar la ejecucién del comando que permite eliminar
las traslaciones de la lista.



CONCLUSIONES

El desarrollo de problemas de aplicacion basados en situaciones reales son un
en foque muy acertado a la hora de desarrollar habilidades y adquirir
conocimiento en telecomunicacion. Para este caso especifico el aprendizaje e
implementacion de las redes lan/wan y sus diferentes tipos de desarrollo de una
red. permiten tener un punto de vista mas general. Lo que implica posibles
soluciones mas acertadas a los interrogantes presentados durante la
implementacion de una red.

En este caso la solucion de los dos escenarios planteados a lo largo de este
documento ha permitido desarrollar habilidades en la implementacion de
diferentes protocolos y configuraciones tales como; en la creacion de vlan,
interfaces, troncales, creacion y configuracion de DHCP, aplicacion de OSPF,
NAT, NTP, ACL. Permitiendo tener gran varia de opciones y abriendo un mundo
de posibles soluciones a futuros retos en la solucidén de implementacién de redes.

Para dar solucibn al escenario 1 fue gran importancia la aplicacion y
configuracion trunking, el cual permitié conectar los dos switch de capa 3 y por
medio de estos poder realizar la administracion de las vlan, permitiendo dar una
correcta solucion a la red y la implementacién del EtherChannel.

La solucion del escenario 2 fue un éxito gracias a la correcta configuracion del
protocolo OSPF, que al ser de cddigo abierto permite la utilizacién de distintas
marcas, teniendo variedad de dispositivos a utilizar. Este protocolo en sus
distintas versiones permite la utilizacion e implementacién del direccionamiento
IP en su versién 4y 6.
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ANEXOS

ANEXO 1
Escenario 1 simulado en Packet tracer, Archivo.

https://drive.google.com/drive/folders/1FesLQg0dxMUrfoap9VRIXhjTOINCGp-
41?usp=sharing

ANEXO 2

Escenario 2 simulado en Packet tracer, Archivo
https://drive.google.com/drive/folders/1ngsCpuPWxk7iXgh-
INwY6eTOUkaBDTnk?usp=sharing

ANEXO 3
ARTICULO CIENTIFICO: IEEE.Jhoser_Quintana.

https://drive.qgoogle.com/drive/folders/AIBTTcNbuHIdWQ2g9sODhLZ JHVHbPtw
HeS?usp=sharing
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Resumen

En este escenario se realiza el analisis de una red planteada
que tiene una influencia o aplicacion en entornos
corporativos, para lo cual se desarrolla bajo la tecnologia de
cisco. En la solucién se implementa los conocimientos en
soluciones a problemas networking en donde se pueden
evidenciar, topologias de red, configuraciones, verificacion
de conectividad entre equipos, conmutacién entre host o
equipos y redes, realizacion de enrutamiento, trunkig,
EtherChannel y creacion de vlans, las cuales corresponde a
una parte de la solucién utilizada en dicha red.

Una parte de gran importancia en una red es la
configuracion de seguridad utilizada, este caso no es la
excepcion, pues se aplican restricciones de accesos,
asignacion, encriptacion de contrasefias, mensajes de
advertencias. Para cada paso realizado en este documento se
comprueba, verifica que todo lo realizado cumpla y se
desarrolle de la mejor forma posible.

Palabras clave: Conmutacién, Enrutamiento, Redes.

Abstract:

In this scenario, the analysis of a proposed network that has
an influence or application in corporate environments is
carried out, for which it is developed under Cisco
technology. In the solution, knowledge in solutions to
networking problems is implemented where network
topologies, configurations, verification of connectivity
between equipment, switching between host or equipment
and networks, conducting routing, trunkig, EtherChannel
and creation of vlans can be demonstrated, which
correspond to a part of the solution used in said network.

A very important part of a network is the security
configuration used, this case is not the exception, as access
restrictions, assignment, password encryption, warning
messages are applied. For each step carried out in this
document, it is verified, verifies that everything carried out
complies and is developed in the best possible way.

Keywords: Switching, Routing, Networks.

. INTRODUCCION

Este documento presenta la solucion al planteamiento de
una topologia de red en donde se evidencia la
implementacion de tecnologia cisco. utilizando la
metodologia de solucion de problemas reales, se desarrolla
paso a paso por medio de elementos de apoyo como los
softwares de simulacion de redes, en este caso puntual y por
el requerimiento de ser tecnologia Cisco, se utiliza Packet
tracer. Ya que este permite tener todo un ambiente de
simulacion de equipos. La topologia anteriormente
mencionada esta distribuida de la siguiente manera: cuenta
con un router cisco 4321 el cual tiene uno de sus puertos
conectado la interfase virtual loopback que nos permite
simular una conexion a internet, dos switch cisco 3560 con
una versién de 10S 12.2, se trabaja con esta referencia ya
que se requiere direccionamiento ipv6, estos switch al ser
capa 3 permite trabajar correctamente con IPv6, sin
necesidad de activar la plantilla SDM, dos host o PC como
dispositivos finales de red.

Teniendo los dispositivos simulados en Packet tracer de
cisco, es necesario realizar las configuraciones iniciales
como; Borrado de las configuraciones anteriores de la
NVRAM, borrado de las vlan y guardar el nuevo estado de
los equipos, para posteriormente realizar las configuraciones
basicas como; asignacion de nombre, desactivacion de las
basquedas de DNS, Asignacion de nombre de dominio,
asignacion de las contrasefias de seguridad en los diferentes
entornos como lo son el modo privilegiado exec, consola, y
paralas lineas vty que nos permiten la comunicacion por
medio de telnet.

Se configuran las sub interfaces, se cran las vlan, se activa el
direccionamiento ipv6 en los switch, se asigna
direccionamiento ipv4 y 6 en los dispositivos con sus
respectivas mascaras de red, se crean troncales 802.1Q, se
creay se aplica EtherChannel, DHCP.

En este entorno se desarrolla la topologia proporcionada, se
realiza las configuraciones basicas y especificas cada
dispositivo y se verifican cada una de las pautas para dar
solucion de la forma més adecuada.



Il. METODOLOGIA

El desarrollo del escenario 1, se basa en el método
experimental, pues es utilizado para realizar los diferentes
pasos del escenario. Donde controlando algunas variables se
procede a observar un resultado. Para este escenario se
aplican configuraciones en los dispositivos y estos en
respuesta permiten la conexion entre ellos, como resultado
se puede realizar el envido y recibo de informacién
“Paquetes”.

El meto experimental permite conocer a fondo los aspectos
que involucra la topologia de red que se esta desarrollando,
permitiendo validar o refutar las distintas creencias que
existen en la configuracion de las redes cisco, todo esto con
hechos reales y de forma préctica.

Dejando claro el método utilizado en el desarrollo del
escenario, enunciamos que la Metodologia utilizada para el
planteamiento del escenario es la investigacién de tipo
aplicada. [1] La investigacion aplicada es el tipo de
investigacién en la cual el problema esta establecido y es
conocido por el investigador, por lo que utiliza la
investigacién para dar respuesta a preguntas especificas.
Para este escenario se propone una topologia de red de tipo
LAN en la cual se expresa las necesidades como criterios
para el desarrollo de la solucion. La utilizacién de
tecnologia Cisco en la implementacién de una respuesta
para este escenario brinda una ventaja, pues una de las mas
completas del mercado. Su constante evolucidon de sus
sistemas operativos “IOS” permite encontrar solucion a
diferentes inconvenientes y estar la vanguardia de las
actualizaciones de los diferentes protocolos de interconexién
tales como el modelo OSI. [2] Es un estandar que tiene por
objetivo conseguir interconectar sistemas de procedencia
distinta para que estos pudieran intercambiar informacion
sin ningun tipo de impedimentos debido a los protocolos
con los que estos operaban de forma propia segin su
fabricante.

Los resultados generados en el desarrollo del escenario por
medio de la implementacibn de la metodologia
anteriormente mencionada dan como resultado la solucion
final y comprension de cada una de los pasos realizados,
permitiendo encontrar una solucion eficaz y acertada a la
incognita planteada.

I1l. RESULTADOS

Se basa en la topologia de red disefiada e implementada para
dar solucién o respuesta al interrogante, donde se realiza la
implementacion de la red en el software de simulacion de
redes Packet tracer, se configurar de los diferentes
disposivos que se indican a lo largo de dicha topologia,
permitiendo evaluar las respuestas a las configuraciones
realizadas.

Figura 1. Topologia
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En el desarrollo practico de la actividad y para realizar las
configuraciones a cada dispositivo se utilizan algunos datos
que permiten realizar el direccionamiento tanto en IPV4
como en IPV6.

Tabla 1. Direccionamiento IP

Dispositivo | Direccién IP / Puerta de
/ interfaz Prefijo enlace
predeterminada

R1 10.19.8.1 /26 No corresponde
G0/0/1.2

R1 2001:db8:acad:a: :1 | No corresponde
G0/0/1.2 164

R1 10.19.8.65 /27 No corresponde
G0/0/1.3

R1 2001:db8:acad:b: No corresponde
G0/0/1.3 :1/64

R1 10.19.8.97 /29 No corresponde
G0/0/1.4

R1 2001:db8:acad:c: :1 | No corresponde
G0/0/1.4 164

R1 No corresponde No corresponde
G0/0/1.6

R1 209.165.201.1 /27 No corresponde
Loopback0

R1 2001:db8:acad:209: | No corresponde
Loopback0 | :1/64

s1 10.19.8.98 /29 10.19.8.97
VLAN 4

VLAN 2001:db8:acad:c: No corresponde
S14 :98 /64

S1 fe80: :98 No corresponde
VLAN 4

S2 10.19.8.99 /29 10.19.8.97
VLAN 4




Dispositivo | Direccién IP / Puerta de
[ interfaz Prefijo enlace
predeterminada
S2 2001:db8:acad:c: No corresponde
VLAN 4 :99 /64
S2 fe80: :99 No corresponde
VLAN 4
PC-A Direccion DHCP DHCP para
NIC para IPv4 puerta de enlace
predeterminada
IPv4
PC-A 2001:db8:acad:a: fe80::1
NIC :50 /64
PC-B DHCP para DHCP para
NIC direccion IPv4 puerta de enlace
predeterminada
IPv4
PC-B 2001:db8:acad:b: fe80::1
NIC :50 /64

Teniendo los datos requeridos para el direccionamiento IP
se procede a obtener los datos que nos permite la creacién

de las redes virtuales LAN o méas conocidas como Vlan.

Figura 2. Borrado y reinicio de equipos.

NSNS0 Lk@d Y Qa0 D BEE L] --Eu »
Foha@X fsmed SE = -
7 ogi]

Fuente: Autor.

Se realizan la configuracion inicial esto incluye, asignacién de
nombre, desactivacion de la bisqueda de Dns, configuracion de
la seguridad para los entornos privilegiados, consola y las
lineas vty, se configura la entra ssh o secury Shell, se encriptan
las contrasefias y creacion de un mensaje de advertencia para
cada dispositivo.

También se configura la interfaz de administracion a la cual se
le agrega el direccionamiento IPv4-6, la link-local, el gateway
predeterminado y se activa la interfaz. A pesar se realizar la
activacion la interfaz en queda activa hasta que se creen las
vlan. Esto se realiza en cada switch de la red.

Tabla2. VLAN
VLAN | Nombre de la VLAN
2 Bikes
3 Trikes
4 Management
5 Parking
6 Native

Teniendo en cuenta la tabla anterior se procedio a realizar la
creacion y asignacion de nombre de las vlan las cuales al ser
redes légicas permiten funcionar dentro de una red fisica sin
inconvenientes.

Continuando la realizacién de los resultados se procede a
realizar el borrado del router, switch y cada dispositivo Cisco
en la distribucion de la red, para luego realizar las
configuraciones iniciales de tal manera que no se presenten
inconvenientes en la red por generalidades mal manejadas.

Tabla 3. Configuracion R1.

Cadigo Descripcion
Router>en ingreso modo
exec
Router#conf t ingreso al
Enter configuration | modo de

commands, one per line.
End with CNTL/Z.

configuracién

Router(config)#no ip
domain lookup

se desactiva
la busqueda

de DNS
Router(config)#hostname | Asignacion
R1 de nombre al
router
R1(config)# ip domain- | Asignacion
name ccna-lab.com de nombre de
dominio
R1(config)#enable secret | contrasefia
ciscoenpass privilegiada
exec
R1(config)#line console | linea de
0 ingreso al
modo consola
R1(config- Asignacion
line)#password de contrasefia
ciscoconpass de consola
R1(config-line)# login permite

establecer la
contrasefia




R1(config)#security
passwords min-length 10

limitacién de
caracteres
minimos de
contrasefias

R1(config)#username
admin secret adminlpass

creacion  de
usuario en
base local

R1(config)# line vty O

establecer
login en base
de datos local

Ri(config-line)#  login | permite
local establecer la
contrasefia
R1(config-line)#transport | configuracion
input ssh de entrada ssh
R1(config)#service encriptacion
password-encryption de
contrasefias
R1(config)# banner motd | configuracion
#ACCESO ESTA | de mensaje
PROHIBIDO#
R1(config)#IPV6 activacion de

unicast-routing

IPV6

R1(config)# int g0/0/1.2

ingreso a la

subinterfaz
R1(config- encapsulacion
subif)#encapsulation de lavlan 2
dotlq 2
R1(config- descripcion

subif)#description Bikes

R1(config-subif)#ip
address 10.19.8.1
255.255.255.192

asignacion de
ipv4

R1(config-subif)#ipv6
address
2001:db8:acad:a::1/64

asignacion de
ipv6

R1(config-subif)#ipv6
address fe80::1 link-local

asignacion de
la link-local

R1(config-subif)#

R1(config-subif)# int

ingreso a la

g0/0/1.3 subinterfaz
R1(config- encapsulacion
subif)#encapsulation de lavlan 3
dotlqg 3

R1(config- descripcién

subif)#description Trikes

R1(config-subif)#ip

asignacion de

address 10.19.8.65 | ipv4
255.255.255.224

R1(config-subif)#ipv6 asignacion de
address ipv6
2001:db8:acad:b::1/64
R1(config-subif)#ipv6 asignacion de
address fe80::1 link-local | la link-local
R1(config-subif)#

R1(config-subif)# int
g0/0/1.4

ingreso a la
subinterfaz

Figura 3. Comprobacion de configuracion de R1
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Switch(config)#no ip domain lookup

Switch(config) #hostname S1

51(config)#ip domain-name ccna-lab.com

S1(config) #enable secret ciscoenpass

S1(config)#line console 0

51(config-line)# password ciscoconpass
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S1(config)$line vty 0 15

sl -line)$login local

S1(config-line)$ v
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Fuente: Autor.

En la figura anterior podemos observar la comprobacion de los
comandos que se describen en la tabla 3. Llevando el paso a
paso descrito para tener una correcta configuracion del router.

Figura 4. Configuracion de S1-S2.
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Podemos observar la ejecucion de los comandos que nos
permiten la configuracion del switch S1-S2. Donde
inicialmente se realiza la asignacion de nombre,
desactivacion de la busqueda de DNS, configuracion de
seguridad, encriptacion de contrasefias, se crea el usuario
para la configuracion de base de datos local y se asigno un
banner motd o un mensaje de advertencia. También se
realiza la configuracion de la vlan 4 en los dos switches, con
los direccionamientos Ipv4 y Ipv6. Y la respectiva



asignacion de la puerta de enlace predeterminada o
Gateway.

Tabla 4. Configuracion de S1-S2.
Cddigo Descripcion
Switch>en ingreso modo

exec
Switch #conf t ingreso al
Enter configuration | modo de

commands, one per line.
End with CNTL/Z.

configuracién

Switch  (config)#no ip
domain lookup

se desactiva
la busqueda

de DNS
Switch(config)#hostname | Asignacion
S1 de nombre al
router
S1(config)# ip domain- | Asignacion
name ccna-lab.com de nombre de
dominio
S1(config)#enable secret | contrasefia
ciscoenpass privilegiada
exec
S1(config)#line console 0 | linea de
ingreso al
modo
consola
S1(config-line)#password | Asignacion
ciscoconpass de contrasefia
de consola
S1(config-line)# login permite
establecer la
contrasefia
S1(config)#username creacion de
admin secret adminlpass usuario  en
base local
S1(config)# line vty 0 establecer
login en base
de datos local
S1(config-line)# login | permite
local establecer la
contrasefia
S1(config-line)#transport | configuracién
input ssh de  entrada
ssh

S1(config)#service
password-encryption

encriptacion
de

contrasefias
S1(config)# banner motd | configuracion
#ACCESO NO | de mensaje.
AUTORIZADO ES
PROHIBIDO#

En la siguiente tabla podemos observar la configuracion de
la vlan 4, los comandos utilizados son perfectamente
aplicables tanto a S1 como a S2.

Tabla 5. Configuracion de vlan 4.
Cddigo Descripcion
S1(config)#int vian 4 Ingresamos a la
*Mar 1 1:53:35.226: | Interfaz de vlan
%SSH-5-ENABLED: 4
SSH 1.99 has been

enabled

S1(config-if)#ip Asignacion
address 10.19.8.98 | IPv4
255.255.255.248

S1(config-if)#ipv6 Asignacion
address IPv6
2001:db8:acad:c::98/64
S1(config-if)#ipv6 Asignacion

address fe80::98 link- | link-local

local
S1(config-if)#no activamos  la
shutdown vlan 4

S1(config-if)# exit salimos
S1(config)#ip default- | configuramos la
gateway 10.19.8.97 Puerta de
enlace

Figura 5. Creacion de las Vlan.
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La creacion de troncales 802.1Q en dispositivos Cisco es un
método muy utilizado ya que estos enlaces punto a punto
permiten una extension de las vlan atreves de toda la red. En
este caso se crea la troncal y se pasan las interfases a modo
troncal, y se asignan a la vlan nativa. Estas configuraciones se
realizan sobre los switch distribuidos en la red.

Se configura EtherChannel; el cual lo que permite agrupar de
forma légica dos o mas enlaces que existen de forma fisica,
estos enlaces son tratados como uno solo. Estos se realizan con
el fin de sumar velocidad a los puertos involucrados y tener un
enlace de alta velocidad. En este caso los dispositivos



involucrados y que se les aplica dicha configuracion son los
switch previamente nombrados como S1y S2.

Se procede a realizar la creacion de las distintas vlan como se
observa en la figura 4 y se le asigna un nombre a cada una de
ellas, esto aplica en los switch S1-S2.

Se realiza configuracion de los puertos de acceso para cada
host. Donde se indica cada puerto por donde se conectara el
host al switch, y se habilita la seguridad de los puertos, la cual
permite limitar el numero de direcciones MAC a conectar.

También se realiza proteccion de puertos o interfaces no

Tabla 6. Creacién de Vlan en S1-S2. utilizados en donde se asignan a una vlan especifica y se

commands, one per
line. End with

global

Cddigo Descripcion procede a apagar cada uno de los puertos, dejando configurado
Sl#conft Ingreso al modo de un mensaje de advertencia, se proecede a asignar a un vian en
Enter configuration | configuracion este caso especifico es a la vlan 6.

Tabla 7. Configuracion de EthetChannel.

vlan)#name Bikes
S1(config-vlan)#vlan

CNTL/Z.
S1(config)#vlan 2 Se ingresa a la vlan
S1(config- Se le asigna

nombre a la vlan

Codigo Descripcion
S1(config-if- Si agregran  las
range)#channel-group 1 | interfaces al grupo de
mode active canales de LACP 1

S1(config-if-range)#int

asignamos el canal 1

3 _ port-channel 1

Si(config- S1(config-if)y#switchport

vlan)#name Trikes trunk encapsulation

S1(config-vlan)#vlan dotlq

4 . S1(config-if)#switchport | se llama el modo
S1(config- mode trunk troncal

vlan)#name S1(config-if)#switchport | se asigna a la vlan 6
Management trunk native vlan 6

S1(config-vlan)#vlan

5

S1(config-

vlan)#name Parking Figura 7. Puerto de acceso

S1(config-vlan)#vlan

= si - ©
- Physical Config CLI Aftributes
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vlan)#name Native 3
S1(config-vlan)#exit | Salir
Figura 6. Configuracion de EtherChannel
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Se procede configurar los puertos de acceso, como primera
e medida se ingresa al puerto o interfaz fa0/6 en el caso del
switch S1, se establece como un puerto de acceso, se procede a
agragar una vlan especifica en este caso a la vlan 2, se habilita
la seguridad de puerto y se establece un maximo de 3
direcciones MAC.
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Tabla 8. Configuracion de puerto de acceso.

Cadigo Descripcion
S1(config)# int fa0/6 | ingreso a la interfaz
S1(config- configuracién como
if)#switchport mode | Puerto de acceso
access

S1(config- Se agrega a la vlan
if)#switchport

access vlan 2

S1(config- Se habilita la
ify#switchport port- | seguridad del puerto
security

S1(config- Se establece
if)#switchport port- | maximo de MAC
security maximum 3

Figura 8. Se protegen las interfaces.
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S1(config-if-

Se introduce

access vlan 5

range)#description | descripcion
NO ESTA EN
uso
S1(config-if- Se apaga las
range)#shutdown interfaces
S1(config-if- Se establece el
range)# int range | rango de
fa0/7-24 interfaces a
trabajar
S1(config-if- Configuracién
range)#switchport | como Puerto
mode access de acceso
S1(config-if- Se asigna a la
range)#switchport | vlan

S1(config-if-

Se introduce

access vlan 5

range)#description | descripcion
NO ESTA EN
uso
S1(config-if- Se apaga la
range)#shutdown interfaces
S1(config-if- Se establece el
range)# int range | rango de
G0/1-2 interfaces a
trabajar
S1(config-if- Configuracion
range)#switchport | como Puerto
mode access de acceso
S1(config-if- Se asigna a la
range)#switchport | vlan

S1(config-if-

Se introduce

range)#description | descripcion
NO ESTA EN

uso

S1(config-if- se apaga la
range)#shutdown interfaces

Se procede a realizar proteccién de las interfaces no
utilizadas en los switch S1-S2. De la siguiente manera se
establece el rango de interfaces a trabajar siempre dejando
excluida las interfaces en uso, Se estableen como puerto de
acceso, se asignan a una vlan en este caso se utilizo la vlan
5, se asigna una descripcion y se procede a realizar el

Figura 9. DHCP

R1

Physical  Config _ CLI _ Attributes.
e

I0S Command Line Interface.

apagado de las interfaces.

Tabla 9. Configuracion interfaces no utilizadas.

Cddigo Descripcidn
S1(config-if)# int | Se establece el
range fa0/3-4 rango de
interfaces a
trabajar
S1(config-if- Configuracién
range)#switchport | como Puerto
mode acces de acceso
S1(config-if- Se asigna a la
range)#switchport | vlan
access vlan 5

ACCESO NO AUTORIZADG ESTA DROHIBIDO

User Access Verification

Usernsme: admin
Password:

Rlven

ig)#ip dhcp posl vlian3d-Trikes
nt: i

1
g) #defauli-router 10.15.8
ighd

21 (dhcp-cons

one per line. End with CNIL/Z.

ig) #ip dhep excluded-address 10.19.8.65 10.19.8.86

Ciri+F6 to exit CLI focus.

[ 7ep

Copy Paste

Fuente: Autor.



Para la configuracion de DHCP en cada uno de los switch se
procede a realizar la creacion de un grupo de canales LACP 1,
se asigna al canal 1, se procede a llamar el modo troncal, y por
ultimo se asigna a una vlan en este caso es a la vlan 6.

Tabla 10. Configuracion de DHCP

Cddigo Descripcioén
S2(config-if- Si agregran las
range)#channel-group 1 | interfaces al grupo de
mode active canales de LACP 1

S2(config-if-range)#int asignamos el canal 1

port-channel 1

S2(config-if)#switchport | se Ilama el modo
trunk encapsulation | troncal

dotlq

S2(config-if)#switchport

mode trunk

S2(config-if)#switchport
trunk native vlan 6

se asigna a lavlan 6

Para la verificacion de cada una de las configuraciones
realizadas en los diferentes dispositivos Cisco, se realiza un
Ping (Es una utilidad de diagndstico; [2]Mediante esta utilidad
puede diagnosticarse el estado, velocidad y calidad de una red
determinada).

Figura 10, ping 2 10.19.8.1
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Figura 11. Pin a10.19.18.98
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Los Ping anteriores son la comprobacion del resultado de las
configuraciones realizadas a los dispositivos Cisco. Se ejecutan
desde la PC-A que se observa en la topologia de red. Los
cuales tienen un resultado 100% satisfactorio.

Se procede a realizar ping desde la PC-A pero con el
direccionamiento  IPv6, para verificar su  correcto
funcionamiento.

Figura 12.Ping a ipv6 2001:db8:acad:zalj;:l

idades\imagenes 2.0\Prueba de Habilidades Jhoser.pkt -

2 PC-A - oIEd

Physical  Config Programming  Aftributes

Command Prompt N
I )
: N

cs

und trip times in milli-

[ op

Fuente: Autor.
Se realiza Ping desde la PC-A en IPv6 a 2001:db8:acad:a::1

De los anteriores pines Podemos definir que el funcionamiento
de los direccionamientos IPv4 — IPv6 estan funcionando de
forma correcta y todos los pines fueron satisfactorios.

También se puede decir que el desarrollo y la configuracion de
los equipos se realizo de manera adecuada, implementando de
manera correcta los protocolos de DHCP,vlan, trunking,
configuracion de interfaces, asignacién de puertos, encriptacion



de claves, seguridad en los puertos, restriccion de accesos,
configuracion de descripciones, configuracion de avisos de
advertencias, entre otras configuraciones no tan relevantes pero
si importantes en el desarrollo del escenario trabajo.
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