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GLOSARIO

Router: enrutador,(del inglés router) o encaminador,es un dispositivo que permite
interconectar computadoras que funcionan en el marco de una red. Su funcion: se
encarga de establecer la ruta que destinard a cada paquete de datos dentro de una

red informética.

Switch: Un switch o conmutador es un dispositivo de interconexion utilizado para
conectar equipos en red formando lo que se conoce como una red de area local

(LAN) y cuyas especificaciones técnicas siguen el estdndar conocido como Ethernet

VLAN: Una VLAN, acrénimo de virtual LAN (red de area local virtual), es un método
para crear redes logicas independientes dentro de una misma red fisica. Varias

VLAN pueden coexistir en un unico conmutador fisico o en una unica red fisica.

NVRAM: El Cisco IOS usa la NVRAM como almacenamiento permanente para el
archivo de configuracion de inicio (startup-config). Al igual que la ROM, la NVRAM

no pierde el contenido cuando se apaga el dispositivo.

TCP/IP: es usado para comunicaciones en redes y, como todo protocolo, describe
un conjunto de guias generales de operacidén para permitir que un equipo pueda
comunicarse en una red. TCP/IP provee conectividad de extremo a extremo
especificando como los datos deberian ser formateados, direccionados,

transmitidos, enrutados y recibidos por el destinatario.

Interfaz: Una interfaz de red es el software especifico de red que se comunica con
el controlador de dispositivo especifico de red y la capa IP a fin de proporcionar a la
capa IP una interfaz coherente con todos los adaptadores de red que puedan estar

presentes.
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MAC: En las redes de computadoras, la direccion MAC es un identificador de 48
bits que corresponde de forma Unica a una tarjeta o dispositivo de red. Se la conoce

también como direccidn fisica, y es Unica para cada dispositivo.

DHCP: EIl protocolo de configuracion dinamica de host es un protocolo de red de
tipo cliente/servidor mediante el cual un servidor DHCP asigna dinamicamente una
direccién IP y otros parametros de configuracion de red a cada dispositivo en una

red para que puedan comunicarse con otras redes IP.

DNS: Un servidor de nombres es un servidor de hardware o software que
implementa un servicio de red para proveer respuestas a las consultas en un

servicio de directorio.
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RESUMEN

Entender la importancia de las telecomunicaciones en el desarrollo de las nuevas
tecnologias e implementacién de redes LAN/WAN utilizando la plataforma CISCO
Networking Academy, tenido en cuenta que este diplomado es una alternativa de
grado para el programa de Ingenieria de Sistemas. El presente documento resume
lo aprendido durante toda la formacion del diplomado en 2 escenarios, donde se
explora todo lo refente al direccionamiento IPv4 e IPv6, las configuraciones bésicas
y avanzadas de router y switch, para la administracion de forma segura de los
mismos, se trabaja igualmente el enrutamiento entre VLAN, DCHP, Etherchannel y
port-security. En el segundo escenario se trabajo lo concerniente al protocolo OSPF,
redes estéticas y dindmicas (NAT), listas de control de acceso (ACL). Finalmente
con las pruebas respectivas y contruyendo las topologias en los simuladores como

packe tracer, se consolidara lo aprendido.

Palabras Claves: Enrutamiento, Direccionamiento, Router, Switch, VLAN, OSPF,
ACL

ABSTRACT

Understand the importance of telecommunications in the development of new
technologies and implementation of LAN / WAN networks using the CISCO
Networking Academy platform, taking into account that this diploma is an alternative
degree for the Systems Engineering program. This document summarizes what was
learned during the entire training of the diploma in 2 scenarios, where everything
related to IPv4 and IPv6 addressing is explored, the basic and advanced router and
switch configurations, for the secure administration of the same, it works likewise the
routing between VLAN, DCHP, Etherchannel and port-security. In the second
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scenario, work was done on the OSPF protocol, static and dynamic networks (NAT),
access control lists (ACL). Finally, with the respective tests and building the

topologies in the simulators as packe tracer, what has been learned will be
consolidated.

Keywords: Routing, Addressing, Router, Switch, VLAN, OSPF, ACL
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INTRODUCCION

Dentro de las alternativas de grado que ofrece la Universidad Abierta y a Distancia
(UNAD), se encuentra la realizaciéon de un diplomado que profundice sobre algun
tematica especifica de la carrera cursada. En esta caso se oferto el Diplomado de
Profundizacfion Cisco (Disefio e implementacion de soluciones integradas
LAN/WAN).

El Diplomado pretende desrrollar en el estudiante la capacidad de configurar
dispositivos networking orientados al disefio de redes escalables y de conmutacién,
utilizando el modelo jerarquico de 3 niveles, esto permite optimizar el rendimiento

de la red, igualmente se articulan politicas basicas de seguridad de la informacion.

En el presente trabajo maneja 2 escenarios, el primer escenario tiene como
propésito la configuracion de 1 router y 2 switch, estos deben admitir la conectividad
IPv4 e IPv6, deben administrase de manera segura y Configurar el enrutamiento
entre VLAN, DHCP, Etherchannel y port-security. El segundo escenario igual que el
anterior tambien se debe admitir conectividad IPv4 e IPv6, seguridad de los
elementos, routing entre vlan, los protocolos OSPF, DCHP, la traduccion de
direcciones de red dinamica y estatica (NAT), listas de control de acceso y protocolo
NTP.
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DESARROLLO

ESCENARIO 1
Figura 1. Escenario 1

5
i

1
|
1
]
=)

PCA

PCB

Fuente: Autor

En este primer escenario mostrado en la figura 1, se configuraran los dispositivos
de una red pequefia. Debe configurar un router, un switch y equipos que admitan
tanto la conectividad IPv4 como IPv6 para los hosts soportados. El router y el switch
también deben administrarse de forma segura. Configurara el enrutamiento entre
VLAN, DHCP, Etherchannel y port-security.

Tabla 1.1 Tabla de las VLAN.

VLAN Nombre de la VLAN
Bikes

Trikes
Management
Parking

Native

O WIN
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Tabla 1.2 Tabla de asignacion de direcciones

Dispositivo / interfaz Direccion IP / Prefijo Puerta de e_:nlace
predeterminada
R1 GO0/0/1.2 10.19.8.1 /26 No corresponde
R1 GO0/0/1.2 2001:db8:acad:a: :1 /64 No corresponde
R1 GO0/0/1.3 10.19.8.65 /27 No corresponde
2001:db8:acad:b: :1 /64 No corresponde
R1 G0/0/1.4 10.19.8.97 /29 No corresponde
R1 G0/0/1.4 2001:db8:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde
R1 LoopbackO 209.165.201.1 /27 No corresponde
R1 LoopbackO 2001:db8:acad:209: :1 /64 | No corresponde
S1VLAN 4 10.19.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 | No corresponde
fe80: :98 No corresponde
S2 VLAN 4 10.19.8.99 /29 10.19.8.97
S2 VLAN 4 2001:db8:acad:c: :99 /64 | No corresponde
S2 VLAN 4 fe80: :99 No corresponde
DHCP para puerta de
PC-A NIC Direccion DHCP para enlace predeterminada
IPv4 IPv4
2001:db8:acad:a: :50 /64 | fe80::1
DHCP para puerta de
PC-B NIC enlace predeterminada
DHCP para direccion IPv4 | IPv4
PC-B NIC 2001:db8:acad:b: :50 /64 | fe80::1

La Tabla 1.2 nos muestra el direccionamiento a implementar en los diferentes
dispositivos de red

Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los
dispositivos

1.1 Inicializar y volver a cargar los routers y los switches: en esta parte como
se visualizara en la Tabla 1 con los comandos respectivos eliminara las
configuraciones de inicio de los router y de los switch, después volver a cargar los
dispositivos
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1.1.1 Eliminamos el archivo de configuracion de inicio del router: a
continuacion como se establecio se eliminaran los archivos startup-config del Router
1, junto con las VLAN y la carga de los dispositvos

En esta Tabla 1.4 se encuentran los comandos para eliminar los archivos de
configuracion del router y las diferentes VLAN y volver a cargar el dispositivo

Tabla 1.4 Proceso de eliminacién de de archivos en el Router

Tarea Especificacion

Se accesa al modo privilegiado Router>enable

Eliminacion de los archivos de configuracion | Router#erase startup-config
Eliminar las VLANs que estén creadas Router#delete vlan.dat
Volver a cargar el router Router#reload

1.1.2 Eliminamos el archivo de configuracion de inicio de los switch: a
continuacion como se establecié en la Tabla 1.5 se eliminaran los archivos startup-
config de los switchs, junto con las VLAN y la carga de los dispositvos, igual que
configurar la plantilla SDM para que admita IPv6.

Tabla 1.5 Proceso de eliminacién de de archivos en el Switch

Tarea Especificacion

Se accesa al modo privilegiado Switch>enable

Eliminacion de los archivos de configuracién | Switch#erase startup-config
Eliminar las VLANs que estén creadas Switch#delete vlan.dat
Volver a cargar el switch Switch#reload

En esta tabla se encuentran los comandos para eliminar los archivos de
configuracion del switch y las diferentes VLAN y volver a cargar el dispositivo

1.2 Configurar R1: se procede a la configuracién del Router segun las
indicaciones en la Tabla 1

Tabla 2.Configuracion Incial del Router 1

Tarea Especificacion

Router#config terminal

Router(config)#no ip domain-lookup
Router(config)#hostname R1

R1(config)#

Nombre de dominio R1(config)#ip domain-name ccna-lab.com
Contraseiia cifrada para el
modo EXEC privilegiado

Desactivar la busqueda DNS

Nombre del router

R1(config)#enable secret ciscoenpass
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Contrasefia de acceso a la
consola

R1(config)#line console 0
R1(config-line)#password ciscoconpass
R1(config-line)#login

Establecer la longitud minima
para las contrasefas

R1(config)#security password min-length 10

Crear un usuario
administrativo en la base de
datos local

R1(config)#username admin password
adminlpass

Configurar el inicio de sesion
en las lineas VTY para que
use la base de datos local

R1(config)#line vty 0 15
R1(config-line)#login local

Configurar VTY solo
aceptando SSH

R1(config-line)#transport input ssh

Cifrar las contrasefas de texto
no cifrado

R1(config)#service password-encryption

Configure un MOTD Banner

R1(config)#banner motd %No se permite el
acceso a personal no autorizado%

Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing

Configurar interfaz GO/0/1 y
subinterfaces

R1#config terminal
R1(config)#int g0/0/1
R1(config-if)#no shutdown

R1(config)#int g0/0/1.2
R1(config-subif)#
R1(config-subif)#encapsulation dotlq 2
R1(config-subif)#description vlan2
R1(config-subif)#ip address 10.19.8.1
255.255.255.192

R1(config-subif)#ipv6 address
2001:DB8:ACAD:A::1/64
R1(config-subif)#ipv6 address FE80::1 link-
local

R1(config-subif)#no shutdown
R1(config-subif)#

R1(config)#interface gigabitEthernet 0/0/1.3
R1(config-subif)#encapsulation dot1Q 3
R1(config-subif)#ip address 10.19.8.65
255.255.255.224

R1(config-subif)#ipv6 address
2001:db8:acad:b::1 /64

R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#description vian3
R1(config-subif)#¥no shutdown
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R1(config)#interface gigabitEthernet 0/0/1.4
R1(config-subif)#encapsulation dot1Q 4
R1(config-subif)#ip address 10.19.8.97
255.255.255.248

R1(config-subif)#ipv6 address
2001:db8:acad:c::1 /64

R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#description vlan4
R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#int g0/0/1.6
R1(config-subif)#
R1(config-subif)#encapsulation dotlq 6
R1(config-subif)#description vian6
R1(config-subif)#no shutdown

R1(config)#interface gigabitEthernet 0/0/1
R1(config-if)#no shutdown

Configure el Loopback0
interface

R1(config)#int loopback O

R1(config-if)#

R1(config-if)#ip route 0.0.0.0 0.0.0.0 loopbackO
R1(config)#ipv6 route 0:0:0:0:0:0:0:0/0
loopback 0

R1(config)#ipv6 route 0:0:0:0:0:0:0:0/0
loopback0

R1(config)#int loopback O

R1(config-if)#ipv6 add fe80::1 link-local

Generar una clave de cifrado
RSA

R1(config)#crypto key generate rsa
The name for the keys will be: R1.ccna-lab.com
Choose the size of the key modulus in the
range of 360 to 2048 for your

General Purpose Keys. Choosing a key
modulus greater than 512 may take

a few minutes.
How many bits in the modulus [512]: 1024

En la anterior Tabla 3 se puede visualizar los comandos que se utilizaron para
ejecutar varios procesos de configuracion en R1, como la desactivacion de la
busqueda DNS, la asignacion del nombre del router, el respectivo nombre de
dominio, la proteccién con las contrasefa cifradas para el modo EXEC privilegiada
y de acceso a la consola, establecer la longitud minima para estas contrasefas,
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ademas de crear un usuario administrativo en la base de datos local, configurar el
inicio de sesion en las lineas VTY para que use la base de datos local y solo
aceptando SSH, para después habilitar el routing IPv6 y configurar la interfaz G0/0/1
con sus subinterfaces y para terminar la configuracion de el LoopbackO interface y
la generacion de una clave de cifrado RSA.

1.3 Configure S1y S2.

En la siguiente Tabla 4 se muestran los comandos que se implementaron para el
proceso de la configuracion de Switch 1 y Switch 2, lo primero se desactivaron las
basquedas DNS, se asignaron los nuevos nombres de los switches y dominios,
como en la anterior paso con R1 las contrasefas para el modo EXEC privilegiado y
acceso a la consola, se crearon usuarios administrativos en la base de datos local,
lo mismo que la configuraracion el inicio de sesiénes en las lineas VTY para que
usen la base de datos local y para que acepten Unicamente las conexiones SSH, se
cifraron las contrasefias de texto no cifrado, ademéas de un MOTD Banner, las
claves de cifrado RSA, la interfaz de administracion (SVI) y por ultimo los gateway
predeterminados

Tabla 3. Tabla de configuracion de Switch 1 y Switch 2

Tarea | Especificacién

Switch 1

Switch#config terminal

Switch(config)#no ip domain-lookup
Switch(config)#hostname S1

S1(config)#

Nombre de dominio S1(config)#ip domain-name ccna-lab.com
Contrasefia cifrada para el modo
EXEC privilegiado

Desactivar la busqueda DNS.

Nombre del switch

S1(config)#enable secret ciscoenpass

S1(config)#line console 0
S1(config-line)#password ciscoconpass
S1(config-line)#login

Crear un usuario administrativo S1(config-line)#username admin password
en la base de datos local adminlpass

Conflgurar el inicio de sesion en S1(config)#line vty 0 15

las lineas VTY para que use la S1(config-line)#login local

base de datos local

Configurar las lineas VTY para
gue acepten unicamente las S1(config-line)#transport input ssh
conexiones SSH

Contrasefa de acceso a la
consola
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Cifrar las contrasefas de texto no
cifrado

S1(config-line)#service password-encryption

Configurar un MOTD Banner

S1(config)#banner motd %No se permite
acceso a personal no autorizado%

Generar una clave de cifrado
RSA

S1(config)#crypto key generate rsa
The name for the keys will be: S1.ccnha-
lab.com
Choose the size of the key modulus in the
range of 360 to 2048 for your

General Purpose Keys. Choosing a key
modulus greater than 512 may take

a few minutes.
How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will
be non-exportable...[OK]

Configurar la interfaz de
administracion (SVI)

S1#config terminal

S1(config)#int vlan 4

S1(config-if)#ip add 10.19.8.98
255.255.255.248

S1(config-if)#ipv6 add
2001:DB8:ACAD:C::98/64
S1(config-if)#ipv6 add FE80::98 link-local

Configuracion del gateway
predeterminado

S1(config)#ip default-gateway 10.19.8.97

Switch 2

Desactivar la busqueda DNS.

S2(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S2

Nombre de dominio

S2(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

S2(config)#enable secret ciscoenpass

Contrasefa de acceso a la
consola

S2(config)#line console 0
S2(config-line)#password ciscoconpass
S2(config-line)#login

Crear un usuario administrativo
en la base de datos local

S2(config-line)#username admin password
adminlpass

Configurar el inicio de sesion en
las lineas VTY para que use la
base de datos local

S2(config)#line vty 0 15
S2(config-line)#login local

Configurar las lineas VTY para
gue acepten Unicamente las
conexiones SSH

S2(config-line)#transport input ssh

Cifrar las contrasenas de texto no
cifrado

S2(config-line)#service password-encryption
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S2(config)#banner motd %No se permite

Configurar un MOTD Banner . 0
acceso a personal no autorizado%

S2(config)#crypto key generate rsa
The name for the keys will be: S2.ccna-
lab.com
Choose the size of the key modulus in the
range of 360 to 2048 for your

General Purpose Keys. Choosing a key
modulus greater than 512 may take

a few minutes.
How many bits in the modulus [512]: 1024

Generar una clave de cifrado
RSA

S2#configure terminal
S2(config)#interface vlan 4
S2(config-vlan)#ip address 10.19.8.99
255.255.255.248

Configurar la interfaz de S2(config-vlan)#ipv6 address
administracion (SVI) 2001:db8:acad:c: :99/64
S2(config-vlan)#ipv6 address fe80::99
link-local

S2(config)#ipv6 route ::/0
2001:db8:acad:c::1[]

Configuracion del gateway

predeterminado S2(config-if)#ip default-gateway 10.19.8.97

Parte 2. Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel)

2.1 Configurar S1: se realiza la configuracion del Switch segun las indicaciones
de los comandos en la Tabla 5, donde se crean las VLAN, junto con los troncos
802.1Q que utilizan la VLAN 6 nativa, ademas se crean un grupo de puertos
EtherChannel de Capa 2 que usan las interfaces FO/1 y FO/2, después se
configura el puerto de acceso de host para VLAN 2, lo mismo que la seguridad del
puerto en los puertos de acceso y por ultimo la poteccion de todas las interfaces
no utilizadas

Tabla 4. Configuracion de S1 VLAN, Trunking, EtherChannel

Tarea Especificacion

Crear VLAN S1(config)#vlan 2
S1(config-vlan)#name bikes
S1(config-vlan)#vlan 3
S1(config-vlan)#name trikes
S1(config-vlan)#vlan 4
S1(config-vlan)#name management
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S1(config-vlan)#vlan 5
S1(config-vlan)#name parking
S1(config-vlan)#vlan 6
S1(config-vlan)#name native

Crear troncos 802.1Q que
utilicen la VLAN 6 nativa

S1(config)#int r f0/1,f0/2,f0/5
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 6
S1(config-if-range)#switchport mode trunk

Crear un grupo de puertos
EtherChannel de Capa 2 que
use interfaces FO/1 y FO/2

S1(config)#int r f0/1,f0/2
S1(config-if-range)#channel-protocol lacp
S1(config-if-range)#channel-group 1 mode
active

Configurar el puerto de acceso
de host para VLAN 2

S1(config)#int f0/6
S1(config-if)#switchport mode access
S1(config-if)y#switchport access vian 2
S1(config-if)#no shutdown

Configurar la seguridad del
puerto en los puertos de acceso

S1(config-if)y#switchport port-security
maximum 3

Proteja todas las interfaces no
utilizadas

S1(config)#int r f0/3-4,f0/7-24, g0/1-2
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description APAGADAS
S1(config-if-range)#shutdown

2.2 Configurar S2: se realiza la configuracion del Switch segun las indicaciones
de los comandos en la Tabla 6, donde se crean las VLAN, junto con los troncos
802.1Q que utilizan la VLAN 6 nativa, ademas se crean un grupo de puertos
EtherChannel de Capa 2 que usan las interfaces FO/1 y FO/2, después se
configura el puerto de acceso de host para VLAN 2, lo mismo que la seguridad del
puerto en los puertos de acceso y por ultimo la poteccion de todas las interfaces

no utilizadas

Tabla 5. Configuracion de S2 VLAN, Trunking, EtherChannel

Tarea

Especificacién

Crear VLAN

S2#config terminal

S2(config)#vlan 2

S2(config-vlan)#
S2(config-vlan)#name bikes
S2(config-vlan)#vlan 3
S2(config-vlan)#name trikes
S2(config-vlan)#vlan 4
S2(config-vlan)#
S2(config-vlan)#name management
S2(config-vlan)#vlan 5
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S2(config-vlan)#name parking
S2(config-vlan)#vlan 6
S2(config-vlan)#name native

Crear troncos 802.1Q que utilicen la
VLAN 6 nativa

S2(config)#int r f0/1,f0/2,f0/5
S2(config-if-range)#switchport mode
access

S2(config-if-range)#switchport access
vlan 6

S2(config-if-range)#switchport mode
trunk

Crear un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

S2(config)#int r f0/1,f0/2
S2(config-if-range)#channel-protocol
lacp
S2(config-if-range)#channel-group 1
mode passive

Configurar el puerto de acceso del
host para la VLAN 3

S2(config)#int f0/18
S2(config-if)#switchport mode access
S2(config-if)#switchport access vian 3
S2(config-if)y#no shutdown

Configure port-security en los access
ports

S2(config-if)#switchport port-security
maximum 3

Asegure todas las interfaces no
utilizadas.

S2#config terminal

S2(config)#int r f0/3-17,f0/19-24, g0/1-2
S2(config-if-range)#switchport access
vlan 5

S2(config-if-range)#description
APAGADAS
S2(config-if-range)#shutdown

Parte 3. Configurar soporte de host

3.1 Configuracion de R1: Determinar rutas predeterminadas para IPv4 e IPv6,
crear grupoas DHCP para VLAN 2y VLAN 3.

Los procesos solicitados se evidencian con los comandos que se trabajaron en la
Tabla 7, donde se configura la ruta predeterminada, lo mismo que la configuracion

IPv4 DHCP para VLAN 2 y VLAN 3

Tabla 6. Configuracion de R1, rutas IPv4, IPv6, DCHP para VLAN2 y 3

Tarea Especificacion

Configure Default Routing R1(config)#ip route 0.0.0.0 0.0.0.0 loopback 0
*Mar 1 1:53:6.199: %SSH-5-ENABLED: SSH
1.99 has been enabled
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%Default route without gateway, if not a point-
to-point interface, may impact performance
R1(config)#ipv6 route 0:0:0:0:0:0:0:0/0 loopback
0

Configurar IPv4 DHCP para
VLAN 2

R1(config)#ip dhcp pool ccha-a.net
R1(dhcp-config)#network 10.19.8.0
255.255.255.192
R1(dhcp-config)#default-router 10.19.8.1
R1(dhcp-config)#exit

R1(config)#ip dhcp excluded-address 10.19.8.1
10.19.8.52

Configurar DHCP IPv4 para
VLAN 3

R1(config)#ip dhcp pool ccna-b.net
R1(dhcp-config)#network 10.19.8.64
255.255.255.224
R1(dhcp-config)#default-router 10.19.8.65
R1(dhcp-config)#exit

R1(config)#ip dhcp excluded-address 10.19.8.1
10.19.8.85

3.2 Configurar los servidores

Se configuran los equipos host PC-A como aparece en la Tabla 8 y PC-B
visualizados en la Tabla 9 para que utilicen DHCP para IPv4 y se asigna
estaticamente las direcciones IPv6 GUA y Link Local. Después de configurar cada
servidor, se registra las configuraciones de red del host con el comando ipconfig /all.

Tabla 7. Configuracion de PC-A

PC-A Network Configuration

Descripcién PC-A

Direccion fisica 0030.A396.9CC3
Direccion IP 10.19.8.53

Mascara de subred 255.255.255.192
Gateway predeterminado 10.19.8.1

Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Tabla 8. Configuracion de PC-B

PC-B Network Configuration

Descripcién PC-B

Direccion fisica 00D0.BCES8.90ED
Direccion IP 10.19.8.85

Mascara de subred 255.255.255.224
Gateway predeterminado 10.19.8.65

Gateway predeterminado IPv6 2001:DB8:ACAD:B::1
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Parte 4. Probar y verificar la conectividad de extremo a extremo: se usa el
comando ping para probar la conectividad IPv4 e IPv6 entre todos los dispositivos
de red. En la la Tabla 10 se realiza una descripcion detallada de donde se debe
generar el ping, porque interfaz y hacia donde se genera con su respectiva
direccion, mostrando al final los respectivos resultados

Tabla 9. Resultados de las pruebas de conectividad de los dispositivos

Desde A de Internet Direccién IP Resultados de
ping
PC-A R1, G0/0/1.2 | Direccién 10.19.8.1 Exitoso
PC-A R1, G0/0/1.2 | IPv6 2001:db8:acad:a: :1 Exitoso
PC-A R1, G0/0/1.3 | Direccién 10.19.8.65 Exitoso
PC-A R1, G0/0/1.3 | IPv6 2001:db8:acad:b: :1 Exitoso
PC-A R1, G0/0/1.4 | Direccién 10.19.8.97 Exitoso
PC-A R1, G0/0/1.4 |IPv6 2001:db8:acad:c: :1 Exitoso
PC-A S1, VLAN 4 Direccioén 10.19.8.98 Exitoso
PC-A | S1,VLAN4 IPv6 2001:db8:acad:c: :98 Exitoso
PC-A S2, VLAN 4 Direccioén 10.19.8.99. Exitoso
PC-A |S2,VLAN 4 IPv6 2001:db8:acad:c: :99 Exitoso
PC-A | PC-B Direccion IP address will vary. Exitoso
PC-A PC-B IPv6 2001:db8:acad:b: :50 Exitoso
PC-A R1 Bucle O Direccién 209.165.201.1 Fallido
PC-A R1 Bucle O IPv6 2001:db8:acad:209: :1 | Fallido
PC-B R1 Bucle O Direccién 209.165.201.1 Fallido
PC-B R1 Bucle O IPv6 2001:db8:acad:209: :1 | Fallido
PC-B R1, G0/0/1.2 | Direccién 10.19.8.1 Exitoso
PC-B R1, G0/0/1.2 | IPv6 2001:db8:acad:a: :1 Exitoso
PC-B R1, G0/0/1.3 | Direccion 10.19.8.65 Exitoso
PC-B R1, G0/0/1.3 | IPv6 2001:db8:acad:b: :1 Exitoso
PC-B R1, G0/0/1.4 | Direccién 10.19.8.97 Exitoso
PC-B R1, G0/0/1.4 | IPv6 2001:db8:acad:c: :1 Exitoso
PC-B S1, VLAN 4 Direccién 10.19.8.98 Exitoso
PC-B S1, VLAN 4 IPv6 2001:db8:acad:c: :98 Exitoso
PC-B S2, VLAN 4 Direccion 10.19.8.99. Exitoso
PC-B S2, VLAN 4 IPv6 2001:db8:acad:c: :99 Exitoso

A continuacion podra visualizar en las figuras las pruebas de ping ejecutadas desde
el PC-A y PC-B a los distintos equipos de la red, sus resultados se evidencian alli:
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Figura 2. Ping PCA a R1 int G/0/0/1.2 IPv4

B pca - [} k4

Physical Config Deskiop Programming Attributes.
—

1541
14/12/2020 D

Fuente: Autor

En la figura 2 se realiza un ping desde PCA con direccién IP 10.19.8.53 a R1 por la
sub interfaz R1, G0/0/1.2 de direccion IPv4 10.19.8.1, esta fue de resultado exitoso

Figura 3. Ping PCA a R1 int G/0/0/1.2 IPv6

T = UNS NaXIWm = /oS velage = ZUNS

Si1-

15:43
14/12/2020

= 7 )

Fuente: Autor
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En la figura 3 se realiza un ping desde PCA con direccion IP 10.19.8.53 a R1 por la
sub interfaz R1, GO0/0/1.2 de direccion IPv6 2001:db8:acad:a::l, esta fue de
resultado exitoso

Figura 4. Ping PCA a R1 int G/0/0/1.3 IPv4

C:hv>ping 10.1%.8_€5

Pinging 10.13

TR 22:36
A® G g B

Fuente: Autor

En la figura 4 se realiza un ping desde PCA con direccién IP 10.19.8.53 a R1 por la
sub interfaz R1, G0/0/1.3 de direccion IPv4 10.19.8.65, esta fue de resultado exitoso

Figura 5. Ping PCA a R1 int G/0/0/1.3 IPv6

C:\»ping 2001l:db8:acad:b::1
Pinging 2001l:db&:acad:b::1 with 322 bytes of

Reply £ : :1: by time=1ms

1033
30/11/2020

= 7 Q)

Fuente: Autor

Enlafigura 5 se realiza un ping desde PCA con direccion IP 10.19.8.53 a R1 por la
sub interfaz R1, GO0/0/1.3 de direccion IPv6 2001:db8:acad:b::1, esta fue de
resultado exitoso
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Figura 6. Ping PCA a R1 int G/0/0/1.4 IPv4

)
o 2901172020

Fuente: Autor

En la figura 6 se realiza un ping desde PCA con direccion IP 10.19.8.53 a R1 por la
sub interfaz R1, G0/0/1.4 de direccién IPv4 10.19.8.97, esta fue de resultado exitoso

Figura 7. Ping PCA a R1 int G/0/0/1.4 IPv6

C:hw>ping 2001:db8:acad:c::1

Pinging 2001:dbZ:acad:c::1 with 32

1335
30/11/2020

bz i)

Fuente: Autor

Enlafigura 7 se realiza un ping desde PCA con direccion IP 10.19.8.53 a R1 por la
sub interfaz R1, G0/0/1.4 de direccion IPv6 2001:db8:acad:c::1, esta fue de
resultado exitoso

29



Figura 8 - Ping PCA a S1 Vlan 4 IPv4

2251

Az D) 90100

Fuente: Autor

En la figura 8 se realiza un ping desde PCA con direccion IP 10.19.8.53 a S1 VLAN
4, de direccion IPv4 10.19.8.98, esta fue de resultado exitoso

Figura 9. Ping PCA a S1 Vlan 4 IPv6

10:38
30/11/2020 E

@ )

Fuente: Autor

En la figura 9 se realiza un ping desde PCA con direccién IP 10.19.8.53 a S1 VLAN
4, de direccion IPv6 2001:db8:acad:c::98, esta fue de resultado exitoso.
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Figura 10. Ping PCA a S2 Vlan 4 IPv4

C:\=ping 10.1%.8_9%

Pinging 10.15%_8_.5% with 32 bytes o

Fuente: Autor

En lafigura 10 se realiza un ping desde PCA con direccion IP 10.19.8.53 a S2 VLAN
4, de direccién IPv4 10.19.8.99, esta fue de resultado exitoso.

Figura 11. Ping PCA a S2 Vlan 4 IPv6

C:\>ping 2001:db3:

Pingin

10:36
30/11/2020

7 49

Fuente: Autor

En la figura 11 se realiza un ping desde PCA con direccion IP 10.19.8.53 a S2
VLAN 4, de direccién IPv6 2001:db8:acad:c::99, esta fue de resultado exitoso
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Figura 12 - Ping PCA a PCB IPv4

>ping 10.

Pinging 10. with 22 bytes of data:

2 time=lms TTL=127

23:00

A G g om0

Fuente: Autor

En la figura 12 se realiza un ping desde PCA con direccion IP 10.19.8.53 a PC-B,
de direccion IPv4 10.19.8.96, esta fue de resultado exitoso

Figura 13 - Ping PCA a PCB IPv6

Minirmum = 0Oms, Maximum = 12ms,

10:39
30/11/2020

A w7z i)

Fuente: Autor

En la figura 13 se realiza un ping desde PCA con direccion IP 10.19.8.53 a PC-B,
de direccion IPv6 2001:db8:acad:b::50, esta fue de resultado exitoso

32



Figura 14. Ping PCA a R1 Bucle 0 IPv4

10:41

~ %) 3001000

Fuente: Autor

En la figura 14 se realiza un ping desde PCA con direccién IP 10.19.8.53 a R1
BucleO, de direccion IPv4 209.165.201.1, esta fue de resultado fallido

Figura 15. Ping PCA a R1 Bucle 0 IPv6

C:yw>ping 2001l:db8:acad:20%:-:1
Pinging 2001:db8:acad:20%::1 with 32 bytes of data:

est timed out.

142
30/11/2020

N WPRD)

Fuente: Autor

En la figura 15 se realiza un ping desde PCA con direccion IP 10.19.8.53 a R1
BucleO, de direccion IPv6 2001:db8:acad:209::1, esta fue de resultado fallido
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Figura 16. Ping PCB a R1 Bucle 0 IPv4

C:\>ping 20%_1€5.201.1

Pinging 209.165.201.1 with 32 bytes o

0, Lost = 4 (100% loss),

10:58

~ & 7D 35112000

Fuente: Autor

En la figura 16 se realiza un ping desde PCB con direccion IP 10.19.8.85 a R1
BucleO, de direccion IPv4 209.165.201.1, esta fue de resultado fallido

Figura 17. Ping PCB a R1 Bucle 0 IPv6

10:56
30/11/2020 E

] ,r}i [:]’:J)

Fuente: Autor

En la figura 17 se realiza un ping desde PCB con direccion IP 10.19.8.85 a R1
BucleO, de direcciéon IPv6 2001:db8:acad:209::1, esta fue de resultado fallido
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Figura 18. Ping PCB a R1 int G/0/0/1.2 IPv4

23:19

% ) 91172020

Fuente: Autor

En la figura 18 se realiza un ping desde PCB con direccion IP 10.19.8.85 a R1 por
la sub interfaz R1, G0/0/1.2 de direccion IPv4 10.19.8.1, esta fue de resultado
exitoso

Figura 19. Ping PCB a R1 int G/0/0/1.2 IPv6

Minimam = 0ms, Maximuam

10:49
7 ) =]

30/11/2020

Fuente: Autor

En la figura 19 se realiza un ping desde PCB con direccion IP 10.19.8.85 a R1 por
la sub interfaz R1, G0/0/1.2 de direccion IPv6 2001:db8:acad:a::1, esta fue de
resultado exitoso
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Figura 20 - Ping PCB a R1 int G/0/0/1.3 IPv4

S
W D) gm0 B

Fuente: Autor

En la figura 20 se realiza un ping desde PCB con direccion IP 10.19.8.85 a R1 por
la sub interfaz R1, G0/0/1.3 de direccion IPv4 10.19.8.65, esta fue de resultado
exitoso

Figura 21. Ping PCB a R1 int G/0/0/1.3 IPv6

C:vzping 2001l:dbZ:acad:b::1l

Pinging 200l:dbB8:acad:b::1 with 32 bytes o

2325
29/11/2020

A @ 7 )

Fuente: Autor

En la figura 21 se realiza un ping desde PCB con direccion IP 10.19.8.85 a R1 por
la sub interfaz R1, G0/0/1.3 de direccion IPv6 2001:db8:acad:b::1, esta fue de
resultado exitoso
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Figura 22. Ping PCB a R1 int G/0/0/1.4 IPv4

C:v>ping 10.19.2.37

Minimum =

29/11/2020

Fuente: Autor

En la figura 22 se realiza un ping desde PCB con direccion IP 10.19.8.85 a R1 por
la sub interfaz R1, G0/0/1.4 de direccioén IPv4 10.19.8.97, esta fue de resultado
exitoso

Figura 23. Ping PCB a R1 int G/0/0/1.4 IPv6

¥ pce - [m] *

Physical  Config _ Deskio Programming  Aftributes
—

(Command Prompt
1

10:52
30/11/2020 B

A | 7 i)

Fuente: Autor

En la figura 23 se realiza un ping desde PCB con direccion IP 10.19.8.85 a R1 por
la sub interfaz R1, G0/0/1.4 de direccion IPv6 2001:db8:acad:c::1, esta fue de
resultado exitoso
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Figura 24 - Ping PCB a S1 Vlan 4 IPv4

C:yv>ping 10.13.8

Pinging 10.1%

est timed ¢

23:30

= 7 91172020

Fuente: Autor

Enlafigura 24 se realiza un ping desde PCB con direccién IP 10.19.8.85 a S1 VLAN
4, de direccion IPv4 10.19.8.98, esta fue de resultado exitoso

Figura 25. Ping PCB a S1 Vlan 4 IPv6

¥ pce — m} e

Physical ~ Config  Deskio Programming  Aftributes
—

[Command Prompt

30/11/2020

Fuente: Autor

En la figura 25 se realiza un ping desde PCB con direccion IP 10.19.8.85 a S1
VLAN 4, de direccién IPv6 2001:db8:acad:c::98, esta fue de resultado exitoso
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Figura 26. Ping PCB a S2 Vlan 4 IPv4

Pinging 10.1%.8.9%% with 32 bytes of

23:33

A D) 00172000

Fuente: Autor

En la figura 26 se realiza un ping desde PCB con direccion IP 10.19.8.85 a S2
VLAN 4, de direccion IPv4 10.19.8.99, esta fue de resultado exitoso

Figura 27. Ping PCB a S2 Vlan 4 IPv6

¥ pce - m}
Physical ~ Config  Deskio Programming  Attributes.
—
iCommand Prompt 3
wi

1054
30/11/2020

A tm gz )

Fuente: Autor

En la figura 27 se realiza un ping desde PCB con direccion IP 10.19.8.85 a S2
VLAN 4, de direccion IPv6 2001:db8:acad:c::99, esta fue de resultado exitoso

39



ESCENARIO 2

Figura 28. Escenario 2

Servidor ge Internet

| |
P e
PCA PCC

Fuente: Autor

Se debe configurar una red pequefia como se visualiza en la Figura 28 para que
admita conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN, el
protocolo de routing dinamico OSPF, el protocolo de configuracibn de hosts
dindmicos (DHCP), la traduccién de direcciones de red dinamicas y estéaticas (NAT),
listas de control de acceso (ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente. Durante la evaluacion, probara y registrara la red mediante los
comandos comunes de CLI.
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Parte 1: inicializacion de los dispositivos

1.1 Inicializar y volver a cargar los routers y los switches: en esta parte como
se visualizara en la Tabla 11 con los comandos respectivos se eliminaran las
configuraciones de inicio de los router y de los switch, con las bases de datos
VLAN después volver a cargar los dispositivos

Tabla 10. Inicio y carga de router y switches

Tarea

Comando de I0S

Eliminar el archivo startup-config de
todos los routers

Router>enable
Router#erase startup-config

Volver a cargar todos los routers

Router#reload

Eliminar el archivo startup-config de
todos los switches y eliminar la base
de datos de VLAN anterior

Switch>enable
Switch#erase startup-config
Switch#delete vlan.dat

ambos switches

Volver a cargar ambos switches Switch#reload
Verificar que la base de datos de Switch>enable
VLAN no esté en la memoria flash en | Switch#show flash:

Figura 29. Eliminacion de archivos de configuracion de los Router

Routerrenabkble

Routergerase startup-config
Erasing the nvram filesystem will
Continue? [confirm]

[CE1]

Erase of nvram: complete
&5YS-7-NV_BLOCE INIT: Initialized
Routerf

remove all configuration files!

the geometry of nvram E

Ctrl+F8 to exit CLI focus

[ Top

Copy Paste

20614
23/11/2020 D

Fuente: Autor

En la figura 29 se evidencia la eliminacion de los archivos de configuracion de uno
de los 3 Router, este proceso se repite en los otros 2, siguiendo los pasos indicados

en la Tabla 9.
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Figura 30. Recarga de los Routers

Routerrenable ~
Routergreload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELEASE SOFIWRRE (fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISCO1941/ES platform with 524228 Ebytes of main memory

Main memory is configured to €4/-1(0n-board/DIMMO) bit mode with ECC
disabled

Readonly ROMMON initialized

program load complete, entry point: 0x80803000, size: 0xlb340
program load complete, entry point: 0x80803000, size: 0xlb340

I0S5 Image Load Test
Digitally Signed Release Software

program load complete, entry point: 0x81000000, size: 0xZkbblcS5e
Self decompressing the image :

2
#8282 [OK]
Smart Init is enabled
smart init is sizing iomem b
Ctrl+F6 to exit CLI focus Copy Paste

20:45
25/11/2020 E

Fuente: Autor

En la figura 30 se evidencia los proceos de la recarga de los router que hacen parte
de la red

Figura 31. Eliminacion de archivos startup-config de switches y base de datos Vlan

Switchrenabkle

Switchferase startup-config

Erasing the nvram filesystem will remowe all configuratiom files!
Continue? [confirm]

[OKE]

Erase of nvram: complete

%5YS-7-NV_BLOCE_INIT: Initialized the geometry of ovram
Switch#delete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirml]

%Error deleting flash:/wlan.dat (No such file or directory)

Switchg] v

Ctrl+F5 to exit CLI focus Copy Paste

[ Top

PAHIT)
25/11/2020 D

Fuente: Autor

En la figura 31 se evidencia la eliminacion de los archivos de configuracion de uno
de los 2 Switches, este proceso se repite en el otro, siguiendo los pasos indicados
en la Tabla 9.
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Figura 32. Recarga de Switches

Switchireload

Proceed with reload? [confirm]

C2%€0 Boot Loader (C23&0-HBOOT-M) Version 12.2(25r)FX, RELEASE
SOFTWARE (fci)

Cisco WS5-C25€0-Z4TT {RCSESDDb processor (revision CO) with 21033EK
bytes of memory.

25€0-24TT starting...

Base ethernet MAC Rddress: 00D0.5255.5794

Emodem file system is awailable.

Initializing Flash...

flashfs[0]: 1 files, 0 directories

flashfs[0]: 0 orphaned files, 0 orphaned directories
flashfs[0]: Total bytes: €401&€384

flashfs[0]: Bytes used: 4414521

flashfs[0]: Bytes available: 59¢€014€32

flashfs[0]: flashfs fsck took 1 seconds.

...done Initializing Flash.

Boot Sector Filesystem (bs:) installed, £sid: 3
Parameter Block Filesystem (pb:) installed, £fsid: 4

Loading "flash:/c2S€é0-lanbase-mz - X22-25 T bin"= ., v

Cirl+F6 to exit CL| focus Copy Paste

o Han
" 2571172020 =

Fuente: Autor

En la figura 32 se evidencia los procesos de la recarga de los Switches que hacen

parte de la red

Figura 33 - verificacion de la BD de Vlan que no esten en la flash de los switches

Switchrenable
Switch#show £lash
Directory of flash:/

1 -rw- 4414521 <no date> c2%s0-lanbase-m=.
122-25.FX.bin

£401€384 bytes total (550143 bytes free)
Switchg] ~

Ctr+F& to exit CLI focus Copy Paste

. 226
A g 7 99 =]

25/11/2020

Fuente: Autor

Se puede visualizar en la figura en la figura 33 que la base de datos de VLAN no

esté en la memoria flash en ambos switches.

Nota: los anteriores procedimientos se aplican para todos los Routers y Switch

43




Parte 2. Configurar los parametros basicos de los dispositivos
2.1 Configurar la computadora de internet

Los pasos que se describen en la Tabla 12 se asignan los parametros respectivos
para el sevidor de iternet, su direccionamiento IPv4 e IPv4 con sus Gateway
predeterminados.

Tabla 11. Configuracion de la PC de internet

Elemento o tarea de

: - Especificacion
configuracion

Direccion IPv4 209.165.200.238
Méscara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.225
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Figura 34. Configuracion del servidor de internet

¥ Servidor de Internet - O hed
Physical Cenfig Services Deskiop Programming Attributes
() DHCP (® static ~
PPv4 Address [209.185.200.225 |
Subnet Mask |255.255.285.248 |
Default Gateway [208.165.200.225 |
DNS Server [0.000 |

IPvE Configuration

() Automatic (@) Static

IPv6 Address [z001:0BB:ACAD:A:38 | 1 |64 |

Link Local Address |FESD::201 :CTFF:FED4:&4E3| |

Default Gateway [z001:DB8:ACADA |
|

DNS Server |

802.1X
[ use 802.1X Security
Authentication MD5

Username

Password

[ Top

22
A~ Y = ) = E

25/11/2020

Fuente: Autor

En lafigura 34 de hace evidencia la configuracion del sevidor web con la asignacion
respectivas de sus direcciones IP
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2.3 Configuracion del Router 1 (R1)

En la Tabla 13 los comandos que se observan desactivan la busqueda DNS,
asignan el nombre del router (R1), ademas de que asigna las respectivas
contrasefas de exec privilegiado cifrada, de acceso a la consola y de acceso Telnet,
seguidamente se cifran las contrasefias de texto no cifrado se le asigna el
direccionamiento a la Interfaz S0/0/0 y sus rutas predeterminadas

Tabla 12. Configuracion de R1

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hosthname R1

Contrasefa de exec
privilegiado cifrada

R1(config)#enable secret class

Contrasefa de acceso a la
consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

Contraseia de acceso Telnet

R1(config-line)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login

Cifrar las contrasefas de texto
no cifrado

R1(config-line)#service passwordencryption

Mensaje MOTD

R1(config)#banner motd %Se prohibe el
acceso no autorizado.%

Interfaz S0/0/0

R1(config)#int s0/0/0

R1(config-if)#ip address 172.16.1.1
255.255.255.252 R1(config-if)#ipv6 address
2001:db8:acad:1::1/64 R1(config-if)#clock rate
128000

R1(config-if)#no shutdown

R1(config-if)#exit

Rutas predeterminadas

R1(config)#ipv6 route ::/0 sO/0/0
R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
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2.4 Configuracion del Router 2 (R2)

En la Tabla 14 a continuacion se hace una descripcion del proceso con sus
respectivos comandos, donde se hace el cambio de nombre, se establecieron y
cifraron las contrasefias, se activo un mensaje de advertencia y se habilito el
servidor HTTP, ademas de la asignacion de direcciones de las interfaces alli
mostradas

Tabla 13. Configuracion de R2

Elemento o tarea de

configuracion Especificacion

Desactivar la busqueda DNS Router(config)#no ip domain-lookup
Nombre del router Router(config)#hostname R2
Contrasefia de exec privilegiado

cifrada R2(config)#enable secret class

R2(config)#line console 0
R2(config-line)#password cisco
Contrasefia de acceso a la consola | R2(config-line)#login

R2(config-line)#line vty 0 15
Contrasefia de acceso Telnet R2(config-line)#password cisco
R2(config-line)#login

Cifrar las contrasefias de texto no R1(config-line)#service

cifrado passwordencryption
Habilitar el servidor HTTP R2(config)#ip http server
R1(config)#banner motd %Se prohibe el
Mensaje MOTD acceso no autorizado.%
R2(config)#int s0/0/0

R2(config-if)#description connection to R1
R2(config-if)#ip address 172.16.1.2
Interfaz SO/0/0 255.255.255.252

R2(config-if)#ipv6 address
2001:db8:acad:1::2/64

R2(config-if)#no shutdown

R2(config-if)#int sO/0/1
R2(config-if)#description connection to R3
R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:db8:acad:2::2/64

R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz SO/0/1
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Interfaz GO/O (simulacién de
Internet)

R2(config-if)#int g0/0
R2(config-if)#description connection to
Internet

R2(config-if)#ip address
209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address
2001:db8:acad:a::2/64
R2(config-if)#no shutdown

Interfaz loopback 0 (servidor web
simulado)

R2(config-if)#int loopback 0
R2(config-if)#ip address 10.10.10.10
255.255.255.255
R2(config-if)#description simulated web
server

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipv6 route ::/0 g0/0

2.5 Configuracion del Router 3 (R3)

En la Tabla 15 a continuacién se hace una descripcion del proceso con sus
respectivos comandos, donde se hace el cambio de nombre, se establecieron y
cifraron las contrasefias, se activo un mensaje de advertencia, ademas de la
asignacion de direcciones de las interfaces alli mostradas

Tabla 14. Configuracion de R3

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

Contrasefa de acceso a la
consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasena de acceso Telnet

R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefas de texto
no cifrado

R3(config-line)#service passwordencryption

Mensaje MOTD

R3(config)#banner motd %Se prohibe el
acceso no autorizado.%

47



R3(config)#int s0/0/1
R3(config-if)#description connection to R2
R3(config-if)#ip address 172.16.2.1
Interfaz SO/0/1 255.255.255.252

R3(config-if)#ipv6 address
2001:db8:acad:2::1/64 R3(config-if)#no
shutdown

R3(config-if)#int loopback 4
Interfaz loopback 4 R3(config-if)#ip address 192.168.4.1
255.255.255.0

R3(config-if)#int loopback 5
Interfaz loopback 5 R3(config-if)#ip address 192.168.5.1
255.255.255.0

R3(config-if)#int loopback 6
Interfaz loopback 6 R3(config-if)#ip address 192.168.6.1
255.255.255.0

R3(config-if)#int loopback 7
Interfaz loopback 7 R3(config-if)#ipv6 address
2001:db8:acad:3::1/64

R3(config)#ip route 0.0.0.0 0.0.0.0 s0O/0/1

Rutas Predeterminadas R3(config)#ipv6 route ::/0 s0/0/1

2.6 Configurar S1

En la Tabla 16 a continuacion se hace una descripcién del proceso con sus
respectivos comandos, donde se hace el cambio de nombre, se descativo la
busqueda DNS, se establecieron y cifraron las contrasefias, se activo un mensaje
de advertencia.

Tabla 15. Configuracion de S1

Elemento o tarea de

) P Especificacion
configuracion

Desactivar la busqueda DNS Switch(config)#no ip domain-lookup
Nombre del switch Switch(config)#hostname S1
Contrasefia de exec privilegiado

cifrada S1(config)#enable secret class

S1(config)#line console 0
S1(config-line)#password cisco
Contrasefia de acceso a la consola | S1(config-line)#login
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S1(config-line)#line vty 0 15
S1(config-line)#password cisco
Contrasefia de acceso Telnet S1(config-line)#login
Cifrar las contrasefias de texto no | S1(config-line)#service
cifrado passwordencryption
S1(config)#banner motd &Se prohibe el
Mensaje MOTD acceso no autorizado.&

2.7 Configurar S3
En la Tabla 17 a continuacién se hace una descripcion del proceso con sus
respectivos comandos, donde se hace el cambio de nombre, se descativo la
busqueda DNS, se establecieron y cifraron las contrasefias, se activo un mensaje
de advertencia.

Tabla 16. Configuracion de S3

Elemento o tarea de

) - Especificacion
configuracion

Desactivar la busqueda DNS Switch(config)#no ip domain-lookup
Nombre del switch Switch(config)#hostname S3
Contrasefia de exec privilegiado

cifrada S3(config)#enable secret class

S3(config)#line console 0
S3(config-line)#password cisco
Contrasefia de acceso a la consola | S3(config-line)#login
S3(config-line)#line vty 0 15
S3(config-line)#password cisco

Contrasefia de acceso Telnet S3(config-line)#login
Cifrar las contrasefias de texto no | S3(config-line)#service
cifrado passwordencryption
S3(config)#banner motd &Se prohibe el
Mensaje MOTD acceso no autorizado.&

2.8 Probar la Conectividad de lared.

En esta etapa de la segunda parte de la configuracién de los dispositivos, se hace
la verificacion de la conectividad de la red.

Se utiliza el comando ping para probar la conectividad entre los dispositivos de red
como se muestra en la Tabla 18. Se usa la siguiente tabla para verificar
metodicamente la conectividad con cada dispositivo de red.
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Tabla 17. Pruebas de Conectividad

Desde A Direccion IP Resultados de ping

R1 R2, S0/0/0 172.16.1.2 Exitoso

R2 R3, S0/0/1 172.16.2.1 Exitoso

PC de Internet | Gateway 209.165.200.225 | Exitoso
predeterminado

Figura 35. Prueba de conexion de R1

Rl=enable
Password:
Rlgping 172.1e.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 172.1€.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 17227105
ms
21g v !
i
Ctri+F& to exit CLI focus Copy Paste
(] Top

043 =
27/11/2020

A B} fﬁ;—i [:]:':J:I

Fuente: Autor
En la figura 35 se puede detallar los comandos utilizados para asi probar la
conectividad de R1 a R2, como se indica debe utilizarse la interfaz S0/0/0,
igualmente se muestra los resultados exitosos

Figura 36. Prueba de conexion de R2

BEZrenable
Password:
BZgping l72.1l€.2.1

TIype escape seguence to aborc.
Sending 5, l1l00-byte ICMP Echos to 172.1e.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/€ ms E
r2g v
|
Ctrl+F8 to exit CLI focus Copy Paste
[ Top

271172020 E

Fuente: Autor
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En la figura 36 se puede detallar los comandos utilizados para asi probar la
conectividad de R2 a R3, como se indica debe utilizarse la interfaz S0/0/1,
igualmente se muestra los resultados exitosos

Figura 37. Prueba de conexion del PC de internet

¥ Servidor de Internet - O X
Physical Config Services Desktop Programming Attributes
I

Command Prompt

mand Line 1.0

Himum = léms,

10:15
AN ED i B

Fuente: Autor
En la figura 37 se puede detallar los comandos utilizados para asi probar la
conectividad del Servidor de Internet al Gateway Predeterminado, igualmente se
muestra los resultados exitosos

Parte 3. Configurar la seguridad del switch, las VLAN y el routing entre VLAN
En esta parte del documento procederemos al proceso de configuracion de los
distintos switches, la creacién de las VLAN en ellos y el ruoting entre las mismas

3.1 Configurar S1

Como bien se especifica en los comandos de la Tabla 19 se procedio a crear la
base de datos de VLAN, lo mismo que la asignacion de la direccion IP de
administracion, el gateway predeterminado, después se forzo el enlace troncal en
las interfaces FO/3 y FO/5, como tambien configurar el resto de los puertos como
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puertos de acceso y para terminar la asignacion de FO/6 a la VLAN 21 y el apagado

de todos los puertos sin usar

Tabla 18. Configuracion de seguridad, VLAN y routing de S1

Elemento o tarea de
configuracion

Especificaciéon

Crear la base de datos de
VLAN

S1#configure terminal
S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion

Asignar la direccién IP de
administracion.

S1#configure terminal

S1(config)#int vlan 99
S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)#no shutdown

Asignar el gateway
predeterminado

S1(config)#ip 192.168.99.1

Forzar el enlace troncal en
la interfaz FO/3

S1(config-if)#int f0/3
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Forzar el enlace troncal en
la interfaz FO/5

S1(config-if)#int f0/5
S1(config-if)#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 1

Configurar el resto de los
puertos como puertos de
acceso

S1#configure terminal
S1(config)#int range f0/1-2, f0/4, f0/7-24, g0/1-2
S1(config-if-range)#switchport mode access

Asignar FO/6 a la VLAN 21

S1#configure terminal
S1(config-if-range)#int f0/6
S1(config-if)y#switchport access vlan 21

Apagar todos los puertos
sin usar

S1(config-if-range)#int range f0/1-2, f0/4, f0/7-24,
g0/1-2
S1(config-if-range)#shutdown

3.2 Configurar S3

Como bien se especifica en los comandos de la Tabla 20 se procedio a crear la
base de datos de VLAN, lo mismo que la asignacion de la direccion IP de
administracion, el gateway predeterminado, después se forzo el enlace troncal en
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la interfaz FO/3, como tambien configurar el resto de los puertos como puertos de
acceso, asignar F0/18 a la VLAN 23 y el apagado de todos los puertos sin usar

Tabla 19. Configuracion de seguridad, VLAN y routing de S3

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de
VLAN

S3#configure terminal
S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion

Asignar la direccién IP de
administracion

S3#configure terminal

S3(config)#int vlan 99
S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)y#no shutdown

Asignar el gateway
predeterminado.

S3#configure terminal
S3(config)#ip default-gateway192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3#configure terminal

S3(config)#int f0/3

S3(config-if)y#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1

Configurar el resto de los
puertos como puertos de
acceso

S3(config-if)#int range f0/1-2, f0/4-17,
f0/19-24, g0/1-2
S3(config-if-range)#switchport mode access

Asignar F0O/18 a la VLAN 23

S3#configure terminal
S3(config-if-range)#int f0/18
S3(config-if)y#switchport access vian 23

Apagar todos los puertos sin
usar

S3(config-if)#int range f0/1-2, f0/4-17,
f0/19-24, g0/1-2
S3(config-if-range)#shutdown

3.3. Configuracion de R1

Se realizara las respectivas asignaciones de direcciones ip a las diferentes vlan,
esto gracias a los direferentes comandos evidenciados en la Tabla 21,
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Tabla 20. Asignacion de la direcciones IP a las VLAN

Elemento o tarea de
configuracion

Especificacion

Configurar la subinterfaz 802.1Q
.21 en GO/1

R1#configure terminal

R1(config)#int g0/1.21
R1(config-subif)#description VLAN 21
R1(config-subif)#encapsulation dotlg21
R1(config-subif)#ip address
192.168.21.1 255.255.255.0

Configurar la subinterfaz 802.1Q
.23 en GO/1

R1(config-subif)#int g0/1.23
R1(config-subif)#description VLAN 23
R1(config-subif)#encapsulation dot1g23
R1(config-subif)#ip address
192.168.23.1 255.255.255.0

Configurar la subinterfaz 802.1Q
.99 en GO/1

R1(config-subif)#description VLAN 99
R1(config-subif)#encapsulation dot1q99
R1(config-subif)#ip address
192.168.99.1 255.255.255.0

Activar la interfaz G0/1

R1(config-subif)#int g0/1
R1(config-if)#no shutdow

3.4 Verificar la conectividad de la red
En la Tabla 22 se evidencia la utilizacion del comando ping para probar la
conectividad entre los switches y el R1.

Tabla 21. Verificacion de la conectividad de la red

Desde | A Direccion IP Resultados de ping
S1 R1, direccion VLAN 99 192.168.99.1 Exitoso
S3 R1, direccion VLAN 99 192.168.99.1 Exitoso
S1 R1, direccion VLAN 21 192.168.21.1 Exitoso
S3 R1, direccion VLAN 23 192.168.23.1 Exitoso
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Figura 38. Ping de S1 a R1 por Vlan 99

Sl=enable
Password:
Slgping 152.1€8.55.1

Iype escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 192.162.55.1, timeout is 2 seconds:
S

Success rate is 80 percent (4/5), round-trip minfawvg/max = 0/0/0 ms
514 v
Ctrl+F§ to exit CLI focus Copy Pazte
[ Top

23:35
2111/2020 E

A D FE 49

Fuente: Autor
En la figura 38 se puede evidenciar la prueba de conectividad, realizando un Ping
de S1 a R1 por Vlan 99, siendo este exitoso.

Figura 39. Ping de S3 a R1 por Vlan 99

S3renabkble
Dassword:
S3gping 152.1€8.59.1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 1%2.1€8.5%5%.1, timeout is 2 seconds:
et

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/1/3 ms
53¢ hd E
Ctri+F& to exit CLI focus Copy Paste F
[ Top

23:46

2711172020

Fuente: Autor
En la figura 39 se puede evidenciar la prueba de conectividad, realizando un Ping
de S3 a R1 por Vlan 99, siendo este exitoso.
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Figura 40. Ping de S1 a R1 por Vlan 21

Slg¢ping 152 1€23.21.1

Type escape seguence to abort.
Sending 5, lO00-byte ICHMP Echos to 15%2.1€2.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/9), round-trip minfavg/max = 0/0/1 ms
s1g v
Cirl+F§ to exit CLI focus Copy Paste
[ Top

23:39
27/11/2020 E

N2z )

Fuente: Autor
En la figura 40 se puede evidenciar la prueba de conectividad, realizando un Ping
de S1 a R1 por Vlan 21, siendo este exitoso

Figura 41. Ping de S3 a R1 por Vlan 23

S3gping 192.1¢8.23.1

Type escape sequence to abortc.
Sending 5, 100-byte ICHP hchcs to 192.1€2.22.1, timeout is I seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/3 ms
S3g hd
. 1]
Ctrl+F& to exit CLI focus Copy Paste
[ Tep

] S e
B & e B

Fuente: Autor
En la figura 41 se puede evidenciar la prueba de conectividad, realizando un Ping
de S3 a R1 por Vlan 23, siendo este exitoso

Parte 4. Configurar el protocolo de routing dinamico OSPF

4.1 Configurar OSPF en el R1

En la Tabla 23 se observar los comandos que se utilizaron para configurar el
protocolo OSPF, donde se configura OSPF area 0, se realiza el anuncio de las redes
conectadas directamente, se establecen todas las interfaces LAN como pasivas y
para culminar se desactiva la sumarizacion automatica

56



Tabla 22. Tabla de configuracion OSPF en R1

Elemento o tarea de
configuracion

Especificacion

Configurar OSPF area 0

R1#config terminal

Enter configuration commands, one per
line. End with CNTL/Z.
R1(config)#router ospf 1
R1(config-router)#network 172.16.1.0
0.0.0.255 area 0
R1(config-router)#network 192.168.21.0
0.0.0.255 area 0
R1(config-router)#network 192.168.23.0
0.0.0.255 area 0
R1(config-router)#network 192.168.99.0
0.0.0.255 area 0

Anunciar las redes conectadas
directamente

R1(config-router)#do show ip route
connected

C 172.16.1.0/30 is directly connected,
Serial0/0/0

C 192.168.21.0/24 is directly
connected, GigabitEthernet0/1.21

C 192.168.23.0/24 is directly
connected, GigabitEthernet0/1.23

C 192.168.99.0/24 is directly
connected, GigabitEthernet0/1.99

Establecer todas las interfaces LAN
como pasivas

R1(config-router)#passive-interface
g0/1.21
R1(config-router)#passive-interface
g0/1.23
R1(config-router)#passive-interface
g0/1.99

Desactive la sumarizacion
automatica

R1(config-router)#no auto-summary
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Figura 42. Anuncio de las redes conectadas directamente

Rlconfig ter

Enter configuration commands, one per line. End with CHNTL/Z.

Rl {config) #router ospf 1

Rl {config-router) #do show ip route connected

C 172.1€.1.0/30 4is directly connected, Seriald/0/0

c 1%2.1€8.21.0/24 1is directly connected, GigabitEthernetd/1.21
c 15%2.1€8.23.0/24 is directly connected, GigakbitEthernetd/1.23
c 152 .1€8.55.0/24 1is directly connected, GigabitEthernetld/1l.59%

Ciri+F6 to exit CLI focus Copy Paste Ed

] Top

226

(Y
T 281172020

Fuente: Autor
En la figura 42 se evidencia cuales son las redes que estan conectadas
directamente una vez aplicado el procolo OSPF en R1

4.2 Configurar OSPF en el R2

En la Tabla 24 se observar los comandos que se utilizaron para configurar el
protocolo OSPF, donde se configura OSPF area 0, se realiza el anuncio de las redes
conectadas directamente, se establecen todas las interfaces LAN (loopback) como
pasivas y para culminar se desactiva la sumarizacion automéatica

Tabla 23. Tabla de configuracion OSPF en R2

Elemento o tarea de
configuracion Especificaciéon

R2(config)#router ospf 1
R2(config-router)#network 10.10.10.10
0.0.0.255 area 0

R2(config-router)#network 172.16.1.0 0.0.0.255
area 0

Configurar OSPF area 0 R2(config-router)#network 172.16.1.0 0.0.0.255
area 0

17:47:56: %OSPF-5-ADJCHG: Process 1, Nbr
192.168.99.1 on Serial0/0/Orouter ospf 1
R2(config-router)#network 172.16.2.0 0.0.0.255
area 0
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R2(config-router)#do show ip route connected
C 10.10.10.10/32 is directly connected,
Anunciar las redes conectadas Loopbacko L
di C 172.16.1.0/30 is directly connected,
irectamente :
Serial0/0/0
C 172.16.2.0/30 is directly connected,
Serial0/0/1
Establecer la interfaz LAN R2(config)#router ospf 1
(loopback) como pasiva R2(config-router)#passive-interface loopback 0
Desactive la sumarizacion
automatica. R1(config-router)#no auto-summary

Figura 43. Anunciar las redes conectadas directamente en R2

Rigconfig terminal

Enter configuration commands, one per line. End with CHNIL/Z.

R2 (config) #router ospf 1

B2 (config-router) #passive—interface loopbkack 0

B2 ({config-router) §do show ip route connected

c 10.10.10.10/32 is directly connected, Loopbackd

c 172.1€.1.0/30 1is directly connected, Seriald/0/0

c 172.1e.2.0/30 is directly connected, Seriald/ 0/1

c 205.1€5.200.232/2% 4is directly connected, GigabitEthernetd/s0

B2 (config-router) § W

Ctri+F& to exit CLI focus Copy Paste

Top

i 3:48
N D) 28/11/2020 E

Fuente: Autor
En la figura 43 se evidencia cuales son las redes que estan conectadas
directamente una vez aplicado el procolo OSPF en R2

4.3 Configurar OSPF en el R3

En la Tabla 25 se observar los comandos que se utilizaron para configurar el
protocolo OSPF, donde se configura OSPF area 0, se realiza el anuncio de las redes
conectadas directamente, se establecen todas las interfaces LAN (loopback) como
pasivas y para culminar se desactiva la sumarizacion automatica
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Tabla 24. Tabla de configuracion OSPF en R3

Elemento o tarea de
configuracion

Especificacién

Configurar OSPF area 0

R3(config)#router ospf 1
R3(config-router)#network 192.168.4.0
0.0.0.255 area 0
R3(config-router)#network 192.168.5.0
0.0.0.255 area 0
R3(config-router)#network 192.168.6.0
0.0.0.255 area 0

Anunciar redes IPv4
conectadas directamente

R3(config-router)#do show ip route connected
C 172.16.2.0/30 is directly connected,
Serial0/0/1

C 192.168.4.0/24 is directly connected,
Loopback4

C 192.168.5.0/24 is directly connected,
Loopback5

C 192.168.6.0/24 is directly connected,
Loopback6

Establecer todas las interfaces
de LAN IPv4 (Loopback) como
pasivas

R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6

Desactive la sumarizacion
automatica.

R1(config-router)#no auto-summary

Figura 44. Anunciar las redes conectadas directamente en R3

Rirenable
Dassword:
Rigconfig terminal

B2 {config)frouter ospf 1

RS{ccnfig—rcuterjﬂ

Enter configuration commands, one per line. End with CNTL/Z.

R2{config-router) #do show ip route connected

cC 172.1€.2.0/30 is directly connected, Serialdso0/1
c 192 .1€2.4.0/24 is directly connected, Loopback4
c 132.1€8.5.0/24 is directly connected, Loopbacks
c 192 1€8.6.0/24 is directly connected, Loopbacke

Ctrl+F5 to exit CLI focus

O Top

Copy Paste

A bE = )

458 E
28/11/2020

Fuente: Autor
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En la figura 44 se evidencia cuales son las redes que estan conectadas

directamente una vez aplicado el procolo OSPF en R3

4.5 Verificar la informacién de OSPF

En la Tabla 26 se muesra los comandos que se usaron para mostrar la ID del
proceso OSPF, la del Router, las redes routing, lo mismo que las interfaces pasivas
configuradas, después se la manera como se visualizan las rutas y la configuracion

de ejecucioln del protocolo

Tabla 25. Verificar la informacion de OSPF

Pregunta

Respuesta

¢,Con qué comando se muestran la ID del proceso
OSPF, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

Show ip protocols

¢, Qué comando muestra solo las rutas OSPF?

show ip route ospf 1

¢, Qué comando muestra la seccion de OSPF de la
configuracion en ejecucion?

R3#show run | section
router ospf 1
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Figura 45. ID del proceso OSPF, la ID del router, las redes de routing y las
interfaces pasivas configuradas en R3

LE - O x

i

Physical Config CLI Attributes
I

105 Command Line Interface

R3gshow ip protocols -

Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 152 _1€8.6.1
Humber of areas in this router is 1. 1 normal 0 stub O nssa
Maximum path: 4
Routing for Networks:

172.1€.2.0 0.0.0.255 area 0

152.1€28.4.0 0.0, area 0
192.1€28.5.0 0.0, area 0
192.1€3.6.0 0.0, area 0

Passive Interface|
Loopback4
Loopbacks
Loopbacke

Routing Information Sources:
Fateway Distance Last Update
10.10.10.10 110 :05:08
192.1€8. 6.1 110 02:39
192.1€8.35.1 110 t23:38

Distance: (default is 110)

n3g v

T

Ctrl+F& to exit CLI focus Copy Paste

[ Top

515

28/11/2020 E

Fuente: Autor
Como se muestra en la figura 45 se aplico el comando descrito en la tabla 24 para
mostrar la ID del proceso OSPF, la ID del router, las redes de routing y las interfaces
pasivas configuradas en R3

Figura 46. Muestra de las rutas OSPF en R3

B2#show ip route ospf ﬂ
10.0.0.0/32 is subnetted, 1 subnets

o 10.10.10.10 [110/€5] wia 172.1€.2.2, 00:38:13, Serialds0/1
172.16.0.0/1¢ is wariably subnetted, 3 subnets, 2 masks

o 172 1€.1.0 [110/128] wia 172.1€.2.2, 00:35:13, Serialds0/s1

(+] 132 .1€8.21.0 [110/123] wvia 17Z.1% 00:38:13, Serialdso0/1

(+] 132 .1€8.23.0 [110/123] wvia 17Z.1% 00:38:13, Serialdso0/1

(+] 132 _1€8.95%.0 [110/12%] wia 172.1€.2.2, 00:28:123, Seriald/ 0s1 ,

R3g -

il
Ctri+F& to exit CLI focus Copy Paste
[ Top

5:20 E
28/11/2020

Fuente: Autor
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Como se muestra en la figura 46 se aplico el comando descrito en la tabla 24, para
mostrar las rutas OSPF en R3

Figura 47. Muestra la seccién de OSPF de la configuracion en ejecucion de R3

RE3fshow run | section router ospf 1
router ospf 1

log-adjacency-changes
passive-interface Loopback4
passive-interface Loopbacks
passive-interface Loopbacke
network 172.1€.2.0 0.0.0.255 area 0

network 15%2.1€28.4.0 0.0.0.255 area 0

network 192.1€2.5.0 0.0.0.255 area 0

network 192.1€2.€.0 0.0.0.255 area 0

o3t =

Ctrl+F& to exit CLI focus Copy Paste

L] Top

: 234
NV =

28/11/2020
Fuente: Autor
Como se muestra en la figura 47 se aplico el comando descrito en la tabla 24,
para mostrar la seccion de OSPF de la configuracion en ejecucion de R3

Parte 5. Implementar DHCP y NAT para IPv4

5.1 Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 mostradas en la Tabla 27 con sus comandos
que incluyen reservar las primeras 20 direcciones IP en la VLAN 21y 23 y por ultimo
crear un pool de DHCP para la VLAN 21y 23

Tabla 26. Configuracion de R1 como servidor DCHP para vlan21y 23

Elemento o tarea de
configuracion Especificacion
Reservar las primeras 20
direcciones IP en la VLAN 21 R1(config)#ip dhcp excluded-address
para configuraciones estaticas 192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23 R1(config)#ip dhcp excluded-address
para configuraciones estaticas 192.168.23.1 192.168.23.20
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Crear un pool de DHCP para la
VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0
255.255.255.0
R1(dhcp-config)#default-router
192.168.21.1
R1(dhcp-config)#dns-server
10.10.10.10
R1(dhcp-config)#domain-name ccnasa.
com

Crear un pool de DHCP para la
VLAN 23

R1(dhcp-config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0
R1(dhcp-config)#default-router
192.168.23.1
R1(dhcp-config)#dns-server
10.10.10.10

5.2 Configurar la NAT estatica y dinamica en el R2

En la Tabla 28 con los comandos mostrados para R2 se crea una base de datos

local con una cuenta de usuario, se habilita el servicio del servidor HTTP, para

utilizar la base de datos local para la autenticacion, después se crea una NAT
estética al servidor web y se le asigna la interfaz interna y externa para la NAT
estética, mas adelante se configura la NAT dinamica dentro de una ACL privada,
trabajando desopues la definicion del pool de direcciones IP publicas utilizables y la

traduccion de NAT dinamica

Tabla 27. Configuracion NAT estatica y dinamica en R2

Elemento o tarea de configuracion

Especificacion

Crear una base de datos local con
una cuenta de usuario

R2(config)#username webuser privilege
15 secret cisc012345

Habilitar el servicio del servidor HTTP

R2(config)#ip http server

Configurar el servidor HTTP para
utilizar la base de datos local para la
autenticacion

R2(config)#ip http authentication local

Crear una NAT estéatica al servidor
web.

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229
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R2(config)#int g0/0
R2(config-if)#ip nat outside
Asignar la interfaz interna y externa R2(config-if)#int s0/0/0
para la NAT estatica R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat inside

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
Configurar la NAT dindmica dentro R2(config)#access-list 1 permit
de una ACL privada 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.4.0 0.0.3.255

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228
netmask 255.255.255.248

Defina el pool de direcciones IP
publicas utilizables.

Definir la traduccion de NAT R2(config)#ip nat inside source list 1
dinamica pool INTERNET

Tabla 28. Verificacion del protocolo DHCP y la NAT estatica

En esta Tabla 29 se puede mostra los resultados una vez configurados el protocolo
DCHP y la NAT estatica

Prueba Resultados

Verificar que la PC-A haya adquirido Exitoso el equipo tomo la direccion
informacion de IP del servidor de DHCP 192.168.21.2, observar figura 48
Verificar que la PC-C haya adquirido Exitoso el equipo tomo la direccion

informacion de IP del servidor de DHCP 192.168.23.21, observar figura 49
Verificar que la PC-A pueda hacer ping a
la PC-C

Utilizar un navegador web en la
computadora de Internet para acceder al
servidor web (209.165.200.229) Iniciar No fue posible Iniciar sesion
sesion con el nombre de usuario webuser
y la contrasefia cisco12345

Exitoso
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Figura 48. Verificacion que PCA haya adquirido la IP del DHCP

¥ pca - O b

Physical Config Desktop Programming Attributes

IP Configuration

Interface FastEthernetl w

IP Configuration

(® DHCP () Static DHCP request successful
IPv4 Address 192.168.21.2

Subnet Mask 25

Default Gateway 192.168.21.1
DNS Server 10.10.10.10
IPvE Configuration

() Automatic (@ Static

IPv6 Address | | ]

Default Gateway |

|
Link Local Address |FEBD::ZDD:BDFF:FEB4:FSED |
|
|

DNS Server |

802.1X

[ use 802 1X Security

O 1op

) 28/11/2020 E

Fuente: Autor
Teniendo en cuenta lo que se observa en la figura 48 despues de la aplicacion del
protocolo DCHP, PCA haya adquirido la IP del DHCP
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Figura 49. Verificacion que PCC haya adquirido la IP del DHCP
B pcc — O b

Physical Config Deszktop Programming Aftributes

IP Configuration

Interface FastEthernetd i

IP Configuration

(® DHCP () Static DHCP request succesaful.
IPv4 Address
Subnet Mask

Default Gateway

DNS Server
IPvE Configuration

() Automatic (® Static

IPvE Address [ | ¢]

Default Gateway |

|
Link Local Address |FESD::20A:41FF: FEES:8BTC |
|
|

DNS Server |

B02.1X

[ use 802 1X Security

[ 1op

20:19

) sgr1/o00

Fuente: Autor
Teniendo en cuenta lo que se observa en la figura 49 despues de la aplicacion del
protocolo DCHP, PCC haya adquirido la IP del DHCP
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Figura 50. Ping de PCA a PCC

B pca
Physical Config Desktop Programming
|

(Command Prompt

21 with 32 bytes of

Fuente: Autor

Attributes

data:

~ 7 Q)

20:25
28/11/2020 E

En la figura 50 se puede visualizar que se ejecuto un ping desde PCA a PCC y este

fue exitoso.

Parte 6: Configurar NTP

En la siguiente Tabla 30 se evidencian los comandos que se usaron para el ajuste
de la fecha y hora en R2.configurar R2 como un maestro del protoclo NTP, R1
como un cliente NTP y después configurar R1 para actualizaciones de calendario
periodicas con hora NTP y all final se verifico la configuracion de NTP en R1.

Tabla 29 - tabla de configuracion de NTP

Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.

R2#clock set 09:00:00 05 mar
2016

Configure R2 como un maestro NTP.

R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

R1(config)#ntp server
172.16.1.2
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Configure R1 para actualizaciones de
calendario periédicas con hora NTP.

R1(config)#ntp update-
calendar

Verifique la configuracién de NTP en R1.

R1#show ntp associations

Figura 51. Verificacion de la configuracion NTP en R1

Blfshow ntp associations

ref clock st
disp

address
ocffset
~172.1€.1.2 127.127.1.1 5 =1
T725525353304.00 0.1z

¥ sys.peer, & selected,
configured
nig

when

+ candidate, - outlyer, x falseticker, =~

poll reach delay

1& 177 3.00

Ctri+F§ to exit CLI focus

Copy Paszte

e
A B 7D Gy B

Fuente: Autor
Una vez que se hizo la configuracion del protocolo NTP en R1 en la presente figura
51 se verifica, aplicando el comando show ntp associations.

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

7.1 Restringir el acceso a las lineas VTY en el R2
A continuacion en la Tabla 31 con los comando alli descritos se Configura una lista
de acceso con nombre para permitir que solo R1 establezca una conexién Telnet
con R2, ademas se aplica la ACL con nombre a las lineas VTY y se permite el
acceso por Telnet a estas lineas y por ultimo se verifica que la ACL funcione como

Seé espera

Tabla 30 - restringir el acceso a las lineas VTY en el R2

Elemento o tarea de configuracion

Especificacién

Configurar una lista de acceso con nombre
para permitir que solo R1 establezca una
conexion Telnet con R2

R2(config)#ip access-list standard
ADMIN-MGT
R2(config-std-nacl)#permit host
172.16.1.1

Aplicar la ACL con nombre a las lineas VTY

R2(config)#line vty 0 15
R2(config-line)#access-class
ADMIN-MGT in
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Permitir acceso por Telnet a las lineas de R2(config-line)#transport input
VTY telnet

R1l#telnet 172.16.1.2

Trying 172.16.1.2 ...OpenSe
prohibe el acceso no autorizado

Verificar que la ACL funcione como se
espera User Access Verification

Password:
R2>

Figura 52. Verificacion de la ACL en R1

Blftelnet 172.18.1.2

Trying 172.1€.1.2 ...0penSe prohibe el accesoc no autorizado

User Access Verification

Password:

RZ>| v

Ctri+F5 to exit CLI focus Copy Paste
[ Top

23:47
28/11/2020

P = D)

Fuente: Autor
En la figura 52 se hace la verificacion que las listas de control de acceso ACL
fuenron aplicadas en R1

7.2 Introducir el comando de CLI adecuado que se necesita para mostrar lo
indicado en la tabla

En la Tabla 32 con los comandos alli determinados se muestra las coincidencias
recibidas por una lista de acceso desde la ultima vez que se restablecid, igualmente
se restablecen los contadores de una lista de acceso, tambien se muestra qué ACL
se aplica a una interfaz y la direccién en que se aplica, tambien con qué comando
se muestran las traducciones NAT y lo que se usa para eliminar las traducciones de
NAT dinamicas
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Tabla 31 - Tabla de comandos para visulizar aspectos de R2

Descripcion del comando Entrada del estudiante (comando)

R2#show access-list 1
Standard IP access list 1

Mostrar las coincidencias recibidas permit 0.0.0.7 255.255.255.248
por una lista de acceso desde la permit 192.168.21.0 0.0.0.255
ltima vez que se restableci6 permit 192.168.23.0 0.0.0.255

permit 192.168.4.0 0.0.0.255
permit 192.168.4.0 0.0.3.255

Restablecer los contadores de una
lista de acceso

¢, Qué comando se usa para mostrar
qué ACL se aplica a unainterfaz y R2#show ip interface
la direccion en que se aplica?

¢, Con qué comando se muestran las
traducciones NAT?

¢, Qué comando se utiliza para
eliminar las traducciones de NAT R2#clear ip nat translation
dinamicas?

R2#tclear access-list counters

R2#show ip nat translations

Figura 53. Mostrar las coincidencias recibidas por una lista de acceso desde la
ltima vez que se restablecio

RZfshow access-list 1

Standard IP access list 1
permit 0.0.0.7 255.255.255.248
permit 152 _1€5.21.0 0.0.0.255
permit 1%2_1€8.23.0 0.0.0.255
permit 152.1€8.4.0 0.0.0.255
permit 152_1€5.4.0 0.0.3_255

R2¢ w

Ctrl+F& to exit CLI focus Copy Paste

[ Top

e 0:06
A7 D) g0 B

Fuente: Autor
Enla figura 53 se muestra las coincidencias recibidas por una lista de acceso desde
la Ultima vez que se restablecio en R2.
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Figura 54. Comando que se usa para mostrar qué ACL se aplica a una interfaz y la
direccién en que se aplica

GFigabitEthernetl/0 is up, line protococl is up (connected)
Internet address is Z05%_1€5.200_.233/25
Broadcast address is 255.255.255_255
Zddress determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Cutgoing access list is not set
Inbound access list is not set
Proxy BRP is enabled
Security level is default
Split horizon is enabled
ICHMP redirects are always sent
ICHMP unreachables are always sent
ICHP mask replies are mewver sent
IP fast switching is disabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP Fast switching turbko wector
IP multicast £fast switching is disabled
IPF mualticast distributed fast switching is disabled
Bouter Discovery is disabled

ID cutout pockel socopnting J disabhled

Cirl+F& to exit CLI focus Copy Paste

[ Top

014

29/11/2020 E

Fuente: Autor
Utilizando el comando show ip interface podemos visualizar en la figura 54 las listas
de control de acceso que se aplicaron a una interfaz y la direccién en que se aplico

Figura 55. Muestran las traducciones NAT

=let-d

H2fshow ip nat translations

Pro Inside global Inside local Cutside local Cutside

globkal

-—— Z05_1€5_200_225 10.10.10.10 - -

R2g W

Ctri+F5 to exit CLI focuz Copy Paste

[ Tep

21
A bE E i) =

29/11/2020

Fuente: Autor
En la figura 55 se pueden visualizar las traducciones NAT en R2
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CONCLUSIONES

Teniendo en cuenta lo desarrollado en los 2 escenarios, se pudo profundizar en las
diferentes tematicas que se plantearon a lo largo del Diplomado, como todo lo
refente con el direccionamiento IPv6 e IPv4, enrutamiento, la aplicacion de los
diferentes protocolos como OSPF, TCP/IP y DHCP, en los diferentes router y switch
de los casos presentados en la prueba de habilidades.

En lo que respecta a la aplicacion del protocolo OSPF pudimos darnos cuenta la
idoniedad de este para calcular y establecer la ruta mas idonea entre dos host que
deseen comunicarse.

En los 2 escenarios se tuvo la oportunidad de trabajar igualmente con el protocolo
DHCP, permitiendo que los dispositivos configurados con este, pudieran
configurarse automanticamente sobre todo en la asignacion del direccionamiento IP

De igual manera se observa que la implementacion de direcciones de redes
dinamicas y estaticas (NAT) permite comunicar redes distintas transportando
informacion mediante paquetes a través del Router, ademas que por medio de
comandos como “Ping” se puede verificar el estado de conectividad entre
dispositivos y en el que se verifica si existe problemas de red o no y asi solucionar
la conectividad.
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ANEXOS

ESCENARIO 1

https://drive.google.com/file/d/121wBfgdgpY1HVEXISw CyAPpDIdfuwYS/view?usp
=sharing

ESCENARIO 2

https://drive.google.com/file/d/1kS3bgAnFo3p5mrbPPFa4FsNz5AXbDlet/view?usp
=sharing

ARTICULO CIENTIFICO

https://drive.qgoogle.com/file/d/1KEdolrdPgYx3IBNcOnqgOmmEXx-
ra64xXkU/view?usp=sharing

SUSTENTACION

https://youtu.be/uAR1t2i94tl
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SOLUCION DE CASO DE ESTUDIO BAJO LA
TECNOLGIA CISCO

Giovany Adrian Orozco Caviedes
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RESUMEN

El presente articulo presenta el estudio de un caso bajo
tecnologia CISCO, donde se muestra un escenario de
una red pequefia. Se configuraron los router, switches
y resto de dispositivos con los parametros béasicos
como, nombres, direccionamiento en las interfaces,
contrasefas de seguridad en exec privilegiado, consola
y telnet, después de estos procesos antes mencionados
y ampliados en el articulo, se procede a configurar la
seguridad del switch, las VLAN vy el routing entre
VLAN, se hace la verificacion de la conectividad de la
red; mas adelante se hace la configuracion del
protocolo de routing dindmico OSPF en los Router 1y
2, seguidamente se hace la implementacién del
protocolo de configuracion de host dindmicos DHCP,
junto con la implementacién de direcciones de red
dindmicas y estaticas NAT, a continuacion se trabaja
el protocolo de tiempo real NTP cliente/servidor,
finalizando el articulo se trabajaran las listas de ACL
y se muestran los comandos para visualizar algunos
aspectos en el Router 2.

Palabras Claves: cliente/servidor, direccionamiento,
interfaces, protocolos.

ABSTRACT

This article presents a case study under CISCO
technology, where a small network scenario is shown.
The routers, switches and other devices were
configured with the basic parameters such as names,
addressing in the interfaces, security passwords in
privileged exec, console and telnet, after these
processes mentioned above and expanded in the
article, we proceed to configure switch security,
VLANSs and inter-VLAN routing, network connectivity
verification is done; Later, the configuration of the
dynamic OSPF routing protocol is made in Routers 1
and 2, then the implementation of the dynamic DHCP
host configuration protocol is done, along with the
implementation of dynamic and static NAT network
addresses, then we work the real-time protocol NTP

client / server, at the end of the article, the ACL lists
will be worked and the commands to display some
aspects on Router 2 will be shown.

Keywords:  client/server,  addressing, interfaces,
protocols.

I.INTRODUCCION

El objetivo del presente articulo que hace parte de los
trabajos del diplomado de profundizacién de CISCO
(Disefio e implementacion de soluciones integradas
LAN/WAN) es mostrar los resultados de una de las
pruebas de habilidades practicas, esta prueba consta de 2
escenarios con sus respectivas topologias, en la primera se
hace énfasis en todo lo correspondiente al enrutamiento
entre VLAN, DHCP, Etherchannel y port-security, el
segundo escenario hace énfasis en el uso de los protocolos
OSPF, NTP, DHCP, también de las listas del control de
acceso ACL y la traduccion de direcciones de red
dinamicas y estaticas (NAT).

En este documento se mostraran las configuraciones,
pruebas y resultados que hacen parte del escenario 2,
donde inicialmente se configuran los dispositivos como
los router, switches sin antes eliminar los archivos de
configuracion de inicio y volver a cargarlos todos, en la
prueba se trabajara el enrutamiento VLAN que es el
proceso reenviar el trafico de red de una VLAN a otra
VLAN. También el protocolo de routing dinamico OSPF,
este se usa para encaminamiento jerarquico de pasarela
interior o Interior Gateway Protocol (IGP), que usa el
algoritmo SmoothWall Dijkstra enlace-estado (Link State
Advertisement, LSA) para calcular la ruta idénea entre dos
nodos cualesquiera de un sistema auténomo. El protocolo
de configuracion de host dinamica DCHP, permite a un
host obtener una direccién IP de forma dinamica cuando
se conecta a la red, elige una direccion de un rango de
direcciones configurado Ilamado “pool” y la asigna al host
por un periodo establecido. El protocolo NTP se usa para
sincronizar los relojes de los sistemas de computacién de
las redes de datos conmutadas por paquetes de latencia
variable. Una ACL es una serie de comandos del 10S que
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controlan si un router reenvia o descarta paquetes segun la
informacién que se encuentra en el encabezado del
paquete. Para finalizar mientras que la NAT estatica
proporciona una asignacion permanente entre una
direccion local interna y una direccion global interna, la
NAT dinamica permite la asignacion automatica de
direcciones locales internas a direcciones globales
internas.

I1.METODOLOGIA

Se debe configurar una red pequefia para que admita
conectividad IPv4 e IPv6, seguridad de switches, routing
entre VLAN, el protocolo de routing dindmico OSPF, el
protocolo de configuracion de hosts dindmicos (DHCP), la
traduccion de direcciones de red dinamicas y estaticas
(NAT), listas de control de acceso (ACL) y el protocolo de
tiempo de red (NTP) servidor/cliente. Durante la
evaluacién, probara y registrara la red mediante los
comandos comunes de CLI.

Figura 1. Escenario

Definiciones de VLAN

VLAN Direccién IPv4_Nombre
_ 21 192.16821.0/24 Contabilidad

- 23 192.16823.0/24 Ingenieria
sl Internet
Internet

209.165.200.238 ™
2001:DB8:ACAD:A::38

209.165.200.232/29

G0/0 2001:DB8:ACAD:A::/64

Servidor web

% 10.10.10.10/32
172.16.1.0/30 172.162.0/30

2001:DB8:ACAD: 1::/64 2001:DB8:ACAD: 2::/64

104:192.168.4.0/24

105:192.168.5.0/24

106:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 ghumws 192.168.99.3

1. Configurar los parametros basicos de los
dispositivos

1.1Configurar la computadora de internet

Dentro de las tareas de configuracién del servidor de
internet se establecen las siguientes estipuladas en la
Tabla I:

Tabla I. Configuracion de la PC de internet
Elemento o tarea de
configuracion
Direccion IPv4
Mascara de subred para
IPv4 255.255.255.248

Especificacion
209.165.200.238

Gateway

predeterminado 209.165.200.225

Direccion IPv6/subred | 2001:DB8:ACAD:A::38/64

Gateway

predeterminado IPv6 2001:DB8:ACAD:2::1

99  192.16899.0/24 Administracion

1.2 Configuracion de Router 1, 2y 3 (R1) - (R2) - (R3)
Dentro de los procesos de configuracion de estos
dispositivos se establecen las siguientes tareas con sus
comandos respectivos a su lado tomando como referencia
lo establecido en la tabla I1:
Tabla I1. Configuracion de R1

Elemento o tarea

de configuracién Especificacion

Desactivar la Router(config)#no ip domain-

busqueda DNS lookup

Nombre del router Router(config)#hostname R1

Contrasefia de exec

privilegiado cifrada

R1(config)#enable secret class
R1(config)#line console 0
R1(config-line)#password
Contrasefia de cisco

acceso a la consola R1(config-line)#login
R1(config-line)#line vty 0 15
R1(config-line)#password

Contrasefia de cisco

acceso Telnet R1(config-line)#login
Cifrar las

contrasefias de texto | R1(config-line)#service
no cifrado passwordencryption

R1(config)#banner motd %Se
prohibe el acceso no
autorizado.%
R1(config)#int s0/0/0
R1(config-if)#ip address
172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address
2001:db8:acad:1::1/64
R1(config-if)#clock rate
128000

R1(config-if)#no shutdown
R1(config-if)#exit
R1(config)#ipvé route ::/0
Rutas s0/0/0

predeterminadas R1(config)#ip route 0.0.0.0
0.0.0.0 s0/0/0

Mensaje MOTD

Interfaz S0/0/0

Los Router 2 y 3 se hace el proceso de configuracion
siguiendo los mismos procesos mencionados en la Tabla
I, pero se tiene en cuenta que el paso donde estd la
asignacion de las interfaces se toma la S0/0/0, S0/0/1,
GO0/0 para R2 y S0/0/1, loopback 4 — 7 para R3, le son
asignadas las direcciones establecidas en la topologia que
se visualiza en la Figura 1



1.2 Configuracién de los Switches 1y 3 (S1) - (S3)

Dentro de las tareas de configuracion de estos dispositivos
se establecen las siguientes tareas con sus comandos

respectivos a su lado, evidenciados en la Tabla Il1:

Tabla Il. Configuracién de S1

Asignar la
direccién IP de
administracion.

Sl#configure terminal
S1(config)#int vlan 99
S1(config-if)#ip address
192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

Asignar el
gateway
predeterminado

S1(config)#ip 192.168.99.1

Elemento o tarea
de configuracién

Especificacion

Desactivar la
bisqueda DNS

Switch(config)#no ip domain-
lookup

Nombre del switch

Switch(config)#hostname S1

Forzar el enlace
troncal en la
interfaz FO/3

S1(config-if)#int f0/3
S1(config-if)#switchport mode
trunk

S1(config-if)#switchport trunk
native vlan 1

Contrasefia de exec
privilegiado cifrada

S1(config)#enable secret class

Contrasefia de
acceso a la consola

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

Forzar el enlace
troncal en la
interfaz FO/5

S1(config-if)#int f0/5
S1(config-if)#switchport mode
trunk

S1(config-if)#switchport trunk
native vlan 1

Contrasefia de
acceso Telnet

S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las
contrasefias de
texto no cifrado

S1(config-line)#service
passwordencryption

Configurar el
resto de los
puertos como
puertos de acceso

Sl1#configure terminal
S1(config)#int range f0/1-2, f0/4,
fo/7-24, g0/1-2
S1(config-if-range)#switchport
mode access

Mensaje MOTD

S1(config)#banner motd &Se
prohibe el acceso no
autorizado.&

Asignar FO/6 a la
VLAN 21

Sl#configure terminal
S1(config-if-range)#int f0/6
S1(config-if)#switchport access
vlan 21

Apagar todos los
puertos sin usar

S1(config-if-range)#int range
fo/1-2, f0/4, f0/7-24, g0/1-2

El Switch 3 se configura teniendo en cuenta los procesos S1(config-if-range)#shutdown

estipulados en la Tabla 111, generando cambio solamente
en el nombre del Host Tabla V. Configuracion de seguridad, VLAN y routing

de S3

2. Configurar la seguridad del switch, las VLAN y el
routing entre VLAN

Elemento o tarea

de configuracién Especificacion

2.1 Configuracion de los switches 1y 3 Crear la base de Aqui se asignan las mismas

Se establecen las siguientes tareas con sus comandos datos de VLAN base de datos de la tabla IV
respectivos al frente segin lo indicado en las tablas IV y S3#configure terminal
\Y Asignar la S3(config)#int vlan 99

Tabla IV. Configuracion de seguridad, VLAN y routing

de S1

direccién IP de
administracion

S3(config-if)#ip address
192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

Elemento o tarea
de configuracion

Especificacion

Crear la base de
datos de VLAN

Sl#configure terminal
S1(config)#vlan 21
S1(config-vlan)#name
Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name
Administracion

Asignar el gateway
predeterminado.

S3#configure terminal
S3(config)#ip default-
gateway192.168.99.1

Forzar el enlace
troncal en la
interfaz FO/3

S3t#configure terminal
S3(config)#int f0/3
S3(config-if)#switchport mode
trunk

S3(config-if)#switchport trunk
native vlan 1

Configurar el resto
de los puertos como
puertos de acceso

S3(config-if)#int range f0/1-2,
f0/4-17, f0/19-24, g0/1-2
S3(config-if-range)#switchport
mode access




Asignar F0/18 a la
VLAN 23

Sl#configure terminal
S1(config-if-range)#int f0/18
S1(config-if)#switchport
access vlan 23

Apagar todos los
puertos sin usar

S3(config-if)#int range f0/1-2,
f0/4-17, 0/19-24, g0/1-2

S3(config-if-range)#shutdown

2.2 Configuracion de R1

Se asignaran las respectivas direcciones IP a las diferentes
VLAN, teniendo en cuenta las siguientes tareas y
comandos segun lo establecido en la tabla VI

Tabla VI. Asignacion de la direcciones IP a las Vlan

Elemento o tarea
de configuracién

Especificacion

Configurar la
subinterfaz
802.1Q .21 en
G0/1

Ri#configure terminal
R1(config)#int g0/1.21
R1(config-subif)#description
VLAN 21
R1(config-subif)#encapsulation
dot1g21

RZ1(config-subif)#ip address
192.168.21.1 255.255.255.0

Configurar la
subinterfaz
802.1Q .23 en
G0/1

R1(config-subif)#int g0/1.23
R1(config-subif)#description
VLAN 23
R1(config-subif)#encapsulation
dot1g23

R1(config-subif)#ip address
192.168.23.1 255.255.255.0

Configurar la
subinterfaz
802.1Q .99 en
G0/1

R1(config-subif)#description
VLAN 99
R1(config-subif)#encapsulation
dot1g99

R1(config-subif)#ip address
192.168.99.1 255.255.255.0

Activar la interfaz
G0/1

R1(config-subif)#int g0/1

R1(config-if)#no shutdow

3. Configurar el protocolo de routing dindmico OSPF
3.1 Configurar OSPF enel R1, R2y R3

Las tareas de configuracion para R1 incluyen los
siguientes procesos, con sus comandos respectivos como
se indica en la tabla VII

Tabla VII. Tabla de configuracion OSPF en R1

Elemento o tarea
de configuracién

Especificacion

R1#config terminal

Enter configuration commands,
one per line. End with CNTL/Z.
R1(config)#router ospf 1
R1(config-router)#network
Configurar OSPF | 172.16.1.0 0.0.0.255 area 0

area 0 R1(config-router)#network
192.168.21.0 0.0.0.255 area 0
R1(config-router)#network
192.168.23.0 0.0.0.255 area 0
R1(config-router)#network
192.168.99.0 0.0.0.255 area 0
R1(config-router)#do show ip
route connected

C 172.16.1.0/30 is directly
connected, Serial0/0/0

C 192.168.21.0/24 is directly
connected, GigabitEthernet0/1.21
C 192.168.23.0/24 is directly
connected, GigabitEthernet0/1.23
C 192.168.99.0/24 is directly
connected, GigabitEthernet0/1.99
R1(config-router)#passive-
Establecer todas interface g0/1.21

Anunciar las
redes conectadas
directamente

las interfaces R1(config-router)#passive-

LAN como interface g0/1.23

pasivas R1(config-router)#passive-
interface g0/1.99

En los Router 2 y 3 las tareas y comandos trabajados son
iguales a los mostrados en la tabla VII, pero el gran
cambio se estipula en las direcciones IP que se ingresan en
el paso de configuracion OSPF &rea 0 y ademas Establecer
la interfaz LAN (loopback) como pasiva para cada Router
indicado a continuacion

R2(config)#router ospf 1
R2(config-router)#passive-interface loopback 0

R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6

4. Implementar DHCP y NAT para IPv4

4.1 Configurar el R1 como servidor de DHCP para las
VLAN 21y 23

Las tareas de configuracion para R1 incluyen las
siguientes indicadas en la tabla VIII

Tabla VIII. Configuracion de R1 como servidor DCHP
para vlan21y 23

Elemento o tarea
de configuracion | Especificacion




Reservar las
primeras 20
direcciones IP en
la VLAN 21 para
configuraciones
estaticas

R1(config)#ip dhcp excluded-
address
192.168.21.1 192.168.21.20

Configurar la NAT
dinamica dentro de
una ACL privada

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.4.0 0.0.3.255

Reservar las
primeras 20
direcciones IP en
la VLAN 23 para
configuraciones
estaticas

R1(config)#ip dhcp excluded-
address
192.168.23.1 192.168.23.20

Defina el pool de
direcciones IP
publicas utilizables.

R2(config)#ip nat pool
INTERNET 209.165.200.225
209.165.200.228 netmask
255.255.255.248

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network
192.168.21.0

255.255.255.0
R1(dhcp-config)#default-router
192.168.21.1
R1(dhcp-config)#dns-server
10.10.10.10
R1(dhcp-config)#domain-name
ccnasa.

com

Crear un pool de
DHCP para la
VLAN 21.

Definir la
traduccion de NAT

R1(dhcp-config)#ip dhcp pool
ENGNR
R1(dhcp-config)#network
192.168.23.0

255.255.255.0
R1(dhcp-config)#default-router
192.168.23.1
R1(dhcp-config)#dns-server
10.10.10.10

Crear un pool de
DHCP para la
VLAN 23

4.2 Configurar la NAT estatica y dinamica en el R2
La configuracion del R2 incluye las siguientes tareas,
teniendo en cuenta los procesos indicados en la tabla 1X

Tabla IX. Configuracion NAT estatica y dinamica en R2

Elemento o tarea

de configuracién Especificacion

Crear una base de
datos local con una
cuenta de usuario

R2(config)#username webuser
privilege 15 secret cisc012345

Crear una NAT R2(config)#ip nat inside source
estatica al servidor | static 10.10.10.10
web. 209.165.200.229

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat inside

Asignar la interfaz
interna y externa
para la NAT
estatica

dinamica

R2(config)#ip nat inside source
list 1 pool INTERNET

5. Configurar NTP

Protocolo usado para sincronizar los relojes de los
sistemas de computacidn de las redes de datos conmutadas
por paquetes de latencia variable, este proceso se indica en

la tabla X

Tabla X - tabla de configuracion de NTP

Elemento o tarea de
configuracion

Especificacion

Ajuste la fecha y hora en
R2.

R2#clock set 09:00:00
05 mar 2016

Configure R2 como un
maestro NTP.

R2(config)#ntp master 5

Configurar R1 como un
cliente NTP.

R1(config)#ntp server
172.16.1.2

Configure R1 para
actualizaciones de
calendario periddicas con
hora NTP.

R1(config)#ntp update-
calendar

Verifique la configuracion
de NTP en R1.

R1#show ntp
associations

6. Configurar y verificar las listas de control de acceso

(ACL)

6.1 Restringir el acceso a las lineas VTY en el R2

Estos procesos se realizan teniendo en cuenta los procesos

indicados en la tabla XI

Tabla XI - restringir el acceso a las lineas VTY en el R2

Elemento o tarea de
configuracion

Especificacion

Configurar una lista de
acceso con nombre para
permitir que solo R1
establezca una conexién
Telnet con R2

R2(config)#ip access-list
standard ADMIN-MGT
R2(config-std-
nacl)#permit host
172.16.1.1

Aplicar la ACL con
nombre a las lineas VTY

R2(config)#line vty 0 15
R2(config-line)#access-
class ADMIN-MGT in




Permitir acceso por
Telnet a las lineas de R2(config-line)#transport Figura 3. Prueba de conexién de R2
VTY input telnet s> ensbie
R1l#telnet 172.16.1.2 R2gping 172.1€.2.1
Trylng 1721612 éﬁiiffgl;;i;:?Izﬁsa?;ﬁ; to 172.16.2.1, timeout is 2 seconds:
"'Opense pr?hl_be gl Succass rate is 100 percent (5/5), round-trip min/avg/maxz = 1/2/€ ms 5
- acceso no autorizado
Verificar que la ACL 2zl LA
funcione COMO Se espera . A Ctrl+F8 to exit CLI focus Copy Paste
P User Access Verification
[ op
Password: .
R2> A G o B
I1l. RESULTADOS Figura 4. Prueba de conexion del PC de internet
¥ Servidor de Internet — m} X
Tenlendo ’en Cuenta IOS Ob-]e“vos plantieados en Ia Physical Config Services Desktop Programming Attributes
introduccion y confirmados en la metodologia se muestran o
Command Prompt X

los resultados de la implementacion de seguridad de
switches, routing entre VLAN, el protocolo de routing
dinamico OSPF, el protocolo de configuracion de hosts
dindmicos (DHCP), la traduccion de direcciones de red
dindmicas y estéaticas (NAT), listas de control de acceso
(ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente.

Pruebas de la Conectividad de la red.
En esta etapa cuando se configuraron los dispositivos
segin lo indicado en la Tabla I, 11 y IlI, se hace la
verificacién de la conectividad de la red.
Se utiliza el comando ping para probar la conectividad
entre los dispositivos de red. Las siguientes figuras (2, 3y
4) verifican metddicamente la conectividad con cada A G e B |
dispositivo de red y al mismo tiempo mostrar los
resultados

Figura 2. Prueba de conexidon de R1

Una vez realizadas las pruebas de configuracion inicial de
los dispositivos segun los pasos indicados anteriormente,

o a continuacion verificaremos la seguridad de los switch,
et AR las VLAN y Routing entre VLAN, después de realizar los
Senaing & Lovmyee TOND Behor to 172 16 12, cimeout is 2 seconds- procesos establecidos en las Tablas IV, Vy V1.
i&LL;E reve is 100 pervens (5/5), round-trip min/evg/mex = 1/22/10% En este paso se utilizé el comando ping para probar la
el o) conectividad entre los switches y el R1 segiin muestran las
Ctrl+F8 to exit CLI focus Copy Paste flguras (51 6! 7 y 8)

O Figura 5. Ping de S1 a R1 por Vlan 99

S43
27/11/2020

A W0 #
oz D) Slrenable

Password:
Sl#ping 152.168.55.1

Type escape sequence to abort.
Sending 5, l00-byte ICMP Echos to 192.1€2.59.1, timeout is 2 seconds:
ARy

Success rate is 80 percent [4/5), round-trip min/favg/max = 0/0/0 ms

sig v

Ctri+F8 to exit CLI focus Copy Paste
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23:35
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Figura 6. Ping de S3 a R1 por Vlan 99

S3>enable
Password:
S3fping 152.1€8.53.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 132.165.53.1, timeout is 2 seconds:
Y

<

Success rate is 20 percent (4/5), round-trip min/avg/max = 0/1/3 ms

53t s

Ctri+F6 to exit CLI focus Copy Paste
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23:46
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Figura 7. Ping de S1 a R1 por Vlan 21

Slgping 152.1€8.21.1

Type escape sequence to abort.
Sending 5, l0O-byte ICMP Echos to 152.1€2.21.1, timeout is 2 secomds:
i

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/L ms

sig hd

Ctrl+F8 to exit CLI focus Copy Pasie

[ 7o

23:39

D iz B

Figura 8. Ping de S3 a R1 por Vlan 23
S3#ping 192.1€8.23.1
Type escape sequence to abort.
Sending 5, l00-byte ICMP Echos to 152.188.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/3 ms

53t v

Ctri+F6 to exit CLI focus Copy Paste

O e

23:50
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Figura 9. ID del proceso OSPF, la ID del router, las redes
de routing y las interfaces pasivas configuradas en R3

L] — m| X

Physical Config CLI Aftributes
—

105 Command Line Interface

R3fshow ip protocols ~

Routing Protocol is "ospf 1"

Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 152.163.€.1
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Wetworks:

172.1€.2.0 0.0.0.255 area 0

152.1€3.4.0 0.0.0.255 area 0

152 0 0.0.0.255 area 0

152.1€3.€.0 0.0
Passive Interface(s):

55 area 0

Loopbackd
Loopbacks
Loopbacké

Routing Information Sources:
Gateway Distance Last Update
10.10.10.10 110 00:05:08
152.1€3.€.1 110 00:03:33
152.1€3.55.1 110 00:23:38

Distance: (default is 110)
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Figura 10. Muestra de las rutas OSPF en R3

R3gshow ip route ospE 1
10.0.0.0/32 is subnetted, 1 subnets
o 10.10.10.10 [110/€5] wia 172.1€.2.2, 00:38:13, Serial0/0/1
0/1€ is variably subnetted, 3 subnets, 2 masks

o 2 2, 00:38:13, Seriald/d/1

o :38:13, Seriald/0/1

o . . 139:13, Serialdso/1

o 00:38:13, Serialodsosl E

R32 v e
tal

Ctri+F6 to exit CLI focus Copy Paste
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El siguiente objetivo fue configurar el protocolo de
routing dindmico OSPF que se evidencio en la tabla VII
con R1 y después siguiendo los pasos con R2 y R3

Se evidencio:

1. La ID del proceso OSPF, la ID del router, las
redes de routing y las interfaces pasivas
configuradas en un router (Figura 9)

2. Las rutas OSPF (Figura 10)

3. La seccion de OSPF de la configuracion en
ejecucion (Figura 11)

router ospf L
log-adjacency-changes
passive-interface Loopbackd
passive-interface Loopbacks
passive-interface Loopbacké
network 172.1€.2.0 0.0.0.25

network 400
network 1%2_1€8.5.0 0.0
network 1%2.1€8.€.0 0.0.C
R3% b
Ctrl+F& to exit CLI focus Copy Paste
[ Top

5:34 E
281112020

A tm gz )

A continuacion se trabajo la implementacién del protocolo
DCHP en R1, para colocarlo como servidor de dicho



protocolo para las VLAN 21y 23y las configuraciones de
las NAT estaticas y dinamicas para R2 segun los pasos
dados en las Tablas VIII y IX respectivamente.

Los resultados de estos pasos se visualizan a continuacion
en las Figuras (12, 13y 14)

Figura 12.Verificacion que PCA haya adquirido la IP del
DHCP

¥ pca

Physical Config Deskio Programming Aftributes

P Configuration

Interface FastEthernetd ~
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(® DHCP () Static DHCP request successful
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Default Gateway 192.188:21.1
DNS Server 10.10.10.10
IPv8 Configuration

() Automatic @ Static
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Link Local Address

Defautt Gateway [
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|
|

DNS Server ‘

802.1X

[] use 802 1% Security
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Figura 13. Verificacién que PCC haya adquirido la IP del
DHCP

¥ pcc - jm} X
Physical  Config Desktop Programming  Attributes
~
IP Configuration
Interface FastEthernetd ~

IP Configuration

(@ DHCP () Static

DHCP request successful

IPv4 Address. 192.168.23.21

Subnet Mask 25
Default Gateway 19
DNS Server 10.10.10.10
IPv6 Configuration

() Automatic @ Static

PG Address. [ 1]

Link Local Address ‘FESB' 20A:41FF:FEES:8B7C

Default Gateway [

DNS Server ‘

802.1X
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Figura 14. Ping de PCA a PCC
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Verificamos ahora la configuracion del protocolo NTP
gue se establecid en la Tabla X y se evidencia en la
siguiente Figura 15.

Figura 15.Verificacion de la configuracién NTP en R1

Rl#show ntp associations

ref clock st when poll reach delay
disp
127.127.1.1 B ] 1€ 177 3.00
0.12
# sys.peer, # selected, + candidate, - outlyer, x falseticker, ~
configured E
R1g v B
Ctri+F6 to exit CLI focus Copy Paste
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Y como Ultimo objetivo propuesto en este articulo
cientifico se configuraron las listas de control de acceso
(ACL), restringiendo el acceso a las lineas VTY en R2
segln se trabajo en la tabla XI.

La siguiente figura 16, muestra la evidencia

Figura 16.Verificacion de la ACL en R1

Rlgtelnet 172.1€.1.2
Trying 172.1€.1.2 ...OpenSe prohibe el acceso no autorizade
User Access Verification

Password:
R25 v

Ctri+F6 to exit CLI focus Copy Paste

O e

23:47
28/11/2020
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IV. CONCLUSIONES

Se puede concluir que observando los resultados de las
diferentes pruebas de conectividad se cumplieron los
objetivos requeridos con respecto a la configuracién
plateada del escenario. Se pudo implementar la seguridad
de switch y routing entre VLAN, fueron aplicados los
protocolos OSPF, DHCP, NTP, ademas de eso se
trabajaron en la topologia las listas de control de acceso
(ACL) y la traduccion de direcciones de redes dinamicas
y estaticas (NAT).
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