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GLOSARIO

ACL (Access control list): contiene reglas que otorgan o niegan el acceso a
ciertos entornos digitales. Hay dos tipos: Sistema de archivos filter el acceso a los
archivos y / o directorios. Las ACL del sistema de archivos le dicen a los sistemas
operativos qué usuarios pueden acceder al sistema y qué privilegios tienen los
usuarios.

CHAP (Challenge Handshake Authentication Protocol): Es un método de
autenticacion remota o inaldmbrica.

ENRUTAMIENTO: es la funcién de buscar un camino entre todos los posibles en
una red de paquetes cuyas topologias poseen una gran conectividad.

IPv4 (Internet Protocol version 4, IPv4): protocolo de interconexion de redes
basadas en internet.

LAN: (Local Area Network) es una red que conecta uno o mas ordenadores dentro

de un @mbito pequefio y limitado. Se puede encontrar a través de cable Ethernet, lo
gue significa que todos los dispositivos se interconectan mediante un router.
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RESUMEN

En el presente trabajo se mostrara de manera simulada en la herramienta Packet
Tracer dos escenarios de redes en los cuales se muestra el desarrollo paso a paso
el desarrollo de las tareas asignadas en cada uno de los dos escenarios propuestos,
documentando la solucion los cuales corresponden al registro de la configuracion
de cada uno de los dispositivos que hacen parte de las redes. La descripcion
detallada de cada una de las etapas de configuracion, verificando conectividad en
cada uno de sus pasos.

PALABRAS CLAVE: Protocolo, Redes, topologia, Router, Switch, Enrutamiento,
Red.
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INTRODUCCION

La revolucion que ha generado el internet en mucho ambitos de nuestra
cotidianidad, cambiando de manera radical la manera de comunicarnos. Hoy dia lo
utilizamos para casi todas las actividades. Desde enviar fotos desde una aplicacion
de mensajeria instantanea, leer noticias en la pagina o una aplicacion de un
periodico de cualquier parte del mundo o simplemente comprar nuestra cena.

Debido a esto cobra importancia el uso de estas redes de manera eficaz y segura,
evitando los riesgos que contienen el estar en la red. Precisamente como ingenieros
debemos estar a la vanguardia en el disefio, implementacién y administracién de
redes confiables, seguras y eficientes.

En el presente informe se demostrard de forma préactica los conocimientos
adquiridos durante el curso Diplomado de Profundizacion CCNA de CISCO
aplicando las habilidades y competencias adquiridas a lo largo de este.

Se configuraran los dispositivos en cada uno de los escenarios y al final se
verificaran si fueron aplicadas apropiadamente las configuraciones implementadas
y que las redes funcionen correctamente.

Aplicando conceptos fundamentales de uso en configuracién y administracion de
redes, tales como: protocolos de enrutamiento RIP, OSPF, listas de control de
acceso (ACL), DHCP, VLANSs, Servicios NAT y PAT, Redireccionamiento, Tipos de
Seguridad, LAN, Autenticacion PAP y CHAP, entre otros.
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2. OBJETIVOS
2.1 OBJETIVO GENERAL

Demostrar el grado de desarrollo de competencias y habilidades adquiridas a lo
largo del diplomado de redes CCNA de CISCO.

2.2 OBJETIVOS ESPECIFICOS

e Implementar en la herramienta de simulacién Packet Tracer, la topologia de
red de los dos escenarios propuestos.

e Realizar la configuracidon basica a cada uno de los dispositivos de las redes.

e Configurar los dispositivos: router, switch y equipos que admitan tanto la
conectividad IPv4 como IPv6 para los host soportados.

e Configurar el enrutamiento entre VLAN, DHCP, Etherchannel y portsecurity.

e Configurar los dispositivos con medidas de seguridad para proteger las
redes, verificar que estén implementadas apropiadas y con funcionamiento
correcto.

e control de accesos ACL y el protocolo de tiempo de red NTP servidor/ cliente.

e Evaluar y probar las redes mediante comandos comunes CLI

e Elaborar Vlans e inter Vlan Routing.

e Determinar la configuracién necesaria para la implementacion de protocolo
de routing OPSFv2.

e Implementar el protocolo dinamico de Routing DHCP.

e la traduccion de direcciones de red inaldmbrica y estatica NAT en
dispositivos de comunicacion.

e Configurar y verificar listas de control de acceso ACL Verificar conectividad
entre los dispositivos de una topologia.

13



Figura 1. Topologia Escenario 1

Escenario 1

Topologia

Fig. 1 topologia de Escenario 1

Fuente: Prueba de Habilidades Cisco 2020 16-04

En este primer escenario se configuraran los dispositivos de una red pequena.
Debe configurar un router, un switch y equipos que admitan tanto la conectividad
IPv4 como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security.
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Tabla 1 VLAN

VLAN Nombre de la VLAN
2 Bikes
3 Trikes
4 Management
Parking
Native

Tabla 2. Asignacion de direcciones

Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de enlace
predeterminada

R1 G0/0/1.2 10.19.8.1 /26 No corresponde
2001:db8:acad:a: :1 /64 No corresponde
R1 G0/0/1.3 10.19.8.65 /27 No corresponde
2001:db8:acad:b: :1 /64 No corresponde
R1 G0/0/1.4 10.19.8.97 /29 No corresponde
2001:db8:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

R1 Loopback0

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

S1VLAN 4 10.19.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde

S2 VLAN 4 10.19.8.99 /29 10.19.8.97
2001:db8:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde

PC-A NIC _ 3 DHCP para puerta de enlace
Direccion DHCP para IPv4 predeterminada IPv4
2001:db8:acad:a: :50 /64 fe80::1

PC-B NIC DHCP para puerta de enlace

DHCP para direccion IPv4

predeterminada IPv4

2001:db8:acad:b: :50 /64

fe80::1

Nota: No hay ninguna interfaz en el router que admita VLAN 5.
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Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los
dispositivos

Paso 1: Inicializar y volver a cargar el router y el switch

De acuerdo a lo requerido, se realizara la configuracion de cada uno de los
dispositivos de la topologia planteada iniciando con el borrado de las
configuraciones de inicio y las Vlan del router y del switch, eliminando asi
cualquier configuracién previa en los dispositivos.

En la tabla 3. Se muestran los comandos necesarios para el borrado de las
Vlan, la inicializacion del Router y los Switchs

Tabla 3. Comandos para inicializar Router

Comando Funcion
R1>enable Ingresar al modo Exec privilegiado
Borrar la configuracion inicial del
R1#erase startup-config dispositivo.
R1#reload Reiniciar el dispositivo.

En la Fig 2, 3y 4, Se muestra el resultado de la configuracion del R1 y los

Switchs
Fig 2. Inicializaciéon Router
¥ R - | x
Physical  Config _ CLI_ Attributes

105 Command Line Interface

User Rccess Verification

Username: admib
Password:
% Login inwvalid

Username: admin
Password:

REl=enable

Dassword:

Rléerase startup-config

Erasing the nvram filesystem will remowe all configuration files!
Continue? [confirm]y[QOK]

Erase of nvram: complete

%5¥5-7-NV_BLOCE INIT: Initialized the geometry of nvram
Rlgdelete vlan.data

Delete filename [vlan.datal?y

Delete flash:/y¥? [confirm] y%Error deleting £flash:/y (No such file or
directory)

Rl#reload
Proceed with reload? [confirm]

Ctri+F& to exit CLI focus Copy Paste

[ Top

Fuente: Autor
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Fig 3. Inicializacion de Switch 1
L) - 0

Physical Config CL Aftributes
I

105 Command Line Interface

Password:

Slzenable

Password:

Slgerase startup-config

Erasing the nvram filesystem will remowve all configuration files!
Continue? [confirm]y[0KE]

Erase of nwvram: complete

%5Y¥YS5-7-NV_BLOCE_INIT: Initialized the geometry of nvram
Slgdelete wlan.dat

Delete filename [wlan.dat]?y

Delete flash:/y? [confirm]y%Error deleting £lash:/y (No such file or
directory)

Slgreload

Proceed with reload? [confirm] yC35€0 Boot Loader (C25&0-HBOOT-M)
Version 12.2({25r)SEC, RELEARSE SOFTWARE (fcd)

cisco W5-C3 24P5 (PowerPC405) processor (revisionm PO) with
122580K/31584E bytes of memory.

35€0-24P5 starting...

Base ethernet MAC Address: 0001.4212 D4BE

Emodem file system is available.

Initializing Flash...

£lashfs[0]: 4 £files, 0 directories
flashfs[0]: 0 orphaned files, 0 orphaned directories
Ctri+F& to exit CLI focus Copy Paste

Fuente: Autor

Fig 4. Inicializacion de Switch 2
L] - m|

Physical Config CL Attributes
I

105 Command Line Interface

S52f#erase startup-config

Erasing the nvram filesystem will remove all configuration f£iles!
Continue? [confirm]y[OK]

Erase of nvram: complete

%5¥YS5-7-NV_BLOCE_INIT: Initialized the geomstry of nvram

S2gdelete wlan.dat

Delete filename [vlan.dat]?y

Delete flash:/¥? [confirm] y%Error deleting flash:/y (No such £file or
directory)

52g

S2greload

Proceed with reload? [confirm] yC35€0 Boot Loader (C35€0-HBOOT-IM)
Version 12.2(25r)SEC, RELEASE SOFIWARE (fc4)

cisco WS-C35€0-24P5 (PowerPC405) processor (revisiom PO) with
1 S0E/8134K bytes of memory.

25€0-24P5 starting...

Base ethernet MAC Address: 0002.1744.3505C

¥modem £ile system is available.

Initializing Flash...

£lashfs[0]: 4 files, 0 directories

flashfs[0]1: 0 orphaned files, 0 orphaned directories
£lashfs[0] : Total bytes: €401€384

f£lashfs[0]: Bytes used: 8312567

Ctri+F5 to exit CLI focus Copy Paste

Fuente: Autor
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Paso 2: Configurar R1

Con los comandos de la Tabla 4, se configuran los parametros basicos del Router

1 como son:

Desativar la busqueda de DNS, se coloca contrasefia al acceso EXEC privilegiado,
se le coloca el nombre al Router, se configuran los parametros de seguridad,
colocando contrasefias en consola y en VTY. Asi mismo se establece una longitud
minima para las contrasefias. Se habilita el routing Ipv6, se encriptan las
contrasefas y se coloca un aviso a personas no autorizadas que intenten acceder
al router. Asi kismo se configuran las interfaces,subinterfaces y el LoopbackO.

Tabla 4. Comandos de configuracién Basica para R1.

Tarea

Especificacion

Desactivar la busqueda DNS

R>enable
configure terminal
no ip domain-lookup

Nombre del router

hostname R1

Nombre de dominio

ip domain-name ccna-lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

enable secret ciscoconpass

Contrasefia de acceso a la consola

line console O
password ciscoconpass
login local

Establecer la longitud minima para
las contrasefias

security password min-length 10

Crear un usuario administrativo en la
base de datos local

username admin password adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

line vty 0 4
password ciscoconpass
login local

Configurar VTY solo aceptando SSH

transport input ssh
exit

Cifrar las contrasefias de texto no
cifrado

service password-encryption

Configure un MOTD Banner

banner motd #Acceso No Autorizado#

Habilitar el routing IPv6

ipV6 unicast-routing

18




Tarea

Especificacion

Configurar interfaz GO/0/1 y
subinterfaces

int GO/1

description connection to S1

ip address 10.19.8.0 255.255.255.252
ipv6 address 2001:db8:acad:a: :1 /64
ipv6 address fe80::1 link-local

no shutdown

exit

int GO/1.2

ip address 10.19.8.1 255.255.255.192
ipv6 address 2001:db8:acad:a: :1 /64
ipv6 address fe80::1 link-local

no shutdown

exit

int GO/1.3

ip address 10.19.8.65 255.255.255.224
ipv6 address 2001:db8:acad:b: :1 /64
ipv6 address fe80::1 link-local

no shutdown

exit

int GO/1.4

ip address 10.19.8.97 255.255.255.248
ipv6 address 2001:db8:acad:c: :1 /64
ipv6 address fe80::1 link-local

no shutdown

exit

int GO/1.6
encapsulation dotlq 6
exit

int GO/1
no shutdown

Configure el Loopback0 interface

IntLo O

description connection to R1

ip address 209.165.201.1 255.255.255.224
ipv6 address 2001:db8:acad:209::1/64
ipv6 address fe80::1 link-local

Generar una clave de cifrado
RSA

crypto key generate
isa modulus 1024

19




En las figuras 5 y 6 se muestra el resultado de las las configuraciones realizadas al R 1

Fig 5. Configuracion basica de R1

¥ = a X
Poysical  Cendyg (=Y] ANy iuteq
—
05 Command Line interface
he 1p eddress A
shutdown

t
ip classless
!

ip Tlow-export version ¥

'

'

'

banmer movd “CAcceso NO Ausoriseda-C
1]

'
[
t
!
line con 0

password 7 0R234RSDOALEOE1IGICIRODLTAS
icgin local

'
line aue G

t
iine vty 0 § I
pessword 7 OB2I4RSDOALE0CLIAICIRODLITIY
lcgin local
tzansport input ssh v
CirieFS 10 ext CLI Socus Copy Pasie

Fuente: Autor

Fig 6. Configuracion de interfaces y loopback en R1
L - o x

Priynecel Cont -l Anrgutes

K5 Commang Line Inferface

interfece Locpbazkl »
desciipuion coanectios to Internet

ip addreas 309 .1€5.201.1 388,388,388.223

1pvE address FEA0::l iink-local

ip7E addrwss IO01:DRI:ACAD:I0%::L/€4

inserface GCigabicsEchernes(/o
fne 1p addzess

Adupiex auzo

speed autc

shutdown

'

incerfece GigabitEshernesosi
descziptica cocanectice to 51
no iy address

duplex autc

speed auvo l
ipwd sddzress FX00::-1 link~lccal

interface GigabitEzhermez0/1.2
encapaulanion deelQ 2

ip address 10.59.9.1 385,255 .355.303
SpwE eddress FE20:.1 link-lccal
ApYE sddress JODLIDRACACAD R: S 1/64

Cirlef$ to ext CLI focus Ceoy Puste

[ Toe
Fuente: Autor
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Paso 3: Configure S1y S2.

Con los comandos de la tabla 5, se configuran los parametros basicos de los
Switch 1y 2 como son:

Desativar la busqueda de DNS, se coloca contrasefia al acceso EXEC
privilegiado, se le coloca el nombre al Router, se configuran los parametros de
seguridad, colocando contrasefias en consola y en VTY. Asi mismo se establece
una longitud minima para las contrasefias. Se habilita el routing Ipv6, se encriptan
las contrasefas y se coloca un aviso a personas no autorizadas que intenten
acceder al router. Se configura la interfaz de admiistracion y el gateway

predeterminado.

Tabla 5. Comandos configuracion Basica de S1y S2

Tarea

Especificacion

Desactivar la busqueda DNS.

enable
switch>configure terminal
no ip domain-lookup

Nombre del switch

hostname S1

Nombre de dominio

ip domain-name ccna-lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

enable secret ciscoconpass

Contrasefia de acceso a la consola

line console 0
password ciscoconpass
login local

Crear un usuario administrativo en la
base de datos local

username admin password adminlpass

Configurar el inicio de sesién en las
lineas VTY para que use la base de
datos local

line vty 0 4

password ciscoconpass
login local

exit

Configurar las lineas VTY para que
acepten Unicamente las conexiones
SSH

transport input ssh

Cifrar las contrasefias de texto no
cifrado

service password-encryption

Configurar un MOTD Banner

banner motd #Acceso no Autorizado#

Generar una clave de cifrado RSA

crypto key generate rsa
isa modulus 1024

Configurar la interfaz de
administracién (SVI)

int vlan 4

ip address 10.19.8.98 255.255.255.248
ipv6 address 2001:db8:acad:c::98/64
ipv6 address fe80::98 link-local

no shutdown
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Tarea Especificacion

Configuracion del gateway
predeterminado Ip default-gateway 10.19.8.97

En las figuras 7 y 8 se muestra el resultado de las configuraciones béasicas realizadas al
SlyS2

Fig 7. Configuracion basica en S1

L 23] s

Caslg Atreates
—

O5 Cavward Line mistface

bazne:z mcog “CAcceec Fo Auzc -
L1140 STLE &4 ) Mo

Caeid 1o el CL 00 Cogy Favie
e
Fuente: Autor

Fig 8. Configuracion basica en S2
¥ o X
4

bannesr mosd ‘Chooess no Awtocizad
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Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel)

Paso 1: Configurar S1

En la tabla 6, se muestran los comandos de configuracion de la infraestructura de
red. Se crean las Vlan en S1, se crean la troncal, se crea un grupo EtherChannel,
se configura el puerto del Host, se configuran los parametros de seguridad de los
puertos de acceso y se protegen los puertos que no se estan usando.

Tabla 6. La configuracién de la infraestructura de red en S1

Tarea Especificacion

vlan 2
name Bikes
vlan 3
name Trikes
vlan 4
Crear VLAN
name Management
vlan 5

name Parking

vlan 6

name Native

interface fO/1

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vlan 6
switchport trunk allowed vlan 2,3,4,5,6
interface f0/2

switchport trunk encapsulation dotlq
Crear troncos 802.1Q que utilicen la VLAN 6

. switchport mode trunk
nativa

switchport trunk native vian 6
switchport trunk allowed vlan 2,3,4,5,6
Interface f0/5

switchport trunk encapsulation dotlq
Switchport mode trunk

Switch trunk native Vlan 6

switchport trunk allowed vlan 2,3,4,5,6
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Tarea

Especificacion

Crear un grupo de puertos EtherChannel de
Capa 2 que use interfaces FO/1 y F0/2

Interface range FastEthernet0/1-2

Channel-group 1 mode active

Configurar el puerto de acceso de host
para VLAN 2

interface f0/6
switchport mode access
switchport access vlan 2
no shutdown

Configurar la seguridad del puerto en los
puertos de acceso

interface f0/6

switchport mode access

switchport port-security

switchport port-security maximum 3

no shutdown

Proteja todas las interfaces no utilizadas

interface range Fastethernet 0/3-4
interface range Fastethernet 0/6-24
switchport mode access

switchport access vlan 5

switchport port-security

switchport port-security maximum 1

switchport port-security violation shutdown
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Fig 9. Configuracion de estructura de red en S1
¥ 5 - O X

Physical Config CLI Aftributes.
—

105 Command Ling Interface

switchport access vlan 5 L
switchport mode access

switchport nonegotiate

switchport port-security

shutdown

!

interface FastEthernetl/4
switchport access vlan 5
switchport mode access

switchport nonegotiate

switchport port-security

shutdown

!

interface FastEthernetl/5
switchport trunk native wlan €
switchport trunk allowed wlan 2-€
switchport trunk encapsulation dotlg
switchport mode trunk

!

interface FastEthernetl/€
switchport access wlan 2
switchport mode access

switchport nonegotiate

switchport port-security
switchport port-security maximum 3

Ctrl+F§ to exit CLI focus Copy Paste

Fuente: Autor

Paso 2: Configure el S2.

En la tablas 7, se muestran los comandos de configuracion de la estructura de red
en el S2. Se crean las Vlan en S2, se crean la troncal, se crea un grupo
EtherChannel, se configura el puerto del Host, se configuran los parametros de
seguridad de los puertos de acceso y se protegen los puertos que no se estan
usando.
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Tabla 7. La configuracién de la infraestructura de red en S2

Tarea

Especificacion

Crear VLAN

vlan 2

name Bikes

vlan 3

name Trikes

vian 4

name Management
vlan 5

name Parking

vlan 6

name Native

Crear troncos 802.1Q que utilicen la
VLAN 6 nativa

interface fO/1

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vlan 6
switchport trunk allowed vlan 2,3,4,5,6
interface f0/2

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vlan 6

switchport trunk allowed vlan 2,3,4,5,6

Crear un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

Interface range FastEthernet0/1-2

Channel-group 1 mode active

Configurar el puerto de acceso del host
parala VLAN 3

interface f0/18
switchport mode access
switchport access vian 3

no shutdown

Configure port-security en los access
ports

interface f0/18

switchport mode access

switchport port-security

switchport port-security maximum 3

no shutdown
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Tarea Especificacion

interface range Fastethernet 0/3-4
interface range Fastethernet 0/6-24
switchport mode access

switchport access vlan 5

switchport port-security

switchport port-security maximum 1

. switchport port-security violation
Asegure todas las interfaces no portp y

utilizadas. shutdown

La figura 10 nos muestra el resultado de la configuracién realizada en el S2

Fig 10. Configuracién de estructura de red en S2
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Physical Config CLI Attributes
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105 Command Line Interface

1
1
1
!
interface Port-channell
!
interface FastEthernet0/1

switchport trunk native wlan €
switchport trunk allowed wlan 2-€
switchport trunk encapsulation dotlg
switchport mode trunk

channel-group 1 mode actiwve

!
interface FastEthernet0/2

switchport trunk native wvlan €
switchport trunk allowed wlan 2-€
switchport trunk encapsulation dotlg
switchport mode trunk

channel-group 1 mode actiwve

!

interface FastEthernet0/3

switchport access wlan 5

switchport mode access

switchport nonegotiate

switchport port-securify 7

Ctrl+F6 to exit CLI focus Copy Paste

Fuente: Autor

Parte 1: Configurar soporte de host

Paso 1: Configure R1
En la tabla 8, se configura el DHCP en la Vlan 2 y la Vlan 3, se configura el
Loopback 0 con direcion Ipv4 e Ipv6 y el Link Local.
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Tabla 8. Configuracion soporte de host en R1.

Tarea

Especificacion

Configure Default Routing

intLoO

description connection to Internet

ip address 209.165.201.1 255.255.255.224
ipv6 address 2001:db8:acad:209::1/64
ipv6 address fe80::1 link-local

Configurar IPv4 DHCP para VLAN 2

Ip dhcp pool ccna-a.net

network 10.19.8.0 255.255.255.192
default-router 10.19.8.1

exit

Ip dhcp excluded-address 10.19.8.1 10.19.8.52

Configurar DHCP IPv4 para VLAN 3

Ip dhep pool ccna-b.net

network 10.19.8.0 255.255.255.192
default-router 10.19.8.1

exit

Ip dhep excluded-address 10.19.8.65 10.19.8.85

Paso 2: Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y
asigne estaticamente las direcciones IPv6 GUA y Link Local. Después de
configurar cada servidor, registre las configuraciones de red del host con el

comando ipconfig /all.

Fig 11. Configuracion por medio del comando ipconfig/all de host-A

| ®pca

Fuente: Autor
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Tabla 9. Configuracion de red en PC-A

PC-A Network Configuration

FastEthernetO FastEthernetO Connection:(default
Descripcién port)
Direcciodn fisica 0001.42DA.8A61
Direccién IP 10.19.8.53
Mascara de subred 255.255.255.192
Gateway predeterminado 10.19.8.1
Gateway predeterminado IPv6 FE80::1

Fig 12. Configuracion por medio del comando ipconfig/all del host-B

Fuente: Autor
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Tabla 10. Configuracion de red en PC-B

Configuracion de red de PC-B

Descripcion FastEthernetO Connection:(default port)
Direccion fisica 0000.0C37.7C8A

Direccién IP 169.254.124 138

Mascara de subred 255.255.0.0

Gateway predeterminado FE80::1

Gateway predeterminado IPv6 FE80::200:CFF:FE37:7C8A

Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los
dispositivos de red.

Nota: Si fallan los pings en las computadoras host, desactive temporalmente el
firewall de la computadora y vuelva a realizar la prueba.

En la tabla 11, se verifica metdédicamente la conectividad con cada dispositivo
de red.

Tabla 11. Verificaciéon de conectividad en la red.

Desde A de Internet Direccién IP Resultados de ping
PC-A R1, G0O/1.2 Direccion 10.19.8.1 Efectivo
IPV6 2001:db8:acad:a::1 Efectivo
R1, GO/0/L.3 | Direccion | 10.19.8.65 Efectivo
IPV6 2001:db8:acad:b::1 Efectivo
Efectivo
R1, GO/1.4 Direccion 10.19.8.97
IPV6 2001:db8:acad:c::1 Efectivo
S1, VLAN 4 Direccién | 10.19.8.98 Efectivo
IPV6 2001:db8:acad:c::98 Fallido
S2, VLAN 4 Direccién | 10.19.8.99 Efectivo
IPv6 2001:db8:acad:c::99 Fallido
PC-B Direccion IP address will vary.
IPV6 2001:db8:acad:b::50 Efectivo
R1Bucle 0 Direccién | 209.165.201.1 Efectivo
IPV6 2001:db8:acad:209::1 Efectivo
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Desde A de Internet Direccién IP Resultados de ping

PC-B R1 Bucle 0 Direccién | 209.165.201.1 Efectivo
IPv6 2001:db8:acad:209::1 Efectivo

R1, GO/1.2 Direccién | 10.19.8.1 Efectivo

IPV6 2001:db8:acad:a::1 Efectivo

R1, G0/1.3 Direccion | 10.19.8.65 Efectivo

IPV6 2001:db8:acad:b: :1 Efectivo

R1, GO/1.4 Direccién | 10.19.8.97 Efectivo

IPV6 2001:db8:acad:c: :1 Efectivo

S1, VLAN 4 Direccién | 10.19.8.98 Efectivo

IPv6 2001:db8:acad:c: :98 Negativo

S2, VLAN 4 Direccién | 10.19.8.99. Efectivo

IPv6 2001:db8:acad:c: :99 Negativo

Fig 13. Prueba de conectividad mediante comando Ping de PC-A a R1, G0/1.2
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Fuente: Autor
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Fig 14. Prueba de conectividad mediante comando Ping de la PC-A a R1
P pca - o X

Programming Aftributes

Physical Config

I
Command Prompt

ing 10.18.

613 p. m.

P 7B

Fuente: Autor

Fig 15.Prueba de conectividad mediante comando Ping de la PC-A a R1, G0/1.4
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Fig 16.Prueba de conectividad mediante comando Ping de la PC-A a S1, VLAN 4
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Fig 17. Prueba de conectividad mediante comando Ping de la PC-A a S2, VLAN 4
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Fuente: Autor
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Fig 18. Prueba de conectividad mediante el comando Ping de la PC-A a PC-B
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Fig 19. Prueba de conectividad mediante el comando Ping de la PC-A a R1
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Fig 20. Prueba de conectividad mediante el comando Ping de la PC-B a R1
Bucle O
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Fig 21. Prueba de conectividad mediante comando Ping de PC-B a R1, G0/1.2
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Fuente: Autor
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Fig 22. Prueba de conectividad mediante el comando Ping de PC-B a R1, G0/1.3
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Fig 23. Prueba de conectividad mediante el comando Ping de PC-B a R1, G0/1.4
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Fig 24.Prueba de conectividad mediante el comando Ping de PC-B a S1, VLAN 4
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Fig 25.Prueba de conectividad mediante el comando Ping de PC-B a S2, VLAN 4
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Escenario 2

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico OSPF,
el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estéticas (NAT), listas de control de acceso (ACL)y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Fig 26. Topologia Escenario 2

Definiciones de VLAN
i I
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99 192.16899.0/24 Administracién
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2001:DB8:ACAD:A::/64

Servidor web
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172.16.1.0/30 172.16.2.0/30

L04:192,168.4.0/24
105:192.168.5.0/24
L06:192.168.6.0/24
107:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente: Prueba de Habilidades Cisco 2020 16-04
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Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

De acuerdo a lo requerido, se realizara la configuracién de cada uno
de los dispositivos de la topologia planteada iniciando con el
borrado de las configuraciones de inicio y las Vlan del router y del
switch, eliminando asi cualquier configuracion previa en los

dispositivos.

En la tabla 12. Se muestran los comandos necesarios para el
borrado de las Vlan, la inicializacion del Router y los Switchs.

Tabla 12. Cddigos para reiniciar los Router y switch

Tarea

Comando de I0S

Eliminar el archivo startup-config de
todos los routers

enable
erase startup-config

Volver a cargar todos los routers

reload

Eliminar el archivo startup-config de
todos los switches y eliminar la base
de datos de VLAN anterior

enable
erase startup-config
delete vlan.dat

Volver a cargar ambos switches reload
Verificar que la base de datos de enable
VLAN no esté en la memoria flash en | show flash
ambos switches
Parte 2: Configurar los parametros béasicos de los dispositivos

Paso 1. Configurar la computadora de Internet

Las tareas de configuracién del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

En la Tabla 13, se muestran las direcciones a configurar en la PC de Internet.

Tabla 13. Direccionamiento de PC- de Internet

Elemento o tarea de configuracion

Especificacion

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248
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Gateway predeterminado 209.165.200.225
Direccién IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:2:1

Fig 27. Configuracion de la PC de Internet.
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Fuente: Autor

Paso 1: Configurar R1

En la Tabla 14 se muestran los comandos necesarios para la configuracion basica
del Router 1:

Desativar la busqueda de DNS, se coloca contrasefia al acceso EXEC privilegiado,
se le coloca el nombre al Router, se configuran los parametros de seguridad,
colocando contrasefias en consola y en VTY, se encriptan las contrasefias y se
coloca un aviso a personas no autorizadas que intenten acceder al router. Asi mismo
se configura la interfaz serial 0/1/0 y la ruta predeterminada.

Tabla 14. Comandos de configuracién Basica en R1.

Elemento o tarea de configuracion Especificacion
enable
configure terminal
Desactivar la busqueda DNS no ip domain-lookup
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Nombre del router

hostname R1

Contrasefia de exec privilegiado
cifrada

enable secret class

Contrasefia de acceso a la consola

line console 0
password cisco
login

Contrasefia de acceso Telnet

line vty 0 15
password cisco
login

Cifrar las contrasefias de texto no
cifrado

service password-encryption

Mensaje MOTD

banner motd #Acceso No Autorizado#

Interfaz S0/1/0

int s0/1/0

description connection to R2

ip address 172.16.1.1 255.255.255.252
ipv6 address 2001:DB8:ACAD:1::1/64
clock rate 128000

no shutdown

exit

Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/1/0
R2(config-if)#ipv6 route ::/0 g0/0

Nota: Todavia no configure GO/1.

Paso 2: Configurar R2

En la Tabla 15 se muestran los comandos necesarios para la configuracion basica

del Router 2:

Desativar la busqueda de DNS, se coloca contrasefia al acceso EXEC privilegiado,
se le coloca el nombre al Router, se configuran los parametros de seguridad,
colocando contrasefias en consola y en VTY, se encriptan las contrasefias y se
coloca un aviso a personas no autorizadas que intenten acceder al router. Asi mismo
se configura las interfaces serial 0/1/0 y 0/1/1, la interfaz GO/1. La interfaz Loopback

0y la ruta predeterminada.

Tabla 15. Comandos de configuracién Basica en R2.

Elemento o Tarea de configuracién

Especificacion

Desactivar la busqueda DNS

enable
configure terminal
no ip domain-lookup

Nombre del router

hostname R2
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Contrasefia de exec privilegiado cifrada enable secret class

line console 0
password cisco
Contrasefia de acceso a la consola login

line vty 0 15
password cisco
Contrasefia de acceso Telnet login

Cifrar las contrasefias de texto no cifrado service password-encryption

ip http server

Habilitar el servidor HTTP (Este commando no funciona en Packet Tracer)
Mensaje MOTD banner motd #Acceso No Autorizado#

int s0/1/0

description connection to R1
Interfaz S0/1/0 ip address 172.16.1.2 255.255.255.252

ipv6 address 2001:DB8: ACAD:1::2/64
no shutdown

int s0/1/1

description connection to R3

ip address 172.16.2.2 255.255.255.252
ipv6 address 2001:DB8:ACAD:2::2/64
clock rate 128000

no shutdown

int g0/0

description connection to Internet
Interfaz GO/0 (simulacion de Internet) ip address 209.165.200.233 255.255.255.248
ipv6 address 2001:DB8:ACAD:A::1/64
no shutdown

Interfaz SO/1/1

int 10
Interfaz loopback 0 (servidor web ip address 10.10.10.10 255.255.255.255
simulado) description simulated web server

exit

R2(config-if)#ip route 0.0.0.0 0.0.0.0 g0/0

Ruta predeterminada R2(config-if)#ipv6 route ::/0 g0/0

Paso 3: Configurar R3

En la Tabla 16 se muestran los comandos necesarios para la configuracion basica
del Router 1:

Desativar la busqueda de DNS, se coloca contrasefa al acceso EXEC privilegiado,
se le coloca el nombre al Router, se configuran los parametros de seguridad,
colocando contrasefias en consola y en VTY, se encriptan las contrasefias y se
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coloca un aviso a personas no autorizadas que intenten acceder al router. Asi mismo
se configura la interfaz serial 0/1/1, las infterfaces Lopback 4.5.6.y 7, y la ruta

predeterminada.

Tabla 16. Comandos de configuracion Basica en R3.

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

enable
configure terminal
no ip domain-lookup

Nombre del router

hostname R3

Contrasefia de exec privilegiado cifrada

enable secret class

line console 0
password cisco

Contrasefia de acceso a la consola login
line vty 0 15
password cisco
Contrasefia de acceso Telnet login

Cifrar las contrasefias de texto no
cifrado

service password-encryption

Mensaje MOTD

banner motd #Acceso No Autorizado#

Interfaz S0/1/1

int s0/1/1

description connection to R2

ip address 172.16.2.1 255.255.255.252
ipv6 address 2001:DB8:ACAD:2::1/64
clock rate 128000

no shutdown

Interfaz loopback 4

intlo 4
ip address 192.168.4.1 255.255.255.0

Interfaz loopback 5

intlo5
ip address 192.168.5.1 255.255.255.0

intlo 6

Interfaz loopback 6 ip address 192.168.6.1 255.255.255.0
intlo7
Interfaz loopback 7 ipv6 address 2001:DB8:ACAD:3::1/64

exit

Rutas predeterminadas

43




Paso 4: Configurar S1

En la Tabla 17 se muestran los comandos necesarios para la configuracién basica
del Switch 1:

Desativar la busqueda de DNS, se coloca contrasefia al acceso EXEC privilegiado,
se le coloca el nombre al Switch, se configuran los parametros de seguridad,
colocando contrasefias en consola y en VTY, se encriptan las contrasefias y se
coloca un aviso a personas no autorizadas que intenten acceder al Switch

Tabla 17. Comandos de configuracion Basica en S1.

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

enable
configure terminal
no ip domain-lookup

Nombre del switch

hostname S1

Contrasefia de exec privilegiado cifrada

enable secret class

Contrasefia de acceso a la consola

line console O
password cisco
login

Contrasefia de acceso Telnet

line vty 0 15
password cisco
login

Cifrar las contrasefias de texto no cifrado

service password-encryption

Mensaje MOTD

banner motd #Acceso No Autorizado#

Paso 5: Configurar el S3

En la Tabla 18 se muestran los comandos necesarios para la configuracion basica
del Switch 3:

Desativar la busqueda de DNS, se coloca contraseia al acceso EXEC privilegiado,
se le coloca el nombre al Switch, se configuran los parametros de seguridad,
colocando contrasefias en consola y en VTY, se encriptan las contrasefias y se
coloca un aviso a personas no autorizadas que intenten acceder al Switch.
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Tabla 18. Comandos de configuracién Basica en S3.

Elemento o tarea de configuracion Especificacion
enable
configure terminal
Desactivar la busqueda DNS no ip domain-lookup
Nombre del switch hostname S3
Contrasefia de exec privilegiado cifrada enable secret class

line console 0
password cisco

Contrasefia de acceso a la consola login
line vty 015
password cisco
Contrasefia de acceso Telnet login
Cifrar las contrasefas de texto no
cifrado service password-encryption
Mensaje MOTD banner motd #Acceso No Autorizado#

Paso 6: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de
red.

En la tabla 19, se verifica metédicamente la conectividad con cada dispositivo
de red.

Tabla 19. Verificacion de conectividad en la red y el resultado de la prueba.

Desde A Direccion IP Resultados de ping
R1 R2, S0/1/0 172.16.1.2 Efectivo
R2 R3, S0/1/1 172.16.2.1 Efectivo
PC de Internet Gateway predeterminado | 209.165.200.233 Efectivo

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.
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Fig 28. Prueba de conectividad por medio de Ping entre R1 a R2 a la direccion de
la interfaz s0/1/0.
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Fig 29. Prueba de conectividad por medio del comando Ping de R1 a R3 a la
direccion de la interfaz s0/1/1
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Fig 30. Prueba de conectividad por medio del comando Ping de Servidor a
Gateway determinado

Fuente: Autor

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre
VLAN

Paso 1. Configurar S1

Se realiza la configuracion al switch 1 segun la topologia propuesta, se crea la
base de datos: asignando las Vlan 21, 23 y 99 a los departamentos de
Contabilidad, Ingenieria y Administracion respectivamente, Se asigna la
direccion Ip a la Vlan de administracion, se asigna el gateway determinado, se
crea enlace troncal al f0/3 y f0/5, se asigna la Vlan 21 al f0/6 y se apagan los
puertos que no estan en uso.

En la tabla 20 se muestran los comandos de configuracién requeridos para cada
una de las tareas indicadas.
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Tabla 20. Configuracion de Seguridad del switch, Vlan y enrutamiento en S1.

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

configure terminal
vlan 21

name Contabilidad
vlan 23

name Ingenieria

vlan 99

name Administracion
exit

Asignar la direccién IP de
administracion.

int vlan 99

ip address 192.168.99.2 255.255.255.0
no shutdown

exit

Asignar el gateway predeterminado

ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz
FO/3

int f0/3
switchport mode trunk
switchport trunk native vlan 1

Forzar el enlace troncal en la interfaz
FO/5

int fO/5
switchport mode trunk
switchport trunk native vlan 1

Configurar el resto de los puertos
como puertos de acceso

int range f0/1-2, f0/4, f0/6-24, g0/1-2
switchport mode access

Asignar FO/6 a la VLAN 21

int f0/6
switchport access vlan 21

Apagar todos los puertos sin usar

int range f0/1-2, f0/4, f0/7-24, g0/1-2
shutdown

Paso 2: Configurar el S3

Se realiza la configuracion al switch 3 segun la topologia propuesta,
se crea la base de datos: asignando las Vlan 21, 23 y 99 a los
Ingenieria 'y Administracion
respectivamente, Se asigna la direccion Ip a la Vlan de administracion,
se asigna el gateway determinado, se crea enlace troncal al f0/3, se
asigna la Vlan 21 al f0/18 y se apagan los puertos que no estan en

departamentos

uso.

En la tabla 21 se muestran los comandos de configuracién requeridos

de Contabilidad,

para cada una de las tareas indicadas.
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Tabla 21. Configuracion de Seguridad del switch, Vlan y enrutamiento en S3

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

configure terminal
vlan 21

name Contabilidad
vlan 23

name Ingenieria

vlan 99

name Administracion
exit

Asignar la direccién IP de
administracion

int vlan 99

ip address 192.168.99.3 255.255.255.0
no shutdown

exit

Asignar el gateway predeterminado.

ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz
F0/3

int fO/3
switchport mode trunk
switchport trunk native vlan 1

Configurar el resto de los puertos
como puertos de acceso

int range f0/1-2, f0/4-24, g0/1-2
switchport mode access

Asignar FO/18 a la VLAN 21

switchport access vlan 21

Apagar todos los puertos sin usar

int range f0/1-2, f0/4-17, f0/19-24, g0/1-2
shutdown

Paso 3: Configurar R1

Realizamos la configuracion del Router 1 segun la topologia propuesta,
asignando la subinterfaz de cada una de las vlan (21, 23 y 99) y se activa la
interfaz GO/1.

En la tabla 22 se muestran los comandos requeridos para cada una de las tareas
indicadas:

Tabla 22. Configuracion de protocolo 802.1Q en R1

Elemento o tarea de configuraciéon Especificacion

configure terminal

int g0/1.21

description VLAN 21

encapsulation dotlq 21

ip address 192.168.21.1 255.255.255.0

Configurar la subinterfaz 802.1Q .21 en
GO0/1
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Configurar la subinterfaz 802.1Q .23 en

GO0/1

int g0/1.23
description VLAN 23
encapsulation dotlq 23

ip address 192.168.23.1 255.255.255.0

Configurar la subinterfaz 802.1Q .99 en

GO0/1

int g0/1.99
description VLAN 99
encapsulation dotlq 99

ip address 192.168.99.1 255.255.255.0

Activar la interfaz G0/1

int g0/1
no shutdown

Paso 4:

Verificar la conectividad de la red

Utilizando el comando ping se realiza prueba de conectividad entre los
switches y el R1.

En la tabla 23, se muestra

Tabla 23. Verificacidon de conectividad en los Switch’s

la conectividad de cada switch con el router.

Desde A Direccién IP Resultados de ping
S1 R1, direcciéon VLAN 99 192.168.99.1 Exitoso
S3 R1, direcciéon VLAN 99 192.168.99.1 Exitoso
S1 R1, direcciéon VLAN 21 192.168.21.1 Exitoso
S3 R1, direccién VLAN 23 192.168.23.1 Exitoso
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Fig 31. Prueba de conectividad por medio del comando Ping de S1 a R1a la Vlan
99
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Fig 32. Prueba de conectividad por medio del comando Ping de S3 a R1 a la Vlan
99.
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Fig 33. Prueba de conectividad por medio del comando Pingde S1aR1 ala
Vlan 21.
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Fig 34. Prueba de conectividad mediante del comando Ping de S3 a Rla la
Vlan 23.
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Parte 4: Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1
Tabla 24. Configuracion Protocolo OSPF en R1

Elemento o tarea de configuracion Especificacion

configure terminal
Configurar OSPF &rea 0 router ospf 1 area 0

network 172.16.1.0 255.255.255.252
network 192.168.21.0 255.255.255.0
network 192.168.23.0 255.255.255.0

Anunciar las redes conectadas directamente network 192.168.99.0 255.255.255.0
passive-interface g0/1.21

Establecer todas las interfaces LAN como passive-interface g0/1.23

pasivas passive-interface g0/1.99

no auto-summary
Desactive la sumarizacion automética (este comando no lo soporta Packet tracer)

Paso 2: Configurar OSPF en el R2

Se realiza la configuracién del protocolo Ospf en Router 1, se anuncian las
redes que pueden conectarse directamente a él, especificando la ruta de cada
una de las conexiones, se establecen las interfaces LAN como pasivas y se
desactiva la sumarizacion automaética.

En la tabla 25, se muestran los comandos de configuracion necesarios para
realizar la tarea.

Tabla 25. Configuracion Protocolo OSPF en R2

Elemento o tarea de configuracion Especificacion

Configurar OSPF area 0 router ospf 1 area 0

(Se omitira la red GO0/0).
network 10.10.10.10 255.255.255.255
network 172.16.1.0 255.255.255.252

Anunciar las redes conectadas directamente network 172.16.2.0 255.255.255.252
Establecer la interfaz LAN (loopback) como pasiva passive-interface loopback 0
Desactive la sumarizacion automatica. no auto-summary

53



Paso 3: Configurar OSPFv3 en el R3

Se realiza la configuracién del protocolo Ospf en Router 3, se anuncian las
redes que pueden conectarse directamente a él, especificando la ruta de cada
una de las conexiones, se establecen las interfaces LAN como pasivas y se
desactiva la sumarizacion automatica.

En la tabla 26, se muestran los comandos de configuracion necesarios para
realizar la tarea.

Tabla 26. Configuracion Protocolo OSPF en R3

Elemento o tarea de configuracion Especificacion

router ospf 1

Configurar OSPF area 0 router-id 1.1.1.1
int s0/1/0
ipv6 ospf 1 area 0
int s0/1/1
Anunciar redes IPv4 conectadas directamente ipv6 ospf 1 area 0

passive-interface loopback 4

Establecer todas las interfaces de LAN IPv4 (Loopback) | passive-interface loopback 5
como pasivas passive-interface loopback 6

Desactive la sumarizacién automatica. no auto-summary

Paso 4: Verificar lainformaciéon de OSPF

Mediante unos comandos CLI se hace la verificacion de que el protocolo OSPF
esté funcionando como se espera.

En la tabla 27, se muestran los comandos necesarios para observar la
configuracion.

Tabla 27. Verificacion de funcionamiento OSPF

Pregunta Respuesta

¢,Con qué commando se muestran la ID del proceso OSPF, | show ip protocols
la ID del router, las redes de routing y las interfaces pasivas
configuradas en un router?

¢, Qué comando muestra solo las rutas OSPF? show ip route OSPF

¢ Qué comando muestra la seccién de OSPF de la show ip OSPF interface
configuracién en ejecucion?
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Fig 35. Configuracion OSPF en R1
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Fig 36. Configuracién de OSPF en R2
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Fig 37. Configuracion OSPF en R3
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Implementar DHCP y NAT para IPv4

Realizamos la configuracion del R1 como servidor de DHCP para las VLAN 21
y 23, reservando las primeras 20 direcciones IP para las respectivas vlan (21 y
23) y configurando el servicio DHCP posteriormente.

En la tabla 28, se muestran los comandos de configuracion necesarios para
configurar el DHCP y NAT.

Paso 5: Configurar el R1 como servidor de DHCP paralas VLAN 21y 23
Tabla 28. Configuracion de R1 como servidor DHCP.

Elemento o tarea de configuraciéon Especificacion

Reservar las primeras 20 direcciones IP

en la VLAN 21 para configuraciones ip dhcp excluded-address 192.168.21.1
estéticas 192.168.21.20

Reservar las primeras 20 direcciones IP

en la VLAN 23 para configuraciones ip dhcp excluded-address 192.168.23.1
estéticas 192.168.23.20
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ip dhcp pool ACCT

network 192.168.21.0 255.255.255.0
default-router 192.168.21.1
dns-server 10.10.10.10
domain-name ccna-sa.com

Crear un pool de DHCP para la VLAN
21.

ip dhcp pool ENGNR

network 192.168.23.0 255.255.255.0
default-router 192.168.23.1
dns-server 10.10.10.10
domain-name ccha-sa.com

Crear un pool de DHCP para la VLAN
23

Paso 6: Configurar la NAT estatica y dinamica en el R2

Se Realiza la configuracion de R2 para establecer las NAT estatica y dinamica,
creando una base de datos local para garantizar el acceso de usuario con
contrasefia, se asigna la interfaz interna y externa para la NAT estatica, se
configura la NAT dentro de una lista de acceso privada y se define el pool de
direcciones publicas, se habilita el servicio HTTP.

En la tabla 29, se muestran los comandos necesarios para realizar la tarea de
configuracion.

Tabla 29. Configuracion de NAT en R2

Elemento o tarea de configuracion Especificacion
Crear una base de datos local con configure terminal
una cuenta de usuario username webuser privilege 15 secret cisco12345

ip http server

Habilitar el servicio del servidor HTTP .
(Este commando no funciona en Packet Tracer)

Configurar el servidor HTTP para ) o
utilizar la base de datos local para la | ip http authentication local

autenticacion (Este commando no funciona en Packet Tracer)
Crear una NAT estética al servidor
web. ip nat inside source static 10.10.10.10 209.165.200.229
int g0/0
ip nat outside
Asignar la interfaz interna y externa int s0/1/0
para la NAT estatica ip nat inside
int s0/1/1
ip nat inside

i S access-list 1 permit 192.168.21.0 0.0.0.255 access-list 1
Configurar la NAT dinamica dentro de permit 192.168.23.0 0.0.0.255

ACL pri
una ACL privada access-list 1 permit 192.168.4.0 0.0.3.255

Defina el pool de direcciones IP ip nat pool INTERNET 209.165.200.225
publicas utilizables. 209.165.200.228 netmask 255.255.255.248

Definir la traduccion de NAT dindmica | ip nat inside source list 1 pool INTERNET
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Paso 7: Verificar el protocolo DHCP y la NAT estatica

Mediante el comando ping realizamos la comprobacion de conectividad entre
los dispositivos luego de las configuraciones anteriores.

Tabla 30. Verificacion de Configuracion DHCP y Nat estética.

Prueba Resultados

Fig 38.Configuracion DHCP en PC-A

P g .
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adquirido informacién de IP del i
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Fuente: Autor

Fig 39. Configuracion DHCP en PC-C
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Fuente: Autor
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Fig. 40. Ping de PC-A a PC-C
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computadora de Internet para
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(209.165.200.229) Iniciar sesion
con el nombre de usuario

webuser y la contrasefa (No se pudo acceder dado que el comando “ip http
cisco12345 server” no funciona en Packet Tracer)
Parte 5: Configurar NTP

Se configura la hora en R2, se establece R1 como cliente y R2 como servidor
NTP, Se configura R1 para que haga actualizaciones de calendario
periodicamente con hora NTP y finalmente, realizamos la verificacién de la
configuracion en R1.

En la tabla 31 se muestran los comandos necesarios para la configuracion NTP
Tabla 31. Configuracion NTP.

Elemento o tarea de configuracion Especificacion

Ajuste la fecha y hora en R2. clock set 09:00:00 05 march 2016
configure terminal

Configure R2 como un maestro NTP. ntp master 5
configure terminal

Configurar R1 como un cliente NTP. ntp server 172.16.1.2

Configure R1 para actualizaciones de calendario periédicas | ntp update-calendar

con hora NTP. end

Verifique la configuracion de NTP en R1. show ntp associations
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Fig 40. Configuracion NTP en R1
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Parte 6: Configurar y verificar las listas de control de acceso (ACL)

Paso 1. Restringir el acceso alas lineas VTY en el R2

Se configuran una lista de acceso, definiendo que solo R1 establezca una
conexion Telnet con R2, se aplica ACL con nombre a las lineas VTY, se permite
el acceso por Telnet a las lineas VTY.

En la tabla 32, se muestran los comandos de configuracién para la tarea.
Tabla 32. Configuracion ACL en R2

Elemento o tarea de configuracion Especificacion

configure terminal

Configurar una lista de acceso con nombre para ip acc_:ess—list standard ADMIN-MGT

permitir que solo R1 establezca una conexion Telnet permit host 172.16.1.1

con R2 exit
line vty 0 15

Aplicar la ACL con nombre a las lineas VTY access-class ADMIN-MGT in

Permitir acceso por Telnet a las lineas de VTY transport input telnet

Verificar que la ACL funcione como se espera Exitoso

60



Paso 2:
mostrar lo siguiente

Introducir el comando de CLI adecuado que se necesitapara

Tabla 33. Comandos de verificacion de configuraciones.

Descripcién del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas
por una lista de acceso desde la
ultima vez que se restablecié

show access-list

Restablecer los contadores de una
lista de acceso

clear access-list counters
clear ip?

bgp Clear BGP connections dhcp Delete items from the
DHCP database nat Clear NAT ospf OSPF clear
commands route Delete route table entries

¢, Qué comando se usa para mostrar
qué ACL se aplica a una interfaz y la
direccion en que se aplica?

show ip interface

¢ Con qué comando se muestran las
traducciones NAT?

show ip nat translations

Nota: Las traducciones para la PC-A y la PC-C se
agregaron a la tabla cuando la computadora de Internet
intent6 hacer ping a esos equipos en el paso 2. Si hace
ping a la computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la tabla
debido al modo de simulacién de Internet en la red.

¢,Qué comando se utiliza para eliminar
las traducciones de NAT dindmicas?

clear ip nat translations
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CONCLUSIONES

En el desarrollo de este proyecto se logré implementar mediante el simulador
como Packet Tracer, las topologias propuestas en los dos escenarios,
afianzando asi los conocimientos adquiridos a lo largo del seminario.

Se realizaron las configuraciones basicas a cada uno de los dispositivos de
la red, asi como también la conectividad en los distintos protocolos Ipv4 e
Ipv6.

Implementar las medidas necesarias mediante protocolos PAP Y CHAP nos
permite el acceso utilizando contrasefias y asi garantizar la seguridad en los
dispositivos de red, utilizando también el control de acceso con lista ACL,
protocolos de autenticacion, etc.

Estos escenarios han permitido aplicar los conceptos aprendidos en el
Diplomado, como por ejemplo elaborar Vlans e inter Vlans routing,
implementar los protocolo DHCVP, los protocolos de routing dindmico y
estatico, OPSF V2 y otros tipos de enrutamiento.

La importancia de Garantizar eficacia en la red utilizando direccionamiento
PAT y PPP los cuales nos permiten la optimizacion el direccionamiento Ip de
los dispositivos pertenecientes a la red.

Los conocimientos sobre redes LAN/WLAN ofrecido por CCNA(Cisco
Certified Network Associate), nos permite de manera practica aprender a
disefiar, implementar y mantener estructuras de redes y asi prepararnos
profesionalmente en este campo tan necesario y tan utilizado en estos
tiempos.

Mediante la configuraciéon de EtherChannel Se permiten agrupar hasta 16
enlaces troncales diferentes, permite la agrupacion l6gica de varios enlaces
fisicos Ethernet, la cual es tratada como un Unico enlace y permite sumar la
velocidad nominal de cada puerto fisico usado y asi se obtiene un enlace
troncal de alta velocidad.
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ANEXOS

Links de archivos ejecutables de los 2 escenarios en Packet Tracer

https://1drv.ms/u/s!lAnR egwO-gnEiCpm2MNGdw27DSsV?e=a56TO2

https://1drv.ms/u/s!AnR eqwO-gnEiC7U8|B11odgiZmoc?e=Kyv033

Link del Articulo Cientifico.

https://1drv.ms/b/s!lAnR egwO-gnEIC3R706nsU1DW419?e=L3hULXx

Articulo Cientifico
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SOLUCION DE DOS ESCENARIOS PRESENTES EN ENTORNOS CORPORATIVOS BAJO EL USO DE
TECNOLOGIA CISCO

Palomino Franco. Santiago Elias. Estudiante de Ingenieria Electronica de la Universidad Nacional Abierta y a Distancia,

sapafra@hotmail.es

I. Resumen
En este primer escenario se configuraran los dispositivos de una
red pequefia. Se configura un router, un switch y equipos que
admiten tanto la conectividad IPv4 como IPv6 para los hosts
soportados. El router y el switch también deben administrarse de
forma segura. Configurard el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security.

Aplicando conceptos fundamentales de uso en configuracién y
administracion de redes, tales como: protocolos de enrutamiento
RIP, OSPF, listas de control de acceso (ACL), DHCP, VLANS,
Servicios NAT y PAT, Redireccionamiento, Tipos de Seguridad,
LAN, Autenticacion PAP y CHAP, entre otros.

indice de Términos - ACL (Access control list), Enrutamiento,
Protocolo, topologia.

Summary

In this first scenario, the devices of a small network will be
configured. A router, a switch, and computers that support both
IPv4 and IPv6 connectivity are configured for the supported hosts.
The router and switch must also be managed securely. You will
configure routing between VLAN, DHCP, Etherchannel, and port-
security. Applying fundamental concepts of use in network
configuration and administration, such as: RIP routing protocols,
OSPF, access control lists (ACL), DHCP, VLANs, NAT and PAT
services, Redirection, Security Types, LAN, PAP Authentication
and CHAP, among others. Terms Index - ACL (Access Control
List), Routing, Protocol, topology.

I. INTRODUCCION
La revolucion que ha generado el internet en muchos dmbitos de
nuestra cotidianidad, cambiando de manera radical la manera de
comunicarnos. Hoy dia lo utilizamos para casi todas las actividades.
Desde enviar fotos desde una aplicacién de mensajeria instantanea, leer
noticias en la pagina o una aplicacion de un periddico de cualquier parte
del mundo o simplemente comprar nuestra cena.

Debido a esto cobra importancia el uso de estas redes de manera
eficaz y segura, evitando los riesgos que contienen el estar en la red.
Precisamente como ingenieros debemos estar a la vanguardia en el
disefio, implementacion y administracion de redes confiables, seguras
y eficientes.

En el presente informe se demostrard de forma practica los
conocimientos adquiridos durante el curso Diplomado de
Profundizacion CCNA de CISCO aplicando las habilidades vy
competencias adquiridas a lo largo de este.

Se configuraran los dispositivos en el escenario y al final se
verificaran si fueron aplicadas apropiadamente las configuraciones
implementadas y que las redes funcionen correctamente.

Il. ESCENARIO PROPUESTO.

En la siguiente figura se muestran los dispositivos de una red
pequefia los cuales se configuraran. Se debe configurar un router, un
switch y equipos que admitan tanto la conectividad IPv4 como IPv6
para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre
VLAN, DHCP, Etherchannel y port-security.

Fig. 1. Topologia del caso

A. Escenario simulado.

En la Fig. 2. Se muestra la topologia propuesta montada en el
software de simulacion Packet Tracer
‘I'DI.;...L‘A-’}WA’ 3 TE AR
L a Brmeygd aw
D e

-

|

Rl [
Fig. 2. Simulacion de Escenario en Packet Tracer
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B. Inicializar y volver a cargar el Router

De acuerdo a lo requerido, se realizara la configuracion de
cada uno de los dispositivos de la topologia planteada
iniciando con el borrado de las configuraciones de inicio y
las Vlan del router y del switch, eliminando asi cualquier
configuracion previa en los dispositivos.

En la tabla 3. Se muestran los comandos necesarios para el
borrado de las Vlan, la inicializacién del Router y los
Switchs

Tabla I. Comandos para inicializar Router

Funcién
al  modo

Comando

Ingresar Exec

Router>enable privilegiado

Borrar la configuracion inicial

R1#erase startup-config del dispositivo.

R1#reload

Reiniciar el dispositivo.

Tabla Il. Comandos para inicializar Switch’s

Funcién
al  modo

Comando

Ingresar Exec

Switch>enable privilegiado

Borrar la configuracion inicial
del dispositivo.

Borrar la BD de Vlan
existentes en el dispositivo.

Sl#erase startup-config

Si#delete vla.dat

Sli#reload Reiniciar el dispositivo.

Fig 3. Borrado de configuraciones preconfiguradas e Inicializacion del
Router 1.

® R - ] x
Physical Config CLI Attributes
105 Command Line Interface
A
User hocess Verification
Username: admib
Password:
% Login inwalid
Username: admin
Password:
Rlvenable
Password:
Rlgerase startup-config
Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]y[OK]
Erase of nvram: complete
%5Y5-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Rledelete vlan.data
Delete filename [vlan.datal?y
Delete flash:/y? [confirm]y%Error deleting flash:/y (No such file or
directory)
Rlgreload
Proceed with reload? [confirm]
v

Ctri+F8 to exit CLI focus Copy Paste

[ Top
Fuente: Autor
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Fig 4. Borrado de configuraciones preconfiguradas e Inicializacion del
Switch 1.

L — m} X
Physical Config LI Aftributes
105 Command Line Interface
Password: =
§l-enable
Password:
Slferase startup-config
Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]y[OK]
Erase of nvram: complete
$5¥S-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Slf#delete vlan.dat
Delete filename [vlan.dat]?y
Delete flash:/y? [confirm]yiError deleting flash:/y (No such file or
directory)
Slfreload
Proceed with reload? [confirmlyC3560 Boot Loader (C3560-HBOOT-M)
Version 12 5r)SEC, RELEASE SOFTWARE (fcd)
cisco WS—C: 24PS (PowerPC405) processor (revision P0) with
122880K/2184K bytes of memory.
3560-24PS starting. ..
Base ethernet MAC Rddress: 0001.4212.D4BE
¥modem file system is awailable.
Initializing Flash...
flashfs[0]: 4 files, 0 directories
flashfs[0]: O orphaned files, 0 orphaned directories v

Ctri+F6 to exit CLI focus Copy Paste

Fuente: Autor

Fig 5.Borrado de configuraciones preconfiguradas e Inicializacion del
Switch 2

L&) m} b3

Physical Config Aftributes

105 Command Line Interface

S2ferase startup-config
Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]y[OK]

Erase of nvram: complete

%5¥S-7-NV_BLOCK_INIT: Initialized the geometry of mvram

S2#delete vlan.dat

Delete filename [vlan.dat]?y

Delete flash:/y? [confirm]y%Error deleting flash:/y (No such file or
directory)

s2g
S2greload
Proceed with reload? [confirm]yC35&0 Boot Loader
Version 12 r)SEC, RELEASE SOFTWARE (fcd)

0 WS-C3560-24D5 (DowerPC40S) processor (revision P00 with
80K/8184K bytes of memory.

24PS starting. ..

Base ethernet MAC Rddress: 0002.1744.50SC

¥modem file system is available.

Initializing Flash...

flashfs[0] -
flashfs[0]:
flashfs[0]:
flashfs[0] -

(C3560-HBOOT-H)

350~

4 files, 0 directories
0 orphaned files, 0 orphaned directories
Total byses: €4016384

Bytes used: 85188&7

Ctri+F86 to exit CLI focus Copy Paste

Fuente: Autor
C. Direccionamiento de los dispositivos

En la Tabla 111 se muestra el direccionamiento de cada una de las
interfaces y de los dispositivos utilizados en el escenario.

Tabla I11. Direcciones de Interfaces y dispositivos.

Puerta de enlace
predeterminada

Direccion IP /
Prefijo

Dispositivo/
interfaz

R1 G0/0/1.2 10.19.8.1 /26

R1 G0/0/1.2

No corresponde

2001:db8:acad:a: :1 No corresponde

164




R1 G0/0/1.3 10.19.8.65 /27 No corresponde
R1 G0/0/1.3
2001:db8:acad:b: :1 No corresponde
/64
R1 GO0/0/1.4 10.19.8.97 /29 No corresponde
R1 G0/0/1.4
2001:db8:acad:c:  :1 | No corresponde
/64
R1 G0/0/1.6 No corresponde No corresponde

R1 Loopback0
R1 Loopback0

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1
/64

No corresponde

S1VLAN 4 10.19.8.98 /29 10.19.8.97
VLANS1 4
2001:db8:acad:c: :98 No corresponde
/64
S1VLAN 4
fe80: :98 No corresponde
10.19.8.99 /29 10.19.8.97
S2 VLAN 4 2001:db8:acad:c::99
S2 VLAN 4 164 No corresponde
S2VLAN 4 fe80: :99 No corresponde
DHCP para
puerta de
PC-ANIC Direccion DHCP para | enlace
PC-ANIC 1Pv4 predeterminada
IPv4
2001:db8:acad:a::50
164 feg0::1
DHCP para
puerta de
PC-B NIC DHCP para direccion | enlace
PC-B NIC 1Pv4 predeterminada

IPv4

2001:db8:acad:b::50
/64

fe80::1

En latabla IV se muestra la lista de direccionamiento Vlan en el Router
1 del escenario.

Tabla. IV. Direccionamiento Vlan

Dispositivo / interfaz Direccion IP / Prefijo
R1 G0/0/1.2 10.19.8.1 /26
R1 G0/0/1.2 2001:db8:acad:a: :1 /64
R1 G0/0/1.3 10.19.8.65 /27
R1 G0/0/1.3 2001:db8:acad:b: :1 /64
R1 G0/0/1.4 10.19.8.97 /29

67

Fig 6 Configuracion de las interfaces y sub interfaces en R1

¥ - O

Cecy Foste

Fuente: Autor

Para que los Switchs puedan permitir el direccionamiento con
Protocolo Ipv6, se hace necesario cambiar la plantilla SDM la cual de
manera predeterminada no permite el direccionamiento Ipv6 en sus
interfaces.

En la Tabla V, se muestran los comandos necesarios para cambiar la
plantilla SDM.

Tabla V. Configuracion Cambio de Plantilla SDM.

Comando Funcién
Ingresar al mod Exec
Privilegiado
Ingresar al modo Exec de
configuracion global.
Habilitar el
direccionamiento Ipv4 e Ipv6
en el dispositivo.

Switch>enable

Switch#configure terminal

Switch(config)#sdm prefer dual-
ipv4-and-ipvé routing

Switch(config)#reload Reiniciar el dispositivo.




D. Configuracion de Router 1 R1(config-if)#ip route 0.0.0.0
0.0.0.0 g0/0209.165.201.1 /27

Con los comandos de la Tabla V1, se configuran los parametros Configure el Loopback0 R1(config-if)#ipv6 route
basicos del Router 1 como son: interface 2001:db8:acad:209: :1 /64
Desativar la busqueda de DNS, se coloca contrasefia al acceso EXEC R1(config-if)# ipv6 address
privilegiado, se le coloca el nombre al Router, se configuran los fe80::1 link-local

parametros de seguridad, colocando contrasefias en consolay en VTY. | Generar unaclave de cifrado | R1 (config)#crypto key generate
Asi mismo se establece una longitud minima para las contrasefias. Se RSA isa modulus 1024

habilita el routing Ipv6, se encriptan las contrasefias y se coloca un
aviso a personas no autorizadas que intenten acceder al router. Asi
kismo se configuran las interfaces,subinterfaces y el LoopbackO.

En la Figura 7 y la Figura 8 a continuacion mediante el comando
show running-config, se muestra la configuracion realizada en el

Router 1.
Tabla V1. Comandos configuracion Router 1
Tarea Especificacion Fig. 7. Configuracion R1

Desactivar la bisqueda DNS | Router>enable R - o X
Router(config)#no ip domain- e o Azmens

Router#configure terminal lookup S e e

Nombre del router Router(config)#hostname R1 1) -

Nombre de dominio R1 (config)#ip domain-name Suliting centipuresion
ccna-lab.com R R % P > Sehise

Contrasefia cifrada para el R1(config)#enable secret s vt SR

modo EXEC privilegiado ciscoconpass We. SSOVIAV. SLnbangd deinig: dipeshis ppb
R1(config)#line console 0 e

Contrasefia de acceso a la R1(config-line)#password

consola ciscoconpass aneble sesros & 3iuliaCureT sty eRSynins
R1(config-line)#login

Establecer la longitud R1(config)#security  password

minima para las contrasefias | min-length 10

Crear un usuario R1(config)#user name admin

administrativo en la base de | privilege 1 secret adminlpass
datos local

Configurar el inicio de R1(config-line)#line vty 0 15

sesion en las lineas VTY R1(config-line)#password Fuente: Autor
para que use la base de datos | ciscoconpass . . L
local R1(config-line)#login . Fig.8. Configuracion R1
Configurar VTY solo R1(config-line)#transport input i = (73
aceptando SSH ssh Pysical  Cent Amees
R1(config-line)#exit e AR O o
Cifrar las contrasefias de R1(config-line)#service TTumed-sadress 151 ~
texto no cifrado password-encryption eoioded sadeass 30.19.5.6% 16.45.0.0¢
Configure un MOTD R1(config)#banner motd
Banner #Acceso No Autorizado#
Habilitar el routing 1Pv6 R1(config)#ipv6 unicast-routing 5e
R1(config)#int G0/0/0
R1(config-if)#description ‘
connection to S1 g

R1(config-if)#ip address
Configurar interfaz GO/0/1y | 10.19.8.0 255.255.255.252

subinterfaces R1(config-if)#ipv6 address TR
2001:db8:acad:a: 11 /64 R B SR ISR
R1(config-if)# ipv6 address Jocenss wit pid CTBOOLIEL/NS soec-
fe80::1 link-local — -
R1(config-if)#clock rate 128000 SRCRROWAEL S e o
R1(config-ify#no shutdown % 44

Activar la interfaz. R1(config-if)#exit Fuente: Autor

R1(config-if)#description
connection to R1

68



E. Configuracion de S1y S2

Con los comandos de la tabla VI, se configuran los parametros

basicos de los Switch 1y 2 como son:

Desativar la busqueda de DNS, se coloca contrasefia al acceso EXEC

privilegiado, se le coloca el nombre al Router, se configuran los
parametros de seguridad, colocando contrasefias en consola y en
VTY. Asi mismo se establece una longitud minima para las

contrasefas. Se habilita el routing Ipv6, se encriptan las contrasefias y

se coloca un aviso a personas no autorizadas que intenten acceder al
router. Se configura la interfaz de admiistracion y el gateway

predeterminado.

Tabla VII. Comandos de configuracion de los S1y S2

Tarea

Especificacion

Desactivar la busqueda DNS.

Enable
switch>configure terminal
no ip domain-lookup

Nombre del switch

hostname S1

Nombre de dominio

ip domain-name ccna-
lab.com

Contrasefia de acceso a la consola

Contrasefa cifrada para el modo | enable
EXEC privilegiado secret ciscoconpass
line console 0

password ciscoconpass
login local

Crear un usuario administrativo
en la base de datos local

username admin password
adminlpass

line vty 0 4
Configurar el inicio de sesién en | password ciscoconpass
las lineas VTY para que use la login local
base de datos local exit
Configurar las lineas VTY para
que acepten Unicamente las input ssh
conexiones SSH
Cifrar las contrasefias de texto no | service password-
cifrado encryption

banner motd #Acceso no
Configurar un MOTD Banner Autorizado#

Configurar la interfaz de
administracion (SVI)

ipv6 address fe80::98 link-
local
no shutdown

Configuracion del gateway
predeterminado

Ip default-gateway
10.19.8.97

En las figuras 9 y 10 a continuacion, vemos las configuraciones

realizadas en los Switchs S1'Y S2

Fig 9. Configuracion bésica del S1

wwand Line wisiface

Fuente: Autor

Fig. 10. Configuracion basica de S2

Fae

o

Avmies

iagin
TIANMpLIT LIpUT AKX

Lo 1 wnt £L) ooum

Fuente: Autor

Capy Fanse

F. Configuracion de Vlans, Trunking, EtherChannel para S1.

En la Tabla V11 a continuacion se muestran los comandos
necesarios para la configuracion de estructura de red.

Tabla VIII. Configuracion de estructura de red

Tarea Especificacion
vlan 2
name Bikes
vlan 3
name Trikes
Crear VLAN vlan 4
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name Management
vlan 5

name Parking

vlan 6

name Native

Crear troncos 802.1Q que
utilicen la VLAN 6 nativa

interface f0/1

switchport trunk encapsulation
dotlq

switchport mode trunk
switchport trunk native vlan 6
switchport trunk allowed vlan
2,34,5,6

interface f0/2

switchport trunk encapsulation
dotlq

switchport mode trunk
switchport trunk native vlan 6
switchport trunk allowed vlan
2,34,5,6

Interface f0/5

switchport trunk encapsulation
dotlq

Switchport mode trunk

Switch trunk native Vlan 6
switchport trunk allowed vlan
2,345,6

Crear un grupo de puertos
EtherChannel de Capa 2 que
use interfaces FO/1 y FO/2

Interface range FastEthernet0/1-2
Channel-group 1 mode active

Configurar el puerto de acceso
de host para VLAN 2

interface f0/6
switchport mode Access
switchport access vlan 2
no shutdown

Configurar la seguridad del
puerto en los puertos de
acceso

interface f0/6
switchport mode Access
switchport port-security
switchport port-security
maximum 3

no shutdown

Proteja todas las interfaces no
utilizadas

interface range Fastethernet 0/3-4
interface range Fastethernet 0/6-
24

switchport mode Access
switchport access vlan 5
switchport port-security
switchport port-security
maximum 1

switchport port-security violation
shutdown

Fig. 11 Configuracion de estructura de red en
L =

S1

amwies

05 Communt Lins réniface

Fuente: Autor

S1

o X

Fig. 12. Configuracion de estructura de red en
L& -

Frakod  Coedy

Of Cavwmnd Lns diartace

Fuente: Autor

G. Configuracion de Vlans, Trunking, EtherChannel para S2.

En la Tabla VIII a continuacion se muestran los comandos
necesarios para la configuracion de estructura de red.

Tarea Especificacion

A continuacion en las Figuras 6 y Figura 7 mediante el comando show
running-config se muestran las configuraciones en S1

vlan 2

name Bikes

vilan 3

name Trikes

vlan 4

name Management
vlan 5

name Parking
vlan 6

name Native

Crear VLAN

interface f0/1
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Crear troncos 802.1Q que
utilicen la VLAN 6 nativa

switchport trunk encapsulation
dotlq

switchport mode trunk
switchport trunk native vlan 6
switchport trunk allowed

vlan 2,3,4,5,6

interface f0/2

switchport trunk encapsulation
dotlq

switchport mode trunk
switchport trunk native vlan 6
switchport trunk allowed vlan
2,34,5,6

Crear un grupo de puertos
EtherChannel de Capa 2 que
use interfaces FO/1 y FO/2

Interface range
FastEthernet0/1-2
Channel-group 1 mode active

Configurar el puerto de
acceso del host para la
VLAN 3

interface f0/18
switchport mode access
switchport access vlan 3
no shutdown

Configure port-security
en los Puertos de acceso

interface f0/18
switchport mode access
switchport port-security
switchport port-security
maximum 3

no shutdown

Asegure  todas las

interfaces no utilizadas.

interface range Fastethernet
0/3-4

interface range Fastethernet
0/6-24

switchport mode access
switchport access vlan 5
switchport port-security
switchport port-security

Fig. 14. Configuracion de estructura de red en S2
L S

Myessl  Conlg alredes

0% Cormrand Lne larface

Thaxnel-groop | made active

tnzerface Tasxtitherne:l/ /&

Cael i3 ext CLJ focas Ceqry Paste
G pom,
122020

AWoe a
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Fuente: Autor

H. Configuracion de enrutamiento y dispersién DHCP para Vlan 2 y
3.

En la Tabla X, se muestran los comandos necesarios para configurar
rutas estaticas y DHCP automaticas para los host PC-A y PC-C del
escenario propuesto.

Tarea Especificacion

intLoO
description connection to Internet
ip address 209.165.201.1

maximum 1 _ Configure Default 255.255.255.224
switchport port-security Routing ipv6 address 2001:db8:acad:209::1/64
violation ipv6 address fe80::1 link-local
shutdown
network 10.19.8.0 255.255.255.1921p
A continuacion en las Figuras 8 mediante el comando show running- dhep pool ccna-a.net
config se muestran las configuraciones en S2 Configurar IPv4 | default-router 10.19.8.1
Fig. 13. Configuracion de estructura de red en S2. DHCP para VLAN 2 exit
v =2 Ip dhep excluded-address 10.19.8.1
L BT 10.19.8.52

Fuente:Autor
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Ip dhcp pool ccna-b.net
network 10.19.8.0 255.255.255.192

Configurar DHCP | default-router 10.19.8.1

IPv4 para VLAN 3 exit
Ip dhcp excluded-address 10.19.8.65
10.19.8.85




A continuacion en la figura 10 y figura 11 mediante el comando Fig. 17. registro de las configuraciones de red del host PC-A
show running-config, se muestra la configuracion realizad a R1 i i

Fig. 15. Configuracién de enrutamiento y dispersién en R1
L X - ~

o

bos <70 fesw

Fuente: Autor

Fuente: Autor

Fig. 18. registro de las configuraciones de red del host PC-B
Fig. 16. Configuracion de enrutamiento y dispersion en R e = &

L 23 A — .

05 Cavwued L ietertecs

Fuente: Autor Fuente: Autor

J. Prueba de conectividad.

I. Configuracién de enrutamiento de Host. Mediante comando Ping, se hace prueba de conectividad  entre
los host PC-A y PC-B. Utilizando las direcciones Ip tomadas por

Se hace la configuracion de los equipos host de la red, para que  ©stos durante DHCP.
utilicen DHCP para Ipv4 y asigne estaticamente las direcciones Ipv6
GUAy Link local.

En laFig. 17 y Fig. 18. Mediante el comando ipconfig/all, se muestra
el registro de las configuraciones de red del host.
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En la Fig.19 se muestra el resultado del PING.

Fig. 19 Prueba de conectividad mediante comando Ping de PC-A
a PC-B

630 pom

TWA AN E e

Fuente: Propia.

111. CONCLUSION

Utilizando la configuracidn EtherChannel, se pueden agrupar varios
enlaces fisicos Ethernet y tratarlos como un enlace Unico el cual suma
la velocidad nominal de cada puerto fisico usado y de esta forma
obtener un puerto troncal de alta velocidad.

Mediante la utilizaciéon del protocolo DHCP, los dispositivos
conectados al servidor de red obtienen de forma automética una
asignacion de direccion Ip, asi como otros pardmetros que necesite el
cliente.

Haciendo uso del protocolo de encapsulamiento 802.1Q el cual
permite que las tramas Ethernet viajen a través de la red con una
etiqueta que contiene la identificacion de la Vlan creada. Es decir, se
pueden crear subinterfaces y asociarlas a una Ip. Lo cual es importante
debido a la disminucion de costos en la implementaciéon y/o
mejoramiento de la red al no tener que comprar mas dispositivos.

La forma més eficiente de segmentar la red es sin duda el uso de la
VLAN’s, pues utilizando un enlace troncal se pueden pasar varias de
ellas simultaneamente a Ethernet sin necesidad de usar un enlace fisico
para cada una. Aumentando con ello el buen desempefio y la eficacia
de lared.
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