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Resumen Vi

La red del colegio Centro de Estudios Grandes Genios, presenta fallas en su
infraestructura que minimizan la comunicacion, aprendizaje de los estudiantes y la eficiencia de
sus profesores y administrativos, para revertir esta problematica nos centraremos en presentar la
solucion para la implementacion de una intranet, que cubra las necesidades actuales y ofrezca
nuevos servicios, se identificaran los equipos de comunicacion que se emplearan para esta nueva
intranet, realizando estas adecuaciones los beneficios para la comunidad educativa seran las de
contar con una nueva tecnologica en sus practicas y desarrollos de procesos, ademas de
fortalecer la ensefianza a traves de canales no presenciales y contribuir a mantener el
distanciamientos social decretado por el gobierno nacional.

Ademas de centralizar y estandarizar la red, se contard con una organizacion en la
distribucion de los equipos y cableado estructurado, de acuerdo con los organismos que rigen las
Telecomunicaciones.

Las ventajas de la integracion de las TIC en esta solucién, y en los procesos de
aprendizaje se asocian a la reduccidon de costos de desarrollo de programas, por la manera
sencilla de crear materiales para ser utilizados en linea y permitir la utilizacion de otras
herramientas para el trabajo en grupo, crear sistemas de ayuda y fomentar la autoevaluacion y
herramientas de administracion

Palabras clave: conectividad, dispositivos, infraestructura, protocolos, redes.



Abstract vii

The network of the Centro de Estudios Grandes Genios school has flaws in its
infrastructure that minimize communication, student learning, the efficiency of its teachers and
administrators, to reverse this problem it will focus on presenting the solution for the
implementation, to reverse this problem it will focus on presenting the solution for the
implementation of an intranet, that covers current needs and offers new services, the
communication equipment that will be useful for this new intranet will be identified, these
adjustments made, the benefits for the educational community will be to have a new technology
in its practices and process developments, in additions to strengthen teaching through non-face-
to-face channels and contribute to maintaining the social distancing decreed by the national
government.

In addition to centralizing and standardizing the network, there will be an organization
for the distribution of equipment and structured cabling, in accordance with the bodies that
govern Telecommunications.

The advantages of the integration of ICT in this solution, and in the learning processes
are associated with the reduction of program development costs, due to the simple way of
creating materials to be used online and allowing the use of other tools to group work, create
systems, promote self-assessment and management tools.

Keywords: connectivity, devices, infrastructure, protocols, network.



Prefacio viii

La revolucion tecnoldgica ha transformado varios aspectos de los cuales, antes no se
hubiese imaginado, desde épocas pasadas, la comunicacion ha sido el medio con mayor
influencia para describir una idea, despejar dudas, e incluso la ensefianza.

Con los nuevos adelantos en la comunicacion podemos ver, como cada vez es necesario,
estar actualizado y contextualizado a través de los canales y dispositivos que permitan la
interaccion, y que la informacion sea de manera inmediata.

Las redes de comunicaciones son un eje principal en el desarrollo de casi cualquier
actividad hoy en dia, desde tomar un bus, hasta acudir al médico, y la educacién no se ha
quedado atrés, cada vez son mas las opciones de impartir y tomar clases educativas a través de
canales digitales, y se destacan aquellas instituciones que estan en la vanguardia de esta
transformacion.

Para afrontar los nuevos retos que se han presentado en el Gltimo afio sobre todo el que
hace referencia al distanciamiento social, es crucial que la educacion se imparta de manera no
presencial, y con ayuda de este proyecto aplicado se lograré que el centro de Estudios Grandes
Genios adopte entres sus pilares las nuevas tecnologias de la informacién y la comunicacion para
el desarrollo de sus actividades en general.

Se presentara una propuesta que cambie totalmente la comunicacion del colegio, con
equipos de alta tecnologia, ademas que permitan la simultaneidad en sus procesos y también que
se anticipen al cambio exponencial que se empezara a ver en la educacion.

Se describira como se pretende realizar esta actualizacion tecnoldgica, los recursos para
llevar a cabo la solucion y que metodologia es la méas acorde para su realizacion.
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Introduccion e informacion general

Planteamiento del problema

El colegio Centro de Estudios Grandes Genios, ubicado en la ciudad de Bogota,
en la localidad de Engativa actualmente tiene una red LAN obsoleta, la cual no esta
parametrizada con los estandares recomendados por la IEEE, debido a que no se
encuentra centralizada la informacién en un servidor, no esta definido ningun tipo de
cableado estructurado, el software para realizar sus trabajos no esta legalizado por
Microsoft en sus versiones instaladas, tampoco se encuentra un plano de distribucion de
puntos de red, y por ende no es capaz de ofrecer a sus estudiantes, docentes y personal
administrativo, los servicios y aplicaciones necesarios para la realizacion de clases online
y consultas de los diferentes aplicativos que hacen parte del colegio, de 100 estudiantes
matriculados entre los grados preescolar a quinto de primaria, 7 docentesy 3
administrativos, solo el 20% (22 de 110) de la comunidad tiene acceso a contenido a
computadores y a la web, las clases de informética las deben tomar los estudiantes
compartiendo de a dos incluso tres personas por computador, con un plan de internet con
el proveedor ISP Claro de 5Mb/s, lo que denota claramente un bajo porcentaje de
utilizacion de la nuevas tecnologias de la informacion y la comunicacion, que finalmente
hace que no se pueda prestar un servicio de clases online y que se dificulten las
actividades diarias de los docentes en la programacion de su material educativo para

impartir sus clases, también las actividades y programaciones académicas por parte del



personal administrativo y especialmente el acceso de los alumnos a las consultas e
investigaciones para desarrollar los contenidos programaticos de sus asignaturas.

La educacién en Colombia hace 30 afios, segun Aguilera (2016), viene sufriendo
transformaciones en cuanto a sus modalidades de ensefianza y aprendizaje, y el colegio
no esta preparado para afrontar diversos fendomenos, prueba de ello es el actual virus
COVID-19 que ha causado que la poblacion en general mantenga una cierta distancia
entre si, y se opte por los recursos tecnologicos para evitar contacto y la propagacion del
virus, de acuerdo con las disposiciones del Gobierno Nacional la educacion se debe
realizar con alternancia apoyandose en la utilizacion de la tecnologia, programando
actividades a través de plataformas tecnoldgicas las cuales ofrezcan una adecuada
ensefanza.

El colegio cuenta con una arquitectura de red obsoleta, el ancho de banda es de
5Mb/s para la interconexién a la red interna y externa, la sala de computo para impartir
clases informéticas cuenta con 12 computadores que tienen muy bajas caracteristicas y
capacidades técnicas lo que ocasiona retrasos en el aprendizaje y consultas requeridas
para ofrecer una excelente prestacion de los servicios, no se cuenta con ningudn tipo de
seguridad y licenciamiento en cuanto a programas informaticos, no hay un estandar en el
cableado estructurado, eléctrico y puntos de conexion, tampoco se cuenta con un cuarto
de control para la ubicacion de los diferentes dispositivos que hacen falta.

Finalmente, no hay un servidor principal que sea el encargado de administrar los
servicios de red, Firewall, gestion de archivos y documentos, correo electronico, politicas

de usuario y seguridad, administracién de impresoras y dispositivos en red.
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Haciendo una innovacion total de la red LAN y comunicacion, se contaran con los
recursos, servicios, estandares, y equipos de comunicaciéon tales como Switch, Router,
servidor de comunicacion, entre otros los cuales estaran centralizados en un cuarto de
control especializado, también puntos de conexion certificados, y buenas practicas de uso
informatico de acuerdo con estandares internacionales como lo es ITIL4 y organismos de
control como IEEE.

El software instalado en los equipos de computo sera legal y autorizados por los
entes de control que permitiran que la red y el colegio ofrezcan entre sus pilares la
continuidad de las clases remotamente, consultas de certificados estudiantiles, cargue de
notas, hojas de vidas de los docentes, programacion académica, y que los padres de
familia se sientan atraidos al observar los nuevos servicios que se ofreceran con el disefio
de la solucién y quieran matricular a sus hijos en el colegio centro de estudios grandes
genios.

¢, Como optimizar la red LAN para el colegio Centro de Estudios Grandes Genios
para la prestacion de servicios, alternancia educativa y aplicaciones que mejoren la

gestion de los procesos internos de la institucion?



Justificacion

Con la optimizacion de la red LAN para el colegio Centro de Estudios Grandes
Genios, se prendera que los estudiantes mantengan el distanciamiento social decretado
por el Gobierno Nacional, el Ministerio de educacién y las recomendaciones de los
profesionales de la salud para mitigar la propagacion del virus y tener un control
focalizado en la nueva realidad que afronta el mundo por consecuencias de la pandemia
actual, logrando modificar la red del colegio, se facilitaran los procesos administrativos,
los estudiantes podran tomar sus clases desde sus casas al contar con los licenciamientos
en los programas a adquirir, la infraestructura permitira que se desarrollen actividades en
la plataforma educativa Moodle, controlando y evaluando las tematicas previamente
programadas por asignatura, grados y materias. Mejorar las mediaciones educativas a
través de plataformas educativas para aumentar las cifras de estudiantes de los estudiantes
y una mayor cobertura.

Si tenemos en cuenta el comunicado del Ministerio de Educacion Nacional emite
la Directiva 016 del 09 de octubre de 2020 con orientaciones a las Entidades Territoriales
para la Implementacién del Plan de Alternancia Educativa 2020 — 2021 y avanzar en el
retorno gradual, progresivo y seguro a las aulas. (Con base en los planes de alternancia
educativa los establecimientos educativos de cada zona deben adelantar sus acciones para
el retorno gradual, progresivo y seguro que permita el adecuado regreso a las aulas de
conformidad con las disposiciones contempladas en la Resolucién 1721 de 2020. Los
establecimientos educativos que ya cuentan con protocolos aprobados por las autoridades

territoriales continuaran prestando el servicio educativo bajo alternancia revisando lo



sefialado en la Resolucién mencionada. (Mineducacién, 2020, p.6). Adoptando el uso de
las TIC en la institucion se prioriza la salud en la comunidad educativa, contar con los
recursos necesarios en cuanto a infraestructura facilitara que se mantenga la calidad en la
educacion que ofrece el colegio y por las cuales los padres de familia lo han seleccionado
para la educacion de sus hijos.

Este proyecto se justifica a nivel institucional (UNAD) porque el desarrollo de
esta solucidn parte de los conocimientos y competencias adquiridas a traves del estudio y
apropiacion de las diferentes cursos del programa académico Ingenieria de
Telecomunicaciones, entre los cuales se destacan los modulos de Cisco CCNA 1y
CCNA _2, LAN Inalambrica y Cableada (MOD 3 — Cisco) y Accesos a la WAN (MOD 4
— Cisco), adicionalmente una certificacion ITIL4 (Information Technology Infrastructure

Library — Biblioteca de Infraestructura de tecnologias de la Informacion).

Objetivos
Objetivo general:
Disefiar una solucion tecnoldgica para la implementacion de una intranet a través
de una red LAN, para el colegio Centro de Estudios Grandes Genios.
Obijetivos especificos

e Planificar y revisar la bibliografia de las tecnologias asociadas a redes LAN.
e ldentificar las variables relevantes de los equipos de comunicacién e

interconexion de la red LAN.
e Seleccionar los equipos que se emplearan en cada fase del proyecto.

e Presentar la topologia del disefio acorde a la solucion del colegio Centro de



Estudios Grandes Genios.



Capitulo 2

Marco Conceptual y Tedrico

Marco Tebrico

La Comunicacioén

La evolucién del hombre incide sobre la evolucion de la sociedad y viceversa.
Creemos que el hombre viviendo en sociedad ha tenido como motor principal de su
evolucion, al aprendizaje, siendo la comunicacion el medio que ha permitido el
intercambio de informacidn, conocimiento y sabiduria entre los individuos. El
aprendizaje es dindmico y comienza por alguien que hace un hallazgo o inventa algo y
luego lo comunica a los deméas de una manera apropiada. La comunicacion y el
aprendizaje también han pasado por varios estados evolutivos, que van desde las
manifestaciones gréficas hasta las virtuales pasando por las orales, las cantadas, las
escritas y las visuales.

En todo proceso de comunicacién es importante considerar sus componentes
principales; el emisor (persona u objeto), el receptor (persona), las interfaces, el canal o el
medio, el mensaje (informacion, conocimiento y sabiduria), la realimentacion y los flujos
de estos componentes. “En la transmision del mensaje se encuentra implicito un cédigo
que se tiene que codificar y decodificar por parte de las interfaces del emisor y el
receptor, respectivamente. También hay que considerar la interferencia y el ruido que
pudieran contaminar a los elementos de la comunicacion”. (Jiménez, 2011). Ademas,

todo proceso de la comunicacion existe una realimentacion en cuanto a si la idea o
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concepto que se comunica y lo que se recibe se ha entendido, de acuerdo con un contexto
establecido. (Cruz, 2011).
lustracion 1.

Elementos de la comunicacion.

Comunicacion,
s > proceso gue
involucra...

l

Un emisor, gue Un mensaje
envia... ..

La respuesta m
del receptor INMerso en un...

puede producir
otro mensaje

Y

Contexto...

w
Que a su vez
convierte a este
individuo en
emisor.

El proceso se
vuelve,

Zue determina el lenguaje,
la respuestia. el proceso de

entonces descodificacion, los
critico CEn codigos., al igual que la
limitadas respuesta

posibilidades.

Nota: Descripcion de los elementos para la comunicacion. Tomado de Elementos de
la comunicacién y el aprendizaje en la educacion virtual Contactos, (p.79, 23-30.), por
Jiménez, J. (2011), Red tercer milenio.

En la educacion presencial o tradicional, el flujo de informacion es generalmente
unidireccional, es decir el maestro (emisor) al alumno (receptor) y empleando el salén de
clases y sus dispositivos como medio para llevar a cabo el proceso de ensefianza —
aprendizaje. En la educacion a distancia o virtual, sin embargo, se favorece el flujo de la

informacion y conocimiento, no solo en forma bidireccional sino también de manera



omnidireccional. Es decir, se da un intercambio de informacidn y conocimiento entre
maestro(s) y alumno(s), entre maestros, entre alumnos y entre materias y alumnos.
Ademas, en la educacion virtual, los componentes pueden ser intercambiables,
cambiantes y adaptables a las circunstancias, al tiempo y a los espacios. Un desafio
importante, en este sentido, seria el buscar, encontrar y establecer un punto de equilibrio
que integre a todos estos componentes (Duart, 2009).

En términos generales, la educacidn virtual tiene muchas mas ventajas que la
educacion presencial, como lo demuestra el abordamiento realizado por infinidad de
instituciones y empresas de todo tipo y que se debe principalmente al desarrollo de una
nueva metodologia: es mas facil usar, es menos costosa, tiene un mayor potencial
pedagdgico, y permite el acceso a una cantidad inmensa de recursos educativos dentro de
un mercado global (Martinez et al, 2007).

Sin embargo, la educacién virtual en el colegio Centro de Estudios Grandes
Genios adolece, actualmente, de algunas limitantes, entre ellas la que se refiere a que el
canal o medio que no esta adecuado para ello abordaremos la siguiente terminologia que
se centrara en las comunicaciones a través de las redes, sus diferentes componentes y sus

respectivas ventajas.

Redes de Computadoras

La red de computadoras, muy conocida como red informética o de datos, son
equipos y software que estan conectados por dispositivos que reciben y envian

informacion por transmision guiada, transmision inalambrica, hasta satélites de
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comunicacion. El objetivo siempre es compartir informacion y ofrecer servicios. Segun
(Tanenbaum, 2012).

Utilizaremos el término “red de computadoras” para referirnos a un conjunto de
computadoras autonomas interconectadas mediante una sola tecnologia, ...El viejo
modelo de una sola computadora para atender todas las necesidades computacionales de
la organizacion se ha reemplazado por uno en el que un gran nimero de computadoras
separadas pero interconectadas realizan el trabajo. A estos sistemas se les conoce como
redes de computadoras.

Por ello nos menciona que los llamados centros de computo o laboratorios de
cémputo donde se tenia que llevar a procesar la informacion han quedado obsoletos ya
que ahora ha centros, perro de miles de servidores del cual el internet brinda informacion.

En la actualidad conectarse a una red se puede realizar por diversos tipos de
dispositivos: desde una impresora, Tablet, celulares inteligentes, consola de juegos,
computadoras portéatiles y de escritorio y ahora hasta dispositivos domésticos.

Existen dos tipos de sistemas operativos de transmision de red: enlaces punto a
punto y enlaces de difusion.

lustracion 2.

Red de ordenadores.

RED DE ORDENADORES —

Nota: Descripcion de los elementos de una red de computadores. Tomado de Red de

ordenadores. (http://www.portaleso.com/web_redes/imagenes/red_de_ordenadores.jpg
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http://www.portaleso.com/web redes/imagenes/red de ordenadores.jpg

Evolucion

La evolucidn se da desde el conocimiento del teléfono es la primera forma de
comunicacion en red, sin embargo, se busco poder transmitir informacion y recursos mas
complejos y con mayor distancia.

En 1964 DARPA que es el departamento de defensa de EEUU encargado de
proyectos de avances tecnolégicos, desarrolla investigaciones con la intencion que
resistan ataques nucleares, decidiendo poder enlazar los equipos ubicados
geograficamente muy distantes utilizando una red telefonica y la nueva tecnologia de
emisién por paquetes que surgié en Europa. La primera red experimental fue ARPANET
que estaba integrada por universidades el MIT y la NASA.

Podemos hablar de generaciones de ordenadores, desde las primeras
generaciones, con su caracteristica de tubos de vacio que eran capsulas de vidrio o acero
por donde se movian los electrones con libertad; luego la segunda generacién de
ordenadores con su caracteristica principal el uso de transistor, requiriendo menor
necesidad de ser ventilados, con mayor rapidez y menos tamafio: la generacién de
ordenadores caracterizado por el uso de circuitos integrados, permitia colocar muchos
componentes electronicos: la cuarta generacion se caracterizé por el uso del
microprocesador.

Deseando simplificar la comunicacion autdbnoma entre dos ordenadores se cred el
modelo OSI por la ISO con 7 distintas capas especificas de abstraccidn. Para Barceld,

Ifigo, Marti, Peig y Perramon (2004).


http://www.portaleso.com/web_redes/imagenes/red_de_ordenadores.jpg
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El modelo basico de referencia OSI, o simplemente modelo OSI, afronta el
problema de las comunicaciones de datos y las redes informaticas dividiéndolo en
niveles.
Cada participante de la comunicacion incorpora como minimo uno de los mismos,

y los equipos terminales los incorporan todos. (Amaya Carrion, 2018).

Caracteristicas de las redes de computadoras.
Una red debe ser:

» Siempre confiable por la adecuada velocidad y respuesta disponible.
Muy confidencial, debido a que protege los datos de todos sus usuarios.
Totalmente integra con el manejo de toda la informacion que dispone.
Disponible y que ofrezca dimensionamiento para futuras restructuraciones.

Distribuir el procesamiento entre las computadoras conectadas a la red.

vV V VYV V V¥V

Compartir servicios o aplicaciones e interactuar con otros usuarios a través de

ellas.

Los Modelos de Redes

Las redes pueden basarse en dos modelos:
» El modelo cliente-servidor (client-server).
» El modelo par a par (peer to peer)
El Modelo Cliente-Servidor
Los servidores, también conocidos con la denominacion servers, son
computadoras (ordenadores) preparados, optimizados y configurados para ejecutar un

conjunto limitado de aplicaciones especificas, las cuales brindan una coleccion
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determinada de servicios (de ahi su nombre) a un grupo de computadoras, usuarios y/o
dispositivos (periféricos).

Las computadoras suscriptas a estos servicios de los servidores se conocen con el
nombre de clientes (clients) y estan conectadas con el servidor a través de una red, la cual
puede ser LAN, WAN, internet o de cualquier otra indole.

llustracion 3.

Los clientes estan conectados con el o los servidores a través de una red.

Nota: Redes: disefio, actualizacion y reparacion (p. 32) Por Hillar C, 20009,

Editorial Hispanoamericana HASA.
lHustracion 4

Esquema del modelo cliente-servidor

Solictuden

% Respuostas Respuestias

Nota: Redes: disefio, actualizacion y reparacion (p. 32) Por Hillar C, 20009,

Solicitudos

Editorial Hispanoamericana HASA.
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Un mismo cliente puede enviar solicitudes referidas a diferentes servicios a un
mismo servidor, siempre que este los ofrezca. También puede enviar solicitudes a
multiples servidores, es decir, puede ser cliente de muchos servicios y servidores
diferentes.
También un servidor toma el papel de un cliente, pues puede enviar solicitudes

referidas a diferentes servicios a otro servidor.

El modelo Par a Par
El modelo par a par (peer to peer) o de igual a igual, como su nombre lo indica,
no existe distincién entre clientes o servidores. Todos los equipos pueden tomar tanto el

rol de cliente como de servidor y por ende emitir solicitudes, asi como dar respuestas.

llustracién 5.

Esquema del modelo par a par.

Reospuosta

- .- Solicitud
: ‘\’.‘/:M
— 4\.4\‘

<
o Respuesta

Solicitud Solicitud 1
Respuesta >
i <

Solicitud

Nota: Redes: disefio, actualizacion y reparacion (p. 35) Por Hillar. C, 2009,

Editorial Hispanoamericana HASA.
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Componentes basicos de una red

Equipos Terminales

Los equipos terminales de datos (ETD) son los dispositivos que inician o acaban
una conversacion en la red. Son los emisores o receptores.

Se trata de los componentes de una red que incorporan, a nivel tedrico, todos los
niveles del modelo OSI y del modelo TCP/IP a nivel préactico.
Host

Se conectan de forma directa a una parte de la red y también son conocidos como
hosts. Este término se usa de forma genérica y engloba:

» Computadoras, ya sean clientes o servidores.

> Periféricos de uso en red, como impresoras 0 escaneres.

» Otros dispositivos de usuario, como dispositivos moviles, PDA, etc.

Cabe destacar gque los hosts tienen funcionalidad propia sin necesidad de estar
conectados a una red. El objetivo de conectarlos es ampliar sus posibilidades,
proporcionado a los usuarios la capacidad de crear, compartir y obtener informacién de
una manera actualizada e instantanea.

NIC
Para conectarse a los medios de red, los equipos terminales hacen uso se una

tarjeta de interfaz de red (NIC) que les proporciona conectividad sea cual sea el canal que

utilice.
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llustracion 6.

NIC (Network interface card).

Nota: Redes locales (p. 12) Por Ribes. R, 2013,

Macmillan Iberia, S.A.

Las NIC simplemente proporciona conectividad a través de la red. Por lo tanto,
los hosts deberan incluir software que les permita interpretar la informacion capturada

por la tarjeta de red y presentarla de una manera entendible.

Servicios y protocolos.

Un servicio es una funcionalidad que proporciona un host al resto de dispositivos
de la red y un protocolo es el conjunto de normas que deben cumplirse para implementar
dicho servicio.

Existen multitud de servicios dentro de una red. Algunos de los mas comunes son:
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Tabla 1.
Los protocolos y servicios mas usados

Protocolo Descripcion

HTTP
Hyper Text
Transfer Protocol

Utilizado por los servidores de la WWW
desde el nacimiento de la Web en 1990. El
protocolo permite el intercambio de
informacidn hipertextual (enlaces) de las
paginas web. Se trata de un protocolo
genérico orientado a objetos, que puede
usarse para muchas tareas como servidor de
nombres y sistemas distribuidos orientados a
objetos, por extension de los comandos o los
métodos usados.

SMTP
Simple Mail
Transfer Protocol

Permite recibir correos electrénicos y, junto
con el protocolo POP (Post Office Protocol) o
Protocolo de Oficina de Correos, usado por
los ordenadores personales para administrar
el correo electronico, nos permitira bajarnos
los mensajes a nuestro ordenador. Para la
mensajeria instantanea se usa ahora el
protocolo IMAP Internet Messaging Access
Protocol (Protocolo de mensajeria instantanea
en Internet) mas sofisticado que el protocolo
POP.

NEWS
Simple Mail
Transfer Protocol

Foro de discusion por temas en forma de
tabldn de anuncios que cuneta con sus
propios servidores y programas.
Generalmente, el mismo programa que
gestiona correos electronicos, sirve para
gestionar las news o las noticias.

IRC
Internet Relay
Chat

Protocolo de comunicacion que permite chats
y debates en grupo o en privado, en tiempo
real siguiendo la arquitectura del modelo
cliente-servidor, pero formandose redes entre
los servidores para acoger a mas usuarios. Las
conversaciones se desarrollan en los
denominados canales de chat. Se entra en
ellos adoptando un nickname y existen
personas encargadas de crear y mantener los
canales (Chan Service), personas encargadas
de mantener la red (IRCop) y usuarios con
privilegios de administrador del canal (Op).
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TELNET

Permite la conexién remota a otro ordenador
y gque puede manejarlo como si estuviese
fisicamente ante él. Asi, es posible arreglar
fallos a distancia o consultar datos en otra
méaquina. Ha sido un sistema muy utilizado
por las grandes bibliotecas y centros de
documentacion como modo de acceso a sus
catalogos en linea. Sin embargo, dejo de
usarse hace unos afios cuando aparecio y se
popularizo el SSH (Secure Shell), que pude
describirse como una version cifrada de
telnet. Uno de los mayores problemas de
TELNET era la seguridad, ya que los
nombres de usuario y contrasefias viajaban
por la red sin cifrar. Para que la conexion
funcionara, la maquina a la que se accede
debia tener un programa especial que recibia
gestionaba las conexiones.

GOPHER

Sistema de entrega de informacion que hoy se
ha dejado de usar. Utilizando gopher era
posible acceder a informacién local o bien a
servidores de informacion gopher de todo el
mundo. Permitia establecer una jerarquia de
documentos, y busquedas en ellos por
palabras o frases clave. Su nombre se debe a
la mascota -un topo- de la Universidad de
Minnesota, donde fue creado, otros autores
sugieren que es una deformacion de la frase
goesfer. Resolvio el problema de como ubicar
los recursos en Internet.

DHCP
Dynamic Host
Configuration Protocol

Asigna una direccion IP determinada de
manera automatica a cada equipo de la red.

DNS
Domain Name System

Que asocia direcciones IP con nombres
determinados, ya que es mas facil recordar un
nombre que una direccion IP.
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Servicios de Impresion Donde un servidor controla el acceso
a las impresoras de la red, otorgando
prioridades de acceso y controlando las
colas de impresion de estas. (Castano

Ribes, 2013) & (Amaya Carrion, 2018).

Nota. Protocolos y servicios mas utilizados en las redes. Castano R (2013) & Amaya

C (2018).

Medios de Transmision

Un medio de transmisién es el material a través del cual viajan los paquetes de
datos que constituyen la informacién que circula por la red.

Los medios de transmisidn pueden estar compuestos por los siguientes materiales.



Tabla 2.
Medios de Transmision

20

Medio

Descripcion

Cable Telefonico

Este cable ha sido y es ampliamente utilizado
para enviar informacion digital.

Cable Coaxial

Es un cable de cobre especialmente blindado
para evitar interferencias electromagnéticas.

Cable UTP

Es un cable formado por cuatro pares de
cobre entrelazados para evitar interferencias.

Cable STP

Es parecido al UTP, pero con mayor blindaje
contra interferencias.

Fibra Optica

Son delgadas fibras de vidrio que transportan
luz a modo de informacion.

Nota: Diferentes medios de transmision del cableado. EcuRed. (2019)

Ademas, en la denominada comunicacion inalambrica o comunicacion de espacio

abierto la informacion se envia a través del aire. Esto es posible gracias a la codificacion

de la informacion en ondas electromagnéticas que, en el vacio, viajan a la velocidad de la

luz. Castafio (2013).
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El conjunto de ondas que pueden enviarse a través del aire constituye el espectro

electromagnético y, en funcion de su frecuencia y la longitud de la onda, pueden
clasificarse en:

» Rayos gama.

» Rayos X.
Luz ultravioleta.
Rayos infrarrojos.

Ondas de radio.

YV V VYV V

Microondas.

llustracién 7.

Parametros de las ondas que circulan por el aire.

@eDHOed2PIETO

Ond 2 Luz
s Microondas i Visi8 y Rayos X 0

de radio infrarroja ultravioleta gamma

107 10?2 10 104 10% 10°% 107 10* 107 1010
méds larga longitud de onda (metros) mas corta
1 Giga Hz 1 Tera Hz 1 Peta Hz 1 Exa Hz

frecuencia (hercios)

Nota: Redes locales (p. 14) Por Castafio. R, 2013, Macmillan Iberia, S.A.
Medios guiados
El canal por el que se transmite las sefiales son medios fisicos. Entre los cuales

estan:
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Pares trenzados

Consiste en dos alambres de cobre aislados, en general de 1mm de espesor. Los
alambres se entrelazan en forma helicoidal. La forma trenzada del cable se utiliza para
reducir la interferencia eléctrica con respecto a los pares cercanos que se encuentran a su
alrededor. Los pares trenzados se pueden utilizar tanto para transmision analégica como
digital, y su ancho de banda depende del calibre del alambre y de la distancia que recorre;
en muchos casos pueden obtenerse transmisiones de varios megabits, en distancias de

pocos kilometros. (EcuRed, 2020).

Cable par trenzado

Debe emplear conectores RJ45 para unirse a los distintos elementos de hardware que
componen la red. Actualmente de los ocho cables sélo cuatro se emplean para la transmision de
los datos. Estos se conectan a los pines del conector RJ45 de la siguiente forma: 1,2 (para

transmitir), 3y 6 (para recibir).
Categorias

Las especificaciones 568% Commercial Building Wiring Standard de la asociacion
Industrias Electronicas e Industrias de la Telecomunicacion (EIA/TIA) especifica el tipo de
cable UTP que se utilizara en cada situacion y construccion. Dependiendo de la velocidad de

transmision ha sido dividida en diferentes categorias:

» Categoria 1: Hilo telefénico trenzado de calidad de voz no adecuado para las
transmisiones de datos.
» Categoria 2: Cable par trenzado sin apantallar.

» Categoria 3: Velocidad de transmision tipica de 10 Mbps para Ethernet.
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» Categoria 4: La velocidad de transmision llega hasta los 20 Mbps.

» Categoria 5: Es una mejora de la categoria 4, puede transmitir datos hasta 100Mbps y las
caracteristicas de transmision del medio estan especificadas hasta una frecuencia superior
de 100 MHz.

» Categoria 6: Es una mejora de la categoria anterior, puede transmitir datos 10 Gbps y las
caracteristicas de transmision del medio estan especificadas hasta una frecuencia superior
a 250 MHz.

» Categoria 7: Es una mejora de la categoria 6, puede transmitir datos hasta 10 Gbps y las
caracteristicas de transmision del medio estan especificadas hasta una frecuencia superior

a 600 MHZ.

Ventajas:

Y

Bajo costo en su contratacion.
Alto nimero de estaciones de trabajo por segmento.

Facilidad para el rendimiento y la solucion de problemas.

vV V V

Puede estar previamente cableado en un lugar o en cualquier parte.
Desventajas:

» Altas tasas de error a altas velocidades.
» Ancho de banda limitado.
» Baja inmunidad al ruido.
Cable coaxial
Consta de un alambre de cobre duro en su parte central, es decir, que constituye el
nucleo, el cual se encuentra rodeado de un material aislante. Este material aislante esta

rodeado por un conductor cilindrico que frecuentemente se presenta como una malla de
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tejido trenzado. El ancho de banda que se puede obtener depende de la longitud del cable;
para cables de 1km, por ejemplo, es factible obtener velocidades de datos de hasta
10Mbs, y en cables de longitudes menores, es posible obtener velocidades superiores.
Fibra dptica

Consta de tres secciones concéntricas. La mas interna, el nicleo, consiste en una o
maés hebras o fibras hechas de cristal o plastico. Cada una de ellas Ileva un revestimiento
de cristal o plastico con propiedades Opticas distintas a las del ndcleo. La capa méas
exterior, que recubre una o mas fibra debe ser de un metal opaco y resistente. Un sistema
de transmision por fibra Optica esta formado por una fuente luminosa muy
monocromatica (generalmente un laser), la fibra encargada de transmitir la sefial

luminosa y un fotodiodo que reconstruye la sefial eléctrica. (EcuRed, 2019).
Medios no guiados
El canal por el que se transmite las sefiales son medios no fisicos. Entre los cuales estan:
Radio enlaces de VHF y UHF

Estas bandas cubren aproximadamente desde 55 a 550 MHz. Son también
omnidireccionales, pero a diferencia de las anteriores la ionosfera es transparente para
ellas. Su alcance maximo es de un centenar de kilometros, y las velocidades que permite
del orden de los 9600 bps. Su aplicacion sueles estar relacionada con los radioaficionados
y con equipos de comunicacién militares, también la television y los aviones.
Microondas

Ademas de su aplicacion en hornos, las microondas permiten transmisiones tanto

terrestres como con satélites. Dada sus frecuencias, del orden de 1 a 10 GHz, las
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microondas son muy direccionales y s6lo se pueden emplear en situaciones en que existe
una linea visual que une emisor y receptor. Los enlaces de microondas permiten grandes

velocidades de transmision, del orden de 10 Mbps.

Elementos de conexién

Los elementos de conexion son los dispositivos fisicos por los que realmente se

realiza la conectividad de la red.

Tarjeta de red

La tarjeta de red es un elemento imprescindible dentro de las redes de area local.
Es la encargada de realizar las funciones de conexion entre el dispositivo que queremos
conectar la red (impresora, ordenador, teléfono movil...) y la propia red de
comunicaciones.

También conocida como NIC (network interface card) y, en su interior, incluye la
circuiteria necesaria para poder interpretar las sefiales que viajan por los medios como
bits de informacion.

Las tarjetas que se utilizan para conexiones a redes con cable deben disponer del
conector hembra que requiere el cable que esta utilizando la red. Las tarjetas que se
utilizan para redes inalambricas disponen de una antena receptora de las sefiales
electromagneéticas.

Conectores

Los conectores se definen como los elementos donde termina la conexion del

cable. Dependiendo del tipo de cable que se use, los conectores seran diferentes y se

necesitara una tarjeta de red que los soporte.
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Algunos conectores bastantes utilizados son:
> Los cables UTP utilizan un conector llamado RJ-45 y los STP uno Ilamado RJ-49.
Son muy parecidos al conector telefénico.
llustracion 8.

Conector RJ-45.

Nota: Conector RJ-45 (p. 15) Por Castafio. R, 2013,

Macmillan Iberia, S.A.

Los cables de tipo coaxial utilizan un conector que recibe el nombre de BNC
(bayonet nell-councilman).
lHustracion 9.

Conector BNC.

A &F

LS €

Nota: Conector BNC (p. 15) Por Castafio. R, 2013,

. Macmillan Iberia, S.A.
Los tipos de conectores para el cable de fibra éptica son muy variados
dependiendo del tipo de red que tengamos montada. Podemos encontrarnos, por ejemplo,

con el conector PC, usado para la transmision de datos y telecomunicaciones, o el
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conector FDDI que se usa para redes de fibra dptica en forma de anillo. También tenemos
el conector LC, que se considera un conector éptico de cuarta generacion para
transmisores de alta velocidad. (Castafio, 2013).

lustracion 10.

Conector de fibra éptica FDDI.

-

pr

Nota: Conector de fibra 6ptica FDDI (p. 15) Por Castafio, R, 2013,

Macmillan Iberia, S.A.

Antenas

Las antenas se utilizan cuando se implementan redes inalambricas. En este caso,
tanto las tarjetas de red como los elementos intermedios poseen antenas en vez de
conectores macho o hembras.

Las principales ventajas en el uso de antenas son el ahorro econémico que supone
no colocar cables y la simplificacion de la infraestructura, al evitar la necesidad de
incorporar conectores extra a lo largo del lugar donde se implemente la red.

Existen dos tipos basicos de antenas: las omnidireccionales, que son capaces de
emitir en todas las direcciones del espacio, y las direccionales que solo lo hacen en una

direccion.
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Equipos Intermedios

Los equipos intermedios son nodos de una red local que aparecen colocados entre
los equipos terminales y la conexidn de estos a Internet. Las funciones principales de
estos equipos son la repeticion de las sefiales de red, el enrutamiento de paquetes entre
redes distintas y la concentracion de los dispositivos de red.

Algunos de los equipos intermedios son:

Concentradores o hubs

Se utilizan para regenerar la sefial eléctrica de transmision cada cierto tiempo, ya
que va perdiendo calidad en funcion de la distancia de la conexion. Son unos dispositivos
gue conectan varios equipos terminales y su funcion principal es regenerar la sefial de
transmision hacia todos los nodos a los que estan conectados.

El principal problema de los hubs es que toda la red se ve como un unico
segmento, lo que provoca que, si dos equipos transmiten a la vez se produzca colisiones
de paquetes.

llustracion 11.

Un concentrador de ocho puertos.

Nota: Un concentrador de ocho puertos (p. 16) Por Castafio. R, 2013,
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Macmillan Iberia, S.A.

Puentes o bridges

Son unos dispositivos capaces de dividir la red en dos segmentos, de tal manera
que los paquetes se envian en un segmento de la red no colisionan con los que se envian
en el otro segmento de la red.
Conmutadores o switches

Son puentes multipuerto que consiguen dividir la red en tantos segmentos como
puertos tenga el Switch. Normalmente, si se conecta un dispositivo por puerto, habra
tantos segmentos de red como equipos haya en la misma, logrando que nunca se

produzcan colisiones en él envid de paquetes.

Enrutadores o Routers
Se utilizan para dirigir y distribuir el trafico de la red. Se emplean cuando se
tienen que unir varias LAN. Y se necesita que los paguetes sigan unas rutas determinadas
para llegar a su destino (Castafio, 2013).
lustracién 12.

Router Cisco de la serie 800.

Nota: Router Cisco de la serie 800 (p. 17) Por Castafo. R, 2013,

Macmillan Iberia, S.A.
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Cortafuegos o firewall

Es un dispositivo encargado de gestionar la seguridad de la red. Cuando actua
como dispositivo intermedio se le llama cortafuegos de red y es como un Router que
tiene la capacidad de analizar el trafico que circula por la red y decidir si acepta o rechaza
los paquetes de informacion. El filtrado funciona tanto para los paquetes provenientes del
exterior de la red como para los que van desde el interior al exterior.

llustracion 13.

Dispositivo que actua de firewall.

Nota: Dispositivo que actua de firewall (p. 16) Por Castafio. R, 2013,

Macmillan Iberia, S.A.

Otros elementos, que quizas no son tan importantes, pero que también aparecen

en las redes locales son:

Modem

Es un dispositivo que se utiliza para enviar sefiales de datos informaticos a través
de cables de teléfono. Para conseguirlo realiza una modulacién-demodulacion de la sefial
(de ahi su nombre). Por este motivo, si llamamos a una persona que esta transmitiendo

datos, se escuchan unos pitidos caracteristicos.
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Cablemodem
Es parecido al modem, pero envia datos a través de cable coaxial. Esta pensado

para transportar sefiales de television.

Topologias de la red

La topologia de la red es la que define su estructura.
Existen dos tipos de topologias:
> Topologia fisica: describe como estan dispuestos en la red los medios de
transmision.
> Topologia logica: define como acceden los ordenadores a la red.
En los casos de redes con varias topologias, diremos que se trata de una red mixta.
Topologia fisica de la red.
Las topologias fisicas mas utilizadas son:
> Topologia de bus: utiliza un Gnico segmento de cable donde todos los equipos se
conectan de forma directa.
llustracién 14.

Topologia de bus.

Nota: Topologia de bus. (p. 17) Por Castafio. R, 2013, Macmillan Iberia, S.A.
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» Topologia de anillo: conecta cada equipo con el siguiente y el ultimo con el

primero, creando un anillo fisico de cable.

llustracién 15.

Topologia de anillo.

~

Nota: Topologia de anillo. (p. 17) Por Castafio. R, 2013, Macmillan Iberia, S.A.

» Topologia de estrella: conecta los medios de transmision de cada equipo a un
Unico punto central de concentracion. Este punto central suele ser un hub o un
Switch.

lustracion 16.

Topologia de estrella

Nota: Topologia de estrella. (p. 17) Por Castafio. R, 2013, Macmillan Iberia, S.A.
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» Topologia de estrella extendida: consiste en la union de varias redes con
topologias de estrella. Todas las redes de estrella iran unidas, a su vez, a un punto
central que reunira las conexiones de todas ellas. Se utiliza para extender la
longitud y dimensiones de la red.

llustracion 17.

Topologia de estrella extendida.

Nota: Topologia de estrella extendida. (p. 17) Por Castafio. R, 2013, Macmillan

Iberia, S.A.

» Topologia jerarquica: es parecida a la de estrella extendida. Esta formada por
varias redes en forma de estrella conectadas entre si y ordenadas de forma
jerarquica. Normalmente el sistema se conecta a un computador que se encarga de

controlar y gestionar el tréfico de la topologia.
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» Topologia de malla: aparece cuando cada nodo de la red esta conectado a los
demas nodos de esta. De esta manera los paquetes de informacion disponen de

multitud de caminos a seguir.

llustracién 18.

Topologia de malla.

NDAXTT

Nota: Topologia de malla. (p. 17) Por Castafio. R, 2013, Macmillan Iberia, S.A.

BavaN
s

El disefio de Internet sigue una especie de topologia fisica de malla, donde cada
paquete necesita ser dirigido por los Routers correspondientes para escoger el camino que

realiza el transito correcto del origen al destino.

Topologia légica de la red

La topologia I6gica de la red describe la forma en que los equipos se comunican
dentro de la red.

Los dos tipos de topologias I6gicas mas comunes son la topologia de bus y el suso

de testigos.
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La topologia de bus l6gico es la que tiene una implementacion mas sencilla. Cada
equipo de la red envia sus datos hacia todos los demas equipos sin ningun tipo de filtro.
Todos los nodos de la red miran los datos que circulan por ella y deciden si los datos son
para ellos o no, en funcion de la direccion de destino que llevan incorporada.

En este tipo de topologias, las estaciones no siguen ningun tipo de orden ni
jerarquia para utilizar la red. Cada equipo escucha la red y, si ve que nadie la esta usando,
se apodera de ella y transmite. Este sistema puede provocar colisiones de paquetes de
datos cuando dos equipos escuchan la red y trasmiten al mismo tiempo. Existiran
entonces mecanismos para recuperar los datos colisionados.

En el tipo de transmisién mediante el uso de testigos (de la palabra inglesa token),
el dispositivo que tiene el testigo en un momento dado es el que puede transmitir datos a
través de la red. Logicamente, el testigo va pasando entre los diferentes equipos de la red;
Si un equipo no quiere transmitir en el momento que tiene el testigo, lo pasa a otro equipo
y asi sucesivamente.

En este tipo de topologia no existen colisiones de datos enviados, debido a que
Unicamente un equipo, el que disponga del testigo, puede transmitir datos en un momento
determinado. Por el contrario, implementar este tipo de topologia requiere mayor
complejidad que la topologia de bus.

Es importante diferenciar los conceptos de topologia fisica y 16gica, ya que, por
ejemplo, una red puede tener topologia fisica jerarquica, pero topologia l6gica de bus.
También nos podemos encontrar las siguientes topologias:

» Topologia anillo-estrella: implementa un anillo a través de una estrella fisica.
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» Topologia bus-estrella: implementa una topologia de bus a través de una estrella.

Tipos de redes

Las redes de ordenadores pueden atender a multiples clasificaciones en funcién de
los principios gque se tengan en cuenta.
Atendiendo a los criterios mas generales, las redes se clasifican del siguiente
modo:
Segun su extension
En funcién de la distancia fisica en que se encuentren conectados los distintos
nodos se puede hablar de:
> Red de area personal (PAN): son redes cuyos equipos terminales estan situados
en un radio de pocos metros y estan destinadas a uso personal, por ejemplo,
cuando dos usuarios se conectan con una PSP para jugar en red o cuando un
movil se conecta a otra via bluetooth para enviarle fotografias.
> Redes de area doméstica (HAN): es un tipo de red de las que se ven actualmente
en los domicilios, Esta formada por un Router inaldmbrico al que se conectan
diferentes equipos para el uso doméstico y la conexién permanente a Internet.
> Red de area local (LAN): su extension esta limitada fisicamente a un edificio.
Suele consistir en varios nodos conectados a un concentrador que va conectado a
un Router.
> Red de area de campus (CAN): es un tipo de rede que conecta varias LAN
dentro de un area geografica, que suele correspondera un edificio o varios

edificios cercanos. Aqui, los Routers de cada una de las LAN que forman las
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CAN deben realizar el trabajo de enrutamiento de los paguetes de informacion,
con lo cual su administracion es bastante mas compleja que la de las LAN.

> Red de area metropolitana (MAN): es una red que suele comprender desde
varios edificios a una ciudad entera. Interconecta varias LAN entre si usando
conexiones de alta capacidad. Para la implementacion de este tipo de redes es
necesaria alguna compariia de comunicaciones que proporcione servicios de
conexion.

> Red de area extensa (WAN): es una red que interconecta ciudades entre si e
incluso todo un pais. Normalmente son creadas por los proveedores de servicio de

Internet (ISP) para proporcionar conectividad de acceso privado para sus clientes.

Segun el tipo de acceso a la red

Los equipos de una red se conectan entre si y a otras redes usando su direccion IP.
En funcion de como sea el acceso de estos equipos, se pueden distinguir las siguientes
redes:

» Red publica: los nodos acceden a la red utilizando la direccion IP que le
proporciona su proveedor de servicio (ISP). Cuando los equipos de una red
publica se conectan a Internet, forman parte integra de ella, siendo perfectamente
visibles por cualquier otro equipo del mundo que también esté conectado a
Internet.

» Red privada: son un tipo de redes locales que usan unas direcciones IP especiales
que se definen como privadas. Los equipos que forman parte de esta red no

pueden acceder realmente a Internet y necesitan de un Router que les haga de
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traductor entre sus direcciones IP privadas y las direcciones IP publicas que
circulan por Internet. Estas redes existen para intentar evitar que el nimero de

direcciones IP publicas se agote.

Segun el medio de transmision
En funcion de qué canal utiliza una red para poder enviar y recibir informacion, se
puede establecer la siguiente clasificacion:
> Red cableada: los equipos terminales se conectan a la red mediante un cable.
Este cable puede ser de diferentes tipos y va desde la tarjeta de red del ordenador
a una roseta colocada en la pared a una altura determinada. En este tipo de red
suele colocarse un armario de comunicacién donde se concentran todos los
equipos conectados a la red.
lustracion 19.

Armario de comunicacion con los cables de una LAN conectados.

Nota: Armario de comunicacion con los cables de una LAN conectados. (p. 20) Por

Castafo. R, 2013, Macmillan Iberia, S.A.
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» Red inaldmbrica: este tipo de red transmite y recibe informacién por medio de
ondas electromagnéticas. Las ondas se envian y reciben gracias a las antenas que

poseen las tarjetas de red de los ordenadores y de los dispositivos que se conectan.

llustracién 20.

Tarjeta de red inaldmbrica con antena.

\M ”

Nota: Tarjeta de red inalambrica con antena. (p. 20) Por Castafio. R, 2013,

Macmillan lberia, S.A.
Segun su funcién
Hoy en dia no sélo se generan redes de ordenadores para compartir datos, sino
que también se generan redes con un cometido especifico que otorgue diversas
funcionalidades a los usuarios. Segun la funcion que cumplen, podemos clasificar las
redes del siguiente modo:
> Red DAS (direct attached storage): esta formada por un servidor de
almacenamiento. El servidor suele alojar los datos de todos los clientes de la red.
El funcionamiento y la implementacion son sencillos y es un tipo de red vélido
para la pequefia y mediana empresa.
» RED NAS (network attached storage): esta red ofrece un servicio de

almacenamiento a traves del protocolo estandar de comunicaciones TCP/IP. Es un
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sistema de red creado para un tipo de empresas que requiere un crecimiento y una
escalabilidad mayores que los sistemas DAS.

Red SAN (storage area network): es una red que contiene un servidor con una
gran capacidad de almacenamiento, hasta el punto de poder guardar los datos de
todos los clientes de la red. Como el acceso al servidor es continuo, se necesita
una infraestructura de gran rendimiento y prestaciones elevadas que utilice
medios de fibra optica y no permita el enrutamiento.

Red VLAN (virtual LAN): o red de area local virtual: Las redes virtuales
constituyen una forma de crear una red ldgica dentro de una misma red fisica. De
esta forma, se construye una unica LAN y se distribuye en varias VLAN, cada
una de ellas transmitiendo informacion por un canal distinto y sin poder compartir
la informacion de las demas. Esta opcién es muy (til, por ejemplo, para separar
los datos de los distintos departamentos en una empresa.

Red VPN (virtual private network): es una forma de crear redes privadas
haciendo uso de Internet. Permite, por ejemplo, que dos empresas compartan sus
datos creando una red privada virtual a través de Internet. El popular programa
Hamachi crea redes privadas virtuales entre los distintos usuarios que lo utilizan.
La gran ventaja de las VPN es que pueden cifrar los datos entre los extremos de la
red, afiadiendo seguridad a la informacion que transita; asi, un posible atacante no
podria descifrar la comunicacion que circula entre los nodos de la red.

Red DMZ (zona desmilitarizada): es un tipo de red que no tiene ningun sistema

para prevenir el ataque de intrusos. Su uso deja al ordenador completamente al
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descubierto cuando se conecta a Internet. Normalmente, este tipo de redes se
protege con algun firewall. Algunos Routers domeésticos permiten colocar el
ordenador central en zona DMZ y, de esta forma, ese ordenador podra conectarse

a Internet a traves de todos sus puertos.

Modelo de referencia OSI

Este modelo nos permite entender como la informacion viaja a través de la red, es
decir nos explica como los paquetes viajan a través de diferentes capas de una red a otra.
Los estandares OSI describen las reglas que deben seguir los equipos de comunicaciones
para que el intercambio de datos sea posible dentro de una infraestructura que esta
compuesta por una gran variedad de productos de diferentes proveedores. (Baez y Pérez,

2018).
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Niveles y funciones del modelo OSI.
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Modelo (O8] Caracteristicas Protocolos

Capa 7 Aplicacion Proceso de red a ;_E'F;ENET/SSH
aplicaciones.

P TFTP
HTTPS
SMTP
DNS
DHCP

Capa 6 Presentacion Representacion de
datos.

L
34
<
=

Capa 5 Sesion Comunicacion o
entre host. %)

Capa 4 Transporte Conexion de TCP (orientad_q a
extremo a la ~ conexién
extremo-fiabilidad confiable)
de los datos. UDP (no

orientado a la
Conexion
confiable)

Capa 3 Red Direccionamiento IP. Router

l6gico y mejor
ruta. Tabla de
enrutamiento.

HARDWARE

Switch (nivel 3)
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A ; Estandares

Capa 2 Enlace de datos  Direccionamiento

P fisic IEEE, 1SO, ITU.
(MAC/LLC), Switch (nivel 2)
ARP, STP.

Capal Fisica Medios de Transmission
transmision, simplex/  half-
ethernet. duplex/full

duplex

Nota: Modelo de referencia OSI. (Baez y Pérez, 2018).

Modelo TCP/IP

TCP/IP combina varias capas OSI en una Unica capa, 0 no utiliza determinadas
capas. La tabla siguiente muestra las capas de la implementacion de Oracle Solaris de
TPC/IP. Se enumeran las capas desde la capa superior (aplicacion) hasta la capa inferior

(red fisica).
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Tabla 4.
Pilas de protocolo TCI/IP.
Ref. OSI N° de Equivalente de Capa Ejemplos de
Capa capa OSlI TCP/IP protocolos TCP/IP
licaci Aplicacion NFS, NIS DNS,
5,6,7 Ap icacion, LDAP, telnet, ftp,
Sesion, rlogin, rsh, rcp, RIP,
Presentacion RDISC, SNMP y
otros.
4 Transporte Transporte TCP, UDP, SCTP
3 Red Internet IPv4, ipV6, ARP,
ICMP
2 Enlace de datos Enlace de datos PPP, IEEE 802.2
1 Fisica Red fisica Ethernet (IEEE

802.3), Token Ring,
RS-232, FDDI y
otros.

Nota. Capas de protocolo TCP/IP y los equivalentes del modelo OSI. Alonso, M

(2018).



45
Capa de red fisica
Especifica las caracteristicas del hardware que se utilizara para la red. Por
ejemplo, la capa de red fisica especifica las caracteristicas fisicas del medio de
comunicaciones.
La capa fisica de TCP/IP describe los estandares de hardware como IEEE 802.3,
la especificacion del medio de red Ethernet, y RS-232, la especificacion para los

conectores estandar.

Capa de enlace de datos

Identifica el tipo de protocolo de red del paquete, en este caso TCP/IP. La capa
enlace de datos proporciona también control de errores y estructuras.

Algunos ejemplos de protocolos son las estructuras Ethernet IEEE 802.2 y

Protocolo punto a punto (PPP).

Capa de Internet
También conocida como capa de red o capa IP, acepta y trasfiere paquetes para la
red. Esta capa incluye el potente Protocolo de Internet (IP), el protocolo de resolucion de

direcciones (ARP) y el protocolo de mensajes de control de Internet (ICMP).

Capa de transporte

Garantiza que los paquetes lleguen en secuencia y sin errores, al intercambiar la
confirmacion de la recepcion de los datos y retransmitir los paquetes perdidos.

Este tipo de comunicacidn se conoce como transmision de punto a punto. Los
protocolos de capa de transporte de este nivel son el Protocolo de control de transmision

(TCP), el Protocolo de datagramas de usuario (UDP) y el Protocolo de transmision para
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el control de flujo (SCTP). Los protocolos TCP y SCTP proporcionan un servicio

completo y fiable. UDP proporciona un servicio de datagrama poco fiable.

Capa de aplicacion
Define las aplicaciones de red y los servicios de Internet estdndar que puede

utilizar un usuario. Estos servicios utilizan la capa de transporte para enviar y recibir
datos. Existen varios protocolos de capa de aplicacion. En la lista siguiente se incluyen
ejemplos de protocolos de capa aplicacion:

» Servicio TCP/IP estandar como los comandos ftp, tftp y telnet.
Comandos UNIX “r” como rlogin o rsh.
Servicios de nombres, como NIS o el sistema de nombre de dominio (DNS).
Servicios de directorio (LDAP).
Servicios de archivos, como el servicio NFS.

Protocolo simple de transmision de red (SNMP), que permite administrar la red.

vV V VYV V¥V V V

Protocolo RDISC (Router Discovery Server) y protocol RIP (Routing Information
Protocol).
Servidores

Este ejecuta el sistema operativo de red y ofrece los servicios de red a las
estaciones de trabajo. Para Marchionni (2011) menciono que:

Un servidor puede encontrarse en un tipico local que ofrece el uso de
computadoras a sus clientes. La maquina que tiene el cajero da un servicio; es un
servidor, encargado de habilitar o deshabilitar una PC para que puede ser usada para

navegar o jugar. Si deja de funcionar, el negocio no factura, y ninguna de las maquinas
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cliente podria ser utilizada. Los servidores son equipos informaticos que brindan un
servicio en la red. Dan informacién a otros servidores y a los usuarios. Son equipos de
mayores prestaciones y dimensiones que una PC de escritorio. Una computadora comun
tiene solo un procesador, a veces de varios nucleos, pero solo uno. Incluye un disco
rigido para el almacenamiento de datos con una capacidad de 500 GB a 1 TB, en tanto
que la memora RAM suele ser de 2 a 16 GB. Un servidor, en cambio, suele ser mas
potente. Puede tener varios procesadores con varios nucleos cada uno; incluye grandes
cantidades de memoria RAM, entre 16 GB a 1 TB, 0 mas; mientras que el espacio de
almacenamiento ya no se limita a un disco duro, sino que puede haber varios de ellos, con
una capacidad del orden de 2 TB. Debido a sus capacidades, un servidor puede dar un
solo servicio 0 mas de uno.

Los servidores tienen como objetivo el control de cémo funciona una red, cada
computadora realiza servicios que van a depender de su disefio. Presentan mayor potencia

porque pueden tener capacidad que va desde 16GB a 1 TB, incluso mas.
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Tabla 5.

Tipos de servidores.
Servidor Descripcion
Servidor de Almacena varios tipos de archivos y los
Archivos distribuye.
Servidor de Controla una 0 mas impresoras y acepta
Impresiones trabajos de impresion de otros usuarios de la

red, poniendo en cola los trabajos de
impresion, y realizando la mayoria o todas
las otras funciones que se realizan.

Servidor de correo

Almacena, envia, recibe, enruta y realiza
otras operaciones relacionadas con email
para los clientes de la red.

Servidor de telefonia

Realiza funciones relacionadas con la
telefonia, como es la del contestador
automatico, realizando las funciones de un
sistema iterativo para la respuesta de la voz,
almacenando los mensajes de voz,
encaminando las llamadas y controlando
también la red o el Internet.

Servidor proxy

Realiza un cierto tipo de funciones a nombre
de otros clientes en la red para aumentar el
funcionamiento de ciertas operaciones de
archivamiento de datos, también sirve de
seguridad, esto es, tiene un Firewall. Permite
administrar el acceso a Internet en una Red
de computadoras aceptando o negando el
acceso a diferentes sitios Web.
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Servidor del acceso
Remoto (RAS)

Controla lineas de modem de los monitores u
otros canales de comunicacion de la red para
gue las peticiones conecten con la red de una
posicion remota, responden llamadas
telefdnicas entrantes o reconocen la peticién
de lared y realizan los chequeos necesarios
de seguridad y otros procedimientos
necesarios para registrar usuarios en red.

Servidor de uso

Realiza la parte I6gica de la informacién o
del negocio de un uso del cliente, aceptando
las instrucciones para que se realicen las
operaciones de un sitio de trabajo y sirviendo
los resultados a su vez al sitio de trabajo,
mientras que el sitio de trabajo realiza el
interfaz operador o la porcion del GUT del
proceso (légica de la presentacion) que se
requiere para trabajar correctamente.

Servidor web

Almacena documentos HTML, imagenes,
archivos de texto, escrituras, y material Web
compuesto por datos, y distribuye este
contenido a clientes que la piden en la red.

Servidor de reserva

Tiene el software de reserva de la red
instalado y tiene cantidades grandes de
almacenamiento de la red en discos duros y
otoras formas de almacenamiento para que
se utilicen con el fin de asegurarse que la
pérdida de un servidor principal no afecte a
la red.

Nota: Tabla que presenta los principales servidores. Amaya, C (2018).
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Sistemas operativos de red

Para que dos equipos puedan compartir variedad de recursos de software y
hardware deben estar unidos sus sistemas operativos a través de un medio fisico o no.

Los mas usados sistemas operativos son: Linux, Windows Server, Novell, LAN
Manager, Unix, Li, etc. Asi como un ordenador no puede funcionar sin un sistema
operativo, los ordenadores al estar en red no pueden funcionar sin un sistema operativo
en red.

Si existe un sistema operativo en red, los recursos de la red se gestionaran siempre
a través del ordenador principal de forma centralizad.

La configuracion de una red con este tipo de sistemas operativos tiene sus
ventajas e inconvenientes. Por tanto, nuestro trabajo como profesionales es determinar la
configuracién que mejor se adapte a las necesidades de nuestra red.

En un entorno de red podemos diferenciar claramente dos componentes:

» Clientes: Equipos normalmente configurados con sistemas operativos
monopuesto, que se conectan y validan al servidor para poder empezar a trabajar
en red.

» Servidores: Equipos configurados con operativos de red que proporcionan
recursos a los clientes y el software de red del cliente permite que estos recursos
estén disponibles para los equipos clientes. La red y el sistema operativo del
cliente estan coordinados de forma que todos los elementos de la red funcionen

correctamente.
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llustracion 21.

Sistemas en red.
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Nota: Introduccién a los sistemas operativos en red. (p. 30) Por Windows. R, 2016,

Mheducation.

Sistemas operativos en red Windows

Windows Server es un SO disefiado para entorno de servidores que trabajan sobre
un modelo denominado dominio. Un dominio e s una coleccion de equipos (clientes y
servidores) que comparten un apolitica de seguridad y una base de datos comun. Cada
dominio tiene un nombre Unico.
Los servicios mas habituales que nos proporcionan este tipo de SO para la gestién
de red son los siguientes.
» Servicios de comparticion de recursos.
» Seguridad.
» Servicios de impresion.

> Servicios de red.
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Sistemas operativos en red UNIX/Linux

UNIX/Linux es un sistema operativo de propésito general, multiusuario y
multitarea. Las versiones més conocidas son Linux Debian y UNIX Solaris de Sun
Microsystem. Normalmente, un sistema UNIX/Linux esta constituido por un equipo
central y multiples terminales para los usuarios. Este sistema operativo incluye las
prestaciones de red, disefiado especialmente para grandes redes, pero también presenta
algunas aplicaciones para equipos personales. UNIX/Linux trabaja bien sobre un equipo
auténomo y, como consecuencia de sus posibilidades de multitarea, también lo hace
perfectamente en un entorno de red.

A diferencia de los sistemas operativos de Microsoft, UNIX/Linux en cualquiera
de sus versiones puede funcionar como cliente o como servidor. Cierto es que, en
particular, Linux Debian en su distribucion Ubuntu distribuye dos versiones, como ya
hemos mencionado anteriormente, pero basicamente tienen la misma arquitectura y se
gestionan y se configuran igual. La diferencia radica principalmente en que los clientes
incorporan menos servicios que los servidores y especialmente que el trabajo sobre los

servidores normalmente no se desarrolla en entorno grafico.

Integracion de Sistemas operativos en redes mixtas

Tenemos que saber que cuando queremos montar una infraestructura de red siempre
podremos mezclar equipos de uno y otro tipo sin ningun tipo de problema, sabiendo qué
caracteristicas nos ofrece cada uno de ellos y el disefio y necesidades que tengamos en

nuestra red. Si se observa la ilustracion 22 podremos ver un sistema informatico en red en
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el que existe una interoperabilidad total entre sistemas clientes y servidores. (Windows,
R, 2016).

llustracion 22.

Integracion Sistemas en red.

CUENTE ‘a
DE RED f
WINDOWS
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-y |
CLIENTE ™ IMPRESORA
EREI R)E(D EN RED
] i
<oV

CLIENTE h ,::
DE RED o

WINDOWS (___‘Q*

SERVIDOR
) DE RED
WINDOWS

Nota: Introduccién a los sistemas operativos en red. (p. 30) Por Windows. R, 2016,

Mheducation.

Intranet

Una Intranet es un sistema de red privado que permite compartir recursos entre
sus miembros.

Las empresas usan las Intranets para que los empleados de los diferentes
departamentos accedan la informacion necesaria para el desarrollo de su actividad.

La informacion compartida puede variar segin la empresa, son muy habituales las
redes para compartir documentos y bases de datos de gestion. Muchas aplicaciones

corporativas pueden considerarse dentro de esta definicion (Parres, 2019).
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llustracién 23.

Intranet.

Nota: Intranet qué es y para qué sirve. Por Parres, Y. 2016. Intranet

El origen de la Intranet

La intranet existe en las empresas practicamente desde los propios inicios de
Internet.

De hecho, lo primero que existia era una Intranet privada montada por ciertas
universidades con el fin de compartir informacion académica y articulos cientificos. La
apertura de esta Intranet al resto del mundo provocé el nacimiento de lo que hoy dia

llamamos Internet.

Intranet de documentos.

Las organizaciones consumen gran cantidad de informacién para dar soporte a su
operativa diaria.
Si la informacidn no esta organizada, relacionada y distribuida de forma

apropiada produce una ineficacia operativa. Una intranet corporativa pone a su
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disposicion esta informacion a lo largo y ancho de la empresa, las 24 horas del dia, los
365 dias del afio, trabajando en la oficina, estando de viaje o desde la casa haciendo
trabajo remoto. Todo bajo un esquema de seguridad y control de acceso que segura que

cada persona puede ver Unicamente lo que le corresponde.

Los motivos para utilizar una Intranet.

Pérdida de tiempo para localizar informacién.

Dificultad para trabajar facilmente desde cualquier lugar.

El conocimiento se pierde disperso entre empleados y exempleados.
Excesivo uso del correo electrdnico.

Falta de automatizacion de procesos de negocio.

vV V VvV VvV V V

Duplicidad de archivos y falta de control.

Las motivaciones para implantar una Intranet son muy parecidas a las de sistema de

Gestion Documental. Las coincidencias son tan grandes que realmente de lo mismo.
Marco Juridico

Al principio, cada fabricante utilizaba sus propios protocolos de comunicaciones,

de tal forma que sus componentes no eran compatibles con los del resto de fabricantes.
Esto obligaba a los clientes a comprar toda la red al mismo fabricante y, dada la gran
inversion que suponia, era impensable cambiar de fabricante una vez implantada en la

red.
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Estandares de red

Un estandar es un modelo o patron que se propone para que distintos fabricantes
lo sigan y fabriquen componentes compatibles entre si.

Los estandares pueden proceder de una iniciativa propia de las empresas,
estandares de facto, o de un organismo oficial, estandares de irue.

Por un lado, empezaron a establecerse algunas alianzas entre fabricantes y
algunos protocolos empezaron a convertirse en estandares de facto.

Por el otro, algunas instituciones autdnomas y organismos nacionales e
internacionales de estandarizacion comenzaron a elaborar y a publicar recomendaciones y

estandares de iure a los cuales podian adherirse, si querian, los fabricantes.

Organismos reguladores en materia de redes

Los organismos reguladores se encargan de elaborar normativas y estandares para
el mundo de las redes y las telecomunicaciones.
Organismos reguladores en el &mbito internacional
» LaUnion Internacional de Telecomunicaciones (ITU): organismo regulador de
la Organizacién de las Naciones Unidas (ONU) especializado en materia de
telecomunicaciones. La agencia tiene un sector especializado en la elaboracion de
estandares, el ITU-T.
» La Organizacion Internacional para la Estandarizacion (I1SO) y la Comision

Eléctrica Internacional (IEC): son dos organizaciones no gubernamentales que,



57
conjuntamente, se encargan de desarrollar estandares a nivel internacional que
han acabado incorporandose en la legislacion de muchos paises.

> El Instituto de Ingenieros Eléctricos y Electronicos (IEEE): organizacion
profesional sin &nimo de lucro que elabora estandares y recomendaciones a nivel
internacional para el desarrollo e innovacién en el campo eléctrico, electronico y

de las telecomunicaciones.

Organismos reguladores en Estados Unidos

> El Instituto Americano de Normas Nacionales (ANSI): organizacién sin animo
de lucro encargada de supervisar el desarrollo de estandares que se aplican en los
Estados Unidos de América.

» La Asociacion de la Industria de las Telecomunicaciones (T1A): organizacion
formada por representantes de las industrias mas importantes del sector de las
telecomunicaciones y que han desarrollado también numerosos estandares a nivel
internacional relacionados con el mundo de las redes en colaboracion con ANSI'y

la antigua EIA.

Organismos reguladores en Europa

El Comité Europeo de Normalizacion (CEN), el Comité Europeo de
Normalizacion Electronica (CENELEC) y el Instituto Europeo de Estandares de
Telecomunicaciones (ETSI) forman el sistema europeo de normalizaciones técnicas
reconocido por la Union Europea. Estos organismos desarrollan los Ilamados estandares
europeos (EN), algunos de los cuales son incorporados en la legislacion europea y pasan

a ser de obligatorio cumplimiento por las empresas que operan en Europa.
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Organismos reguladores en Espafia
Los encargados de adaptar y elaborar los estandares en Espafia son los Comités
Técnicos de Normalizacion (CTN) junto con la asociacién Espafiola de Normalizacion
y Certificacion (AENOR). Las normas resultantes reciben el nombre de normas UNE

(una norma espafiola), AENOR es miembro de ISO/IEC y CEN/CENELEC.

Organismos de control en Colombia
El uso de las Tecnologias de la Informacion y los servicios de telecomunicaciones
en Colombia se apoyan en:

» Superintendencia de Industria y Comercio: es un organismo de caracter
técnico, cuya actividad esta orientada a fortalecer los procesos de desarrollo
empresarial y los niveles de satisfaccion del consumidor. Ejerce el control, la
inspeccion y la vigilancia de las entidades prestadoras de servicios publicos.

> Superservicios: Es un organismo de caracter técnico, creado por la constitucion
de 1991 para que, por delegacion del presidente de la RepuUblica, ejerza el control
y la vigilancia de las entidades prestadoras de servicios publicos domiciliarios
entre ellos la telefonia fija.

> Ministerio de Telecomunicaciones (MINTIC): le corresponde la planeacién,
regulacion y control de los servicios del sector de las telecomunicaciones. Como
lo son los servicios informaticos, de telematica, servicios especializados de
telecomunicaciones o servicios de valor agregado de los servicios postales.
Administra las concepciones del sector, excepto la Telefonia local y Television

por espectro.
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» Comision de Regulacion de Telecomunicaciones (CRT): es el organismo
regulador del mercado de las telecomunicaciones en Colombia, tiene el proposito
de promover la prestacion de Telecomunicaciones a todos los usuarios.

» Autoridad Nacional de Television (ANTV): Maneja el espectro asignado por el

ministerio. (Bernate, s.f.).
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Capitulo 3 Metodologia

Aplicabilidad del proyecto

Actualmente, nos enfrentamos a una era donde el uso de las tecnologias de la
informacién y comunicacion han cobrado mucha méas importancia de lo que venian
siendo, pues la crisis y el confinamiento nos ha obligado a mantener las distancias entre
individuos y buscar nuevas maneras de desarrollar nuestras actividades cotidianas, tales
como el trabajo, el estudio, la salud, las relaciones personales etc.

El proyecto al estar enfocado en la educacion muestra que a través de una
adecuada infraestructura tecnologica es posible y necesario suplir las necesidades que
demandan los estudiantes, directivos y padres de familia. También es necesario contar
con una plataforma disefiada para crear y gestionar espacios de aprendizaje online
adaptados a las necesidades de profesores, estudiantes y administradores.

Al no estar preparado actualmente el colegio Centro de Estudios Grandes Genios,
y después de analizar minuciosamente su infraestructura, es necesario optimizar la red
LAN para permitir un aprovechamiento total de los recursos tecnoldgicos, ofreciendo
estandares de calidad a la hora de impartir las clases, las consultas de los documentos de
interés para el personal docente, administrativo, padres de familia y estudiantes,
promoviendo las buenas practicas en su uso y la seguridad como eje principal en la

implementacidn que se llevara a cabo.
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La situacion actual del colegio muestra que no se rige por ningun tipo de estandar
en la distribucién del cableado estructurado, tampoco hay un modelo de referencia OSI o
TCP/IP en su distribucion logica y fisica de red, no se cuenta con una Intranet que
permita la facilidad en las consultas, accesos a la documentacion, material de estudio y
administrativo. Ver Anexos (A, B, C, D, E, F, G), estado actual de la red del colegio

Centro de Estudios Grandes Genios.
llustracion 24.

Estado Red actual area de sistemas — Piso 2.

Nota: Red actual area de sistemas — Piso 2. Por Suérez. J y Amaya Y, 2020.



No esta centralizada la informacion del colegio en un servidor, la cual se

encuentra en un equipo local, sin ningln tipo de seguridad, tampoco cuenta con un

sistema de copia de informacion programado en caso de pérdidas, fallas técnicas del

equipo o error humano.

llustracion 25.

Informacion en equipo local.
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19/08/2020 5:37 p. m.
18/08/20204:57 p. m.
21/06/202012:1% a. m,
271172020 2156 p. m.
15/04/20201040 . m.
30/05/202010:5d a. .
30/05/202010:53 a. m,
30/05/202010:22 a. .
16/04/20201:38 p. m.
23/04/2020 8:57 p. m.
23/04/2020 7:33 p. m.
26/09/202010113 a. .
24/10/20201248 p. m,
24/10/20201247 p. m.
4/11/20205:01 p. m.
24/10/20201:59 p. m.

-

Tipo
Carpeta de archivos
Carpeta de archives
Carpeta de archives
Carpeta de archivas
Carpeta de archivos
Carpeta de archives
Carpeta de archives
Carpeta de archivas
Carpeta de archivos
Carpeta de archives
Carpeta de archives

Carpeta de archivas

Docurnento de Mi..

Docurnento de Mi..

Hoja de caleulo du

Docurnenta de Mi..

Adobe Acrobat D,

Docurnento de Mi..

Adobe AcrobatD..,

Docurnenta de Mi..

Adobe Acrobat D,

Docurnento de Mi..

Adobe Acrobat D,

Docurnenta de Mi..

Adobe Acrobat D,
#dobe Scrobat D,

Docurnents de Mi.,

Tarmafia

87 KB
5.237 KB
822 KB
13KE
82 KB
187 KB
83 KB
17 KB
1728 KB
15 KB
5KB
186 KE
215 KB
292 KB
186 KB

(2]

2 Buscar en DOCUMENTD,

e e B,

92r020 Y3

El ancho de banda del Internet es minimo de 5Mb/s, lo cual dificultad en gran

medida el acceso a contenidos, realizar clases online, compartir informacion y realizar

consultas en la menor medida de tiempo posible.
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llustracion 26.

Test de velocidad Internet del colegio.

(7) Speedtest por Ookla - La prue x +

- C @ speedtest.net/result/10561455927
ones [EJ Sitios sugeridos mportago desde F B Cursos Cortos - Bla @ Nuevapestadia gp A2 Key - Preparacidn g Tus resultados de

COMPARTIR 7'3’ : , tado 10561455927 ) RESULTADOS AJUSTES

%) PING ms @ DESCARGA Mbps (#) CARGA Mbps

31 200 1.28

Conexiones
ZLA DISPONIBILIDAD DE LA RED CUMPLE TUS

EXPECTATIVAS?

. INICIO Tigo

Claro

Nota: Test de velocidad Internet del colegio. Por Suérez. J y Amaya Y, 2020.

llustracién 27.

Tracert de la estabilidad Internet del colegio.

completa.

C:\Usersi\Dayana Bernal>

Nota: Tracert de la estabilidad Internet del colegio. Por Suérez. J y Amaya Y, 2020.
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Cisco Top-Down

Para el desarrollo del proyecto aplicado se aplicara la metodologia de Cisco Top-
Down, porque permite definir la estructura antes de ser disefiado, y comprende:

> Fase 1: Analizar requerimientos.

» Fase 2: Disefio logico de la red.

» Fase 3: Disefio fisico de la red.

> Fase 4: Probar, optimizar y documentar el disefio de la red.
Recurso necesario

Para llevar a cabo la propuesta, que tiene como finalidad el disefio de la solucion
tecnoldgica para la implementacion de una intranet, a través de una red LAN para el
colegio Centro de Estudios Grandes Genios, es necesario disponer de equipos de
comunicacion que cubran estas necesidades, también contratar los servicios profesionales
de los encargados de realizar esta implementacion.

Incorporar como parte fundamental un sistema de gestion de aprendizaje, en este
caso la plataforma Moodle es lider para la gestion de ensefianza en los estudiantes, en
esta plataforma uno de sus puntos fuertes es que es un software libre que se distribuye
bajo licencia GLP (General Public License). Esto significa que cualquier persona o
institucién puede hacer uso de él y adaptarlo a sus necesidades, para ofrecer en los
servicios de la implementacién, se incorporara en el servidor Linux Ubuntu, y desde el
crear los diferentes entornos virtuales para los cursos que se dictan en el colegio, y asi

facilitar el aprendizaje de estudiantes a través de esta herramienta online y que permitiria
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que los docentes puedan hacer la planificacion de sus clases de una manera mas
organizada, eficaz y sencilla.

Realizando una comparacion entre Moodle y el Portal Educativo Colombia
Aprende, este Gltimo que ofrece contenidos educativos digitales en todas las areas del
conocimiento para que la comunidad educativa especialmente la publica pueda
complementar sus procesos de formacion y aprendizaje, ofrece diferentes rutas de

conocimiento. Mineducacion (2020).
llustracion 28.

Interfaz portal Colombia Aprende.

MATEMATICAS-GRADO | @ ¢

[2) sabe contar de O a 99 empezando en cualquier parte (por ejemplo, 17, 18, 19, 20, 21, ...); También
contar de dos en dos, o de diez en diez (por ejemplo. O. 2, 4, 6, ...); Si ve un nimero puede decir su
nombre, y si escucha el nombre del namero lo puede escribir (con nGmeros); Sabe escribir los
numeros del O al 9 con letras (por ejemplo, sabe que “7” y “siete” se refieren a lo mismo).

ignificado del nomero desde el conteo
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S CIENCIAS-GRADO 1

¢De qué esta hecho todo lo que nos rodea?

¢Para qué me sirven los aparatos eléctricos?

® @ ® ® @

Guia del docente Introduccion Objetives Desarrollo Resumen Actividades
imprimibles

( 9 Guia de navegacion

Nota: Interfaz portal Colombia Aprende. Por Mineducacion, 2014, Mheducation.

El colegio Centro de Estudios Grandes Genios por ser una institucion de caracter
privado es necesario que cuente con una plataforma auténoma en lo posible que ofrezca
similares alternativas a las que el ministerio de educacion ofrece, Moodle ademas de ser
intuitivo ofrece la capacidad de retroalimentar los avances en sus trabajos a los
estudiantes, tener un control detallado de los ingresos en la plataforma y gestionar
evaluaciones con un tiempo definido, retroalimentaciones de sus avances, participacion
activa entre otras.

Como parte de la solucidn tecnoldgica, se implementara la plataforma educativa
Moodle, que permite crear espacios de ensefianza online y administrar, distribuir y
controlar todas las actividades de formacién no presencial de una entidad educativa.

Moodle cubre las necesidades de los 3 roles principales implicados en acciones

formativas online:
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Profesores
Su funcionamiento facilita al maximo las tareas del formador online. Su completo
kit de herramientas garantiza el control de todas las actividades del proceso de
ensefianza-aprendizaje, desde un unico panel de administrador.
Alumnos
Su uso también resulta funcional, simple e intuitivo para los alumnos. Esto les
ayuda a centrarse en sus tareas de estudio y no tener que preocuparse por aprender a
utilizar una herramienta compleja.
Administradores
Su interfaz grafica permite crear aulas virtuales y cursos con facilidad, sin aplicar
tareas de programacion. Es un sistema flexible y totalmente personalizable capaz de
adaptarse a cualquier entidad educativa.
Con Moodle es posible:
e Gestionar usuarios, accesos Yy roles.
e Disefar la estructura pedagdgica acciones formativas.
e Gestionar recursos didacticos y actividades de formacion.
e Controlar y hacer seguimiento del proceso de aprendizaje de los alumnos.
e Evaluar a los alumnos y generar informes.
e Establecer vias de comunicacidn entre el profesor y los alumnos.

e Crear espacios de aprendizaje colaborativo.
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llustracion 29.

Interfaz inicial Moodle.

< G © [ localhost/moodle/loc 67% - @ % & o &

CENTRO DE ESTUDIOS
GRANDES GENIOS

Preescolar - Educacién Bésica Primaria
Resolucién N*® 10-088 de 31/03/2009

u nombre de usuario o

Las 'Cookies’ deben estar
habilitadas en su navegador ©

Recordar nombre de usuario Algunos cursos permiten el acceso
de invitados

Acceder S
Entrar como invitado

Registrarse como usuario

Para acceder a esta pagina debe crear una cuenta primero.

Crear nueva cuenta

Nota: Interfaz inicial Moodle. Por Suérez. J y Amaya Y, 2020.

Se seleccionan los equipos que por sus caracteristicas técnicas permiten la
ejecucion de la propuesta, los objetivos definidos y también se busca que la relacion
costo-calidad sea la 6ptima para disminuir los gastos y sea viable para las directivas del
colegio.

Después de analizar las diferentes cotizaciones de proveedores que realizan
similares propuestas (Anexo |.) a continuacion los equipos que se emplearan para
desarrollar e implementar n solucion con aliados estratégicos. (Anexo D, Anexo E 'y

Anexo F: Planos de la solucion planteada).
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Tabla 6.
Presupuesto global de la propuesta por fuentes de financiacion.
RECURSO DESCRIPCION PRESUPUESTO

2 ingenieros en Telecomunicaciones, g 55 0o

Equipo Humano ;
quip 1 Tecndlogo en Redes, 1 Técnico de

Sistemas.
Disefio, planificacion, infraestructura
de red
Equipos y Software Servidores y equipos de 49.675.885
comunicacion, licencias de ofimatica
Viajes y Salidas de Visita al centro educativo para 100.000
Campo evaluar las condiciones del proyecto.
Mat_er_lales y Papeleria, y pléter de planos. 150.000
suministros
Bibliografia Consultas en diferentes bases de 400.000
datos.
TOTAL 59.575.885

Nota. Presupuesto global. Por Suarez. J y Amaya Y, 2020.
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Tabla 7.
Descripcion de los gastos de personal.
INVESTIGAD < . VALOR
- FUNCION DEDICACION
OR/ FORMACION DENTRO DEL
EXPERTO/ ACADEMICA PROYECTO Horas/semana
AUXILIAR
John Suérez Ing. Disefio, 25 horas 3500.000
Telecomunicacio planificacion,
nes. infraestructura
de red
Yeisson Amaya Ing. Disefio, 25 horas 3500.000
Telecomunicacio planificacion,
nes infraestructura
de red
Jhon Bayrén Técnico de Instalacion, 25 horas 1000.000
Ayala Sistemas configuracion,
verificacion de
red
Damian Bernal ~ Tecndlogo en Instalacion, 25 horas 1250.000
Redes configuracion,
administracion,
centralizacion de
red.
Total 9250.000

Nota. Presupuesto personal. Por Suarez. Jy Amaya Y, 2020.
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Tabla 8.
Descripcion de los equipos que se planea adquirir.
EQUIPO DESCRIPCION JUSTIFICACION VALORU. VALORT.
Servidor Servidor HPE Proliant Servidor de correo, 5.577.600  5.577.600
Principal ML110 Gen10. seguridad y
Factor de Forma: Torre Moodle
Procesador: 1 x Intel Xeon- '
B 3106 8-Core (1.70GHz -
11MB Cache) /
Dell PowerEdge T130
Server . Controlador de 4.057.711 4,057.711
secundario Servidor Dell T130 Power dominio
Edge Factor de Forma: ] ) )
Torre Procesador: Intel Directorio Activo
Xeon E3-1220 v6 (3.0 GHz  Servidor SAMBA
8M Cache) 4Cores de Archivos
Maximo: 1 Procesador
Memoria RAM: 8GB
Memory
UPS APC Smart-UPS 1000 VA gjgtema de 949.192 949.192
alimentacion
ininterrumpida
2 Switch Tp SWitch 48 Puertos Gigabit  Agministraciony ~ 1.249.900  2.499.800
Link 48 Puertos RJ45 conectividad
591048 10/100/1000Mbps
incluyendo 4 ranuras gigabit
SFP, Tag-based VLAN
Router Router VPN Gigabit DUAL  goq ridad y 1.029.900  1.029.900
Linksys WAN para empresas administracion
LRT224 LINKSYS LRT224.
Rack 1.5M. 10A/100-250V. C13  qanizacion 129.900  129.900
To lec 320-C14 Rack servidores
ble icores y
Power Ca equipos de red.
Cable CCTV Cable dered UTP 0 tivjiclad 195800  195.800
categoria 6 Exterior Caja
305 Metros
Canaletay I,nstala(;lon.de canaletas, Organizacion cable  2500.000 2500.000
anclajes area y de piso, con sus
respectivos anclajes.
TOTAL 16.939.903

Nota. Presupuesto equipos. Por Suarez. Jy Amaya Y, 2020.
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Descripcion y cuantificacion de los equipos de computo.
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EQUIPO DESCRIPCION JUSTIFICACION  VALORU. VALORT.
40 computadores CPU Para el aula de
de Escritorio LENOVO informatica, sala de
THINKCENT profesores
$FNY M92P biblioteca, Area
- administrativa y
PROCESAD ' 690.0000" > 600.000
OR  INTEL rectoria. . .
CORE 15
3GENERACI
ON 3470T
2.9GHZ
DISCO
DURO-SATA
320GB

TOTAL

27.600.000

Nota. Presupuesto equipos. Por Suarez. J y Amaya Y, 2020.
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Tabla 10.
Descripcion del software que se planea adquirir.
SOFTWARE JUSTIFICACION VALOR U. VALORT.
Ubuntu Server Para correo 0 0
electrénico, SAMBA,
firewall y antivirus
Windows Server Controlador de 3.662.982 3.662.982
2016 Edicion dominio, directorio
Estandar activo, DNS, DHCP
Firewall UWEF Free 0 0
Antivirus Clamk Free 0 0
Dominio Registro de dominio ~ 30.000 30.000
Moodle Plataforma virtual de 0 0
Aprendizaje
10 licencias de Herramientas 39 USD Anual 1.443.000
Microsoft office 365  ofiméticas para
A3. estudio, Microsoft
Teams centro digital
donde se integran las
conversaciones, las
llamadas, el
contenido, y las
aplicaciones que
necesita el centro
educativo para ser
méas colaborativo vy
participativo.
TOTAL 39 USD 5.135.982

Nota. Presupuesto software. Por Suéarez. J y Amaya Y, 2020.
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Tabla 11.
Descripcion de las salidas.
Lugar /No. De viajes Justificacion** Total
4 Visita al centro educativo 100.000
para evaluar las condiciones
del proyecto.
TOTAL 100.000
Nota. Presupuesto viajes.
Tabla 12. Bibliografia.
item Justificacion Valor
Consultas en bases de datos ~ Diferentes motores de 400.000
busqueda a través de la
biblioteca UNAD
TOTAL 400.000

Nota. Presupuesto bibliografia. Por Suarez. Jy Amaya Y, 2020.

Tabla 13.

Papeleria e insumos.
item Justificacion Valor
Materiales y suministros Papeleria, y pléter de planos.  150.000
TOTAL 150.000

Nota. Presupuesto papeleria e insumos. Por Suarez. J y Amaya Y, 2020.
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Lo anterior, como parte de la implementacion en si-tu, es decir contar con la

infraestructura fisica en las instalaciones, donde a través de red LAN las conexiones

simultaneas seran de 46 incluyendo los equipos de escritorio de las aulas de informatica,

equipos de uso administrativo y los equipos de telecomunicaciones entre los cuales estan

los servidores, Router, Access Point, entre otros, ademas de conexiones redundantes en

caso de afiadir nuevos equipos a la red del colegio, a continuacién, podemos observar las

ventajas que nos ofrece.

Privacidad: Percepcién de inseguridad que genera una tecnologia que pone la
informacion (sensible en muchos casos), en servidores fuera de la organizacion,
dejando como responsable de los datos al proveedor de servicio; es decir dejar la
informacion privada a manos de terceros y se podria comprometer los procesos
del colegio.

Disponibilidad: La informacion y recursos siempre estaran disponibles al interior
del colegio, si se aloja en un servidor externo es responsabilidad del proveedor
que esté disponible para emplear os recursos, si hay fallas se deberia esperar a que
el proveedor soluciones sus fallas.

Dependencia: Somos autdbnomos de nuestros servicios, no se debe depender
exclusivamente de internet y estar conectado a un servidor externo para tener
acceso y modificar nuestros servicios.

Integracion: No es necesario contar con equipos robustos o dedicados para

desarrollar actividades ya establecidas. (Martinez y Gutiérrez, 2018).
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Modo Offline: Esto se traduce en que no se depende exclusivamente de la red
Internet para el acceso al material educativo o acceso a la plataforma Moodle,
teniendo nuestra propia red interna, no se afectara los recursos y servicios que se
empleen pues en nuestros servidores se encontraran las bases de datos y datos
almacenados de manera local.

Copia de seguridad: En caso fortuito de pérdida de informacion, se podra
restaurar a través de las copias de seguridad la informacidon alojada en las bases de
datos de los servidores dedicados.

Ahora bien, también existen en el mercado soluciones de implementacion a través

de hosting en la nube, es decir que el Datacenter no se encuentre fisico en las

instalaciones del colegio sino externamente, alojados en ambientes virtualizados y

servicios cloud en la nube. (ver apéndice — Cotizaciones Planes 1, 2 y 3).

Los proveedores mas reconocidos que prestan estos servicios son Amazon Web

Servicie, GoDaddy, Google, Dell entre otros.

Ventajas:

Requisitos de Hardware: El Pc o portatil utilizado no requiere un alto rendimiento, ya que

la computacion se realiza a través de Internet.

Mantenimiento: Dado que las actualizaciones las lleva a cabo personal
especializado del proveedor, el usuario no tiene que dedicar tiempo extra a
realizarlas.

Escalabilidad: Se pueden afiadir o eliminar funciones o cuentas con relativa

rapidez.
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e Sistema comodo Yy practico: Poseer un sistema IT basado en la nube elimina todas
las obligaciones que requiere mantener y gestionar una infraestructura de este
tipo.

e Facil adaptabilidad: No requiere grandes conocimientos en nuevos sistemas, ni
complicadas técnicas, basta disponer de la asesoria correcta y el acompafiamiento
durante el proceso.

e Conexiones simultaneas.

Desventajas
e Se debe pagar una mensualidad por los servicios contratados.

e Lainformacion es vulnerable y susceptible a terceros.

e Se debe contar con acceso a internet constante para utilizar los recursos.

e Se debe estar sujeto a la disponibilidad del proveedor, en caso de fallas hay
que esperar que el proveedor restablezca sus servicios.

e Las conexiones simultaneas dependen exclusivamente del paquete de

servicios y roles adquiridos. (Nubersia, s.f.).

FASE 11 Disefio Logico de la Red
En esta fase se construira el disefio de red acorde al analisis realizado y a las
falencias actuales de la red, y asi como la gestidn, direccionamiento y configuracion de la

red.
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Disefiar una topologia de la red.
lustracion 30.

Topologia disefiada para el colegio.

PO, y: 444 [Roof]

1632 1221623
staic = .
€ ER B0 3
2 =l ] Cadd PT
. ]

> Serr AT s —

Seryly M Serw T
Enr
N . =

A A A
PC-FT PCAT PCPT
Hall S hiomndiica  Bhblioteca

Nota: Simulacion red. Por Suarez. J y Amaya Y, 2020.

Se propone la anterior topologia basada en la conexion punto a multipunto anillo,
debido que por sus caracteristicas es ideal para el colegio, también ofrece la opcidn de un
redimensionamiento a futuro (&rea rural para educacion bachiller) y escalabilidad de la
red, por ultimo, es una opcion asequible y que cuenta con las recomendaciones realizadas
por los entes de control, ademas:

» Minimiza los costos al contar con las adecuaciones necesarias que permitiran

la ejecucion de las actividades requeridas por los docentes, administrativos y

estudiantes.
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» Ofrecera disponibilidad 24/7 por las caracteristicas de los servicios que se
prestaran y por la eleccidn de equipos que tienen un reconocimiento en el area
de las Telecomunicaciones.
» El trafico de la red seré el 6ptimo contando con velocidades de carga y
descarga permitiendo la estabilidad de la red.
» Su administracién no sera compleja debido a que habra continuo monitoreo en
la red con software especializado.
» Permitiria unir sedes en campus urbano y rural por su conexion punto a
multipunto por su topologia de red.
» Canal redundante, disco en arreglo Raid para evitar colisiones de red, y en
caso de falla de un disco poder reemplazarlos sin inconvenientes.
Disefiar modelos de direccionamiento y nombres.
Para el colegio Centro de Estudios Granes Genios, el cual consta de 3 niveles, se
dispondra los siguientes direccionamientos en los equipos de la capa 3 del modelo OSI,
asi como la descripcién de las VLAN que hace parte de la topologia, y su pool de

direcciones IPVA4.
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Tabla 14.
Direccionamiento red 3 niveles.
EQUIPO IPs MASCARA DE GATEWAY VLAN
RED
Router ISP 190.144.40.66 255.255.255.0 ...l 10CLASS
192.168.2.1 255.255.255.0 .l
SWItChL e 10CLASS
SWItChZ e 20ADMIN
Server Win2012 192.168.2.7 255.255.255.0 192.168.2.1 .
Server Linux 192.168.2.3 255.255.255.0 192.168.2.1 ...
Router Wireless 192.168.2.17 255.255.255.0 192.168.2.1 20ADMIN
(3) PCsPiso 1 IP Dindmica 255.255.255.0 192.168.2.1 10CLASS
(29) PCs Piso 2 IP Dindmica 255.255.255.0 192.168.2.1 10CLASS
(8) PCsPiso3 IP Dindmica 255.255.255.0 192.168.2.1 20ADMIN

Nota. Nombres e IP equipos de comunicaciones. Por Suérez. Jy Amaya Y, 2020.

Seleccionar protocolos de conmutacion (Switching) y enrutamiento (Routing).

Se dispondra de un Server Windows 2016 Version Estandar para lo referente al

controlador del dominio, y los protocolos de comunicacion DNS para la resolucion de

nombres, DHCP para asignar las direcciones IPV4 a cada equipo de manera dinamica.

El segundo Servidor en Linux version Ubuntu version 16.04 para el servicio de

correo seguro de la institucion con los protocolos IMAP y SMTP, también que interactua
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con el servidor de Windows para recursos compartidos FTP y SMB para la transferencia
entre archivos remotos y por ultimo como seguridad implementado reglas de Firewall;
ademas se contara con la implementacion de la plataforma virtual de aprendizaje Moodle,
especialmente para las interacciones entre los estudiantes y profesores.

El protocolo de enrutamiento seleccionado para la LAN que se configurara en el
Router es OSPF, porque permite y selecciona la mejor ruta de transporte de datos e
informacién, también para el redimensionamiento de la red es facil contar con este
protocolo de enrutamiento porque permite la comunicacion con sus Routers vecinos, su
respectiva identificacion y una fuerte seguridad en la inclusion de nuevos dispositivos y/o
servicios.

Desarrollar estrategias de seguridad para la red.

Como se ha mencionado, la seguridad es fundamental para la implementacion de
la red LAN en el colegio Centro de Estudios Grandes Genios, porque el manejo de la
informacidn requiere un especial cuidado, para ello se debe gestionar a través de
plataformas seguras, la mejor opcién es una intranet para poder contar la debida
seguridad, por ello la propuesta incluye la implementacion de un servidor en Linux que
permita la interaccion cliente servidor para la consulta constante de informacion, también
gue se puedan compartir los archivos con el sistema operativo Windows que es el
seleccionado para las aulas de clases, profesores y administrativos, a través del servicio
Samba.

Otro aspecto para tener en cuenta es que los principales actores seran los

estudiantes, al recibir las clases de manera remota, se deben crear filtros a la hora del
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envio de correos electronicos que se gestionaran a través de una plataforma propia, y en
la ejecucion de las clases, donde se deben evitar contenidos sensibles para los menores de
edad, también que individuos ajenos se introduzcan en las clases.

Este servidor también contara con el Firewall SW aplicacion propia de Linux
server, que como dijimos controlara el trafico de la navegacion, bloqueara paginas que no
son aptas para menores de edad y también sitios como Deep Web a los cuales se puede
acceder con el navegador Thor entre otros, evitando asi que en las salas de acceso comdn
de los estudiantes se permitan estos sitios o contenidos.

Para reforzar la seguridad se instalara el antivirus Clamk de Linux, que es free y
ofrece excelentes alternativas de seguridad y estabilidad en una red, en el caso del
servidor Samba y para los clientes de Windows estos al ser licenciados contaran con el
antivirus de seguridad de Microsoft Windows que se actualizara automaticamente con
previa configuracion y que tiene una buena calificacidn entre los diferentes antivirus a la
hora de proteccion, ademas por estar incluidos en las licencias de Windows reducira
COStos.

Para poder acceder al servidor Samba de forma segura para copiar y compartir
informacidn se usaran conexion directa a las unidades de red de Samba para el acceso a la
informacidn, autenticados con la respectiva IP del servidor, el puerto autorizado y las
credenciales permitidas para su conexion.

La ultima opcidén como proteccion es limitar y bloquear el acceso de dispositivos

USB a los puertos de los computadores, para eso se dispondra del drive de Microsoft el
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cual vendra con las licencias de office y permitira subir a la nube los avances de trabajos,

tareas, actividades y demas.

A continuacion, se puede ver el servicio de Samba entre Windows y Linux, y

también el acceso al correo electrénico de manera segura y secuencial.

llustracién 31.

Diagrama nivel 1.

Cliente (Windows) Servidor (Linwx/SAMBA)
d Editor de texto Peticion
Click en "archivo" SAMBA b
Click en "Abrir" : »  SMED
Doble-clic en el Al
archivo programa.txt arcvo ,
programa.ixt Obten el archivo
1 programa.txt
Esperar Linu
= lﬁ.qu' esta el archivo
Representacion de 3 programa.txt
datos del archivo
programa.txt y < SMED
puedes editarlo ahora
4 i 5
Editor de texto
click en "quardar’ [FAMBA A peticion »|  SMED
de salvado Salvar archivo
i programa.txt
Linux e
g v 0K
D Sesalvan los ACK
cambios SMED

D)

Programa.txt

C

Frograma. tat

Nota: Diagrama nivel 1. Por estigia, 2014, UNAM.
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llustracién 32.

Diagrama nivel 2, Servidor de Correo.

(Otro servidores

SMTP -
SASLauthd
= b Postfix
g
Cliente R : .
Commen - D Amavis-new (10024)
1 2 Autenticar
Envio |—]sreiss, sas ——
i 4
Analizar |
ClamwAly
g
Analiizados {10025) |"—| : '
Ty ;
Procmail !
12 MBO)(J' |
i} :; C |
Acceso Local !
I::I fvarimail/Usuario i
homefUsuario/maillbuzon__. i
f 0y
Dovecot Ry U_suarios
12 IMAP (220) 19 e
Virtualizacion Q:D v , ;
i —| Autenticar |~—---’
remota ~{ IMAPs (993)
14 i POP3 (110}
Recepcion <::I:
i POP3s (595
18 17 i
_ Apache i
t{!::raen;e Squirreimal == -
HTTPSD)
HTTPS(443)

Nota: Diagrama nivel 2. Por estigia, 2014, UNAM.
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Desarrollar estrategias para el mantenimiento de la red.

Para el mantenimiento de la red, se propone que en el colegio haya una persona
encargada de la administracion de los sistemas a implementar, asi mismo que se encargue
de realizar mantenimientos preventivos y correctivos a los equipos de computo,
servidores y dispositivos de comunicacion. Incluimos en la propuesta el paquete de
soporte primario, asesoria y una capacitacion completa respecto al correcto uso de la
plataforma Moodle y como solucionar las eventuales fallas que puedan ocurrir en la red,
adicionalmente se capacitara al personal docente, administrativo y estudiantes en el
manejo de la plataforma virtual de aprendizaje.

Al administrador de la red, se le hara entrega de los cdodigos de las soluciones que
se ofrece e instalaron en el servidor (Anexo G y H), y de los servicios que se
implementaron, realizando de esta manera una transferencia del conocimiento de la
solucion propuesta.

En la siguiente tabla se recomienda que se le realicen los respectivos

mantenimientos a los equipos de informatica con los que contara el colegio.



Tabla 15.

Programacion mantenimientos.
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PROGRAMACION CADA 4 MESES CADA 6
MANTENIMIENTOS MESES
PREVENTIVOS
ANO 2021
IDE AREA USUARIO
Fecha Observaciones
1 REC RECTORIA RECTORIAPQ 12-ene- Limpieza interna y externa, acumulacion de polvo,
2021 actualizacion de sistema operativo y software instalado.
2 CONT CONTABILIDAD CONTABILIDADPQ  13-ene- Limpieza interna y externa, acumulacién de polvo,
2021 actualizacion de sistema operativo y software instalado.
3 CTL CONTROL CONTROLPQ 14-ene- Limpieza interna y externa, acumulacion de polvo,
2021 actualizacion de sistema operativo y software instalado.
4 AULAM CLASS AULAMPQ 15-ene- Limpieza interna y externa, acumulacién de polvo,
2021 actualizacion de sistema operativo y software instalado.
5 SPROF CLASS SPROFPQ 18-ene- Limpieza interna y externa, acumulacion de polvo,
2021 actualizacion de sistema operativo y software instalado.
6 RACK SISTEMAS RACK 19-ene- Limpieza interna y externa, acumulacién de polvo.
2021
SLINUX  SISTEMAS ADMINPQ 20-en- Limpieza interna y externa, acumulacion de polvo,
7 2021 actualizacion de sistema operativo y software instalado,
repositorios y servidor de correo, firewall y antivirus
8 W2012S SISTEMAS ADMINWPQ 21-ene- Limpieza interna y externa, acumulacion de polvo,
2021 actualizacion de sistema operativo y software instalado.
9 Switch SISTEMAS 22-ene- Limpieza interna y externa, acumulacion de polvo.
HP1019 2021
10 Switch SISTEMAS 25-ene- Limpieza interna y externa, acumulacién de polvo.
3COM 2021
11 SEC CLASS SECRETARIAPQ 26-ene- Limpieza interna y externa, acumulacion de polvo,
2021 actualizacion de sistema operativo y software instalado.
12 SMUSIC CLASS SMUSICPQ 27-ene- Limpieza interna y externa, acumulacion de polvo,
2021 actualizacion de sistema operativo y software instalado.
13 SALON2 CLASS SALON1PQ 28-ene- Limpieza interna y externa, acumulacion de polvo,
2021 actualizacion de sistema operativo y software instalado.
14 SALON4 CLASS SALON2PQ 29-ene- Limpieza interna y externa, acumulacion de polvo,
2021 actualizacion de sistema operativo y software instalado.
15 HALL CLASS HALLPQ 29-ene- Limpieza interna y externa, acumulacion de polvo,
2021 actualizacion de sistema operativo y software instalado.
16 SINFO CLASS SALAINFPQ (12PC)  1lal5- Limpieza interna y externa, acumulacién de polvo,
feb-2021  actualizacion de sistema operativo y software instalado.
17 SBIBL CLASS SALABIBLPQ 8al 12- Limpieza interna y externa, acumulacion de polvo,
(11PC) feb-2021  actualizacion de sistema operativo y software instalado.
18 PORT ADMIN PORTPQ 15-feb- Limpieza interna y externa, acumulacion de polvo,
2021 actualizacion de sistema operativo y software instalado.
19 ENT ADMIN ENTPQ 16-feb- Limpieza interna y externa, acumulacion de polvo,
2021 actualizacion de sistema operativo y software instalado.
20 GGJ ADMIN GGJIPQ 17-feb- Limpieza interna y externa, acumulacién de polvo,
2021 actualizacion de sistema operativo y software instalado.

Nota. Recomendacién para el mantenimiento de la LAN. Por Suérez. Jy Amaya Y,

2020.
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Adicionalmente, la red LAN a implementar, estara en constante monitoreo a
través del software Wireshark, el cual permite rastrear el trafico de la red y los paquetes
de datos, permite monitorear los enrutadores, conmutadores, puertos y servidores y

verifica las licencias transparentes.

FASE 111 Disefio Fisico de la Red
En esta fase de disefio fisico de la red, se tiene en cuenta la topologia planteada y
asi dar a conocer los equipos que permitirdn la comunicacion y adecuacion de la red
I6gica y fisica.

Seleccionar tecnologias y dispositivos para la red corporativa (de la empresa u
organizacion).

» Switch

Como parte fundamental en los dispositivos de red, se encuentra el Switch que es
el responsable de establecer la comunicacion de todos los equipos en general desde la
parte exterior del proveedor ISP, hasta el tltimo equipo del colegio, este cumplira las
funciones de las VVlan y administrar el transporte de paquetes el elegido es el Switch
Gigabit de 48 puertos TL-SG1048 esta disefiado para satisfacer las necesidades mas
exigentes a nivel de conectividad de cualquier grupo de trabajo u organizacién
departamental. EI TL-SG1048 es un Switch con 48 puertos a 10/100/1000 Mbps fiable y
facil tanto de utilizar como de administrar. EI TL-SG1048 combina la facilidad de uso
con unas prestaciones insuperables. Ello le proporciona un valor excepcional para todos
aquellos administradores preocupados por los costes que desean la mejor solucion posible

al mejor precio posible.
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El TL-SG1048 incorpora tecnologia sin blogueos a la méxima velocidad del cable
y una capacidad de Switching de 96 Gbps que permite la méaxima tasa de transferencia.
Su tabla de direcciones MAC de 8 K proporciona una capacidad de escalabilidad
suficiente incluso para las redes de mayor tamafo. También soporta control de flujo IEEE
802.3x en modo Full Duplex y Back-Pressure en modo Half Duplex, lo que permite
aliviar la congestion del trafico, asi como garantizar una transmisién fiable de datos. (Tp-
link, s.f.).

lustracion 33.

Switch TL-SG1048.

Nota: Switch TL-SG1048. Tp-link (2020)
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Tabla 16.
Descripcion Switch TL-SG1048.
Compatibilidad  Estandaresy Interfaz Caracteristicas Dimensiones
Protocolos
Microsoft IEEE 802.3i, 48 puertos RJ45 Cantidad de 44 x 22 x4 cm
Windows 8, 7, IEEE 802.3u, 10/100/1000Mbps Ventiladores 2
Vista, XP o MAC IEEE 802.3ab, (Auto Fuente de
OS, NetWare, IEEE 802.3x Negociacién/Auto  Alimentacién Peso
UNIX o Linux MDI/MDIX) 100-240VAC, 50  15Kg
/ 60Hz
Consumo de
Energia Méaximo:
29.8W
(220V/50Hz)
Montaje en
bastidor
Consumo
Maximo de
energia 32.29W
(220V / 50Hz)

Nota. Switch TL-SG1048. Tp-link (2020)

> Router
Otro equipo de conmutacion importante para la red del colegio es el Router,
debido a que permite interconectar los equipos de computo que funcionan en el marco de
nuestra de red. El elegido Router VPN Gigabit DUAL WAN para empresas LINKSYS

LRT224.

» Conmutacion por error WAN

Compatible con conmutacion por error WAN que permite que su negocio continte

con las actividades de red en el caso de que una de sus conexiones WAN a internet falle.
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» Balanceo de carga de Dual WAN
Suma los anchos de banda de ambas conexiones WAN para conseguir un ancho de

banda de internet mayor que el que una Unica conexion WAN puede suministrar.

» Firewall Integrado
Es compatible con las reglas de filtrado y acceso de URL, que permiten a los
administradores regular con mas precision el trafico en la red corporativa en relacion con

los servicios (por ejemplo, los puertos TCP/UDP) y direcciones IP de origen/destino.

» Compatibilidad con servidor de OpenVPN
Permite a aquellos empleados que usen clientes de OpenVPN en portatiles,
smartphones y tabletas conectarse a la oficina usando una autenticacion en dos fases.

Linksys. (s.f.).

llustracién 34.

Router Linksys LRT224 Dual WAN.

Nota: Router Linksys LRT224 Dual WAN. Nuevoportal (2020)
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Tabla 17.
Descripcion Router Linksys LRT224 Dual WAN.
Compatibilidad  Estandaresy Interfaz Caracteristicas Dimensiones
Protocolos
VLAN 802.1g:5 WAN doble: Un puerto WAN  WAN doble: 19x13x4cm
VLAN Conmutacion por  RJ45 Conmutacion por
etiquetadas error, balanceo de  10/100/1000, Un  error, balanceo de
(compatibilidad carga Protocoloy  puerto carga Protocoloy ~ P€so
con enrutado enlace IP aun WAN/DMZ RJ45 enlace IP aun 7229r
inter-VLAN, puerto WAN. 10/100/1000, puerto WAN
reglas de acceso Firewall: SPI Cuatro puertos Firewall: SPI
de inter-VLAN) (inspeccién de LAN RJ45 (inspeccion de
Servidor DHCP paquetes de datos) 10/100/1000, paquetes de datos)
compatible con i OpenVPN para Prevencion de
ltiol Prevencion de Intaf q L
multiples grupos g (denegacion P ataformas DosS ( enegacion
de dlfeccmngs: del servicio) moviles (iOS, del servicio)
g\ri?(l)tsed?l]ltlples Reglas de acceso Android) Efogglfas n(qj;dzzcgg)
L rogramadas (50 o o
direcciones, un prog (0) VPN sitio a sitio:
grupo por cada ~ VLAN802.1q: 5 50 tlineles sitio a
subred VLAN VLAN sitio IPSec
Division DNS
sobre tunel sitio a
sitio VPN de
reserva para tanel
sitio a sitio

Acceso remoto
VPN: OpenVPN
PPTP Client-to-
Site IPsec

Nota. Router Linksys LRT224 Dual WAN. Nuevoportal (2020)
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Equipos de computo

Los computadores, son esenciales pues permiten la interaccion del cliente con los
recursos de la red la LAN y también que la red sea medible a traves de estos.

Teniendo en cuenta las consideraciones del colegio y las actividades que se
realizaran como son las clases, conectividad a la red LAN y WAN, recursos compartidos,
tareas administrativas entre otros, se opto por una linea de computadores empresariales
de muy poco uso, los cuales estan certificados por el proveedor, ademas de tener garantia
se adecua al presupuesto del colegio y ya cuenta con el sistema operativo Windows 10
que significan una reduccién en los costos de la propuesta.

llustracion 35.

PC Lenovo M92P.

Nota: PC Lenovo M92P. hvportatiles (2020)
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Tabla 18.
PC Lenovo TINY M92P.
Marca LENOVO
Tipo Desktop
Referencia TINY M92P
Procesador Intel Core 15 (3470 2.90GHz)
Sistema Operativo Win10 Pro
Memoria RAM DDR3 4GB EXP 16GB
Disco Duro 320GB
Monitor 19”
Conectividad 4 Port USB 3.0, 2 Port USB 2.0, Red 10/100/100
Equipamiento Teclado y Ratén

Nota. PC Lenovo TINY M92P. hvportatiles (2020)
Investigar las alternativas de proveedores de servicios WAN.
Para el Internet en el colegio, se consultaron los sitios webs de los principales
proveedores ISP de Colombia, partiendo del punto que para que el colegio ofrezca la
conectividad LAN esperada se aconseja que el internet sea minimo de 30MB, con un

canal dedicado, encontrando las siguientes opciones:
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> Internet Fibra Optica CLARO.
llustracion 36.

Internet empresarial Claro.

Intemet 16 megas Intemet 25 megas Internet 50 megas Internet 100 megas

Cargo fijo mensual Cargo fjo mensual Cargo fijo mensual Cargo filo mensual

§187.000 §217.000 §339.000 §589.000
Sinimpuestos inchidos Sinimpuestos inchidos Sinimpuestos incluidos Sinimpuestos incluidos
ver detalle > \er detalle » Ver getalie » Y defale »
Velocldad de descarga 16 Mbps Velocldad de descarga 25 Mbps Velocldad de descarga 50 Mbps Velocldad de descarga 100 Mbps
Velocidad de carga 8 Mbps Velocidad de carga 12.5 Mbps Velocidad de carga 25 Mbps Velocidad de carga 50 Mbps

Oominio 1 €j: elnombredetunegocio.com ~ Dominio 1, Ej: elnombredetunegocio.com ~~ Dominio 1, Ej: elnombredetunegocio.com ~ Dominio 1 : elnombredetunegocio,com

Pagina web Plan Comienza Pagina web Plan comienza Pagina web Plan comienza Pagina web Plan Comienza

Sollcitalo aqui> Sollcftalo aqui > Sollcitalo aqui> Solicftalo aqui

Nota. Internet Fibra Optica. Claro (2020)
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» Internet Inalambrico empresarial Evernet
llustracion 37.

Internet empresarial Evernet.

PLANES PARA EMPRESAS 2.020 1

6 Mbps de 7 Mbps de 8 Mbps de 10 Mbps de

Descarga Descarga Descarga Descarga
3 Mbps de subida 3.5 Mbps de subida 4 Mbps de subida 4.5 Mbps de subida

Walor Pazo Mes o Mex Walor Pago Mes 3 Mes Walor Papo Mes s Mes Walor Pazo Mes o Mac

12 Mbps de 15 Mbps de 20 Mbps de
Descarga Descarga Descarga™
4.5 Mbps de subida 5 Mbps de subida 5.5 Mbps de subida

25 Mbps de

Descarga®

& Mbps de subida

Walor Pago Mes o Mes Walor Pago Mes 2 Mes Walor Pago Mesz Mes Walor Pago Mes o bMeas

35 Mbps de

Descarga™
6.5 Mbps de subida

Walor Pago Mes g Mes

Nota. Internet empresarial Evernet. Evernet (2020)



> Internet satelitel HughesNet
llustracion 38.

Internet empresarial Hughes Net.

el pera conectvidad
empresarial bdsica con mitiples
digpaaives.

Cargo dnico de actvacién: $357
e pera hesta b uEuros con

. 035300

lgees 8 odereds, CADA MES

100 GB para ser uifzados en cualquier momento +

Bano Extra 50 GB par ser utlizados entre [as (3

, ANy 6 P

(Ciptimo para hesta b usuarios con

necesidades de coneciividad més ‘ .
qandes Velocidad de descarge/carga 40/4 Mops

\ 018000-8-68-06

PM 40 Un plansclico pare miade &

Usliaro que depandzn en gran

MEGAS “veemes

Se requiere Ln contrato por 12 meses,

Nota. Internet empresarial. Hughes Net. (2020)
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Todos los planes incluyen:

Siempre Congctadas

i consumes los datos mensuales de tu plan, Note
quedas sin datos! Podras continuar navegando a
velocidades reducidas en el rango de -2 Mbps hasta tu
siguiente periodo de facturacian,

Bono Bxtra
Todos los planes incluyen un bano adicionel para ser
consumido entre horas particuleres.

WikFi Gratis

Conecta tu cesa como nunca lo hebias hecho! B
modem WiFi ests incluido en la instalacion sin costo
edicional. Para que puedas sacarle mejor provecho al
senvicio de Intermet, sin necesidad de cables.

Instalacidn Facly Répida

Después del pago de tu carga de activacion, un técnico
especializado se pandrd en contacto contigo para
agendar lg instalacion en el horario que mas te
convenga.
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> Internet fibra Optica ETB
lustracion 39.

Internet empresarial ETB.

£1+(BNegocios Fibra
30 60 120 300

50% durante & meses B0% durante 4 meses 50% durante 4 meses 50% durante & meses
+100% Prorrateo +100% Prorrateo +100% Prorrateo +100% Prorrateo
93.000/me3 ]20.000/mes ]36.0001mes ]81.0001mes
1P Fija+Local ilmitado 11P Fija +50minamvil + Local 1P Fija +50minamovil + Local 11P Fija +50minamvil + Local
ilimitado + Negocio sequroy ilimitado +Negocio sequroy ilimitado + Negocio sequroy
soporiea equipos 1afio, soporte a equipos ¥ 1afio, soporte 8 equipos x 1afio,
visitas técnicas visitas técnicas visitas técnicas

Nota. Internet empresarial. ETB. (2020)
De las anteriores propuestas la mas recomendada es la solucion del proveedor
Claro, por trayectoria en el servicio, costos y por ser un canal de fibra 6ptica permite una

integracion excelente con la implementacion de la infraesturucutra planteada.

FASE IV Probar, Optimizar y Documentar el Disefio de la Red

En la fase final se espera realizar un piloto de la propuesta a realizarse para lograr un
enfoque mas detallado, y asi profundizara en como sera su funcionamiento, teniendo en
cuenta las sugerencias y observaciones que el cliente pudiera presentar para una

optimizacion de la infraestructura actual.
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Escribir y Probar el disefio de la red.

Para probar la implementacion de la red LAN para el colegio Centro de Estudios
Grandes Genios, se realiza a través de la topologia simulada en cisco Packet Tracer,
donde evidenciaremos que haya comunicacion de un punto a otro, también la asignacion
de las direcciones IP dinamicas en cada Maquina cliente y también él envio de paquetes
de una Vlan a otra.

llustracién 40.

Prueba de envio de paquetes topologia del colegio.
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Nota. Internet empresarial. ETB. (2020)
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llustracién 41.

Prueba de conexion entre equipos red LAN.

[Roof

. Simulation Pangl
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Nota: Prueba de conexion entre equipos red LAN. Por Suéarez. J y Amaya Y, 2020.



llustracioén 42.

IP equipo de entrada topologia red LAN.

e e om W Oa o m S ST T Y A N e m =

x| B Ertrac - 0 X

F 7
f

;A . Physical ~ Config Programming  Aftributes [Rnn]l\_‘)

Command Prompt

Cormand Line 1.0

‘o SKAROERT
m = Swshod

y
Ly T
Lyt

O

Nota:

/ A

)

101

!

LD (D § 2123
3

Rectrn

R
Cortabiicid

IP equipo de entrada topologia red LAN. Por Suarez. Jy Amaya Y, 2020.



llustracioén 43.

Ping entre equipo de entrada destino equipo rectoria.
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Nota: Ping entre equipo de entrada destino equipo rectoria.

Y, 2020.

Por Suérez. J y Amaya
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llustracioén 44.

IP equipo de rectoria topologia red LAN.
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Nota: IP equipo de rectoria topologia red LAN. Por Suarez. Jy Amaya Y, 2020.
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Construir un prototipo o piloto.

Como parte primordial en la red LAN, se debe contar con un servidor Windows
2016S, el cual se encargara de proporcionar los servicios de dominio, directorio activo,
DHCP y DNS, con el fin de que la red LAN sea confiable, permita la interaccion con
equipos clientes, se puede realizar segmentacion de la red, y se cuente con una
estandarizacidn adecuada segun los entes regulatorios, permitiendo su facil
administracion, configuracidn, gestion y estabilidad de los recursos para la comunidad
educativa.

Las siguientes imagenes demuestran los servicios que incluiran el servidor,
tomados de una empresa a los que se les presta servicios de adecuacion y administracién
de redes.

llustracion 45.

Servicios en Server Windows.

[occor programes » e

F"P‘:‘jl & b ‘g:-:“ | ==l TR L
Nota: Servicios en Server Windows. Por Suarez. J y Amaya Y, 2020.
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llustracion 46.

Servicios DNS en Server Windows.

& Administrador de DNS
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= liue que la carpetaprincipal)  Host () 192,168.2.7 280072020 06
] liue que la carpetaprincipal) — Host (8) 190,144,40.68 1210572014 03
| _msdes
| sies
 udp -t
| DomainDnezones | — 1P
uv— | = Host (A) 192.168.2.5 20}10j2018 10
| Znas de bisqueds nverse | = Awccontabii Host (A) 192,168.2.135
| Reenviadores condiconaes | = av<con Host (£) 192.168.2.131
(L] Registos gobales awcontt Host (A) 192,168.2,86
auxtonts Host (3) 192,168.2,100
= auxconTas Host (A) 192,168.2.97
] AueCartate! Host (A) 192,168.2.95
S auspiss Host (A) 192.168.2.1
H auprser Host (A) 192,168.2,13
Auxdise? Host (A) 192,168.2.76
Audised Host (3) 192.163.2.68 b
= dudisenoz Host (3) 192.163.2.97
= Audisenc3 Host (A) 192,168.2,121
=l Host () 192,168.2.1 m.
£ aecont? Host (A) 192,168.2,145 27/ 2020 09
5 AUGHLMANA Host (A) 192.168.2. 166
£ hudersond Host () 192,168.2.11
AuRRHH Host (A) 192,168.2.207
] AUsRRHHL Host (A) 192,168.2,172
= BoDEGA Host (3) 192,168.2.76
 bordado Host (A) 192,168.2.54
ordadol Host (A) 192.468.2.12¢
bordado? Host (A) 192,168.2.76
bordado3 Host (&) 192.168.2.125 m
] bordrest-pC Host (3) 192.163.2.68 21032016 10
= BsancEZ Host (A) 192,168.2.50 06{06/2019 09:00:00 am,
5 camaras Host (A) 192.168.2.180 14092012 11:00:00 &,
Hear Host (A) 192.168.2,25¢ static
5 coltanzezne Host (A) 192.168.2,170 26/02/2013 08:00:00 am,
 cont-Re Host (A) 192.168.2.1 pm.
=] conmagninap Host (A) 192.168.2,122
| contabiidadz017 Host (A) 192,168.2.79
=[E Host (3) 192,168.2,111
= Digitadort Host (A) 192,168.2.65
] vigtadorz Host (A) 192,168.2.52
oI5t Host (3) 192.168.2.1 I m
o Host (3) 192.163.2.97
] diseqraf Host () 197.168.2.55
£l isoaLk Host (A) 192.168.2.131 801
£ diseportatil Host () 192,168.2.131 12/12/201
£ disefoaux Host () 192,168.2.131 1
| DomainDisZones
 estampar Host (3) 192,168.2.72 31/10/2017 09:00:00 3,

Y )1 | Spysiosiy e 102 152 1 it 7 0 2 |

1 Ge QJ’T |8l JueeoBren S

[nicio

Nota: Servicios DNS en Server Windows. Por Suarez. J y Amaya Y, 2020.
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llustracioén 47.

Servicio Active Directory en Server Windows.

€3 e o X0c= HrRatTah
' Usuarios y equipes de Active Direct | Momre = Tpo -
iz Equipo
Ewanizs Equipo
vz Equpo
& wzoey Equipo
L Equpo —
R P-65155 Equo
EBTASFC Equipo
vETAS Equipo
Evaro Equpe
fguri5 Equipo

TGS Equo
B
K S1SISTEAS

ﬂnr‘::mm,(vn

Y YER
Nota: Servicios DNS en Server Windows. Por Suarez. Jy Amaya Y, 2020.

|sl JuctoBros S

Para la implementacion de la propuesta y verificar que los servicios y aplicaciones
se ejecuten de manera correcta, se ha realizado las siguientes pruebas piloto en una
maquina virtual a través de virtual box, en la cual se instal6 y configuro el sistema
operativo Linux Ubuntu version 16.04.6 de 64 bits

En este servidor se implementara por seguridad y tratamiento de datos un servicio
dedicado de correo electrénico el cual para la prueba se configuro como

colegiogenios.com.
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llustracion 48.

Configuracion dominio server mail.

Terminal

root@colegenios-VirtualBox: fhome/colegenios
Configuracion de paquetes

| Postfix Configuration 3

El «nombre de sistema de correo» es el nombre del dominio que se utiliza
para «cualificar» TODAS_ 1las direcciones de correo sin un nombre de
dominio. Esto incluye el correo hacia y desde «root»: por faver, no haga
que su maguina envie los correo electrénicos desde root@example.org a
menos que root@example.org se lo haya pedido.

Otros programas utilizaran este nombre. Debera ser un Gnico nombre de
dominio cualificado (FQDN).

Por consiguiente, si una direccién de correo en la maquina local es
algo@example.org, el valor correcto para esta opcién sera example.org.

Mombre del sistema de correo:

colegenios.com

<Aceptar=> <Cancelar>

=
{;?i.
B
A

|

Nota: Configuracién dominio server mail. Por Suérez. J y Amaya Y, 2020.

Dicho dominio al llevarse a cabo la propuesta se solicitara
dominio.colegiogenios.edu.co, a través de Dominios en Colombia.com,

(http://dominiosencolombia.com/dominios/dominios-restringidos.html) como se puede

observar en la siguiente imagen, anexando los documentos y paga una pequefia cuota

anual, por medio de un registro y correo electronico.


http://dominiosencolombia.com/dominios/dominios-restringidos.html
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llustracioén 49.

Registro de dominios.

Tipo de (Juien lo puede registrar Precio  |[Documentacion
Dominio
| OV.CO Dependencias o instituciones gubernamentales Gratis  |1. Fotocopia del certificado del RUT
. Colombianas . .
Droximamente 7 Decreto de creacion o resolucion de
job.co) 3 enfidad Solicitante
edu.co Instituciones de educacion privadas reconocidas por el [£30.000,00[1. Fotocopia del certificado del RUT
(privadas)  Ministerio de Educacion Nacional  afio , .
7 Resolucion de aprobacion del
Ministerio de Educacion.

Nota: Registro de dominios. Por Suarez. J y Amaya Y, 2020.

Este servidor Mail permitira la administracion propia de cuentas de correo para el
personal docente, administrativo y estudiantil, de manera que sea un canal interactivo e
inmediato de comunicacion, a la hora de compartir archivos, divulgacion de informacion
y demas de interés general. También reducira costos a las directivas del colegio al ser
propio y presentar seguridad y optimizar la red.

A continuacion se aprecia un ejemplo de envio y recepcién de correos de la

cuenta rectoria@colegiogenios.com a secretaria@colegiogenios.com, después de realizar

las debidas configuraciones sobre el servidor, crear los usuarios y sus respectivos
buzones, y por ultimo ingresar a la direccion web localhost/squirrelmail.com, que es el

portal para el acceso a las cuentas definidas.


mailto:rectoria@colegiogenios.com
mailto:secretaria@colegiogenios.com
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El antivirus Clamk de Linux, es versatil, permite configurar las listas blancas y
analizar en tiempo real los archivos y carpetas que se encuentren el servidor como
prevencion ante posibles virus e intrusos.

llustracién 50.

Interfaz antivirus Clamk Linux.

o @«
E ¥ G Configuracién
= es
_s [m E: ¢< 3 o] o= ientas
[ A" i n
* v D Configuracidn Lista blanca Red Planificador png
— OO b
Historic
% @ In urar
M > B o movil.
dd i Exploracion completa X
Vi Histdric

&
=l

p——

| Actualiz Archivos

& R he de
Posibles Cerrar Es Primer

No se encontraron amenazas | l

Eq re.xlsx

I | I
Ci
Analisis Cerrar
Ti Q glpi.txt

Analizar un archivo Analizar una carpeta Analisis

Zalb & D E
=]

‘ The antivirus signatures are outdated

G2 (0 O 45| [0 R 20 (S8 (3] cTRL DERECHA
Nota: Interfaz antivirus Clamk Linux. Por Suarez. J y Amaya Y, 2020.
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llustracién 51.

Ingreso cuenta rectoria@colegenios.com.

SquirrelMail - Login - Mozilla Firefox

SquirrelMail - Login

< c @ © @ localhost/webmail/src/login.php RUBL R + n @ &

SquirrelMail
webmail
) for
t @5 nuts
SquirrelMail version 1.4.23 [SVN]
By the SquirrelMail Project Team
SquirrelMail Login

Name: rectoria

Password:  ««|

Login

Nota: Ingreso cuenta rectoria@colegenios.com. Por Suarez. Jy Amaya Y, 2020.
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llustracién 52.

Envio correo a cuenta secretaria@colegenios.com.

SquirrelMall 1.4.23 [SVN] - Mozllla Firefox

SquirrelMail 1.4.23[SVN] X [B§

& ¢ ® © @ localhost/webmall/sre/webmallphp  ++ & 1y nmoe =
Folders Current Folder: Sent Sig

Last Refresh: ;

Tue, 10:48 pm Eglmpose Addresses Folders Options Search SquireMal

* (Check mail R

. INBOX Toggle All Viewing Messages: 1 to 3 (3 total)
Is):a?s Move Selected To; Transform Selected Messages:
Tr:sh‘ INBOX v | Move Forward Read Unread Delete

To® Date @ Subject ®

secretaria@colegenios.comTue, 10:46 pm envio documentos
" secretaria@colegenios.com Tue, 8:18 pm lestle2
userl@colegenios.com  Tue, 8:14 pm test

Toggle All Viewing Messages: 1 to 3 (3 total)

Nota: Envio correo a cuenta secretaria@colegenios.com. Por Suéarez. Jy Amaya Y,

2020.
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llustracién 53.

Ingreso cuenta secretaria@colegenios.com.

squirrelMall - Login - MozIlla Firefox 3 B ) 2148

SquirrelMail - Login

&« C o © @ localhost/webmail/src/login.php o U % N @ w-‘-t.

SquirrelMail
webmail

B for
-y ‘__‘gg nuts

SquirrelMail version 1.4.23 [SVN]
By the SquirrelMail Project Team

SquirrelMail Login

Name: | secretaria

Password; | «|

Login

Nota: Ingreso cuenta secretaria@colegenios.com. Por Suérez. J y Amaya Y, 2020.
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llustracién 54.

Envio correo a cuenta rectoria@colegenios.com.

Squirrelmail 1.4.23 [SVN] - Mozilla Firefox

6 squirelMall 1.4.23 [svN) % K

Bl ¢ - C @ OO locahestwebmaljsrcuebmalphp @ N O & =
Folders Current Folder: INBOX Sign Out
Last Refresh: :
Tue, 1040 m %IEM Addresses Folders Options Search SquirmelMai
3 ) (Checkmai)
- INBOX (1) Toggle All Viewing Messages: 1 to 2 (2 total)

Dl‘ﬂﬁs Move Selected To: Transform Selected Mmage&:
Trash .IMBEMV Move || Forwarg Read | Unread | Delete

| rectorfa@colegenios.com Tue, 8:18 pm  festled
Toggle All Viewing Messages: 1 to 2 (2 lotal)

From & Date D Subject D
rectoria@colegenios.com Tue, 10:46 pmAenvio documentos

Nota: Envio correo a cuenta rectoria. Por Suarez. J y Amaya Y, 2020.

Como se habia mencionado anteriormente, para reforzar la seguridad de la red
LAN, se configurara el firewall que viene por defecto en Ubuntu server, el cual es UFW,
a continuacion, se evidencia como esta activado, y también las reglas que se configuraron
permitiendo los servicios que se ejecutaran para que no hallan conflictos de conectividad

y acceso a los recursos compartidos.
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llustracién 55.

Estado de firewall y reglas afiadidas.

¥

root@colegenios-VirtualBox: /home/colegenios 1 E @) 21:02 %

root@colegenios-VirtualBox: /home/colegenios# ufw status
Estado: inactivo
root@colegenios-VirtualBox: /home/colegenios# ufw enable
El cortafuegos estd activo y habilitado en el arranque del sistema
root@colegenios-VirtualBox: /home/colegenios# ufw status
Estado: activo
root@colegenios-VirtualBox: /home/colegentos# ufw app list
Aplicaciones disponibles:

Apache

Apache Full

Apache Secure

CUPS

OpenSSH

Postfix

Postfix SMTPS
Postfix Submission

Samba
root@colegenios-VirtualBox: /home/colegentios# allow "Samba"
Regla anadida
Regla anadida (vé6)
root@colegenios-virtualBox: /home/colegenios# allow "Apache"
Regla anadida
Regla anadida (vé)
root@colegenios-VirtualBox: /home/colegenios# allow "Apache Full"
Regla anadida
Regla anadida (vé)
root@colegenios-VirtualBox: /home/colegenios# ufw allow "Apache Secure”
Regla anadida
Regla anadida (vé6)
root@colegenios-VirtualBox: /home/colegenios# ufw allow "CUPS"
Regla anadida
Regla anadida (v6)
‘root@colegenios-VirtualBox: /home/colegenios# [

- RGN Bokde |8 ) @) CTRL DERECHA

Nota: Estado de firewall y reglas afiadidas. Por Suarez. J y Amaya Y, 2020.
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llustracién 56.

Estado de firewall y aplicaciones permitidas.

.; * |

root@colegenios-VirtualBox: fhome/colegenios fy B 4) 21:07 ¢

Perfil: Postfix SMTPS
Titulo: Mail server (SMTPS)
Descripcion: Postfix is a high-performance mail transport agent

25/tcp
@ root@colegenios-VirtualBox: /home/colegenios# ufw app info "Postfix SMTPS"

Puerto:

465/tcp
root@colegentos-VirtualBox: /home/colegenios# ufw status
Estado: activo

ALLOW Anywhere

ALLOW Anywhere
Apache Full ALLOW Anywhere
Apache Secure ALLOW Anywhere
CUPS ALLOW Anywhere
OpenSSH ALLOW Anywhere
Postfix ALLOW Anywhere
Postfix SMTPS ALLOW Anywhere
Postfix Submission ALLOW Anywhere
Samba (vé6) ALLOW Anywhere (v6)
Apache (v6) ALLOW Anywhere (v6)
Apache Full (v6) ALLOW Anywhere (v6)
Apache Secure (v6) ALLOW Anywhere (v6)
CUPS (v6) ALLOW Anywhere (v6)
OpenSSH (v6) ALLOW Anywhere (v6)
Postfix (v6) ALLOW Anywhere (v6)
Postfix SMTPS (v6) ALLOW Anywhere (v6)
Postfix Submission (v6) ALLOW Anywhere (v6)

‘root@colegenios-VirtualBox: /home/colegenios#

Bl &) )R Bl @ ) L oerecra
Nota: Estado de firewall y aplicaciones permitidas. Por Suarez. J y Amaya Y, 2020.
También se configura el servicio de compartir recursos en red con Samba, el cual
es bastante (til teniendo en cuenta que la red LAN sera mixta, tanto con equipos de

Linux, como Windows, este servicio, permitira definir los usuarios que puedan consultar
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los archivos en red, también gestionar los permisos y seguridad a través de contrasefias
como observamos en las siguientes imagenes.

llustracién 57.

Ping entre un equipo cliente Windows10 y el servidor Linux.

CAWINDOWS\system3Z\emd,exe

-l
gos

Adaptador de Ethernet Conexidn de red

a 192,168.56.11
192
192.1

2 192
192

n milisegundos:

= oms

Nota: Ping entre un equipo cliente Windows10 y el servidor Linux. Por Suarez. J y

Amaya Y, 2020.
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llustracién 58.

Acceso los recurso compartidos a través de Samba Windows10 y el servidor Linux.

publico en 192.168.56.117

B publico en 19216856117

Inioo  Compartir ~ Vista

|

O Recientes

2 Carpeta personal ‘ ‘ ‘

Ancaral  Copiar Pegar .. e Nuevs Propiedades Seleccionsr |
i d Yo . . . i
Aecesotépido U Aped o Actividades Consulta de Notas Regiatros
Portapapeles Organizar Nuevo Abrit E Escritorio Escolares Academicos
€ v B R ) 19216 v X Buscer en 1921686117 ¥ Descargas

O Documentos

o Accesorapido publco B Imigenes
- Dicolocal (E) # @ o
d : & Misica
SO0 | Caqudad e Windows G .
2 Documentos : W Videos
imgne, | ESCIibIT credenciales de red 8 Papeler
musice I
Escriba sus credenciales para conectarse a: 192.168.56.117 |l @ Red
@ Onelrive
St ‘ [ editoren1921.., &
3 e equipo -
= N @ tquipo
o B pubicoen1s2.. [

D Recordar mis credenciales Q Conectarseconun..

Aeraen drnanadn

Aceptar Cancelar

Telemento  1¢le

Nota: Acceso los recurso compartidos a través de Samba Windows10 y el servidor

Linux. Por Suarez. Jy Amaya Y, 2020.
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llustracién 59.

Archivos en el cliente Windows compartidos a través del servidor Samba.

publico en 19216856117

Inido  Compartit ~ Vista

0 @ ¢ ) Wpublicoen192.16856.117 B
o J h : iy v . () Recientes
! Y J

oild, iy = a 4 4
Andaral - Coplar Pegat i Jq Noes  Popiedades | Seleccionat ’E‘ @ Carpeta personal

Auteso tipido u - o o Actividades  Consulta de Notas Reqiatros
[ Escritorio Escolares Academicos

v Descargas

Portapapeles Organizar Nuevo Abrir

€ v L% publico v b

A

0) Documentos

Nombre

o Acceso rapido
w Dcolocal(E) ¢

Actindedes Escolares A Imagenes

Consulta de Notas 4 Musica
e Regitros Acadimicos

= Documentos W Videos

imagents ] Papelera
@ Red

misica

& OneDive
[ editorenton.1..

[ Equipo

113

[ e equipo

& Red

@ conectarseconun..

BEI1=0 L e

3 elementos

Y b8 AY 4 60 AR () e memerun

Nota: Archivos en el cliente Windows compartidos a través del servidor Samba. Por

Suérez. Jy Amaya Y, 2020.
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Archivos en el cliente Windows compartidos a través del servidor Samba.

‘J} =

- Inicio~ Compaic ~ Vista
4 Ix';' b
g D deol WA

Anchral Coplr Pegar Nuew ~  Propledades
Acceso ripido [;J ot Y
Portapapels Organzr —~ Nuewo Abrir

Nombre ;
3t Acceso dpido
% Vot Edvin S 200

Discolocal () #
iy E] CVJohn Edwin Suarez 2000

dcrgys o

15 Documentos

magenes
migs
@ OneDrive
3 Exeequipo
i

Nota: Archivos en el cliente Windows compartidos a través del servidor Samba.

Gl

Stlecclonar

v

& v A St HiDow v Buscar en HY Docentes

)

Q Recientes
E‘ ) Carpeta personal
' i Escritorio

v Descargas

0 Documentos
() Imdgenes

o & Misica

M Videos

i Papelera

@ Red

W publcoenton..

. Por Suérez. J y Amaya Y, 2020.

@ M cditore
-

ni

>

L1

0 Conectarseconun..

56117 HV Docentes

oA

119
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llustracién 61.

Conexion de recursos compartidos Samba en el cliente Windows.

C IR Adiisiar
- Equpo  Vista  Heramientas ge unidad
o= Y Desinstalr o cambiar un programa
L A p
o Propledades del sitema

Propiedades Abnr Cambiar  Arcesoa  omedars  Agregaruna Abrit e
nombre  muttimedia * unidad de red = ubicacion de red  configuracion --,ﬂ'd"“""Imr

Uicacion Red Sistema

- o 4 By Eteequio

3 Acceso ripido N CBFDEIES m

Dr:rargas n Documentas Exeriteria Imiglnls
| —

E -

o Dca local(£] #

decargs ; .
7 Documentes ﬁ Wisic Objetos 10 ﬂ Videos
#

imagents I
e v Dispositivos y unidades (2)
i Onelirve Disea local (¢4 Diseo local (E)
- I u
O Eteequipe W NTChdonibls o168 e 4069 disponiblesde 549 6B
i hed v Ubicaciones de red (3)
:‘ Do dscooc piblize (1192 1B.56.117) (¥ piblice (1142 166.58.11T (24
gy H- 12168 disporibls de 14 6B !— " 12068 disporbles e 145 68

Nota: Conexion de recursos compartidos Samba en el cliente Windows.

Samba. Por Suérez. J y Amaya Y, 2020.

Se pretende para el colegio Centro de Estudios Grandes Genios, crear una

plataforma amigable con los estudiantes y profesores, donde puedan interactuar
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dindmicamente de manera asincronica, ademas de que los estudiantes puedan aprovechar
al maximo este recurso para desarrollar sus actividades e interacciones con compafieros y
asi puedan a partir de la solucién tecnoldgica tener mayor alcance a las destrezas que
estan contempladas en la educacién online.

La interfaz de Moodle del colegio, en la propuesta se presentaria como se aprecia en
la ilustracion 56.

Donde los estudiantes y docentes pueden acceder con su respectivo usuario a los
cursos creados y desde alli gestionar y desarrollar sus actividades.

llustracion 62.

Interfaz inicial Moodle.

& G o © [ localhost/moodle/loc 67% e @ 1Y v N @ & =

CENTRO DE ESTUDIOS
GRANDES GENIOS

Preescolar - Educacién Bésica Primaria
Resolucién N°* 10-088 de 31/03/2009

¢Olvido su nombre de usuario o

contrasefia?

Las 'Cookies' deben estar
habiltadas en su navegador ©

Recordar nombre de usuario Algunos cursos permiten el accesa
de invitados
Acceder -
Entrar como invitado

Registrarse como usuario

Para acceder a esta pagina debe crear una cuenta primero.

Crear nueva cuenta

Nota: Interfaz inicial Moodle. Samba. Por Suarez. J y Amaya Y, 2020.
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llustracién 63.

Interfaz inicial Moodle.

&« c o © (O localhost/moodle/ 50% e o g N @O & =

= CampusCEGG  Espafol - Int=macional (=5) ~ Uisted na se ha identicado. [Acceder)

o

CENTRO DE ESTUDNOS
ORANDES GENI08

F=1
& e

Cursos disponibles
“* Espanol

Explocrar 2| dialecic del habla hispans.

¥ Matematicas

*? -2 ”b Analsis de operacionss basicas y complementarias de los nimeros reales

A
“ Historia

@ Estidios de los dferenies aconiecimianios a fraves del tiempa unhversal

“ Manualidades Preescolar

Cursas para NNcs pars desirezas manuales y habilidades.

Anuncios de la pagina

[Sin nowedades adn)

Categorias

¥ Expandir iooo

Nota: Interfaz inicial Moodle. Por Suérez. J y Amaya Y, 2020.

También se podran afadir los cursos necesarios para el desarrollo de los
diferentes grados y contar con la planificacién de talleres, evaluaciones, trabajo en grupo,

cursos en progreso, futuros y pasados.
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llustracion 64.

Interfaz Moodle cursos creados.

<« c @ @ [ localhost/moodle/my/  50% ses kg ¥ IN D & =

= CampusCEGG =5 b - A ® Colegio Cenbrode Estudics Grandes Genias '!!‘ -

e Colegio Centro de Estudios Grandes Genios
e

Aestableces pagQing a por oefecin  Dejar de persanalzar esta pagina

Archivos privados
Planes de aprendizaje + o - +a -

Mo hay archivos dispanibies

) Gesticnar archinos
Vista general de curso + 0 - I'T . e
privados

Usuarios en lineas & -

En progreso Pasados 1 usuario cnline (Ukimos 3
minuios)
o e

Mis (timas insignias
+a -

Mo thene Insignias

que mastrar

Calendarnio g @3 -

- octubire 2020 L4

Cem ban War Bk Jam Ya G0

Nota: Interfaz inicial Moodle. Por Suérez. J y Amaya Y, 2020.

Se pueden afiadir nuevas actividades y tareas, gestionado sus fechas de inicio y de
entrega, asi como diferentes parametros respecto a foros interactivos, recursos y fuentes

educativas, alertas de cierres de las actividades entre otras.
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Interfaz Moodle actividades.

Cc @

= CampusCEGG  Espanal - C

i Participantes

Matematicas

Area personal ¢ MIs cursas | MTM
U insignias
B cCompetencas

B Camcacianes + B avizos
3 eneral

3 Actheidad 1

+ Actividad 1 »

3 Temnz Resatwer ejercicios Matemabcos.
= Tema s 4+ ol operacione= 2 #
3 Temn 2

@ Aren persana 4+ Tema 2 »

# Inicio del sitio

E2 Calerndaric 4 Tema 3 »

Archivos prvados

T Mis cursas

T HYES

4+ Tema 4 »

& manugpre

c @

= cCampusCEGS  Espanal - Colarn

T AT

Matematicas

Partcipant=s
- = Area personas

MIS CuMsOs [ RMTR

0 insigrias

B competencias

Operaciones 2

B Cammcackones

@ | O localhost/moodle/cou

@ | O localhost/moodle/mo

Actracan 1
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- —
50% L4 N D @ =
B # Colegic Centro de Estutios Grandes Genlas g =

o -

Ednar ~
Editar ~ &

+ Anade una actrvidad O UN rECUrsa

Ednar ~

Editar ~ @ [F

+ Aface una acteidad o un recursa

Ednar ~

+ Aface una acteidad o un recursa

Ednar ~

+ Aface una acteidad o un recursa

Ednar ~

+ Aface una acteidad o un recursa

+ Afadi secciones

2352 - w L I o & =
& ® Colcgio Cento de Estudios Grandes Genks g
E—
o -

H SECUNDO MATEMATICAS-CEOMETRIA pot

[ Seneral

[ Temaz

Grupas vis@ies Tedas los pabcpanrtes
Sumario de calificaciones

Participantes

B Tema sz Borrapares

[ Tema s T

Pendientes par calficar
@ Aren personas

Fecha oe entrega
- Inicic del sitio

Tempa restants
Bl Calendario

[ Archivos prvados

T Mis cursos
T AT
Estado de la entrega
_HYS

& manugre Estado de la entrega

Nota:

o
o
o
Jseves. 19 e naviembre de 2020, 00:00

27 dims B horas:

vencamcar toans s eotregns | nn—

Fo entregado

Interfaz Moodle actividades. Por Suarez. J y Amaya Y, 2020.
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llustracion 66.

Interfaz inicial estudiante Moodle.
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Nota: Interfaz inicial estudiante Moodle. Por Suarez. J y Amaya Y, 2020.

Al acceder el estudiante con su usuario y clave asignado, podra navegar en los
cursos que ha sido inscrito y empezar a interactuar con la plataforma Moodle para el

desarrollo de sus actividades.
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Optimizar el disefio de la red.

Después de que se realiza la implementacion de la red LAN en colegio Centro de
Estudios Granes genios, se acudira al software Wireshark, el cual permite monitorear la
red en tiempo real, en cuanto a su estabilidad, velocidad, envid y recibido de paquetes, y
su comportamiento frente a al porcentaje de pérdida en los paquetes, esto con el fin de
que, si llega a ocurrir alguna colision o falla en la red, se pueda detectar de manera
temprana y no impida su éptimo funcionamiento al solucionar la falla que se presente.

En la siguiente imagen se observa como al enviar un ping del server Ubuntu a un
cliente de la red LAN, se puede ver la trazabilidad que hace la IP del servidor, los
protocolos de red que emplea, el destino, la cantidad de paquetes enviados y las pérdidas,

esto seleccionado la interface del virtual-box.
llustracion 67.

Monitoreo red LAN en Server Linux a través de Wireshark.

, t£1=125 (no responze found!)
. ttl=64 (request in 1865)

n wire (592 bits), 74 bytes captured (502 bits) on Interface \D
0:00:03 (0n:00:27:00:60:03), Dit: PcsCompu_de:41:03 (08:60:27:d:41:03)
Src: 192.168.56.1, Dst: 192.168.56.117
1

0000 03 0@ 27 do 41 ©3 @a @0 27 ©O 00 03 08 00 45 00 A TE
©0 3c 51 af 60 G0 80 01 {7 da cO a8 38 01 <& a8 <Q 3.8

75 08 G0 4c @a @@ @1 ©1 51 61 62 63 64 65 66  Bu- L Qabedef

67 68 69 Ga 6b Gc 6d e &f 78 71 72 73 74 75 76  ghijklmn opgrstuv

77 61 62 63 64 65 65 67 68 69 wabcdefg hi

Nota: Monitoreo red LAN en Server Linux a través de Wireshark. Por Suarez. J y Amaya

Y, 2020.
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La siguiente captura es de la maquina cliente, se puede visualizar el trafico, los
protocolos que se usan, y la informacion de consultas y procesos, con esto basicamente se
puede crear un flujo de informacion y optimizar la red a traves de Wireshark que es

bastante Gtil, como lo mencionamos antes para monitor la red.
llustracion 68.

Monitoreo red LAN en Cliente Windows a través de Wireshark.

M Ethenet - X

Mrchivo Edicion Visualizacion I Captura  Analizar Estadisticas Telefonia  Wirdless Hemamientas  Ayuda
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i 1009 172.94629  feB0::3457:b008:¢05.. ffo2::fb MONS 102 Standard query @x3608 PTR _googlecast. tep.local, "M question

i 1010 172.980613  192.168.0.11 24.0.0.22 1643 60 Menbership Report / Join group 224.0.8.251 for any sources

i 1011 172.990290  feBf::3457:h908:e05.. IMPve 90 Multicast Listener Report Message v2

I

i 10 L/ ( 5 ) B

|

1614 173.941074  192.168.0.10 204.0.0.251 MONS 82 Standard query 8xd800 PTR _googlecast. tep.local, "QM" question

i 1015 173.944131  feB0::3457:b908:¢05.. ff02::fb MONS 102 Standard query @x3608 PTR _googlecast. tep.local, "M question

i 1016 174.391425  fedf::200:caff:fell. ffo2::1 IWPv6 78 Router Advertisement from 06:00:ca:11:22:33 L

i 1017 175.954670  192.168.0.11 224.0.0.251 MONS 82 Standard query @x2800 PTR _googlecast. tep.local, "M" question |

. 1612 17C OCEALT £200 AT OO A0 ££070 4 Fl LT 1T 109 C4and=nd Ds:DAAK_NTH al + & 1 1At 43 Y

Frame 510: 103 bytes on wire (824 bits), 103 bytes captured (824 bits) on interface \Device\NPF_{BE1D3DBB-B4BA-4ABF-9C75-DCCBI1776ACE}, 1d @
Ethernet II, Src: Motorola eb:8e:ad (30:4b:07:eb:8e:a@), Dst: IPvdmcast fb (@1:00:5e:00:00:7h)

Internet Protocol Version 4, Src: 192.168.0.3, Dst: 224.8.8.251

User Datagran Protocol, Src Port: 5353, Dst Port: 5353

Multicast Domain Name System (query)

Pleaseoatafhiadh e7ebBeapEB OB SOl B £
W9cBe3s0nofill fleschaBon3cd®d Y

B0 fh 14 29 14 €9 00 45 2 cb 00 01 04 08 00 B2 E.

B0 00 00 00 00 B0 09 5T 33374638 3336 34 39 _ TTFR36M
B4 5F 73 75 62 6b 5 67 6F 6F 67 6c 65 63 6173 _sub_g ooglecas
740457 74637005 6c 67 63 616000 00 Bc 80t tepel ocal

Bl cd 1b 09 Bc 89 01

Nota: Monitoreo red LAN en Server Linux a través de Wireshark. Por Suarez. J y Amaya

Y, 2020.
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Otra forma de optimizar la red, seria sugerir la implementacion de un
ERP(Sistema de planeacion de recursos empresariales), el cual permita al colegio
simplificar sus procesos, mantener una gestion de manera organizada de sus actividades,
poder administrar sus recursos contables, realizar inventarios de activos de manera
organizada, algunos ERP conocidos comunmente son Helisa, SIIGO, Oracle, Novasof,
entre otros.

Es necesario para optimzar la red, la instalacion de una impresora autogestionable
en red, porque evitara que solo un equipo sea el encargado de las colas de impresoras,
mientras que en la red, permite varias funcionalidades al mismo tiempo, tener un control
de la utonomia de la impresora, poder verificar su estado de consumibles adoptando
practicidad y velocidad en la impresion de informes, boletines y demas que sean

necearios.
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Conclusiones

Se logra plantear una solucion tecnoldgica que involucra el uso de las tecnologias
de la informacién y la comunicacion para el desarrollo intelectual, didactica y de
autoaprendizaje para la comunicada educativa, facilitar los procesos que hacen parte de
las actividades cotidianas del colegio, ofreciendo alternativas en cuanto a la innovacion
en la red LAN, equipos de comunicacion y computacion y en la distribucion l6gica 'y
fisca de las interconexiones de la red.

Con esta implementacion se logra evitar y reducir el contacto fisico entre
estudiantes, docentes y personal administrativo, acatando asi los decretos del gobierno y
los galenos para prevenir contagios relacionados con el COVID 19.

Finalmente se plantea adoptar el uso de nuevas herramientas tecnoldgicas en el
colegio, tal es el caso de la plataforma educativa Moodle que reforzara las actividades
curriculares y el aprendizaje, fomentando en los estudiantes el uso de las tecnologias 4.0

y su apropiacion con la era digital.
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Apéndice
Entrevista.
Testimonio de la docente Kelli Hoana Suarez Castro, adscrita al colegio Centro de
Estudios Grandes Genios.

Preguntas relacionadas con el covid-19 y la virtualidad.

1. Como les fue a los estudiantes y profesores con la virtualidad.

Ha sido un cambio drastico tanto para estudiantes como profesores, debido a que se
tuvo que implementar actividades a través de una pantalla y sin contacto directo. Buscar
varias alternativas de plataformas virtuales que se acomodaran a la institucion a los
estudiantes, a los profesores y a los padres de familia. En un principio fue dificil el
acoplarse, hubo muchos inconvenientes con las familias que se reusaban al cambio, a los

horarios y a que los nifios estuvieran frente a un computador por varias horas.

2. Impacto social, como hasido trabajar en la virtualidad, que impactos positivos
y negativos le ha dejado.

Impacto social se evidencio en cuanto a la reduccién de interaccion personal, el
encierro no permite que los encuentros sociales se den con tranquilidad como era antes,
tanto para nifios como profesores, a los padres les causa miedo salir de sus casas, ya que
esto puede afectar su entorno familiar. Ademas, que la mayoria de las familias no
permiten que los nifios regresen a los colegios por miedo a los contagios.

A nivel positivo, el impacto ha sido que las familias se han unido més, ha habido mas

acompafiamiento por parte de padres y hermanos a los estudiantes ayudandoles con sus
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tareas, explicaciones y demas actividades, por otra parte, académicamente se refleja que
los acompariamientos de los padres sean significativos y los estudiantes obtengan buenas
notas.

A nivel negativo, se ha visto mucha interferencia en el uso del internet, hay
momentos en que la sefial no carga bien, se interrumpe constantemente, las plataformas a
veces presentan fallas. Familiarmente en algunas familias no se ve el respeto por los
profesores interfieren durante las clases con comentarios no acordes a los temas, algunas
veces les pegan a los nifios frente a las camaras o los gritan. También es incomodo que, al
estar evaluando a los nifios, las familias estén dando las respuestas y no permitan que los
estudiantes sean autdbnomos en sus aprendizajes, no se puede mezclar acompafiamiento
con la pérdida de autonomia.

3. Experiencia de los profesores en este tema de la pandemia.

Ha sido bueno y significativo, se han probado otro tipo de herramientas para impartir
aprendizajes, se ha visto la necesidad de investigar nuevas alternativas para que las clases
sean ludicas y no monotonas y los estudiantes no pierdan el interés por ingresar a
plataforma.

El conocimiento a nivel tecnolégico en los profesores se ha incrementado y esto
fortalece el ambito profesional.

De manera negativa, se ha perdido contacto fisico con los nifios y el trabajo se ha
incrementado sobrepasando los horarios establecidos en la jornada habitual, se estan
trabajando al dia més de diez horas, evaluando, calificando, llevando a cabo reuniones

fuera del horario de clases.
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En la institucion se continda trabajando con el calendario académico establecido

desde el inicio de afo, respetando las fechas de cierre de periodos, entrega de boletines,
vacaciones y recesos. Se continta evaluando a los estudiantes de manera individual para
medir conocimientos, las notas se basan en actividades trabajadas en clase, quizes,
evaluaciones finales y trabajo de talleres, libros y cuadernos. La tecnologia del colegio
no ayuda mucho a los procesos que se realizar, tanto actividades académicas como
administrativas, se ve un atraso frente a colegios del mismo nivel educativo y dificultad
nuestra labor como docentes no contar con la tecnologia, computadores y herramientas de

educacion para optimizar el aprendizaje.
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Planos planta fisica del colegio Centro de Estudios Grandes Genios.

llustracion 69.

Anexo A. Plano Fisico y Plano de Red actual — Piso 1.

PISO 1°

Nota: Anexo A. Plano Fisico y Plano de Red actual — Piso 1. Por Suérez. Jy Amaya Y,

2020.
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llustracion 70.

Anexo B. Plano Fisico y Plano de Red actual — Piso 2.

PISO 2°

baad
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Nota: Anexo B. Plano Fisico y Plano de Red actual — Piso 2. Por Suérez. Jy Amaya Y,

2020.
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llustracion 71.

Anexo C. Plano Fisico y Plano de Red actual — Piso 3.

PISO 3°

|__.
|
F

- Em HW

Nota: Anexo C. Plano Fisico y Plano de Red actual — Piso 3. Por Suéarez. Jy Amaya Y,

2020.

En las siguientes fotografias se observa las condiciones actuales de la

infraestructura del colegio Centro de Estudios Grandes Genios.
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llustracion 72.

Anexo D. Red actual area sistemas — Piso 2.

Nota: Anexo D. Red actual area sistemas — Piso 2. Por Suarez. Jy Amaya Y, 2020.
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llustracion 73.

Anexo E. Red actual Sala informatica — Piso 2.

Nota: Anexo E. Red actual Sala informatica — Piso 2. Por Suarez. J y Amaya Y, 2020.
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llustracion 74.

Anexo F. Red actual area sistemas — Piso 2.

Nota: Anexo F. Red actual area sistemas — Piso 2. Por Suarez. J y Amaya Y, 2020.
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llustracion 75.

Anexo G. Red actual sala de profesores - Piso 3.

Nota: Anexo G. Red actual sala de profesores - Piso 3. Por Suérez. J y Amaya Y, 2020.

A continuacion, se presenta los planos del cableado estructurado instalaciones colegio

Centro de Estudios Grandes Genios. Se usan las siguientes convenciones:
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llustracion 76.

Convenciones cableado estructurado red LAN.

Tubo PVC por cielo raso

e Tubo EMT por cielo raso — = —— .

e Canaleta por muro

e Toma de voz y datos

e Toma de corriente regulada

e Canaleta vertical en muro.

e Gabinete.

Nota: Anexo G. Red actual sala de profesores - Piso 3. Por Suarez. J y Amaya Y, 2020.
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llustracion 77.

Anexo D. Plano Fisico y Plano de Red propuesto — Piso 1.

PISO 1°

Nota: Anexo D. Plano Fisico y Plano de Red propuesto — Piso 1.. Por Suarez. J y Amaya

Y, 2020.

» 3 computadores. (1 porteria, 1 entrada, 1 garaje).

» 3 puntos de red de redundancia. (1 entrada, 1 cerca salén 1, 1 sétano).
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llustracion 78.

Anexo E. Plano Fisico y Plano de Red propuesto — Piso 2.

Nota: Anexo E. Plano Fisico y Plano de Red propuesto — Piso 2. Por Suarez. J y Amaya

Y, 2020.

» 29 computadores. (1 secretaria, 1 sistemas, 1 salén de masica, 1 salon 2, 1 salén 4,
1 hall, 12 sala de informatica, 11 biblioteca).

» 5 puntos de red de redundancia. (5 sala de informaética).
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llustracion 79.

Anexo F. Plano Fisico y Plano de Red propuesto — Piso 3.

Nota: Anexo F. Plano Fisico y Plano de Red propuesto — Piso 3. Por Suarez. J y Amaya

Y, 2020.

» 8 computadores. (1 rectoria, 1 contabilidad, 1 control, 2 salon aula multiple, 3 sala
de profesores).

» 1 puntos de red de redundancia. (sala de profesores).
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Caddigos empleados Server Linux
lustracion 80.

Anexo G. Cddigos y comandos empleados en servidor Linux.

Codige Comandos Samba v WebALail

sudo su

sudo systemct] status nmbd

sudo ufwr status

sudo ufw app list

sudo ufiv app info "Samba”

sudo ufwr status

cd /ete/samba’

sude nano smb_conf

sudo systenct] restart nmbd

sudo systenct] status nmbd

od

pwd

1=

sudo mkdir comparndo

1=

sude chzrp sambashare compartido/
cd ‘home

cd ‘eolegemios

sude useradd -M -d /compartido/genio -5 fusrshin'nologin -G sambashare genio
sude mkdir compartide/zeno

cd genio/

cd compartsdo/

1=

ed ..

sudo chown gemo-sambashare compartido) genio
sudo chosod 2770 compartido/genio
sudo smbpasswd -a genio

sudo smbpasswd -e genio

sudo useradd -M -d /compartido/pubbico’ -5 fusr'shin‘nologin - sambashare  admimsamba
sudo mkdir compartide‘publice

sudo chown adminsamba-sambashare compartido/publico’
sudo chmed 2770 compartido'publico’
sudo smbpasswd -a adminsamba

sudo smbpasswd -e adminsamba

sude nano (etc/samba’smb conf

sudo systemct] restart

sudo systenyct] restart nmobd

sudo systemct] status nmbd

sudo nano fete/samba’smb conf

sude systenyct] restart nmbd

sude systemct] status nmbd

sudo nano fete'samba’smb conf

Nota: Anexo G. Cddigos y comandos empleados en servidor Linux. Por Suarez. Jy

Amaya Y, 2020.
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llustracion 81.

Anexo H. Cddigos y comandos empleados en servidor Linux.

Caodigos empleados Server Linux

Codigo Comandos Plataforma Moodle

sudo apt-get upgrade

sudo apt-get update

sudo apt-get mstall apache? mysgl-client mysql-server php7.0 hbapache?-mod-php 7.0
sudo apt-get mnstall graphviz aspell php7.0-pspell php 7. 0-curl php7.0-gd php7. 0-intl
php7.0-mvsgl php 7. 0-xmlrpe php7.0-ldap php7.0-zip
sudo service apache? restart

sudo apt-get mstall zit

cd fopt

sudo gzt clone gt gt moodle. org'moodle. git

cd mooadls

sudo git branch -a

sude git branch —-track MOQODLE 35_S5TABLE onginMOODLE_35_STABLE
sude git checkout MOODLE 35_STABLE

sudo cp -R fept'moodle Srarfarerw him]/

sudo mkdir (varmoodledata

sudo chown -E www-data (var'moedledata

sude chmod -B 777 frar'moodledata

sudo chmod -B 0755 Sarwwwhim]l/'moodle

exit

mysql -u root -h localhost -p

gedit

cd ‘home sumoo/Descargas’

mv config php Ararwww/html'moodle

exit

sude su

sudo apt-get install php 7 0-xml

sudo service apache? restart

sudo apt-get install php7 (-mbsinng

sudo apt-get install php7.0-zoap

sudo service apache? restart

ifconfiz

Nota: Anexo H. Codigos y comandos empleados en servidor Linux. Por Suérez. Jy

Amaya Y, 2020.



Cotizaciones Web Hosting

e Plan 1. Web Hosting HostGator

llustracion 82.

Cotizacion Hosting - HostGator.

Personal

Emprendedor

Idesl para proyectos que

estdn comenzando

422200 $m4 200 coP (D) 22000 $350100 COP (D

EquvELSNLE &

$5-950 COP/mes*

Agregar al carrito

Obten1afio de dominic gratis
shorra Z

QuvaLene g

510.D°° COP/mes*

Agregar al carrito

Obten 1afio de dominic gratis

21100 COP shorrs hasts 5419000 COP

Pzne. de Control cPanel
= WordPress | otras
8pps en pocos clics

Creador de Sitios cor
tienda integrada

Creador de Sitios con
tienda integrada

SSL gratis para tu dominio
y subdominios

Negocios

Para alojar multiples sitios

WED Y continuar cre cigndo

2270200 8435100 COP (B0

EquivELenie 8

51 3 .50 O COP/mas*

Agregar al carrito

Obten 1afio de dominio gratis B

shoers hasts 5545000 COP

50 GB a= almacenamisnto
55D

Pzne. de Contro. cPanel

WordPress y otras
&pps en pocos clics
Creador de Sitios con
tienda integrada

SSL gratis par
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[ eecowmowo  SEEEE
Turbo

2 veces mas desempefio

para sitios con alto trafico

21220000 4665100 COP (EEED

= vBLEnie &

:13.500 COP/maz*

Obten 1 afio de dominio gratis B

Pzne. de Contro. cPanel

.= WordPress y ofras

&pps en pocos clics

Creador de Sitios cor
tienda integrada

SSL gratis para

25 veces més visitas



Personal
Stios Permitidos 1
Almacenamiento 350 oGH
(Uentas de Carreg .
3 cuentas
personalizaces
Cantidad d archivos o
; Z0m [
(inoaos]
Cantidad oe procescs %
simuLtanes
Cantioad de congxiones X
M.
§za200cor 29
EQUvREN= A
15,950 Copmes

Emprendedor

il
limitaas
20mil
i

i

$a50100 cop 9
EQUNvBElEnEE

10,000 C0g e

Negocios
Timitados
068
Timitades
250 mil
i

B

$485100 COP ()
EqQUIVBIENI= B

13500 oz e

150

Turbo

Tlimitados

Ta 8

Timitadas

500 mil

20

o0

$eesi00cop 9
BqUVBiEni= 8

18.500 o e



Especificaciones
Técnicas del
Hospedaje Web

Conoce las configuraciones,
compatibilidades y funcionalidades que
haran la diferencia para tu sitioweb o

gplicacion.

=

Servidores e Infraestructura

-

Sistema operativo: Cent02 70
Froce@ador Irttel(R) ¥eon(R) Silver
4114 CRU @ 220GHz
Almacenamiento $D: Flan Persara.
5GE, plan En 1|,:':|:-_| r25GE plan
Megocios 50 GE, plan T

[

WemoriaRam: D0R4 con fracusre
e 2668 MHz

b

Recursas del Correo
Electronico

Cuentas de correo: Cusnts
personalizadas IMAP y

Webmail: Horde o RoundCube

Proteccion anti-spam: Cloudark

SpamAssassin
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)

Software Compatible

Lengua]es de programaqorL
vaScript, Fast CGT, Ruby {on Rails)
PHP 5.6++, Perl, Pytnan, entre otros

Madulos de programacion: Curl,
CRAN

Bases de datos ilimitadas: My50L cor
acceso a phphyAdrin

Administracion del Sistema Accesn

o0 P T p— Japs fp -
aary 1aress |.'| 3::I'G"1GC|:'.- rar

icts comples

W

Recursos del cPanel

Instalador sutomética: Ap
para tiendas v
formularios y otros

Estedisticas del Sitio web: 21/5tats
loge de seceso y registro de erores

Més recursos: Administradar de
archivos y bloqueo de TP prot
contra P redireccionamiant
e HRL pginas de emor

taeritn da
DErsong OFCTECCion ae
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¢Cual es el plan de web hosting ideal para tu sitio web?

Para quienes estan
dando sus primeros
pasos y necesitan:

¥ Unpequenos tio wep
PErE0naLo de negacios
v Cusntas de cores

profesions.

¥ Heramientas para (3

creacion s sitins
2 o« LU 8 | L PR

¥ Registro de dominic
qratuito

Recomendamos el
Plan Personal

Contratar ahora Contratar ahora
Contratar ahora

Para aquellos que
estan comenzando y
necesitan:

¥ Unpequeno s tiowed

¥ Cuentas de coreo
profesionsl

¥ Heramientas para 3
creacion de sitios

¥ Registrode dominic
gratito

Recomendamos el
Plan
Emprendedor

Para proyectos en
crecimiento que
requieren:

¥ Viaricg sitios wep, ol
tiendas ce medio p

03
b
e

v Cuentas de comeo
profesional

¥ Hemamigntas para la

“[8acion e sitios
wrl Bl | S al Ll

v Registro de dominic
gratuito

Recomendamos el
Plan Negocios

Nota: Cotizacion Hosting - HostGator. Por Hostgator, 2020.

Para los que necesitan
alto desempefioy:

senedar provectas
\ |'.-.:ut al RSl

sEETEAAn
AVBNZ005

¥ Mas espacio de
almacenamiento

¥ Cugntss de comes

profesiona.

v Mzs velocidad y pader
e pracesamiento

¥ Registro de dominic
Qratlito

Recomendamos el
Plan Turbo
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e Plan 2. Conexcol Cloud

llustracion 83.

Cotizacion Hosting - Conexol Cloud.

El cloud web hosting de maximo desempefio

Mejor que una VPS El Hosting Mas Veloz Soporte Excepcional Fuertemente Blindado

Tecnologia de hosting que ofrece & Respuestas en 20 milisegundos, Discos Expertos siempre dispuestos & ayudarte Ceda sitio corme aislado en =u propio

poder y ventajes de una VPS pera sin los Migramos tu sitia, configuramas tu email ambiznt

¢ con recursos dedicados.

d de cabeza. Ceda cuenta de Protegido munify3a0, encriptacidn y

hosting es una instencia zisleda con CPU Brindar la méame veloc

Habeas Date. Gratis certificades S5L

y RAM garantizados. ndustrie de hosting para todos tus dominios.

La facilidad de uso de un hosting compartido con el poder de una VPS

Recibes todos los recursos disponibles en un VPS pero en un entorne compartide alslado que es igual de facil de administrar a un hesting compartide.

Espacio en Disco

&




Selecciona tu Plan
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Plan V1

SH6-508mes
$178-200/sR0

£11.550/mes
$124.740/afi0

1 GB RAM
1 ¥CPU
25 GB 85D
0.5 TB/mes
NAP Colombia

Accasa S3H

CONTRATAR

Plan V2

$33-0004mes
$356-400/aRe

$23.100/mes
$249.480/afio

2 GB RAM
1 vCPU
50 GB 55D
1 TBfmes
NAP Colombia

5 llimitaca
o llimiada
Imit,

FTP Himitadas

malls/hora

3H

CONTRATAR

Plan V4

$45-500mes
$534-600/af0

$34.650/mes
§374.220/afio

2 GE RAM
ZvCFU
60 GB 55D
2TB/mes
NAP Colombia

Datos Iimitadas
& Corran imitades
minios Himitados

FTP llimitadas
300 amalls/hora

CONTRATAR

Plan S3

S264-000-es
£2.851-200/f0

$184.800/mes
§1.995.840/afi0

4 GE RAM
4 vCPU
1.920 GB 7.2K SAS
4 TB/mes
NAP Colombia

Cuentas da correo limitadas
Basas da Datos Himitadas
Listas d& Garran limitadas

Dominios limitados

TP limitadas
1000 emalis/hora
Arceso S5H

CONTRATAR

Maxima Velocidad

Datacenter en Colombia y Discos de estado sdlide 35D SAS entarprise en RAID

Plan RAM  CPU

FV0 05EB TvCPU

W 1GE 1wCRU

V2 I6B 1wCRU

V3 3GB 1wCRU

v 6B CRU

V5 1GE 3wCPU

W6 4GB 2yCRU

V7 BGE MwCPU

+V8 16GB  6yCPU

+V9 3268 8yCPU

+VI0 4BGE 12vCRU

58D

0GB

2568

068

0GB

6068

0GB

gnGe

160 GE

J20GB

640 GB

960 GB

Promacion®
$75.600/afio
$151.200/dos afios

§11.550/mes
$124.740/ a0

5$23.100/mes
$240.480/ a0

$34.650/mes
$374.220/ a0

5$34.650/mes
$374.220/ aifo

$34.650/mes
$374.220/ a0

564.400/mes
$695.520/ afio

596.600/mes
$1.043.280/afo

$193.200/mes
$2.086.560/afio

$386.400/mes
$4.173.120/ a0

$579.600/mes
$6.250.680/afio

Gran Almacenamiento

Datacenter en Colombia y Discos mecdnicos de 7200 RPM SA5 en RAIDD

Plan  RAM  CPU

T8 2GB  IvCPU  240GB

T8 368 IvCPU  480CB

T8 4GB 4vCRU  1920GE

T8 BGB  GvCPU  20B0GE

T8 16GE  &vCPU  4B0DGE

Mas Economico

Zervidor en Inglatera y discos mecinicos de 7200 RPM SATA

Plan RAM  CPU

T Mini 64MB  0.25vCPU

SASTIKRPM  Promocion®

sz
$365.280/aiio )

$92.400/mes
$097.920/ a0

$184.800/mes
§1.995 840/ o

5369.600/mes
£3.091.680/ sfio

§554.400/mes
§5.087.520/ a0

A
Ll

Valor

$3.125/mes | Contratar \I
STsERe N
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Todos los planes de hosting incluyen

o Los servicios de hosting no pagan IVA
° Activacion inmediata: Tu sitio web al aire yal

o Infraestructura de nube en Colombia: menos de 20

millsegundos de respuesta y cumplimiento del habeas data.

° 100¢% Garantizado: Satisfaccion garantizada o tu dinero de

vuelta.

° cPanel: [z Gftima generacion del panel de control més popular,

con todas las opciones habilitadas.

° Editor de sitios con plantillas: crea nuevos sitios de forma facily

rapida sin saber codigo.

o Servicio de correo corporativo: cuentas de email @tudominio
con seguridad 551 desde tu celular, tablet o computador a traves
de IMAP POP ¢ interfaz web 2.0

o SAN enterprise de alto desempefio en RAID por fibra opticay

discos SAS: Maxima velocidad de escritura y lectura de archivos.

o mod_lsapi + opcache: La forma mas répida existente para
gjecutar PHP con Apache.
o MariaDB 10.2.27: servidor dedicado independiente con la nugva

generacidn de base de datos que remplaza mysq|

° Todas las versiones de PHP: Selector de version PHP desde el
panel de control. PHP 5.6,5.7,7.0,7.1,7.2y 7.3

o Node.JS: Corre y administra faciimente tus aplicaciones en node
6,89y10

o Softaculous: Instalador de cientos de aplicaciones web gratis

con un click (remplaza al antiquo Fantastico)

o Python: Corre y administra facimente tus aplicaclones en las
versiones 27,34, 3.5, 3.6y 37

0 hitps y certificados SSL gratis: todos fus sitios web sequros y

con certificados.

o CloudLinux08: Sistema aperativo especializado para hosting

enfacada en sequridad y estabilidad

o Backups Gratis: Respaldos frecuentes que asequran la
infarmacian
o Soporte: Ayuda completa en fodo el proceso de montaje y

utilizacion de los servicios.

o Administracion propla de madulos PHP desde CPanel para cada
sitio.

o Sequridad imunify360: Deteccion de ataques con inteligencia
artificial, istas grises, DoS y proteccion contra atagues de dia

CEro.

o Firewall y HID: Sistema de deteccion de intrusiones que detecta
y bloguea intentos de ataques distribuidos desde un sistema con

machine learming en la nube.

o CageFs: Un sistema de archivos independiente por cliente para

maxima sequridad de tu infarmacion.

Nota: Conexcol Cloud - HostGator. Por Conexcol, 2020.
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e Plan 3. Colombia Hosting
llustracion 84.

Cotizacion Hosting - Colombia Hosting.

Plones de Hosting
con calidad certificada

HOSTING OPTIMIZADO PARA WORDPRESS CONSTRUCTOR PLUS

Todos nuestros planes de Hosting se encuentran optimizados ijCrear paginas web de forma grafica nunca fue mas facill contamos con
para Wordpress. Autoinstalador, Seguridad, Velocidad y | # plantillas predisefiadas, carrito de compras, chat para tu sitio, asocia pasarelas

Asescramiento por cualquiera de nuestros medios de contacto. de pago Colombianas y mas de 30 componentes exclusivos. Ver Demo

L COLHOST3 COLHOST4
COLHOST2 :
56,000 $250,800 $450,000

el Ter afio usando el cupdn uliradd ahorra el 40%

el Ter afio usando el cupdn uitrad0 ahorra el 40% el Ter afio usando el cupdn uliradD ahorra el 40% el 1er afio usando el cupon ultra40 ahorra el 40%

2 o de Colomt sting Exclusive de ColombiaHosting
Exclusive de ColombiaHosting

Exclusivo de CelombiaHosting
2 sitios Plus Constructor de sitios Plus

Constructer de sitios Plus © ompras Plus Carrito de compras Plus

Chat para tu sitio web

Sitio wel

Calidad Certificada IS0 8001 o Calidad Certificada IS0 9001 Calidad Certificada 150 9001

Calidad Certificadz IS0 9001
10 GB de espacio A0GE de espacio 60GB de espacio
20G8 de espacio
10 correos corporatives 40 carreos corporatives 150 correos corporatives
20 cOrreos Corperatives
* Email Marketing Email Marketing Email Marketing
Ermail Marketing
2 Bases de Datos MySOL 40 Bases de Datos MySOL = Bases de Datos MySQL
10 Bases de Datos MySOL
Algjamiento para 1 Web Alojamiento parz 3 Web Alojamiento para 5 Web
Alojamiento para 1 Web
Certificado SSL (https) Certificado SSL (https) Certificado SSL (hitps)
Certificada SSL (hitps)

as Ias caracteristicas ‘Ver todas las caracteristicas

) EMPIEZA TU ORDEN EMPIEZA TU ORDEN
EMPIEZA TU ORDEN

Nota: Cotizacion Hosting - Colombia Hosting. Por Colombia Hosting, 2020.
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llustracion 85.

Anexo |. Cotizacién TECINF.

Cotizacion Proveedor Infraestructura Tecnoldgica.

‘ ‘Fl ®
Tecnologia informatica S.A.S.

= %= = 4 o/ a%
@LOUD GARE @ORP rentt OO

PROPUESTA COMERCIAL
PROPUESTA DE INFRASTRUCTURA

Bogota D.C., octubre 15 de 2020

Sefior(es):
Colegio Centro de Estudios Grandes Genios
Ciudad.

Tecnologia Informatica TECINF, agradece la oportunidad de permitir presentar una
oferta con el objetivo de brindar los servicios profesionales.

De acuerdo con los requerimientos planteados por ustedes, se propone una oferta para la
prestacion de servicio que involucra beneficios y el empleo de metodologias reconocidas
por parte de empresas que establecen normas de estandarizacion internacional, con el fin
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de suplir con creces las necesidades actuales de su organizacion y ser un valor agregado
para todos sus usuarios tanto interno como externo.

En caso de ser seleccionados, esta propuesta comercial debera ser aceptada y firmada por
parte del cliente estando asi de acuerdo con los alcances del servicio que prestara
TECNOLOGIA INFORMATICA.

Cordialmente,

TECNOLOGIA INFORMATICA TECINF SAS

PORQUE TECNOLOGIA INFORMATICA TECINF S.A.S \

TECNOLOGIA INFORMATICA TECINF S.A.S, es una empresa conformada por un
grupo de profesionales especializados en el area de los Servicios Integrales de la
Informatica, con una infraestructura solida y tecnologia de avanzada, lo cual nos ha
permitido brindar a nuestros clientes soluciones efectivas y oportunas para la empresa
moderna, acreditando nuestra permanencia en el mercado con méas de 27 afios y
consolidando la lealtad y confianza de los clientes.

Nuestro objetivo fundamental estd en garantizar y superar la satisfaccion de nuestros
clientes, soportados en personal comercial y técnico, el cual cuenta con un amplio
conocimiento y experiencia en el mercado y en el sector tecnologico.
La compafiia se enfoca en 4 areas de trabajo:
Tl CORP: Unidad de Infraestructura Comercializacion, instalacion, mantenimiento y
disefio de soluciones Tecnoldgicas.
T1 CARE: Unidad de Servicios Profesionales.
T1 CLOUD: Unidad de soluciones en la nube.
ADN: Unidad de Software ADN ERP Modelo Cloud Computing.
Tenemos alianzas con los principales fabricantes como Hewlett Packard, Cisco, Lenovo,
Vmware, Dell, Arcserve, APC, Adobe, Epson, IBM, Microsoft, entre otros.
Contamos con la tecnologia, el personal certificado por los fabricantes y los procesos que
los clientes necesitan para alcanzar sus objetivos de implementacion de nuevas soluciones
en el area de TI con los mas altos estandares de calidad.
VALORES CORPORATIVOS:

- La Satisfaccion integral de nuestros clientes como prioridad y razon de ser.

- Disefiar y entregar soluciones a la medida con la mejor relacién costo-beneficio.

- Buscar la excelencia a través del servicio.

- Ser especializados en cada una de las areas tecnoldgicas que manejamos.
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ALCANCES \

1. OBJETIVO PRINCIPAL

De acuerdo con la informacion enviada y puesto a una reunién telefonica, el cliente
requiere nuevos equipos de red y Access point para una mayor capacidad y desempefio.

2. ALCANCES

e Entrega de equipos activos “Switch, servidores y equipos de cOmputo .

o El proyecto sera ejecutado en una Unica fase, es decir un Gnico cronograma de una unica
obra y labor a ejecutar en horario de acuerdo con lo pactado o el cliente se dejara
plasmado en cronograma.

e Personal calificado con conocimiento y experiencia para realizar la labor.

e Se realizardn entregas parciales de materiales requeridos segin la jornada de
implementacion de acuerdo con el cronograma establecido.

SERVICIO INSTALACION, CONFIGURACION, PUESTA
EN FUNCIONAMIENTO SWITCHES, SERVIDORES Y
COMPUTADORES

Entrega de equipo a direccion en Bogota.

Anadlisis de la situacion actual de la plataforma de seguridad y Networking.
Instalacion de nuevo hardware.

Disefio detallado de la infraestructura propuesta y la integracién a la actual para
el proceso de migracion.

Migracion de las configuraciones y actualizacién de estas a la nueva versién de
hardware

Documentar la instalacion de los equipos instalados

Conexion de equipos activos

Transferencia de conocimiento de la nueva solucion

Configuracion de solucion inalambrica e integracion con la actual

Show running del equipo

Niveles de firmware requeridos
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e Buenas practicas de solucion

e Disefio de ambiente piloto de migracion: priorizacion de equipos criticos y de
alto riesgo.
Check list final de plataforma y check list funcional.

COMPROMISOS TECNICOS DE TECINF \

A continuacidn, se describiran las responsabilidades adquiridas por Tecnologia Informatica
para la prestacion de este servicio:
e Cumplir con los horarios establecidos para la entrega en comun acuerdo entre Homi y
TECNOLOGIA INFORMATICA.
e Entrega de un inventario de los equipos que se entregan.
e Elenvid se realizara en la ciudad de Bogotéa en horario habil.

ACTIVIDADES Y MATERIALES NO CONTEMPLADOS EN
LA PRESENTE OFERTA

EL Servicio contratado no incluye los siguientes servicios:
e Toda obra adicional que no esté incluida dentro de la solitud inicial sera sujeta a previa
aprobacion entre ambas partes y los gastos que estos ocasionen correran por cuenta del
cliente.

¢ No se hace ningun tipo de configuracién.

¢ No se responde por disefios previos puesto que se cotiza con una tabla enviada por el
cliente

e Toda variacion de las condiciones del aumento de elementos y en general las condiciones
de la cotizacion, sera causal de reajuste de la cotizacion.

e No se incluye patch Cord fibra Optica.

e Cualquier obra civil que se pueda requerir se debe contemplar por separado como
adicional ya que no va incluido en el presupuesto.

e EIl proyecto no incluye el reemplazo del cable multipar de extensiones y lineas
telefonicas anélogas.

e No incluye ningun tipo de cableado ni accesorios para iluminacion, sensores, alarmas,
cctv, extensiones telefonicas, controles de acceso, redes de deteccion y/o prevencion de
incendios.

¢ Noincluye suministro e instalacion de redes eléctricas provisionales de obra que requiera

el contratista de obra civil para adecuaciones de pisos, techos paredes, etc.

No incluye instalacion de UPS, en caso de requerirse se debe contemplar por separado.

No incluye el valor de SISO en caso de requerirse se debe contemplar por separado.

En caso de requerir coordinador de alturas se debe indicar.

El contratante proveerd accesos a las zonas intervenidas de la edificacion y las

facilidades necesarias para la instalacion completa de los equipos.
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DESCRIPCION DE EQUIPOS Y TOPOLOGIA DE RED \

SWITCH ARUBA 2930F
https://www.arubanetworks.com/assets/_es/ds/DS_2930FSwitchSeries.pdf

Los Switches Aruba Serie 2930F estan disefiados para clientes que estan creando lugares
de trabajo digitales que estan optimizados para usuarios moviles con un enfoque integrado
por cable e inaldmbrico. Estos switches de acceso basico de capa 3 son sencillos de
implementar y de administrar con seguridad avanzada y herramientas de administracion de
red como Aruba ClearPass Policy Manager y Aruba AirWave. Con el soporte de Aruba
Central, usted puede configurar rapidamente sitios de sucursales remotas con poco, 0 sin
ningun soporte de T1. Un poderoso ASIC Aruba ProVision entrega desempefio y valor con
soporte para las apps SDN mas recientes, con prueba de programacion a futuro para las
aplicaciones del mafana. Stacking con VSF (Virtual Switching Framework) proporciona
simplicidad y escalabilidad. Los switches 2930F soportan uplinks Inter construidos de
1GbE o 10GbE, PoE+, enrutamiento de acceso OSPF, Tunnel node, QoS robusto,
enrutamiento RIP y IPv6, sin licenciamiento de software requerido.
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OBSERVACIONES \

REQUERIMIENTO TECNICO MINIMO

Aruba 2930F 48G PoE+ 4SFP+

SOLICITADO DE OBLIGATORIO CUMPLIMIENTO

Switch (JL256A) (JL256ACM1

MARCA

Determinada por el
proveedor, fabricante
reconocido en el mercado,
con presencia en
cuadrante méagico de
Gartner de la ultima
publicacién al momento
de la presentacion de la
propuesta.

Aruba Networks cumple

ALIMENTACION

Rango Voltaje de entrada:
100-240V CA
Frecuencia: 50 - 60 Hz

cumple

CARACTERISTICAS

Numero de puertos: 48 puertos
de 10/100/1000BASE-T (RJ-
45) PoE+

cumple

Uplink interfaces: Incluir
minimo 2 puertos de 10G
SFP+

Conexién por Stacking para
apilamiento

cumple

1 Puerto de administracion
independiente.

cumple

Capacidad de conmutacion:
minimo 176 Gbps

cumple

Cantidad de VLAN
Disponibles: minimo 4096

El switch de Aruba Soporta 4094 Vlan.
¢Porque se requiere tantas Vlan

Tamario de Tablas de cumple
direcciones MAC Direcciones:

minimo 16k

Capa 2 (L2) Funcionalidad de cumple
Administracion

Soportar IPv4 e IPv6 cumple
Minimo 8 QoS colas de salida  cumple

por puerto

Puertos sfp 1G: 8 (2 + 6
Combo)

Puertos 10Gb SFP+
(puede ser via licencia): 4

No requiere licencia para puertos a 10gb y
los puertos son independiente, no son
combos y hay mas disponibilidad de puertos

EFICIENCIA Cumplimiento de Eficiencia cumple
ENERGETICA energética.
NORMAS Compatibilidad minima;
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802.3 10BASE-T Ethernet, cumple

802.3u 100BASE-TX Fast cumple

Ethernet,

802.3ab 1000BASE-T Gigabit  cumple

Ethernet,

802.3af PoE, cumple

802.1 cumple
MANUALES En idioma espafiol o inglés. cumple
CANTIDAD 6 cumple
DESCRIPCION CARACTERISTICAS CANTIDAD
3m SFP+ Cable Cable para Stack tipo SFP+ 6 [/ cumple

compatible con el switch

ofertado
USA, CORD, NEMA cable de poder compatiblecon 6 / cumple
5-15,C13 los dispositivos de red
1000BASE-SX SFP, 1000BASE-SX SFP. Rango 4 [ cumple
Hi méaximo de transferencia de

datos: 1250 Mbit/s, Tipo de

interfaz: SFP, Conector fibra

oOptica: LC. Tipo de cable:

Fibra éptica, Longitud de onda:

850 nm. Certificacién: WEEE,

Compatible con el switch

ofertado
Servicio de garantia Se requiere tener el servicio de  cumple

extendido

garantia extendido con servicio
avanzado de partes.
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PROPUESTA ECONOMICA \

A continuacion, se describe propuesta econémica

SERTICIOS PROFESIOHEALES

FRODUCTO f REFERENCIA DESCRIFCION DE FRODUCTD CANTIDAD FRECID UHITARID TOTAL COSTO
Eervidar HPE Proliant RLO Genld.
Factor de Farma: Tarre
1 Pracesadar: 1x Inkel Keon-B 3106 &§-Core ! $4.740.000 $5.700.000
[1.T0GHz - NME Cache] !

Zervidor Dell PowerEdge T30
Eervidor Oell TE30 Power Edge Factor de Forma:
2 Tarre Procesadar: Intel Xeon £33 -1220 v6 5.0 1 §5. 100000 $5.100.000
GHz &P Cache] 4Cares Maxime: 1 Procesadar
femoaria BAR: SGE Memory
3 UPE APC Emark-LIPE 1000 WA i $ 936522 $936.528

Switch 48 Puertos Gigabit 45 Pucrtos BJ45
10MO0MO00Mbp= inclugenda 4 ranuras gigabit Z $1.d0zan LR R
4 EFP, Tag-bazed WLAN
Fauter Linksys LET224 WP Gigabit OLUAL S'ah
5 para empresas LIMKETE LET224.

Fiack 1.50. 10AM00-250%, G153 To lec 320-C14
£ Back Power Cable
CCTY Cable de red UTF categaria & Exterior Caja
T 305 Metros
Instalacian die canaletas, area y di piza, con sus
i respectivos anclajes.

EGUIPD EZCRITORIO
HP 400 GE& ZFF Core i5-5500 3.0
g GC 634 SGE [1x SGE) DDR4266E

DIrARATE T200
SATAMINDOYWE 10 PRO MR 3-

3-3 + MONTOR WSEI4AA 16,5
10 Wwindows Server 2016 Edician Estindar 1 $2662.052 § 2662032

Mlicrozoft® Office Home and

Buziness 2013
All Languages Online Product Key
1 License 1 License Lakin America 10 §eid.ade §e.adidin
Only Dawnleadable Click to Fun
EZ0 N z¢ puede trasladar de Hiw

Equipos nuevas y usadas

1 13097233 $12.097.332

1 $155.10% $155.10%

1 $207.555 $207.555

1 $E.T0T.025 A

i fodze 22e §9E 392 dd0

TOTAL JIT.0TE.Ra3 $ 135677165

ACUERDOS COMERCIALES \
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Forma de pago.

Validez de la oferta: La validez de la presente oferta sera de treinta (30) dias a partir
de la fecha de su presentacion. No se contempla ningun bien o servicio que no se
encuentre incluido en la presente oferta.

Tiempo de entrega: La entrega de los equipos se entregan en un promedio de 40 a 60
dias calendario.

Aceptacion: La aceptacion de esta oferta implica la aceptacion de sus condiciones
comerciales.
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Vita
John Edwin Suérez Castro, aspirante a Ingeniero en Telecomunicaciones, de
profesion Tecnologo en Administracion de Redes, con més de ocho afios de experiencia
laboral en el campo de las Telecomunicaciones, soporte informéatico, administracion de
servidores en ambientes Windows, configuracion de dispositivos en relacion con el
modelo OSI, metodologias de gestion de practicas estandarizadas ITIL. Competente por
ser una persona analitica, proactiva, con excelentes relaciones para el trabajo
interdisciplinario, encaminado hacia el continuo aprendizaje con el fin de desarrollar y

fortalecer habilidades de emprendimiento y liderazgo.

Yeisson Raul Amaya, Tecnélogo en Administracién de redes de
Computadores, actualmente cursando la Gltima asignatura del pensum académico del
programa Ingenieria en Telecomunicaciones, aspirante al titulo de Ingeniero en
Telecomunicaciones, con amplia experiencia en el sector de las tecnologias de
informacion y la comunicacion, desempefiandome en cargos como administrador de
mesas de ayuda, soporte en las areas de sistemas en diferentes compafiias y con sentido
de pertenencia y continuo aprendizaje en las labores que desempefio, ofreciendo mis
conocimientos en pro de contribuir al avance de las areas en que trabajo para que todo

funcione correctamente.



