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RESUMEN: La implementacién de las distintas
herramientas que ofrece las distribuciones de Linux
permiten contar con aplicaciones capaces de dotar una
infraestructura tecnoldgica, con mejores caracteristicas o
similares a las que se pueden ver en el mercado como lo
son las de Windows, con la propuesta de valor de ser
gratis y de libre uso para las distintas organizaciones. En
el desarrollo de esta actividad haremos uso de una
solucién tecnolégica para el filtrado web e
implementacion de firewall y la prestacion de otros
servicios, esta herramienta es llamada Zentyal y a través
de ella realizaremos la configuracién de una red servidor
cliente en donde tendremos que instalar los servicios de
servidor DHCP, DNS y por ultimo un controlador de
dominio.

PALABRAS CLAVE: Linux, Zentyal, Debian,
Servidor.

1 INTRODUCCION

En la presente cultura organizativa que vive nuestra

sociedad, se definen una serie de necesidades en el
ambiente corporativo, estas suelen ser subsanadas con
diferentes soluciones tecnolégicas, las cuales son
administradas mediante software, sin embargo, las
opciones son muchas y gran parte de ellas son
extremadamente costosas y de poca calidad. Por tal
motivo se puede encontrar mediante las distribuciones
de Linux, una gran ayuda para cubrir las necesidades de
las diferentes empresas y obtener resultados con
calidad.
En esta actividad, se plantea un escenario de
necesidades referentes a la comparticién de archivos y
servicios de impresion, sin embargo, la intencién es
subsanar estas necesidades por medio de una
distribucion para servidores en Linux, de nombre
Zentyal. Esta distribucién no es gratuita, sin embargo,
ofrece una facilidad muy grande, para configurar sus
diferentes servicios.

2 TEMATICAS

Se plantea el desarrollo de cinco (5) teméticas, las
cuales se hallan determinadas de la siguiente forma:

Temética 1: DHCP Server, DNS Server y Controlador de
Dominio

Tematica 2: Proxy no transparente
Tematica 3: Cortafuegos
Temaética 4: File Server y Print Server

Tematica 5: VPN

INSTALACION DE ZENTYAL

El primer paso consiste en cargar la ISO del Zentyal a la
magquina virtual e iniciar el proceso de instalacion:

T} ZENTYAL-UNAD V1 [Corriendol - Oracle VM VirtualBox u] %

Archivo  Maguina Ver Entrada Dispositivos  Ayuda

Language
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Bengali Hindi Nederlands Uyghur
Tibetan Hrvatski Norsk bokmal YrpalHCuKa
Bosanski Hagyar Korsk nynorsk Tiéng vigt
Catals fshasa Indonesia | Punjsbi (Gurmukhi) | 30
festing islenska Polski iz B
Dansk Ttaliang Fortuguis do Brasil

Deutsch B¥& Portugues

Dzongkha $wroe Ramana
EAAOVLKR Kasax Pyccrwit
Khmer Samegillil
g3 3 B Ten®
&30l Sloventing
Kurdi Slovenstina
Euskara Lao shaip
Lietuviskai Cpnckn
Latviski Syenska
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Figura 1. Seleccion de idioma en Zentyal

En el siguiente paso se elegira la opcion 1




ﬂ ZENTYAL-UNAD V1 [Corriendo] - Oracle VM VirtualBox o a X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Figura 2. Seleccion de instalacion

Ahora el asistente pedira la ubicacién o regiéon para
la instalacion:

0] ZENTYAL-UNAD V1 [Carriendol - Oracle NM VirtusiBax

Aichivo Maguina Ver Entrada Dispositives Ayuda

(1] Saleceiane su tbicacian |
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e e Localizacién serd
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Esta es una Lista reducida de uhiceciones basada en el ldlore que ha selecclonado. Escola
S0PED EL SU UDICACLEN ND EStd en la Lista.
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Figura 3. Seleccion geograflca

En la siguiente seccion solicitara la configuracién
del teclado, segun el pais de origen:

) ZENTVAL UNAD 1 (Comriendo) - Orace VM Viralbox

Arche  Mans Ver Entracs  DEpositvos A

1) Cont igwre el teclads

e dleteibucionss ce teclado varlsn sur pels, 4 slaios oalees tisn dlstelbuclones ds
Selecciane el pais de origen del leclada de este anden

Fais de orige del teclado
riuguese
Partuguese (Brazil)
Lon
Ruszian
Sernlan
Sinnala (chanetic)

Slovak.
Slavnian

SaahiLi Chermgal
Sahlil Tanzanta)

o

Ueralnian
Urdu (Pakistan)
=1

“utroceders

ferobs musve: Espscion selecionar cintror setiva un botén

Figura 4. Configuracion de teclado

En la siguiente seccion solicitara el nombre de la
maquina

[0 2enmvaL-UNAD W1 [Camiende] - Oracle VM Virtusldox

Acchivo Miquine Ver Enirads Dispositivs  Ayuda

Par fever, Introfuzcs el nosbre de la mSquine.
norbre de iwing e5 um solo Wlstro que ldeptifica el sister en lo red. Conulte al

i e e €L A T deberia tener. Si esta configuando una red

donéstica pusde inventarss este

Nonore de 1s néauina:
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<ot Lnuars

frat mueve:

Figura 5. Asignacion nombre de la maquma

En la siguiente seccidon se solicitard un nombre de
usuario:

0] ZENTVAL-UNAD V1 [Corriendo] - Oracle VM VirtualBax

Archivo Maquina Ver Enrada  Dispositvos  Ayuda

[11] canf Lgurar u u contrasenas
Seleccione un noubre de usuario para la nueva cuenta, Su nomdre, sin apellidos ni
espaclaz, es una elsccidn razanaole. EL nombre de usuarlo gebe angezer con una letra
minjsculs, se3uida de cuslquier conbinecién de nimeros u més letres minGsculas.

Nobre de usuario pars ls cuenta:

<Retroceders <Cant inuars

cTabs mueve:

Figura 6. Asignacion nombre de usuario

Ahora el asistente pedird un password para el usuario
registrado:

[0 ZENTYAL-UNAD V1 [Corriends] - Oracie VM VirtualBox

Archivo Miquina Ve Enfrada Dispositivos Ayuda

ot Igurar usuarios 4 ¢

Una buena contrasefia dsbe contener una mezcla de letras, nineros 4 signos de puntusclén,
u debe cabiorse regularnente.,

ELLls tna contrasefia para el nusvo usuaria:

“hetroceders

Figura 7. Asignacién de contrasefia

La siguiente seccidon mostrara la instalacion del sistema:




7] ZENTYAL-UNAD V1 [Corriendo] - Oracle VM VirtualBox - o x

Archivo Maguina Ver Enrads Dispositivos  Ayuda

Copianda datos a disco. ..

d ol &[5 ] 6 ) e oerea

Figura 8. Instalacion del S|stema

Al final el asistente indicara que la instalacion ha
terminado:

) ZENTVAL-UNAD V1 [Corriendo] - Oracle VM VirtualBox - o %

Archivo Maguina Ver Entrada Dispositivos  Ayuda

nstalacion complet
La instalacién se ha conpletado. Ahora podrd arrancar el nuewo sistens. Rsegirese de
extraer el dlsca de Instalacién (CO-RIM o disquetes) gara oue el sistens arrangue del
disco en luger de reiniciar La instalacidn,

<Retroceder> :continuac]

Figura 9. Terminacion de la instalacion

Poco después empezara la primera carga del Zentyel, al
terminar la carga, se mostrara el navegador con la
interface web del Zentyel:

) ZENTVAL-UNAD V1 [Carrienda] - Oracie VM VirtusiBex - o *

Archivo Maquina Ver Entrada Dispositivos _Ayuda

© zentyal | [ Firefox Privacy Natice — %+
@ @ |9 & npsslocalhost 8243 Loginindex ~@f M@oY =

{5 zentyal
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. W () () Zenty Mol Firefos [ Rt ]
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Figura 10. Interface web deentyal

Temética 1: DHCP Server, DNS Server y Controlador
de Dominio.

Primero que todo después de realizar la configuracion
del servicio DHCP server en nuestro sistema Zentyal
debemos realizar la instalacién del médulo de red que
nos proporciona Zentyal para poder realizar las distintas

configuraciones de red como las interfaces, los puertos
de enlace y demas configuracién para la red.
& 7o, de) - O - o
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Figura 11. Configurando DHC

dg@zentyal: ~ e %

Archivo  Editar Pestafias Ayuda

Figura 12. Ping con google

Vamos a gestion de software luego a componentes de
Zentyal e instalamos todos los paquetes que vamos a
necesitar en el servidor.

© Zentyal - Interfaces de - x | +
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Figura 13. Configuracién red por DHCP

© Zentyal - Configuracien x | +
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Figura 14. Configuracién de modulos.
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Figura 15. Actualizacion del sistema por terminal. Figura 19. Descarga de paquetes

&) Terminal ~ 11 de dic 1

En la maquina Ubuntu revisamos el rango de
direccionamiento IP, vemos que como es la primera
magquina cliente nos toma la IP 192.168.0.18 y que este
activo la opcion de DHCP Automatico

dagobertogonzalez@dagobertogonzalez-VirtualBox: ~/Descar.

gobertogonza

Zentyal - Usuarios y Equipos — Mozilla Firefox

© Zentyai - Usuarios y Eq. X | +

« c e 0 & focalhost @ nwos =

Anadir nuevola Figura 20. Permisos
* Usuario & Anadir usuario

Grupo
Nombre de usuario

Una vez descargado en el sistema el archivo, se asigna
soee permisos de ejecucion y se ejecuta.

Dagoberto

Descripeién
™ e 1 de dic 1235
dagobertogonzalezdagobertogonzalez-Virtualox: ~/Descar
Contrasena Confirme contrasena 4 4 S - s e
eseese soesee
arupo
=) W (g zentyal-Usunos y 9. -

Figura 16. Afadir usuario

Zentyal - Usuarios y Equipos — Mozilla Firefox

{3 Zentyal - Usuarlos y Eq. x | + b
b
€5 @ @ |0 &-o nupsiocanost s ~D% NDOE =
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Q, ﬂ 4 Usuarios
-;.:m N:a....a.‘ P — a

| Figura 21. Ejecucion del archivo
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o[2] Una vez instalado el software pbis-open tendré la
oportunidad de unirse a dominio como me indica la
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Figura 17. Usuarios del dominio
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Figura 22. Usuarios en el dominio




Tematica 2: proxy no transparente

Como primer paso debemos configurar nuestro
adaptador de red en la maquina Zentyal, el primer
adaptador sera NAT y el segundo es de Red Interna.

En nuesta maquina ubuntu desktop tendremos dos
adaptadores de red, el primero Red interna y el segundo
Adaptador puente

) b -Corfgiin ToX

Figura 23. Adaptadores de red Ubuntu desktop

Ahora en nuestro panel de Zentyal para esta tematica
instalaremos el firewall y http proxy

Seleccione los paquetes a instalar

CANCELAR m

Figura 24. Instalacion de paquetes

En el menu de la parte izquierda seleccionamos Red ->
interfaces, y el primer adaptador lo configuramos en
DHCP y marcamos la opcién externo WAN

@ ==« Interfaces de Red ]

Método
Puartas de enlace.
DHCP
DNS

Objetos -
¥ Externo (WAN)

Servides

Hemamientas CAMBIAR

Figura 25. Configuracion interfaces de red

El siguiente lo configuramos estéatico e ingresamos la IP
en este caso la 192.168.10.5 y esta sera la que
usaremos de Gateway para los equipos clientes, al
realizar esto guardamos los cambios

Nombre

Método

Estatico 1

Externo (WAN)

Direccién IP Mascara de red

255.255.255.0

e < CAMBIAR

Figura 26. Configuracion de interfaces

En nuestra maquina cliente configuramos la IP fija y el
Gateway sera la IP del Zentyal Server

root@kimberlycatano-Virtualgox ~

Terminal Ayuda
c/netplan/61-network-manager-all.yanl

Figura 27. Configuracion ip cliente

Volvemos al panel de control de Zentyal vamos en el
menu izquierdo Red -> objetos y creamos un objeto para
identificar los objetos en red, llamamos al objeto
UbuntuCli y a ese objeto le afiadimos un nuevo miembro

Omwopmmiﬁm 62 Buscar. Q E‘

@ == Objetos | UbuntuCli 0

Miembros

ARADIR NUEVOIA

Objetus

Senicins

Figura 28. Objeto en miembros

En el nuevo miembro ingresamos los datos del cliente
Ubuntu colocando la I[P que le configuramos
anteriormente




oml Development Edition 5.2

§ ot Objetos ) UbuntuCli ]

Miembros

¢ Anadiendo un/a nuevola miembro
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- ente
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Direccion [P

NS T
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Rutas estificas

Hemamizntas

Figura 29. Configuracion de miembro

Nos aseguramos de guardar todos los cambios y vamos
a al menu de la izquierda a proxy HTTP -> configuracion
general, Nos aseguramos de que la opciéon de proxy
transparente no esta marcada y configuramos el puerto
segun lo pide la guia, para este caso es el puerto 1230

Proxy HTTP 0
Configuracion General

: Proxy Transparente

Puerto

1230 ‘

Tamaiio de los ficheros de cache (MB)

100
CAMBIAR

Figura 30. Configuracion proxy

Nuevamente vamos al menu del lado izquierdo proxy
HTTP -> reglas de acceso y afiadimos una nueva,
Seleccionamos el objeto de red que creamos
anteriormente y denegar todo y guardamos todos los
cambios

Reglas de acceso

Afadiendo un/a nuevo/a regla

Periodo de tiempo
Periodo de tiempo en el cual se aplicara esta regla

DEDP&Y& Dias de la semana (¥ LY MV x[¥

Mv¥s+p
Origen
‘ Objeto de red :” Ubuntucli :I
Decision
Denegar todo il

Figura 31. Reglas de aceso

Ahora en nuestro cliente desktop vemos que tenemos
acceso a internet y por ser un proxy no transparente
debemos configurar el navegador

03 Youfube

m

Figura 32. Ubuntu desktop conexion a internet

Configuramos manualmente el proxy colocamos la IP del
servidor, el puerto configurado, marcamos la opcién de
usar este proxy para FTP y HTTPS y guardamos

&« c o 5] about:preferences 80% ) 77 m @m & =

Cennection Settings x

Configure Proxy Access to the Internet
No proxy
Auto-detect proxy settings For this network

Use system proxy settings

Manual proxy configuration
HITP Proxy | 192.168.10.5 Port| 1230
/| Also use this proxy for FTP and HTTPS
HTTPS Proxy Port
ETP Proxy Port
SOCKS Host Fort o

SOCKSv4 (@) SOCKS S

Automatic proxy configuration URL

Help cancel oK

Figura 33. Configuracion proxy ubuntu desktop

Al validar nuevamente nuestra conexion podemos ver
que el servidor proxy esta rechazando las conexiones
Eoyr— W 4 Problem loading page X

< ¢ @ ® https youtube.com g In @ & =

The proxy server is refusing
connections
Firefox is configured to use a proxy server that is refusing connections.

« Check the proxy settings to make sure that they are correct.
« Contact your network administrator to make sure the proxy server is working.

Figura 34. Prueba funcionamiento proxy
Tematica 3: Cortafuegos

Para la configuracion y bloqueos de las paginas web
mediando el corta fuegos, configuramos nuestra
maquina cliente para hacer las pruebas, cambiamos el
adaptador a NAT y configuramos de forma estética la
red para darle salida a internet.




Zentyal - Dashboard — Mozilla Firefox

focalhost ~Q¢ MOS =

Q) zentyal pevelopment Edition ¢
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08:00:27:42:23:66
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Figura 35. Interfaces creadas

Colocamos una IP estéatica con la IP del servidor Zentyal
en la maquina cliente en Gateway

Cancelar Cableada Aplicar

Direcciones

192.168.100.15 255.255.255.0 192.168.100.2

DNs automitico @)

8.8.8.8,8.8.4.4

Figura 36. Configuracion IP manual maquina cliente

Antes de crear las reglas, identificaremos cada IP
asociada a los sitios web a bloquear, para eso usaremos
el comando nslookup en la maquina cliente, por ejemplo,
Facebook es la 157.240.6.35

des [ Terminal v 11de 13

m

Addr

Non-authoritative an:

:-5 nslookup youtube.com

Figura 37. Ejecucion del Nslookup

Luego de tener todas las IP, crearemos objetos con
cada pagina para denegar el acceso directamente,
entramos en la sesion de red, luego en objetos y le
damos en afadir y crearemos redes sociales y
entretenimiento

Objetos Q
Lista de objetos
+ ARADIR NUEVO/A [ Q
S == B B N
Ertreterranta (%] [e]z](#]
[#) [e]elle]
(=] (ele]le]

Pagina 1

|ﬁal - Objetos — Mo... | angiearango@zentyal: ~ sdbado 12/12/20

Figura 38. Visualizacién de los objetos creados

Objetos | Redes Sociales j
Miembros
.+ ANADIR NUEVO/A I O\
I = e ) B |
. : BEn|
Figura 39. Creacién de miembros al objeto Redes
Sociales
Objetos | Entretenimiento @
Miembros
—
O === B === === R
- Pp— oEn
Ei Tiempo_2 45.60.131.13532 E‘E/
O g

Figura 40. Creacion de miembros en objeto
Entretenimiento

Entramos en la sesion de Firewall y luego en Filtrado de
paquetes, ahi seleccionamos reglas de filtrado para las
redes internas Zentyal. Creamos cada regla, la decision
denegar y le afiadimos el origen y destino, en este caso
a denegar redes sociales.

Filtrado de paquetes . Redes internas

Configurar reglas

Decision

DENEGAR

Origen
1P Origen < [ 192.168.100.15 1| 32

Destino

Objet

Serviclo

HTTP

Descripcion

Denegar acceso a las Redes Sociales

Figura 41. Creacion de regla




Nos quedan todas las reglas creadas segun su objeto de
destino.
v

Zentyal — Mozilla Firefox

x|+

- Zentyal X | w Twitter. £ o que estd

€3 X @ | ©R hupsylocalhostssays o Q7 NOS =

Qzentyal Oevelopment Edition Busc Q [ | 5 Custonscausios
o

Configurar reglas

+ Anaom nuevo/a Q

Figura 42. Visualizacion de las reglas creadas

Probamos los bloqueos en cada pagina en la maquina
cliente de Ubuntu

[

Bl 4 probiemaalcars: x RS

%
elpais.com.co ~Q0¢ MmO =

La conexién ha caducado

EL servidor www.elpais.com.co ests tardando
demasiado en responder.

« Elsitio podria estar no disponible
temporalmente o demasiado ocupado. Vuelva 3
intentarlo en unos momentos.

« sino puede cargar ninguna pigina, compruebe
1a conexion de red de su equipo.

« Si su equipo o red estan protegidos por un
<ortafuegos o proxy, asegurese de que Firefox
tiene permiso para acceder 2 la web.

AWz e

[N ~

‘youtube.com -9 MmO

UF. Tenemos problemas
para encontrar ese sitio

No podemos conectar 3l servidor en
www.youtube.com.

‘Sl esa direccién es correcta, aqui hay otras tres
cosas que puede probar:

« Vuelva a intentarlo més tarde.

« Compruebe su conexién de red.

« Si ests conectado a traves de un cortafuegos,

compruebe que Firefox tiene permiso para
acceder 3 la wet

’
¥
4

Figura 44. Bloqueo pagina Youtube.com

Tematica 4: File Server y Print Server

Una vez se tenga configurado el Zentyal, se procede a
verificar la direccién IP de la maquina:

2 ZENTYAL-UNAD V1 [Corriendo] - Oracle WM VirtualBox = o ®

« @ @ |0|& nupsstocainosteaazmetwarkat -@ ¢ D& =

Qzentyal (il Buscar Q
Nombre

S e - atho

fimeerteces [

Puetas de enlace

e esitcn ]

atperos
Estarno (WAN)

Senicios Waraue saul 1 e53

P— Mincar de
12300077 wsasano |
camainn

Interfaces Virtuales

Figura 45. Direccion IP en Zentyl

Antes de continuar es necesario aclarar que el servidor
Zentyal, trae integrado “Servicio de directorio (LDAP)”,
por tal motivo seria innecesario agregar o depender de
un servidor o maquina adicional para administrar los
usuarios del dominio:

E0) ZENTYAL-UNAD V1 [Corriendo] - Oracle VM VirtualBox - =] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

O zentyal - Opciones de < x | +

€)> @ @ [©]& npslocahostasadsamt t R

O zentyal (wl Buscar

@ ounbon Opciones de configuraciéon d¢
LDAP.

Informacion de LDAP

Onciones de configuracion PAM
Zentyal - Opciones de configuracién’ o~

o § ~ wid @ 0 Esp

Figura 46. Servicios LDAP en Ztyal

Teniendo en cuenta lo anterior, se procedera a crear dos
usuarios, uno administrador de dominio y otro para
usuario comun:

€5 8@ @ & mpsioihostos arTraa ~@H MDY =

* Usuario 4 Anadir usuario
Grupo

Hombre de usuario
Contacta

Brupo

Domain Admins j

AMADIR

B () 8 [ 2ertyat - veumrin  E3..| Zermyal Usiarion y Eaupan — Homea -
I’ -




Para compartir ficheros, es necesario dirigirse a la
seccion o modulo “comparticion de ficheros”, en donde
se podra configurar las carpetas a compartir:

) ZENTYAL-UNAD V1 [Corriendo) - Oracte VM VirtualBox o %

ArchivoMaquina Ver Entrada Disposi

al - Comparticién - X | +

& e 9a localhost 0% MmMOT =

=)
l Directorio bajo Zentyal o| ficherosunad

< Acceso de invitado

-0 (g zenyal

Figura 48. Nombres para comparticion de archivos

Después es necesario afiadir un control de acceso:

- @ o noe =

@ oasvoos Directorios compartidos | ficherog

Control de Acceso

«
4 ARADIR MUEVO/A

() M [ [ Zentyal — Mozila Firefox | M ljssongzentyalyi: =) [ per]
Gl o O @ B crw oereow

E 1

ra archivos

Figura 49. Control de accesos pa

Después se proceder a guardar los cambios. En el
siguiente paso se procede a ir a la maquina cliente, para
comprobar la comparticiéon de ficheros. En primer lugar,
se comprueba la conexion con el servidor Zentyal,
mediante un ping:

ﬂ Ubuntu 20.04 UNAD [Corriendo] - Oracle VM VirtualBox o o X

rchivo  Maguina Entrada  Dispositi

Figura 50. Test de conexion con servidor Zentyal

Ahora se procede a establecer la conexion al servidor
SMB:

i Ubuntu 2004 UNAD [Corriendo] - Oracle VM VirtualBox [a]

D Reclentes . .
: * Faorios LT
f

(it Carpeta persanal

0 Descargas

%) Dacumentos
) imagenes

1 misica

. £ videos

% Papelera
© vBox Ghs.. &

+ Otras ubleaciones

oloY ] 9 [ e pesson

Figura 51. Carpetas compartidas

Ahora la ruta solicita credenciales de acceso, para este
caso se va a utilizar el usuario userdomainl;:

A para la comparticidn Ficherosunad en 192.168.0.77

G Se requiere cont

Conectar como

o registrado
Nombre deusuarlo | userdomaint

o | zentyaldomainlan

Contrasefa | =

1 Videos © Oividar cor
Recordar i

B Papelera Recordar para siempre

Figura 52. Solicitud de credenciales para carpetas
compartidas

Para este caso la carpeta esta vacia, sin embargo, se va
a anexar un documento de prueba y se va a intentar la
conexion con la maquina local Windows:

Figura 53. Archivos compartidos en maquin cliente
Ubuntu y Windows

Para activar el servicio de Print Server, lo primer que se
debe hacer, es instalar el servicio “CUPS”, el cual es el
“Sistema de impresion comin de Unix’. Para eso se
ejecutara en el Zentyal el comando sudo apt-get install
cups:




5] ZENTYAL-UNAD V1 [Corriendo] - Oracle

Archivo Méquina Dis A
Jason@zentyalvl: —

= () M (§ (@ 2zentyal - Com

[ RReEE]

Figura 54. Instalacién de servicio CUPS

Para realizar esta actividad, se va a instalar un
controlador de impresion PDF, mediante el comando
sudo apt-get install cups-pdf:

Bz

Jason@zentyalvl: ~

Figura 55. Comando de instalacion servicios CUPS

Después de instalar el paquete, se abre el browser y se
ingresa a la interfaz web del servidor CUPS mediante la
URL http://localhost:631/admin:

) ZENTVAL-UNAD V1 [Cor VM VirtualBox - =} X

» Admit jon - CUPS 2.2.7 — Mozilla Firefox X

al - Comparticion - X ation- CUPS 2 X | +
« c e © D localhost: - @0 neoe =
CuPSoorg Home EEGININIEIENGGN Classes Help Jobs Printers
Administration
Printers Server
Add Printer Find New Printers Edit Configuration File View Access Log

Manage Printers View Error Log View Page Log

Server Settings:
Classes

Advanced »
Share printers connected to this system
(i cies Uaciegn cipeses Allow printing from the Internet
Allow remote administration
b Use Kerberos authentication (FAQ)
Jobs Allow users to cancel any job (not just
their own)
Manage Jobs Save debugging information for
CI=TeL N-1) - ~licn@zentya... [l 11:49 ©¥

[ ) =& 0] CTRL DERECHA

[

Figura 56. Interfaz web de servicio CUPS

p

Ahora se procede a agregar la impresora PDF:

Ayuda

© Zentyal - Comparticion - x | Bl Add Printer - CUPS 22.7 X | +

« cC e
CuPS.org Home EEGINIIEEEIEIE Classes

Add Printer

-~ 90 noe =

D localhost

Printers

Help Jobs

Add Printer
Local Printers: CUPS-BRF (Virtual Brallle BRF Printer)

* CUPS-PDF (Virtual PDF Printer)
Discovered Network Printers:

Other Network Printers: . gackend Error Handler
Internet Printing Protocol (ipps)
Internet Printing Protocol (https)
Internet Printing Protocol (http)
Internet Printing Protocol (ipp)
AppSocket/HP JetDirect
LPDILPR Host or Printer

Continue

Figura 57. Ingreso de impresora PDF

En la préxima ventana, se debe colocar el nombre de la

impresora y se debe seleccionar la opcién de compartir:

0 ZENTYAL-UNAD V1 [Corriendo) - Oracie VM VirtualBox - o X
Archivo Maquina Ver Entrada Dispositivos  Ayuda
»

Add Printer - CUPS 2.2.7 — Mozilla Firefox e

© Zentyal - Comparticion - X | [ Add Printer - CUPS 2.2.7 X | +
= C e © D localhost: -9 noae =
Add Printer

Add Printer

Name: a4 por printer
(May contain any printable characters except */"

Description: .,

*#", and space)

ual POF Printer

(Human-readable description such as "HP Laserjet with Duplexer)
Location:
(Human-readable location such as "Lab 1°)
Connection: cups-pdf:/
Sharing: (¥ Share This Printer

Continue

T M Q| Add Printer - C... ™

o o

o o EHRY CTRL DERECHA

la seccion de
impresora agregada:

Por dltimo, impresoras muestra

0] ZENTYAL-UNAD V1 (Corriendo] - Oracie VM VirtusiBox - o x
Archivo Maquina Ver Envada Dispositivos Ayuda

» Printers - CUPS 2.2.7 — Mozllla Firefox S
© Zentyal - Comparticié X +

« c @ © D localhost:631 -9 n o e =

CUPSorg Home Administration Classes Help Jobs it |

x | [ Printers - CUPS 2.2.7

Printers
Search in Printers: Search Clear
Showing 1 of 1 printer.
Queue Name Description Location Make and Model Status

Generic CUPS-PDF Printer (w/
options)

PDF POF idle

) M [ g Printers - CUP... M|

[ L]

CTRL DERECHA

Figura 59. Impresora agregada

la

Al momento de buscar la impresora en la maquina

cliente, se debe ingresar la direccién IP del servidor:
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http://localhost:631/admin

i - =
Figura 60. Impresora en maquina cliente

Por ultimo, se afiade la impresora en la maquina cliente:

CUPS-BRF-Printer
¥ preparsda

p——

Figura 61. Impresora agregada en maquina cliente

Temética 5: VPN

Implementacion y configuraciéon detallada de la
creacion de una VPN que permita establecer un tunel
privado de comunicacién con una estacion de
trabajo GNU/Linux.

Después de terminar el proceso de instalacion del
Zentyal, ingresamos con el usuario y la contrasefia
configurados previamente.

L

Choose Zentyal packages to install
® o @ &
L % L]
m
« “

2 @

-0 W ([ Zer Ghooia Zen,

-

QRS BRUG@wm o

Figura 62. Entorno de Zentyal.

Ya estando en Zentyal,
seleccionamos instalar,
componentes de VPN.

ingresamos a VPN, vy
para que descargue los

Después de la instalacion del componente nos muestra
un mensaje de color verde el cual nos informa que ya se
encuentra instalado.

ntyal - installation

€2ce (@

@ noe =
Pctag St Srmca
Confirm packages to install
o
@ & ?
=y |
() W Q) (P Zentyal - installation — .. | RUEER )

QoB9s SRUGEwm

Figura 63. Instalacion del paquete VPN en Zentyal.
Estamos listo para realizar la configuracion de la VPN,
ingresamos a la configuracion de red en el entorno VPN
Zentyal.

Seleccionaomos externa y dhcp.

. Zentyal - Initial configuration wizard — Mozila Firefox

o & locath ~9f NOD& =
Initial configuration wizard
Configure network for external interfaces
m .
T (O B (@ Zentyal - initial configur, [ BUEER]
@ aFo ESRUAGSmmc

Figura 64. Configuracion de red VPN Zentyal

Despues de tener configurada la red, ingresamos al
entorno VPN Server y realizamos la configuracion del
lado servidor.

Seleccionamos los servicios que vamos a usar en la
VPN.

ration — Mozilla Firefox

= c e 0 A&
O zentyat vevensmen tsmon

° Module Status Configuration

- ) () Zentyal- Modle Stats.

-

@ B85 BRUSSwnm

Figura 65. Modulos de configuracion.

Ingresamos y creamos el certificado de conexién segura.
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Despues de exportado a la otra maquina (Ubuntu)
debemso de intalar OpenVPN.

tion Authority — Mozilla Firefox

c o £ it % |- @ 0 neoae =
O z0ntyal evicgmare Lovnn - QD [2I o o B —
o Certification Authority
°
#
() W ) (@ Zentyal - Certification A... [ peeEl

~ Figura 66. Certificado de ¢

Ingresamos a VPN Server y configuramos la VPN.

EEFEEEET T ey

Figura 70. Instalacion OPeNVPN

Vamos a la configuracion de red de la maquina Ubuntu y
en la ompcion de VPN, le damos afiadir. Despues de
extraer los archivos que importamos de Zentyal, queda
configurada nuestra VPN.

o= # imagen configuracion de red Ubuntu.

° VPN servers ) paso8

& . - - 1z Afadir VPN

Identidad

Nombre pasos-client

- General
0 ™ 0 S . Pasarela  192.168.100.37:1194
QLS SRUSE
. Autenticacién
Figura 67. VPN Server T [ Crendos i -
CA certificado cacert.pem ®
Usuario certificado A3211E04143D19F8.pem ®
Usuario clave privada cliente 1.pem ®

Usuario contrasefia de clave

Mostrar la contrasefia

A '%:E..=-=n—=ﬁ=_5|-u I ¢
& a - o Figura 71. Configuracion VPN en Ubuntu
E— Ya vemos que esta habilitada y conectado por medio de
la VPN, tenemso repsuesta de ping y logramos accesder
e PEPPEER. - iy a la maquina por medio de SSH al otro equipo, con la ip
Figura 68. Lista de servidores de la VPI\i.

Ahora realizamos la configuracion del lado cliente. Le
damo descargar al terminarla y lo deemos de exportar a
la otra maquina donde vamos halilitar la VPN.

. W0 () Zenkyal - pasoB — Mozil.| W deyvis_diaz@pasos: — [ R

Figura 69. Descarga de la config racion lado cliente.
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OBEPEONA

Figura 73. Maquinas compartiendo recursos y
conectadas

En Zentyal vemos que reconoce la maquina y muestra la
IP y hora de conexién junto con el nombre del equipo
cliente.

() N () () Zenkyal- Dashboacd = ) W8 [Geyvs_diaz@pass: ~]

[ REEERCY

5 50U R0l@Bancs

Figura 74. Dashboard de Zentyal

3 CONCLUSIONES

Zentyal nos permite implementar un variado nimero de
configuraciones, dependiendo de nuestras necesidades,
lo cual lo vuelve una gran herramienta para nuestro
entrono de trabajo.

Zentyal va dirigido a pymes de esta manera ofrece
grandes ventajas en cuanto a servicios como gestion de
redes, correo, asi como el proxy que Vvimos
anteriormente como configurar de esta manera las
pymes ahorran costos y de igual manera pueden
administrar sus servicios sin perder calidad.

En Zentyal las configuraciones a los servicios son de
forma dindmicas y rapidas, dando facil acceso al
cortafuegos, las configuraciones de red, dominio, DNS,
DHCP, etc.

En conclusion, se logré entender y analizar los grandes
beneficios que tiene Zentyal, frente a las diferentes
necesidades que puede generarse en una compafiia, en
realidad su facilidad de configuracién y su interfaz
grafica es una ventaja frente a cualquier otra

distribucion para servidores en Linux. Zentyal a pesar de
no ser gratuito, brinda un gran respaldo a sus usuarios y
permite lograr subsanar problemas de forma rapida,
gracias a su amplia wiki de informacion.
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