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RESUMEN: Para acreditar los conocimientos

adquiridos durante el desarrollo de este diplomado, todos los < wiw
conocimientos adquiridos al fusionar los puntos a Zentyal Server 6.2
implementar a nivel de seguridad en esta presentacion se
combinan con la implementacién del sistema operativo y la ngelopment Ahora
plataforma de control denominada Zentyal, que permite el Disponible
descubrimiento. Las funciones que proporciona en los
modulos instalados, ya sea en cuestiones de DHCP, DNS,

PROXY,}flrewaII y VPN, pueden probar las funciones de estas ZENTYAL 6.2
caracteristicas. P —
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de contenidos y plataforma.

2 INSTALACION DE ZENTYAL SERVER elijo la opcion 1

2.1 INSTALACION ZENTYAL

1. Desacargar Zentyal de la web oficial:
https://zentyal.com/es/news/zentyal-6-2-announcement-
2/




[11 Configurer la red

For favor, introduzca el nombre de la méguina.

E1 nombre de maquinz es una sals palabra que identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. Si esta configurando una red
doméstica puede inventarse este nombre.

Nombre de la maquina:

<Retroceder> <cont dnuar>

Seleccionamos el pais y el idioma ) » ) .
Configuracion usuario y contrasefia

[11] Seleccione su ubicacian

La ubicacifn seleccionads aqui se utilizsrd para fijar su zona horaria y tambié
ejenplo para ayudarle a seleccionar la locallzaclon de su sistema. Esta ln:allza:mn serd
habitualmente el pais donde wd. viw

Esta es una lista reducida de ubicaciones basada en el idioma gue ha selsccionado. Escoja
#otrox si su ublcacin no estd en la lista.

Pals, territorio o drea:

Argentina ]
Bollvia z
I:mle [11] Configurar usuarios u contrasefias

'
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacins, es una eleccifn razonable. El nombre de usuario debe empezar can una letra
mindscula, seguida de cualguier combinacin de nimeros y més letras mindsculas.

Nombre de usuario para la cuenta:

Honduras

Hexico

Nicaragua

Panana

Paraguay
eri

<Retroceder> <Cont inuar>

Puerto Rico
Repdblica Dmlnicana

Dnsta Rica
Cuba

Ecuador

El salvadnr

Espa

Esladus Unides

Guatemala

<Retroceders>

cargue de la configuracion

[!!] configurar usuarios u contrasefias

Cargando componentes adicionales

For favor, introduzca la misma contrasefia de usuario de nuevo para verificar gue la
introdujo correctamente.

Descargando pkgsel Yuelva a introducir la contrasefia para su werificacin:

—

<Retroceders <continuars

Configuramos nombre de la maquinay su red

terminando la instalacion




Instalando el sistema.

Copiando datos & disco...

Seleccionar e instalar programss

Frepanando wuntu-iono {andsa)

seleccionar e instalar programas

Configurando man-db (amd64)

Instalando el cargador de arranque BRUB

Ejecutando «grub-install /devssdak...

terminamos la instalacion

[11] Terminar la instalacidn

Instalacin_completada
La instalacion se ha completado. fhora podré arrancar el nuevo sistema. Asegirese de
extraer el disco de instalacifn (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacifn.

<Retroceder>

zentyal
.2

Warning: Potential Security Risk Ahead — Mozilla Firefox

A Waming: Potential Secu: X Firefox Privacy Notice — X | =+

- C @ £ hitps://localhost:8443 R noe& =

Warning: Potential Security Risk
Ahead

Firefox detected a potential security threat and did not continue to localhost. If
you visit this site, attackers could try to steal information like your passwords,
emails, or credit card details.

Learn more...

Go Back (Recommended) Advanced...
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Consola de
Administrador
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Consola de
Usuario
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Configuracion de estados de los médulos Domaincontroller
and file sharing, DNS Server, DHCP Server.
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Configuracion de red en Zentyal




Configuracién de las interfaces, en este caso verificar por
medio de RED Interna cual es la IP.

Asistente de configuracién inicial

Configurar tipos de interfaces
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Se configura las interfaces de red
Eth0= adaptador de internet, con DCHP y WAN
Ethl- adaptador puente, Con estatic y es ingresa la IP
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Se realiza ping con Google.com para verificar la conexion a
internet.
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Configuracion de DHCP y DNS en Zentyal
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Si se requiere adicionar un nuevo dominio se agrega en este
caso se realizard solo con el Dominio local.
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Tematica 2: Proxy no transparente

Producto esperado: Implementacion y configuracion detallada
del control del acceso de una estacion GNU/Linux a los
servicios de conectividad a Internet desde Zentyal a través de
un proxy que filtra la salida por medio del puerto 1230.

Procedemos con la instalacion de Zentyal, teniendo en cuenta
las configuraciones en dos adaptadores de red, la simulacion
de administracién en una red LAN como se muestra en la
siguiente imagen

Zentyal \

5
e < (| 8 .
5

Configuramos el otro adaptador de red para nuestra red interna
(LAN)

Procedemos a iniciar desde un cliente para realizar la
configuracion en este caso seria Ubuntu, teniendo en cuenta
que la interfaz del cliente debe estar dentro de la LAN

Nt

e
i
l

Antes de iniciar con configuracion instalamos algunos
mddulos que vamos a tener que usar durante las tematicas.




Debemos configurar las interfaces donde la WAN esta de
DHCP donde es la entrada a internet.

Interfaces de Red

ﬁo )

Y la LAN lo dejamos como estatico con una ip privada
11.0.0.1 mascara 24

. Interfaces de Red o
a -
T

En DHCP configuramos el rango a establecer en la LAN

Laman CAmciian

Tenemos la direccion de nuestro servidor de la siguiente forma
por el puerto 8443

y desde Ubuntu ya podemos acceder las siguientes
configuraciones

{Jzentyal

Ahora procedemos a configurar el proxy no transparente por el
puerto 1230.
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anfguracion del estads ds fos madulos

Procedemos a configurar una regla en la LAN para denegar
todo el servicio fuera del proxy.
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o Flitrado de paguetes  Desde redes Internas hacla Zentyal
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Verificamos navegacion sin el proxy en un cliente para nuestro
caso

Ubuntu

Como podemos ver en la imagen anterior la regla en firewall
se esta ejecutando, lo que quiere decir que toda conexion fuera
de las reglas de firewall se deniegue.

Ahora verifiqguemos sobre el proxy en un cliente

EE-ER B X0 (N

Exmagistrado Lesnidas Buene

Y como podemos confirmar el proxy estd funcionando
perfectamente lo cual también hay una regla por defecto en el
firewall que todo tréfico controlado por el server se permita
después de las anteriores reglas.

Temética 3: Cortafuegos

Producto esperado: Implementacion y configuracion detallada
para la restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux.

Dejare el adaptador ethO para redes externas conexion a
internet y eth1 para conexion a la intranet

De acuerdo al segmento de mi red procedo a identificar que ip
esta disponible para configurar la ip estatica en la interfaz de
red ethl intranet (192.168.1.89) y para la interfaz de red ethO
lo dejo en ip dinamica(dhcp)

Asistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

w Seleccionar nombre de dominio del servidor

Nombre del dominio para esta maquina

saran || rinauzan |

™ - () W (@ Zentyal - Asistente de c..., | W administrador@zentyal | REELRC
Q@85 18RO 8w mm=on

CANCEL |




administrador azentyal: -

Zentyal — Mozilla Firefox

Sl © #ccommendaton I&

iGracias por Elegir Zentyal!

Su Edicién Comercial del Servidor Zentyal le
da acceso a los siguientes servicios

= Todo el software completamente verificado
y estable
« Caracterfsticas comerciales
« Actusiizaciones de software y de seguridad
* Actualizaciones entre versiones
= Soporte técnico oficial
iAprenda més sobre su edicién mientras la
instalacién se completa

tertaces e M adminisrador @eertyal

= (O 0 (3§ Zertyai — Masia irefox) B8 admnvirader rercy

Configuracion del cortafuegos

Finalizada la configuracién, ya podremos acceder al En el modulo de cortafuegos de zentyal ofrece el filtrado por
Dashboard de Zentyal paquetes y dentro de este nos ofrece 4 grupos de reglas:

*Reglas de filtrado desde las redes internas a Zentyal
* Reglas de filtrado desde las redes externas a zentyal
« filtrado para las redes internas

e « filtrado para el trafico saliente de zentyal

Configurare una regla para poder habilitar el acceso a servicios
de zentyal desde las redes externas para mayor comodidad y
poder acceder desde mi entorno de Windows ya que la parte
grafica desde la maquina virtual no me permite visualizar en
panel grande, pero esta regla no se recomienda ya que conlleva
a vulneraciones de seguridad (solo es modo ejemplo).

He realizado un ifconfig para verificar que haya conexion a
internet y que las direcciones ip se hayan establecido
correctamente.

Prueba de ping para verificar la conexion a internet

10



Observamos qu

efinida como cualquiera para origen y
destino.

¢ [ &

Seleccionamos servicio https

Ahora procederemos aplicar una regla para la restriccion de la
apertura de sitios o portales Web de entretenimiento y redes
sociales

Damos clic en configurar reglas en las reglas de filtrado para
las redes internas.

11



Tematica 4: File Server y Print Server

Producto esperado: Implementacion y configuracion detallada
del acceso de una estacién de trabajo GNU/Linux a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras.

Para realizar la actividad de compartir archivos desde el
servidor Zentyal debemos ingresar a la opcién Comparticion
de Ficheros que se encuentra en el Dashboard. Nos crea el
directorio compartido y vamos a darle clic en Afadir:

O tetre (crsarnm

oS

* B Pewten Nwncy N

L e

Vamos a crear un usuario en el dominio para que la maquina
para que pueda ingresar. En Zentyal vamos a ir la pagina de
inicio e ingresamos a Usuarios y Grupos — Gestionar.

© 2evtysd wsawin p 00 [ efos vy Wetie - xC H

hcanost

Lo siguiente que vamos a realizar es darle permisos a la
carpeta compartida para ese usuario Vamos de nuevo al inicio
del Zentyal y damos clic en Comparticion de Ficheros.
Después de esto vamos darle un control de acceso al usuario
para esa carpeta, por lo que damos clic en el boton Control de
acceso y seleccionamos el usuario.

diplomado

Ahora vamos a utilizar la maquina virtual para acceder a la
compartida del servidor Zentyal

B
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e e

- Sanoe

04 twgn

DIPLOMADO DE PROFUNDIZACION EN LINUX---COD.
201494 _30

Ahora vamos a utilizar la maquina virtual para acceder a la
compartida del servidor Zentyal

Lo conectamos mediante la direccion IP y puerto de enlace

Ingresamos a la configuracion
agregamos una impresora.

del servicio de Zentyal y

12
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Seleccionamos los recursos de la impresora, en este caso elegi
Epson.

& Add Printer - CUPS 2.2

« c o @ localhost:631/adm

w Administration
lame: impresora_UNA
Description: impresora_UNAD
Location: impresora_UNAD
Connection: hup://192.168.200.101:631/ipp/portl
Sharing: Share This Printer
Make: DatamaxONeil
DEC
Delt
Dymo

Eastman Kodak (cmpani

F uji Xerox
Fujifitm
Fujitsu
FX

x| B Using Network Printers - X IFirefuxPrwa:yNuticE— x [+ x
- @ m » =

Jobs  Printers

Help

Continue

Or Provide a PPD File:

Browse.. No file selected

Add Printer

& At e - *  ERuwegtutsens e x B revtm e e 0 4 -
“ e s ~ - Q0 m» =

S Vv .+ -
- @ o no»
Set Printer Options
Set Detautt Options 1or impresors UNAD
Gy s e
Pey
i <
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Verificamos qué la impresora esta correctamente instalada.

3 o v e
W Pt
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Tematica 5: VPN
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Implementacion y configuracion detallada de la creacion de
una VPN que permita establecer un tanel privado de
comunicacion con una estacion de trabajo GNU/Linux. Se
debe evidenciar el ingreso a algiin contenido o aplicacion de la
estacion de trabajo.

Se da la opcion instalar para que se inicie el proceso.

.|

Muestra el resumen de los paquetes que se van a instalar, a lo
cual se le presiona continuar.

Instalando pagquotes L]

Opsrstidn schssl Sefting wp pentyasl-cpermpn (8.1] ...

L T

Inicia la instalacion de los médulos de la VPN seleccionados.

Al finalizar la instalacion, el sistema arrojara una notificacion
de instalacion finalizada.

Instalando paquetes x
0 auetes s ha Completado con x
pUede e 0 D, e
¢ espere hasla que e
oK
L — ===t
. 22 |

En el panel aparece el médulo instalado

« e ° &

Socainont
O zentyal deveiopment Edition
= " . _=
AVl oras Ol T Astyeon .1
Conbguraceén DHCP Sarver [
g covmesn p EAS Sorver att
Doman Cantroter st e SAarwg .
°‘~ o « " .
WETP Prany .
Q‘ ™~ ‘<

Vo Prosentan Sylem (8}

Activamos los mddulos necesarios para la configuracion a
aplicar.

Configuracion del estado de los modulos

Guardar los cambios aplicados
¢Desea guardar los cambios? x

deshabilitados. S

| GUARDAR DESCARTAR CAMBIOS

Crea el servidor VPN
Servidores VPN °

o

Lista de servidores
& anane wrvon | Q.

o e ey ey ey ——— —
- S — o o o ole

4 Pagea t

Se descarga la configuracion del servidor

0 -~
D T

S P (P b g
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BHent e

wa—- W i 2 e 10
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Preep A ad

What should Firedon do with this fe?
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crear el certificado que permitird a los clientes realizar la
conexidn al servidor VPN.

S&rvidores VPN

je CA para usar secvidores VN

0 Debie Croar o cortilicad

weor, vaya ¥ modulo de autoridad de cartificacion y cree of centficad
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Vamos al modulo de autoridad de certificacion y se procede a
realizar esta creacion del certificado

Autoridad de certificacion

Crear Certificado de la Autoridad de Certifi

Dlad para exprrar

13650
190 24

CREAR

Lista de Certificados actual

=~ S 70| DU = | B M|
o] =e]

zentyakinad Autharity Certificate Gesde zentyakunad vasdo

2029-12.08 07:31:32

] 2 c

Lo pasamos al equipo cliente donde lo aplicaremos después de
instalar el Open VPN como aplicacion de conexion.

Se procede a validar la aplicacion descargada e instalarla

Se inicia el asistente de instalacion, y se siguen los pasos.

heose ratall Location

Y Choose P fider 1 Wi 5 reted CommB™ 2453600 -¥n 3

SeAo vl rstall Operii™ 248400290 10 1 e followry fodder. To retal » & 3%rent
foldey, Ak Browse 3 select aroer fukder . Ok Jnatl 1 st P rutalation

Dowse

5000t requred: 1. M8
Sooce svelable: 3. X8

Al

instalarse se procede a
descargamos, (el certificado) que nos permitird establecer la
conexion VPN

importar el archivo que

OpenVPN GU X
File imported successfully.

Aceptar
=

Z55a.m.
111272019

m Nz 3’

Pegamos todos los archivos de configuracion en la ruta de
instalacion de la aplicacion OpenVPN en la carpeta config

ADLCIACTRNCI ponn

- g

e, pagnet jem

R

Establecida la conexion se procede a realizar la prueba, en
este caso validamos la direccidn ip que tiene el servidor.

adminunad §zentyalunad: ~
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Se valida que dentro del zentyal aparezca la conexion activa
de la VPN establecida.

2.1.1 Conclusiones.

En esta Gltima actividad, el foco estuvo en la instalacién del
sistema operativo del servidor Zentyal, que confirmd la
implementacion de la herramienta, que permite el
establecimiento de conexiones remotas a través de un tunel
VPN, y también puede identificar como establecer una
conexion entre el servidor y el cliente a través del controlador.
ip y realizar la configuracion correcta para la gestion de la
plataforma. El control de acceso a Internet se implementara y
configurara a través de un proxy. El proxy filtra la salida a
través del puerto 3128 y permite transferir archivos a través de
las herramientas necesarias para lograr los siguientes
propositos: establecer un servidor DHCP, DNS El servidor y el
servicio de control de dominio estan conectados para buscar un
buen funcionamiento y control de la red. Mediante el
autoaprendizaje se pueden alcanzar los objetivos planteados en
la guia. A través de los aportes y sugerencias u observaciones
del grupo de trabajo y del mentor
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