Implementacion de servicios de infraestructura IT
atraves de ZENTYAL Server 6.2

Hugo Led6n Aguilar
hlaguilarr@unadvirtual.edu.co
John Anderson Hernandez

jahernandezre@unadvirtual.edu.co
Pablo Andrés Villegas
pavillegasmo@unadvirtual.edu.co
Eddy Aristizabal
ejaristizabala@unadvirtual.edu.co
Jonathan Vergara Arango
jvergaraar@unadvirtual.edu.co

RESUMEN: Se realiza la implementacién de un
servidor de control de dominio el cual se selecciona como
producto a implementar el Zentyal 6.2 cumpliendo con el
requerimiento de solucionar necesidades especificas,
como la administracidon, control de los equipos definidos
en la infraestructura, dirigida a implementacién de
servicios como DHCP, VPN, DNS, Firewall, Proxy no
trasparente, permitiendo tener una infraestructura mas
completa, administrada y con un mayor control brindando
una mayor seguridad.

PALABRAS CLAVE: DHCP, DNS, dominio, file-
server, grupos, LDAP, print-server, proxy, usuarios.

1 INTRODUCCION

Se realiza el desarrollo para la implementacion de
los servicios requeridos y se deja la documentacion como
evidencia del paso a paso de la actividad realizada, la
actividad esta definida por la integracion de un servidor
Zentyal como controlador de dominio a la infraestructura,
al igual que la integracion de los servidores que se
encuentran en este ambiente a este controlador de
domino, con la documentacion se deja cada uno de los
pasos realizados para lograr los objetivos definido.

De esta forma se logra cumplir con cada uno de los
puntos esperados en la implementacion de cada una de
las teméticas definidas para el logro del plan definido.

2 SOLUCIONANDO NECESIDADES
ESPECIFICAS CON GNU/LINUX

2.1 INSTALACION DE
SERVER 6.2

ZENTYAL

Se inicia el proceso de instalacion con la descarga
del producto Zentyal 6.2 desde el sitio oficial de Zentyal,
https://zentyal.com/es/news/zentyal-6-2-announcement-
2/ o es posible usar el enlace directo el cual es:
http://download.zentyal.com/zentyal-6.2-development-
amd64.iso. Una vez descargado el ISO se procede a

realizar la instalacion en el servidor aprovisionado, se
realiza la carga del ISO como unidad booteable.

Se inicia la carga del instalador y se selecciona el
idioma del instalador.

% Zentyal Server [Corriendo] - Oracle VM VirtualBox
Archivo Miquina Ver Entrada Dispositives Ayuda

Language
Amharic Francais MakeaoHckn Tamil
fArabic Gaeilge Halaualam Erea
Asturianu Galego Marathi Thai
Benapyckaa Gujarati Burmese Tagalog
EbArapckn 1 Nepali Tiirkge
Bengali Hindi Nederlands Uyghur
Tihetan Hrvatski Norsk bokmél YipalHobka
Bosanski Hagyar Norsk nynorsk Tiéng viet
Catala Bahasa Indonesia | Punjabi (Gurmukhi) SR )
Cestina Islenska Polski 3T ERR)
Dansk Ttaliano Fortugués do Brasil
Deutsch B g Portugués
Dzangkha Jahague Roména
EAANULKE: Kazak Pycckui

English Khmer SAmegillii
Esperanta | 373w 2T
&t=0] slovencina
Egsti Kurdi Slovenstina
Euskara Lao shain

e Lietuviskai CPNcKK
Suomi Latviski Svenska

B k&P 1E# gl @ cmr oemrecta
Figura 1. Seleccion de idioma.

Se selecciona el modo de instalacién, el cual se
realiza en modo experto.

% Zentyal Server [Corriendo] - Oracle VM VirtualBox - [m]

Archivo  Maquina Ver Entrada Dispositivos Ayuda

B ol o Bl G @R omecHa
Figura 2. Seleccion modo de instalacion.




Luego se realiza la seleccién de la ubicacién para

tener definido la configuracién del reloj en el sistema.

al_Server [Corrienda] - Gracle VM VirtualBe X
Archivo Msguina Ver Enrada Desposives Ayuda
[11] seleccione su ubicacidn

La ubicacidn seleccionada aqui se utilizard para fijar su zona horaria y también como
ejemolo para ayudarle a seleccionar la localizecion de su sistems. Ests localizacidn serd
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ml:ammes hasaﬂa en el idioms que ha selecclonado. Escoja
wotrow si su ubicaclén no estd en la List

Fals, territorio o Area:

firgent ina
Bollvia
Chile

.
Gns(a Rica
EL Salwdur‘
Estadns Unidos

.

Guatemala

rio Ric
Repliblica Dnmlnll:ﬁna

<Retroceder:

s <Espacim seleccionas cIntro> activa un botén

[FICTE FENI-T O

Figura 3. Seleccion de ubicacion.

Se procede a seleccionar el tipo de adaptador de red

primario, para realizar la configuracion requerida.

Archwo  Maquina Ver Entrads  Depesitives  Ayuda

{11) configurar la red
EL sistena tiene varias interfaces de red. Por favor, elija la que quiere utilizar como
interfaz de red primaris durante la instalacin. Se ha seleccionado la primera interfaz
de red conectada si habia alguna que lo estaba.
Interfaz de red primaria:

fotho: Intel Corporatior EM G izabit Ethernet Controller

ethi: Intel Corporation B2540EM Gigabit Ethernet Controller

<Retroceders

3 2% D o 0 i O AR 5] e e,

Figura 4. Seleccion de adaptador de red

Se ingresa el nombre al servidor

identificacion en la red.

para

hivo  Maquina Ver Dispositivos _ Ayuda

[1] configurar la red
Por favor, introduzca el nombre de la maguina.
E1 nombre de mguina es una sola palabra que identifica el sistema en la red. Consulte al
administrador de red =i no sabe qué nombre deberia tener. Si estd configuranda una red
doméstica puede lrwsntarse este nombre.
Nombre de la maguina:

<Retroceder> <Cont Lnuar>

<Taby mueve: s <Intro> activa un botdn

E Qoo IEJQW@EIWDNCM
Figura 5. Nombre de la maquina

Su

Se selecciona el nombre de usuario a utilizar en
servidor.

fachive  Maquina Ver Entrade Dispostvas  Ayuda

[11] Conflgurar usuarios y contrasenas
Selecclone un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una elecciin razonable. E1 nombre de usuario debe enpezar con una letra
mindsculs, seguida de cualquier combinecion de ndmeros u més letras minisculas.
Nombre de wsuario pera la cuenta:

<Retroceder> <Cont inuar>

<Tab> mueve: cE: cciona: <Intro: activa un botén

BOuIFo ERU@Ecm oseon
Figura 6. Seleccion de usuario.

Se realiza la creacion de la contrasefia para
usuario creado previamente, el cual debe agregar
seguridad necesaria en el servidor.

s o

Archvo Maquns Ver _Entrads ivos Ayuds

(111 contlgurar usuarios y contrasenas |

Ung buene contrasefia debe contener una mezcla de letres, nimercs u signos de puntuscidn,
u debe canbiarse regularments.

Elija una contrasefia para el nuevo usuario:
o
L] show Passuord in Clear]

<Retroceders

<continuar>

. L B0ES 5B ROIG B e
Figura 7. Creacion de contrasefia.
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El sistema procede a realizar la configuracion de

reloj segun la ubicacién seleccionada previamente.

Aschivo  Miquine Ver Entrads  Dispositives _ Ayudo

Configurando el reloj

Obteniendo la hora de un servidor de hora en red...

FIEEENET T et
Figura 8. Configuracion de reloj.




Se selecciona el disco a particionar, en este caso se
realizan dos particiones requeridas.

spasitivos _Ayuda

111 Particionado de discos

Tenga en cuenta gue se_borraran todos los datos en el disco que ha seleccionad. Este
borrado no se realizacd hasta que confirme qus realmente gulere hacer los cambios.

Elija disco @ partlcionar:

<Retroceders

: s Gow _L:"O ECFFEET==
Figura 9. Seleccion de discos.

Como primera particion se crea la SWAP de tipo
area de intercambio.

a Ver Entiads Dispesitvos Ayuds

[11] Particionado de discos

Estd edltando la partlclon #1 de SCSI3 (0,0,0) (sda). Mo se ha detectado ningdn sistema
de ficheros en esta particidn.

configuracién de 1a particlfn:
Utilizar com: ares de intercarbio
Marca de arranque: desactlvada

Borrar la partic:

<Retroceder>

<F1> para auuda: > < H ro» ac! un botdn
FEEE T EEEEEE

Figura 10. Particion SWAP.

Una vez creada se procede a realizar la creacién de
la particién principal tipo ext4.

[11] Particionado de discos

Estd editando la particidn #2 de SCSI3 (0,0,0) (sda). No se ha detectado ningin sistema
de ficheros en esta particidn.

Configuracidn de la particidn:
Utilizar como: sistema de ficheros extd transaccional

Punto de montaje: /
Opciones de mntaje: defaults

Etigueta: ninguno
Blogues reservados: 5%
Usp habitual:
Harca de arranque: desact ivada

estandar

<F1> para auuda: a: <Intro> activa un botén

FENEENECT PR
Figura 11. Particion primaria.

Se finaliza la creacidn de las particiones escribiendo
los cambios en disco y se realiza la seleccion de
instalacion en entorno grafico.

hvo Maquina Ver Entiada _Disposit Ayuda

['] Administracion Remota unicamente

s1 respondes S, el entorno grafico no se instalard y Zentyal estard disponible
nicamente en remte.

éQuleres instalar sin entorno grafico?

<Si>

» selecciona; <Intro: activa un botdn
BoRF s BEUE G omecn
Figura 12. Instalacion de entorno grafico.

El sistema inicia la descarga de ficheros requeridos
por la instalacion.

1 configurando apt |

Descargando fichero 75 de 75

BORIFH EEEEE cm oseon
Figura 13. Descarga de ficheros.

Una vez finalizado el proceso de instalacion se
ejecuta el reinicio del sistema operativo y se inicia la
instalacion de unos paquetes del core.

ol - Oracle
var_Errada Dispositvos _ yuda

zentyal

6.2

B o) B 006 @ om omecia
Figura 14. Instalacion de paquetes del Core




2.2 CONFIGURACION BASICA DE

ZENTYAL SERVER 6.2

Una vez iniciado el sistema operativo de forma
automatica, se inicia el navegador con la consola
administrativa del Zentyal, la cual detecta un riesgo de
seguridad al reconocimiento de certificado, este debe ser
aceptado para avanzar.

& Warning: Potential Sec. x | [ Firefox Privacy Notice — x  +

Cc o & s://localhost:844 - @ n o ¢

Warning: Potential Security Risk
Ahead

Firefox detected a potential security threat and did not continue to localhost. If
you visit this site, attackers could try to steal information like your passwords,
emails, or credit card details.

Learn more,

Go Back (Recommended) Advanced...

(O ™ (@ warning: Potential Secu. e =
@0 no I 8REEE mw omeon

Figura 15. Zentyal desktop.

Una vez carga la pagina de Login de la consola se
ingresa con el usuario definido en la instalacion.

) Zentyal — Mozilla Firefox L

€ Zentyal % |+
¢ @ © | £ o hitps:/localhost:6: gin/incex - @ meoa =

hugo

eeee|
(O W [ zentyal — Mozilla Firefox ey

Bond s = E GG E o e

Figura 16. Login a la consola Zentyal.

Una vez con la sesion iniciada se realiza por primera
vez la configuracién inicial.

Zentyal - Configuracién inicial — Mozilla Firefox Sex

© Zentyal - Configuracion X | +

« C @ © | & hupsi/tocalhost: v - @ n o =

{5 zentyal

Configuracion
inicial

Thank you for choosing Zentyal, only a
few steps left to start enjoying it

fr B % =

=0
(O W [ (D Zentyal - Configuracion ... [ REt]

O OB@s Beale@rm eon

Figura 17. Configuracion inicial.

Esta configuracion comprende la seleccion de
paquetes y la instalacion de estos, los cuales se
detallardn de acuerdo con la tematica a aplicar.

3 DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO.

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux a través de un usuario y contrasefia, asi como
también el registro de dicha estacion en los servicios de
Infraestructura IT de Zentyal.

Primero se seleccionan los paquetes de los
servicios a instalar, en este caso se selecciona el Control
de dominio, el DHCP Servery el DNS Server.

- @ o m D =

1 0 P ) P U ) oo

Figura 18. Configuracion inicial.

Se realiza la validacién de los paquetes a instalar y
se continua.




Zentyal - Instalacién — Mozilla Firefox

Q) Zentyal - instalacién x|+

« C @ @& hupsilocathost:Bad3/software/installPkgstin: « @ £y n o

Sseleccion de pad.. nstalacion Canfiquracion incia Guardar s cambios

Seleccione los paquetes a instalar

CUCPUR| conminuar

=T Q) zemyal - instalacidn — ... [ ey

O nEs e a6 omeos

Figura 19. Validacién de paquetes a instalar.

Se inicia el proceso de descarga de los paquetes a
instalar y el sistema de forma automatica procede con la
instalacion de estos.

(]
» Zentyal — Mozilla Firefox
© zentyal x | [ Firefox Privacy Notice — x |+

% c @ O | & http - w n o &

ar Zentyal Server!

n-line oficiale:

Instalando paquetes
Operacién actual: Unpacking python-minimal (2.7.15~rc1-1) ...

=
20 de 256 operaciones realizadas
() W [ (@ Zentyal — Mozilla Firefox [ Rt
_ Bones E{ﬂﬂ&&lmw
Figura 20. Descarga de paquetes a instalar.

Una vez instalado los paquetes se inicia el proceso
de configuracion de las interfaces de red para su correcto
funcionamiento, el eth0 se configura como DHCP y al ethl
red interna se define con IP estatica.

> Cc@ [0am
Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
-, etho oHCP :I

Método Diraccion 1P

ethl
- static j | 192168.:3.100 ‘

Mascara de red

255.255.255.0 j

=0 Q@ zentyal - Asistente dec... 1550 =
0B85 SRHEEw e

Figura 21. Definicion de tipos de red.

Se realiza la seleccién de forma stand-alone para el

servidor de dominio y se define el nombre del dominio a
utilizar.

c @ © | & hrtps:/localhost:844

Asistente de configuracién inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

io del servidor

Hombre del dominio par

hugo-aguilaian

() W (@ Zentyal - Asistente de c... s |
Bowd o EiR0IE E e oemeon
Figura 22. Tipo de servidor y nombre de dominio.

Luego se procede a ingresar al Dashboard para la

revision de la informacién de los servicios.

Se realiza la creacion del Dominio

Zentyal - Dominio — Mozilla Firefox

o

} Zentyal - Dominio x| [ Firefox Privacy Notice — x 4

€5 C @ 0 & mwscahostass (I - @ ¢ D& =

.& Sistema < Funcién del servidor
Controlador del dominio j
G5 e <
Reino
a
2] egistros hugo-aguiarian

Nombre del dominic NetBIOS

o o A
software hugo-aguilar
Usuariosy Nombre de miguina NetBIOS
c’é’a Equipos. ] huge-aguilar-dc
o Dascripcion dal servidor
o Dominio

Zentyal Server

Habilitar perfiles méviles

(2 companicionce
= Ficheros

ilar-de: ~ s |
B 58 E m omecn
Figura 23. Dominio.

&l

Configuracion DNS segun el dominio creado en la

figura 23.

v Zentyal - DNS — Mozilla Firefox -5

© Zentyal - DNS x [+

<« C @ @& htps//localhost:3443/ONS/Composite/c. Q |« @ | M @ &

) zentyal evelopment edition

No hay ningiin/a redireccionador
4 ANADIR NUEVO/A

T Comparticién de Dominios

T Ficheros

& ower re es

fﬁ Corafusgos <

898 Usuarios y G
OEN Equipos

A,
*u* Dominio

Figura 24. DNS.




Se crea un usuario en el control de dominio para el
inicio de sesién desde el servidor.

o weuany Anadir usuario
Grupo
Nombre de usuario
Contacto
hugoaguilar
Nombre Apellido
hugo aguilar
Descripcién
hugo
Contrasefia Confirme contrasefa
[T seee
Grupo
Domain Admins -‘
ANADIR |

Figura 25. Creacion de usuario control de domino.

Para el ingreso de desktop al domino se procede a
editar el archivo resolv.conf, se agrega una linea
nameserver donde se define el control de dominio como
DNS interno en el desktop.

hugo@hugo-aguilar: ~

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.9.3 etc/resolv.conf Modificado

hameserver 192.168.3.100

@@ ver ayuda [ Guardar [ Buscar B cortar Tex@ Justificarf@d Posicién
@ salir &l Leer fich.[Q) Reemplazarigl Pegar txt @l Ortografiagll Ir a linea

Figura 26. Editar resolv.conf.

Estado de los equipos de cémputo en el control de
dominio con el servidor desktop ya detectado por este.

Usuarios y Equipos Q

Q E Usuarios

4 & hugo-aguilarlan

o sonaan |
4 [ computers Q
i = e ]
@ Groups
i adminizustor leon aguiar /|
388 Domain Admins Guest z|

A schema Adrins
* [lir Domain Controllers
0 HuGo-AGUILAR-DC

Figura 27. Equipos y usuarios.

Se procede a realizar la configuracion del lado del
desktop para ingresar este al dominio, para esto se
necesita de una aplicacion pbis-open.

Figura 28. Descarga del psbis-open.

Se realiza la ejecucién e instalacion de pbis-open.
Una vez hecho esto, se realiza una prueba de conexion
con el comando “domainjoin-cli” con el usuario creado en
el dominio, en este caso con el usuario “administrator” el
cual se conecta de forma exitosa.

hugo@hugo-aguilar:~/Descargas$ sudo domainjoin-cli join --disable ssh
HUGO-AGUILAR.LAN administrator
Joining to AD Domain: HUGO-AGUILAR.LAN

With Computer DNS Name: hugo-aguilar.hugo-aguilar.lan

administrator@HUGO-AGUILAR.LAN's password:
SUCCESS
hugo@hugo-aguilar:~/Desc

Figura 29. Preba de conexién al dominio.

argas$

Luego de la prueba de conexién se edita el archivo
50-ubuntu.conf ubicado en
lusr/share/lightdm/lightdm.config.d/ y se agrega la linea
“greeter-show-manual-login=true”

Figura 30. Edicién 50-ubuntu.cont.

Se agrega una Shell para el inicio de sesion en el
dominio.

hugo@hugo-aguil
Archivo Editar Ver Buscar Terminal Ayuda
hugo@hugo-aguilar:~$ sudo fopt/pbis/bin/config LoginshellTemplate
/bin/bash
hugo@hugo-aguilar:~$ I

Figura 31. Shell.

Se reinicia el desktop y se ingresa el usuario en
mindscula y el dominio en mayuscula quedando
finalmente como “HUGO-AGUILAR.LAN/administrator”
se debe discriminar mayusculas de las minUsculas segun
el usuario creado.

RoaSs BRUS
Figura 32. Inicio de sesion en el dominio por primera
vez.

Se ingresa la contrasefia definida en el control de
domino para ese usuario, asi se iniciara sesién con el
usuario del control de dominio por primera vez de forma
exitosa.




4

Novedades de Ubuntu

orma distinta atas

Selector de ventan:

CREPON &

Figura 33. Inicio de sesion.

4 PROXY NO TRANSPARENTE.

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion
GNU/Linux a los servicios de conectividad a Internet
desde Zentyal a través de un proxy que filtra la salida por
medio del puerto 1230.

Posterior a la instalacion de Zentyal, se debe instalar
el paquete HTTP Proxy

@ ZENTYAL [Corriendo] - Oracle VM VirtuaiBox - oIEN
Achivo_ Miquina_Ver _Entrada _ Dispositvos _ Ayuda

£ Zentyal - Instalacion x | [ Firefox Privacy Notice - x | +

- C @ | ©|& nhips/ocalhost:8443/Software/installPk Qg MmO e =

Seleccione los paquetes a instalar

T M Q) (@ Zentyal - Instalacion — ... I o155 =
@ g  ERU6 e meon

Figura 34. Instalacion HTTP Proxy

Luego de la instalacion, se ingresa al ment HTTP
Proxy, configuracion general, alli se ingresa el puerto
1230 como lo solicita el ejercicio y se deja sin seleccionar
el Checkbox Proxy Transparente, esto hara que quede
configurado como Proxy No Transparente.

] ZENTYAL [Corriendo) - Oracle VM VirtualBox - olEN
Archivo  Maquina Ver Entrada Dispositivos  Ayuda

about:sessionrestore X | © Zentyal - Proxy HTTP x  +

€ C @ | O & nipsi/localhost:8443/Squid/Composite/Gene: «+ @ | N @ & =
QO zentyal pevetopment Edition Buscar Q >
@ ossvvosrs Proxy HTTP [}
83 Estadodelos Configuracion General

30 Mdulos

sistema < Proxy Transparente
oo Puerto
30 e <
1230 ‘

Tamano de los ficheros de ciche (MB)
& e 100 |

[ camsian
398 Usuarios y P
&85 cauipos

P T P P 4

A oo Lo
- O . Q[ Zentyal - Prox

| RUERR

@onds 880G osmcn

Figura 35. Configuracién Proxy no Transparente

Posteriormente, se debe realizar la configuracion de
las Interfaces de Red, dirigiéndose al Menu “red” y luego
a Interfaces de red, alli se pondra la red ethO como red
externa(WAN) con método DHCP y la red ethl como
interna con método estético indicando la direccion IP por
la cual se podré acceder al servidor.

] ZENTYAL (Corriendo] - Oracle VM VirtualBox - olEN
Archivo  Maguina  Ver Entrada  Dispositives  Ayuda

y Zentyal - Interfaces de Red — Mozilla Firefox - o x
about:sessionrestore X ) Zentyal - Interfaces de | X |+

€ c @ © & https:/localhost:8443/Network/ifaces?iface - @ neae =

@ Estado delos etho
@0 Modulos

£ sowma

::jl;l Pad ¥ ethl

| netaces [

Puertas de enlace

Nombre

L0 Estético j
i Externo (WAN)
Servicios warq §
Rutas estiticas.
Herramientas Direccion IP Mascara de red
E] P 10.0.2.15 ‘ 255.255.255.0 j
T () W[ (@ Zentyal - Interfaces de R... | FERER)
@ o B8O Ewomcn
Figura 36. Configuracion red Interna
A ZENTYAL [Corriendo) - Oracle VM VirtualBox - oIEN
Archivo  Miquina Ver Entrads  Dispositivos  Ayuda
o e e de e e o]
about:sessionrestore X | O Zentyal - interfaces de | X | 4
<« C @ | O & htpsylocalhost:8443/Network/iface: RO+ S Y ¥ =
Q) zentyal pevelopment edition Buscar Q B =
@ oo Interfaces de Red Q
(-
2 ssam <
Nombre
80 e « [am ‘
meriaces [
Puertas de enlace
DHCP J
DNS
i ¥ Externo (WAN)
servicios sam 514 usando Ze o

Rutas estaticas

Heamientas ‘ CAMBIAR

.2, L ——
() W [ (@ Zantyal-interfaces de 1) @ Zentyal — Mozilla Firefox e =
@ @0 B80EEw om0

Figura 37.Configuracion red Externa

Se ingresa al Menu HTTP Proxy y luego a reglas de
acceso, alli se configuran las reglas de acceso a internet




para el objeto creado, el cual contiene la informacion del Se valida el ingreso a www.facebook.com para
equipo desktop que accederd al servidor. comprobar si permite la conexion y el servidor Proxy
rechaza las conexiones.

v ZENTYAL [Corriendo) - Oracle VM VirtualBox - ol
Archivo | Miquine Ver Entrada Dispositivos  Ayuds

i - - 0
C Zentyal - Proxy HTTP — Mozilla Firefox = (1 UBUNTU_DESKTOP [Corrienda] - Oracle VM VirtualBox [ x|
Archivo Miquna Ver EntradsDispositvos  Ayuda

about:sessionrestore X | () Zentyal-Proxy HTTP x|+

Problem loading page - Mozilla Firefox

&) C @ O & hups/localhost:8aa3/Squid/Vview/accesshules - @ | N 0 & = @ L Problem loading page
[
) zentyal pevelopment Edition . Q r = S @ s facebook.com > € M- Googl qée
EE  Estado de los Reglas de acceso E
B0 Médulos 1 ﬂ
! 4
Sistema < / : z :
* Anadiendo un/a nueva/s regla = 0 The proxy server is refusing connections
Q .
vl s -
Eq Poriodo de tiempo en el cual se apll y | Firefox is configured to use a proxy server that is refusing
Q Registros De Paui | Dias de la semana (¥ LIV m(¥ x[¥ ) : connections.
¥vids¥o
® 3;;:";;"' < o 2 = Check the proxy settings to make sure that they are correct.
: . =
= @ = Contact your network administrator to make sure the proxy
Objetodered o[ Ubunty 1 = server is working.
B mEer < A
s Decision A
A pominio Denegar todo j a TyAgeln
@ comparicinde |
e | Heame 4 ANADIR | CANCELAR I ] 6
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Figura 41. Validacion de acceso a internet
Al finalizar se deben guardar los cambios realizados
en el servidor.
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Figura 39. Guardando cambios en el servidor
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Como Uultimo paso, se configura en el equipo Figura 42 Paquetes de Zentyal a instalar

desktop el proxy y luego se valida que el servidor si

restrinja el acceso a Internet. Se configuran las interfaces de red de la siguiente
manera: ethO como red externa (WAN) y ehtl como red
] UBUNTU_DESKTOP [Correndol - Oracle VM VirtualBox - olER interna (LAN).
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Figura 40. Configurar Proxy en equipo desktop
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Se configuran las redes para las interfaces externas
de la siguiente manera: ethO por DHCP y ethl como
estatica asignando la IP: 192.168.0.254

L Zentyal - Interfaces de Red — Mozilla Firefox e
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Figura 44 Configuracién de redes paré las interfaces

Se configuran los servicios DHCP por medio de
Zentyal asignando un rango dentro del segmento de red
para que la maquina cliente tome una IP del rango

asignado.
about:sessionrestore x | €3 Zentyal x |+
€ ¢ o o& localhost 8443/DHCP/Compositefinter .~ & ¢ | I\ @ & =

) zentyal pevelopment Edition 2

Editando rango
Nombre

DHCP

De

192.168.0.25

Para

192.168.0.36

CAMBIAR CANCELAR

Figura 45 Configuracion de servicios DHCP

En la maquina cliente, se configura el adaptador 1
como red interna y se selecciona la red creada por medio
de Zentyal como Zentyal LAN. Se observa que la
magquina cliente toma una direccion IP del rango
asignado.

Cancelar Cableada

Detalles

on 1000 Mb/s
oniPv4 192.168.0.26
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Conectar automaticamente
Hacer disponible para otros usuarios

Conexion medida: tiene limite de datos o puede incurrir en cargos

Eliminar perfil de conexion

Figura 46 Configuracion de red en maquina cliente

Se verifica el acceso desde la maquina cliente a los
sitios de entretenimiento y redes sociales identificando
gue se tiene acceso correctamente.

Tuttee Its what's happ

& twiter.com

See what's happening in
the world right now

Join Tuter tody.

Figura 47 Verificacién de acceso a sitios

Se utiliza el comando nslookup para obtener la
direccién IP de cada uno de los sitios en los cuales se va
a restringir el acceso.

eddy@zentyal: ~

Figura 48 Verificacion de direcciones IP

Se debe acceder a la opcidn reglas de filtrado de
redes internas para configurar las reglas.

» Zentyal - Packet Filter — Mozilla Firefox i
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Figura 49 Acceso a opcion reglas de filtrado

Se crean las reglas de bloqueo para los sitios de
entretenimiento 'y redes sociales, denegando los
permisos desde cualquier origen hasta la direccion IP del
sitio.
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Figura 50 Creacion de regla de acceso

Una vez se asignan todas las reglas se evidencian
en el panel de filtrado de paquetes. Para que se tomen
los cambios y estos puedan ser replicados en la red se

deben guardar.
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Figura 51 Panel de filtrado de paquetes

Se verifica el acceso a internet desde la maquina
cliente y se evidencia que se puede acceder de manera

correcta.

CCORONAVIAUS

Sigue aquilas ultimas noticlas sobre la pandemia del Covid-19

Lo més buscads

El experimento que
mostré que el agua son
dos liquidos

”F”igura 52 Verificacion de acceso a internet

Se verifica el acceso a cada uno de los sitios
bloqueados por medio de la regla y se corrobora que fue

aplicada y no se permite el acceso al sitio.

5 M
@ |

OO EDPONSA

Figura 53 Verificacion de aplicacion de la regla

6 FILE SERVER Y PRINT SERVER.

Producto esperado: Implementacion y
configuracion detallada del acceso de una estacién de
trabajo GNU/Linux a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras.

Para utilizar carpetas compartidas e impresoras se
valida lo siguiente: controlador de dominio LDAP, DHCP
y DNS, los cuales deben estar operando correctamente.

&)

® -

) ([ G ) @ e et -

Figura 55 Validar el funcionamiento del controlador de
dominio

Figura 56 Unirse al dominio
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Bl s ' Figura 61 Se accede desde el cliente que inicio sesion
Figura 57 Validar en el servidor la unién al dominio del en el dominio al recurso compartido
equipo

"0 ™ QG Uy B -

Figura 62 Se crea una carpeta dentro del recurso
[ compartido para validar permisos
s . " @ -
O ) 2y Gomparicsin.| § sl — M ocial - wala vt [l 14-43 B n e —— -
[ [xe— z Figura 63 Se valida desde el servidor la carpeta creada
Figura 59 Se afiade carpeta compartida Software en el recurso compartido
E En Zentyal 6.2 no se observa un modulo para
implementar el Print Server, por lo tanto, se utiliza CUPS
(Common UNIX Printing System) para implementar este
Directorios compartidos | Software servicio deSde el SerV|d0r.
Control de Accesc
............. | a) 2
-ﬂ___“l v C
0 ) ) demty — eatn et [ L
.n,- T ep—— - Y| [ prp——
Figura 60 Se afade el usuario que puede accedery se e e

asignan permisos. |

B0 W 0 o Wi i O o

Figura 64 Instalar CUPS en el servidor Zentyal 6.2
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Figura 65 Se inicia sesidn y se ingresa a “Administration”
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Figura 66 Se inicia sesion y se ingresa a “Administration’
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Figura 67 Adicionar la impresora
Add Printer
Add Printer
H £ Exswe s
IMPSISTEMAS ‘
IMPSISTEMAS (Idle, Accepting Jobs, Not Shared)
. s

Figurak69 Asignar nombre a la impresoray el tipo

0 wss EETSD.

[«
Figura 70 Agregar la impresora desde el equipo cliente
adicionando la IP del servidor

PIT PR T PR

- o= mEocevonin .-l
Figura 71 Finaliza la instalacién de la impresora de red
en el cliente

7 VPN

Para esta tematica se espera como producto de
entrega, la Implementacion y configuracion detallada de
la creacion de una VPN que permita establecer un tanel
privado de comunicacion con una estacion de trabajo
GNU/Linux. Se debe evidenciar el ingreso a algun
contenido o aplicacion de la estacién de trabajo.

Con el entorno de Zentyal instalado y la sesion
iniciada, se da paso a la disposicion de los paquetes de

configuracion de red, cortafuegos, autoridad de
certificacion y VPN.
a Zentyal [Corriendo] - Oracle WM VirtualBox — [m] x

Zentyal - Compor

% | €3 Zentyal - Com

& Server Not Found

<« C @ © & hupsslocalhost:844
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T3 ™m0 L Zentyal - C
451 p. m.

| =
. B. E 6/12/2020

_Figura 72 Instalacion de paquetes.

= -
Escritorio A BB 7 gy ESP

Una vez instalados los paquetes, es necesario hacer
un recorrido por el Dashboard para identificar la
actualizacion, ademas de esto se debe activar en los 4
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modulos la casilla de verificacion que habilita el servicio
de cada uno.

La configuracion de red se inicia por medio de la

asignacion de IP, mascara de red y método, la primera de
ellas es designada a la interfaz externa WAN.
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Egura 73 Configuracion interfaz externa.

De igual forma se realiza las configuraciones

respectivas para la interfaz interna.
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ﬁgura 74 Configuracion interfaz interna.

El siguiente paso consiste en crear la autoridad de

certificacion que permitira dar acceso al tinel VPN.
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Figura 75 Generacion de certificado. _

En el apartado de VPN se agrega un servidor con un
nombre identificador, puerto y direccion IP.
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ﬁgura 76 Creacion de servidor VPN.

También se requiere habilitar y configurar el

certificado para

los servicios a partir de un nombre

identificador.
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ura 77 Generacion de certificado de servicios.

En este punto de la administracién de Zentyal ya es
posible generar y descargar un archivo de configuracion
para la VPN del cliente en el menu de servidores.
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gura 78 Descarga de configuracion VPN cliente.

s de configuracién deben ser enviados a

la maquina cliente, posteriormente a este proceso se

descomprimen g

enerando de esta forma 4 archivos con

las caracteristicas de conexion del tinel VPN.
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Figura 79 Envio de configuracion VPN al cliente.

En la maquina cliente se dispone la instalacion de
OpenVPN a través del comando sudo apt-get install
openvpn.

ﬁ Uburtu 200081 LTS [Corrienda] - Oracle Wha WirtualBox — O X

Basgey 12:21 a. m.
Fay
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Fiﬁa 80 Instalacion de OpenVPN.

Luego de haber instalado OpenVPN se ubican los
archivos anteriormente descomprimidos en la ruta
letc/openvpn.

A continuacién, se procede a editar uno de los
archivos de configuracion, en este caso el archivo Linux-
Client.conf, en este se debe retirar las comillas que
registren en las lineas marcadas como ca, cert y key.

P Ubuntu 20.04.1 LTS [Corriendo] - Oracle VM WirtualBox ~ — [m] *

o e 12:34 3. m.
(v | .’ - Escritorio A~ S gz 9 ESP T/12/2020 %\‘

e/

igura 81 Modificacion en configuracion.

Luego de guardar los cambios del archivo de
configuracion se reinicia el programa OpenVPN con el
comando /etc/init.d/openvpn restart

E Uburntu 20.04.1 LTS [Corriendo] - Oracle WM VirtualBax — O =

pablovlegazmpable: fet/openvpn

B3 1225 a. m.
m - Escritorio A WD 7 ) ESP 7/12/2020 %‘l

Figura 82 Reinicio de OpenVPN.

Ejecutando el comando ifconfig se podra identificar
la interfaz tapO del cliente con la IP de VNP creada.

3 Ubuntu 20.04.1 LTS [Corriendo] - Oracle VM VirtualBox = [m] X
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~
@ura 83 Asignacion de IP VPN.

= P2

A través de los comandos IPTables se deberan abrir
ademas los puertos UDP 1194 en la maquina cliente

a Ubuntu 20,041 LTS [Corriendo] - Oracle ¥hA YirtualBox — O =

Figura 84 Apertura de puerto 1194 en cliente.
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De igual manera se aplica la apertura de puertos
para la maquina servidor.




rto 1194 en Zentyal.

Figura 85 Apertura dg plj

A continuacién, se arranca el servicio con el
comando openvpn Linux-Client.conf. En este se
evidenciara el proceso realizado por OpenVPN vy la
inicializacion completada.

ﬁ Ubuntu 20.04.1 LTS [Corriendo] - Oracle VYM VirtualBox - [} X

m pablovillegas@pablo: fetc/openvpn

2:27 a. m.
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Figura 86 Inicializacién completa de OpenVPN.
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Finalmente, se realiza una prueba de acceso del
cliente al servidor para ingresar al servidor web apache
instalado en Zentyal.
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Figura 87 Prueba de acceso desde el cliente.

Escritorio 771272020

Se valida el servidor web desde Zentyal.

B Ubuntu 20.04.1 LTS [Comiendo] - Oracle VM VirtualBox (=} <

8 CONCLUSIONES

Se logra realizar la configuracién requerida en el
servidor Zentyal de forma correcta el cual permite realizar
el ingreso de equipo y usuarios a este, asi como un
monitoreo de la red configurada y servicios instalados de
DHCP, DNS y controlador de dominio.

Se pudo realizar la conexion de forma correcta del
servidor desktop al dominio con el usuario “administrador”
definidos en el controlador de dominio no siendo un
usuario local de este equipo.

Se realiza una correcta configuracion del servidor
Proxy no Transparente, logrando impedir el acceso a
internet por el puerto 1230 ingresando desde un equipo
desktop.

Con la instalacion y el uso de Zentyal se conocio6 el
uso del cortafuegos el cual brinda mayor proteccion en el
momento de ingresar a ciertas paginas que pueden ser
peligrosas para el usuario final, ademas de su
funcionamiento, se aprendi6 a realizar la configuracion.

Se dispuso dentro de la Infraestructura IT, la
implementacion de los servicios File Server y Print Server
usando cups.

Se implementaron los procesos necesarios para
integrar el servicio de VPN en el software Zentyal y validar
su funcionamiento.
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