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RESUMEN: Solucionada gran parte de las
probleméticas de migracion de los sistemas operativos,
servicios y puesta en marcha de los sistemas de
seguridad de la infraestructura de red, se entra en la
fase final de la migracién e implementacion de los
servicios solicitados. El trabajo final que cada estudiante
debe desarrollar en esta fase, se orienta a la
administracion y control de una distribucién GNU/Linux
basada en Ubuntu, pero enfocada a la implementacion
de servicios de infraestructura IT de mayor nivel para
Intranet y Extranet en instituciones complejas.
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1 INTRODUCCION

La creacion de servidores es el punto fuerte de
Linux, pero implementar y configurar un servidor es un
proceso un poco mas complejo puesto que se trabaja
bajo una terminal. En estas circunstancias es donde las
distribuciones como Zentyal contribuyen a ahorrar
tiempo y simplificar los procesos con su interesante y
sencilla interfaz web en la cual con un solo clic se
pueden instalar los servicios requeridos. Zentyal permite
realizar una configuracion intuitiva y nos brinda la
oportunidad de tener un servidor en funcionamiento en
menor tiempo de lo que habitualmente se haria. La
distribucién tiene una entrada a través de un navegador
y una impresionante lista de servicios compatibles.
Zentyal 6.2 se basa en la Ultima version del servidor
Ubuntu LTS 18.04 y conservando la amabilidad de este
ultimo con la robustez de la familia Debian.

2 INSTALACION ZENTYAL SERVER 6.2

A continuacién, se informa el proceso de
instalacion del Zentyal server 6.2, la cual esta basada en
Ubuntu 18.04.4 LTS [1].

Paso 1: Desde la pagina oficial del desarrollador
descargamos la version GNU/Linux Zentyal Server 6.2
http://download.zentyal.com/zentyal-6.2-development-
amd64.iso

Paso 2: Iniciamos el virtual box en su versién 6.1,
seguido se crea una maquina virtual y se realiza la
configuracion de pardmetros como Tamafio Disco Duro,
Cantidad de Memoria RAM y finalmente se procede a
cargar la imagen .Iso del sistema Zentyal

= General

Nombre: ZENTYALSERVER

Sistema operativo:  Ubuntu (64-bit)

m Sistema

Memoria base: 1024M8

Orden de arranque: Optica, Disco duro

Aceleracion: VT-x/AMD-V, Paginacién anidada,

Figura 1. Sistema basado 64x, Memoria RAM 1024

Almacenamiento

Controlador: IDE
IDE secundario maestro:  [Unidad dptica] Vacio

Controlador: SATA
Puerto SATA 0:

ZENTIALSERVER.vdi (Normal, 10,00 GB)

Figura 2: Quota disco Virtual 10 GB

Paso 3: Comenzamos con la instalacion de Zentyal
en nuestro virtual box, para lo cual elegimos las
configuraciones basicas como: Idioma, Pais, Nombre
Servidor.

] (1) configurer la red |

Por favor, introduzca el nombre de la méguina.

E1 nonbre de méquing es una sola palabra que identifica el sistema en la red. Consulte al
administrador de red si no sabe gué nombre deberla tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la méguina:

el ]

<Retrocedery <Cont inuary

Figura 3. Nombre Servidor (Identidad Red)

Paso 4: Definimos el nombre de nuestro usuario
administrador, contrasefia y verificamos nuestra zona
Horaria, enseguida se visualiza la pagina de login y se
procede a acceder a ella con las credenciales definidas.
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Figura 4. Logueo dashboard Zentyal

Adicional se realiza la configuracién de un servidor
firewall UTM (Gestién Unificada de Amenazas), para
este caso se usO Endian para proteger la red de
amenazas externas.

3 IMPLEMENTACION SERVIDOR
ZENTYAL, DHCP, DNS,
CONTROLADOR DOMINIO

Paso 1: Instalacion Servicios DNS, DHCP Y
Controlador De Dominio: Seleccionamos nuestro
paquete a Instalar para este caso sera controlador de
dominio, DNS SERVER y DHCP SERVER paso seguido
Cligueamos en instalar

Domain Controller and File Sharing [/]

@ Mail and Groupware
ful 4

s
@ DNS Server (/] [E DHCP Server [] ﬁ Firewall

Figura 5. Servicios Dhcp, Dns y Controlador Dominio

Paso 2: Definir EI DNS para nuestro zentyal: Para
iniciar vamos al aparado DNS vy habilitamos los
redireccionadores en caso que zentyal no se conecte a
internet para obtener actualizaciones o0 paquetes
necesarios en la implementacién, en este caso agrego
los DNS de Google.

Redireccionadores

‘ 4+ ANADIR NUEVO/A ‘ Q|

T N
8.888 \ilil

8844 @ZJ

Figura 6. Redireccionadores google para navegacion de
Zentyal.

Paso 3: Agregamos nuestro Dominio: Para este
caso trabaje con el DOMINIO default que cargo Zentyal
que es, zentyal-domain.lan; por default zentyal nos toma
las dos direcciones Ip de los adaptadores, para mi caso
uso virtual box con dos adaptadores de red, el primero

hacer referencia a red interna en la cual estaran
conectados los clientes y zentyal.

El segundo hace referencia al adaptador puente
con el adaptador wifi fisico de mi Laptop

Direccion IP

| a

=R
10.03.1 @

192.168.0.7 @

Figura 7. Direcciones Ip, Red Interna, Red Local

Paso 4: Para configurar nuestro servidor DNS es
necesario agregar nombres de nuestros clientes o
magquinas para esto realizamos el registro, agregamos la
Ip, seguido el Alias y paso seguido guardamos la
configuracion, es de vital importancia guardar las
configuraciones vy verificar que en el apartado estado de
mddulos activemos nuestro servicio en este caso DNS

Nombres de maquinas
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Figura 8. Clientes agregados para servidor DNS

Paso 5: Para finalizar realizaremos las consultas a
nuestro servidor de nombres de dominio. Para finaliza
configuramos en el adaptador de nuestro cliente el DNS,
para este caso el DNS sera zentyal por lo que en el
apartado de DNS se colocarla la Ip 10.0.3.1

[DETANES TUENUUay | PVE | TPV0 SEQUITiay
Método IPv4 0 Automatico (DHCP) Solo enlace local
Manual Desactivar
DNS automtico ([ )
10.0.3.1

Figura 9. Configuracion manual DNS en cliente Ubuntu
18.04




administrador@zentyal: ~

Archivo Editar Pestafias Ayuda

adninistrador@zentyal

Figura 10. Comprobacion resolucién de nombres para
cliente Ubuntu mediante ping desde Zentyal
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Archivo Editar Ver Buscar Terminal Ayuda
juanpablorodrivez-VirtualBox:~$ ping zentyal-domain.lan

juanpablorodriu
PING zentyal-domain.lan (1
64 bytes from zentyal.zentyal-domain. lan (10.

Figura 11. Ping a Dominio desde Cliente Ubuntu

3.1 CONFIGURAR SERVIDOR DHCP EN
ZENTYAL

Paso 6: En el apartado DNS realizamos las
configuraciones como lo son habilitar la puerta de
enlace, seleccionamos nuestro Servidor de Dominio; En
el mismo orden de configuracién agregamos un nuevo
rango especificando las direcciones a usar.

Ozentyal Development Edition 6.2 Buscar... Q B
4.
L;] Registros
Puerta de enlace predeterminada
Gestion de
i software
Zentyal vl
§9p Usuarios y o
cr%u Equipos $ Domitlo de DUSIUM, o
L
*»* Dominio
LY b Dominio de Zentyal ﬂ zentyal-domain.lan :I
E Comparticion de Servidor de nombres primario
= Ficheros Si "Zentyal DNS” est4 presente y seleccionado, el servidor Zenty
@ DNS DNS local de Zentyal :JI

Figura 12. Seccion Configuracion DNS en Zentyal

Nombre

Red Diplomado |

De

10.0.3.5 J
L

Para

10.0.3.15 |

[cmman | [cancacan |

I I R N

Red Diplomado 10.0.3.5 10.0.3.15 {x]

Figura 13. Creacién Rango Direcciones IP que entrega
nuestro Servidor DHCP

Paso 7: Para finalizar habilitamos el modulo o
verificamos que este activo nuestro médulo DHCP en el
apartado estado de Modulos

%_-' DHCP ; v

Figura 14. Habilitacién Modulo DHCP desde estado de
maédulos en Zentyal

Paso 8: Nos ubicamos en nuestro cliente Ubuntu y
verificamos que la configuracion de red este en
Dindmica para que nuestro servidor Dhcp pueda
entregar la direccion segun el rango que asignamos.

vie 11:48

juanpablorodrivez@juanpablorodriuez-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
e blorodriu
ROADCAS

$ ifconfig

broadcast 10.6

Figura 15. Comprobacion Dhcp para cliente Ubuntu

3.2 CONFIGURACION CONTROLADOR DE
DOMINIO.

Paso 9: En los pasos anteriores realizamos la
instalacion de nuestro controlador de Dominio, paso
seguido nos dirigimos a la pestafia Dominio y
verificamos que este seleccionada la opcion Controlador
de Dominio para iniciar nuestro Controlador.

Configuracidon

Funcion del servidor

Controlador del dominio j

Reino
zentyal-domain.lan

Nombre del dominico NetBlOS

zentyal-domain ]

Figura 16: Creacién Nombre del Dominio en Zentyal

Paso 10: En los pasos anteriores realizamos la
instalacion de nuestro controlador de Dominio, paso
seguido nos dirigimos a la pestafia Dominio y
verificamos que este seleccionada la opcion Controlador
de Dominio para iniciar nuestro Controlador.

d%ﬁ Cantrolador dz Dominio y Compartician de Ficheros

Figura 17. Activacion Servicio Controlador de Dominio
desde estado de Modulos




Paso 11: Nuestro servicio de Controlador de
Dominio se ha ejecutado satisfactoriamente, solo nos
faltaria gestionar usuarios de dominio, para ello en el
aparatado usuario > Gestionar, vamos a crear primero el
usuario administrador de Dominio, seguidamente
Generamos nuestro usuario estandar que pertenecera a
nuestro dominio, es importante colocar las credenciales
y contrasefias para cada usuario.

Nombre de usuario

[ admindomain |

Nombre Apellido

[ Juan pabio | [ rodriguez |

Descripcion

Contrasena

Confirme contrasena

Figura 18. Creacion Usuario administrador Dominio

Paso 12: El usuario admindomain debe ser
agregado al grupo de administradores de Dominio. Para
ello en el apartado Domain Admins seleccionamos
nuestro usuario administrador para que pertenezca al
grupo de administradores.

Paso 13: Paso seguido Generamos un usuario

para acceder a nuestro Dominio
; ) \
Luis Luis Perez /

0

Figura 19. Creacién Usuario para Dominio en Zentyal

Paso 14: Unir un cliente al dominio, para esta
ocasion utilizare un cliente Windows 7 para conocer la
compatibilidad de plataformas.

Cambios en el dominio o el nombre del equipo @

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Mas
informacion

Nombre de equipo:
Cliente-Cliente

Nombre completo de equipo:
Cliente-Cliente

Mas...

Miembro del
@ Dominio:
zentyal-domain Jan|

Figura 20. Cliente Windows 7, Unir host a Dominio
Zentyal en el mismo segmento de Red

Paso 15: Ingresamos Usuario y contrasefia de
Administrador de Dominio en Zentyal para permitir que el
cliente Windows se una a nuestro Dominio Previamente
Configurado

Seguridad de Windows ==

Cambios en el dominio o el nombre del equipo

Escriba el nombre y la contrasefia de una cuenta con permiso para unirse
al dominio.

—

‘ admindomain ‘

Ll] [eeveeeee |

Dominio: zentyal-domain.lan

[ Aceptar | Cancelar

Figura 21. Ingreso de Credenciales para gestionar
acceso al dominio como cliente

on 6.1.76011
t Corporation. Reservados todos los

pdaptador

Estado de los
Sufijo DNS esp

medios_desconectados
zentyal-domain.lan

Figura 22. Comprobacion, cliente se unié al Dominio

4 PROXY NO TRANSPARENTE

Para la Implementacion y configuracion del control
del acceso de una estacién GNU/Linux a los servicios de
conectividad a Internet desde Zentyal a través de un
proxy por medio del puerto 1230, se requiere de los
servicios DHCP, DNS, Dominio.

Paso 1: Después de confirmar que los servicios
mencionados anteriormente se encuentran instalados
y/o configurados, se procede a realizar la instalacion del
paquete para este caso el del HTTP Proxy.
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Figura 23. Instalacién Paquete HTTP Proxy

Cuando se esta instalando un paquete, se visualiza
una barra de porcentaje y al finalizar el proceso se
visualizara la siguiente imagen.




Zentyal - Instalacién completada — Mozilla Firefox

C Zentyal - Instalacion cor x | i) Firefox Privacy Notice — X | +

« G @© | ©& hipsilocalhost8adwizard/Softwaresetupr. «+ @ | W\ @ & 3

eleccion de paque. v Instalacién +Configuracién inicial VGuardar los cambios

Instalacion completada

iEnhorabuena!
iTu instalacion de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu sevvtdt’tya\ recién instalado.

IR AL DASHBOARD

i B i
W T O M [ (@ Zentyal - instalacion co... . 2350
QS0 BREIE 6 R oo

Figura 24. Finalizacion Instalacion Paquete

Paso 2: Se realiza la configuracion de las tarjetas
de red, desde la opcién “Red” e “Interfaces”, cuando se
finalice la configuracion se deben guardar cambios. En
la primera tarjeta de red, se configura la IP del servidor y
se habilita la opcién Externo (WAN) para la salida de
internet

« cQ o & focalhost 54410 . -0 neo ¥ =

B sotem «
Nombes
api=3
S ™ v etho
- Metodo
s o atace |
Estdtco -
ws J
s
* ¥ Externe (WAN)
arvcis ;

terramventas. Direccion 1P Mascara de red

D Sogistres 192.168.1.254 255.255.255.0 j

| Soes < camian

AT W [ Zertyal - interfaces de ... W ese

Figura 24. Configuracién Red Servidor

En la segunda tarjeta de red, se configura la IP que
sera la puerta de enlace para la red local (interna)

localhost:84

(= c o O | A ht

{J zentyal Development Edition
©@  Estado de los h
X sistema <

Nombre

(=]=} 1
T Red v ethl
.

puertas de enlace
Estético :|
NS

bietos
Externo (WAN)

Mo gateway y este interfaz estd

ervicios.

hutas estiticas.

femamientas Direccién IP Mascara de red
a
[E] megistos ‘w 255.255.255.0 J
ttpsi//iocalnost:8aa3| < CcAMBIAR |
[# O = Q@ zentyal - interfaces de ... 005

Figura 25. Configuracion Red Local

Paso 3: Se define la puerta de enlace del servidor,

y se deben guardar cambios

Lista de Puertas de Enlace

default 192.168.1.1 eth0 1

10 | Pigina

E—
e ] o e
v v [e]]

1

Figura 26. Configuracion Puerta de enlace Servidor

Paso 4: Se configura el DNS, no olvidar guardar los

cambios.

Lista de traductores de servidores de
nombres de dominio

| 4 ANADIR NUEVO/A Q|

5.8.8.8 EE
8.8.4.4 E]
10 ] Pagina 1

Figura 27. Configuracion DNS

Paso 5: Se confirma que el servidor tenga
navegacion
Google — Mozilla Firefox
fionrestore X | €3 Zentyal - Configuracion X | G Google w4l lian
cC @ © | & https://www.google.com -0 n o & 3

Google

Gmail Imagenes 33} Iniciar sesion

Figura 28. Confirmar Navegacion del Servidor

Paso 6: Enseguida en “Estado de los modulos” se
activa el servicio Proxy HTTP, y se guardan cambios.

A Restore Session X | © Zentyal - Configuracion X | +

los médulos

sists <
LE sistema 7o)
= Rea
(]
R0 g :
8 conatuegos
a.
B negiswos

P once

g Soonge % -
software E] Registros.
[T onee @_

Proxy HTTP

Zentyal - Configuracion del estado de los modulos — Mozilla Firefox

G @ | @& nupsylocalhost:8443/ServiceModule Bl ~9¢ mo e

Configuracion del estado de

- 17:23 !




Figura 29. Activar Servicio Proxy HTTP

Paso 7: Al finalizar el proceso anterior, se configura
el proxy como No transparente y se cambia el puerto
3128 el cual esta4 por defecto al 1230, y se guardan
cambios

& ¢ @ @ & https:

localhost:8443/Squid/Composite/Gener =+ @ ¢ I\ @ &

{ ) zentyal Development Edition  ©2 Buscar

Proxy HTTP Q

@ Dasnboard

=& Estado de los
B0 Médulos

Configuracién General

Sistema < Proxy Transparente

Puerta

1230

Tamano de los ficheros de ciche (MB)

100

Red <
Registros

Gestion de
software

S CAMBIAR

S Cortafuegos <

Excepciones en la caché

Om Zentyal - Proxy HTTP —_.)

- 19:46

Figura 30. Configuracion Proxy No transparente y
cambio de Puerto.

Paso 8: Enseguida se crea un perfil en la opcién
“Perfiles de filtrado”.

Perfiles de Filtrado

4 ANADIR NUEVO/A ‘ gl

RedesUsuarios w ‘i“i”il

Figura 31. Creacion de Perfiles de filtrado

Paso 9: Se cambia el umbral a estricto desde la
opcion de configuracion del perfil creado anteriormente,
y se guardan cambios

0 Umbral de filtrado de contenido cambiado

Umbral de filtrado de contenido

Umbral

Esto especifica cuan estricto es el filtro
Estricto j

‘ CAMBIAR ‘

Figura 32. Configuracién Umbral Perfiles de filtrado

Paso 10: Se configura una regla de URL para
restringir Facebook y youtube desde la opcién “Reglas
de dominios y URLs” y se guardan los cambios

Reglas de dominios y URLs

‘ 4 ANADIR NUEVO/A i Q‘
T T T

youtube.com Denegar () ‘ V4
facebook.com Denegar Q ‘ V4
10 j Pagina 1

| Mozilla Firefox |

N 2001

Figura 33. Configuracion Umbral Perfiles de filtrado

Paso 11: Enseguida se crea una regla de acceso,
donde se selecciona que sea todo el tiempo, y el origen
gque sea de cualquiera y la decision se selecciona
“Aplicar perfil de filtrado” donde se despliega el perfil
creado anteriormente, luego se guardan cambios

"PTOXy HTTP 2

Reglas de acceso

Editando regla

Periodo de tiempo
Periodo de tiempo en el cual se aplicara esta regla

De Para Dias de la semana (¥ LY M(¥ x (¥ J

vYvi¥si¥p
Origen

Cualquiera j
Decisién

Aplicar perfil de filtrado :I RedesUsuarios :i

- Proxy HTTP — ..

N zo0:07 II

Figura 34. Creacién Regla de Acceso

Paso 12: Enseguida se procede a validar desde
una maquina cliente (Desktop), en este caso se hace la
prueba en una maquina con S.O Windows 10 y la otra
con S.O Ubuntu. Se inicia la prueba desde la maquina
Windows 10, la cual esta configurada con el segmento
del servidor Zentyal, alli se confirma que se puede
ingresar a las paginas de Facebook y Youtube. Luego
de ello, se configura el proxy en el navegador, alli se
define la IP del Servidor y el puerto 1230

Configurar acceso proxy a Internet
Sin proxy
Autodetectar configuracién del proxy para esta red

Usar la configuracién del proxy del sistema

Configuracion manual del proxy
Proxy HTTP | 192.168.1.254 puerto| 1230

Usar también este proxy para FTP y HTTPS

Proxy HTTPS | 192.168.1.254 puerto| 123d
Proxy ETP Puerto 0

Figura 35. Configuracion del Proxy en el navegador




Paso 13: Se vuelven a consultar las paginas y se
visualiza el bloqueo en la pagina Facebook.com vy
youtube.com, donde se confirma el bloqueo configurado
desde el servidor Zentyal

La conexion ha caducado

€1 senvidor www.facebookcom estd 1ardando demasiado en responder.

gidos por un cortafueg: oy
ne permiso para acceder a la web.

Figura 36. Visualizacién Blogueo de Navegacion
Facebook

La conexion ha caducado

1 servidor wwwyoutube.com est tardando demasiado en responder,

« £l sitio podria estar no disponible temporaimente o demasiado
ocupado. Vuelva a intentarlo en unos momentos.

« Si no puede cargar ninguna pagina, compruebe la conexion de red
de su equipo.

© Si su equipo o red estan protegidos por un cortafuegos o Proxy,
asegrese de que Firefox tiene permiso para acceder a 1a web.

Figura 37. Visualizacion Blogueo de Navegacion
Youtube

Paso 14: Se retira de nuevo la configuracion de
proxy y se visualiza que vuelven a cargar las paginas de
manera correcta.

Paso 15: Desde la maquina virtual con S.O Ubuntu,
se comprueba que el equipo tenga una IP dentro del
segmento de la red interna de Zentyal. Luego de ella se
visualiza que la maquina cuente con navegacion y
acceso a las paginas Facebook.com y youtube.com

des ©) Navegador web Firefox v sdedic 21:13 &0

I3 Facebook - Entrarorec: X [NEENCINILY
<« c @ & https;//www.facebook.com w n o ¢

Facebook te ayuda a comunicarte y
compartir con las personas que
forman parte de tu vida.

Figura 38. Visualizacion Blogueo de Navegacion
Youtube

Paso 16: A continuacién, se procede a configurar el
proxy en el navegador, donde se establece la IP del
servidor y el puerto 1230, se guardan cambios

nte clonat [Cornende]

Configuracién de conexién

50 proxy a Internet

onfiguracion del proxy para esta red

racion del proxy del sistema

manual del proxy

192.168.1.254 Puerto 1230
Usar también este proxy para FTP y HTTPS

' 192.168.1.254 Puerto| 123d|

Puerto 0

Ouartn a

Cancelar Aceptas

Figura 39. Configuracion Proxy Navegador

Paso 17: Luego se consulta de nuevo las paginas
de Facebook.com y youtube.com y se visualiza el
bloqgueo de las mismas, donde se confirma el
funcionamiento del bloqueo del servidor Zentyal

es ) Navegador web Firefox v sdedic 21:52 S0 8~

VRO A\ Problemaal carg: X %# Preferencias

<« c @ D ht www.facebook.com . ] n oe g

El servidor proxy estd rechazando las
conexiones

Firefox estd configurado para usar un servidor proxy que ests rechazando las
conexiones.

« Compruebe la configuracién de proxy para asegurarse de que es correcta.
« Contacte con su administrador de red para asegurarse de que el servidor proxy

estd funcionando.

Figura 40. Configuracion Proxy Navegador

Paso 18: Igualmente se abre otra pagina y se
visualiza que la maquina si tiene navegacion y solo esta
blogueando lo configurado en el servidor Zentyal

€« C @ O & nt twitter.com - O n o ¢

Mira lo que esta pasando
en el mundo en este
momento

Unete a Twitter hoy mismo.

Figura 41. Confirmacién de Navegacion
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Figura 42. Configuracion Adaptador red 1. Figura 45. Configuracion Interface red ethol

Paso 4: Colocamos la misma ip como puerta de
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Figura 43. Configuracion Adaptador red 2. B smeme ¢
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Paso 2: Se selecciona la red etho como DHCP Y se "m::- Lista de Puertas de Enlace

chequea como externo (Wan). - ; &

D I s
v 1

— Acclén
» Zentyal - Interfaces de Red — Mozilla Firefox T x Rutas estaticas v E

dhcpguethl 192168201 sl

3 Zentyal - Objetos. X | €3 Zentyal - Interfaces de I X | + e :
W pigna1
Registros
<« C @ | O|& hitpsy/localhost:8443/Network/iface: (0% | =+ @ | IN @ & =
Qzentyal Development Edition 5.2 & < Proxy
= o () ™ Q[ zentyal - Configuracidn ..| [ EEEEY ]

& osrvo Interfaces de Red -}

B Estadodelos

e Figura 46. Configuracién Puerta de enlace.

P ossems <
Nombre

28 o Paso 5: Colocamos la misma ip como
| redireccionador.

Puertas de enlace —
‘ DHCP. -
DNS

Objetos

Zentyal - DNS — Mozilla Firefox

(¥ Externo (wan) p
Marque aqui 5 estd usando Zentyal como gatewsy y este interfaz esté conetado a su router a Intemet & zentyal - Objetos x | {3 Zentyal - DNS x|+
Rutas estética:

B m « C @ | © & hitpsiocalhost:B4a3/0NS/Compos . wo% . | - @ f¢| I\ @ & =
Herramientas

E Registros (D zentyal pevelopment Edician  ©
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Redireccionadores
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Paso 3: Configuramos nuestra tarjeta ethO1 con una T

I!E{} B [§ (© zentyal - Interfaces de .. Wl 220 =

Figura 44. Configuracion Interface red etho.
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Figura 47. Configuracion redireccionador.




Paso 6: Se establece un rango para las ip en DHCP

» Zentyal — Mozilla Firefox -Fx

£3 Zentyal - Objetos X | £3 Zentyal x |+

&« a @ © | & https://localhost:8443/DHCP/Compos (0% ) | o« & 17 n o ¢ =

Qzentyal Development Edition ¢

Direccion IP del interfaz
192.168.20.1

Subred
192.168.20.0124

Rango disponible
192.168.20.1 - 192.168.20.254

Rangos
Y
Final 192.168.20.100 192.168.20.200 @
[0 -] Pagina 1
W h ) M [ (@ zentyal — Mozilla Firefox | EEER]

Figura 48. Establecer rango ip dhcp.

Paso 7: Se empiezan a crear los objetos que son las
paginas que vamos a denegar con sus respetivas
direcciones ips, esto se puede saber efectuandole ping a
la pagina deseada, después copiando y pegando esa ip
gue se visualiza en la pagina https://whois.arin.net/ la
cual nos proporciona la ip exacta.

Zentyal - Objetos — Mozilla Firefox
x|+

£3 Zentyal -

£3 Zentyal - Objetos

Objetos

« c o © & https://localhost:8443/Network/Viev 90% - @ % mneoe =

{ zentyal vevelopment Edition

@ oosnooard o bj etos (=]

@@ Estado de los
B0 Modulos

Lf sistema < 4 ARADIR NUEVO/A
R

Interfaces Facebook

Lista de objetos

Buertas de enlace .
Musica

DNS

Servicios WhatsappWeb.

Rutas estaticas.

Herramientas Youtube

a
E Registros
B (> ™ [ (@ Zentyal - Objetos — Mo...

HEEEE

‘

Figura 49. Lista objetos

Paso 8: Aqui se agrega la ip de la pagina.

Objetos | Facebook (>

Miembros

| a
I T T

Cliente-FB 157.240.0.0/16

(10 | Pagina 1

Figura 50. Direccion ip Facebook.com.

Objetos | Musica @

Miembros

—

- el

10 - Pagina 1

Cliente-M5 144.217.0.0/16

Figura 51. Direccién ip Musica.com.

Objetos | Twitter )

Miembros

| )
mmmm
[e]](=]

Cliente-TW 104.244.40.0/21

[10 -l Pagina 1

Figura 52. Direccion ip Twitter.com

Objetos | WhatsappWeb @

Miembros

C g

Cliente-WW 157.240.0.0/16 @..

(10 | Pagina 1

Figura 53. Direccion ip Whatsapp.com

Objetos |} Youtube =)

Miembros

I—
I T T T
[olle]

Cliente YT 142.250.0.0/15

(10 -] Pagina 1

Figura 54. Direccion ip youtube.com

Paso 9: Ahora vamos a él firewall y vamos a
continuar con la configuracion de estas reglas para que

surjan efecto.

Reglas de filtrado para las redes internas

Esta:

% CONFIGURAR REGLAS

sde sus redes inter
ios de Zentyal. del

Figura 55. Configurar reglas redes internas.




Paso 10: Y aqui vamos a denegar el acceso
Facebook seleccionamos la opcidn denegar y en destino
escogemos objeto destino y de la lista escogemos
Facebook.

» Zentyal — Mozilla Firefox -8 x
£3 Zentyal - Objetos X | € Zentyal x |+

&« C @ |©& nhttps://localhost:8443/FirewallView/ (0% | = & | IN @D & =

D zentyal Development Edition  ¢2

oecstn
B
[comauen ] O concent e

Desine

‘ Objeto destino  +| ‘ Facebook A cine
[ cuauen ]

Deseripeién ¢

Denegar Facebook

I I I I I
o == p— [o]7]=]
— [ Er—c| Fagma 1
BT ) M [ [© zentyal — Morilla Firefox I co:42 B

Figura 56. Regla para Facebook.

Paso 11: Este ya es el listado de las reglas creadas.

Y Zentyal — Mozilla Firefox - s x
£3 Zentyal - Objetos X | £ Zentyal x |+

< c @ © | & https:/localhost:8443/Firewall/View/: (7% | -+ @ | IN @ &

) zentyal vevelopment edition 52

B vesteoos Filtrado de paquetes ) Redes internas

Configurar reglas

N co:4s EX

Figura 57. Listado reglas creadas.

Paso 12: Probamos abriendo el navegador desde
nuestro Ubuntu server 18.04 que este caso esta
haciendo las veces de estacion de trabajo.

Ubuntu server 18.04 noviembre 24 [Corriendo] - Oracle VM VirtualBox

Archive  Maguina Ver Entrada Dispositivos  Ayuda

Activities  *) Firefox Web Browser ™

‘s & Server Not Found
&« G @ @ hep

facebook.com o IN @O ®

Hmm. We're having
trouble finding that
site.

We can't connect to the server at
www.facebook.com.

IF that address is correct, here are three
other things you can try:

OH &

« Try again later.
= Check your network connection.

+ If you are connected but behind a firewall,
check that Firefox has permission to
| access the Web.

»

Figura 58. Acceso a Facebook por la estacién de
trabajo.

6 FILE SERVER Y PRINT SERVER

Paso 1: Para la configuracion de File Server
comenzamos por la instalacion de la comparticion de
ficheros, luego se crea la carpeta a crear en este caso
Carpeta_UNAD

{3 Zentyal - Comparticion ¢ x | [ Firefox Privacy Notice — x | 4+

« > C e D & https:/localhost:8443/Samba/Compasite/File T« in @ =

Nombre del recurso compartido

. Gestion de < Carpeta_UNAD
software
Ruta del recurso compartide
g Usuariosy . 4 aut ct mpartido share.directos
R Equipos

s Dominio a Directorio bajo Zentyal j Carpeta_UNAD

Po——— Comentario
= LA Carpeta_UNAD|

@D«s

[ acceso de invitado

Este directorio compartido no necesita de autenticacién
¢
&9 aplicar las ACLs recursivamente
E' ’ Los cambios en las ACLs reemplazan todos los permisos de los subdirectorios de este rec
¥ impresoras
fDNS/C I | |
[ T M [ Zentyal - Comparticidn ... B 053

Figura 59. Creacion de carpeta compartida

Paso 2: Creamos un grupo para poder compartir los
recursos, asi como se crean los usuarios que podran
compartir estos elementos compartidos.




I Zentyal 4.1 [Cortiend] - Oracle VM VirtualBox - o X 7] Zentyal 4.1 [Cortiendo] - Oracle VM VirtualBox - o x

Archivo  Maquina Ver Entrada  Dispositivos Ayuda
Zentyal - Usuarios y Equipos - Mozilla Firefox

Archivo Maquina Ver Entrada Dispositivos  Ayuda

Zentyal - Mozilla Firefox
<3 Zentyal Printers - CUPS 172 X | +

e

e R ® & hitpsylocalhost:8a43/5amba/Tree/Manage O] a]

oo TTac VoS

[@6‘ htt calhost:8443/SambayView/Sambask ) {}] N @ =

ou - D zentyal development Edition 4.1
suario 4 Anadir grupo

@® Grupo

O Contacto

O Unidad
Organizativa

Tipo

Directorios compartidos )} Carpeta_ UNAD

® Grupo de Seguridad

O Grupo de Distribucion Control de Acceso

I
T

Nombre de grupo

‘ Grupo_UNAD ‘

Descripcion Valor opcional

‘ Grupo de trabajo colaborativo ‘ Grupo: Grupo_UNAD De lectura y de escritura

Correo electronico Valor opcional

ANAD

o |
() ™ [ zentyal - Usuarios 2057 & [3) : ——]
N/ yEq... o) illa Fi .
0@ 5 ERUGE s B T {3 M (@ zentyal - Mozilla Firefox T 2214 6 [

[Fo— Pagina 1
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Figura 60. Creacién de grupo en Zentyal. Figura 62. Evidencia de permisos a carpeta

) compartida en Zentyal
Paso 3: Establecemos los permisos que se le van a P y

dar a cada carpeta y los grupos permitidos para acceder

X Paso 4: Para la configuracién de Print Server
a la misma.

vamos a la seccion compartir impresoras y damos en la
opcion de agregar impresoras en la interfaz de web de

) Zentyal 4.1 [Corriendo] - Oracle VM VirtualBox - [m] X

Archivo Maquina Ver Entrada Dispositivos  Ayuda CUPS

Zentyal - Mozilla Firefox

& Zentyal

7 Zentyal 4.1 [Corriendo] - Oracle VM VirtualBox - o X

:6_‘—) c @ [CD“ https:/localhost:8443/Samba/View/Sambash - i?] o = Archive Magquina Ver Entrada Dispositives  Ayuda
- Zentyal - Compartir Impresoras - Mozilla Firefox

{}zentyal Development Edition 4.1 Buscar. Q B £ Zentyal - Compartirimp: X | +

&)= € {[zentyal - compartir Impresoras >443“3rmters“(ompomte“(w - {}] N @ =

{}zentyal Development Edition 4.1

89 Esadodelos Control de Acceso
O médulos

R sistema < Afadiendo un/a nuevo/a ACL .
@ oeshooard Compartlr Impresoras Q
';'EI? Red < Usuario/Grupo
‘ Grupe j‘ Grupo_UNAD j . :
B regewes BE Estado de os Seleccionar interfaces para CUPS
Permisos
Gestion d “enga cuidado al conceder permisos de administrador. E usuario podra leer y escribir cud I:@
W cotware & recurso compartido B sistema <

Be [ectiira y de escritura)

I < IR TSN T
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Cigh Equipos S etho 7
= == o
Dominio ¢ (10 - Pagina 1
Gestion de <
- B e
iocalhost:8443 T |
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Figura 61. Controles de acceso a carpeta
compartida en Zentyal

Figura 63. Médulo de acceso a configuracion
de Print Server.

Paso 5: Seleccionamos la opcion add printer y luego
la opcion internet printing protocol (ipps)
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impre

)]

) Zentysl 4.1 [Comendo) - Oracle VM VirtusiBox

Archive Maquine Ver Entrada  Dispositives  Ayuda

Add Printer - CUPS 1.7.2 - Mozilla Firefox

() Zentyal - Compartir Imp: X

€2 C @ oy}

® | Home

@ Add Printer-CUPS1.7.2 X | +

Tocalhost

Add Printer

Local Printers: O HP Printer (HPLIP)
O HP Fax (HPLIP)
Discovered Network Printers:

Other Network Printers: @) intemet Printing Protocol (ipps)

O LPDALPR Host or Printer

O AppSocketHP JetDirect

O Intemet Printing Protocol (ipp14)
O Intemet Printing Protocol (ipp)
O Intemet Printing Protocol (https)
O Intemet Printing Protacol (http)

Continue

) Zentyat 4.1 [Comendo] -

Oracle YM VietusiBox - o x

ArchivoMaquina Ver Entrads _Disgositivos _ Ayuda

» Add Printer - CUPS 1. - Mozilla Ea

£ Zentyal - Compartir Imp X | = AddPrinter- CUPS1.7.2 X | =+

€2 X 0 D& localhost IS4 neo =
G Home c

™ TH ) ™ @ Add Printer - CUPS 1.7...

Figura 64. Instalacién
de Print Server 1.

Paso 6: Establecemos la ruta de conexiéon con la

sora compartida como se muestra a continuacion.

Zentyal &1 [Comendo] - Oracle VM VirtuslBox

Arc
®

c

3 Zentyal - Compartir Imp: X

hivo Miquina Ver Entrads Dis

vos  Ayuda
Add Printer - CUPS 1.7.2 - Mozilla Firefox
@© Add Printer-CUPS 1.7.2 X  +

¢ @ D &

focalhost:

Add Printer

|'PP

_grupo
Examples:

See "Network Printers” for the correct URI to use with your printer.
Continue

O ™ (@ Add Printer - CUPS 1.7

Figura 65. Instalacion
de Print Server 2.

Paso 7: Establecemos el nombre de la impresora
compartida, la descripcién y habilitamos la opcion de
compartir (Sharing) como se muestra a continuacion.

Add Printer

Name: [i=zcc
(May contain any

printable characters except *, ", and space)
Description: [i=pzezcre Grur

(Human-readab

Location: [T=pzezora_crupo_unad

{Human-readable location such as "Lab 17)
Sharing: & Share This Printer

Color Management: ] Enabled

{Continge |

le descniption such as "HP LaserJet with Duplexer')

Waiting for localhost...
(™) ™ (@ Add Printer - CUPS 1.7.

Figura 66. Instalacion
de Print Server 3.

Paso 8: Elegimos la marca y modelo de la impresora

a compartir:

€0 Zentyal .1 [Comendol - Oracle VM VitualBox

Archivo Maquina Ver _Entrads

E)

Mozilla Firefox

© Zentyal - Compartirimp: X | @ Add Printer- CUPS1.7.2 X | +

€« 5 C @ of ) localhost - n
AUU rranern

Name: impresora_grupo
Description: impresora_grupo
Location: impresora_grupo
Connection: ipps:/zentyalfippimpresora_grupo
Sharing: Share This Printer
Color Management: Enabled

Make: Epson _Select Another Make/Manufacturer
Model: Epson 9-Pin Series (en)
Epson 24-Pin Series (en)
Epson ActionLaser 1100 Foomatic/ljet3 (recommended) (en) |

__T

)]
Epson ActionPrinter 3250 Foomatic/ap3250 (recommended) (en)
Epson AL-2600 Foomatic/Postscript (en)
Epson AL-C1900 Foomatic/eplaser (recommended) (en)
Epson AL-C1900 Foomatic/hpijs-pciSe (en)
Epson AL-C1900 Foomatic/j4dith (en) |
Epson AL-C1900 Foomatic/ljetd (en) -
Or Provide a PPD File: Browse... | No file selected.

Add Printer

Tr() ™ [/ Add Printer - CUPS 1.7.

Figura 67. Instalacion
de Print Server 4.

Paso 9: Evidenciamos la correcta instalacion del

recurso compartido:
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% Mail and Groupware
=

£ Zentyal - Compartir imp: X | = localhost:631printersfin. X | + DHCP Server EE rrowan
€D X e oF focalhost. e @ 0 o =
(¢ Home Admini Online Help Jobs Printers H
—_— o
Set Default Options for impresora_grupo m

Printer impresora_grupo default options have been set successfully.

Figura 70. Evidencia Seleccion
VPN en Zentyal

msleccion de paque. . ~ ineraiacion >canfiguracién ini... Guardar los cambios

TR AR EE p : lAsistente de configuracién inicial

Waiting for localhost...
[ Th{) M 3@ Set Printer Options - CU.

Interfaces de Red

Configurar red para interfaces externos
Ahora pucde configurar dirccciones IF y redes para cada interfaz

Figura 68. Instalacién w W) enpos3 —

de Print Server 5 e || oo |

Paso 10: Como se evidencia la impresora compartida
guedo correctamente configurada en Zentyal. Figura 71. Evidencia de instalacion
VPN en Zentyal

TR T O e A Paso 2: Configuramos la red del servidor, debido a
)5 C o [0& muocanoss ‘ ~oa WO = gue se va a usar una red local se establece como
configuracion una red interna con el método DHCP.

Q) zentyal vevetopment Edition  « Buscar QB =
10 ] Pégina 1 ¢
& S ¢ e
Permisos de las impresoras
B Bupes” <
0 P 3 ad pestionar impresoras dob ot la Interfaz web de CUPS

a
WMME@
*

[[Usuarios y Equipos] | ¢

mprasors_orvee | Ingeasors_gripe | bnoresora grvpo| [

Figura 72. Configuracién DHCP en Zentyal

70> B B @rernl oo o —— Paso 3: Es necesario crear al iniciar un certificado de
operacion para el servidor, en el botén VPN,
seleccionamos la opcién servidores Zentyal nos avisara
. . . . . que es necesario crear un certificado para continuar, lo
Figura 69. Evidencia de instalacion creamos y complementamos los datos que nos solicita,
Print Sever en Zentyal. por ultimo damos clic en el botén Expedir.

7 VPN

Producto esperado: Implementacion y configuracion
detallada de la creacion de una VPN que permita
establecer un tunel privado de comunicacién con una
estacion de trabajo GNU/Linux Ubuntu Desktop. Se

geﬁsai\i'é?]egg'g:;t'gggensgst?;%inocomen'do 0 Figura 73. Creacion de certificado de operacion para
p 1. servidor en Zentyal
soliiz(r)all Ag 'Sné?,:/"’.‘é.ggr d%rl;rggc?sv‘iz ég;ty:rll zssttz 2320 Paso 4: En la lista de servidores hacemos clic en el
sellecl:ciongrl;os VPINI : ’ botdn configuracion y seleccionamos el certificado
) previamente creado, damos clic en Guardar.
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Figura 74. Configuracion de certificado en servidor.

Paso 5: En la lista de servidores, damos clic en el
Botdn descargar certificados, esto con el fin de
configurar el acceso a los clientes.

Para ello Zentyal nos advertir4 que no existen
certificados para el tipo de usuario, creamos uno o
varios dependiendo de la cantidad de usuarios a
manejar. Damos clic en el boton Expedir.

» zentyal pevelopment edition

Lista de Certificados actual

=-rocalnosesass/canndex

Figura 75. Configuracion de acceso a los clientes.

Paso 6: En Windows, descargamos e instalamos el
programa cliente llamado OpenVPN, luego extraemos
los archivos previamente descargados del servidor
Zentyal.

Figura 76. Configuracion OpenVPN.

Paso 7: Por medio del programa haciendo clic
derecho importamos el archivo y buscamos la carpeta
donde se extrajeron los archivos.

Connect
Disconnect
Recennect

Show Status

View Log
Edit Config
Clear Saved Passwords

Change Password

Import file...
Settings...
Exit

Figura 77. Importacion archivos.

Paso 8: Damos clic en conectar y si el proceso tiene
éxito, el servidor nos asignara una nueva direccion Ip

En este caso nos asigno la direccion ip
192.168.160.6.

Figura 78. Conexién con el servidor.

Paso 9: Damos clic en conectar y si el proceso tiene
éxito, el servidor nos asignara una nueva direccion Ip
En este caso nos asigno la direccion ip 192.168.160.6.

Figura 79. Conexién con el servidor.

Paso 10: En Linux: Instalamos el cliente VPN por
medio de consola con el comando apt-get install
network-manager-openvpn-gnome.

I

Ubuntu@ubuntuVitualeox» Q0 =

o apt-get install network-n

Figura 80. Instalacion cliente VPN en Ubuntu.

Paso 11. Ejecutamos el comando openvpn —config
/etc/openvpn/client/servidor-vpn-client.conf —daemon con
el fin de ejecutar el servicio.
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95OD7E7SI cacertpem  clients-
1506315. ubuneu.

Figura 81. Ejecucion del comando openvpn.

Paso 12: El sistema nos crea una nueva direccion ip.

Otvidar conexion

Figura 82. Creacion de la nueva IP.

Paso 13: Ingreso del servicio WebMin de la estacion
de trabajo.

Figura 83. Ingreso al servicio Webmin.

8 Conclusiones

En primer lugar, Zentyal como solucion es madura y
estable en todos los sentidos y en continuo desarrollo por lo
cual es viable en nuestras empresas e instituciones.

Se  simplifica el trabajo del  administrador
considerablemente, permitiendo concentrarse en tareas mas
especificas.

Se comprende cémo se puede implementar un proxy no
transparente, es decir, que se debe configurar en cada cliente la
ip del servidor proxy y el puerto para su uso, en las opciones
de cada navegador, la creacion de reglas de acceso, perfiles y
hasta establecer horarios con restricciones o acceso a la
navegacion de ciertas paginas, donde se visualiza que existe
una variedad de configuraciones para garantizar la seguridad
€en una organizacion.

Se puede evidenciar la gran utilidad de el servidor Zentyal
y lo valiosos y potentes que resultan ser los firewall o también
llamados cortafuegos ya que son los encargados de la
seguridad y son quienes de acuerdo a las reglas configuradas
permiten 0 no el uso o acceso a un servicio lo cual sirve para
prevenir y proteger nuestra red privada de instrucciones o
ataques de otras redes bloqueandoles el acceso.

Mediante la implementacién de File server y Print Server se
evidencia una directriz para poder compartir carpetas e
impresoras con sus respectivos permisos, lo cual permitira

gestionar y administrar de manera 6ptima los recursos de los
que dispone una red, asi como filtrar y evitar posibles
vulnerabilidades del sistema.

Zentyal (Development Edition — Edicién Gratuita) es una
herramienta completamente funcional para trabajar en
entornos de produccion profesional para pequefias empresas,
se presenta como una excelente solucion a bajo costo, pues se
puede virtualizar sin ningn problema o se puede instalar en
una maquina que no sea muy costosa y tendrd un buen
rendimiento.

Ofrece todas las herramientas necesarias que se pueden
necesitar de parte de un servidor en la red y su instalacion es
simple y muy intuitiva.

Se puede mencionar que es la herramienta adecuada
para trabajar como servidor de red en entornos en donde no se
cuenta con la posibilidad para hacer inversion en
infraestructura IT, por ejemplo, en instituciones pequefias
donde no hayan méas de 100 usuarios, el rendimiento puede ser
muy bueno y cumplira la labor requerida
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