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RESUMEN: Este articulo trata de la instalacion,
configuracion y administracion de una infraestructura de
red basada en DMZ, para ofrecer servicios de DHCP,
DNS, Controlador de Dominio, Proxy no transparente,
Cortafuegos (Firewall), Servidor de archivos, Servidor de
Impresién y VPN, todo lo anterior con servidores basados
en GNU/Linux los cuales son Endian y Zentyal.

PALABRAS CLAVE: GNU/Linux, Zentyal Server,
Administracion de Infraestructura de Red, DMZ.

1 INTRODUCCION

En este trabajo final se orienta a la administracion y
control de una distribucion GNU/Linux basada en Ubuntu
llamada Zentyal Server, pero enfocada a Ila
implementacion de servicios de infraestructura IT de
mayor nivel para Intranet y Extranet en instituciones
complejas.

Solucionada gran parte de las problematicas de
migracion de sus sistemas operativos, servicios y puesta
en marcha de los sistemas de seguridad de la
infraestructura de red, se entra en la fase final de la
migracion y puesta en marcha de los servicios solicitados.

2 OBJETIVOS

Formular solucién bajo GNU/Linux a través de la
instalacion, configuracion y puesta en marcha de
infraestructura tecnoldgica a través de Zentyal Server.

Configurar el servidor como servidor DHCP, DNS,
Controlador de Dominio, Proxy, Firewall, File y Print
Servery VPN, con el fin de cumplir con los requerimientos
del cliente

3 DESARROLLO

3.1 Configuracién de la Red

Antes de realizar la implementacion de la
infraestructura de red, es necesario realizar primero el
disefio, que para la demostracién de las siguientes
teméticas se va a utilizar un Servidor Firewall con sistema

operativo Endian 3.3, en la Intranet (Zona Verde), una
magquina con sistema operativo Ubuntu Desktop 20.04 y
en la zona DMZ (Naranja) se va a configurar el servidor
Zentyal Server 6.2
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Figura 1 - Configuracion Red con DMZ

Tabla 1. Direccionamiento IP de la Red

Host Zona Verde | Zona Naranja Zona Roja
Endian 102.168.1.1/24 | 192.168.2.1/24 | 192.168.0.29/24
Firewall

Zentyan 192.168.2.2/24

Server

Equipos 192.168.1.2/24
Desktop | 192.168.1.3/24

Modem
ISP

192.168.0.1/24

Se inicia con la instalacion normal del servidor
Zentyal, en el cual se debe prestar atencion en la
configuracion de la IP Estatica, la mascara de red, la
puerta de enlace y el dominio, en el cual se configuran los
siguientes:

e [P:192.168.2.2/24
e Puerta de enlace: 192.168.2.1
e  Dominio: grupol7.local
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Zentyal [Corriendo] - Oracle VM VirtualBox - ] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

[1!] configurar la red
La direccitn IP es {nica para su ordenador y puede ser:

* cuatro blogues de nimeros separados por puntos (IPvd);
* blogues de caracteres hexadecimales separados por dos puntos (IPu6).

También puede afiadir una méscara de red CIOR al final (como por ejemplo #/244) .
Consulte con su administrador de red si no sabe qué escribir agui.

Direccion IP:

<Retroceders <Continuary

Figura 2 - Configuracion Inicial de Zentyal

Durante la instalacién es conveniente la conexion a
internet para que el sistema haga las respectivas
actualizaciones de seguridad. Una vez instalado y en un
entorno de produccion lo mejor es bloquear la
actualizacion de los repositorios para evitar que alguna de
las aplicaciones que se actualicen rompan su
compatibilidad con otras aplicaciones y generen caidas
en los servicios.
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Figura 3 — Iniciando Zentyal
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Figura 4 — Pantalla de inicio

Finalizada la instalacién se debe proceder con la
configuracion para lo cual seleccionamos los médulos
requeridos para cada actividad.

3.2 Teméatica 1: DHCP Server, DNS
Server y Controlador de Dominio.

Para proceder con esta tematica de deben instalar
los paquetes de Domain Controller and File Sharing, DNS
Server y DHCP Server como indica la Figura 5
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Figura 5 — Paquetes a instalar Zentyal

Seleccionados los paquetes se procede con la
instalacion, una vez culmine se debe realizar una
configuracion bésica de las interfases de red, en los
cuales, definimos la siguiente configuracion

e Direccion IP: 192.168.2.2
e Mascara de Red: 255.255.255.0
e Puerta de Enlace: 192.168.2.1
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Figura 6 — Configuracion interfaz de Red
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Después se procede a configurar el dominio,
escogemos servidor stand-alone, porque este va a ser el
servidor principal de Dominio, y establecemos el nombre
del dominio como grupol7.local

Zentyal [Corriendo] - Oracle VM VirtualBox - [m] X
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Figura 7 — Configuracién del Dominio

Con lo anterior finaliza la configuracion inicial del
servidor, en los pasos siguientes se configuraran cada
uno de los médulos

3.21 DNS

Iniciamos con la configuracion del DNS, en la
pestafia DNS de lado izquierdo de la barra de menda.

En este mddulo habilitamos el DNS Transparente
para hacer cache y acelerar la respuesta del DNS,
ademas habilitamos los redireccionadores con los DNS
de Google, de tal forma que, si el Zentyal no tiene el
dominio buscado, enviara la peticion a otro servidor DNS.
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Figura 8 — Configuracion DNS

Configuramos el DNS para la consola de
administracion Zentyal en dominio server. grupol7.local y
para la consola del administracion del firewall
establecemos el  dominio  firewall.grupol7.local
apuntando a la IP 192.168.1.1
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Figura 9

— Dominios configurados

Aplicamos los cambios y probamos los DNS
configurados
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Figura 10 — Probando los dominios configurados

3.2.2 DHCP Server

Para este servicio habra 2 servidores, el primero en
la zona DMZ con IP administradas por Zentyal y el
segundo en la zona verde administrado por el servidor
Endian.

Iniciamos con la configuracion de DHCP Server
Zentyal, establecemos la puerta de enlace
predeterminada, el dominio de bdsqueda y el DNS
primario y el rango de direcciones IP a asignar
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Figura 11 — Configuracion DHCP Figura 14 — Probando funcionamiento del DHCP

Finalizada la configuracion procedemos con la 3.3
activacion del servicio DHCP

Controlador de Dominio

Iniciamos la configuracion del controlador de

tyal Development Edition Busca 2 cunnan canios ..
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Se procede a configurar el servidor DHCP Endian
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Flgura 15 — Configuracién Controlador de Domlnlo
Después procedemos con la configurar los usuarios,
s en el cual configuramos el usuario administrador y
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Flgura 13 — Configurando el DHCP del Endian P s
Ahora en un equipo conectado en la zona verde (o e

probamos el funcionamiento del servicio DHCP (oo |
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Figura 16 — Conflguramon una cuenta de usuario

Procedemos con la configuracién de los equipos
desktop, en Ubuntu server debemos de instalar la libreria
pbis-open, el cual se debe configurar segun la necesidad
del dominio
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Figura 17 — Instalacion libreria pbis-open

Una vez instalada y configurada la libreria
reiniciamos el equipo e iniciamos con el usuario
Administrador
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Figura 18 — Ubuntu Desktop en Dominio

También podemos afadir equipos Windows Pro o
Enterprise, al dominio, en el cual primero debemos
realizar la configuracion uniendo el equipo al dominio.
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Figura 19 — Configuracion Windows 10 en dominio

Se reinicia el equipo y se ingresa con el usuario y
contrasefia en el dominio

GRUPO17.LOCAL
\Administrator

Bienvenido

Figura 20 — Iniciando Windows 10 en dominio

En Zentyal podemos verificar los equipos unidos al
dominio, en este caso podemos ver el equipo Ubuntu y
Windows en el mismo dominio
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Figura 21 — Zentyal Domain Controller

También Podemos verificar en los equipos clientes
el funcionamiento del DNS configurado
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Figura 22 — Probando el DNS en los equipos clientes
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34 Temética 2: Proxy no transparente

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion
GNU/Linux a los servicios de conectividad a Internet
desde Zentyal a través de un proxy que filtra la salida por
medio del puerto 1230.

Inicialmente se configura el adaptador de red
namero 2 de la maquina zentyal a una red interna que se
llamara zentyal
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Figura 23 — configurando adaptador de red zentyal

Posteriormente se configura el adaptador de red
namero 1 de la maquina debian a una red interna que se
llamara zentyal
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Figu4 - configurao adaptador de red debian

Ahora es necesario ir a la maquina zentyal y
configurar sus interfaces de red, dejando el primer
adaptador como wan y por DHCP
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Figura 25 — activando zona wan

Una vez hecho lo anterior se verifica la interfaz de
red y se aprecia una sola activa
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Figura 26 —comprobando interfaces de red

Posteriormente se procede a configurar el otro
adaptador de red pero esta vez con una direccion ip fija
gue sera 192.168.10.1
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Figura 27 — configurando red lan
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Es necesario guardar los cambios para que las
configuraciones surtan efecto.
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Figura 28 — guardando configuracion

Nuevamente se verifica la interfaz de red y se
comprueba que ambos adaptadores estan activos y con
sus respectivas direcciones ip
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Figura 29 — verificacion interfaz de ambas redes

Para obtener acceso por medio de Debian, la puerta
de enlace debe apuntar al Servidor Zentyal, los clientes
deben tener direcciones IP estaticas para poder hacer la
configuracion del médulo HTTP Proxy, por lo tanto, se
debe crear y afiadir un nuevo objeto de nombre “Debian-
Sever’, en la pestafia de Red, Objetos
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Figura 30 — afiadir objeto a la red

Se adiciona un miembro cliente con direccion ip
192.168.10.2 al objeto creado anteriormente como
debian-server
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Figura 31 — adicionar miembro a debian-server

Se procede a realizar la configuracion del proxy
cambiando el puerto a 1230
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Figura 32 — configuracion proxy

Por ultimo y con el fin de denegar acceso se
configuran reglas del proxy
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Figura 33 — Denegando servicios
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35 Temética 3: Cortafuegos

Como ya tenemos inicializado Zentyal, ahora vamos
a seleccionar los paquetes necesarios para iniciar, los
paquetes que vamos a instalar son Firewall para instalar
y la configuracion de la red.

Zentyal - Configuracion inicial — Mozilla Firefox

€3 Zentyal - Configuracion X | +

&« c @ @ | & hrtpsi/localhost:g442 (8 o 9 o n o & =
Configuracion
inicial

Thank you for choosing Zentyal, only a
few steps left to start enjoying it:

o &

Continuar

Figura 34 — configuracion inicial para instalar los

- |

[ [

paquetes.
= C ow W[ Ups/I0Can: Ty U | W m ow o
S f— F— P—

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

& Domain Controller and File Sharing _@ Mail and Groupware

@ ons server TF oce server
servicios adicionales

& e - @

[, - [P T mows R (=)

— (BN
Figura 35 —instalamos el paquete de Firewall.

Luego, vamos a proceder con la configuracién de las
interfaces de red, ethO como externa (WAN) por DHCP y
ethl como interna (1LLAN) con IP estéatica 192.168.1.132.

€3 Zentyal - Interfaces de [ X

© & hitps:y/localho: KeMGERRIMENEERBTY  a0% e o M

< c o

O zentyal pevelopment Edition  ©2

@@ Estado de los I, £ médulo Red esta desactivado. No olvide activaria en 3 seccion Estade de los modulos para que
=0 Mbdulos efectier
L Sistema <
m st
=]=]
Red v
a
EE ...
Puertas de enlace
e
Objetos Métado
Senvicios
[ower ]
Rutas estaticas -

Hermamientas

D Registros
CAMBIAR
. Gestion de .
W ot

Figura 36 — configuracion de la ethO como externa WAN.

| (¥ Externe (wan)
Margue aqui i e3ta usas

Ahora pasamos a nuestro equipo cliente, en el cual
vamos a configurar la IP fija 0 manual, para que nuestro
equipo cliente pueda conectarse a Zentyal por la puerta
de enlace ya asignada en el ethl.

Details Identity 1Pva IPV6 Security

Automatic (DHCP) Link-Local Only
© Manual Disable

Shared to other computers

1Pv4 Method

Addresses
Address Netmask Gateway

192.168.1.101 255.255.255.0 192.168.1.132

Automatic ()

Figura 37 — configuraciéon de Ip fija en el quipo cliente.

Ahora vamos a nuestro server Zentyal, en la parte
de red y vamos a configurar nuestros objetos de red
donde son una manera de representar un elemento de la
red o a un conjunto de ello.

@@ Estadode los I, Elmadulo Red esta desactivado. No alvide activario en |a seccion Estado de los modulos para que sus cambios se
@0 Modulos efectien.

Sistema
¥ Lista de objetos

<
B2 ted o |
No hay ningln/a objeto

Puertas de enlace

DNS & ANADIR NUEVO/A
[ores T

Rutas estaticas

Herramientas

[‘;] Registros

Figura 38 — creacion del objeto en Zentyal.

Aqui vamos a realizar la aplicacion de reglas del
firewall, el objeto que vamos a crear se llamara
FIREWALL_UNAD.

°zsntyal Development Edition sca Q [» & GUARDARCAMBIOS
@ Do ijEtOS 2]
@@ Estada de los ! ! 10, No eccién Extad d lo médulos para qus

20 Moruios

L same ¢

T hea . 0 objeto sctusizada :
Intertaces . .

e Lista de objetos

DHS

_ [" ANADIR NUEVO/A Q

Rutas estiticas O]
ieramientas
B reomme T

Gestion de A
W e

Figura 39 — creacion del objeto FIREWALL_UNAD.

Después de realizar la creacién de objeto, ahora
debemos afiadir los rangos de IPS a las cuales vamos a
aplicar las reglas.
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Ozentyal Development Edition 52 Q [ & cussoscameis

@@ Estadode los I
B0 Modulos efectien.

¥ siema <
%Q Red M

Interfaces

Damos Clic

0 miembro afiadida

Miembros

Puertas de enlace

DKS
E—
Objetos

Rutas estaticas
Blogueo P 1921681101 - 1921681200 @ I
Herramientas
2 -] Pigina 1
[_;} Registros [ g2

Figura 40 — Afadir los miembros al objeto creado.

Para que el Firewall se empiece aplicar, debemos ir
Firewall o Cortafuegos y seleccionamos la opcién filtrado
de paquetes, luego procedemos a configurar las reglas ya
sean externas o internas y damos en configurar reglas.
En este caso vamos a configurar las reglas internas.

£ Zentyal - Packet Filter %X | +

&« ¢ @ @& hips/ocalh % @ g INDE =

Q [ & cwosmcammos

Reglas de filtrado desde las
redes internas a Zentyal

Reglas de filtrado desde las
redes externas a Zentyal

Estas regias le pemiten controlar o acceso desde redes intemas Estas reglas e pemiten controla ¢f agceso desde redes exiemas
3 servici gus carren en su miquina Zertya| 3 56icios us CaTEN &0 Su Maqua Zantya

:ﬂ conFicuRAR REELAT

Seleccionamos

Reglas de filtrado para las redes
internas

Estas rigias le pesrton controlar o acces
ntemas 3 Internet, y o trdfico entre sus
3¢ 3ccace 3 os sarvicios 4o Zenlyal, O

Figura 41 — Configuracién de reglas en Zentyal.

Reglas de filtrado para el trafico
saliente de Zentyal

Extas reglas parmitan contr a ol accass deds Tantyal 3

¥ conricuman REGLAZ

0 e s
fntemas. 51 desea
Micar 1a saccibn

Pero para dar solucion a nuestra actividad, vamos a
proceder a afiadir una nueva regla.

<7 Zentyal X ‘ +

& G @ O & hips/localho |« @d INDE =
oZentyal Development Edition & GUARDAR CAMBIOS
@ o Filtrado de paquetes ) Redes internas

85 Eaodes Configurar reglas

B siema <

99 e ‘

B e

raana

Gestién de 5
B dee

@ Cohegs v
Fittrado de paguetes

Redirecciones de puertos

SNAT

Figura 42 — afadimos la regla.

Ahora vamos a bloquear la primera 69.171.250.35
IP que es la de Facebook.

£ sun :
Configurar reglas
% e
2 Anadiendo un/a nuevofa regla
oecizion

origen

Objetoorgen -] [ FREWALLUNAD -] L comcisenca mers
Destine
0.17.25035 r‘_‘ concizenis mveza

Serviclo

cionsde

Er—

Descripeisn 0

Bl Faceoonk
chncean

' Figura 43 — Regla creada.

Ahora observamos todas las redes blogueadas.

|
& G @ O & hiips:/localhost:8443FirewallView/ % | @y N D & =

QO zentyal vevetopment iion

B v Filtrado de paquetes ) Redes internas
H G Configurar reglas

P ™
Teo o EE T N N

B o FRENAL D s Caien -
] e

® FREWALL U140 Bz Culgers Bogues ¢ g

|

° FREVLL D [IUEE) Clguoa Slaqueo e Facbook

Figura 43 — Reglas creadas.

Posteriormente a las reglas creadas vamos a
realizar las respectivas pruebas de acceso en la maquina
cliente.

g poge - Mol Frate % prablom loading paga - Mazlla Frafox

e D nttps funwinstagramcom |

Unable to cannect Unable Lo

Firefox can't establish 8 - =
rnaecion o vt connect
www spatify.com.

[IPa——
‘connedion Lo Lhe server al

unavailable or oo busy. Try
again ina fow moments,
+ thesite could be tempar
1

~@h mDE =

« Fyourcoma
Frewsll o proxy
oemited o aeces
BuscurconGoccle  Wesitma con e

WOnF | o8 sl

Figura 45 — Funcionamiento de las Reglas creadas.
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3.6 Tematica 4: File Server y Print Server
Un file server (o servidor de archivos) es un servidor
central de una red de ordenadores, que pone a
disposicién del cliente conectado un conjunto de archivos
o parte del mismo. De este modo, el servidor de archivos
proporciona a los usuarios un lugar de almacenamiento
centralizado para los archivos en sus propios soportes
de datos, disponible para todos los clientes
autorizados. El administrador del servidor establece
unas directrices estrictas para determinar qué usuarios
tienen derechos de acceso y a qué datos: por ejemplo,
configurando el sistema u otorgando los permisos del
sistema de archivos, se puede determinar qué carpetas
puede ver y abrir un usuario o grupo de usuarios concreto
y si los archivos solo son visibles o también pueden
guardarse, modificarse o eliminarse. (lonos, 2019)

Cn

Network
file system

file system

i

Ln
Ln

Clients

File server Mass storage

Figura 46. File Server y Print Server

Para iniciar, previamente se debe tener instalado el
servidor de Zentyal.

Para compartir archivos mediante Zentyal se debe
instalar un servidor de dominio, para esto se activa el
paquete denominado “Domain Controller and File
Sharing” estando en el navegador web accedemos al
servidor de Zentyal y se instalan los paquetes:

P4 Zentyal2 [Comiendo) - Oracle VM VirtualBox - o X
Archivo  Miquina Ver Entrads  Dispositivos _ Ayuda
» Zentyal - Instalacién — Mozilla Firefox

© Zentyal - Instalacion x |+

< c @ 0 & localhost:844 " Q@ MmO& =

Yseleccion de paq... Instalacion Configuracién inicial Guardar los cambios

Seleccione los paquetes a instalar

N
w

Figura 47. Domain Controller and File Sharing”

Con la activacion se realizan varias acciones como
se puede observar, al finalizar aparece activo el servicio
de red, DNS y NTP. Seguidamente se guardan cambios.

Zentyal - Configuracién del estado de los médulos — Mozilla Firefox - x
£ Zentyal - Configuracion X | =4
€ c o © | & httpsi//localhost:8443/ServiceModul: Q@ [ | «» & ¥ moae =
D zentyal pevelopment Edition &2 Buscar Q B =
B2 Red < 2
(i Cortatuegos =)
a
(5] Registros
TP onee @
Gestin de z
. software @ ONS ~
a.
sgp  Usuarios y (2] Registros =2
My vy o [
. 154
«*%* Dominio
(C4]
E‘F Comparticién de
X3 Ficheros
B coreo . y ™
Correo <
@ s0c0 weoman =
@ o
e
W () ™ [ (@ Zentyal - Configuracion .| (™ lorena@zentyal2: ~ I 04:10 BN

Figura 48. Paquetes a instalar

Ahora revisaremos las opciones de configuracion de
LDAP, esta opcion se encuentra ubicada en el menu
usuarios y equipos/Opciones de configuracion LDAP:

» Zentyal - Opciones de configuracién de LDAP. — Mozilla Firefox ~ o o
€3 Zentyal - Opciones de ¢ X | +
- c o © | & https://localhost:8443/Samba/Compos Q| @ mw @m & =

€D zentyal pevelopment Edition

Opciones de configuracion de
LDAP.

@ oashboard
@@ Estado de los
@0 Médulos

Informaciéon de LDAP

P& sistema <
[=]

Red <

DN Base
DC=zentyal-grupo17.0C=lan

r defecto
al-grupo17,DC=lan

Registros

g Sesonde

< DN de Grupos por defecto
software

CN=Users,DC=zentyal-grupol7,0C=lan

Usuarios y
W Equipos

3

Opciones de configuracion PAM
Gestionar
W Th ) ™ 0N (@ Zentyal - Opciones de c...| (™ [lorena@zentyal2: ~]

] . 05:14 #
Figura 49. Opciones Configuracion LDAP

Seguidamente habilitamos la opcion PAM para que
los usuarios tengan cada uno una cuenta:

P& Zentyal2 [Corriendo] - Oracle VM VirtualBox - i W
Archivo  Maguina Ver Entrada _ Dispositivos _ Ayuda

£ Zentyal - Opciones de configuracién de LDAP. — Mozilla Firefox ~ o ox

£> Zentyal - Opciones de ¢+ X | +

<« ¢ @ n o & =

SO

© | & https:/localhost:8443/Samba/Composite. Q |+ @

) zentyal pevelopment Edition ¢

CN=Users,DC=zentyal-grupol7,0C=lan

Buscar,

998 Usuarios y

WYY Equipos
Opciones de configuracion PAM

Gestionar

Plantilla de Usuario

import/Export b

Opciones de
u’:ﬂl\‘ndﬁn‘- LDAP.

05 LDAP tengan cuenta en el sistema
shell por defecto
Este cambio se aplicard i

™ Dominio

C" Comparticién de
55 Ficheros

bash |

camBiaR l
Correo <
@ o

B8 Th{) ™ [ (& Zentyal - Opciones de c... (™ lorena@zentyal2: ~ ]
@O

Figura 50. Configuracién PAM

I 05:17 =
) 9 @) 6 @) cTRL DERECHA

Ahora nos ubicamos en la opcion Gestionar del
menU Usuarios y Equipos, aqui se pueden administrar
todos los usuarios:

10
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Zentyal2 [Corriendo] - Oracle VM VirtualBox (=] 3%
"8 Zentyal2 [t ]

Archive  Mag

s Ver Entrada Dispositives

Ayuda
Zentyal - Usuarios y Equipos — Mozilla Firefox

€ Zentyal - Usuarios y Eq. X | +

&« c @

{3 zentyal Development Edition 52

© | & https:/localhost:8443/5

Buscar...

@ oashboara Usuarios y Equipos
@@ Estado de los \ | (%)
Q) ¥
4 B zentyal-grupol?.lan

B sistema % @ Computers

| [ Groups
B8 peg < | "
[=] 1 [ Users
m Registros | I 488 pomain Admins
= | ™ a8 Schema Admins
Nk ” [ Domain Controllers

software

[ zentvaiz

g8 Usuariosy
R Equipos

W h () M (S (g Zentyal - Usuarios y Eq... | ™8 lorena@zentyal2: ~] | [y
@ o @ ) e verecHa

Figura 51. Gestion de Usuario y Equipos

Y afiadiremos un nuevo usuario:

P& Zentyal2 [Corriendo] - Oracle VM VirtualBox - o x

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

» Zentyal - Usuarios y Equipos — Mozilla Firefox

€> Zentyal - Usuarios y Eql X | +

P c o © | & o https:/localhost:& Samba/Tree, Q| @ w n @ & =
Anadir nuevo/a *
AR & Afadir usuario
Grupo
TR Nombre de usuario
‘ lorenavelasquez ‘
Nombre Apellido
‘ Lorena H velasquez |
Descripcion oy
‘ lorena ]
Contrasefia Confirme contrasefa
‘ Ll Lld H eessse ‘
Grupo
il
W Th () ™M (Y (E Zentyal - Usuarios y Eq... ||[™ lorena@zentyal2: ~ N o4:28 0
Figura 52. Afadir usua
rno
P2 Zentyal2 [Corriendo] - Oracle VM VirtualBox - [u] x

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

» Zentyal - Usuarios y Equipos — Mozilla Firefox ]
¢> zentyal - Usuarios y Eqi X | 4
<« ¢ @ © | & hitps://locathost smba/Tree/Mans: Q | o o mn o &

zentyal Development Edition 5 2

Buscar...

Usuarios y Equipos [~
Q| m & Usuarios

& zentyal-grupo17.lan [
| © sorrar ( Q|
1 N ey e ey

Administrator 2]

| [ Computers
@ Groups
" Users

288 Domain Admins
| 48 schema Admins
“* [ Domain Controllers
[ zenTvAL2

Guest [2]

[e]7]

lorenavelasquez@zentyal

lorenavelasquez Lorena et

Velasauez

10 - Pagina 1

W Th () W [ (@ Zentyal - Usuarios y Eq... | ™ lorena@zentyal2: ~

N 04:20 ¥

Figura 53. Usuario afiadido

Después de finalizar esta configuracion en el
servidor Zentyal, debemos debemos integrarlo con
Ubuntu:

P Ubuntu (instantanea 1_ubuntu bind) [Corriendo] - Oracle VM VirtualBox - o x

Archivo  Maquina
lorena@lorena-VirtualBox: ~ B e
lorena@lorena-VirtualBox:~$ sudo apt-get intall libglade2-0
E: Operacién invalida: intall

lorena@lorena-VirtualBox:~$ sudo apt-get install libglade2-0
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado...
Los paquetes indicados a continuacion se instalaron de forma automa

Ver Entrada Dispositivos Ayuda

00:35

b
Hecho
ica y ya no son necesarios.
i libgfortran3 libgnomevfs2-0 libgnomevfs2-common libgnomevfs2-extra
libgsleldbl libgtkspelle liblapack3 libmagick++5 perlmagick pytho
-numpy

= libglade2-0
0 actualizados, 1 nuevos se instalaran, 0 para eliminar y © no actua
lizados.
Se necesita descargar 43,7 kB de archivos.
Se utilizaran 198 kB de espacio de disco adicional después de esta o
peracion.
Des:1 http://co.archive.ubuntu.com/ubuntu/ trusty/main libglade2-0 i
386 1:2.6.4-2 [43,7 kB]
Descargados 43,7 kB en 1s (30,2 kB/s)
Seleccionando el paquete libglade2-0:1386 previamente no seleccionad

é Use 'apt-get autoremove' to remove them.
Se instalaradn los siguientes paquetes NUEVOS:
i

0.
flLeyendo 1a base de datos ...

Figura 54. Instalacién de paquetes en Ubuntu

Para ello debemos lo primero que debemos hacer
es actualizar los repositorios y después descargamos los
paquetes de LikeWise Open. Como se tiene instalada una
version de 32 bits se descarga el siguiente paquete:pbis-
open-8.2.2.2993.linux.x86.deb.sh

Abriendo pbis-open-8.2.2.2993.linux.x86.deb.sh

Ha elegido abrir:
pbis-open-8.2.2.2993.linux.x86.deb.sh

que es: archivo SH (9,8 MB)
de: http://download.beyondtrust.com

Qué deberia hacer Firefox con este archivo?

Abrir con | Examinar...

© Guardar archivo

Hacer esto automaticamente para estos archivos a partir de ahora.

Cancelar Aceptar

Figura 55. Instalacion méas paquetes Ubuntu

Ingresamos a la terminal y corremos el comando sh
pbis-open-8.2.2.2993.linux.x86.deb.sh:

P2 Ubuntu (Instanténea 1_ubuntu bind) [Corriendo] - Oracle VM VirtualBox - O

Archivo Maquina Ver Entrada Dispositivos  Ayuda

root@lorena-VirtualBox: /home/lorena/Descargas

D = NESTEDG
root@lorena-virtualBox: /home# cd descargas

-bash: cd: descargas: No existe el archivo o el directorio
root@lorena-virtualBox: /home# cd Descargas

-bash: cd: Descargas: No existe el archivo o el directorio
root@lorena-virtualBox: /home# cd lorena
root@lorena-virtualBox: /home/lorena# cd Descargas
root@lorena-VirtualBox: /home/lorena/Descargas# 1 -1s
| total 10116

28 -rw-rw-r--

1 lorena lorena 25332 dic 14 00:59

4 drwxrwxr-x 3 lorena lorena
9 1 8 d
w-r 1 lorena lorena 10322873 dic 14 02:16 pbis-op

.2.2993.1linux.x86.deb.sh
root@lorena-VirtualBox: /home/lorena/Descargas# sh pbis-open-8.
93.1inux.x86.deb.sh
Creating directory pbis-open-8.2.2.2993.1linux.x86.deb
Verifying archive integrity... All good.
Uncompressing pbis-open-8.2.2.2993.1inux.x86.deb..............
Would you like to install package for legacy links? (i.e.
wise/bin/lw-find-user-by-name -> /opt/pbis/bin/find-user-by-na

== Nqes/no) 1

4096 feb 13 2015 pbis

] . BOB@S ERIIGmw =
Figura 56. Terminal Ubuntu

Ahora se ejecuta Likewise: sudo domainjoin.gui,
indicando el nombre de dominio: zentyal-grupol7.lan
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Ubuntu (Instantanea 1_ubuntu bind) [Corriendo] - Oracle VM VirtualBox - [m] X
Archivo Entrada Ayuda

root@lorena-VirtualBox: /home/lorena/Descargas

Maquina  Ver Dispositivos

B =ae

‘ Active Directory Membership

Name and Domain

= computer name: |lorena-VirtualBox

i5l Domain: zentyal-grupo17.lan

User names are usually prefixed with the
name of the domain. You can allow bare
user names by specifying a default prefix.

Enable default user name prefix: |ZENTYAL-GRUPO17

Organizational Unit

Please select the OU to which this computer
should be joined.
Nested OUs should be separated by a forward-slash.

Figura 57. Active Directory Membership

= A FAN R ) e e

El sistema nos pide autenticarnos con el usuario
Administrador:

IPA Ubuntu (nstanténea 1_ubuntu bind) [Corriendo] - Oracle VM VirtualBox - =] <

Archivo Maquina _ Ver _Entrada
PowerBroker IdentityServices AD Settings
Pr
De,

Dispositivos _ Ayuda

O = T
Active Directory Membership

Name and Domain

= complis

sy Do
User nai
name o

user nai

Authentication Required

Joining a machine to Active Directory requires
credentials for a Windows user with
administrative privileges in the target domain.

Orglnlxlﬁ
e Credentials
Please

should
Nested

@ Password: [wseesd] ]
@ De e
Spex cancelar | |LAaceptac |

> Advanced

© beyondtrust

VirtualBox:

& enal

user: Administrator

Cerrar JeinDomain |

/home /lorena/Descargas#

) © 0 & 5 ) (5) i 1) 6 (@) e perecra

Figura 58. Autenticacion de usuario Administrador

Al darle aceptar nos solicita nombre del dominio, el
cual es el que configuramos en la instalaciéon de Zentyal
y por ultimo le damos en el botén Join Domain . La
maquina Ubutu se ha conectado correctamente al
dominio:

&

Name and Domain

Active Directory Membership

¥ Computer name: lorens-VirtualSox

= Domain: rentyal-grupo 3 7.1an

coOmo s

Progress uperusuario)

Joining Domain

€3 e
oroent
,’:1:;;2 Succeeded ed
© O¢ ® Cerrar
Specific OU path:
> Advanced
€D Likewise M Cerrar =&l Join Domain

Figura 59. Dominio conectado

Ahora ingresamos al servidor Zentyal y podemos
observar que la maquina se ha cargado:

s ¢ & © | & https:/localhost:8443/Samba/Tree/Ma; Q [CRE43 n @& =
{3 zentyal Development Edition ¢ B Q | =
@ oashboard Usuarios y Equipos
B Estado de los
[ Q] 7]

“ B zentyal-grupol7.lan
XE  sistema < I
" [ zenTvaL2
I;lé? Red < " (@ Groups
a. 1 [@w vsers
U i A8\ Domain Admins
Gestidn de 3 A schema Admins.
W e “ [ Domain Controllers
- 2 zentvaL2
Usuarios y
B Eduipos <
https://localhost:8443
W) ™ (Y (@ Zentyal - Usuarios y Eq... || ™ lorena@zentyal2: ~ | 08:21
@ 0w & @@ R B @ @ TR verecta

Figura 60. Maquina cargada

El paso siguiente es compartir archivos, esto se
realiza por la opcién “Comparticion de ficheros”:

P4 Zentyal2 [Corriendo] - Oracle VM VirtualBox - (] >

Archivo Maquina  Ver Entrada _ Dispositivos _Ayuda
Zentyal - Comparticion de Ficheros — Mozilla Firefox

<> zentyal - Comparticién - X | G Google x |+
<« c o © | & https:/localhost:8443/5ar omposi Q - @ mw m & =
O zentyal pevelopment Edition a =
ao Afadiendo un/a nuevo/a recurso compartido
Red <
(=]
- (¥ Mabilitado
[E] registros
Nombre del recurso compartido
' Gestion de < ‘ Docompartidos
software L
Ruta del recurso c
Y Usuarios y
B L <

fict

— | pirectorio bajo zentyal pruebas

cofentao O
[

[] Acceso de invitado
ste directorio compartido no necesita de autenticacién

WD R (@) Zentyal - C Lo |- 3 2; ~ T os:26 ¥
B b @ 22 ) 1) R @) 6D @ cTRL DERECHA
Figura 61. Compartiendo archivo
Finalmente podemos observar el archivo
compartido, ya esta creado:
Zentyal2 [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

{3 Zentyal - Comparticion « X

> e (o

G Google DT

& https:/localhost:8443/Samba/Composite. Q | == & ¥

Buscar...

¢ o recurso compartido afadida

4 ANADIR NUEVO/A

< Nombre del Ruta del
Habllitado recurso recurso Accasada | tontrel
invitado | de acceso
compartido compartido
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Figura 62. Recurso compartido afiadido
satisfactoriamente
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3.7 Tematica 5: VPN

Una VPN (Por sus siglas en inglés de Virtual Private
Network), o red privada virtual, es un tdnel seguro entre
un dispositivo y la Internet. Las VPN protegen el trafico de
Internet contra espias, interferencias y censura.

'YOUR DATA PROTECTS YOUR DATA
By R,
¢ T -y ) 4
u T
You [y INTERNET

NO HACKERS
NO FIREWALLS
NO GOVERNMENT

Figura 63. llustracion de una VPN.
Implementando una VPN con Zentyal Server

Una vez se tenga instalado el Zentyal se ingresa al
panel de administracion.

Se deben instalar los moédulos necesarios para
configurar la VPN (VPN, firewall y certification Authority),
primero se seleccionan

€3 Zentyal - Choose Zenty. x | +

&) c @ @ | & hitps./localhost:844 - r n m & =

T, ian @l Groupware

s |

s

@ DNS Server DHCP Server ‘ ‘ Firewall Q
Additional services

4 e ‘ q, Certification Authority QJ G e

@ e ) mrusion mrevention syscem L

[ B T naows o e

D o ‘ -
W TH () = @ (@ zentyal - Choose Zenty... | N 22:26 E%

Figura 64. Seleccion se modulos para VPN.

Installing packages

o The following packages will be installed:

-

i

Certification
Autharity

Network
Cenfiguration

DHCP Server

DNS Server

| CANCEL || CONTINUE

;Figui'a 65.'Selec"c§6n's'el médulos péra VPN.

Se debe dar clic en continuar e iniciara la instalacién
de los modulos.

Ahora se debe dirigir a estados de médulos y activar
los que se instalaron y guardar cambios

{3 zentyal Development Edition

4]
S === E====N ==
YT .
i, . .
Qﬁl;-' Network < (L Frewan Network -
-, palEs .
E] Logs d pHep )
w® Software DNs C)
Management

Logs I
@

VPN . 2
DHCP
prD
4 Firewall <

Figura 66. Habilitando médulos instalados.

Ahora se debe dirigir a VPN -> VPN

En este apartado sale el siguente mensaje, primero
debemos crear el certificado para configurar la VPN, se
da clic en certification authority moédulo.

VPN servers

0 You need to create a CA certificate to run VPN servers. 3

Please, go to the certification authority module and create it.

Figura 67. Mensaje de creacion de certificado

Se debe dar un nombre, en este caso VPN-
ZENTYAL y se le dan 365 dias para vencerse, dar clic en
CREATE

Create Certification Authority Certificate

Network <

Organization Name
Logs f—‘
VPN-ZENTYAL

Software Country code Optional

Management
City Optional
DNs | ‘
State_Optional
DHCP
L3
Days to expire
Firewall <
365
Certification ps
Authority

Figura 68. Creacion de certificado

Current Certificate List

L3
I 5 S

VPN-ZENTYAL Authority Certificate from VPN- . 20211211
ZENTYAL 04:43:44
@ Revoke & Download Key(s) and Certificate @ Renew or reissue

FTgura 69. Certificado creado.
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Ahora se debe dirigir nuevamente a VPN -> servers,
le da clic en ADD NEW

VPN servers @

List of servers

Adding a new server

[+ Enabled

Name

| VPN-ZENTYAL| |

CANCEL

| PEVLE . |

|| Tanielv@anaelvzentval:

Figura 70. Dando nombre alaVPN.

- VPN cpruers

Ahora se debe dar clic en el listado de VPN donde
dice configuration

T g Server upoaren

List of servers

Advertised Download
S ﬂ S slient bundie
WPM-
ZENTYAL

10 Page 1

Figura 71. Listado de VPN

Se le da como server port UDP y el puerto 1194, la
direccion del VPN como 192.168.160.0 /24, selecciona el
certificado, habilita la interfaz TUN, deja escuchando las
interfaces, habilita redirigir puerta de enlace y guarda
cambios.

Search...

Development Edition 6.2

UDP + port| 1194

< VPN address
Use a network address which is not used by this machine

192.168.160.0 Il 24

Server certificate

vpn-VPN-ZENTYAL ~

Client aulha atlor\ by common name
If disabled a emﬁ(aﬂ;r

enabled, o whose common n
i < able to co
disabled 1
< 3

[¥ TuN interface

;44_3 [¥ Network Address Translation
Enable it if this VPN server is not the default aatewav
| [£5 Zentval - ven-ZENTYAL | [ [anielv@anaelvzentval: ... N 23:55 H

Figura 72. Formulario de configuracion de VPN

Ahora se debe descargar los paquetes de
configuracion del cliente, dar clic en Download client
bundle en el listado de VPN, (Ver figura 5.8)

Como no se tiene ninguno creado, sale el mensaje
de la figura, le debe dar clic en create one.

VPN servers | VPN-ZENTYAL

There are not certificates available for this client. Please, create one

Figura 73. Mensaje de creacion de certificado para
cliente.

Le debe dar un nombre al paquete y dias de para
expirarse.

Development Edition

Search... Q ED

atus Issue a New Certificate

Common Name

< ‘ VPN-ZENTYAL ‘

Days to expire

365
=

t
= Suh]e:tnlternatlve Names Optio

Multi-value separated by commas, on wa\ d types are: DNS, IP and email. For instance,
D\Ib.k-:st domain.com,|P:10.2.2.2

‘RA4R

Figura 74. Creacion d nuevo paquete de certificado para
cliente

<

Ahora debe ingresar nuevamente a descargar el
certificado del cliente -> VPN -> SERVERS ->
DOWNLOAD CLIENT BUNDLE

Le debe poner la ip del servidor zentyal y dar clic en
descargar

INT, RUNNING, NOARP, MUL

Figura 75. Verificacién de ip de zentyal
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@ | £ https://localhost:8443/0penVPN/Viev

Downlos sse o d n @O &

lopment Edition 6.2 Search...

OpenVPN Installer for Microsoft Windows
Connection strategy

Random -,

Server address

3 This is the address that will be used by your clients to connect to the server. Typically,
this will be a public IP or host name
| 192.168.0.5| ‘

< &
Additional server address (optional) Optional

C

Second additional server address (optional) Option:

DOWNLOAD

anjely@angelyzentyal: ... | Zentyal - VPN-ZENTYAL ...| Il 1
Figura 76, Configuracion de paquete para el cliente

by e

= c @ © | & https:/localhost:8443/0penvPN/View/Downlos === & ¢ N €D

[Jzentyal pevelo , - Opening VPN-ZENTY...ent-VPN-ZENTYAL.Zip - o x
You have chosen to open:

@ Dns VPN-ZENTYAL-client-VPN-ZENTYAL.zip

which is: ZIP file (6.9 KB)
from: https://localhost:8443

DHCP

What should Firefox do with this file?

Open with | Browse...

Certification
W Authority e)save File
- e server. Typic

B [_]Do this automatically for files like thls‘mm now on.

13 VPN

]
z Cancel OK
Second itie server address i ) Optiona

I ¢ ™ [ [M[anjely@angelyzenty... | (@ Zentyal - VPN-ZENTY... | [ Opening vPN-zenTvA... I

Figura 77. Descarga del paquete de certificado VPN

Conectando desde otro equipo

Verifica en la dashboard del zentyal que no hay
ninguna conexion a la VPN actualmente

ik <

VPN-ZENTYAL ®
are a
jement No users connected to the VPN -

General Information ®

Time  vie dic 11 18:34:56 -05 2020

i:igura 78. Conexiones establecidas a VPN.

Para realizar la conexion, utiliza la aplicacion
openvpn, Debe instalarla primero con este comando: apt-
get install openvpn

bot@steverp9s-pc-station:/home/anjelyhenao# apt-get install openvpn
ading package lists... Done

ilding dependency tree

ading state information... Done

benvpn is already the newest version (2.4.7-1ubuntuz).

e following packa e

nstalled and are no longer requi
.0-54-generic

linux-image- c linux-modules-5.4.0-54-generic

linux-module .0-54-generic python3-cliapp python3-markdown
python3-packaging python3-pygments python3-pyparsing python3-ttystatus

e 'sudo apt autoremove' to remove them.

upgraded, © newly installed, @ to remove and 18 not upgraded.
bot@steverp9s-pc-station: /home/anjelyhenao# [l

Figura 79. Instalando openvpn

Debe tener la carpeta del certificado en el equipo
cliente y debe descomprimir la carpeta.

Ahora debe ubicarse dentro de la carpeta del
certificado desde la consola de comandos y ejecutar el
comando para la conexién: openvpn --config VPN-
ZENTYAL-client.ovpn

Si el proceso es correcto, debe salir un mensaje en
el que diga secuencia completada

Dec 12 12:00: 2020 OPTIONS IMPORT: route options modified

Dec 12 12:00: 2020 OPTIONS IMPORT: id set

Dec 12 12:00: 2020 OPTIONS IMPORT: adjusting link_mtu to 1625

Dec 12 12:00: 2020 OPTIONS IMPORT: data channel crypto options modified

Dec 12 12:00: 2020 Data Channel: using negotiated cipher CM'

Dec 12 12:00: 2020 Outgoing Data Channel: Cipher CM' initialized
with 256 bit
sat Dec 12 12:00: 2020 Incoming Data Channel: Cipher 'AES 6-GCM' initialized
with 256 bit

H 2020 ROUTE_GATEWAY 192.168.1.1/255.255.255.8 IFACE=enp7s0® HW

rae
2020 TUN/TAP device tun@ opened

2020 TUN/TAP TX queue length set to 100
2020 /sbin/ip link set dev tun® up mtu 1500
2020 /sbin/ip addr add dev tun® local 192.168.160.6 peer 192

2620 /sbin/ip route add 192.168.6.5/32 via 192.168.1.1
2020 /sbin/ip route add 0.0.0.0/1 via 192.168.160.5
2620 /sbin/ip route add 128.0.6.0/1 via 192.168.160.5
2620 /sbinfip route add 192. 160.1/32 via 192.168.160.5
:00:13 2020 WARNING: this configuration may cache passwords in memo
e auth-nocache option to prevent this
Dec 12 12:00:13 2020 Initialization Sequence Completed

Figura 80. Generando la conexion con el paquete.

Ahora en el equipo cliente instale el visor de
escritorios remotos ejecutando el siguiente comando: apt-
get install vinagre

Ahora debe abrir la aplicacion y dar clic en conectar,
realiza la conexiéon por ssh, le pone la ip del VPN, el
usuario y dar clic en connect

Remote View Bookmarks Help

‘i] Connect J [ =l
Connect x

Choose a remote desktop to connect to
Protocol:  SSH v | Access Unix/Linux terminals

Host: 192.168.0.5| ~ || Find

Connection options

Fullscreen

SSH Options

Username: anjely

Help Cancel Connect

Figura 81. Conectando a Zentyal desde VPN

Le abrira una consola donde le pide confirmacion
para conectar.
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Ahora debe ingresar la contrasefia. y ya estara a
zentyal dese remoto, como puede ver la consola que se
muestra es la de Zentyal Server (Figura 37.)

Remote View Bookmarks Help

=4 Connect =&|

Figura 82. Consola de administracién Zentyal Server

También desde el equipo cliente puede abrir el panel
de control de zentyal.

Figura 83. Ingreso a panel de control desde cliente

Ahora verifique en la dashboard de zentyal que ya
se encuentra un equipo conectado a la VPN

<« Cc o © £ https://localhost:8443/Dashboard/Index e p#d + In @ &

Ozentyal Development Edition 5.2 search...
22 Module Status VPN-ZENTYAL
PRI v e o et e
VPN-ZENTYAL 192.168.0.3:37923 Fri Dec 11 18:55:57 2020
BB petwork <
o :
EI Logs General Information

Figufa84. Informacion de equipos conectados a la VPN

4 CONCLUSIONES

e Se Instald y configurd el sistema operativo bajo el
cual se implementaran los servicios y plataformas
llamado GNU/Linux Zentyal Server 6.2 y se
demostr6 como disponer de los servicios de
Infraestructura IT.

e Se aplicé la configuracion de la zona DMZ de
acuerdo a la Red administrable para acceder desde
el GNU/Linux al Zentyal Server.

e Se Implement6 y configur6 el acceso de una
estacién de trabajo GNU/Linux a través de un
usuario y contrasefia, asi como también el registro
de dicha estacion en los servicios de Infraestructura
IT de Zentyal a través de controlador de dominio,
DNS y DHCP.

e Se realizd la configuracion e implementacion de una
estacion de trabajo, por medio del controlador de
dominio LDAP en Zentyal Server, el cual nos permite
compartir archivos, carpetas e impresoras, Yy
administrarlos por medio de un dominio.
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