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RESUMEN: la finalidad del presente informe, pretende
informar el proceso de implementar los servicios de
infraestructura IT enfocados a medios Intranet y extranet
través de 5 tematicas instauradas, mediante la
distribucion del sistema operativo Linux Zentyal Server
6.2. Lo anterior de se desarrolla por medio de una serie
de pasos muy puntuales y se deja como evidencias los
resultados en un informe individual por cada participante
demostrando el objetivo final, el manejo y administracion
de esta herramienta de seguridad y de control, aplicadas
en al campo de la informatica y las telecomunicaciones.

PALABRAS CLAVE: Proxy, cortafuegos, VPN, Server,
DHCP, DNS, Dominio.

INTRODUCCION

Este articulo presenta la instalacion y configuracion
del Sistema Operativo GNU/Linux Zentyal Server 6.2,
haciendo uso de las técnicas previamente aprendidas en
el Diplomado de Profundizacion en Linux; sistema
operativo que sera base para disponer de los servicios de
infraestructura IT. Se resolvera diferentes situaciones
implementando con Zentyal los diferentes médulos que
tiene como herramienta, la cual es muy intuitiva, las
tematicas que trataremos son implementacion y
configuracion detallada del acceso de una estacion de
trabajo GNU/Linux Ubuntu Desktop a través de un usuario
y contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de Zentyal.

FORMATO

1.1 CARACTERISTICAS GENERALES

Zentyal es un sistema que tiene la finalidad de
gestionar y administrar la infraestructura TIC con
facilidad, sin embargo, para llevar a cabo la instalacion el

servidor Zentyal opera basicamente bajo las siguientes
caracteristicas de hardware esto depende de los servicios
que se despliegan y la cantidad de usuarios concurrentes:

Antes de instalar debemos tener conocimiento sobre
la arquitectura de 64 bits x86_64 o 32 bits para tener claro
que sistema trabajar, tener presente la version en este
caso 6.2, exige minimo 5 Gb espacio libre, 1Gb de RAM,
procesador a 1GHz o superior, disponibles puertos USB
0 unidad CD o DVD y tener como minimo 2 tarjetas de
red.

Teniendo todo claro y organizado iniciamos la
instalacion del zentyal server.
1. Instalacién de Zentyal 6.2, sobre una unidad
virtual con virtual box.

Archive  Maquina Ver Entrada Dispositives Ayuda

Language
Amharic Francais HakeaoHckKn Tamil
Arabic Gaeilge Malayalam A e
Asturianu Galego Marathi Thai
Benapyckaa Gujarati Burmese Tagalog
EBAraPCKM iy Nepali Tirkce
Bengali Hindi Nederlands Uughur
Tibetan Hrvatski Norsk bokmal YiKpalHobka
Bosanski Maguar Norsk nynorsk Tifng Viét
Catala Bahasa Indonesia Punjabi (Gurmukhi) fFK(fﬁﬁ)
Cestina Islenska Polski th3Z(2588)
Dansk Ttaliano Portugués do Brasil

Deutsch BARE Fortugués
Dzongkha Johargro ROmENE
EXANULES KazaK PYCCRIA
English Khmer Samegillii
B3T3 2 e0e

Br=204 Sloventina

Kurdi Slovenstina

Euskara Lan Shoip

s Lietuviskal Crckn

Latviski svenska

F3 Keymap F4 Modes F5S Accessibility F6 Other Options

Fig. 1. Seleccionamos el idioma

Luego solicita si deseamos una instalacion modo
experto o basico
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Archivo  Maquina Ver Entrada Dispositivos Ayuda

QORI @ D (0 cr omecia
T

Fig. 2 Instalacion zentyal modo bésico

Seleccionamos el pais de origen donde se realiza la
instalacion.

\:..m.e Miquina Ver Entrads Dispositivos Ayuds

e ciéa del ratdn. Esto sgriic @N

La ubicacion seleccionada aqui se utilizaré para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacidn sera
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
«otro» si su ubicacidn no estd en la lista.

Pais, territorio o érea:

Argent ina +
Bolivia
Chile
Colombia
Costa Rica
Cuba
Ecuador

El Salvador )

Estados Unidos
Guatemala
Honduras
México
Nicaragua
Panana
Paraguay

Perd

Puerto Rico
Repiblica Dominicana +

<Retroceder>

Fig. 3 Seleccionamos el idioma del sistema

Luego solicita la interfaz de red principal.

[!'] Configurar la red |

El sistema tiene varias interfaces de red. Por favor, elija la gue guiere utilizar como
interfaz de red primaria durante la instalacién. Se ha selsccionado la primera interfaz
de red conectada si habia alguna gue 1o estaba.

Interfaz de red primaria:

etho: Intel C S40E}
O}

tho 1tel S OEN controller
ethi: Intel Corporation 8254

M it Ethernet Controllel
M Gigabit Et Controller

<Retroceder>

Fig. 4 Escogemos la interfaz de red principal

Luego asignamos los nombres de usuario para

el acceso.

—————— [!!] Configurar usuarios y contrasenas

Seleccione un nombre de usuario para la nuewa cuenta. Su nombre, sin apellidos ni
espacios, es una eleccidn razonable. El nombre de usuario debe empezar con una letra
minlscula, seguida de cualguier combinacifn de nimeros y mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder> <Cont inuar>

Fig. 5 Escribimos el nombre de usuario

Después de todo lo anterior iniciamos la instalacién que
toma unos 20 minutos, tener presente que nos puede
solicitar otras configuraciones, pero las demés son por

defecto.

Al final podemos observar la instalacién al iniciar el
sistema iniciamos con nuestro usuario y muestra la
interfaz gréfica de la configuracion.

Al termina iniciado con el usuario y contrasefia

© & https://localhost:8443/Login/Index Q | e w

zentyal

Usuario

alexmarsiglial

Contrasefia

]

Fig. 6 Iniciamos seccion con el usuario y contrasefia

Zentyal - Seleccione los x| [ Firefox Privacy Notice — X | +

« G @ | ©|& htpslocalhost:ada @ moeE =
Mail and Groupware
g,

[10]

@ DNS Server

Servicios adicionales

iy s ). Catcaton Atrory B

Py
ﬁ Firewall

DHCP Server

=
B2 il iter & RADIUS o

Fig. 7 observamos la interfaz web de zentyal
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Implementar bajo Zentyal Server, los
siguientes servicios de gestion de
infraestructura IT:
Tematica 1: DHCP Server, DNS Servery
Controlador de Dominio.
Iniciamos ingresando a los componentes de

zentyal

{}zentyal Development Edition 6.2

@ osshhoud Componentes de Zentyal

EE  Estado de los I, Aviso: Estas actualizaciones son actualizaciones no probadas de comunidad y
B0 Médulos pueden dafiar tu sistema. En entornos de produccion recomendamos usar la

Edicion Comercial del Servidor Zentyal.
* Sistema <
Ver modo basico

E

i< egistros

= m Actualizar o Borrar
' Gestion de ©

software

PET— .
ctual sistema

Fig.8 en esta ventana seleccionamos DHCP

A continuacién, me muestra los componentes

que se instalaran

Instalando paquetes %

o Se instalaran los siguientes paquetes:

i
T &
i
Network Firewall DHCP Server
Configuration

‘ CANCELAR ” CONTINUAR |

Fig. 9 componentes a instalar y configurar
Luego nos dirigimos a interfaz de red para

dejar una interfaz estética

Nombre

‘ ethl |

Método
‘ Estatico :I

[} Externo (wan)
Margue aqui si esta usando Zentyal como gateway y este interfaz esta conetado a su
router a Internet

Direccién IP Mascara de red

‘ 192.168.10.1]

e
Fig. 10 Interfaz Ethl método estatico

H 255.255.255.0 :I

Iniciamos la configuracion del rango
DHCP @

Interfaces

I, Las interfaces habilitadas no poseen ningln rango o direccién fija configurada
El servidor DHCP no entregara ninguna direccién.

|9 st @

Pagina 1

[ECI |

Fig. 11 iniciamos los pardmetros de direccionamiento
IP

Verificamos el rango de Ip que sera asignado

Rangos DHCP

Direccién IP del interfaz
192.168.10.1

Subred
192.168.10.0/24

Rango disponible
192.168.10.1 - 192.168.10.254

Rannnc
al — Mozilla Firefox | [ root@zentyalserver: /h... |

Il 0004 B

Fig. 12. Observamos el segmento de red DHCP

Los rangos de Ip quedaron afiadidos
correctamente
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o rango afadida

Rangos

‘ 4= ANADIR NUEVO/A | ‘

192.168.10.200 @E

ALEX DHCP 192.165.10.20

Fig. 13 evidenciamos el direccionamiento
ip

Po

=

ultlmo habilitamos el modulo dhcp en la
do de médulos y guardamos

ﬁ Sistema <

i

(#5n Cortafuegos
% Red <

[F2lx3 )
a TF DHee
E Registros

®
' Gestion de <

software

&
|E| Registros
Usuarios y

Equipos S ® TP

;lé‘l; Controlador de Dominio y Comparticion de Ficheros

.

*».* Dominio

Fig. 14 estado final de la configuracion y guardar los
cambios.

Details Identity IPv4 IPV6 Security

Link speed 1000 Mby/s
Pv4 Address 192.168.10.20
Pv6 Address FeB0:1456:6853:517c:9045
Hirdware Address 08:00:27:12:81:1F

Default Route 192.168.10.1

DNS [192.168.10.18.8.8.8

Connect automatically
Make available to other users

Metered connection: has data limits or canincur charges
Software updates and other large downloads will not be started automatically

Remove Connection Profile

Fig. 15 observamos la entrega de la direccién ip dentro
del segmento configurado

DNS Server
Iniciamos por descargar nuestro modulo de
DNS server

{}zentyal Development Edition

Tf  sistema <
Ver modo bésico

LI <
m Actualizar ° Borrar

k-

E Registros
Gestion de

W S

P —— m
Actualizaciones del sistema

Antivirus

@]

Configuracién

Certification Authority 6.2.0 O
.Flif:‘ DHCP =
DNS Server 62.0 (v
t‘:’é1 Cortafuegos < Domain Centroller and File Sharing 6.2.0 O
FTP 6.2.0 O
Created by Zentyal o
HTTP Proxv 620 [
B8 ¢} M [ (@ zentyal - Component... | (M root@zentyalserver: ... | M alexmarsigli .|l 01:08 B

Fig. 16 iniciamos la descarga de paquetes

Previamente habilitado DNS server asignamos
un dominio.

{Bzentyal pevelopment Edition  «»

DHCP
No hay ningdn/a redireccionador

# ANADIR NUEVO/A

Dominios

o
e

Cortafuegos <

Created by Zentyal

Afadiendo unfa nuevo/a dominio

Dominio

zentyal.unad
+ ANADIR cANcELAR

Fig. 17 asignarhos un dominio para resolver DNS

Validamos el nombre de nuestro dominio.
Dominios

‘-I- AMADIR NUEVO/A |

Direcciones IP del Nombres de Intercambiadores
Dominio maquinas correo

zentyal-
domain.lan

Fig. 18 podemos observar el dominio dns

Continuamos para habilitar los DNS en los
clientes en la configuracion de DHCP
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E1 QUITHTNIG SEIELLI0NZU0 LOMPIELEnd 211 LUs Cien

Ninguno :I

gfp Usuariosy ¢
Ligld  Equipos

Servidor de nombres primario
i u 2 y seleccionado, e

2. .
.-';." Dominio
e
E Comparticién de

*T Ficheros A ’

- faric Opcional
Personalizado
@ DNS Ninguno

Servidor NTP

l DNS local de Zentyal :I

DNS local de Zentyal

E Si "Zentyal NTP" esta presente y es seleccionado
e Ninguno :I
E_:_‘E Cortafuegos < [ 9

Servidor WINS

Created by Zentyal Si "Zentyal Samba" esta presente y seleccionado

Ninguno El

Fig. 19 habilitar los DNS en servicio dhcp
para entregar a los clientes

Verificamos la entrega de DNS

Details Identity IPv4 IPv6 Security

Link speed 1000 Mbj/s
Pva Address 192.168.10.20
Pv6 Address Fe80:1456:6853:517¢:9045
Hardware Address 08:00:27:12:81:1F
Default Route 192.168.10.1
DNS |192.168.10.1 8.8.8.8

Connect automatically
Make available to other users

Metered connection: has data limits or can incur charges
Software updates and other large downloads will not be started automatically.

Remove Connection Profile

Fig. 20

Controlador de Dominio

Iniciamos por la instalacion del modulo

{3 zentyal pevelopment Edition
ST

Edicion Comercial del Servidor Zentyal

Xf sistema <
Ver modo avanzado

I;Iﬁl;l o=l « Roles del servidor

Domain Controller and File Sharing ) Q

, Mail and Groupware
(2]

iz] Registros

' Gestion de w
software

Componentes de Zentyal

Actualizaciones del sistema

Configuracion
@ DNS DNS DHCP @
Server ° 1F server o ‘ Azl o

S S p Servicios adicionales
=T M [ (@ zentyal - C (™ root@zentyalserver: ... | [ alexmarsigli

... |l 02:12 B

Fig. 21 seleccionamos los paquetes de dominio.

Podemos observar los modulos instalados
= [ ZENTYALSERVER

§dg VUsuariosy <
LiOE!  Equipos
o L.
«*,* Dominio
L

E Comparticion de
¥ Ficheros

ﬁ mklc
Fig.22 controladores de dominio

Podemos observar nuestro dominio podemos
ver la descripcion del servidor

{}zentyal Development Edition
=]

Gestidn de "
<
' software Reino
zentyal-domain.lan

Nombre del dominio NetBIOS

zentyal-domain
uOD o
%% peminie Nombre de maquina NetBIOS

zentyalserver
1 Comparticién de
7 Ficheros Descripcion del servidor
Zentyal Server
@ DNS
[T phee [ Habilitar perfiles moviles

o

g9p Usuariosy ¢
S Equipos

Letra de unidad
<
H: EI
= () ™ (8@ zentyal - Dominio—.. (M Iserver: .. M alexmarsigli | 02:3s &
Fig. 23 podemos observar nuestro dominio
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Creamos un usuario

{3 Zentyal - Usuarios y Equ X | G google - Buscar con Goc X | +

¢ G @ | © &0 hitpsi/localhost:8443/Samba/Tree/Mz Q@ |+ @ | IN @ &

SUEERD Afiadir usuario
Grupo
Nombre de usuario
Contacto
| alex |
Nombre Apellido
| alexander H marsiglia |

Descripeion Opcional

| alexmarsiglia |
Contrasefia Confirme contrasefia

| 000000000 H 000000000 |
Grupo

I Domain Admins v|

Fig. 24 creamos un usuario para iniciar en el dominio

Luego debemos instalar en la maquina cliente
y Descargamos la herramienta

Releases - BeyondTrust/pbis-open - GitHub - Mozilla Firefox - @

€) Releases - BeyondTrust/ X

& G @ © & httpsy/github.com/Beyonc *=+ & I\ »

pbis-open-9.1.0.551.linux.x86_64.deb.sh 11.3MB
N
68MB
545 left — 4.3 0f 7.9 MB (68.0 KB/sec)
15MB
120 bR

Fig. 25 observamos la descarga de la herramienta

Luego ejecutamos la aplicacion

[+l rook@alexandermarsiglia-VirtualBox: /...

root@alexandermarsiglia-VirtualBox:/home/alexandermarsiglia/D
ownloads# date

lun 07 dic 2020 16:57:14 -05
root@alexandermarsiglia-vVirtualBox: /home/alexandermarsiglia/D
ownloads# sudo ./pbis-open-9.1.0.551.1inux deb.sh
Creating directory pbis-open-9.1.0.551.1linux

Verifying archive integrity... All good.

Uncompressing pbis-open-9.1.0.551.1inu Sl & D
Installing packages and old packages will removed
Selecting previously unselected package pbis n-upgrade.
(Reading database ... 174446 files and directories currently
installed.)

RiE T to unpack .../pbis-open-upgrade_9.1.0.551_amd64.deb

e ed package pb pen.

(Reading database ... 1 8 files and directories currently
installed.)

Preparing to unpack .../pbis-open_9.1.0.551_amd64.deb ...
Unpacking pbis-open (9.1.8.551) ...

Fig. 26 ejecucion de la herramienta

Ejecutamos el comando para acceder al
dominio.

root@alexandermarsiglia-virtualBox:/home/alexandermarsiglia/Downloads# /opt/pbis/bin/
domainjoin-cli join zentyal-domain.lan alex

Joining to AD Domain: zentyal-domain.lan

With Computer DNS Name: alexandermarsiglia-virtualbox.zentyal-domain.lan

alex@z DOMAIN.LAN's password:
Warning: stem restart required

Your sys has been configured to authenticate to Active Directory for the first
time. It is recommended that you restart your system to ensure that all
applications recognize the new settings.

suc
root@alexandermarsiglia-virtualBox:/home/alexandermarsiglia/Downloads# I

Fig. 27 podemos observar el acceso al dominio.

Podemos ver nuestro equipo cliente esta
registrado en el dominio

@ osshvoars Usuarios y Equipos

HE Estado de los
EO Médulos Q
4 BB zentyal-domain.lan
* Sistema < 4 =3 Computers
oo q " D ALEXANDERMARSIGLIA-VIRTUALBOX 1/
Re <
~ [@ Groups
i
El Registros [ users
2% Domain Admins
== Gestion de ¢ M, Schema Admins
‘ software " .
[@ Domain Controllers
] ZENTYALSERVER
§@p Usuarios y ¢
LigE!  Equipos

alexandermarsiglia-virtualbox

Fig. 28 después de registrados iniciamos sesion

Temética 2: configuracion de PROXY no
transparente.

Nos dirigimos a componentes de zentyal para
instalar el médulo proxy HTTP

Componentes de Zentyal

ﬁ Domain Controller and File Sharing

q_ Mail and Groupware

@ ons sener 0  TF once server 0 [ riews ]

& = Qe <wsivmn s =

L] © o i Fopres

? ] iz

Fig. 29 Una vez descargado y guardado cambion nos
dirigimos a en médulo con el fin de configurar las
reglas de filtrado

Configuracion de perfiles de filtrado.
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E— Proxy HTTP
Eatado de los Perfiles de Filtrado

Fistema N Ahadiendo unfa nuevo/a Perfil de filtrado

Red < Nombre

pasos-sentyal
Registros
Gestien de .
Software

Cortafuegas

E® mEoge &

Fig. 30 creacidn de perfil de filtrado

Configuracion de filtrado completo.

D Perfiles de Filtrado

% ‘
D - & KRADIR WUEVE!R M

sty

| o [o]¢le]
@ s ] Baral
oo

Fig. 31 listo perfil creado.

Configuracion de caracteristicas del perfil.

Perfiles de Filtrado ! paso8-sentyal

Reglas de dominios y URLs | Categorias de dominios | Tipos MIME  Extensiones de archivo

Umbral de filtrado de contenido

ricto es el filkro |

Fig. 32 configuraciones del perfil.

Umbral
Esto es

Asignacion de reglas de dominio a bloquear.

Perfiles de Filtrado ! paso8-sentyal

Configuracién (ML PSRRIV Categorias de dominios

Configuracién del filtrado de dominio

Tipos MIME | Extensiones de archivo

o
Sie ) us exté danegada en ls Reglas d Dominios y URLS serd
o

Sie

o

Bloquear sitios especificados séla como 1P

Reglas de dominios y URLs

Fig. 33 bloqueo de paginas.

las listas bloqueadas.

Perfiles de Filtrado | paso8-sentyal

RISl fegias oe dominios y URLS TpasMME | E

Configuracién del filtrado de dominia

9 URLS) e et domegada e s Bagis o

| Bloquear sitos especiicades sale come 1P

s
Reglas de dominios y URLs
- = =~ == == N
e [ [o]7]
(e]]

Fig. 34 reglas creadas.

Regla de accesos creadas.

Proxy HTTP

O oo

Reglas de acceso

+ amaom worvos

Fig. 35 vista de la regla creada.

Configuracion general del proxy con el puerto
1230.

Proxy HTTP

Tamaie de los cbaras de cacke (MB)

Fig. 36 puerto 1230 y tamafio de 100 megas para cache.

Editar las reglas en tiempos y tipos de los
filtrados.

Qzentyal (st o

e Reglas de acceso

.

P REO B Do

T T T
: prE— o] 7][e]

Fig. 37 reglas de acceso configurando lo que se desea
bloguear.

Configuracion proxy en el equipo Linux cliente.
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Fig. 38 configuracion del proxy en el Linux cliente.

Prueba de acceso de la red social
www.facebook.com donde se evidencia el
bloqueo en el navegado pero este genera
respuesta de paquetes al hacer un ping.

.

@ El servidor proxy esta rechazando las conexiones

9 rotie tTema -~ 1:17AM. M

ba de acceso en Linux cliente a la pagina de
www.facebook.com

Fig. 39 prue

Tematica 3: Cortafuegos Producto esperado:
Implementacion y configuracién detallada para
la restriccion de la apertura de sitios o portales
Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego
aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux.

Acé podemos ver el escritorio . encontramos
la dashboar o panel de control del zentyal

£\

e

zentyal

ozilla Firefox]

Fig. 40 después de instalar el zentyal podemos observar
el escritorio

Mediante el acceso directo o el localhost
podemos ingresar a la administracion , nos
pide usuario y contrasefia

Zentyal - Configuracion inicial - Mozilla Firefox

Not Found x | € Zentyal - Configuraci x  +

<« c @ O & localhost o D 0 n o & =
inicial

Thank you for choosing Zentyal, only a
few steps left to start enjoying it

= T

Continuar

ne data to Mozilla so that we

atically se
our exp

@ =5
e

a-
Fig. 41 inicio del panel administrativo

Choose What | Share  x

W o0 BN
“os e 2 o

& & Zentyal - Configuracién ..

Ingresamos a la administracion y procedemos
a instalar los paquetes que se vayan utilizar
en este caso cortafuego, Dns o cualquier otro
que necesitemos
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» Zentyal - Seleccione los paquetes de Zentyal a instalar - Mozilla Firefox o

@ NewTab x | & server Not Found X | € Zentyal - Seleccione lox x | +
@ New b X | & modsorgirivac X | () Zentyal - Seleccion X | £ Zentyal - Seleccicn X

w4

& c o © | & https://localhost:8443/Software/EBox o n o« = -
c3Cco 0a focalhost 54 wOd NO
YSeleccién de paq... Instalacién Configuracién inicial Guardar los cambios

v Mail and Groupware
L1y 2

Seleccione los paquetes de Zentyal a
instalar
e oNssever @ % DHCP Server g Firewall

Roles del servidor
Servicios adicionales

Domain Controller and File Sharing
E Mail and Groupware & O
T 2 |
B raire 2 R~
Firefox automatically sends some data to Mozilla so that we -
can improve your experience. Choose What | Share.  x
W0 () M 0 (@ Zentyal - Seleccione os... I 2057 = () () Zentyal - Seleccione os.. Muon
TN T EEEYEE w7 2 o885 HE0EEm s

H P bt sl paa s

n;‘!

Fig. 42 en el panel donde instalamos los diferentes Fig.44 visualiza los servicios
paquetes '

: . menzam n la instalacién
También instalamos el sistema operativo Comenzamos con la instalacio

Ubuntu el cual vamos a utilizar y filtrar como
un equipo interno

@ NewTab X & mozilaorgiprivacy X | €3 Zentyal- Seleccior X | O Zentyal x +

€200 (08 focalhost t B ~9% WO

iGracias por elegir Zentyal Server!

Rapido y repleto de caracteristicas nuevas, la
version mas reciente de Ubuntu hace que la
computacion sea mas facil que nunca.
Echemos un vistazo.

Instalando paquetes

70 W Q@ zentyal - Moila Firefox maan
o]

Fig.45 iniciamos configuracion

» Copiando archivos

Fig. 43 instalaciones del equipo donde se va a filtrar

Configuramos el interface de red el cual
debe tener dos tarjetas de red una externa e

Nos encontramos en la instalacién de :
interna

servicios en el panel
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a ]
Zentyal - Asistente de configuracion inicial - Mozilla Firefox v
@ NewTab X | & mozila.orgiprivacy X | () Zent eleccion X | () Zentyal - Asisterts X | 4
\Z cCQ 0OA focalhost 54 -~0f NOD Y =
elecqon de page v Instalacién onfiguracién inic... Guardar Jos cambios.
Cableada
Asistente de configuracion inicial \ fod  1Pv -
= o
Interfaces de Red 2 Fone i =
Método IPv4 Automatico (DHCP) Salo enlace local —
Configurar red para interfaces externos (] Apa 0 Manual Desactivar +

Aora puede configurar drecciones 1Py redes para cada intertaz

é Compartida con otros equipos A
Metodo 0 ”
w e —~ ﬁ Direcciones
Q. Buse

192.168.56.80 255.255.255.0 10022 0]
1t
-0 W Qg zeyal - Asstente dec. [ EE 8 priv
PP T Pl . X
Hp Esoribe aouf para buscar g 24m O et DNs Automatico (
@085 BEDEYm s

Fig.46 configuracion de la red entre servido y equipo [ [r—

MO AR ARTRYOT - Wm unsn T g

Fig.48 configuracion manual del equipo Linux Ubuntu

Configuracion de la tarjeta externa e interna

en zentyal En este momento configuramos el cortafuego
entramos a configurar los filtrados

Y Zentyal - Interfaces de Red - Mozilla Firefox -8 x

O Zentyal-Inte X {3 Zentyal-Da: X L Zentyal-Da: X = w Wikipedia X | O Zentyal-Inte X |+
&« c o © & hitps://192.168.56.2:8443/Network/ifac: Q | o & nee = a
°zentya| Development Edition ¢ 2 Zentyal - Packet Filter - Mozila Firefox
© Zentyal-Inte X O Zentyal-Do: x | O Zentyal-Poc X | @ ServerNotf X | @ Problemioad X |+
&0 Modulos
« cH 04 focaihost P80 MmMOE =
B siema < Qzentyal oevelopment Edicion Husca Q Bk g
Nombre
Q8 ped v . i
5 e etho @ oo Packet Filter
. .
Puertas de enlace
Estatico jl =_‘_D,_;|
DNS # G
Objets
o ¥ Externo (WAN) . uuu = 7
Servicios Marque aqui s esta usando Zentyal como gateway y este interfaz ests conetad B Reglas de filtrado desde las redes internas a
Rutas estiticas = Zentyal
Hemamientas Direccién IP Miscara de red b o8 que
E] et 192.168.1.6 255.255.255.0 ﬂ
. Gestién de v CAMBIAR
software sabado 12/12/20
@ 299 HE0@Eosos
) W [ (@ Zentyal - interfaces de ... o8 [ = Y —— FEOEAMS ARY QY ON T B maunss S5 R
. " ., .
Fig.47 ip de red externa del servidor Fig. 49 configuracion del filtro

Aca afiadimos las reglas en este caso vamos

Configuramos la tarjeta de red en el sistema filtrar Facebook se buscé mediante un ping
operativo Ubuntu la cual hace de un equipo el nimero de la ip de Facebook

interno a la red de zentyal

10
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» Zentyal - Mozilla Firefox ST

) Zentyal-inte X | O Zentyal-Da: X | O Zentya X | @ ServerNotFi x | f) Problemloao X+

€209 04K 9% NO¥ =

ombmlmmidmon Buscar Q[ H

® ==« Filtrado de paquetes ) Redes
internas

localhost 844

30 Moduks

o

oo ., (  ARADIR NUEVOIA | Q

EIESESEN T
oJe)s]

Pignal

Configurar reglas

4 Couen  Coen  Culiens

O |

| R

@ ud5 BEOGEmomn

. P Escibe aqu para busar

Fig.50 iniciando el filtrado

T TEELFEYIEE

Ingresando numero de ip de Facebook

L] Zentyal - Mozilla Firefox o

O 2etyd-Inte X { Zentyal -0 X § Zentyal

€200

X | ) ServerhotF x| ) Prodlemboze X |+

0 & hipsdlocaost 8443 Frenclvent noe =

T

Ciluiera L Conoeca

Destino

P Destino i

Servicio

Cualquier TCP "
L J

| L]

PRED]

0 Amd BY Q¥

H P tteaipaatisc

Fig.51 configurar ip Facebook para filtrar

Configuraciones filtro de YouTube desde
Tcp y Https

0 Zentyal - Mozilla Firefox Cen

A ServerNotFound X O Zentyal X Zentyd X | { Zentyal - Dashboz' X+

€209 04

Q) zentyal Dereopmentdiion

“P¢ NOE =
QB

tps:/localhost 8443 F

Decision

DENEGAR ﬂ

Origen
Cudlguers {
J

Destino.
& Cothegs v
k-] X 1P Destino A 1n2anni /329
Fitrada de paguetes
Redireccions de puertos
Servicio
SNAT e
Cualquier TCP .
J
Descripcion
p youtube
= Q2enya- Wazla Frex
azOm ﬂ &

TE

RN

. P Exrive agui para bt -4

Fig.52 configurar ip youtube para filtrar

» Zentyal - Mozilla Firefox e

& severNotFound X O Zentyal X | O Zentyal X | Zentyal-Dashbos X  +
€« cR 04 localhost 84 “wOa MmO =
Q zentyal Development Editon Q B
internas
Estado de
B0 modulos
Configurar reglas
# Sistema <
% 4 ARADIR NUEVO/A ‘ Q
©  Conven nnIm R g ganve M/\g

o cebock ‘ﬂﬂi

o omsam R o [0]2]@
- [l (St Gl

<
| e 0  Gumes R WS

Cuslquer

& oo - ©  cwauen @nom U pnceso ‘ﬂi‘i
Fitrado de paquetes 3 el
hitps:/localhost 8443 FrewallView/TointeretRuleTable
W) W ) () zentyal - Mozilia Firefox o003 &

@ ks

Fig.53 configuracion del filtrado

Probamos con anterioridad desde Ubuntu el
internet con YouTube y Facebook
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YouTube - Mozilla Firefox Servidor no encontrado - Mozilla Firefox

e ¢Q 0a yodtiban w@f NDE = & (IR i facebook.com, @4 NOF =

= Ohite o E | @uma
o l Uf. Tenemos problemas

para encontrar ese sitio.

No podemos conectar al servidor en
web.facebook.com.

Juega Free Fire ¢ Sl esa direccion es correcta, aqui hay otras tres
Free Fire 5 cosas que puede probar:
s BOOYAH L X * Vuelva a intentarlo mds tarde.
4 ‘ « Compruebe su conexion de red.

» Si estd conectado a través de un cortafuegos,
= compruebe que Firefox tiene permiso para
7 £ acceder a la web.

nﬂz;(:-. MmO A m? s BY QYO
Fig.56 Ia paginas filtrada Facebook

@ 055 BROGEmmn

Flg 54 |magen antes de flltrar

Confirmando que Facebook trabaja Pagina de YouTube después de filtrado

Servidor no encontrado - Mozilla Firefox

Facebook - Entrar o registrarse - Mozilla Firefox - @ « cC e D youtube.com @8 Mmoo

I Facebook-Entrarorec X R

UF. Tenemos problemas
para encontrar ese sitio.

€-2C@ 04 eb facebook.com “@9f% NOE =

No podemos conectar al servidor en

g f b k www.youtube.com.
u ce 0 o Sl esa direccion es correcta, aqui hay otras tres

cosas que puede probar:

Facebook te ayuda a comunicarte y : * Vuetvaaintentaro méstarde

« Compruebe su conexion de red.

compartir con las personas que « Siesté conectado através de n cortafuegos

compruebe que Firefox tiene permiso para

forman parte de tu vida. sersdersa el

o Fig.57 la paginas filtrada youtube

. Temética 4: File Server y Print

Fig.55 imagen antes de filtrar

Server

Después de la correcta instalacion de
Zentyal elegimos confirmacion de paquetes
de instalacion de controlador de archivos y
comparticion de archivos

Después del filtro instalado pagina de
YouTube y Facebook
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* n@oe :

€)5 C @ 0] nuwslocsihostoss

Roles del servidor

|=’|;|£ Domain Controller and File Sharing

&

1]

@ DNS Server

Servicios adicionales

Mail and Groupware

P
Iﬁ DHCP Server ﬁ Firewall

Y Certification Authority

o
i

Fig.58 seleccion de controlador de archivos

Aqui seleccionamos la interfaz de red
mediante el asistente de configuracion inicial

{3 Zentyal - Asistentede ¢ X | +

&« c @ © | & https:/localhost:8443 [(eERUINIILEILLY | .. Evg me e =
Seleccion de paque... Instalacion >Configuracién ini... Guardar los cambios

Asistente de configuracion inicial

Interfaces de Red

||

a W) etho

Configurar tipos de interfaces
Las interfaces externas conectan con redes que no estan bajo tu control (generalmente

Internet), el trifico proveniente de estas redes se considera no fiable por defecto, por lo
que no sera posible acceder a la interfaz de administracion de Zentyal a través de ellas

&) Internal

External

SALTAR SIGUIENTE

[l Bl P (55 Zantual - Acictanta da - | [__FYRTY |
Fig. 59 seleccion interfaz de red
Seleccionamos la configuracion para las
interfaces externas

Seleccion de paque. Instalacion >Configuracién inic... Guardar los cambios.

Asistente de configuracion inicial

Interfaces de Red

)

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método

—«' etho DHCP

SICUIENTE

Fig. 60 selecciones interfaz de red externa

Aqui seleccionamos el tipo de servidor para la

gestion de usuarios u grupos

Asistente de configuracion inicial

Usuarios y Grupos

¢3

Seleccionar el tipo de servidor

*) servidor stand-alane

Controlador de dominio adicional

Seleccionar nombre de dominio del servidor

Nombre del dot

zentyal-domain.lan

o para esta miq

Fig. 61 tipos de servidor

Agregar un directorio compartido creamos un
directorio compartido con el comando mkdir
/home/compartida

Archivo Editar Pestafias Ayuda

Consoli franklin.
Usual franklin,

ntyal-franklin
ntyal-franklin

ntyal- franklin
Tinoo

anklin-z
ntyal-franklin:

Fig. 62 agregar directorio compartido

Habilitamos el protocolo que hacen referencia
a un protocolo a nivel de aplicacion que
permite el acceso a un servicio de directorio
ordenado Yy distribuido para buscar diversa
informacion en un entorno de red. LDAP
también se considera una base de datos a la
que pueden realizarse consultas

13
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Fig63. Habllltar acceso a SeI’VICIO de
directorio

Se agreg6 un grupo de trabajo en términos de

Windows, un grupo de carpetas compartidas

o+ Ustes aed | e

B w25 N0 G gaueon

Fig. 64agregar grupo de trabajo

Instalacion de una impresora virtual, con el
comando sudo apt-get install cups

Sy ey

el - By Dtbeerd W -m.

Fig. 65 instalaciones de impresora en consola
Con el comando sudo apt-get install cups-pdf

instalamos un controlador para impresiones
pdf

Fig. 66 instalacion de controlador de
impresora

Agregamos la impresora virtual CUPS
[

Add Prister - CUPS 2.1.% - Moxila Firefo;

[ & Zemtyai- seur X | [ A Privger - CUIPS X |+

Add Printer

Add Printer

Local Prinlers: [+ CUPS.PDE
Discovered Network Printers:
Other Network Prinfers;

(Virtual PDF Priner

Backend Emor Handier
Internel Printeg Protocol (Maps)

vink w;»-\l
LPD/LPR Host or Prievier

- L - T § A Printer - CLPS 213 | EEL

Fig. 67 agregar impresora virtual

En la parte sharing se chequea para compartir

esta imgresora

| € Zentyst - Ssarch % [ Ada Prver - CUPS 2 X 4+
|« o @ - Q10 neo =

I curson rame [ROUTOORN Ciovee eip dotaPintrs
|
Add Printer

Add Printer
Name:
Mty Conan iy pAntCM CRErCEons euoept T, *5. ad dodeu
Description
5 P Lot Wi Dugh
Location
are

Sharing: (¥ Snamg This Printer

I e
Fig. 68 compartir impresora

Debido a que zentyal no encontr6 el modulo de
impresoras se hizo mediante el archivo de
configuracién smb.conf
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Seach
root@zentyal fetc/samha

Qzentyal pevelopment Edition

WO W [ @zens 0w @ize

Fig.

oot | M abesizz erey | scigaoryal o [l 62 0

69 solucmn de busqueda de impresora

En esta pantalla podemos ver las
impresoras compartidas

"y

DD CEH S

-

Fig. 70 verificacion de impresora compartida

CONCLUSIONES

Zentyal es una herramienta que tiene multiples
herramientas que pueden facilitar y controlar la
administracion de una infraestructura TIC, sin embargo
lo anterior con lleva a una preparacion integral de
conocimientos y definiciones para llevar a cabo un
proyecto de infraestructura, por lo tanto para llevar acaba
las tematicas inicialmente nosotros como estudiantes nos
preparamos puntualmente en las tematicas seleccionadas
por cada uno. Por lo tanto, para desarrollo nos apoyamos
de aplicativos como Virtual Box donde en esta plataforma
se realizd la totalidad de las actividades como la
instalacién del zentyal y demés distribuciones asi mismo
se pudo alcanzar los logras de instalar los servicios como
son DHCP, DNS y controlador de dominio para los
clientes del ambiente creado con clientes Ubuntu Desktop
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