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RESUMEN: Este documento contiene los Iniciamos con la descarga de paquetes

procedimientos para la instalacion, configuracion y
administracion de los siguientes servicios: DHCP Server,
DNS Server, Controlador de Dominio, Proxy no
transparente, Cortafuegos o Firewall, File Server y Print
Server y VPN. Todos ellos instalados bajo la plataforma
de Linux Zentyal 6.42. Podemos observar, que los
procedimientos no solo son explicados teéricamente ya
qgue se realizaron en las dos modalidades, tedrico-
practico como se evidencia a través de las imagenes que
cada uno aporté y tom6 al momento de realizar la practica
0 ejercicio de cada uno de los procedimientos.

PALABRAS CLAVE: DHCP, Dominio, Firewall y
Proxy.

1 INTRODUCCION

Esta guia incluye los procedimientos completos para
la instalacién, configuracion y puesta en marcha de una
infraestructura tecnoldgica que permita dar respuesta a
los requerimientos especificos ya sea de nuestra
empresa o de un cliente.

2 DESARROLLOS DE CONTENIDOS

2.1DHCP SERVER, DNS SERVER Y

CONTROLADOR DE DOMINIO
Configuramos la zona DNZ con la ip de zentyal

e Redireccion de pi I NAT de desting

seleccionando los paquetes
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Seleccione los paquetes de Zentyal a instalar

Roles del servidor
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Una vez se instalen los paquetes se procedera con
la configuracién de la red ethO y ethl ethO se configurara
el DHCP y se establecera de manera externa.
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ethl asignaremos la configuracion estética e interna
y se la direccion IP ya configurada.
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Verificamos en la terminal que los cambios se hayan
efectuado.

- - (s = s = -
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regresamos al médulo DHCP e ingresamos a la

DHCP £}
Interfaces
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Y configuramos el DHCP agregando las entradas al
servidor

DHCP ethl o

Una vez realizada esta parte procedemos a
configurar el DNS y afiadimos nuestra direccion ip
Verificamos el ingreso a Google.com para resolver
nuestro DNS

P c o privigoogecor o mo s =

Hmm. We’re having trouble
finding that site.

- W (W seraaeryiaiars: (S NES WG -

Una vez realizado los cambios validamos que el
conflicto se haya resulto ingresando

5 (s eriyaiiere: — () 2eREVAl - TR 545 ) - E
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ingresando nuevamente a Google.com para verificar
que el conflicto se haya solucionado

BEFT e

Para conocer la vemos la informacion de nuestra
RED y cuél fue la IP nos asigné nuestro servidor vamos a
ver si estamos conectados en Zentyal en Ubuntu desktop
Para ello ingresamos el comando ifconfig
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Procedemos a gestionar el usuario, activamos
Vamos al servidor y verificamos que el cliente esté nuestro control de dominio. Para crear el usuario vamos
conectado a user y damos clic en agregar

Anadir nuevora

Anadir usuario
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Ya se ha verificado la conexién entre el cliente y Vamos al directorio raiz i configuramos nuestra
servidor se validarA que tenga conexién a internet direccion IP del servidor
haciendo ping a la direccién www.google.com

T e

Confirmarnos nuestro servidor DNS que esta Cambiamos los valores e ingresamos la IP
operando Ingresamos a la carpeta donde se ubican los instaladores
Procedemos con la instalacién Ingresamos al directorio

activo
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&
Seleccione los paquetes a instalar
0o
oy o |
) O ) B | 8 Lot sty -oam
a-
) . Comienza la instalacion, podemos ver el % de

E ingresamos el usuario para comprobar progreso

@5 Acttve Directocy Membership
S iGracias por elegir Zentyal
Server!
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2.2 PROXY NO TRANSPARENTE
Seleccionamos el rol HTTP Proxy para su En medio de la instalacion del rol configuramos la
instalacion interfaz ethO como “External” y la eth1 como “Internal’

para cada una de nuestras zonas

[0 recommenccon o
D—— > Contperacin il
,& Domain Controller and File Sharing _5;'!‘ Mail and Groupware
Asistente de configuracion inicial
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Se nos instalara por defecto los paquetes Network
Configuration, Firewall y HTTP proxy
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En el Dashboard en la secciébn Proxy HTTP

La interfaz ethO obtendra su IP mediante DHCP.
ingresamos a configuracion general, una vez alli

la interfaz ethl se asignara una IP manualmente
pr R cambiamos el puerto del proxy por 1230 solicitado
Soon | O T T

[

Asistente de configuracion inicial

Interfaces de Red
Configurar red para Interfaces externcs
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Guardamos los cambios

Se aplican los cambios y continua la instalacion .
“
iGracias por elegir Zentyal
Server!
O W T WA T 8 v ety -
[ e 280w w 1A
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Instalacion completada SeArmdo hambioy
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Ahora en la seccion Perfiles de Filtrado crearemos

un nuevo perfil
L1

En el Dashboard podemos ver la configuracion y

estadisticas de red

Proxy HTTP

Perfiles de Filtrado
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Asignamos un nombre al perfil

B b Proxy HTTP
1 Perfiles de Filtrado
2
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Ingresamos a la configuracion del perfil de filtrado
creado

© Zestyal- oy T X
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Dentro del perfil ingresamos a la seccion “Reglas de

dominios y URLs”. Una vez alli vamos a afiadir una nueva
regla
a
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Agregamos las direcciones/dominios uno a uno y
para cada uno de ellos seleccionamos si queremos
denegar o permitir el acceso ya que nuestra regla

consistira en restringir el acceso web a paginas de redes
sociales Unicamente
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Seleccionamos “Medio” para especificar qué tan
estricto es el filtro del proxy

@ o Perfiles de Filtrado | RedesSociales
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Asi se visualizan las URLs o dominios en nuestra
regla

Q [ | 2] csmcimos
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Dentro de Proxy HTTP ingresamos a “Reglas de
acceso’ y editamos la regla por defecto

@ oo Proxy HTTP °
o Reglas de acceso
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Editamos la regla con el horario que queremos que
se aplique dicha regla. Adicionalmente indicamos a la

regla que se aplique al perfil de filtrado que creamos con
anterioridad

© Tmeys-many T x|+

cice 0 8 v mcanon D - © ¢ no¥ =
O zentyal veveiopment thicen
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Reglas de acceso
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los cambios realizados
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Si intentamos realizar navegacion web hacia
youtube.com en nuestro Ubuntu cliente sin proxy este
permite la navegacion

°

O touicbe. A : T |

(83 Youlube Premium

1household. 6 accounts. 1 great price. ‘ -~ l V'; .
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Ahora configuramos el proxy en nuestro navegador

Configure Praxy Access to the Inbernet
o prosy.

At ey sedtings fox v netmork
e oystem promy seiings

@ Manst ey contigration
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Luego de cerrar el navegador lo volvemos a abrir e
intentamos ingresar a la misma pagina en este caso
youtube.com y vemos el mensaje que el proxy rechaza
esta conexion lo que nos indica el correcto
funcionamiento de nuestro proxy no transparente en
Zentyal

[

ng connections

rewte

configured to

prony server that i refuning commections.

 Chach the prawy sattings 1o mabe sure that they are corec «

working.
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2.3 FILE SERVER Y PRINT SERVER

Implementacién y configuracion detallada del

Iniciamos el procedimiento de instalacion y
seleccionamos el idioma.

7 YessidCaceresDiplomadoFaseFinal - VMware Remote Console - o x

wre - | 1 -~ S O =0 @ &

acceso de una estacion de trabajo GNU/Linux a través del
controlador de dominio LDAP a los servicios de carpetas

compartidas e impresoras.

En este primer paso procedemos a descargar el
archivo .iso desde la url del fabricante:

- o O B No es seguro | download.zentyal.com/7C=5:0=A
11 Aplicaciones @ Cresrun formulario.. ) MAKRGINTEL DI
Index of /
Name Last i Size ion

[P zeniyal 4 0 amd6d sso mds 2014-10-29 15:05 56
[ zenrval-4.1-devel -amd6d isomds  2015-03-27 10:58 &8
[ zentval-4.2 development-amdsd iseamsds  2015-10.22 12:44 68
[ ——— smd6dizomds  2018-03.22 12:20 68

neyal-6 O-devel tamdG4 isemdS  2018-10-30 08:41 a8
[ zentval-6.1-development-amd64d iso mds ~ 2019-10-30 16:55 &8

[P cenival 6.2 development amdo- s mds

zennal-5.0 1 development-amdsd. iso mads
#

install
[% mvicon ico
[#] zennval-4.1-devel
[ zentval-4.2 development-amdsd isn
[#] zennmld O-amdsd asc
[ zennval-6.0-devel -amd6
[P zentval s 1 developmentamd6d juo
[#] zennval-5.0.1-development-amdéd.isa
[P z=niai-6.1-de s s
[#] zennmle 2 1 —amed6d 3

—amdsd iso

*0-10-26 09:39 a8
017-09-18 03:53 70
2020-05-08 17:19 463
2013-07-21 19:48 11K
2015-03-27 10:58 584N

2015-10-22 12:22 600M
2014-10-29 15:06 G360
2018-10-30 08:41 854M
2018-03-22 12:20 904N
2017-09-18 03:53 900N
2019-10-30 16:55 957M
2020-10-26 09:39  1.0G

Una vez descargada procedemos a subirla a
nuestro servidor Esxi VMware

% Datistore browser
# Upoac 3 Creae drctory
B dutssiom! sodst

B Slow100GESSD1

@reren

Language
Amharic Francais HarkeaoHckK Tamil
Arabic Gaeilge Malayalam ST enn)
Asturianu Galego Marathi Thai
Benapyckas | Gujarati Burmese Tagalog
Brarapckn 1y Hepali Tiirkce
Bengali Hindi Nederlands Uyghur

Tibetan Hruatski Norsk bokmal
Bosanski Magyar Norsk nunarsk
Catald Bahasa Indonesia | Punjabi(Gurmukhi)
testina Islenska Polski

Dansk Italiano Portugués do Brasil

YKpaiHoEKa
Tigng viét

R (T %)

3T (L)

Deutsch B Portugués
Dzongkha Jobogpo RomANE

& Kasak Py CCKui
Er | Khmer Samegillii
Esperanto 33 a0
Espafiol Tr=0] slovencina
Eesti Kurdi Slowen3tina
Euskara Lao Shalp

Escogemos la opcion Instalar Zentyal 6.2

d 5" VessidCaceresDiplomadoFaseFinal - VMware Remote Console - a x

ware -] - SO

=0 am

Seguimos las instrucciones del wizard para

B [E0esieEn

) UDUILL-16.04-5i
) WU 18.04. 2485
J UbunNL-20.04.1.085

Cise |

Seguido creamos una nueva maquina virtual con las

ubicacion, distribucion de teclado, configuraciéon de Red,
Nombre de la Maquina y del Dominio.

' VessidC aceresDiplomadoFaceFinal - Viware Remote Console - o =

ymre -+ | 11 - = - D @ R

[1] Configurar la red
Por favor, intreduzea el nambre de la maouina.

El nombre de miguina es una sola palsbra que identifica el sistema en la red. Consulte al
administrador de red sl no sabe qué nombre deberla tener. 51 estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la minuina:

<Retroceders

caracteristicas necesarias para que nuestro sistema
operativo funcione correctamente.

ta [ESXi 6.

¥ 1 Select creation type Customize settings
2 Selecta name snd GUSIOS o i it Iram an

+ 3Seiect storage

~ ngs

- [(WeiaFamRar | W Optars
5 Reacy to competa T

0 Ade hard cisk W AG networ acagter

» ESC3I Conikr
T SATA Coraber O
B usa cortralier 1

+ Mok Adaper 1

+ s coDvDome 1

» [ vieo Garn

B Addotrer device

» Heru ) PY
+ W lemary 2 =
» EHarg dsk1 o

Garcel

acins seleccionas <Introy activa un botdn

Creamos la cuenta de administrador con su

respectiva contrasefa.

7' VessidCaceresDiplomadoFaseFinal - VMware Remote Console - O X

wre - [l - & 0

>0 Q%

[11] Configurar usuarios y contraserias

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacidn,
y debe camhiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder> <Gontinuary
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Una vez iniciado el sistema operativo, en la pagina

que se abre o panel de control de zentyal damos clic en
avanzada aceptar para autenticarnos.

Procedemos a configurar nuestra interfaz de red, o
sea la IP, Mascara de red y puerta de enlace para el
Domain Controller.

{3 zentyal

administrador|

0 W () zereys - seecoune oe | Bty Woita sl -

Configuramos nuestro Domain Controller and File

> Salecclen do papuetes rsmacon Comaracin e Canren o combon

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

& Domain Controller and File Sharing @ a Mail and Groupware
£

@ ons server BF once server & e
& - o a
™ e 5 v T ™ ?
20w ne— .

Una vez configurado, procedemos veremos la
siguiente pantalla.

T —————r— - @ x

Jwwce 1.5 @
10 zertyai x|+
€ >0 ° & o . g ~oa noe =
v i oo pageetns Inseaact Comnguracin ivisi: carea o camtion

Licencia Comercial de Servidor
Zentyal

- 0 & o wDE =
. . it S — vt o combion
Asistente de configuracion inicial
Interfaces de Red
‘Configurar red para interfaces externos
L e —
[ po—
) st seane ] e
O I ) 2oy Atk b .| Wb ety | sty e Grertyat -

Una vez terminado el paso anterior creamos un
grupo y un usuario dentro del Domain Controller.

© Zeniyal-Usiarhis 1B X | G aWba- BUScar eon Gox X

R =0 nizs locaost 344 375er

An

* Usuario & Anadir usuario
Grupo

Wombre de usuario
Contacto

=

Womibre Apelide

e |[cmacarme |

Bescripelén i
P

cantrasenn

seensseses

Grupo.

[Pe— ]
ARADIR

En Windows, procedemos a configurar la IP y el
equipo para conectarlo al dominio.

@ Usar s mpusenbe drecoon 19
Drecridn 19: 192 . 088 . 135 | 116
Wiisoara che subo: 55 .25 . 355 . O

Puctha de erbeoe prode bermirada: 192 . 088 . 135 . 1

Dbosner la dreoodn del servidor DG subom&boarenis
B0 L s sguien tos diveccisnen de servider DNG:
Servidor ONS preferdo: g .8 .8 .8

Servidor ONS altenatiso: B .8 . % .4

L] vsbcdsr configurscein sl ssi
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Cambiamos el nombre del computador y lo
agregamos al domonio con nuestras credenciasles.

el pc y nos autenticamos con las credenciales del
usuario del dominio.

e

Otro usuario

&

Procedemos acrear en el Domain Controller una
carpeta que vamos a compartir con los usuario del grupo
del dominio desde el panel.

@ | & hitps/flocalhost:8443/Samba/view/Sambashare FermissionsTdirecta - @ 1

CompartidajJamy

Directorios compartidos
Control de Acceso

Afiadiende un/a nuevora ACL

UsuariorGrupe

vsiaro | meoceresc

Pe.

| ieas do o El usario pade3 loor y oseribir cuskquisr fichers dol recurs

De lectura y de escritura |
4 anmoin canceLan

Vamos a la maquina con windows y verificamos
intentando conectar una unidad de red con los datos de
la compartida

Comperti

a disect
Potapipele Qrganiza
> CorpetsCreadaenVndows

> Esteequipo > Competicalsmy (jamyuned) ()

Namon Fecha de madificacié ipe

D Masics
¥ Objetos 2D
B Videc:

% Disco

= spcacerszc (Vjamp
= Compartidalamy

0o ke

Creamos un archivo en la carpeta que acabamos de
crear

= | CarpemaCrerdueniingons

Verificamos en linux la existencia de la carpeta
cread y su contenido

oobjamyunad: fhome/sambashares home/administradorDesktop/Compartidajamy/CarpetaCreadaenWindows

Achivo: Edtar Pestanas

10
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Instalamos cups desde la linea de comandos para
poder instalar y compartir impresoras, seleccionamos
adding Printers.

* | @ Home - CUPS 2.2.7 x | 4

15631 - D 1

Printers

ses  Help

Jobs

inting system developed by Apple Inc. for mac05* and other UNIX*-like operatim

CUPS for Administrators CUPS for Dev

Adding Printers and Classes Introduction to CUPS F

Managing Operation Policies CUPS AP
Using Metwaork Printers Filter and Backend Pro
cupsd.conf Reference HTTP and IPP APIs

Developer Forum

Damos Clic en Find New Printers_

about:sesshonrestore e £3 Tentyal - DNS x & Administration - CUPS x
« [ ] D i localhost:631
Administration AL
Administration
Printers Sel
Add Printer Find New Printers Manage Printars Ed
Wil
Classes Serv
Add Class Manage Classes Ad V‘?
Si
Jobs A
u
A

Maname inhe

Escogemos nuestra impresora de red para el caso
la Ricoch
£3 Zentyal - Comparticié ® & Add Printer - CUPS 2.2.7 x +
« < Loy} localhost 631

CUPS.org

Add Printer

CUIGEN Administration

Help  Jebs

Printers

Add Printer

Name: | picon aficio wp seez

[May contain any printable characters except */*, *#", and space]
Description: | greoy aficie WP 5062
[Human-readable description such as "HP Laserjer with Duplaxer)
Location: | | -1 printer
[Human-readable location such as "Lab 1%}
Connection: sockel://192.168.136.194
Sharing: Share This Printer

Conlinue

Seguimos el Wizard hasta la finalizacién del
proceso, hasta llegar a la siguiente ventana.

L] ImpresoraDiploUnad - CUPS 2,2.7 =

about:sesslonrestore % | £ Zentyal - DNS % | « localhost:531prinkers/1c x | 4

lacalhast:631/printers/imy alipl:

£ 0 @ [y

CUPS.0rg Home

Administration

Help Jobs

Printers

Set Printer Options

Set Default Options for ImpresoraDiploUnad

Printer |mpresoraQiplelnad default options have been set successfully.

Una vez instalada y configurada, procemos a ir
windows a instalarla.

wannguracan

G Inicio \mpresoras Y escaneres
— e | IEJ RICON Aficio MP 5802 [00267357F277]
Dispositives
Impresaras y escaneres
Bl Bluetoot y otros dispositivos Eruisr 3 Cnetore 2013
Impresoras y escineres
1 imp ¥
Micrasaft Frint ta POF
&
0 Mouse
By Microzoft KPS Document Writer
@ e )
spiry B Orienote lee Windows 10
o Lépiry Windaws Ink ) Onenote ter Winsons
() Reproduccitn automatica

‘Iﬂ] RICOH Aficio MP 5002 [00267357F277]

o

ush

2.4 VPN

Se instalan los paquetes necesarios para configurar
la VPN:

Zentysl - Seleccione o3 paquetes de Zeatyal a instalar - Motilla Firefox
ccions lo: X | & % '

Zertyal - Asistente € comfigeracien Infcial - Mesilla Firetex
X | @ Serve Nt x 4
ce é ¢ mO¥ =

Asistente de configuracion inicial

Configurar tipos de interfaces

2 O m o5& ws 89 e,

11
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Se debe crear un certificado en autoridad de

certificaciéon colocando un nombre:

Zentyal - Autoridad de certificacin - Moziita Firefox

t ™ m 5 @ ms 9 ¢ e

En el médulo VPN se procede a crear el servidor

-
& c o ° & * =3
O zentyal deviopment Esiven <+
a Servidores VPN ]
-3
en
& et
) p—
||
e + ananin | | camcaian
=
= () [ ety s e e

: P m O B wmo 8T e Ta s "

Nuevamente en autoridad de certificacion se crea un
nuevo certificado:

X | & Server Mot Foud x|+

X

: O m 9 @ =05 8 % e DS T

En el moédulo de servidores se procede a configurar
el servicio de VPN, seleccionando el certificado creado:

¢ ® m O @ =m0 4 ® e g

En el moédulo red, se configura un nuevo servicio
para VPN:

Zentyal - conexion-VPH - Morilla Firefox

= "] &
C ce ©& toc: ~@a mOe =

O zentyal pevelopmentedition <+ Buscar.. Q B

Configuracion del servicic

x|+

En el médulo Cortafuegos se crea una nueva regla
gue permita aceptar la conexion VPN:

Se debe configurar y descargar los certificados para
los clientes:

crce

B ® m o B ms 4 ® @

Se configura la direccién IP del servidor, como se
trata de una red interna se coloca la misma del servidor
Zentyal:

n®E A

= O m O A =mo 8 ® e

12
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Como se puede verificar, el servicio se encuentra Se copian los archivos descargados desde Zentyal
habilitado: a la ruta /etc/openvpn:

10dedic 12:03 o

[¥1  root@oscarrozo-virtual-machine: /home/oscarrozo/Descargas/...

root@oscarrozo-virtual-machine: /home/oscarrozo/Descargas# s
'https_proxy_cert(1).crt'  1ipcop-2.1.9-update.1486.tgz.gpg
'https_proxy_cert(2).crt'

https_proxy_cert.crt

root@oscarrozo-virtual-machine: /home/oscarrozo/Descargas# cd Paquetes\ cliente/
root@oscarrozo-virtual-machine: /home/oscarrozo/Descargas/Paquetes clientes s

scarrozo-virtual-machine: /home/oscarrozo/Descargas/Paquetes clientes cd Se
rver-oscarrozo-VPN-client-vpn-Server-oscarrozo-VPN
root@oscarrozo-virtual-machine: /home/oscarrozo/Descargas/Paquetes cliente/Server
-0scarrozo-VPN-client-vpn-Server-oscarrozo-VPNg 1
A97BEE2B1SDEC492.pem Server-oscarrozo-VPN-client.conf
cacert.pen vpn-Server-o0scarrozo-VPN.pem
root@oscarrozo-virtual-machine: /home/oscarrozo/Descargas/Paquetes cliente/Server
oscarrozo-VPN-client-vpn-Server-oscarrozo-VPNg cp A97BEE2B15DEC492.pem Server-o
s ot s A ek ol ] (R a scarrozo-VPN-client.conf cacert.pem vpn-Server-oscarrozo-VPN.pem /etc/openvpnl]

8 () W G () Zentyal - Dashboard - . | M8 roct@zcrkysloscarozo:

= Se edita el archivo /etc/openvpn quitando las
comillas dobles a los archivos de ca, cert y key:

10de dic 12:1

root@oscarrozo-virtual-machine: /etc/openvpn

GNU nano 4.8 Server-oscarrozo-VPN-client.conf

scargar paq

;mute-replay-warnings

Akadi nstaladas do OpanVP ol paquete de Contpuracion del clente

[y e—

ca  cacert.pen

jcert A97BEE2B1SDECA492.pen
key vpn-Server-oscarrozo-VPN.pen

verify-x509-name certificado-VPN name
139 lineas escritas
ver ayuda Q8 Guardar [Q® Buscar B8 Cortar TexQl Justificar(d Posicién
Wi Leer fich.@| Reenplazaridl Pegar ahl Ortografiagll Ir a linea

Se inicia el servicio de openvpn, para lo cual se debe
Se ingresa a la configuracion de red de la maquina estar en la ruta /etc/openvpn y ejecutar el archivo
cliente y en la opcién VPN, se importan los certificados clien.conf:
creados desde el Zentyal desde la opcién “Importar desde
un archivo”:

10dedic 12:12 o

m root@oscarrozo-virtual-machine: /etc/openvpn
Anadic ven root@oscarrozo-virtual-machine: /etc/openvpn# s
A97BEE2B15SDEC492.pem Server-oscarrozo-VPN-client.conf
cacert.pem
- vpn-Server-o0scarrozo-VPN.pen
Server-ascarroza-wPN-client
- . [ root@oscarrozo-virtual-machine: /etc/openvpn# nano Server-oscarrozo-VPN-client.co
enera of
Pasarels | 192.168.1.5:1184 root@oscarrozo-virtual-machine:/etc/openvpn# openvpn /etc/openvpn/Server-oscarro
z0-VPN-client.conf
Aurenticaclion 1 Thu Dec 16 12:12:30 2020 WARNING: file 'vpn-Server-oscarrozo-VPN.pem' is group o
Tipa E.. r others accessible
CA certificads Thu Dec 10 12:12:36 2020 OpenVPN 2.4.7 x86_64-pc-linux-gnu [SSL (OpenssL)] [LZO]
[LZz4] [EPOLL] [PKCS11] [MH/PKTINFO] [AEAD] built on Sep 5 2019
Usuario certificads 10 12:12:30 2020 library versions: OpenSSL 1.1.1f 31 Mar 2020, LZ0 2.10
Usueric dave priveds 16 12:12:30 2020 TCP/UDP: Preserving recently used remote address: [AF_I
.168.1.5:1194
Usvaric contrazena de clave 10 12: 2020 Socket Buffers: R=[212992->212992] S=[212992->212992]
Moskrar La conkr 10 12: 2020 UDP link local: (not bound)
16 12: 2026 UDP link remote: [AF_INET]192.168.1.5:1194
16 12: 2020 TLS: Initial packet from [AF_INET]192.168.1.5:1194, sid
=752fdee6 3b2es8285
Thu Dec 1€ 12:12:30 2020 VERIFY OK: dept e 5 US, ST=Undefined, L=Undefined, =
% avanzado UNAD, CN=UNAD Authority Certificate
| Thu Dec 10 12:12:30 2020 VERIFY XSO09NAME OK S, ST=Undefined, L=Undefined, 0=
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Como se puede verificar ejecutando el comando
ifconfig se ha creado un nuevo tdnel seguro con el
nombre tunO:

10dedic 12114 o

oscarrozo@oscarrozo-virtual-machine: ~ o =

TX packets © bytes 0 (0.0 B)
TX errors © dropped © overruns @ carrier 8 collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 :
loop t
RX packets 257 bytes 22757 (22.7 KB)
RX errors © dropped © overruns @ frame ©
TX packets 257 bytes 22757 (22.7 KB)
TX errors © dropped © overruns © carrier © collisions @

tund: flags=4305<UP,POINTOPOINT,RUNNING,NOARP,MULTICAST> mtu 1500
inet 192.168.160.6 netmask 255.255.255.255 destination 192.168.160.5
inet6 fe80::d6d3:1b79:9f3a:275d prefixlen 64 scopeld 0x20<link>
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 100
(UNSPEC)
RX packets 31 bytes 3456 (3.4 KB)
RX errors © dropped ® overruns © frame
TX packets 36 bytes 2773 (2.7 KB)
TX errors © dropped 0 overruns @ carrier & collisions ©

Se verifican los registros de Zentyal donde se
pueden observar las conexiones que se han tenido entre
el cliente y servidor por VPN:

Registros - Mo

2.5 CORTAFUEGOS

Lo primero que debe realizarse es la descarga de
Zentyal Server 6.2, el cual puede descargase
gratuitamente desde la pagina oficial. Posterior a ello se
realizaran los siguientes pasos.

Figura 1. Creacion de la VirtualBox (fuente propia)

Figura 2. Seleccion de la memoria RAM para la
magquina (fuente propia)

Figura 3. Seleccion del tamafio del disco duro
(fuente propia)
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Figura 4. Busqueda de la imagen ISO vy

configuracion de red tipo puente (fuente propia)
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Figura 5. Seleccion de la imagen ISO vy

configuracion de red tipo puente (fuente propia)
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PIET F T

Figura 10. Seleccion de la distribucion del teclado

Figura 6. Inicio de la instalacion de Zentyal Server
(fuente propia) (fuente propia)
o= —

p -
A=

Figura 7. Seleccién del idioma en la instalaciéon

(fuente propia)

Figura 12. Registro usuario, insercion de la

contrasefia (fuente propia)
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Figura 9. Configuracion del teclado (fuente propia)
Figura 13. Instalacién completada (fuente propia)
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Figura 14. Interfaz de inicio de Zentyal Server
(fuente propia)

2.5.1 CORTAFUEGOS

En primera instancia se debe instalar firewall server,

asi que el primer paso sera seleccionar en él y clic en
install

e e

hoose Zentyal packages it

“ \
o)
o u [ |

"

Figura 15. seleccién del firewall server y clic en
install (fuente propia)

Ahora bien, en cuanto a la interfaz de red ethO donde
se ubica el router de internet, se debe seleccionar la red

externa. En la interfaz de red ethl seleccionamos red
interna, asi:

Ltgars mtwties typen

Figura 16. Configuracion de Interfaces en Zentyal
(fuente propia)

Entonces se realiza una configuracion de la IP y el
netmask propio de la red principal. Cabe resaltar que se
debe agregar los domain name servers, en este caso se
usaron los siguientes: 8.8.8.8y 8.8.4.4

[ J P p— -

Figura 17. Configuracion de direcciones IP en
Zentyal. (fuente propia)

Posterior a ello se realiza desde Ubuntu la
modificacién de la IP y la mascara de red de la interfaz.
e A S iead

Figura 18. Comando ifconfig para verificar IP actual.
(fuente propia)

Luego, se modifica el Gateway de la maquina, nos
aseguramos que sea la Unica ruta.

T
v i

EpONA

b &

Figura 19. Verificacion de rutas de salida de Zentyal.
(fuente propia)
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Ahora se debe asignar los DNS resolvers. Para eso
editamos el archivo /etc/resolv.conf

Figura 20. Definicion de Servidores de salida a
internet. (fuente propia)

Con el firewall de Zentyal se elabora una ruta para
el trafico entre la interfaz ethl y la IP 192.168.0.90, para
esto se debe de buscar en el menid el firewall y
seleccionamos la opcion forwarding

L

- -G L Com——

Figura 21. Verificacién en el panel de control. (fuente
propia)

Luego de lo anterior, se accede a “port forwarding” y
luego a “add new”. Ademas, se afiade la siguiente
configuracion:

Destination: 172.217.28.110

- .
g orgee g - "

- > - - &) » =
Orwtre — e —_— " oo

< o

——

M () B [ {5 vy o Vi vors: Powiad Sy M At - Shaa fr e -

Figura 26. Verificacion de rutas redireccion. (fuente
propia)

Posterior a haber agregado las reglas para bloquear
las direcciones IP de YouTube hacia la red interna se
guardan las acciones realizadas.

) 8 {3 L) vewrey Fowm S

4 CONCLUSIONES

Como conclusion podemos decir que se puede llevar a
cabo para un cliente o nuestra empresa una migracién
completa de los sistemas operativos, servicios y de mas
funcionalidades a un sistema totalmente open source con
un minimo de conflicto al inicio de la implementacién, pero
que al finalizar se pueden solucionar en su totalidad, sin
ver afectada la seguridad en la infraestructura de red y
llevar a ceros los costos de licenciamiento.
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