DISENO E IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN / WAN

FARLEY GIOVANNI GONZALEZ LONDONO

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
INGENIERIA DE SISTEMAS
EL BAGRE (ANT)

2019



DISENO E IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN / WAN

FARLEY GIOVANNI GONZALEZ LONDONO

Diplomado de Profundizacion CISCO
Disefio e implementacion de soluciones integradas LAN/ WAN (OPCI - (203092A 614)

Asesor:
JUAN CARLOS VESGA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
INGENIERIA DE SISTEMAS
EL BAGRE (ANT)

2019



CONTENIDO

RESUMEN ..o et e e et e e e e et e e e e eaa e e aaees 9
AB S T R A C T .. 10
INTRODUGCCION ......cooiuiitieieeeeeeee ettt ettt ettt et e et e eteeteeae e 11
1. OBUIETIVOS ..ot e et e e e e e e e e e e e e e aeee 12
4. DESARROLLO DE LOS DOS ESCENARIOS......ccooiiii e, 13
ESCENAIIO L. .o 13
DESAITONO ... 14
Parte 1: Asignacion de direCCIONES IP ..........oovuiiiiiiii e 18
Parte 2: Configuracion BASICA. ..........cieeiieiiiiiiiiiie e 19
Parte 3: Configuracion de Enrutamiento...............coeereeriiiiiiiiiiiieiee e 30
Parte 5: Comprobacion de lared instalada .................euvvviiiiiiiiiiiiiiiinn, 35
ESCENAIIO 2 ... 44
DESAIMONO ...t 44
1. Todos los routers deberan tener l0S SIQUIENTE.............uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiines 44

2. EI DHCP debera proporcionar solo direcciones a los hosts de Bucaramanga

(VA O [To |10 =10 g F= T o= 58



3. El web server debera tener NAT estatico y el resto de los equipos de la

topologia emplearan NAT de sobrecarga (PAT).....cooooiiivieiiiiiiieeeeeeeeeee e 61
4. Listas de coNtrol de @CCESO .........cceevviiiiiiiiiiiiiiiiiiiieeeeeeeeee e 65
5. CONCLUSIONES ... e et e e e e eanans 77
B. BIBLIOGRAFIA ..ottt eae e, 78

LISTA DE TABLAS

Tabla 1: Asignaciones de direcciones IP, para el desarrollo del ejercicio.............. 18
Tabla 2: Configuracion basica de routers para el ejercicio practico....................... 19

Tabla 3: Checklist para combrobacion de las redes instaldas en el ejercicio

0 (2= Lox 1T o JE 36

LISTA DE FIGURAS

Figura 1: Topologia de red una empresa posee sucursales distribuidas en las

ciudades de Bogota, Medellin y Cali............uuuiiiiiieeiiiiiiiice e, 13

Figura 2: Topologia realizada en el aplicativo Packet Tracer de una empresa

posee sucursales distribuidas en las ciudades de Bogota, Medelliny Cali........... 18

Figura 3: Topologia realizada en el aplicativo Packet Tracer, con las

configuraciones mencionadas en los anteriores escCrit0S. ........cooeevvvvieeeeeiiineeeeennnn. 22

4



Figura 4: Validacion de la configuracion del Router Bogoté teniendo en cuenta las

INAICACIONES 1 tADIA 2. oo e 23

Figura 5: Validacion de la configuracion del Router Medellin teniendo en cuenta

[aS INAICACIONES 1A TADIA 2 ... e e 24

Figura 6: Validacion de la configuracion del Router Cali teniendo en cuenta las

INAICACIONES 1A TADIA 2. ..o e e e 25

Figura 7: Validacion de la configuracién del Router Bogotd, aplicando la carga de

balanceo que presentan l0S FOULEIS. ........cccoviiviiiiiei e 26

Figura 8: Validacion de la configuracion del Router Medellin, aplicando la carga de

balanceo que presentan [0S FOULEIS. ......c.ccciviiiiiiiic e 27

Figura 9: Validacion de la configuracion del Router Cali, aplicando la carga de

balanceo que presentan l0S FOULEIS. .........cooviiiiiiiiiei e 27
Figura 10: Diagnostico de los puntos de red conectividad entre routers................ 33
Figura 11: Diagnostico de los puntos de red conectividad entre routers. .............. 34

Figura 12: Comprobacion de la red instalada del router Medellin segun

parametros de latabla 3 ........ccooviiiiiiiii e 37

Figura 13: Comprobacién de la red instalada ping de verificacion entre el

computador SW_1y el router BOgOLaA ............uuuiiiiieeiiiiiiiiiiie e e e eeeeens 38

Figura 14: Comprobacién de la red instalada ping de verificacion entre el servidor

y el router Bogota - Medellin ..o 38



Figura 15: Comprobacion de la red instalada ping de verificacion entre el PC2 y el

FOULET MBI <o e e 39

Figura 16: Comprobacion de la red instalada ping de verificacion entre el PCO y el

router Medeliin — BOQOLA.........ccoiiiiiiiiiiii e e e e e 39

Figura 17: Comprobacion de la red instalada ping de verificacion entre el PC2 y el

FOUTET IMEBAERIIIN. .o e e e et 40

Figura 18: Comprobacién de la red instalada ping de verificacion entre el PC2 y el

router Bogota - Medellin ..........coooiriiiiii e 40

Figura 19: Comprobacién de la red instalada ping de verificacion entre el PC2 y el

(01U L (=T g = ToTo 0] - LR PP 41

Figura 20: Comprobacién de la red instalada ping de verificacién entre el PC2 y el

FOULET Calli e e e e, 41

Figura 21: Comprobacién de la red instalada ping de verificacién entre el PCO y el

(o] U (=T g = ToTo [0 ] - P PP 42

Figura 22: Comprobacién de la red instalada ping de verificacion entre el PC2 y el

(0101 (CT g =To o [0 ] = PP 42

Figura 23: Comprobacién de la red instalada ping de verificacion entre el PC2 y el

(001 (< G OF: | TR 43

Figura 24: Comprobacién de la red instalada ping de verificacion entre el router

Medellin y el router Cali..........oooviiiiiiiiiiiiiiieeeeee e 43



Figura 25: Topologia de red una empresa posee sucursales distribuidas en las
ciudades de Bucaramanga, Tunjay CundinamarcCa...........ccceeeeeeeeeeervuniinieeeeeeennnnns 44
Figura 26: Configuracion de Servidor. .............eiiiiieiiiiiiiiiieiee e 57
Figura 27: validacion de almacenamiento de archivos necesarios. ...................... 57
Figura 28: validacion del PCO, su configuracion de DHCP ............cccoevvvvviiieiieeenn. 59
Figura 29: validacion del PC4, su configuracion de DHCP ............cccoovvviviieieeeenn. 60
Figura 30: validacion del PC1, su configuracion de DHCP ............cccccvevveeeeeennnnnn. 60
Figura 31: validacion del PCO, su configuracion de DHCP ............cccoovvvvviieieeeeenn. 61
Figura 32: validacion del PC4, verificacion lista de acceso a red Tunja. ............... 66
Figura 33: validacion del PC5, Vlanlo acceso a internet. ........ccooeeevvevveiviieneeeenn. 67
Figura 34: validacion del PC2, Vlan30 acceso al FTP .......ccovvvvvvviviiiiiiiieeieeeeeeee, 68
Figura 35: validacién del PC2, Vlan30 acceso alaweb.......ccccccccvvvvvvviiiiiiiiinnnnn, 68
Figura 36: validacion del PC2, Vlan20 conexion a router...........ccccvvvveveveeeeeeeeennnnn. 69
Figura 37: validacion del PC2, VIan30 conexion a router de Bucaramanga.......... 70
Figura 38: validacion del PCO, VIan10 conexion a router de Bucaramanga, no
acceso a la red del router TUNJA.......cccoeeiiiiiiiiie e e e e eeaaens 71
Figura 39: validacion de las Vlan no accedan a otrasVlan de la ciudad por medio
A 1B PC2. e 72
Figura 40: validacion de las Vlan no accedan a otrasVlan de la ciudad por medio
0B 18 PCO. ..t 73

7



Figura 41: validacion de las Vlan no accedan a otrasVlan de la ciudad por medio

(0 L= F= T 3 SRR 73
Figura 42: validacion de Vlan de los accesos por medio el switch Bucaramanga.75

Figura 43: validacion de Vlan de los accesos por medio el switch Tunja.............. 75



RESUMEN

La web ha evolucionado en funcidn de las necesidades del lenguaje o la
comunicacion visual. Fueron diferentes dispositivos que componen la red que
dieron inicio a la primera red comercial, utilizando el protocolo Arcnet (red
informatica de recursos adicionales) desarrollado por Datapoint Corporation
alrededor de 1980. Usaba cable coaxial y usaba una conexion de 2.5 Mbps, que
se consideraba de alta velocidad en ese momento porque los usuarios estaban
acostumbrados a compartir informacion a través de métodos paralelos o
compartidos. Puerto serie, la velocidad de transmision es muy lenta. En la década
de 1980y 1990, el Departamento de Defensa de EE. UU. (DoD) desarroll6 redes
de area amplia (WAN) altamente confiables para fines militares y cientificos. Con
esta innovacién esta tecnologia permitié que varias computadoras en la red se
conectaran a través de diferentes rutas, donde la propia red determina como
transferir datos de una computadora a otra. No puede comunicarse con una
computadora a la vez, pero puede acceder a varias computadoras a través de la
misma conexion. DoD WAN finalmente se convierte en Internet.

Veremos en este documento como con la certificacion CCNP (Disefio e
Implementacion de redes LAN-WAN) aprendimos a comprobar la capacidad de
planificar, implementar, verificar y solucionar problemas de redes empresariales
LAN y WAN, y trabajar con expertos en soluciones (seguridad, voz, inalambrica y
video). El curso es adecuado para aquellos que tienen algo de experiencia en
redes y estan dispuestos a mejorar sus habilidades, comprometidos con
soluciones de redes complejas y sencillas.



ABSTRACT

The web has evolved based on the needs of language or visual communication.
They were different devices that make up the network that started the first
commercial network, using the Arcnet protocol (computer network of additional
resources) developed by Datapoint Corporation around 1980. It used coaxial cable
and used a 2.5 Mbps connection, which was considered to be high speed at that
time because users were used to sharing information through parallel or shared
methods. Serial port, the transmission speed is very slow. In the 1980s and 1990s,
the US Department of Defense (DoD) developed highly reliable wide area networks
(WANSs) for military and scientific purposes. With this innovation, this technology
allowed several computers on the network to connect through different routes,
where the network itself determines how to transfer data from one computer to
another. You cannot communicate with one computer at a time, but you can
access multiple computers through the same connection. DoD WAN finally
becomes the Internet.

We will see in this document how with the CCNP certification (Design and
Implementation of LAN-WAN networks) we learned to verify the ability to plan,
implement, verify and solve problems of LAN and WAN business networks, and
work with solution experts (security, voice , wireless and video). The course is
suitable for those who have some networking experience and are willing to improve
their skills, committed to simple and complex networking solutions.
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INTRODUCCION

Los presentes ejercicios, buscan implementar soluciones integradas en temas
relacionados con las redes y comunicaciones LAN / WLAN, teniendo en cuenta las
necesidades de las empresas de diferentes sectores productivos, empresas que
han implementado tecnologias en sus entidades para establecer una
comunicacion de Servicio efectiva.

Estas necesidades son puestas a prueba en estos ejercicios con la finalidad de
gue implementemos nuestras habilidades en lo aprendido en diplomado y en la
practiquemos con el Unico propoésito de aprender a mejorar la infraestructura
comercial de telecomunicaciones e implementar métodos potencialmente mas
seguros e innovadores en las tecnologias existentes.
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OBJETIVOS

Objetivos General

Desarrollar en el estudiante la capacidad de configurar y administrar dispositivos
de Networking orientados al disefio de redes escalables y de conmutacién,
mediante el estudio de ejercicios practicos relacionados con los temas
enrutamiento entre VLAN, la arquitectura TCP/IP, el uso de recursos conmutables,
herramientas en funcién de los protocolos y servicios como soporte de las
comunicaciones a través de las redes de datos estableciendo alternativas a
problemas de interconectividad.

Objetivos Especificos

Implementacion de ejercicios practicos basados en tecnologias basicas de redes
para areas mas especificas y de tecnologia avanzada tales como seguridad, redes
inalambricas y telefonia IP.

Contribuir espacios virtuales de simulacion con la finalidad de evidenciar
configuraciones exactas, que permitan sugerir ideas creativas para resolver
necesidades muy propias del sector tecnoldgico.
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0. DESARROLLO DE LOS DOS ESCENARIOS

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y
Cali en donde el estudiante sera el administrador de la red, el cual deberéa configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccion de acuerdo con
el nimero de hosts requeridos.

Parte 2. Considerar la asignacion de los parametros basicos y la deteccion de
vecinos directamente conectados.

Parte 3: Lared y subred establecidas deberan tener una interconexion total, todos
los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.
Parte 4. Implementar la seguridad en la red, se debe restringir el acceso y
comunicacién entre hosts de acuerdo con los requerimientos del administrador de
red.

Parte 5: Comprobacién total de los dispositivos y su funcionamiento en la red.
Parte 6: Configuracion final.

l Servidor \

_\

20 host
20 host 20 host
= f“ -.0
{
ws1 Searvidor l
N - l
' 2216814
— - y . ‘ ‘
S v2 160 17z oy BOGOTA ™ B L0089 -

!'F."!’.{l a2 —_/' ‘\;\> m2 . ﬂ" 4] .
MEDELLIN CALI ' l

Figura 1: Topologia de red una empresa posee sucursales distribuidas en las
ciudades de Bogota, Medellin y Cali
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Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

Router Bogota

Router>en

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA
BOGOTA(config)#no ip domain-lookup
BOGOTA(config)#service password-encryption
BOGOTA(config)#banner motd #Acceso Restringido#
BOGOTA(config)#enable secret cisco
BOGOTA(config)#line console 0
BOGOTA(config-line)#password cisco
BOGOTA(config-line)#login
BOGOTA(config-line)#logging synchronous
BOGOTA(config-line)#line vty 0 15
BOGOTA(config-line)#password cisco
BOGOTA(config-line)#login
BOGOTA(config-line)#logging synchronous
BOGOTA(config-line)#

Router Medellin

Router>en

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN
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MEDELLIN(config)#no ip domain-lookup
MEDELLIN(config)#service password-encryption
MEDELLIN(config)#banner motd #Acceso Restringido#
MEDELLIN(config)#enable secret cisco
MEDELLIN(config)#line console O
MEDELLIN(config-line)#password cisco
MEDELLIN(config-line)#login
MEDELLIN(config-line)#logging synchronous
MEDELLIN(config-line)#line vty 0 15
MEDELLIN(config-line)#password cisco
MEDELLIN(config-line)#login
MEDELLIN(config-line)#logging synchronous
MEDELLIN(config-line)#

Router Cali

Router>en

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname CALI

CALI(config)#no ip domain-lookup
CALlI(config)#service password-encryption
CALI(config)#banner motd #Acceso Restringido#
CALlI(config)#enable secret cisco
CALI(config)#line console 0
CALI(config-line)#password cisco
CALI(config-line)#login

CALI(config-line)#logging synchronous
CALI(config-line)#line vty 0 15
CALI(config-line)#password cisco
CALI(config-line)#login
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CALI(config-line)#logging synchronous
CALI(config-line)#

Switch Bogota

Switch>en

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname BOGOTASW
BOGOTASW(config)#no ip domain-lookup
BOGOTASW/(config)#service password-encryption
BOGOTASW(config)#banner motd #Acceso Restringido#
BOGOTASW(config)#enable secret cisco
BOGOTASW(config)#line console 0
BOGOTASW/(config-line)#password cisco
BOGOTASW/(config-line)#login
BOGOTASW/(config-line)#logging synchronous
BOGOTASW(config-line)#line vty 0 15
BOGOTASW/(config-line)#password cisco
BOGOTASW/(config-line)#login
BOGOTASW/(config-line)#logging synchronous
BOGOTASW(config-line)#

Switch Medellin

Switch>en

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname MEDELLINSW
MEDELLINSW/(config)#no ip domain-lookup
MEDELLINSW!(config)#service password-encryption
MEDELLINSW!/config)#banner motd #Acceso Restringido#
MEDELLINSW(config)#enable secret cisco
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MEDELLINSW/((config)#line console 0
MEDELLINSW/(config-line)#password cisco
MEDELLINSW/((config-line)#login
MEDELLINSW/((config-line)#logging synchronous
MEDELLINSW(config-line)#line vty 0 15
MEDELLINSW!/((config-line)#password cisco
MEDELLINSW/((config-line)#login
MEDELLINSW/((config-line)#logging synchronous
MEDELLINSW/((config-line)#

Switch Cali

Switch>en

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname CALISW
CALISW/(config)#no ip domain-lookup
CALISW(config)#service password-encryption
CALISW/((config)#banner motd #Acceso Restringido#
CALISW/(config)#enable secret cisco
CALISW/((config)#line console O
CALISW(config-line)#password cisco
CALISW(config-line)#login
CALISW/(config-line)#logging synchronous
CALISW(config-line)#line vty 0 15
CALISW(config-line)#password cisco
CALISW(config-line)#login
CALISW(config-line)#logging synchronous
CALISW(config-line)#

17



e Realizar la conexion fisica de los equipos con base en la topologia de red

g\ “a0c0TA" D
- \"\ p— <:/ \,\\ - -
. / ‘-1,!EEUN51‘/ MEDELLIN caU CALISW -\\Q

PG
PC1

Figura 2: Topologia realizada en el aplicativo Packet Tracer de una empresa posee
sucursales distribuidas en las ciudades de Bogota, Medellin y Cali

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Asignacion de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes,
para permitir creciemiento futuro de la red corporativa.
b. Asignar una direccion IP a la red.

LAN IP Broadcast
Bogota 192.168.1.0/27 192.168.1.31
Medellin 192.168.1.32/27 192.168.1.63
Cali 192.168.1.64/27 192.168.1.95
Bogotéa - Medellin 192.168.1.96/27 192.168.1.127
Bogoté - Cali 192.168.1.128/27 192.168.1.159
Imp Futuro 192.168.1.160/27 192.168.1.191
Imp Futuro 192.168.1.192/27 192.168.1.223
Imp Futuro 192.168.1.224/27 192.168.1.255

Tabla 1: Asignaciones de direcciones IP, para el desarrollo del ejercicio practico.
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Parte 2: Configuracion Basica.

a. Completar la siguiente tabla con la configuracion basica de los routers,
teniendo en cuenta las subredes disefadas.

R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI
Direccion de Ip en interfaz 192.168.1.99 | 192.168.1.98 | 192.168.1.131
Serial 0/0
Direccion de Ip en interfaz | 192.168.1.131 | 192.168.1.130 | 192.168.1.193
Serial 0/1
Direccion de Ip en interfaz 192.168.1.33 192.168.1.1 192.168.1.65
FA 0/0
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Auténomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

Tabla 2: Configuracidén basica de routers para el ejercicio practico.

Router Bogota

BOGOTA(config-line)#int s0/0/0

BOGOTA(config-if)#ip address 192.168.1.98 255.255.255.224
BOGOTA(config-if)y#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
BOGOTA(config-if)#

BOGOTA(config-if)#int s0/0/1

BOGOTA(config-if)#ip address 192.168.1.130 255.255.255.224
BOGOTA(config-if)y#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
BOGOTA(config-if)#

BOGOTA(config-if)#int f0/0

BOGOTA(config-if)#ip address 192.168.1.1 255.255.255.224
BOGOTA(config-ify#no shutdown

BOGOTA(config-if)#

BOGOTA(config-if)y#router eigrp 200
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BOGOTA(config-router)#no auto-summary
BOGOTA(config-router)#network 192.168.1.0 0.0.0.31
BOGOTA(config-router)#network 192.168.1.96 0.0.0.31
BOGOTA(config-router)#network 192.168.1.128 0.0.0.31
BOGOTA(config-router)#end

BOGOTA#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

%SYS-5-CONFIG_I: Configured from console by console
BOGOTA#

Router Medellin

MEDELLIN(config-line)#int s0/0/0

MEDELLIN(config-if)#ip address 192.168.1.99 255.255.255.224
MEDELLIN(config-if)#no shutdown

MEDELLIN(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
MEDELLIN(config-if)#

MEDELLIN(config-if)#int f0/0

MEDELLIN(config-if)#ip address 192.168.1.33 255.255.255.224
MEDELLIN(config-if)#no shutdown

MEDELLIN(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

MEDELLIN(config-if)#

MEDELLIN(config-if)#router eigrp 200
MEDELLIN(config-router)#no auto-summary
MEDELLIN(config-router)#network 192.168.1.32 0.0.0.31
MEDELLIN(config-router)#network 192.168.1.96 0.0.0.31
MEDELLIN(config-router)#end
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MEDELLIN#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

%SYS-5-CONFIG_I: Configured from console by console
MEDELLIN#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

%DUAL-5-NBRCHANGE: IP-EIGRP 200: Neighbor 192.168.1.98 (Serial0/0/0) is up:
new adjacency

MEDELLIN#

Router Cali

CALI(config-line)#int s0/0/0

CALI(config-if)#ip address 192.168.1.131 255.255.255.224
CALI(config-ify#no shutdown

CALI(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
CALI(config-if)#int f0/0

CALI(config-if)#ip address 192.168.1.65 255.255.255.224
CALI(config-if)#no shutdown

CALI(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

CALI(config-if)#router eigrp 200

CALI(config-router)#no auto-summary

CALI(config-router)#network 192.168.1.64 0.0.0.31
CALI(config-router)#network 192.168.1.128 0.0.0.31

CALI(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

CALI(config-router)#end

CALI#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/O, changed
state to up

%SYS-5-CONFIG_I: Configured from console by console
CALI#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

%DUAL-5-NBRCHANGE: IP-EIGRP 200: Neighbor 192.168.1.130 (Serial0/0/0) is
up: new adjacency
CALI#

g UT'

T’ =1

/"ua::e.umav NE:E.UN CAU caLsw \\v

Figura 3: Topologia realizada en el aplicativo Packet Tracer, con las
configuraciones mencionadas en los anteriores escritos.
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b. Después de cargada la configuracion en los dispositivos, verificar la tabla
de enrutamiento en cada uno de los routers para comprobar las redes y sus
rutas.

R rB 3 L R -
oute OgOta ¥ gocoTa - O ?1
BOGOTA¢#show ip route |

Physical Config CL Attributes
I

Codes: C - connected, S -

105 Command Ling Interface

static, | - IGRP, R - RIP, M - -
. BOGOTL (config-if) gend
m0b||e, B - BGP BOGOTAZ
%5Y5-5-CONFIG_I: Configured from console by console
D - EIGRP, EX = EIGRP ~ BOGOTA¢show ip route
external O OSPF IA Codes: C - connected, 5 - static, I — IGRP, R - RIP, M - mobile, B -
= = BEP
. ’ ’ 0D - EIGRF, EX - EIGRP extermal, & - OSPF, IR - OSFF inter area "
OSPF inter area N1 - OSDF NSSA external type 1, N2 - OSDF NSSA external type 2
o El - OS5PF external type 1, EZ - 05PF external type 2, E - EGP
i - IS-IS, Ll - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS
N1 - OSPF NSSA external inver ares ’ i e
- i = _ _ . _
type 1, N2 - OSPF NSSA P periedic domlosded scavic soste o
eXternal type 2 Cateway of last resort is not set
152.168.1.0/727 i ubnetted, 5 subnet
El - OSPF eXternal type 1’ c lS; lESI.l.'.:I i: :ir::tl:r cc:m:ct::,sFastZthernetD!D
D 1%2.1€8.1.32 [30/217241€] wia 152.1€8.1.53, 00:10:31
E2 - OSPF external type 2, T TRALED via 152168195 ,
D 1%2.1€8.1.€4 [930/217241€] wia 152.1€85.1.131, 00:03:15,
E - EGP Seriald/0/1 ) ) i o )
c 152.1€8.1.5€ is directly connected, Seriall/0/0
i -1S-IS, L1 - IS-IS level-1 c 192.168.1.128 is directly connected, Seriald/0/1
’ 1
L2 - IS-IS level-2, ia - IS-IS zocoTad| v
|nte|’ area Ctrl+F6 to exit CLI focus Copy Paste

* - candidate default, U - per-
user static route, o - ODR

[ ®p

Figura 4: Validacion de la configuracién del Router

P - periodic downloaded Bogota teniendo en cuenta las indicaciones la tabla 2

static route

Gateway of last resort is not set
192.168.1.0/27 is subnetted, 5 subnets

C 192.168.1.0 is directly connected, FastEthernet0/0

D 192.168.1.32 [90/2172416] via 192.168.1.99, 00:10:31, Serial0/0/0
D 192.168.1.64 [90/2172416] via 192.168.1.131, 00:03:19, Serial0/0/1
C 192.168.1.96 is directly connected, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/1

BOGOTA#
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Router Medellin
MEDELLIN#show ip route

Codes: C - connected, S - static, | -
IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O -
OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 -
OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF
external type 2, E - EGP

i -IS-IS, L1 - IS-IS level-1, L2 - IS-IS
level-2, ia - IS-IS inter area

* - candidate default, U - per-user static
route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not set
192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via
192.168.1.98, 00:12:02, Serial0/0/0

~

¥ VAEDELUN

Phy

s

ca

C

Figura 5: Validacion de la configuracion del Router
Medellin teniendo en cuenta las indicaciones la tabla 2

o

C 192.168.1.32 is directly connected, FastEthernet0/0
D 192.168.1.64 [90/2684416] via 192.168.1.98, 00:04:50, Serial0/0/0
C 192.168.1.96 is directly connected, Serial0/0/0
D 192.168.1.128 [90/2681856] via 192.168.1.98, 00:05:51, Serial0/0/0
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Router Cali
CALlIl#show ip route

Codes: C - connected, S -
static, | - IGRP, R - RIP, M -
mobile, B - BGP

D - EIGRP, EX - EIGRP
external, O - OSPF, IA -
OSPF inter area

N1 - OSPF NSSA external
type 1, N2 - OSPF NSSA
external type 2

E1l - OSPF external type 1,
E2 - OSPF external type 2, E
- EGP

i-I1S-IS, L1 - 1S-IS level-1, L2
- IS-IS level-2, ia - IS-IS inter
area

- A

* - candidate default, U - per-
user static route, o - ODR

P - periodic downloaded

B cal — O

Physical Config Aftributes

105 Command Line Interface

%5YS5-5-CONFIG I: Configured from conscle by console

CRLI#
CRLI#
CALI#show ip route

Codes: C - connected, 5 - static, I - IGRP, R - RIF, M - mobile, B -
BGP
D - EIGRPF, EX - EIGRP external, © - OSPF, IR - OSPF inter area
N1 - OSPF N55Z external type 1, N2 — O5PF NSS5AR external type 2
El - OSPF extermal type 1, E2 - OSPF external type 2, E — EGP
i - I5-I5, Ll - IS-IS lewel-1l, L2 - IS-IS5 level-2, ia - IS-IS
inter area
* - randidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

GFateway of last resort is not set

152.1€8.1.0/27 is subnetted, 5 subnets

D 152 .1€2.1.0 [90/217241€] wvia 192.1€2.1.130, 00:05:38,
Seriald/0/0

D 132.165.1.32 [90/2€84416] wvia 152.1€8.1.130, 00:05:38,
Seriald/0/0

c 132 .1€8.1.€4 is directly connected, FastEthernetl/0

D 152.1€58.1.9€ [50/2€2185€] wia 152.1€8.1.130, 00:05:38,
Seriald/0/0

c 192 .1€8.1.128 is directly connected, Serialds0/0
carig

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

static route
Gateway of last resort is not set

Figura 6: Validacion de la configuracién del Router Cali
teniendo en cuenta las indicaciones la tabla 2

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.130, 00:05:38, Serial0/0/0
D 192.168.1.32 [90/2684416] via 192.168.1.130, 00:05:38, Serial0/0/0
C 192.168.1.64 is directly connected, FastEthernet0/0

D 192.168.1.96 [90/2681856] via 192.168.1.130, 00:05:10, Serial0/0/0
C 192.168.1.128 is directly connected, Serial0/0/0
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c. Verificar el balanceo de carga que presentan los routers.

Router Bogota
BOGOTA#show ip eigrp topology ¥ socona g

IP-EIGRP  Topology Table for AS = mwer e | oo
200/I1D(192.168.1.130) OO . s 2270
Codes: P - Passive, A - Active, U - Update, Q T ey e g AR
~Query, R - Reply, B Laiend 3 DO/ARLET i 906001 98

r - Reply status 193/168.1 138 Le @ifacily commecend, Seriai0a/3
P 192.168.1.0/27, 1 successors, FD is 28160 = |w st f il e e i von w0
via Connected, FastEthernet0/0 T a i

P 192.168.1.32/27, 1 successors, FD is
2172416

via  192.168.1.99  (2172416/28160),  |s ..
Serial0/0/0 o] "
P 192.168.1.64/27, 1 successors, FD is |
2172416 -

via 192.168.1.131 (2172416/28160), Figura 7: Validacién de la configuracion del
Serial0/0/1 Router Bogota, aplicando la carga de balanceo

) que presentan los routers.
P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0
P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/1

Router Medellin

MEDELLIN#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.99)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416

via 192.168.1.98 (2172416/28160), Serial0/0/0
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P 192.168.1.32/27, 1 successors, FD is v

28160 e
via Connected, FastEthernet0/0

P 192.168.1.64/27, 1 successors, FD is D CisniGhiio (e/siaie va i denddn, osiizia,
2684416 i55:160.1 4o ase R

via  192.168.1.98  (2684416/2172416), |5 e

Serial0/0/0 4 [ o e

P 192.168.1.96/27, 1 successors, FD is D6+ v St e et e
2169856 1RSI0 . 4 ot 1 b 20

via Connected, Serial0/0/0 S vaa G '

P 192.168.1.128/27, 1 successors, FD is

2681856 o Ty e R B

via 192.168.1.98 (2681856/2169856), ]
Serial0/0/0

Figura 8: Validacion de la configuracion del
Router Medellin, aplicando la carga de balanceo
gue presentan los routers.

Router Cali

CALI#show ip eigrp topology —=~ -
IP-EIGRP Topology Table for AS e Gty . Amaues
200/ID(192.168.1.131) 08 Commimd ¢ e

Codes: P - Passive, A - Active, U - Update, | [

Q - Query, R - Reply, BioA TP e Sy

r - Reply status

P 192.168.1.0/27, 1 successors, FD is
2172416

via 192.168.1.130 (2172416/28160),
Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is
2684416

via 192.168.1.130 (2684416/2172416), ——
Serial0/0/0 O

P 192.168.1.64/27, 1 successors, FD is Figura 9: Validacién de la configuracién
28160 del Router Cali, aplicando la carga de

. balanceo que presentan los routers.
via Connected, FastEthernet0/0
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P 192.168.1.96/27, 1 successors, FD is 2681856
via 192.168.1.130 (2681856/2169856), Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

d. Realizar un diagnostico de vecinos cuando el comando cdp.

Router Bogota

BOGOTA#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID

BOGOTASW  Fas 0/0 178 S 2960 Fas 0/1
MEDELLIN  Ser 0/0/0 133 R C1841 Ser 0/0/0
CALI Ser 0/0/1 146 R C1841 Ser 0/0/0
BOGOTA#

Router Medellin

MEDELLIN#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID

BOGOTA Ser 0/0/0 124 R Cc1841 Ser 0/0/0
MEDELLINSW Fas 0/0 142 S 2960 Fas 0/1
MEDELLIN#

Router Cali

CALI#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID

CALISW Fas 0/0 153 S 2960 Fas 0/1

BOGOTA Ser 0/0/0 121 R C1841 Ser 0/0/1
28



CALI# IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.1.130 Se0/0/0 12 00:04:10 40 1000 0 8
CALI#

e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

Router Bogota

BOGOTA#ping 192.168.1.99

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.99, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/6 ms
BOGOTA#ping 192.168.1.131

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.131, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/8 ms
BOGOTA#

Router Cali

CALI#ping 192.168.1.130

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.130, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/8 ms
CALI#ping 192.168.1.99

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.99, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 3/4/6 ms
CALI#
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Parte 3: Configuracion de Enrutamiento.
a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

b. Verificar si existe vecindad con los routers configurados con EIGRP.

Router Bogota

BOGOTA#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.1.99 Se0/0/0 12 0047:28 40 10000 7
1192.168.1.131 Se0/0/1 14 00:40:16 40 1000 0 7
BOGOTA#

Router Medellin

MEDELLIN#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.1.98 Se0/0/0 12 00:48:08 40 1000 0 7
MEDELLIN#

Router Cali

CALIl#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.1.130 Se0/0/0 10 00:41:30 40 1000 0 8
CALI#

v" Show Ip Eigrp Topology

Router Bogota

BOGOTA#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/1D(192.168.1.130)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.32/27, 1 successors, FD is 2172416

via 192.168.1.99 (2172416/28160), Serial0/0/0
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P 192.168.1.64/27, 1 successors, FD is 2172416
via 192.168.1.131 (2172416/28160), Serial0/0/1

P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856
via Connected, Serial0/0/1

Router Medellin

MEDELLIN#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.99)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416

via 192.168.1.98 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.64/27, 1 successors, FD is 2684416

via 192.168.1.98 (2684416/2172416), Serial0/0/0

P 192.168.1.96/27, 1 successors, FD is 2169856

via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2681856

via 192.168.1.98 (2681856/2169856), Serial0/0/0

Router Cali

CALIl#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/1D(192.168.1.131)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416

via 192.168.1.130 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 2684416

via 192.168.1.130 (2684416/2172416), Serial0/0/0

P 192.168.1.64/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.96/27, 1 successors, FD is 2681856

via 192.168.1.130 (2681856/2169856), Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/0
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c. Realizar la comprobacién de las tablas de enrutamiento en cada uno de los
routers para verificar cada una de las rutas establecidas.

Router Bogota

BOGOTA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

C 192.168.1.0 is directly connected, FastEthernet0/0

D 192.168.1.32 [90/2172416] via 192.168.1.99, 00:51:10, Serial0/0/0
D 192.168.1.64 [90/2172416] via 192.168.1.131, 00:43:58, Serial0/0/1
C 192.168.1.96 is directly connected, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/1

BOGOTA#

Router Medellin

MEDELLIN#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.98, 00:52:04, Serial0/0/0

C 192.168.1.32 is directly connected, FastEthernet0/0

D 192.168.1.64 [90/2684416] via 192.168.1.98, 00:44:52, Serial0/0/0
C 192.168.1.96 is directly connected, Serial0/0/0

D 192.168.1.128 [90/2681856] via 192.168.1.98, 00:45:43, Serial0/0/0

Router Cali

CALI#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
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i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.130, 00:45:50, Serial0/0/0
D 192.168.1.32 [90/2684416] via 192.168.1.130, 00:45:50, Serial0/0/0
C 192.168.1.64 is directly connected, FastEthernet0/0

D 192.168.1.96 [90/2681856] via 192.168.1.130, 00:45:50, Serial0/0/0
C 192.168.1.128 is directly connected, Serial0/0/0

d. Realizar un diagndstico para comprobar que cada uno de los puntos de la
red se puedan ver y tengan conectividad entre si. Realizar esta prueba desde
un host de lared LAN del router CALI, primero a lared de MEDELLIN y luego
al servidor.

¥ pco - O X

]
l Physical Config Desktop Programming Attributes I
D r

Command Prompt

[ 7op
—
Figura 10: Diagnostico de los puntos de red conectividad entre routers.
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—
Figura 11: Diagnostico de los puntos de red conectividad entre routers.

Parte 4. Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus
dispositivos y estaciones de trabajo. El jefe de redes le solicita implementar
seguridad en lared. Para esta labor se decide configurar listas de control de
acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet
con los demas routers y tener acceso a cualquier dispositivo en la red.

b. EI equipo WS1 y el servidor se encuentran en la subred de
administracion. Solo el servidor de la subred de administracion debe
tener acceso a cualquier otro dispositivo en cualquier parte de la red.

Router Bogota

BOGOTA¢#conf term

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA(config)#access-list 111 permit ip host 192.168.1.30 any
BOGOTA(config)#int f0/0
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BOGOTA(config-if)#ip access-group 111 in
BOGOTA(config-if)#

. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben
tener acceso a ningun dispositivo fuera de su subred, excepto para
interconectar con el servidor.

Router Medellin
MEDELLIN#conf term
Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN(config)#access-list 111 permit ip 192.168.1.32 0.0.0.31 host
192.168.1.30

MEDELLIN(config)#int f0/0

MEDELLIN(config-if)#ip access-group 111 in
MEDELLIN(config-if)#

Router Cali
CALl#conf term
Enter configuration commands, one per line. End with CNTL/Z.
CALlI(config)#access-list
192.168.1.30
CALI(config)#int f0/0
CALI(config-if)#ip access-group 111 in
CALI(config-if)#

111 permit

Parte 5: Comprobacion de la red instalada.
a. Se debe probar que la configuracion de las listas de acceso fue exitosa.

ip 192.168.1.64 0.0.0.31 host

b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red e.

ORIGEN DESTINO RESULTADO
TELNET | Router MEDELLIN Router CALI OK

WS 1 Router BOGOTA FALLA

Servidor Router CALI OK

Servidor Router MEDELLIN ERROR
TELNET | LAN del Router Router CALI ERROR

MEDELLIN

LAN del Router CALI Router CALI ERROR

LAN del Router Router MEDELLIN ERROR

MEDELLIN
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LAN del Router CALI Router MEDELLIN ERROR
PING LAN del Router CALI WS 1 ERROR
LAN del Router WS 1 ERROR
MEDELLIN
LAN del Router LAN del Router CALI ERROR
MEDELLIN
PING LAN del Router CALI Servidor OK
LAN del Router Servidor OK
MEDELLIN
Servidor LAN del Router OK
MEDELLIN
Servidor LAN del Router CALI OK
Router CALI LAN del Router
MEDELLIN
Router MEDELLIN LAN del Router CALI OK

Tabla 3: Checklist para combrobacion de las redes instaldas en el ejercicio practico.
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[ee—— = R
0| # MEDELLIN — | *
Phy=ical Config CLI Attributes r
[ | [
105 Command Line Interface
state to up My

w4

SDUAL-5-NBRCHANGE: IP-EIGRP 200: MNeighbor 152.1€2.1.5%2 (Seriald/s0/0)
is up: new adjacency

Leoceso Bestringido
User Access Verification
Password:

HMEDELLIN=en

Password:

HMEDELLIN§conf term

Enter configuration commands, one per line. End with CHNTL/Z.
HEDELLIN (config)#int £0/0

MEDELLIN (config-if) #ip access—group 111 in

MEDELLIN (config-if) #end

HEDELLIN$

%5YS5-5-CONFIG I: Configured from console by console

HMEDELLINg§telnet 152.1€8.1.131
Trying 152 _1g8.1_.131 .. _OpenbBccoeso Restringido
User Access Verification

Password: v

Ctri+F§ to exit CLI focus Copy Paste

] Top

Figura 12: Comprobacion de la red instalada del router Medellin segin parametros
de la tabla 3
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| : ]
Figura 13: Comprobacion de la red instalada ping de verificacion entre el
computador SW_1 vy el router Bogota.

Cammand Promgn

[Jw%p
1 |

Figura 14: Comprobacion de la red instalada ping de verificacién entre el servidor y
el router Bogota - Medellin.
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| | a
Figura 15: Comprobacion de la red instalada ping de verificacion entre el PC2 y el
router Medellin.

l. Bp |
Figura 16: Comprobacion de la red instalada ping de verificacion entre el PCO y el
router Medeliin — Bogota.
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| Top

|
Figura 17: Comprobacion de la red instalada ping de verificacion entre el PC2 y el
router Medellin.

C

®p

[ | |
Figura 18: Comprobacion de la red instalada ping de verificacion entre el PC2 y el
router Bogota - Medellin.
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g I ®e .
Figura 19: Comprobacion de la red instalada ping de verificacion entre el PC2 y el
router Bogota.

J%p

Figura 20: Comprobacion de la red instalada ping de verificacion entre el PC2 y el
router Cali.
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|
Figura 21: Comprobacion de la red instalada ping de verificacion entre el PCO y el
router Bogota.

== 1
Figura 22: Comprobacion de la red instalada ping de verificacion entre el PC2 y el
router Bogota.
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¥ Serverd
Physical Config Services Desktor Programming Aftributes
L 1]

Command Prompt

C:\>ping 192.168.1.66

Pinging 192.168.1.66 with 32 bytes of data:

y from 192. - e 1 ination ho

y from 192. <12 ‘De nation

y from 192. olis ination
Reply from 192. 8.1.1: Destination

Ping stati
Packets = 0, Lost = 4 (100%

).

[ wop
Figura 23: Comprobacion de la red instalada ping de verificacion entre el PC2 y el
router Cali.

0| ¥ MEDELLIN — O X
~
Physical Config CL: Attributes l
l__—— 1] (
} I0S Command Line Interface
4 AN A

to 192.1€8.1.66, timeocut is

MEDELLIN#

Figura 24: Comprobacion de la red instalada ping de verificacion entre el router
Medellin y el router Cali.
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Escenario 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa
via, conectarse a internet, pero empleando las direcciones de la red LAN original.

prs

= 0
=

e

SWTTH v fvm=17232500 P
suceruscs Bl o aosTs { vLaan = 7231 128 8 |

VLARZD= 172310192128

VLAXI=172312838
VLANZO = 17231164128
VLANID=172311072%
VLANEE=17231 22429

17231.00418

Figura 25: Topologia de red una empresa posee sucursales distribuidas en las
ciudades de Bucaramanga, Tunjay Cundinamarca.

Desarrollo
Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener los siguiente:

e Configuracion basica.

Router Bucaramanga

Router>en

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hosthname BUCARAMANGA

44



BUCARAMANGA(config)#no ip domain-lookup
BUCARAMANGA(config)#banner motd #Acceso Restringido#
BUCARAMANGA(config)#enable secret cisco
BUCARAMANGA(config)#line console O
BUCARAMANGA(config-line)#password cisco
BUCARAMANGA(config-line)#login
BUCARAMANGA(config-line)#logging synchronous
BUCARAMANGA(config-line)#line vty 0 15
BUCARAMANGA(config-line)#password cisco
BUCARAMANGA(config-line)#login
BUCARAMANGA(config-line)#logging synchronous

BUCARAMANGA (config)#int f0/0.1
BUCARAMANGA(config-subif)#encapsulation dotlq 1
BUCARAMANGA(config-subif)#ip address 172.31.2.1 255.255.255.248
BUCARAMANGA(config-subif)#int f0/0.10
BUCARAMANGA(config-subif)#encapsulation dotlq 10
BUCARAMANGA(config-subif)#ip address 172.31.0.1 255.255.255.192
BUCARAMANGA(config-subif)#int f0/0.30
BUCARAMANGA(config-subif)#encapsulation dotlq 30
BUCARAMANGA(config-subif)#ip address 172.31.0.65 255.255.255.192
BUCARAMANGA(config-subif)#int f0/0

BUCARAMANGA(config-if)#no shutdown

BUCARAMANGA (config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.1,
changed state to up
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%LINK-5-CHANGED: Interface FastEthernet0/0.10, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.10,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.30, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.30,
changed state to upBUCARAMANGA(config-if)#int s0/0/0

BUCARAMANGA(config-if)#ip address 172.31.2.34 255.255.255.252
BUCARAMANGA(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
BUCARAMANGA(config-if)#

BUCARAMANGA(config-if)#router ospf 1
BUCARAMANGA(config-router)#network 172.31.0.0 0.0.0.63 area O
BUCARAMANGA(config-router)#network 172.31.0.64 0.0.0.63 area O
BUCARAMANGA(config-router)#network 172.31.2.0 0.0.0.7 area 0
BUCARAMANGA(config-router)#network 172.31.2.32 0.0.0.3 area 0
BUCARAMANGA(config-router)#end

BUCARAMANGA#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.1,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.10, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.10,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.30, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.30,

changed state to up
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%SYS-5-CONFIG_I: Configured from console by console
BUCARAMANGA#

Router Tunja

Router>en

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname TUNJA

TUNJA(config)#no ip domain-lookup

TUNJA(config)#banner motd #Acceso Restringido#
TUNJA(config)#enable secret cisco

TUNJA(config)#line console 0

TUNJA(config-line)#password cisco

TUNJA(config-line)#login

TUNJA(config-line)#logging synchronous
TUNJA(config-line)#line vty 0 15

TUNJA(config-line)#password cisco

TUNJA(config-line)#login

TUNJA(config-line)#logging synchronous
TUNJA(config-line)#int f0/0.1
TUNJA(config-subif)#encapsulation dotlqg 1
TUNJA(config-subif)#ip address 172.3.2.9 255.255.255.248
TUNJA(config-subif)#int f0/0.20
TUNJA(config-subif)#encapsulation dotlg 20
TUNJA(config-subif)#ip address 172.31.0.129 255.255.255.192
TUNJA(config-subif)#int f0/0.30
TUNJA(config-subif)#encapsulation dotlg 30
TUNJA(config-subif)#ip address 172.31.0.193 255.255.255.192
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TUNJA(config-subif)#int f0/0

TUNJA(config-if)#no shutdown

TUNJA(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/0,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.1,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.20, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.20,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.30, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.30,
changed state to up

TUNJA(config-if)#int s0/0/0

TUNJA(config-if)#ip address 172.31.2.33 255.255.255.252
TUNJA(config-if)#no shutdown

TUNJA(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
TUNJA(config-if)#int s0/0/1

TUNJA(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed
state to up

TUNJA(config-if)#ip address 172.31.2.37 255.255.255.252
TUNJA(config-if)#no shutdown
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
TUNJA(config-if)#int fO/1
TUNJA(config-if)#ip address 209.165.220.1 255.255.255.0
TUNJA(config-if)#no shutdown
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TUNJA(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0O/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1,
changed state to up

TUNJA(config-if)#router ospf 1
TUNJA(config-router)#network 172.3.2.8 0.0.0.7 area 0
TUNJA(config-router)#network 172.31.0.128 0.0.0.63 area 0
TUNJA(config-router)#network 172.31.0.192 0.0.0.63 area 0
TUNJA(config-router)#network 172.31.2.32 0.0.0.3 area 0
TUNJA(config-router)#network 172.31.2.36 0.0.0.3 area 0
TUNJA(config-router)#

00:14:24: %OSPF-5-ADJCHG: Process 1, Nbr 172.31.2.34 on Serial0/0/0 from
LOADING to FULL, Loading Done

TUNJA(config-router)#end

TUNJA#

%SYS-5-CONFIG_I: Configured from console by console
TUNJA#

Router Cundinamarca

Router>en

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname CUNDINAMARCA
CUNDINAMARCA(config)#no ip domain-lookup
CUNDINAMARCA(config)#banner motd #Acceso Restringido#
CUNDINAMARCA(config)#enable secret cisco
CUNDINAMARCA(config)#line console 0
CUNDINAMARCA(config-line)#password cisco

CUNDINAMARCA(config-line)#login
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CUNDINAMARCA(config-line)#logging synchronous
CUNDINAMARCA(config-line)#line vty 0 15
CUNDINAMARCA(config-line)#password cisco
CUNDINAMARCA(config-line)#login
CUNDINAMARCA(config-line)#logging synchronous
CUNDINAMARCA(config-line)#int f0/0.1
CUNDINAMARCA(config-subif)#encapsulation dotlq 1
CUNDINAMARCA(config-subif)#ip address 172.31.2.9 255.255.255.248
CUNDINAMARCA(config-subif)#int f0/0.20
CUNDINAMARCA(config-subif)#encapsulation dotlq 20
CUNDINAMARCA(config-subif)#ip address 172.31.1.65 255.255.255.192
CUNDINAMARCA(config-subif)#int f0/0.30
CUNDINAMARCA(config-subif)#encapsulation dotlq 30
CUNDINAMARCA(config-subif)#ip address 172.31.1.1 255.255.255.192
CUNDINAMARCA(config-subif)#int f0/0.88
CUNDINAMARCA(config-subif)#encapsulation dotlq 88
CUNDINAMARCA(config-subif)#ip address 172.31.2.25 255.255.255.248
CUNDINAMARCA(config-subif)#int f0/0

CUNDINAMARCA(config-ify#no shutdown

CUNDINAMARCA (config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.1,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.20, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.20,
changed state to up
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%LINK-5-CHANGED: Interface FastEthernet0/0.30, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.30,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.88, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.88,
changed state to up

CUNDINAMARCA(config-if)#int s0/0/0
CUNDINAMARCA(config-if)#ip address 172.31.2.38 255.255.255.252
CUNDINAMARCA(config-ify#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
CUNDINAMARCA(config-if)#router ospf 1
CUNDINAMARCA(config-router)#network 172.31.1.0 0.0.0.63 area O
CUNDINAMARCA(config-router)#network 172.31.1.64 0.0.0.63 area O
CUNDINAMARCA(config-router)#network 172.31.2.8 0.0.0.7 area 0
CUNDINAMARCA(config-router)#network 172.31.2.24 0.0.0.7 area O
CUNDINAMARCA(config-router)#network 172.31.2.36 0.0.0.3 area 0
CUNDINAMARCA(config-router)#end

CUNDINAMARCA#

%SYS-5-CONFIG_I: Configured from console by console
CUNDINAMARCA#

Switch Bucaramanga

Switch>en

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname BUCARAMANGASW
BUCARAMANGASW(config)#vlan 1
BUCARAMANGASW!/(config-vlan)#vlan 10

BUCARAMANGASW /config-vlan)#vlan 30
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BUCARAMANGASW!/config-vlan)#int f0/20
BUCARAMANGASW config-if)#switchport mode access
BUCARAMANGASW config-if)#switchport access vlan 10
BUCARAMANGASW /(config-if)#int f0/24
BUCARAMANGASW (config-if)#switchport mode access
BUCARAMANGASW (config-if)#switchport access vlan 30
BUCARAMANGASW (config-if)#int fo/1
BUCARAMANGASW (config-if)#switchport mode trunk
BUCARAMANGASW (config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1,
changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1,
changed state to up

BUCARAMANGASW (config-if)#int vian 1

BUCARAMANGASW (config-if)#ip address 172.31.2.3 255.255.255.248
BUCARAMANGASW /config-if)#no shutdown

BUCARAMANGASW (config-if)#

%LINK-5-CHANGED: Interface Vlanl, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to
up

Switch Tunja

Switch>en

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname TUNJASW

TUNJASW (config)#vlan 1

TUNJASW(config-vlan)#vlan 20

TUNJASW(config-vlan)#vlan 30
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TUNJASW (config-vlan)#int f0/20

TUNJASW (config-if)#switchport mode access
TUNJASW/((config-if)#switchport access vlan 20
TUNJASW (config-if)#int f0/24

TUNJASW (config-if)#switchport mode access
TUNJASW/(config-if)#switchport access vian 30
TUNJASW ((config-if)#int fO/1

TUNJASW (config-if)#switchport mode trunk
TUNJASW/((config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1,
changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1,
changed state to up

TUNJASW (config-if)#int vian 1

TUNJASW ((config-if)#ip address 172.3.2.11 255.255.255.248
TUNJASW ((config-if)#no shutdown

TUNJASW/(config-if)#

%LINK-5-CHANGED: Interface Vlanl, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to
up

TUNJASW/((config-if)#ip default-gateway 172.3.2.9
TUNJASW ((config)#

Switch Cundinamarca

Switch>en

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname CUNDINAMARCASW
CUNDINAMARCASW!/(config)#vlan 1
CUNDINAMARCASW(config-vlan)#vlan 20
CUNDINAMARCASW!/config-vlan)#vlan 30
CUNDINAMARCASW!/(config-vlan)#vlan 88
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CUNDINAMARCASW!/(config-vlan)#exit

CUNDINAMARCASW config)#int f0/20
CUNDINAMARCASW!(config-if)#switchport mode access
CUNDINAMARCASW!/(config-if)#switchport access vlan 20
CUNDINAMARCASW (config-if)#int f0/24
CUNDINAMARCASW(config-if)#switchport mode access
CUNDINAMARCASW(config-if)#switchport access vlan 30
CUNDINAMARCASW!/config-if)#int f0/10
CUNDINAMARCASW!(config-if)#switchport mode access
CUNDINAMARCASW!/config-if)#switchport access vlan 88
CUNDINAMARCASW config-if)#int fO/1

CUNDINAMARCASW /(config-if)#switchport mode trunk
CUNDINAMARCASW /(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to up

CUNDINAMARCASW(config-if)#int vlan 1

CUNDINAMARCASW /config-if)#ip address 172.31.2.11 255.255.255.248
CUNDINAMARCASW(config-if)#no shutdown

CUNDINAMARCASW /(config-if)#

%LINK-5-CHANGED: Interface Vlanl, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state
to up

CUNDINAMARCASW /config-if)#ip default-gateway 172.31.2.9
CUNDINAMARCASW /(config)#

e Autenticacion local con AAA.

Router Bucaramanga

BUCARAMANGA(config-line)#username administrador secret cisco
BUCARAMANGA(config)#aaa new-model
BUCARAMANGA(config)#aaa authentication login AUTH local
BUCARAMANGA(config)#line console 0
BUCARAMANGA(config-line)#login authentication AUTH
BUCARAMANGA(config-line)#line vty 0 15
BUCARAMANGA(config-line)#login authentication AUTH
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Router Tunja

TUNJA(config-line)#username administrador secret cisco
TUNJA(config)#aaa new-model

TUNJA(config)#aaa authentication login AUTH local
TUNJA(config)#line console 0

TUNJA(config-line)#login authentication AUTH
TUNJA(config-line)#line vty 0 15
TUNJA(config-line)#login authentication AUTH

Router Cundinamarca

CUNDINAMARCA(config-line)#username administrador secret cisco
CUNDINAMARCA(config)#aaa new-model
CUNDINAMARCA(config)#aaa authentication login AUTH local
CUNDINAMARCA(config)#line console 0
CUNDINAMARCA(config-line)#login authentication AUTH
CUNDINAMARCA(config-line)#line vty 0 15
CUNDINAMARCA(config-line)#login authentication AUTH

e Cifrado de contrasenias.
Router Bucaramanga

BUCARAMANGA(config)#service password-encryption

Router Tunja

TUNJA(config)#service password-encryption
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Router Cundinamarca
CUNDINAMARCA(config)#service password-encryption
e Un méximo de internos para acceder al router.
Router Bucaramanga

BUCARAMANGA(config-line)#login block-for 5 attempts 4 within 60

Router Tunja

TUNJA(config-line)#login block-for 5 attempts 4 within 60

Router Cundinamarca

CUNDINAMARCA(config-line)#login block-for 5 attempts 4 within 60
e Maximo tiempo de acceso al detectar ataques.
Router Bucaramanga

BUCARAMANGA(config-line)#login block-for 5 attempts 4 within 60

Router Tunja

TUNJA(config-line)#login block-for 5 attempts 4 within 60

Router Cundinamarca

CUNDINAMARCA(config-line)#login block-for 5 attempts 4 within 60
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e Establezcaun servidor TFTP y almacene todos los archivos necesarios
de los routers.

NE Senve
P Cortgran
e Ads Caetg & G

I

Figura 27: validacion de almacenamiento de archivos necesarios.
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2. EI DHCP deberéa proporcionar solo direcciones alos hosts de
Bucaramanga y Cundinamarca

Router Tunja

TUNJA(config)#ip dhcp excluded-address 172.31.0.1
TUNJA(config)#ip dhcp excluded-address 172.31.0.65
TUNJA(config)#ip dhcp excluded-address 172.31.1.65
TUNJA(config)#ip dhcp excluded-address 172.31.1.1
TUNJA(config)#ip dhcp pool V10B
TUNJA(dhcp-config)#network 172.31.0.0 255.255.255.192
TUNJA(dhcp-config)#default-router 172.31.0.1
TUNJA(dhcp-config)#dns-server 172.31.2.28
TUNJA(dhcp-config)#ip dhcp pool V30B
TUNJA(dhcp-config)#network 172.31.0.64 255.255.255.192
TUNJA(dhcp-config)#default-router 172.31.0.65
TUNJA(dhcp-config)#dns-server 172.31.2.28
TUNJA(dhcp-config)#ip dhcp pool V20C
TUNJA(dhcp-config)#network 172.31.1.64 255.255.255.192
TUNJA(dhcp-config)#default-router 172.31.1.65
TUNJA(dhcp-config)#dns-server 172.31.2.28
TUNJA(dhcp-config)#ip dhcp pool V30C
TUNJA(dhcp-config)#network 172.31.1.0 255.255.255.192
TUNJA(dhcp-config)#default-router 172.31.1.1
TUNJA(dhcp-config)#dns-server 172.31.2.28
TUNJA(dhcp-config)#

Router Bucaramanga
BUCARAMANGA (config)#int f0/0.10

BUCARAMANGA(config-subif)#ip helper-address 172.31.2.33
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BUCARAMANGA(config-subif)#int f0/0.30
BUCARAMANGA(config-subif)#ip helper-address 172.31.2.33
BUCARAMANGA(config-subif)#end

BUCARAMANGA#

%SYS-5-CONFIG_I: Configured from console by console

Router Cundinamarca

CUNDINAMARCA(config)#int f0/0.20
CUNDINAMARCA(config-subif)#ip helper-address 172.31.2.37
CUNDINAMARCA(config-subif)#int f0/0.30
CUNDINAMARCA(config-subif)#ip helper-address 172.31.2.37
CUNDINAMARCA(config-subif)#end

CUNDINAMARCA#

%SYS-5-CONFIG_I: Configured from console by console
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Figura 28: validacion del PCO, su configuracion de DHCP.
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Figura 29: validacion del PC4, su configuracion de DHCP.
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Figura 30: validacion del PC1, su configuracion de DHCP.
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Figura 31: validacion del PCO, su configuracion de DHCP.

3. El web server deberé tener NAT estatico y el resto de los equipos de la
topologia emplearan NAT de sobrecarga (PAT).

Router Tunja

TUNJA(dhcp-config)#ip nat inside source static 172.31.2.28 209.165.220.4
TUNJA(config)#access-list 1 permit 172.0.0.0 0.255.255.255
TUNJA(config)#ip nat inside source list 1 interface f0/1 overload
TUNJA(config)#int fO/1

TUNJA(config-if)#ip nat outside

TUNJA(config-if)#int f0/0.1

TUNJA(config-subif)#ip nat inside

TUNJA(config-subif)#int f0/0.20

TUNJA(config-subif)#ip nat inside
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TUNJA(config-subif)#int f0/0.30

TUNJA(config-subif)#ip nat inside

TUNJA(config-subif)#int s0/0/0

TUNJA(config-if)#ip nat inside

TUNJA(config-if)#int sO/0/1

TUNJA(config-if)#ip nat inside

TUNJA(config-if)#exit

TUNJA(config)#ip route 0.0.0.0 0.0.0.0 209.165.220.3
TUNJA(config)#router ospf 1
TUNJA(config-router)#default-information originate
TUNJA(config-router)#

TUNJA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

I -1S-1S, L1 - IS-IS level-1, L2 - I1S-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 209.165.220.3 to network 0.0.0.0
172.3.0.0/29 is subnetted, 1 subnets

C 172.3.2.8 is directly connected, FastEthernet0/0.1
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

0 172.31.0.0/26 [110/65] via 172.31.2.34, 00:48:45, Serial0/0/0
0 172.31.0.64/26 [110/65] via 172.31.2.34, 00:48:45, Serial0/0/0
C 172.31.0.128/26 is directly connected, FastEthernet0/0.20

C 172.31.0.192/26 is directly connected, FastEthernet0/0.30

0 172.31.1.0/26 [110/65] via 172.31.2.38, 00:40:03, Serial0/0/1
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O 172.31.1.64/26 [110/65] via 172.31.2.38, 00:40:03, Serial0/0/1
0 172.31.2.0/29 [110/65] via 172.31.2.34, 00:42:40, Serial0/0/0
0 172.31.2.8/29 [110/65] via 172.31.2.38, 00:33:33, Serial0/0/1
O 172.31.2.24/29 [110/65] via 172.31.2.38, 00:33:33, Serial0/0/1
C 172.31.2.32/30 is directly connected, Serial0/0/0

C 172.31.2.36/30 is directly connected, Serial0/0/1

C 209.165.220.0/24 is directly connected, FastEthernet0/1

S* 0.0.0.0/0 [1/0] via 209.165.220.3

TUNJA#

Router Bucaramanga

BUCARAMANGA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

1 -1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.31.2.33 to network 0.0.0.0
172.3.0.0/29 is subnetted, 1 subnets

0 172.3.2.8 [110/65] via 172.31.2.33, 00:45:08, Serial0/0/0
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

C 172.31.0.0/26 is directly connected, FastEthernet0/0.10

C 172.31.0.64/26 is directly connected, FastEthernet0/0.30

0 172.31.0.128/26 [110/65] via 172.31.2.33, 00:45:08, Serial0/0/0
0O 172.31.0.192/26 [110/65] via 172.31.2.33, 00:45:08, Serial0/0/0
0 172.31.1.0/26 [110/129] via 172.31.2.33, 00:23:50, Serial0/0/0
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0 172.31.1.64/26 [110/129] via 172.31.2.33, 00:23:50, Serial0/0/0
C 172.31.2.0/29 is directly connected, FastEthernet0/0.1

0 172.31.2.8/29 [110/129] via 172.31.2.33, 00:23:50, Serial0/0/0
0 172.31.2.24/29 [110/129] via 172.31.2.33, 00:23:50, Serial0/0/0
C 172.31.2.32/30 is directly connected, Serial0/0/0

0 172.31.2.36/30 [110/128] via 172.31.2.33, 00:42:24, Serial0/0/0
O*E2 0.0.0.0/0 [110/1] via 172.31.2.33, 00:30:00, Serial0/0/0
BUCARAMANGA#

Router Cundinamarca

CUNDINAMARCA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

1 -1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.31.2.37 to network 0.0.0.0
172.3.0.0/29 is subnetted, 1 subnets

0 172.3.2.8 [110/65] via 172.31.2.37, 00:45:15, Serial0/0/0
172.31.0.0 /16 is variably subnetted, 11 subnets, 3 masks

0 172.31.0.0/26 [110/129] via 172.31.2.37, 00:45:15, Serial0/0/0

0 172.31.0.64/26 [110/129] via 172.31.2.37, 00:45:15, Serial0/0/0
0 172.31.0.128/26 [110/65] via 172.31.2.37, 00:45:15, Serial0/0/0
0 172.31.0.192/26 [110/65] via 172.31.2.37, 00:45:15, Serial0/0/0
C 172.31.1.0/26 is directly connected, FastEthernet0/0.30

C 172.31.1.64/26 is directly connected, FastEthernet0/0.20
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0 172.31.2.0/29 [110/129] via 172.31.2.37, 00:45:15, Serial0/0/0
C 172.31.2.8/29 is directly connected, FastEthernet0/0.1

C 172.31.2.24/29 is directly connected, FastEthernet0/0.88

0 172.31.2.32/30 [110/128] via 172.31.2.37, 00:45:15, Serial0/0/0
C 172.31.2.36/30 is directly connected, Serial0/0/0

O*E2 0.0.0.0/0 [110/1] via 172.31.2.37, 00:10:24, Serial0/0/0
CUNDINAMARCA#

Router Tunja

TUNJA#show ip nat translation

Pro Inside global Inside local Outside local Outside global

icmp 209.165.220.1:1 172.31.1.2:1 209.165.220.3:1 209.165.220.3:1
icmp 209.165.220.1:2 172.31.1.2:2 209.165.220.3:2 209.165.220.3:2
icmp 209.165.220.1:3 172.31.1.2:3 209.165.220.3:3 209.165.220.3:3
icmp 209.165.220.1:4 172.31.1.2:4 209.165.220.3:4 209.165.220.3:4
--- 209.165.220.4 172.31.2.28 --- ---

TUNJA#

4. Listas de control de acceso:
e Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a
lared interna de Tunja.

CUNDINAMARCA(config-if)#access-list 111 deny ip 172.31.1.64 0.0.0.63
209.165.220.0 0.0.0.255

CUNDINAMARCA(config)#access-list 111 permit ip any any
CUNDINAMARCA(config)#int f0/0.20

CUNDINAMARCA(config-subif)#ip access-group 111 in
CUNDINAMARCA(config-subif)#
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Figura 32: validacion del PC4, verificacion lista de acceso a red Tunja.

e Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no ala
red interna de Tunja.

CUNDINAMARCA(config-subif)#access-list 112 permitip 172.31.1.0
0.0.0.63 209.165.220.0 0.0.0.255
CUNDINAMARCA(config)#access-list 112 deny ip any any
CUNDINAMARCA(config)#int f0/0.30
CUNDINAMARCA(config-subif)#ip access-group 112 in
CUNDINAMARCA(config-subif)#
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Figura 33: validacion del PC5, Vlanlo acceso a internet.

e Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.

TUNJA(config)#access-list 111 permit tcp 172.31.0.192 0.0.0.63
209.165.220.0 0.0.0.255 eq 80

TUNJA(config)#access-list 111 permit tcp 172.31.0.192 0.0.0.63
209.165.220.0 0.0.0.255 eq 21

TUNJA(config)#access-list 111 permit tcp 172.31.0.192 0.0.0.63
209.165.220.0 0.0.0.255 eq 20

TUNJA(config)#int f0/0.30

TUNJA(config-subif)#ip access-group 111 in
TUNJA(config-subif)#

67



Figura 34: validacién del PC2, Vlan30 acceso al FTP.
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Figura 35

: validacion del PC2, VIan30 acceso a la web.
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e Los hosts de VLAN 20 en Tunja solo acceden ala VLAN 20 de
Cundinamarcay VLAN 10 de Bucaramanga.

TUNJA(config-subif)#access-list 112 permit ip 172.31.0.128 0.0.0.63
172.31.1.64 0.0.0.63

TUNJA(config)#access-list 112 permit ip 172.31.0.128 0.0.0.63 172.31.0.0
0.0.0.63

TUNJA(config)#int f0/0.20

TUNJA(config-subif)#ip access-group 112 in

TUNJA(config-subif)#
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Figura 36: validacion del PC2, Vlan20 conexion a router.
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e Los hosts de VLAN 30 de Bucaramanga acceden a internety a
cualquier equipo de VLAN 10.

BUCARAMANGA(config)#access-list 111 permitip 172.31.0.64 0.0.0.63
209.165.220.0 0.0.0.255
BUCARAMANGA(config)#int f0/0.30
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BUCARAMANGA(config-subif)#ip access-group 111 in
BUCARAMANGA(config-subif)#

Figura 37: validacion del PC2, VIan30 conexion a router de Bucaramanga.

Los hosts de VLAN 10 en Bucaramanga acceden a la red de
Cundinamarca (VLAN 20) y Tunja (VLAN 20), no internet.

BUCARAMANGA(config-subif)#access-list 112 permit ip 172.31.0.0 0.0.0.63
172.31.1.64 0.0.0.63

BUCARAMANGA(config)#access-list 112 permit ip 172.31.0.0 0.0.0.63
172.31.0.128 0.0.0.63

BUCARAMANGA(config)#int f0/0.10

BUCARAMANGA(config-subif)#ip access-group 112 in
BUCARAMANGA(config-subif)#
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| |
Figura 38: validacién del PCO, Vlanl0 conexion a router de Bucaramanga, no
acceso a la red del router Tunja.

e Los hosts de una VLAN no pueden acceder alos de otra VLAN en una
ciudad.

Router Bucaramanga

BUCARAMANGA(config-subif)#access-list 113 deny ip 172.31.2.0 0.0.0.7
172.31.0.00.0.0.63

BUCARAMANGA(config)#access-list 113 deny ip 172.31.0.64 0.0.0.63
172.31.0.00.0.0.63

BUCARAMANGA(config)#access-list 113 permit ip any any
BUCARAMANGA(config)#int f0/0.10

BUCARAMANGA(config-subif)#ip access-group 113 out
BUCARAMANGA(config-subif)#

Router Tunja

TUNJA(config)#access-list 113 deny ip 172.3.2.8 0.0.0.7 172.31.0.128
0.0.0.63

TUNJA(config)#access-list 113 deny ip 172.3.0.192 0.0.0.63 172.31.0.128
0.0.0.63

TUNJA(config)#access-list 113 permit ip any any

TUNJA(config)#int f0/0.20

TUNJA(config-subif)#ip access-group 113 out

TUNJA(config-subif)#
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Router Cundinamarca

CUNDINAMARCA(config)#access-list 113 deny ip 172.31.2.8 0.0.0.7
172.31.1.64 0.0.0.63

CUNDINAMARCA(config)#access-list 113 deny ip 172.31.1.0 0.0.0.63
172.31.1.64 0.0.0.63

CUNDINAMARCA(config)#access-list 113 deny ip 172.31.2.24 0.0.0.7
172.31.1.64 0.0.0.63

CUNDINAMARCA(config)#access-list 113 permit ip any any
CUNDINAMARCA(config)#int f0/0.20
CUNDINAMARCA(config-subif)#ip access-group 113 out
CUNDINAMARCA(config-subif)#
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C:\>ping 172.31.0.194

Pinging 172.31.0.194 with 32 by
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Figura 39: validacion de las Vlan no accedan a otrasVlan de la ciudad por medio de
la PC2.
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Figura 40: validacion de las Vlan no accedan a otrasVlan de la ciudad por medio de
la PCO.
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rom
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Figura 41: validacién de las Vlan no accedan a otrasVlan de la ciudad por medio de
la PC5
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Solo los hosts de las VLAN administrativas y de la VLAN de servidores
tienen accedo a los routers e internet.

Router Bucaramanga

BUCARAMANGA(config-subif)#access-list 3 permit 172.31.2.0 0.0.0.7
BUCARAMANGA(config)#access-list 3 permit 172.3.2.8 0.0.0.7
BUCARAMANGA(config)#access-list 3 permit 172.31.2.8 0.0.0.7
BUCARAMANGA(config)#line vty 0 15
BUCARAMANGA(config-line)#access-class 3 in
BUCARAMANGA(config-line)#

Router Tunja

TUNJA(config-subif)#access-list 3 permit 172.31.2.0 0.0.0.7
TUNJA(config)#access-list 3 permit 172.3.2.8 0.0.0.7
TUNJA(config)#access-list 3 permit 172.31.2.8 0.0.0.7
TUNJA(config)#line vty 0 15
TUNJA(config-line)#access-class 3 in

Router Cundinamarca

CUNDINAMARCA(config-subif)#access-list 3 permit 172.31.2.0 0.0.0.7
CUNDINAMARCA(config)#access-list 3 permit 172.3.2.8 0.0.0.7
CUNDINAMARCA(config)#access-list 3 permit 172.31.2.8 0.0.0.7
CUNDINAMARCA(config)#line vty 0 15
CUNDINAMARCA(config-line)#access-class 3 in
CUNDINAMARCA(config-line)#
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Figura 42: validacion de Vlan de los accesos por medio el switch Bucaramanga.
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TUNJASW>en
3 TUNJASWé#telnet 172.31.2.9
Trying 172.31.2.9 ...OpenAcceso Restringido
User Access Verification
Username: administrador
Password:
CUNDINAMARCA>en
Password:
CUNDINAMARCAS »:
Ctrl+F6 to exit CLI focus Copy Paste
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Figura 43: validacion de Vlan de los accesos por medio el switch Tunja.
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Aspectos atener en cuenta

e Habilitar VLAN en cada switch y permitir su enrutamiento.

e Enrutamiento OSPF con autenticacion en cada router.

e Servicio DHCP en el router Tunja, mediante el helper address,
para losrouters Bucaramanga y Cundinamarca.

e Configuracién de NAT estatico y de sobrecarga.

e Establecer una lista de control de acceso de acuerdo con los
criteriossefalados.

e Habilitar las opciones en puerto consola y terminal virtual
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5. CONCLUSIONES

Luego de realizar los ejercicios correspondientes, logramos desarrollar habilidades
técnicas, que luego fueron implementadas en soluciones de Red utilizando como
referente la tecnologiaCISCO, brindandonos herramientas necesarias para
preparacion con miras a la certificacion en CCNA.

El objetivo del curso que es conocer aspectos basicos del networking presentando la
arquitectura, la estructura, las funciones, los componentes y los modelos de Internet y
de otrasredes de computadoras, me permitié analizar datos reales sin afectar las
redes de produccién,con herramientas simuladas como Packet Tracer (PT) que
ayudaron comprender el funcionamiento de las redes y los protocolos, y a crear redes
pequefias en un entorno simulado. Al final del curso, aplicamos los principios basicos
de cableado, realizando configuraciones basicas de dispositivos de red, tales como
routers y switches, e implementan esquemas de direccionamiento IP para crear
topologias LAN simples.
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