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Desarrollo de los objetivos

Fase 1: recopilacién informacion
relacionada con herramientas de software
gue permitan desarrollar las actividades del
CSIRT, teniendo presente que Sus Sservicios
son reactivos y proactivos.

Fase 2: definicion del mapa de la
estructura ti del CSIRT teniendo como base
las minimas dependencias para su correcto
funcionamiento




Fase 3: consolidacion de la
informacioén necesaria acerca de las
herramientas software necesarias para que
el CSIRT pueda ejecutar sus actividades
correctamente.

Fase 4: desarrollo del disefio de un
laboratorio controlado por medio del uso de
maquinas virtuales que permita la ejecucion
de pruebas del software que se utilizara en el
CSIRT.

Conclusiones
Recomendaciones
Bibliografia

Anexos

Marco Metodolégico:

El desarrollo del proyecto se lleva a cabo
usando la Metodologia Aplicada, debido a que
esta se caracteriza principalmente por la
aplicacion de conocimientos adquiridos
previamente y la obtencibn de otros
complementarios durante el desarrollo del
proceso.

Conceptos adquiridos :

Construccién de equipos técnicos orientados
las TI, desarrollo de laboratorios controlados
de seguridad informatica, selecciény
clasificacion de herramientas software.

Conclusiones:

El disefio técnico el equipo de respuesta ante
incidencias de seguridad informética (CSIRT)
en La Empresa “Cybersecurity de Colombia
LTDA” gener6 como resultado una
experiencia altamente favorable para la
empresa ya que de esta forma se preparo el
camino en el marco de la consolidacion tanto
de las actividades como de las necesidades el
CSIRT teniendo en cuenta la perspectiva
técnica y administrativa.




