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GLOSARIO

AMENAZA: Cualquier elemento que pueda generar dafios dentro de un sistema,
esto puede ser perdida, sustraccion, destruccion o alteracion de la informacion, esto
implica una situacion adversa para los activos que puede llegar a causar serios
problemas en la informacion.

ACTIVO DE INFORMACION: Es cualquier informacion o sistema relacionado con
el tratamiento de esta que tenga valor para la organizacion, pueden ser procesos
de negocio, datos, aplicaciones, equipos informaticos, personal, soportes de
informacion, redes, equipamiento auxiliar o instalaciones. Es susceptible de ser
atacado deliberada o accidentalmente con consecuencias para la organizacion

ADWARE: Programa creado con animo de lucro tiene la caracteristica de mostrar
publicidad de forma automatizada. Aunque se asocia al malware, no tiene que serlo
forzosamente, ya que puede ser un medio legitimo usado por desarrolladores de
software que lo implementan en sus programas, generalmente en las versiones
shareware, haciéndolo desaparecer en el momento en que adquirimos la version
completa del programa. Se convierte en malware en el momento en que empieza a
recopilar informacion sobre el ordenador donde se encuentra instalado

ANTIVIRUS: Es un programa informatico especificamente disefiado para detectar,
bloguear y eliminar cédigo malicioso (virus, troyanos, gusanos, etc.), asi como
proteger los equipos de otros programas peligrosos conocidos genéricamente como
malware.

ALGORITMO DE CIFRADO: Operacion o funcibn matematica utilizada en
combinacién con una clave que se aplica a un texto en claro y permite obtener un
texto cifrado (o descifrarlo) garantizando la confidencialidad e integridad de la
informacion contenida. Existen dos tipos de cifrado atendiendo a las caracteristicas
de las claves de cifrado, estos son el cifrado simétrico y cifrado asimétrico.

AUTENTICACION: Procedimiento para comprobar que alguien es quién dice ser
cuando accede a un ordenador 0 a un servicio online. Este proceso constituye una
funcionalidad caracteristica para una comunicacion segura.

BOTNET: Una red de equipos construida con el fin realizar tareas automaticas,
controlados de forma remota y con la capacidad de causar dafos siguiendo
instrucciones.

CABALLO DE TROYA: Es un tipo de virus que utiliza un programa legitimo para
infiltrar codigo malicioso dentro de una o varias computadoras.



CIBERCRIMEN: Actividad con caracter de delito donde se usan recursos
tecnologicos con el objetivo de cometer un crimen.

EXPLOITS: Cdédigos maliciosos que se utilizan aprovechando las vulnerabilidades
de programas y sistemas operativos.

FIREWALL: Elementos de software hardware con la capacidad de identificar y
bloquear intrusiones dentro de un sistema.

GUSANOS: Tipo de cédigo malicioso con la capacidad de propagarse dentro de un
sistema, en estos casos el usuario no puede percibirlo.

INGENIERIA SOCIAL: Técnica para el robo de informacion, donde se engafa al
usuario con el fin de tomar datos personales para ser usados posteriormente con
fines de fraude.

INTERNET: Interconexion de redes conocido como www (World Wide Web)
KEYLOGGER: Cddigo que permite tomar de una maquina lo que se esta tecleando,
registra los pulsos del teclado y los envia a un destino como puede ser un servidor

u otro equipo.

PHARMING: Técnica que altera los hosts redirigiendo el trafico y modificando
direcciones ip, tiene la capacidad de capturar informacion confidencial.

PHISHING: Técnica que permite la captura de informaciéon por medio del montaje
de sitio y paginas web falsas.

SOFTWARE MALICIOSO: Programa no deseado y potencialmente peligroso que
puede causar graves dafios a un sistema informatico.

SPYWARE: Programas que se crean con el fin de robar informacion, se introducen
dentro de un sistema aprovechando las vulnerabilidades de seguridad de este.

VULNERABILIDAD: Debilidad en seguridad con la que puede llegar a contar un
activo o un sistema informaticos.*

1 COURSE TECHNOLOGY. 2004. Diccionario de Informatica E Internet: Computer and Internet Technology Definitions in
Spanish. Montreal : Ed. Cengage Learning, 2004. 221 p. ISBN 9780619267889.



RESUMEN

En la era digital, uno de los activos mas valiosos es la informacion, no solamente
para las empresas sino, también, para las personas, por ende, es natural pensar
que la informacion corre riesgo y se encuentra ante constantes amenazas
identificadas y catalogadas, bien sean virus, malware, adware, spyware,
ciberdelincuencia y muchas mas.

Amenazas que dia a dia crecen dada la conexion a internet desde distintos tipos de
dispositivos como computadoras, equipos portatiles, servidores, equipos celulares,
tabletas etc., que utilizan la red para la comunicacion en diversas formas.

El tema estd centrado en la seguridad en redes domeésticas, partiendo de la
identificacion de vulnerabilidades, seguridad en redes informaticas y algunos
ataques que pueden sufrir estas, con el fin de entregar una serie de
recomendaciones, métodos de deteccion y prevencion de actividad maliciosa, que
permita minimizar los riegos en este tipo de redes.

Para esto, se da a conocer conceptos del tema de la seguridad informatica, junto a
algunos métodos y técnicas disponibles para detectar, corregir y sobre todo prevenir
dafios que puedan surgir por incidentes relacionados con el mal uso o mala
configuracion en redes domésticas.

Este conocimiento aporta al lector la seguridad que debe tener al usar tecnologia,
fundamentandolo en temas de ciberseguridad y riesgos, amenazas latentes en
internet, las vulnerabilidades que puede llegar a tener un sistema y la forma de
mitigar y prevenirlos.

Hoy en dia la informacion esta expuesta a riesgos tanto fisicos como l6gicos, siendo
los riesgos fisicos los que se presentan por la ubicacion fisica de los equipos de
computo dentro de un entorno y afectan el hardware, y pueden ser causados no de
forma intencional sino muchas veces de forma accidental, a diferencia de los riesgos
l6gicos, que se caracterizan por ser creados por las propias personas con el fin de
realizar dafios en los sistemas bien sean de una compairiia o en el hogar.

Dentro de lo que puede pasar por riesgos légicos se encuentra el robo de
informacion, robo de cuentas bancarias o claves personales con el fin de realizar
transferencias de dinero sin autorizacion y todo tipo de fraudes.



Teniendo en cuenta lo anterior, en este documento se busca realizar la identificacion
de ciertas vulnerabilidades y riesgos de seguridad en redes domésticas, al igual,
gue el desarrollo del respectivo analisis para el disefio de unos pasos metddicos
orientados a buenas préacticas que el usuario final pueda tener en cuenta para
minimizar los riesgos en redes domeésticas y resguardar su valiosa informacion.

Lo anterior, enmarcado dentro de los pilares de la seguridad informética, es decir,
para la proteccion de la: confidencialidad, integridad y disponibilidad de la
informacion, para garantizar que la informacion sea divulgada de forma segura, no
sea modificada o alterada, y este disponible bajo protocolos de seguridad.

El usuario de servicios de tecnologia en el hogar estid expuesto a ataques
provenientes de otros usuarios conocidos comunmente como hackers, quienes
pueden infiltrarse en una red violando la seguridad y extrayendo informacion
sensible sin ningan consentimiento.

Por esta razon, la realizacion de pruebas para la identificacion de vulnerabilidades
y el apoyo documental de este documento ayuda a develar riesgos y prepara al
usuario para minimizar los mismos siguiendo mediante la aplicacién de buenas
practicas en seguridad informatica.

Palabras clave: Seguridad en redes, zona desmilitarizada, cortafuegos, hacking,
hacking ético, maquina virtual, malware, phishing, cracker.



ABSTRACT

In the digital age, one of the most valuable assets is information, not only for
companies but also for people, therefore it is natural to think that information is at
risk and faces constant threats that have been identified and cataloged Be it viruses,
malware, adware, spyware, cybercrime and a great many that add to them. Threats
that grow every day given the Internet connection from different types of devices
such as computers, laptops, servers, cell phones, tablets, etc., which use the Internet
for communication in its various forms.

The content is focused on the topic of security in home networks, starting from the
identification of vulnerabilities, security in computer networks and some attacks that
may suffer, in order to deliver a series of recommendations and methods of detection
and prevention of malicious activities, that allow minimizing the current risks in this
type of networks.

Concepts of the subject of computer security are disclosed, accompanied by some
methods and techniques available to detect, correct and above all prevent damages
that may arise from incidents related to misuse or misconfiguration in home
networks.

This knowledge provides the reader with the security they should have using
technology, basing it on cybersecurity and risk issues, latent threats on the internet,
the vulnerabilities that a system may have and the way to mitigate and prevent them.

The information is exposed to both physical and logical risks, being the physical risks
those that are presented by the physical location of the computer equipment within
an environment and affect the hardware, and can be caused not intentionally but
often by accidentally, as opposed to logical risks, which are characterized by being
created by people in order to damage systems, whether they are in a company or in
the home. Among what can go through logical risks is the theft of information, theft
of bank accounts or personal keys to make money transfers without authorization
and all kinds of fraud.

It seeks to identify certain vulnerabilities and security risks in home networks, as well
as the development of the respective analysis for the design of some methodical
steps oriented to good practices that the end user can take into account to minimize
risks in networks home and safeguard your valuable information.



The foregoing, framed within the pillars of computer security for the protection of:
confidentiality, integrity and availability of information, to ensure that the information
is disclosed safely, is not modified or altered, and is available under protocols of
security.

The user of technology services at home is exposed to attacks from other users,
who can infiltrate a network violating security and extracting sensitive information
without any consent, for this reason. The tests to identify vulnerabilities and the
documentary support of this document help to bring risks to light and prepare the
user to minimize risks by following good practices.

Keywords: Network security, demilitarized zone, firewall, hacking, ethical hacking,
virtual machine, malware, phishing, cracker.



INTRODUCCION

Dia a dia se presentan incidentes de seguridad informatica, acompafiados de
nuevas técnicas y atacantes que intentan evadir la seguridad y vulnerar de alguna
forma la informacién con diferentes propositos, el riesgo aumenta por el
desconocimiento de los riesgos y la falta de conciencia de los usuarios, por ende, el
tema de la seguridad se ha vuelto coyuntural y debe ser tomado con propiedad en
todos los ambitos de la vida diaria.

Este tema abarca deteccion de intrusos, programas maliciosos, redes inseguras y
otros, y desde ellos realizar constantes pruebas que permitan ampliar el
conocimiento acerca de practicas seguras y proteccion de la informacion ante la
constante lluvia de ataques que se vive actualmente.

Aunque pueda parecer que todo marcha bien, la realidad es que no existe un
sistema 100% seguro, o que esté fuera de ser blanco de ataques o infiltracién, por
lo cual, se requiere tener una busqueda constante de vulnerabilidades y métodos
eficientes que permitan la mejora constante de la seguridad.

Por lo anterior, el tema de andlisis de seguridad en redes domésticas cobra especial
relevancia en la cotidianidad personal y profesional, lo que lo convierte en un tema
relevante dentro de la seguridad informatica.

A pesar de lo que se escucha acerca de los riesgos existentes y los peligros que se
viven en el ambito tecnoldgico, al parecer el interés va en contravia de los incidentes
en seguridad informatica. Incluso, dentro de la gerencia de las organizaciones esto
parece no ser una prioridad, o se tiene poco interés en el tema.

Segun una encuesta realizada por la consultora Ernest & Young, mas del 80% de
consultados coincidié en que “la seguridad informatica no se encuentra entre las
prioridades de los CEO de las empresas. Ese estudio se realiz6 en 1235
organizaciones de distintas industrias que representan algunas compaifias lideres
en 51 paises”. ?

De acuerdo con esta misma encuesta, también se concluye que lograr la conciencia
del usuario final es lo mas dificil de lograr, porque, aunque se les brindan

2ERNEST & YOUNG. 2004. El Diario Exterior. La seguridad informatica en las empresas no es la prioridad, a pesar de los
ataques. [En linea] 22 de 11 de 2004. https://www.eldiarioexterior.com/articulo.asp?idarticulo=2356.
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capacitaciones constantes, la mayoria de las personas continlan dejando sus
contrasefas a la vista, escritas en cuadernos y notas encima de los escritorios o
lugares visibles para cualquier persona, también cabe resaltar que persisten en usar
contrasefas de bajo nivel de seguridad para el ingreso a los sistemas en sus lugares
de trabajo y también en el hogar.

Asi como hay quienes se encargan de hacer redes cada vez mas seguras, hay otros
actores como los crackers que se encargan de buscar cada dia nuevas
vulnerabilidades, explorando formas de hacer dafio dentro de una red, husmeando
o sacando informacion sin autorizacion y sin que nadie se dé cuenta, con 0 Sin animo
de lucro.

Es importante destacar que todos los sistemas se encuentran en una constante
evolucion, por lo tanto, es necesario permanecer actualizado en temas de seguridad
informatica, alin mas si tenemos en cuenta que nos encontramos en la llamada era
de la informacién, en la que el margen de error se reduce y a los profesionales se
les vuelve un verdadero reto proteger los pilares de la seguridad de la informacion
(Confidencialidad, Integridad y Disponibilidad)

Por tal motivo, es importante realizar una constante investigacion documental que
permita ampliar el conocimiento acerca de los riesgos actuales y potenciales en el
ciberespacio e identificar las vulnerabilidades existentes en una red doméstica, para
lograr la realizacién de un analisis de seguridad informética que permita poner en
practica nuevas técnicas que aseguren la informacién y minimice la exposicion a
ataques que vulneren la seguridad.

Dentro de los aspectos que permiten entender el presente trabajo se debe comenzar
por tener claro que lo que se quiere proteger es la informacion y los datos sensibles,
tratando temas como: andlisis de vulnerabilidades, firewalls, politicas de seguridad,
términos y protocolos para la transmision de informacién, al igual, que algunos
servicios y buenas practicas que permitirdn mejorar el uso de las redes y
beneficiaran al usuario y aumentara la seguridad presente en los dispositivos y los
servicios de comunicacién.?

3BACH, Mario. 2017. INFORMATICA 2°BACH MARIO. SEGURIDAD INFORMATICA VI. [En linea] 19 de 10 de 2017.
http://2bconsmario.blogspot.com/2017/10/seguridad-informatica-vi.html.
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1. DEFINICION DEL PROBLEMA

Las personas usan los sistemas de informacion y la infraestructura de internet de
forma cotidiana, y es comun que todos confien plenamente en la implementacion
de seguridad por defecto de su proveedor de servicios, debido a que se tiene un
desconocimiento general de las vulnerabilidades que pueden tener los sistemas
dentro del hogar.

Esto permite, que en muchas ocasiones pase desapercibido ante el usuario algunos
riesgos de seguridad presentes en los sistemas informéaticos, tales como errores de
configuracion, faltas a las buenas practicas en seguridad o fallas propias del
software utilizado, generando una falsa percepcion de seguridad que oculta los
riesgos existentes.

1.1 ANTECEDENTES DEL PROBLEMA

A la par del avance tecnolégico surge cada dia nuevos ataques y peligros en el uso
de servicios en red, con métodos mas sofisticados dirigidos a los usuarios de redes
domeésticas.

El comercio electronico es uno de los medios que mas se utiliza para elaborar
ataques, debido a que por medio de técnicas como la ingenieria social se ofrecen
productos, servicios y recompensas que logran atraer a los usuarios para ser
engafiados y robar su informacion personal, en la mayoria de los casos los
ciberdelincuentes estan en una busqueda constante de beneficios econémicos por
medio de la explotacién de las brechas de seguridad existentes en las redes.

La presente monografia tiene como punto de partida referencial una exploracion a
la documentacién contenida en el trabajo de grado como Especialista en Seguridad
Informatica realizado por Anggie Katherin Ovalle Vélez titulado “Uso de
herramientas informaticas para descubrir vulnerabilidades en las redes Wifi-
domésticas” y presentado a la Universidad Catdlica de Colombia. Dicho documento
tiene como objetivo el disefio de un manual de identificacion de vulnerabilidades en
redes hogarefias por medio de la realizacién de pruebas con el fin de vulnerar la
seguridad de redes WiFi.*

4 OVALLE, Anggie Katherine. 2019. Uso de herramientas informéaticas para descubrir vulnerabilidades en las redes wifi
domesticas. Bogota : s.n., 2019.
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En este trabajo, se encontré que generalmente se usa de forma inadecuada la
seguridad en los dispositivos del hogar, por algunas razones sencillas como: la
desactualizacion de software y la falta de medidas por parte del usuario en el control
de los dispositivos conectados a su red por el desconocimiento del tema.

Adicionalmente, en el trabajo de grado titulado “Protocolos para la mitigacién de
ciberataques en el hogar” realizado por Camilo Alfonso Guzman Florez y Cristian
Andrés Angarita Pinzon y presentado a la Universidad Catélica de Colombia en el
afio 2017, se identifican vulnerabilidades y riesgos con el fin de tomar medidas
Spreventivas y correctivas para incrementar la seguridad de la red del hogar
mediante la propuesta de un protocolo para mitigar ataques en la red doméstica.

Luego de la realizacion de este trabajo se encontré que el uso inadecuado de la
tecnologia trae consecuencias contraproducentes para la poblacién que abarcan
desde al ambito econdmico hasta el social del individuo, ademas, se deduce que la
implementacion de niveles de seguridad en el hogar es baja, adicionalmente,
considera que las investigaciones acerca del tema de seguridad informatica en el
hogar son bajas, por lo cual, investigaciones de este tipo permiten profundizar en
este tema y generar una mayor seguridad para los usuarios en sus redes
domesticas

Desde los inicios y expansion de las redes informéticas se presentan problemas de
seguridad, razén por la que la inversion de recursos en materia de seguridad
informéatica ha aumentado para maximizar la atencion de incidentes y la
recuperacion ante desastres cibernéticos.

En el dltimo trimestre de 2019 los incidentes cibernéticos tuvieron un aumento del
54% respecto al afio inmediatamente anterior, hallazgo que hace parte del estudio
de tendencias del cibercrimen en Colombia, realizado por entidades como Tanque
de analisis y creatividad de las TIC, la Camara Colombiana de Informatica y
Telecomunicaciones, y el Centro de Capacidades para la Ciberseguridad de
Colombia C4 de la Policia Nacional.®

5 GUZMAN, Camilo Alfonso y ANGARITA, Cristian Andres. 2017. PROTOCOLOS PARA LA MITIGACION DE
CIBERATAQUES EN EL HOGAR. Bogota : s.n., 2017.

6 TECNOSFERA, REDACCION. 2019. En 2019 se reportaron mas de 28.000 casos de ciberataques en Colombia. EI Tiempo.
Bogota. Recuperado de: https://www.eltiempo.com/tecnosfera/novedades-tecnologia/reporte-de-ciberataques-en-colombia-
2019-de-policia-nacional-y-ccit-428790 (30 de Octubre ). 2019. 2019.
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Segun el estudio se muestra que el delito mas denunciado en Colombia es el hurto
por medios informaticos, seguido del robo de identidad. El estudio indica que la
mayor motivacion para cometer los crimenes en Colombia es el beneficio
econdmico, por lo cual se encuentran modalidades como phishing con el 42%,
suplantacion de identidad con 28%, envio de malware con 14%, y fraudes con pagos
en linea con el 16% del total de ataques reportados.

Este mismo reporte reitera que el ramsomware es una de las principales amenazas
para Colombia ya que este tipo de ataque en el pais esta por encima de otros de la
region como Peru (16%), México (14%), Brasil (11%) y Argentina (9%).’

Esta de acuerdo en que lograr la conciencia de la gente es lo mas dificil, porque
para no ir tan lejos, la mayoria de las personas dejan sus contrasefas a la vista, no
graban sus contrasefias, sino que las escriben en papeles y las dejan a la vista de
todo el mundo, o también usan contrasefia con bajo nivel de seguridad para el
ingreso a sistemas.

1.2 FORMULACION DEL PROBLEMA

El usuario final requiere de un alto nivel de conciencia del riesgo informatico, siendo
este uno de los mayores obstaculos al momento de aplicar medidas de seguridad
informatica en el uso doméstico de redes, al igual que, la dificultad para el usuario
en la identificacion de las vulnerabilidades de la red.

Dada la conectividad que tenemos hoy en dia y el uso de variados dispositivos
conectados a una red dentro del hogar las vulnerabilidades se multiplican, la toma
de medidas de seguridad por parte del usuario puede ser un beneficio en seguridad
sin necesidad de contar con conocimientos altamente técnicos.

Teniendo en cuenta lo anterior surgen los siguientes interrogantes:

e Pregunta Principal.

7 Ibid.
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¢Como un manual de buenas practicas de seguridad informatica basado en la
identificacion de algunas vulnerabilidades presentes en las redes domeésticas,
podria minimizar los riesgos presentes en este tipo de redes?

¢ Preguntas Secundarias.

¢, Cudl es el origen de las redes domésticas, caracteristicas y vulnerabilidades?

¢Como se podrian explotar algunas vulnerabilidades presentes en una red
domeéstica?

¢, Qué pasos 0 mecanismos de seguridad informatica permiten asegurar este tipo
de redes?
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2. JUSTIFICACION

La falta de conciencia y desconocimiento de los riesgos en redes informaticas,
presentan una gran vulnerabilidad para el uso seguro de las mismas por parte del
usuario final.

Por lo anterior, es importante que desde el uso doméstico del internet los usuarios
sean conscientes de las amenazas presentes en el ciberespacio y como protegerse
para mantener de forma segura su informacion. Siendo la presente monografia una
ayuda en la identificacion de vulnerabilidades para sus redes personales, y una guia
de buenas préacticas para aumentar los niveles de seguridad en la red.

El usuario es el eslab6n mas débil dentro de la seguridad informética,® las personas
a diferencia de los computadores no pueden seguir instrucciones de forma rigurosa
y estricta, de aqui la importancia de ocuparse de este tema para poder mitigar el
riesgo, y asi lograr cerrar la brecha de seguridad realizando un manual de buenas
practicas una vez identificadas las vulnerabilidades.

Los incidentes que involucran los errores humanos son los principales dentro del
uso de redes informéticas, lo anterior ocurre no solo en el hogar sino también en el
ambito empresarial que junto al phishing encabezan la lista de incidentes
presentados segun una encuesta realizada por la revista Sistemas de la ACIS
(Asociacion Colombiana de Ingenieros de Sistemas)?, asi se ve en la siguiente
ilustracion:

8 GOMEZ, Alvaro. Enciclopedia de la Seguridad informatica. 2a Edicon. Madrid : Ra-Ma, 2014.830 p ISBN 978-84-9964-038-
5.Cap 3

9ACIS Asociacion Colombiana de Ingenieros de Sistemas. Seguridad y Ciberseguridad.. Numero. 155, Abril- Junio de 2020
Bogota : ISSN 0120-5919. Pag.35

24



Figura 1. Encuesta de Seguridad Tipos de Incidentes
-10% 0% 10% 20% 30% 40% 50%

Errores humanos = 2% 1 43%
Phishing % BN
Acciones de ingenieria social — ) i 27%
Instalacién de software no autorizado 0% 1 22%
Accesos no autorizados al web :‘1%: 20%
Incidentes relacionados con la privacidad de los datos... S 4%
Fraude electrénico o 14%
Virus/CaballosdeTroya _goc ——— 14%
Ciberataques (APT o ataques dirigidos, denegacion de... = 13%
Ataque de aplicaciones Web (XSS, SQL Injection,... 572%: 13%
Suplantacién de identidad ——'1—,“:’ 10%
Ransomware T O
Manipulacién de aplicaciones de software ﬁ ™%
Negacién del servicio (DOS/DDoS) rox— 1
Pérdida/Fuga de informacion critica %’ 7%
Ninguno o o —— 7%
Robo de elementos criticos de hardware (notebooks,... 1% r:’ 5%
Brecha de seguridad provocada por terceras partes... o sl 4%
Otro: Especifique _,—;7%39‘
Pérdida de integridad de lainformacion  _3g f 3%
Monitoreo no autorizado del trafico 19
Robo de datos H”Z"
Pharming Fo&x
Espionaje  _yo o 1%

Fuente: ASCI Asociacion Colombiana de Ingenieros de Sistemas

La dependencia de las redes de informacion y los problemas de seguridad que se
presentan en las mismas pueden llegar a comprometer seriamente la informacién
del usuario, dia a dia crecen los problemas de seguridad, de igual forma crecen en
gran cantidad los atacantes de redes que sin autorizacion husmean y se infiltran en
la red para obtener todo tipo de beneficios.

En términos generales se dice que las redes son inseguras, por lo cual cobra
especial relevancia temas como la deteccion de intrusos, el malware o programas
malignos, y la seguridad en internet
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Elaborar un manual de buenas practicas de seguridad informatica basado en la
identificacion de algunas vulnerabilidades presentes en las redes domeésticas, que
permita minimizar los riesgos presentes en este tipo de redes.

3.2 OBJETIVOS ESPECIFICOS

e Describir a luz de la teoria el origen de las redes domésticas, caracteristicas y
algunas vulnerabilidades.

¢ Realizar simulaciones de explotacion de algunas vulnerabilidades que se pueden
presentar en una red doméstica a través de un ambiente virtual controlado.

¢ Disefar unos pasos metddicos que permitan asegurar este tipo de redes a través
de mecanismos de seguridad informética.
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4. MARCO REFERENCIAL

4.1 MARCO TEORICO

Los tres pilares de seguridad de la informacion son: La confidencialidad, la
integridad y la disponibilidad.

La informacion goza de gran valor actualmente, estd compuesta por datos,
nameros, medidas, que dado el valor que se les da aporta conocimiento. Tanto
persona como compafiias encuentran en el uso de datos un activo que suma valor
a los intangibles en la era de la informacion.

Los pilares se fundamentan en la importancia de usar la informacion generando un
beneficio al mayor rendimiento posible minimizando el riesgo en el manejo de los
datos.*?

Es caracteristico en estos pilares contar con cierta capacidad o robustez para tener
un sistema de seguridad confiable, usable y seguro, lo que supone que si hace falta
o0 es débil alguno de ellos habra exposicion a ataques y se forma un vacio de
seguridad.'! En detalle los pilares de la seguridad informatica son:

e Confidencialidad: Su objetivo es lograr que la informacion no sea divulgada a
personal no autorizado. Es muy importante porque no es seguro que una
persona tenga acceso a informacion sin restriccion alguna, de ser asi, se corre
el riesgo de pérdida, alteracion o sustraccion de informacion, por lo cual se debe
garantizar que cada sistema o usuario tenga acceso solo a los recursos
necesarios en funcion de sus tareas.

e Integridad: Garantizar que la informacion no sea modificada o eliminada, que se
mantenga estable y, por medio de la autenticacién, solo permitir que el personal
autorizado tenga acceso a la misma y de esta forma no comprometer voluntaria
o involuntariamente la informacion.

10 ROMERO, Martha, et al. 2018. Introduccion a la seguridad informatica y analisis de vulnerabilidades. Alicante : Area de
Innovacion y desarrollo, 2018, pags. 41-49.

1 |bid., p. 25

27



e También comprende el hecho de trabajar la informacion adecuada y no usar
informacion errénea considerando que esto puede ser tan nocivo como la misma
pérdida de informacion. Sutiles cambios o manipulacion de la informacion
pueden conllevar a una cadena de errores que tengan como consecuencia la
toma de decisiones equivocadas. 12

¢ Disponibilidad: Con los avances tecnoldgicos, en este momento se puede tener
acceso a la informacién de la oficina desde el hogar. Hay una linea muy delgada
de seguridad entre la disponibilidad de la informaciéon en el momento que se
requiera y el uso de protocolos de seguridad para mantener la confidencialidad
e integridad de los datos. Si la informacion es integra y confidencial pero no se
tiene disponible para usarla de poco sirve. Por ejemplo. la perdida en la
disponibilidad de la informacién sucede en los ataques DDoS que puede causar
que una pagina web no esté disponible, y no se tendria disponible la informacién.

Cuando hablamos de seguridad informatica nos referimos a la seguridad de los
sistemas, de la infraestructura y de la informacion digital. Su proteccién incluye, pero
no se limita a los controles de acceso a las aplicaciones, a los logs, cifrado de
informacion en discos duros y bases de datos, proteccion de los canales de
comunicacién, en general se busca asegurar cualquier tipo de informacién usada o
generada por un sistema sin importar que dicha informacion esté en transito o en
reposo.

El termino seguridad de la informacion tiene un significado mas amplio, en cuanto
abarca todo tipo de amenazas que pueda sufrir la informacion. En este sentido no
solo busca proteger los sistemas, sino todo lo relacionado al manejo de la
informacion, esto incluye controles de acceso, seguridad de los contratos fisicos,
facturas y demas documentos fisicos que sirvan como soporte para el desarrollo de
procesos que involucren tecnologia, asi mismo, la seguridad de la informacién
busca cumplir con los aspectos legales directamente relacionados con la
confidencialidad y privacidad de los datos de los clientes.

La seguridad fisica hacer referencia a todos los medios tangibles para proteger la
infraestructura, son todas las barreras y medios de acceso controlados que se
pueden colocar en un sistema o0 en un centro de datos o equipo en especifico.

Este tipo de seguridad se plantea para sortear desastres naturales, evitar accesos
no autorizados, robo, fraude y/o sabotaje, a nivel de personal se habla de guardias

2 |bid., p. 26
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de seguridad que vigilen el acceso de personas no autorizadas, a nivel de hardware
se incluyen los métodos de acceso con sistemas biométricos, camaras de seguridad
e identificacion digital como tarjetas codigos de barras entre otros.

También se puede tener en cuenta en esta clasificacion los dispositivos y servidores
de backup a nivel de hardware que alojan copias de seguridad derivadas de las
copias principales en caso de un desastre cuya criticidad es total.

4.1.1 Red Wi Fi

Es una conexion que se forma sin la necesidad de usar cables, por este motivo se
ha propagado rapidamente su uso. Un ejemplo de ello es el aumento del uso de la
telefonia movil.

Wi-Fi permite la conexion de gran cantidad de dispositivos tales como portétiles,
celulares, equipos de escritorio, Smart TV entre muchos otros.

El uso principal de esta tecnologia es la conexion de todos estos dispositivos
compartiendo el acceso a internet ADSL o cable, y compartir recursos entre si
mediante lo que se conoce como un punto de acceso o access point, en el hogar el
punto de acceso suele ser el router.13

4.1.2 Componentes de una red Wi Fi:

La red Wi Fi puede estar compuesta por dos o mas dispositivos, para que la
comunicacién sea posible cada dispositivo debe contar con un adaptador de red, el
cual, a su vez, es un dispositivo que cuenta con transmisor, receptor y antena (como
un equipo de radio).

Los dispositivos conectados usan un mismo protocolo para comunicarse, los
protocolos de componen de dos grupos: 1. Se ocupa de la comunicacion
inaldmbrica de los dispositivos (protocolo Wi-Fi), y el 2. Se ocupa del intercambio
de informacion entre los dispositivos (protocolo TCP/IP).

13 CARBALLAR, Jose Antonio. Wi-Fi lo que necesita conocer. Madrid : RC Libros, 2010.
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El estandar de Wi-Fi estd establecido en la norme IEEE 802.1 Ib, donde se
describen los detalles técnicos para la comunicacion de forma inalambrica a una
velocidad de 11Mbps, la velocidad maxima del estandar original, lo que ha
continuado en desarrollo aumentando la velocidad.

4.1.3 Ventajas de la red Wi-Fi:

Cuando dos o mas dispositivos se encuentran interconectados se encuentran
ventajas como:

e Compartir el acceso a internet y servicios de comunicaciones.

e Permite compartir impresoras, escaner, discos duros, camaras etc.

e Permite compartir informacioén y aplicaciones.*

4.1.4 Redes inaldmbricas publicas:

En comparacion con las redes cableadas, las redes inaldmbricas tienen menos
control para definir quien se conecta, ya que si se encuentra dentro del rango de
alcance del punto de acceso en principio podria conectarse, actualmente estos
daltimos tienen un gran radio de alcance, con lo cual, un vecino se podria conectar a
nuestra red, claro esta necesita el SSID y la calve de acceso (en caso de tenerla).

En caso de redes publicas basta con saber la red a la que queremos conectarnos y
generalmente no cuentan con contrasefia, estas brindan acceso a internet en sitios
publicos y de forma gratuita.

Es importante tener en cuenta que el trafico de la informacién por estas redes no
cuenta con ninguna seguridad como podria ser encriptacion, lo cual obedece a no
tener una contrasefia de proteccion, por lo cual facilmente se puede monitorear el

1CARBALLAR, Jose Antonio. Wi-Fi lo que necesita conocer. Para que sirve Wi-Fi. Madrid : RC Libros, 2010. 211 p. ISBN:
978-84-937769-0-9
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trafico de la red, lugar ideal para que un intruso pueda obtener contrasefias de
usuarios, actividad en redes sociales, datos de tarjetas de crédito entre otras.
Aunque existen métodos de proteccion en estas redes como podria serlo una red
VPN, de la cual se hablard mas adelante en detalle.'®

Por otra parte, dentro del hogar la configuracién del punto de acceso usualmente se
deja por defecto, lo cual es conocido por los ciberdelincuentes, y al localizar una red
con baja seguridad pueden lanzar un ataque mediante la configuracion un punto de
acceso dirigiendo la sefial a la antena del atacante, y los usuarios autorizado se
conectaran sin darse cuenta al punto de acceso del pirata informatico robando la
informacion. 16

4.2 MARCO CONCEPTUAL

Para una mejor comprension de la presente monografia, a continuacioén de describe
los elementos mas relevantes dentro del tema de seguridad informéatica en redes.

Dentro del amplio tema de seguridad informética, encontramos componentes que
hacen parte de este mundo y que bien vale la pena tratar a fondo, empezando por
un tipo de seguridad llamado Seguridad l6gica el cual hace referencia al tipo
seguridad que se implemente a nivel l6gico es decir a nivel de software, se
complementa perfectamente con la fisica para aumentar alin mas la proteccion de
nuestro sistema, a este tipo de seguridad se le relaciona con antivirus y programas
derivados como analizadores de malware, spyware, antispam, analizadores USB y
antivirus de segundo diagndstico, los sistemas de deteccion de amenazas o
sistemas de deteccion de intrusiones o IDS intrusion detection system son un
complemento ideal en la red de un sistema junto con un buen firewall para
maximizar la seguridad?’

En la seguridad tecnoldgica intervienen los programas de firmas digitales que nos
brindan autenticidad en la informacidn, las autenticaciones de usuarios en nuestros
sistemas van desde nuestras bases de datos B.D. hasta autenticacion en la propia

AGUADO, David Prudencio. Seguridad Informaticva para el Hogar. Como asegurar nuestra red. Madrid : Bubok Publishing,
2012. 93 p. ISBN: 8468604674

16 SAAVEDRA, Gabriel Andres. Seguridad en redes inalambricas domesticas. Monografia para Ingeniero de Sistemas.
Bogota. Universidad Libre de Colombia. Facultad de Ingenieria de Sistemas. 2011. 59 p.

17 RIOS, Julio. Monografias.com. Seguridad Informatica. [En linea] [24 de Septiembre de 2020] Disponible en:
https://www.monografias.com/trabajos82/la-seguridad-informatica/la-seguridad-informatica2.shtml.
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estacion de trabajo, la aplicacion de criptografia o métodos criptograficos a la
informacion critica es otro método de seguridad Idgica.

A nivel l6gico existen muchas mas herramientas y metodologias a utilizar que se
complementan con el hardware, el nivel de proteccion e implementacion varia segun
el tipo de organizacion e informacién que esta maneja

La seguridad fisica comprende las medidas que se toman contra desastres
naturales, incendios, equipamiento, inundaciones, picos y ruidos electromagnéticos,
cableado, aplicado medidas fisicas para prevenir el dafio o pérdida de recursos.

Los hackers son usuarios que tienen un conocimiento experto en tecnologia y que
busca manipular los sistemas informéticos para hacer funciones diferentes a lo que
fueron creados, el término es utilizado a modo de titulo en la comunidad otorgado a
aquellos que hacen aportes notables, es un experto en una o varias areas de
dominio especificas.*®

El objetivo del hacker puede ser beneficioso o malicioso, de aqui su denominacion
en hacker de sombrero blanco (White hat hacker) o hacker de sombrero negro
(black hat hacker).

Aunque también existe el concepto de hacker de sombrero gris, que es el que esta
en el lado beneficioso y malicioso.

A continuacion, nos enfocaremos en las definiciones de White hackers y black
hackers un poco mas detallado.

White hackers, nace debido a los mdultiples ataques de hackers a sistemas de
informatica, se han creado nuevos conceptos para “evitar’ este tipo de ataques.
Muchas empresas se dedican a contratar a hackers para que revisen posibles fallas
en el sistema de seguridad y/o vulnerabilidad. A estos hackers se les conoce como
White hacker o White hat hackers (pirata informatico de sombrero blanco).

18 pACHECO, Federico. Hackers al descubierto. s.I. : Creative Andina Corp, 2010. 421p.
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De este nuevo concepto de hackers legales que ayudan a las empresas en su
sistema de seguridad aparecen otros nuevos conceptos como bug bountie
(recompensa por encontrar un fallo), bug (fallo), Hackerone (compafia que se
dedica a impulsar a los White hat hackers).

Black hackers o crackers, a diferencia de los White hackers (quienes poseen un
codigo de ética) buscan violar los pilares de la seguridad (disponibilidad,
confidencialidad e integridad) informatica.’® Las razones por las que realiza esta
violacion van més alla de retos personales, estos hackers son ilegales ya que las
consecuencias de sus actos buscan crear caos. Los ataques mas frecuentes son
robo de identidad, vandalismo en los sistemas, creacién de virus como gusanos,
ataques a las redes de ordenadores.

4.2.1 Tipos de desastres:

Desastres naturales, fuego, tormentas, incendios, inundaciones.

Los tipos de amenazas que puedan llegar a ser ocasionadas hombre

Disturbios y sabotajes tanto internos como externos.

La infraestructura donde se encuentran los equipos de computo debe ser no

inflamables

e El entorno del edificio donde se encuentren los equipos debe ser seguro es
decir no estar cerca de fabricas que manipulen materiales explosivos y
peligrosos.

e Se debe construir un falso piso con materiales no combustibles y resistentes

al fuego. %°

4.2.2 Seguridad del equipamiento:

Los equipos de deben mantener en lugares donde se controle el ingreso de las
personas, ademas deben tener detector de incendios y buena ventilacion.
Algunas consideraciones técnicas en este aspecto son:

e La temperatura no debe estar sobre los 18°C y la humedad no debe ser
mayor a 65%

e Se debe contar con equipo de extincibn de incendios, manuales y
automaticos.

9 1bid. p. 22
20 MAGERIT. Metodologia de Analisis y Gestién de Riesgos de Sistemas de Informacién. Libro 2 Magerit 3.0.
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e Inundaciones:

e Es la acumulacién excesiva de agua por fallas en drenaje o fenbmenos
imprevistos, para mitigar este riesgo se puede construir un techo
impermeable para evitar el paso de agua y contar con puertas que de la
misma forma puedan contener el agua que pudiese bajar de pisos superiores
por las escaleras.?!

4.2 .3 Instalaciones eléctricas.

Es recomendable que un especialista disefia las instalaciones de una sala de
computo, dado que este es uno de los puntos que mas riesgo representa por que la
electricidad esta circulando por todo el sistema de computadoras.

4.2.4 Cableado.

Figura 2. Cableado UTP
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Fuente: Imagen de dlohner en Pixabay.
El cableado puede ser telefénico, coaxial o de fibra Optica, que son los mas
utilizados para la construccion fisica de las redes. Los riesgos que se presentan en
el cableado son: interferencias, cortes del cableado, dafios del cableado. En la
vivienda puede ser utilizado para: sefiales de radio y television, sefiales de control
de datos a media y baja velocidad.??

2L DIAZ, Gabriel. Procesos y Herramientas para la seguridad en redes. Madrid : Uned Publicaciones, 2014. ISBN 978-84-
362-6838-6.

22 JUNESTRAND, Stefan, PASSARET, Xvier y VASQUEZ, Daniel. Domética y hogar digital. Integracion de sistemas del hogar
digital. Madrid : Thomson Ediciones S.A, 2005. 174 p. ISBN: 84-283-2981-9
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Figura 3. Fibra o6ptica

Fuente: Imagen de Michael Schwarzenberger en Pixabay

4.2.5 Firewall

Figura 4. Firewall
Internet
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Fuente: Drawio

El Firewall es un componente o0 un sistema de componentes que se encuentran
dentro de una red y que consta de politicas de seguridad que establece la
organizacion con el fin de conservar la seguridad de la informacién.

Es uno de los elementos mas utilizados para proteccion de redes y sistemas
informaticos, esta diseflado para proteger una red de intrusos y accesos no
autorizados.
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Un Firewall es Gateway 0 puerta bloqueada que se abre solo para dejar pasar los
paquetes de informacién que hayan pasado ciertos filtros. Los Firewall son utilizados
mayormente por grandes organizaciones.??

El Firewall puede constar de varios dispositivos y se ubica en medio de dos redes,
contiene informacion sobre las politicas de seguridad establecidas, protegiendo una
red segura como lo puede ser una red corporativa de una red de riesgo como lo es
internet.

El uso de Firewall busca cumplir los siguientes objetivos:

e El trafico que pasa de fuera hacia adentro y viceversa debe pasar por el
Firewall.
e Solo puede pasar el trafico que este permitido por las politicas de seguridad.

El Firewall solo puede proteger solo el perimetro comprendido por la red, si se
presenta un ataque dentro de la red no puede ser impedido, si el firewall logra ser
vulnerado se pierde la proteccion del total de la red. Teniendo en cuenta que la
informacion debe pasar por el Firewall, es una buena préactica dar seguridad
adicional encriptando los datos que transitan por la red. 4

4.2.6 Tipos de Firewall

Filtrado de paquetes: Los Firewall de filtrado de paquetes trabajan sobre el nivel de
Transporte y Nivel de Red del modelo OSI dado el funcionamiento y estructura de
este tipo de Firewall, son econdmicos y su desempefio se considera bueno y no es
percibido por el usuario.

23 KOMAR, Brian. et al. 2003. Firewalls for dummies. Segunda edicién. New York : Wiley Publixhing Inc., 2003. pag. 428 p.
ISBN 0-7645-4048-3.

2%RI0OS, Julio. "Seguridad Informatica".{En Linea} {10 de Abril de 2020} (https://www.monografias.com/trabajos82/la-
seguridad-informatica/la-seguridad-informatica2.html.)
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Figura 5. Firewall de cifrado de paquetes
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Dual-Homed Host: Estos dispositivos se caracterizan por estar conectados
perimetro interior y también al perimetro exterior, y no permite el paso de IP (IP-
Forwarding desactivado).

Un usuario en el perimetro interior que desee una conexion exterior se conectara
primero al Firewall, el proxy atendera la peticion, y de acuerdo con la configuracion
de seguridad y hara de puente entre el exterior y el usuario al interior utilizando dos
conexiones: una que parte desde la maquina del perimetro interior y va hasta el
Firewall y otra conexion que va desde el Firewall hasta la maquina host del servicio
exterior.?®

Figura 6. Dual-Homed
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Fuente: Elaborado por el autor

25 KOMAR, Brian. et al. Firewalls for dummies. Segunda edicién. New York : Wiley Publixhing Inc., 2003. 428 p. ISBN 0-7645-
4048-3.

37



Screened Subnet: Consta de aislar la maquina mas atacada y vulnerable del
Firewall, siendo el Nodo Bastion. Se establece una DMZ o zona desmilitarizada de
forma que si el atacante logra la intrusién no consiga el control total de la subred
protegida. 26

Proxy-Gateway de aplicaciones:

El filtrado de paquetes puede contar con debilidades, para contrarrestarlas, se ha
creado por parte de desarrolladores software de aplicacion capaz de filtrar las
conexiones, esto se conoce como servidor Proxy el cual se ejecuta en una maquina
que se llama Bastion Host o Gateway de aplicacion.?’

Screened Host: Es la combinacion de un Host Bastion con un Router, y utiliza el
filtrado de paquetes como primera barrera de seguridad. Se permite solo un nimero
reducido de servicios, en el Choke se filtran los paquetes peligrosos y se ejecuta el
Proxy de aplicaciones. EIl Screened host puede asegurar los equipos de la red
interna.?®

Figura 7. Screened Host
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Fuente: Elaborado por el autor.

Si bien el Firewall es un método de proteccion efectivo, también tiene sus
desventajas, por ejemplo, protege solo capas bajas del modelo OSI, no tiene la
posibilidad de proteger las mas altas como presentacion y aplicacion, asi mismo

26 KOMAR, Brian. et al. Firewalls for dummies. Segunda edicién. New York : Wiley Publixhing Inc., 2003. 428 p. ISBN 0-7645-
4048-3.

27 |pid., p 303.
28 |pid., p 174.
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esta fuera del Firewall el poder esconder la topologia de red de la red privada por lo
que puede representar una vulnerabilidad al contar con esta informacion, si las
politicas de seguridad llegan a ser complejas puede no soportarlas,

El Gateway conocido también como puerta de enlace, es un dispositivo tipo
ordenador configurado para interconectar redes con protocolos y arquitectura
diferente en todos los niveles de comunicacion, traduciendo la informacién del
protocolo de una red a la red receptora.?®

4.3 MARCO HISTORICO

El hecho de contar con equipos de computo dentro del hogar hace algunos afios no
se habia concebido, que haria un computador dentro de una casa o un apartamento,
a partir de la incorporacién del computador personal en el hogar las redes
domesticas se han expandido, evolucionado e impulsado por hechos de gran
magnitud como la pandemia actual covid-19. La rede en el hogar tiene alta
relevancia hoy en dia y el usuario se interesa mas en el correcto funcionamiento de
los servicios informaticos en casa.

En sus inicios los computadores no fueron concebidos para compartir informacion
entre estos, ni que llegaran a usarse de forma masiva en los hogares, ya que su uso
estaba dirigido a los ambitos militares y cientificos, pero dada la evolucion del
hardware, software y las redes se introdujo las redes de computadores en los
hogares respondiendo a dos puntos importantes como la aparicion del ordenador
personal y la evolucion de internet como los conocemos actualmente.

4.4 ESTADO ACTUAL

Actualmente la interconexién es la cotidianidad para las personas en general, todo
tipo de dispositivos se conecta dentro de la red domeéstica y con ello las
vulnerabilidades se multiplican, por lo que el nivel se seguridad también debe subir.

Las personas pueden tomar medidas basicas para el uso seguro de la tecnologia
entre los cuales se encuentra el uso de contrasefas fuertes, autenticacion de doble
factor, privacidad de datos en redes sociales, pero se desconocen otras
vulnerabilidades que pueden tener las redes en sus hogares, o tipos de ataques

29 ECURED. Puerta de Enlace. [En linea]. Disponible en: https://www.ecured.cu/Puerta_de_enlace.
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como el phishing que es muy comun, o temas como configuracioén y actualizacion
de router pueden ser un punto débil para los sofisticados ataques contemporaneos.

A medida que crece el uso de dispositivos digitales en el hogar, crece a su vez la
actividad de los cibercriminales, siendo internet el centro de las actividades
domésticas, donde se requiere seguridad informatica en el consumo de:

e Seriesy peliculas: Donde se debe tener cuidado con el sitio que ofrece el servicio,
acceder solo a sitios de confianza, ya que hay un gran numero de sitios gratuitos
que llevan consigo riesgos que pueden pasar inadvertidos por el usuario
recolectando informacién, usando spam y phishing, o requiriendo la instalacion
de software para la visualizacion que puede resultar maligno.

¢ Videojuegos: Es comun encontrar juegos que utilizan los llamados cracks para
que el juego funcione, estos programas pueden® causar dafios a las
computadoras por que pueden contener keyloggers y redirectores DNS.

e Compras en linea: Muchos sitios inseguros pueden robar informacién del usuario.

4.5 MARCO TECNOLOGICO

El aumento de dispositivos tecnoldgicos en el hogar se ha desarrollado tecnologia
como las redes wi -fi que son las que permiten la conexion de forma inalambrica de
dispositivos como ordenadores portatiles, los cuales son computadores que cuentan
con la facilidad de ser transportados y que su rendimiento es como el de los
computadores de escritorio®!, los cuales a su vez se definen como el ordenador
personal, diseflado para estar en un lugar estatico como una mesa o escritorio.

Otro tipo de dispositivos que suele usarse en el hogar son los teléfonos moviles
inteligentes o smartphones, los cuales son dispositivos que cuenta con sistema

30 CUNHA, Daniel. Peliculas, compras y videojuegos en Internet: los riesgos de seguridad durante los dias de cuarentena.
welivesecurity eset. {En linea}. {Citado el: 25 de Abril de 2020} disponible en: (https://www.welivesecurity.com/la-
es/2020/03/26/peliculas-compras-videojuegos-internet-riesgos-seguridad-dias-cuarentena/.)

31 Colaboradores de Wikipedia. Computadora portatil [en linea]. Wikipedia, La enciclopedia libre, 2020 [fecha de consulta: 11
de enero del 2021]. Disponible en https://es.wikipedia.org/w/index.php?title=Computadora_port%C3%A1til&oldid=131790226
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operativo y con la capacidad de conectarse a internet para realizar muchas de las
tareas que pude hacer un computador de escritorio o un computador portatil.3

Las consolas de videojuegos son dispositivos electronicos con el fin de entretener
al usuario ejecutando juegos en video basados en cartuchos, discos, tarjetas de
memoria y actualmente a través de internet.

El uso de tablets por parte de los miembros de la familia es algo muy comudn, para
tareas escolares y del trabajo, las tables inicialmente eran productos de la ciencia
ficcion vistas en peliculas como StarTrek, las tablets son similares a los teléfonos
celulares ya que es un tipo de computador portatil, pero consume menos energia y
es mas liviano y se usa para tares igualmente livianas.33

Adicionalmente, en el hogar ahora se cuenta con dispositivos como impresoras y
aparatos electrodomésticos inteligentes como Smart-TV, neveras, lavadoras, aire
acondicionado y un sinfin de dispositivos con la capacidad de conectarse a la red.

4.6 MARCO LEGAL

El avance y desarrollo tecnoldgico ha llegado al &mbito del hogar, el manejo de la
informacion en casa aumenta gradualmente y al considerarse la informacién un bien
de las personas se ha otorgado proteccion juridica.

Especificamente hablando de delitos informaticos, estos se entienden como la
actitud contraria a la que tiene la persona que tiene el computador o instrumento
(concepto atipico) o las conductas tipicas, antijuridicas y culpables en las que se
tiene las computadoras como instrumento o fin.3

En Colombia existe la ley de Delitos informéticos Ley 1273 del 5 de enero de 2009,
la cual tiene como antecedentes el decreto 1360 de 1989 que es la reglamentacion
del software con componentes de derechos de autor, lo cual surge por los reclamos

%2 Colaboradores de Wikipedia. Computadora de escritorio [en linea]. Wikipedia, La enciclopedia libre, 2021 [fecha de consulta:
11 de enero del 2021]. Disponible en
<https://es.wikipedia.org/w/index.php?titte=Computadora_de_escritorio&oldid=132211680>.

33 Vivir Mejor. Que es y para que sirve una Tablet?. [en linea]. Vivir mejor.mx, 2021 [fecha de consulta: 11 de enero del 2021].
https://vivirmejor.mx/tecnologia/que-es-y-para-que-sirve-una-tablet/

34 OJEDA, Jorge, et al. Delitos informaticos y entorno juridico vigente en Colombia. Cuad. Contab.
vol.11 no.28 Bogota Jan./Dec. 2010. ISSN 0123-1472
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presentados por violacion a los derechos de los desarrolladores de software, por lo
cual se empez6 a proteger la produccion intelectual de los creadores de estos
producto, dado pie a la construccion de normas penalmente sancionatorias para la
violacion de derechos de autor y otras como la ley 599 de 2000 que trata en el
articulo 192: Articulo 192: Violacion ilicita de comunicaciones. Articulo 193:
Ofrecimiento, venta o compra de instrumento apto para interceptar la comunicacién
privada entre personas. Articulo 194: Divulgacion y empleo de documentos
reservados. Articulo 195: Acceso abusivo a un sistema informatico.3®

La Ley 1273 de 2009 complementa el Codigo Penal y crea un nuevo bien juridico
tutelado a partir del concepto de la proteccion de la informacién y de los datos, con
el cual se preserva integralmente a los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones.¢

El delito sobre "violacién de datos personales” (hacking) lo trata el articulo 269F y
esta orientado a proteger los derechos fundamentales de la persona (como dignidad
humanay libertad ideoldgica). Se da cuando un individuo sin estar facultado sustrae,
vende, envia, compra, divulga o emplea datos personales almacenados en ficheros,
archivos, bases de datos o medios similares con el fin de lograr utilidad personal o
para otros.

El articulo 269G trata de la "suplantacién de sitios web para capturar datos
personales"”. Sucede cuando el suplantador (phisher) o delincuente informatico crea
una pagina y un dominio similar al de la entidad a la cual desea abordar, lo ubica en
un hosting (espacio en un servidor) desde donde envia correos spam o engafiosos
(por ejemplo, empleos). Al no distinguir la pagina original de la falsa, las personas
inocentemente suministran informacion personal y claves bancarias que el
suplantador almacena en una base de datos y luego ordena la transferencia del
dinero de la victima a cuentas de terceros quienes prestan sus cuentas o0 servicios
(testaferros), que luego reclama o distribuye.3’

3 |bid, p. 41
3 |bid, p. 42.
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5. ENFOQUE METODOLOGICO

Para el desarrollo de este trabajo se ha creado una estructura que consta de tres
fases y brindan al lector informacion suficiente desde el inicio, tomando como punto
de partida informacién acerca de las generalidades en redes informéticas y redes
domeésticas, para que una vez se cuente con esta informacion se comprenda mejor
el paso dos, en el cual, se lleva a cabo un proceso para la identificacion de
vulnerabilidades, que permite llegar a la tercera fase y como consecuencia elaborar
el manual de buenas practicas, que a su vez entrega al usuario una serie de
recomendaciones documentadas.

Dicho esto, las fases se componen de la siguiente forma:

5.1 FASE 1. LAS REDES DOMESTICAS.

- Origenes de las redes y como se abrieron camino hasta la parte doméstica.
- Caracteristicas e importancia de una red doméstica.

- Tipos de redes domésticas y protocolos de comunicacion.

- Formas de identificacion y autenticacion en redes.

- Amenazas y vulnerabilidades comunes en redes.

5.2 FASE 2. SIMULACIONES DE EXPLOTACION

- Configuracion del ambiente virtual de simulacion.

- Fases que se utilizaran para las pruebas de explotacién de vulnerabilidades.

- Identificacién y analisis de algunas vulnerabilidades. (Para esta parte se aplica la
metodologia basada en PTES)

5.3 FASE 3. MANUAL DE BUENAS PRACTICAS DE SEGURIDAD EN REDES
DOMESTICAS.

- Aclaraciones previas. (Intencion, para quien, estructura).
- Deteccion de dispositivos conectados.

- Contrasefias seguras.

- Acceso por MAC.

- Antivirus.

- Firewall.
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- Proteccion contra spoofing.
- Actualizaciones.

- Cifrado.

- VPN.

5.3.1 Recomendaciones de seguridad en redes domésticas.

- Importancia de la Seguridad en redes.
- Aseguramiento de redes.
- Mecanismos ante riesgos de seguridad.
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6. FASE 1. LAS REDES DOMESTICAS

Esta fase se compone de una amplia documentacion, presenta los conceptos y
principios basicos del tema seguridad informatica en redes, describiendo como se
iniciaron las redes de computadores y como se ha llegado a usar a nivel doméstico,
el contenido de esa fase, asi como las subsiguientes presta especial atencion a la
iImportancia que tiene el usuario de la red, es decir un enfoque en el factor humano
como eslabon destacado de seguridad.

6.1 ORIGENES DE LAS REDES Y COMO SE ABRIERON CAMINO HASTA
LA PARTE DOMESTICA

Figura 8. llustracion de referencia redes

Fuente: Imagen de jeferrb en Pixabay

A principios del siglo XIX se intento establecer las primeras comunicaciones por
medios de redes en Francia y Suecia, mediante mecanismos conformados por
brazos y persianas se codificaba la informacion de acuerdo con la posicion que
tomaba cada uno de estos elementos. Mediante torres que se debian tener visibles
entre si se repetia la informacion de una a la otra hasta llegar a su destino.

Un tiempo después comenzd la comunicacion mediante medios como las redes
telegraficas y redes telefonicas, desarrollado por Graham Bell quien es conocido por
inventar el teléfono. La primera red telefénica se implementé en Estados Unidos
cerca de Boston.3®

38 BARCELO, Miquel. 2008. Una historia de la informatica. Barcelona : Ed. UOC, 2008. pag. 164 p. ISBN 9788497887090.
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En los afios 60 se empez6 a ver los que son la red de conmutacion de paquetes lo
cual consisten en fragmentar mensajes en parte que se llaman paquetes
encaminados hacia un destino y ensamblados una vez llegan a su destino. En Reino
Unido se realiz6 los primeros experimentos con estos tipos de redes y hasta finales
de los 60 esta tecnologia llegé a Estados Unidos, donde fue implementada y usada
por ARPA la agencia para investigacion de inteligencia americana, lo cual le trajo
grandes beneficios con su implementacion en pro de la defensa nacional.3®

ARPANET fue el inicio de lo que hoy conocemos como Internet, creado por ARPA,
en estas redes los dispositivos se conectaron por medio de IMP, y el ordenador se
desarroll6 por la compafia Honeywell y se instal6 el primero en UCLA,
posteriormente en los estados de Standford y Utah. Se dice que aun hoy en dia
existen y se usan los nodos instalados en aquella época.

Este fue el punto de partida para que posteriormente mediante acuerdo entre varias
naciones se realizaran las alianzas necesarias para desarrollar los protocolos de
comunicacién que permitieran que la informacidén que se envia a través de aquellas
redes fuera comprensible para todo el mundo.

En los afios 80°s la informatica empieza su incursién dentro del ambito doméstico,
se empieza a usar ordenadores para el uso de tareas rutinarias dentro del hogar,
entonces las conexiones eran muy pocas y se realizaban mediante linea telefénica.
Nacieron los ruteadores que se encargaban de las redes locales, bien sea por
Ethernet, Token Ring, o Arcnet y traducir los datos al lenguaje de los operadores
telefonicos.

Estos son utilizados por los proveedores de servicios de internet o ISP’s, los
ruteadores en el hogar hacen la funcién de NAT (Network Adress Traslation), de
este modo las computadoras dentro de la red tienen acceso a internet usando una
sola direccion ip.*° Lo anterior también obedece a la escases o agotamiento de las
direcciones ipv4, por lo que la mayoria de proveedores entregan una direccion y un
ruteador que pueda enrutar entre una direccion visible publica y las direcciones que
puedan haber dentro de la red doméstica los paquetes de datos dentro del trafico
de la red del hogar.

FISHER, Royal. Seguridad en los sistemas informéaticos. De maxima prioridad a la seguridad. Madrid : Ediciones Diaz y
Santos. 1988. 262 p. ISBN: 0-13-464727-0

40 HERNANDEZ, Joel. esemanal. Historia y evoluciéon de las redes. [En linea] [18 de Abril de 2020] Disponible en:
https://fesemanal.mx/2008/04/historia_y_evolucion_de_las_redes_/.
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6.2 CARACTERISTICAS E IMPORTANCIA DE LAS REDES DOMESTICAS

Las redes domésticas tienen las siguientes caracteristicas:

Tipo de cableado: Se usa cableado UTP, STP, Coaxial, Fibra Optica entre otros.
También es usual el uso de red inalambrica.

Velocidad de transmision: La velocidad de transmision aumenta dia a dia,
inicialmente era de unos kb ahora se cuenta con velocidad decenas de GB de
velocidad en el hogar.

La longitud de los cables: Suele estar cerca de los 100m, puede modificarse y
ampliarse por el uso de repetidores dentro del hogar.4*

La importancia de las redes domésticas es que permite el uso de recursos
informéaticos dentro del hogar, estos pueden ser de distinto tipo como impresoras,
modems, fax, telefonia IP, computadoras de escritorio, computadoras portatiles,
dispositivos para internet de las cosas (IOT), camaras de vigilancia, teléfonos
celulares, contando con una completa infraestructura de comunicaciones dentro del
hogar. Se puede compartir archivos y datos para los usuarios de la red, se pude
centralizar el uso en una computadora que puede ser la principal dentro de la red
doméstica, ademas de puede ampliar o escalar de acuerdo a las necesidades.

Actualmente, con la pandemia COVID-19 el uso de la red doméstica adquiere un
mayor valor, debido a que las empresas han tenido que implementar el teletrabajo
y el trabajo en casa como medida de contingencia para no para en sus actividades
productivas.

Antes del inicio de la cuarentena el 25 de marzo en Colombia habia 122.000
teletrabajadores segun el mas reciente estudio de penetracion de esta modalidad
laboral en empresas del pais hecho por los ministerios del Trabajo y de Tecnologias

41 WIKI.IES. Wiki,ies.Haria Informatica. Caracteristicas y componentes de las redes locales. [En linea] [11 de Agosto de 2020]
Disponible en: https://smr.iesharia.org/wiki/doku.php/rde:utl:caracteristicas#caracteristicas_de_las_redes_locales.

47



de la Informacion y las Comunicaciones en la actualidad esa cifra se ha
multiplicado.*?

6.3 TIPOS DE REDES DOMESTICAS

6.3.1 Red Aldmbrica:

Es la conexidn desde el router hasta los dispositivos de la red por medio de un cable
Ethernet, la ventaja de este tipo de red es que la velocidad es mayor que una
conexién inalambrica y tiene mayor seguridad pero como desventaja resulta tener
menor flexibilidad, los cables de Ethernet tiene una clasificacién que se marca de la
forma Cat5 o Cat6 o similar, en el anterior ejemplo el nUmero mayor determina una
mayor velocidad para la transmision y ancho de banda, la categoria 5 soporta hasta
100 Mbps, el categoria 5e soporta hasta 1 Gbps y el categoria 6 hasta 10 Gbps.

6.3.2 Redes inalambricas

Es la conexion sin cables hacia el enrutador, en cambio utilizan conexién de radio
movil mas conocido como Wi-Fi, esta conexién se hace por medio del punto de
acceso que es el que transmite las sefiales wi-fi para que los dispositivos del hogar
se puedan conectar, a estos dispositivos se les designa como clientes wi-fi, para
esta conexion de usa distintos tipos de sefiales llamados estandares wi-fi, los
routers del proveedor pueden ser compatibles con un estandar o con varios.

Principalmente la diferencia de los estandares esta la frecuencia y la velocidad que
soportan. Por ejemplo, el estandar 802.11b maneja la frecuencia de 2.4 Ghz y una
velocidad de hasta 11 Mbps y el estandar 802.11ac soporta frecuencia de 5Ghz y
una velocidad de 800 Mbps. Los enrutadores solo pueden transmitir una sefal de
radio estandar wi-fi a la vez.*3

“2 AGUIERRE, Sebastian. Vivir en el poblado. El teletrabajo durante la cuarentena en Colombia: ¢,como hacen vigilancia las
ARL? [En linea] [19 de Mayo de 2020]. Disponible en: https://vivirenelpoblado.com/teletrabajo-en-cuarentena-vigilancia-arl/.

43 VERIZON. espanol,verizon,com. Resumen de Redes Domesticas. [En linea] [11 de Septiembre de 2020]. Disponible en:
https://espanol.verizon.com/support/residential/internet/home-
network/overview#:~:text=Hay%20d0s%20tipos%20de%20redes,con%20cables%200%20dispositivos%20inal%C3%Almbri
COS..
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6.4 PROTOCOLOS DE COMUNICACION

6.4.1 TCP/IP — Transmision Control Protocol e Internet Protocol

Figura 9. Protocolo TCP/IP

] o

— Enrutador Portatil

Impresora

Fuente: Elaborado por autor

Varios protocolos que ofrecen transporte de datos en Internet el de Red Controlan
los mecanismos de transferencia de datos e invisibles al usuario Tcp divide la
informacion en unidades paquetes para unirlos al final detecta errores, IP Internet
Protocol Reparte los paquetes de informacion direccionandolos al destino
establecido a través de una red conmutada. Hay otros protocolos como FTP —
Protocolo de transferencia de archivos HTTP — Protocolo de transferencia de
hipertexto.44

Existen varios tipos de protocolos de red:

Protocolos de comunicacién de red: protocolos de comunicacion de paquetes
basicos como TCP /IPy HTTP.

Protocolos de seguridad de red: implementan la seguridad en las comunicaciones
de red entre servidores, incluye HTTPS, SSLy SFTP.

44

KIO NETWORKS. Protocolos de comunicacion de redes. [En linea] 11 de Septiembre de 2020.
https://lwww.kionetworks.com/blog/data-center/protocolos-de-comunicaci%C3%B3n-de-
redes#:~:text=Los%20protocolos%20para%20la%20transmisi%C3%B3n,son%20POP%2C%20SMTP%20y%20HTTP..
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Protocolos de gestion de red: proporcionan mantenimiento y gobierno de red,
incluyen SNMP e ICMP.

Un grupo de protocolos de red que trabajan juntos en los niveles superior e inferior
comunmente se les denomina familia de protocolos.

El modelo OSI (Open System Interconnection) organiza conceptualmente a las
familias de protocolos de red en capas de red especificas. Este Sistema de
Interconexion Abierto tiene por objetivo establecer un contexto en el cual basar las
arquitecturas de comunicacion entre diferentes sistemas.

A continuacion, listamos algunos de los protocolos de red mas conocidos, segun las
capas del modelo OSI:

Protocolos de la capa 1 - Capa fisica

USB: Universal Serial Bus

Ethernet: Ethernet physical layer

DSL: Digital subscriber line

Etherloop: Combinacion de Ethernet and DSL
Infrared: Infrared radiation

Frame Relay

SDH: Jerarquia digital sincrona

SONET: Red Optica sincronizada

Protocolos de la capa 2 - Enlace de datos

DCAP: Protocolo de acceso del cliente de la conmutacion de la transmision de datos
FDDI: Interfaz de distribucién de datos en fibra

HDLC: Control de enlace de datos de alto nivel

LAPD: Protocolo de acceso de enlace para los canales

PPP: Protocolo punto a punto

STP (Spanning Tree Protocol): protocolo del arbol esparcido

VTP VLAN: trunking virtual protocol para LAN virtual

MPLS: Conmutacién multiprotocolo de la etiqueta.*®
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Protocolos de la capa 3 - Red

ARP: Protocolo de resolucion de direcciones

BGP: Protocolo de frontera de entrada

ICMP: Protocolo de mensaje de control de Internet
IPv4: Protocolo de internet version 4

IPv6: Protocolo de internet version 6

IPX: Red interna del intercambio del paquete

OSPF: Abrir la trayectoria méas corta primero.

RARP: Protocolo de resolucion de direcciones inverso
Protocolos de la capa 4 — Transporte.

IL: Convertido originalmente como capa de transporte para 9P

SPX: Intercambio ordenado del paquete

SCTP: Protocolo de la transmision del control de la corriente

TCP: Protocolo del control de la transmision

UDP: Protocolo de datagramas de usuario

ISCSI: Interfaz de sistema de computadora pequefia de Internet iISCSI
DCCP: Protocolo de control de congestion de datagramas

Protocolos de la capa 5 - Sesion

NFS: Red de sistema de archivos
SMB: Bloque del mensaje del servidor
RPC: Llamada a procedimiento remoto
SDP: Protocolo directo de sockets
SMB: Bloque de mensajes del servidor
SMPP: Mensaje corto punto a punto
Protocolos de la capa 6- Presentacion

TLS: Seguridad de la capa de transporte
SSL: Capa de conexion segura

XDR: Extenal data representation

MIME: Multipurpose Internet Mail Extensions
Protocolos de la capa 7 - Aplicacion

KIO NETWORKS. Protocolos de comunicacion de redes. [En linea] 11 de Septiembre de 2020.
https://iwww.kionetworks.com/blog/data-center/protocolos-de-comunicaci%C3%B3n-de-
redes#:~:text=Los%20protocolos%20para%20la%20transmisi%C3%B3n,son%20POP%2C%20SMTP%20y%20HTTP..
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DHCP: Protocolo de configuracion dinamica de host
DNS: Domain Name System

HTTP: Protocolo de transferencia de hipertexto

HTTPS: Protocolo de transferencia de hipertexto seguro
POP3: Protocolo de oficina de correo

SMTP: protocolo de transferencia simple de correo
Telnet: Protocolo de telecomunicaciones de red.*®

6.5 FORMAS DE IDENTIFICACION Y AUTENTICACION EN REDES

6.5.1 Controles de acceso

Figura 10. llustracién de referencia Control de acceso

Fuente: Imagen de ar130405 en Pixabay

Los controles de acceso determinan que usuario puede acceder a cudl recurso, se
puede implementar en los sistemas operativos, las bases de datos y las
aplicaciones, para esto se tienen los siguientes estandares:

6.5.2 ldentificacion y autenticacion:

La autenticacién es la primera linea de defensa en sistemas, previene el ingreso de
personal no autorizado y el seguimiento de quienes lo estan.

La identificacion es el momento en el que el usuario de a conocer en el sistemay la
autenticacion es la verificacion de la identidad.

46 KIO NETWORKS. Protocolos de comunicacién de redes. [En linea] [11 de Septiembre de 2020]. Disponible en:
https://iwww.kionetworks.com/blog/data-center/protocolos-de-comunicaci%C3%B3n-de-
redes#:~:text=Los%20protocolos%20para%20la%20transmisi%C3%B3n,son%20POP%2C%20SMTP%20y%20HTTP..

52



Existen 4 técnicas que son:
e Algo que el individuo conoce. Por ejemplo, una contrasefia, un PIN, una clave
criptografica.
e Algo que el individuo posee. Por ejemplo, un token

¢ Algo que se es: como huella digital, voz.
e Algo que pueda hacer. Por ejemplo, patrones de escritura.*’

6.5.3 Roles:

Mediante la asignacion de roles se puede controlar el acceso a la informacion, por
ejemplo, se puede dar autorizacion a la gestiébn de costos solo a quienes sean
directores del area.

6.5.4 Transacciones:

Se realiza solicitando una clave para realizar una transacciéon determinada

6.5.5 Limitaciéon de los servicios:

El administrador del sistema puede limitar el acceso aplicaciones a cierto nimero
de usuarios.

6.5.6 Modalidad de acceso:
Hace referencia al modo en que el usuario puede acceder la informacion: Lectura,

escritura, ejecucion, borrado, creacién, busqueda.

6.5.7 Vulnerabilidad en redes:

47 GOMEZ, Alvaro. Enciclopedia de la Seguridad informatica. 2a Edicion. Madrid: Ra-Ma, 2014. 830 p. ISBN 978-84-9964-
038-5.
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Figura 11. llustracion de referencia vulnerabilidades en redes

Fuente: Imagen de Darwin Laganzon en Pixabay

Es toda condiciéon que puede permitir un ataque a la seguridad dentro de una red.
Vulnerabilidades en los navegadores. Uno de los fallos intrinsecos de los
navegadores es el llamado “Buffer OverFlow”, los cuales explotan los buffers que
usa la aplicacion para guardar los datos del usuario, por ejemplo, las URL buscadas,
se guardan en buffer y pueden ser aprovechadas.*®

6.5.8 Riegos de la informacion:

6.5.8.1 Robo:
Se suele usar la expresion robar tiempo de maquina cuando los colaboradores
realizan tareas en el computador que no estan relacionadas con su labor, la
informacion sensible puede ser facilmente copiada, asi mismo el software y cintas
que son facilmente extraibles sin rastro alguno.*®

6.5.8.2 Fraude:
Engafiar y sobornar con informacion privada de industrias y de sus empleados. Por
medio de las maquinas se ha logrado robar miles de ddlares, causando pérdidas a
diversas industrias. %°

48 BUSTAMANTE, Ruben. Seguridad en Redes. Hidalgo: Universidad Autonoma del Estado de Hidalgo, 2005.

49 |pid., 22 p.
50 |bid., 23 p.
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6.5.8.3 Sabotaje:

El sabotaje es uno de los medios mas utilizados por los delincuentes y que causan
mas dafio a las empresas, ya que puede provenir de autores externos como
internos. Las cuentas pueden ser borradas facilmente por medio de imanes, los
cableados pueden ser cortados, 0 se pueden usar elementos corrosivos,
inflamables etc.>!

6.5.9 Tipos de delitos informaticos

m

Fuente: Imagen de Sang Hyun Cho en Pixabay

La ONU reconoce los siguientes delitos:
Fraudes cometidos mediante manipulacién de computadoras:

e Manipulacion de datos de entrada: conocido como sustraccion de datos, es
facil de cometer, dificil de descubrir. Es de los mas comunes.

e Manipulacién de programas: Es la modificacién de programas la inclusion de
rutinas. También es dificil de descubrir ya que es cometido con altos
conocimientos informaticos.>?

51 BUSTAMANTE, Ruben. Seguridad en Redes. Hidalgo: Universidad Autonoma del Estado de Hidalgo, 2005.

52 STEL, Enrique. 2014. Seguridad y ciberdefensa del espacio. Buenos Aires : Ed. Dunken, 2014. pag. 192 p. ISBN
9789870271871.
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e Manipulacién de datos de salida: El ejemplo mas comun es el fraude en
cajeros automaticos falsificando instrucciones para la computadora la fase
de adquisicion de datos.

¢ Manipulacién informatica: Aprovecha las repeticiones de las operaciones de
computadoras. Es un técnico llamado de “salchichon”, donde las “rodajas”
son transacciones financieras imperceptibles.>3

6.5.10 Vulnerabilidades fisicas:

Las vulnerabilidades fisicas son aquellas que afectan materialmente la
infraestructura de una organizacion, entre las cuales se encuentran los desastres
naturales, ya que en caso inundacién o incendio se podria perder la disponibilidad
de la informacion.

También comprende las vulnerabilidades fisicas la falta de control de acceso, por
ejemplo, cuando no se cuenta con sistemas biométricos en las puertas de entrada
a datecenter, si cualquier persona puede ingresar sin permiso puede ser un riesgo
de pérdida de informacion.>*

6.5.11 Vulnerabilidades légicas

Este tipo de vulnerabilidades son aquellas que pueden afectar la infraestructura
tecnoldgica y la operacién, pudiendo ser fallas de configuracion, actualizacion y
desarrollo.>®

De configuracion se pueden presentar por ejemplo en un sistema operativo, en
configuracion de servidores o Firewall que no esté realizando una gestion adecuada
de la seguridad. Las de actualizacion se presentan cuando no se actualiza

STORRES, Katia. La ONU y los Delitos Informaticos. {En linea} {23 de Febrero de 2020}. disponible en:
(https://prezi.com/i9pr2hukxiyu/la-onu-y-los-delitos-informaticos/.)

% ROMERO, Martha, et al. Introduccion a la seguridad informatica y andlisis de vulnerabilidades. Alicante : Area de Innovacién
y desarrollo, 2018, pags. 41-49.

55 |bid. p.42
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periodicamente los sistemas, cuando el software es obsoleto se suele no prestar
actualizaciones lo que crea brechas de seguridad.

Las vulnerabilidades de desarrollo son errores que se presentan en disefio e
implementacion y que permiten ataques por ejemplo de cddigo SQL. Para detectar
estas vulnerabilidades se utilizan las pruebas de penetracion y las auditorias,
también es comun el uso de escaneres de vulnerabilidades.

6.5.12 Escaneres de vulnerabilidades:

Existen una gran variedad de escaneres de pago y gratuitos, generales y
especializados, ofreciendo herramientas no solo se escaneo sino también de
prueba de vulnerabilidades. Los hay dirigidos sistemas operativos como a
aplicaciones web. La familia Metasploit cuenta con herramientas que permiten
escanear y obtener vectores de ataque puntuales. OpenVAS permite el escaneo y
ademas evaluar las politicas del equipo y analizar procedimientos de gestion en
pruebas de penetracion.

6.6 TIPOS DE VULNERABILIDADES:

Desbordamiento de Buffer: Ocurre cuando en la programacion no se tiene en cuanta
el control del espacio de la memoria del programa, con esto puede ocurrir que
externamente se introduzca codigo adicional en el espacio de memoria disponible
u se ejecuta antes que todo, es esto lo que sucede con los payloads.

Errores de configuracion: Dentro de los errores de configuracion se encuentran
fallas como las contraseias por defecto, los permisos inadecuados para usuarios,
encriptacion obsoleta, protocolos SSH desactualizados o mal implementados.>®

Errores Web: Son multiples las fallas de seguridad que se pueden producir por
errores de validacion de inputs, scripts inseguros, error de programacion de
aplicaciones que pueden ser aprovechados por ataques XSS o inyeccion SQL,
siendo éste ultimo uno de los mas utilizados actualmente dada la facilidad de

56 ROMERO, Martha, et al. 2018. Introduccion a la seguridad informatica y analisis de vulnerabilidades. Alicante : Area de
Innovacion y desarrollo, 2018. 123 p.. ISBN: 978-84-949306-1-4
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implementacion y puede modificar las cadenas de consulta SQL en la base de
datos, por su parte el XSS puede infectar un sitio web mediante la ejecucion de
scripts maliciosos que pueden llegar a obtener informacion de usuarios.

Errores de protocolo: Muchos de los protocolos usados actualmente no se
desarrollaron teniendo en cuenta el apartado de seguridad informatica y menos aun
el crecimiento de los incidentes a través del tiempo, lo que ocurre por ejemplo con
el protocolo HTTP, el cual no realiza la encriptacion de los datos transmitidos, si
bien esto puede no ser necesario en todos los sitios web si lo especialmente hoy en
dia donde se realizan transacciones comerciales y bancarias, por lo que seria
necesario utilizar certificados como SSL o TLS.

6.6.1 Deteccion de Vulnerabilidades:

La deteccion de vulnerabilidades se realiza mediante herramientas especializadas
para tal fin, usualmente el escaneo se realiza para detectar puertos abiertos y
detectar los servicios que por alli corren, se detectan:

Escaneando vulnerabilidades: Con herramientas automaticas como Nmap o Nessus
gue buscan fallos en base a servidores, cuentan con la ventaja de realizar el trabajo
por si misma.

Andlisis manual: Los andlisis manuales tiene la gran ventaja de encontrar
vulnerabilidades que los analisis automaticos no pueden encontrar, lo cual
complementa perfectamente y permite que no se escapen detalles.

Consultando informacion: En fuentes documentales y bases de datos buscar
informacion que pueda servir como insumo de seguridad para la organizacion para
conocer las vulnerabilidades en sus servicios.

6.6.2 Métodos de escaneo de vulnerabilidades

Caja Blanca: Se cuanta con una vision global de la red a escanear, acceso a los
equipos con superusuario, se es un usuario legitimo en la labor de escaneo de la
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red contando con toda la informacion disponible en cuanto a administracion de la
red y cuenta con acceso a todos los servicios de esta.®’

Caja negra: En este método se proporciona informacion de acceso a la red. Por
ejemplo, una direccion ip como punto de partida para la busqueda de informacién,
donde se debe sacar toda la informacion posible de dicha direccion ip explorando
todas las posibilidades. Se puede tomar toda la informacién de los equipos dentro
del rango de ip tomando informacion y documentandola mas no se realiza ninguna
instruccion, por lo que no se considera realizar pentesting.>®

6.6.3 Remediacion de vulnerabilidades:

Analisis de activos: La primera parte es la realizacion de un inventario y
categorizacion de activos, equipos como computadoras, servidores, impresoras de
incluye de forma ordenada, incluso las direcciones ip con la que se cuente en los
equipos puede detectar los equipos que se conectan a la red y no se reconocen.

Escaneo de sistemas: Se escanea software, configuraciones, dispositivos y se
registra las vulnerabilidades que se puedan tener. Se puede escanear igualmente
las configuraciones de cumplimiento de estandares, para identificar en qué punto
puede no cumplirse un estandar de seguridad.

Identificar vulnerabilidades: En este apartado se identifican las vulnerabilidades
dentro del inventario de la organizacion, las cuales son los resultados arrojados por
el escaneo de sistemas, se debe tener en cuenta que el escaneo puede tener falsos
positivos.

Clasificacion y priorizacion de los riesgos: Esto se trata de corregir las fallas de
seguridad que mas puedan afectar a la organizacién, ya que puede ser dificil
corregir todos los fallos a la vez o incluso en un periodo de tiempo por ser necesario
una cantidad de recursos.>®

57 VEGA, Edgar. 2020. Planificacion y Ejecuciion de Evaluaciones de Seguridad Informatica desde un Efoque de Ethickal
Hacking. Alicante : Area de Innovacion y Desarrollo, 2020. pag. 98 p. ISBN 978-84-121459-4-6.

58 Ibid., p 14.

59 ROMERO, Martha, et al. 2018. Introduccion a la seguridad informatica y andlisis de vulnerabilidades. Alicante : Area de
Innovacion y desarrollo, 2018. 123 p.. ISBN: 978-84-949306-1-4
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Probar parches y configuracién: El proceso de parcheo puede representar un riesgo
para el funcionamiento del sistema, ya que es comun que el software de parcheo
tenga errores que no sean detectado. Por eso es una buena practica inicialmente
realizar el parcheo en una maquina y monitorear el funcionamiento. Igualmente,
importantes es obtener los parches originales, directamente de los fabricantes.

Aplicar parches y configuraciones: Una vez se ha realizado las pruebas de los
parches se procede a implementarlos en todas la maquinas, hay métodos de
implementacion para lotes de maquinas grandes, este proceso es dispendioso y se
debe hacer seguimiento de cerca. °

Después de esto es necesario escanear huevamente para asegurarse que se ha
realizado una instalacion adecuada de los parches y que todos los equipos se han
parchado.

6.7 SEGURIDAD EN REDES

6.7.1 Vpn

VPN o Virtual Private Network aplicacion para la red que permite hacer una
extension de la red local sobre una red publica no controlada tanto para IPv4 como
IPv6 surge la necesidad de los trabajadores ya en la modalidad de soporte a
distancia o teletrabajo garantiza la seguridad disponibilidad y confiable disminuye
costos de desplazamiento y el en tiempo facilita la implementacién de seguridad en
los clientes ya que traslada las politicas de la empresa a sus terminales de trabajo,
establecida en Internet con mecanismos de autenticacion VPN punto a punto,
consiste en conectar distintas sedes con la sede central, se implementa un servidor
VPN.6!

6.7.1.1 Tunneling

Consiste en encapsular un protocolo de red sobre otro creando un tanel dentro de
una red, con los protocolos de comunicaciéon como SSH.%?

lbid. P. 46
61 MARQUES, Guillermo. IPSec Redes Privadas Virtuales. s.. : Ed. Lulu, 2016. pag. 66 p. ISBN 9781329824195.

62 |bid., 3 p.
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Figura 13. Tunel vpn
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Fuente: Elaboracion del autor

6.7.1.2 VPN over LAN,

Acceso remoto, pero no utiliza internet sino la LAN. Se usa para aislar subredes o
servicios de la LAN

6.7.1.3 VPN router a router.

La conexion a la red privada se realiza a través de un router. La autenticacion se
realiza desde los router

6.7.1.4 VPN firewall a firewall.

La conexion y autenticacion se realiza a través de los firewalls. Las VPNs pues
proporciona diversos servicios de seguridad tanto para IPv4 e IPv6. a la hora de
implementar contingencias a violaciones de seguridad o falsificacion y robo de
informacion, basado en criptografia.

Estos servicios se implementan en la capa IP Control de acceso, Autenticacion del
origen de datos, Integridad sin conexion, Antireplay, Confidencialidad,
Confidencialidad del trafico de flujo limitada. Basandose en el uso de dos protocolos
de seguridad, Authentication Header proporciona integridad sin conexion,
autenticacion del origen de los datos, y antireplay evitar que los atacantes inyecten
o realicen cambios, y Carga de Seguridad Encapsulada ESP — (Encapsulating
Security Payload) proporciona confidencialidad limitada de flujo de trafico, a traves
de procedimientos. Acepta otras técnicas, como Kerberos. El intercambio de claves
de Internet (IKE) protocolo usado comunmente con el fin de establecer una
Asociacion de seguridad, su objetivo es la negociacién también especifica el tiempo
de vida de la sesion. &2

SSTALLINGS, William. Fundamentos se Seguridad en Redes Aplicaciones y Estandares. Seguridad en los sistemas.
Segunda edicion Madrid. Pearsons Education. 2004. 432 p. ISBN: 84-205-4002-1
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6.7.2 DNSSEC (DOMAIN NAME SYSTEM SECURITY EXTENSION)

Afade una capa se seguridad a los servidores DNS dentro de un dominio. Funciona
afiadiendo firmas digitales en cada una de las partes: dominio, servidor dns y
Registry. El proceso que usaria esta tecnologia seria el siguiente:

El navegador del cliente comprueba los servidores dns asociados al dominio.
Si las formas coinciden con la del Registry, el navegador dara por vélida la solicitud
y mostrara el contenido.

Si las firmas no coinciden el sitio no seré accesible.

6.7.3 Ssh

Figura 14. Protocolo SSH
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Fuente: Elaborado por el autor

Este es un protocolo para administracion remota, el cual permite modificar y
controlar servidores de forma remota, por medio través de mecanismos de
autenticacion. Proporciona mecanismos de autenticacidon para el usuario remoto.

El servicio se cre6 como remplazo para el protocolo Telnet utilizando técnicas
criptograficas para la comunicacion desde y hacia el servidor. Los usuarios de los
sistemas operativos Linux y MacOS pueden usar ssh en el servidor remoto desde
la terminal, en Windows hay clientes para usar como Putty los comandos se
ejecutan como si se estuvieran ejecutando en el equipo remoto.
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La mayor ventaja de ssh es que utiliza el cifrado para la comunicacion entre host y
cliente, utiliza tres técnicas que son:

e Cifrado Simétrico
e Cifrado Asimétrico
e Hashing

OpenSSH soporta protocolos SSH-1 y SSH-2, por defecto cliente y servidor
negocian la conexion SSH-2 primero, pasara a SSH-1 si no se completa, es posible
escoger cual probara el cliente o el orden de prueba.®

6.7.3.1 Cifrado simétrico

Figura 15. Cifrado simétrico
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privada

Fuente: Elaborado por el autor

En esta forma se utiliza una clave secreta tanto para el cifrado como para el
descifrado de los mensajes, para el host como para el cliente. Obviamente quien
tenga la clave podra descifrar los mensajes. Comunmente se la llama clave
compartida o cifrado secreto compartido.

%BARREN, Daniel, SILVERMAN, Richard y BYRNES, Robert. SSH, The Secure Shell, The Definitive Guide. Serverwide
Configuration Segunda edicion. California USA . Ed.OReilly Media, 2005. 645 p. ISBN: 0-596-00895-3
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Se utiliza una o dos claves donde una clave se puede calcular por medio de la otra,
las claves se utilizan durante el total de la comunicacién, se utiliza un método
acordado para derivar las claves entre el cliente y el servidor las cuales nunca son
reveladas a terceros.

La seguridad de esta técnica radica en que la clave no se transmite entre cliente y
host, si algun tercero logra capturar los datos no lograra descifrar la clave porque
no conocer el intercambio de clave. Para cada sesibn SSH se asigna un token
secreto generado antes de la autenticacion del cliente, lo que implica que también
la contrasefia escrita por el usuario por lo cual las contrasefias también estan
protegidas.®®

6.7.3.2 Cifrado asimétrico:

Figura 16. Cifrado asimétrico
Clave secreta

emisor ) Receptor
i BT
PC PC

Fuente: llustrado por el autor

En este se utiliza claves separadas (2 claves) para cifrar y descifrar, estas dos
claves se conocidas como clave publica y privada, cuando se juntan forman una
clave publica-privada. La clave publica se comparte con todas las partes, pero la
clave privada no se puede calcular mediante la clave publica. La relacién
determinada entre las dos claves puede llegar a ser bastante compleja.

La clave privada debe permanecer siempre privada para que la conexion sea
completamente segura, el punto fuerte de este tipo de conexion radica en este
hecho. El cifrado asimétrico no se utiliza durante toda la sesion ssh, solo se utiliza
durante el algoritmo de intercambio de calves de cifrado simétrico. Antes de iniciar

®HOSTINGER. Tutoriales Hostinger. "¢, Qué Es El Protocolo SSH Y Como Funciona?" {En linea} {04 de Abril de 2020}.
disponible en: (https://www.hostinger.es/tutoriales/que-es-ssh.)
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una conexion ambas partes generan las claves publico-privadas temporales y
comparten sus respectivas claves privadas para producir la clave secreta
compartida.

Una vez establecida la comunicacion simétrica el servidor utiliza la clave publica del
cliente para generar y transmitirla al cliente para su autenticacion. Cuando el cliente
descifra correctamente el mensaje quiere decir que cuenta con la clave privada para
la conexién y comienza la sesién ssh.%®

6.7.3.3 hashing:

Figura 17. Hashing

Funcion Hash

- H

Texto plano Texto Hashed

Fuente: Elaborado por el autor

Es otra forma de criptografia utilizada en SSH, se diferencia de las anteriores en
gue no estan destinadas a ser cifradas, genera un valor de longitud fija lo que lo
hace casi imposible de invertir, son muy utilizados para verificacion de autenticidad
de mensajes mediante unos codigos llamados HMACS, lo que asegura que el
comando recibido no sea alterado de ninguna forma, es en algo similar al cifrado
simétrico mas un algoritmo de autenticacion de mensajes donde cada uno de estos
mensajes tiene un MAC que se calcula por medio de una clave simétrica y
posteriormente es enviado fuero de los datos cifrados simétricamente como seccion
final dentro del completo paquete de comunicacién.®’

6.8 FUNCIONAMIENTO DE IPV4

HOSTINGER. Tutoriales Hostinger. "¢Qué Es El Protocolo SSH Y Cémo Funciona?" {En linea} {4 de Abril de 2020}
disponible en: (https://www.hostinger.es/tutoriales/que-es-ssh.)

57 HOSTINGER. Tutoriales Hostinger. "¢,Qué Es El Protocolo SSH Y Cémo Funciona?" {En linea} {4 de 04 de 2020} disponible
en: (https://www.hostinger.es/tutoriales/que-es-ssh.)
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En una red con protocolo TCP/Ip se le asigha una direccion l6gica de 32 bits, la cual
es dividida en las siguientes partes: la primera corresponde al nimero de lared y la
segundad corresponde al nimero de la computadora. Estos 32 bits se dividen en 4
grupos de 8 bits cada uno, separados por puntos y escrito en formato decimal. Cada
uno de los bits tiene su respectivo peso binario. Cada octeto tiene como valor
minimo 0 y como valor maximo 255.

6.8.1 Enrutamiento entre dominios sin clases

Se introdujo en el 93 y representa una gran mejora en la forma en que se interpretan
las direcciones ip, da mayor flexibilidad al momento de dividir rangos de direcciones
en redes separadas lo que permite eficiencia en el uso del protocolo ipv4 porque
especifica prefijos de longitud variable, por otra parte, disminuye la carga de
ruteadores principales de internet por un mayor uso de la jerarquia de direcciones.

Este estandar facilita el enrutamiento al permitir agrupar bloques de direcciones en
una sola entrada de tablas de rutas. A estos se les llama bloques CIDR y comparten
una misma secuencia de inicial de bits en la representacién binaria de la direccién

ip.

Los bloques CIDR en ipv4 se identifican de la siguiente forma; utilizando cuatro
nameros decimales separados por puntos seguidos de una barra diagonal y un
numero de 0 a 32. Estos numeros hacen referencia a la direccion inicial del bloque
e incluye la mascara correspondiente.

Por otra parte, vale la pena mencionar que los prefijos cortos, es decir, los cercanos
a cero incluyen mas direcciones que los prefijos largos es decir los cercanos a 32.
Esta caracteristica tiene la particularidad de permitir que una misma direccion ip
este incluida en prefijos de distinta longitud, los cual es especialmente (til para
agregar prefijos de red y simplificar la cantidad de entradas en tablas de ruteo.®®

6.8.2 Amenazas comunes en redes

Basados en analisis de cibercrimen de la policia nacional los incidentes mas
reportados son falsas ofertas publicadas en portales de comercio, seguido por el

%IPV6.MX.Fundamentos IPv4. {En linea} {10 de Abril e 2020} disponible en:
(http://www.ipv6.mx/index.php/informacion/fundamentos/ipv4.)

66



phishing, el vishing y el smishing en este orden.®® Las estafas de vishing y smishing
consta de la difusion de un mensaje y contacto por parte del delincuente ofreciendo
falsos premios y ofertas. Otras modalidades como el malware permiten que los
delincuentes usen el ingenio para utilizar falsos correos de conocidas instituciones
publicas como La Fiscalia General de la Nacion, la DIAN, el SIMIT, que invitan al
usuario a dar clic en links que contienen archivos infectados con virus que permite
ver la actividad en el equipo atacado.’®

Otras amenazas a las que se expone el usuario de red son:

Data corruption, dafios en la informacioén, Denial of service (Dos) servicios no
disponibles, Leakage desviacion de los datos, todos estos ataques estan dirigidos
remotamente.

Ingenieria social esta enfocado a las personan que administran la informacién las
engafian para obtener datos y poder superar las barreras o con falsos correos para
que se modifiqguen los datos originales esto se contrarresta con capacitaciones
periodicas verificar los proveedores contar con un servicio técnico definido.

Ingenieria social inversa en este caso se publican paginas similares a las de los
proveedores o se ofrece un servicio donde se pueda pedir informacion muchos de
estos conocen las empresas a las que estan atacando.

Evitar que el intruso tenga contacto con el sistema que se cuente con un servicio
técnico experto y confiable.

Trashing (Cartoneo) esto buscan informacion en las papeleras los buferes de las
impresoras ya que muchas personas copian sus contrasefias luego borran estos
archivos o los envian al correo personal. *

Ataques de monitorizacion se observa el proceder diario de los usuarios para
encontrar los datos que se buscan.

5 POLICIA NACIONAL. 2017. Centro cibernetico policial. Amenzas del cibercrimen en Colombia 2016-2017. [En linea] [Marzo
de 2019]. Disponible en:
https://caivirtual.policia.gov.co/sites/default/files/informe_amenazas_de_cibercrimen_en_colombia_2016_- 2017.pdf.

0 lbid. p.5
71 CHICANO, Esther. Auditoria de Seguridad Informatica. Malaga : IC Editorial, 2014. 312 Pags. ISBN 978-84-16433-23-0.
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Shoulder surfing en estos casos se busca encontrar los datos en las personas es
espiar al en el momento de ingresar el password o tratar de encontrarlo en su
entorno.

Decoy (Sefiuelos) programas parecidos que pregunten el login y el password o
programas que guardan los primeros datos del teclado.

Scanning (Busqueda) programas especializados en husmear dentro de las
comunicaciones los puertos y se envia informacion o peticiones en diferentes
puertos identificando los que responden.

Tcp connet scannig identifica los puertos tcp que estan escuchando no es complejo
el manejo, pero es facil de detectar.

Tcp syn Scanning como los protocolos TCP estan definidos en el vio de paquetes 'y
define quien es el servido y cual el cliente como parte de su trama se capturan estos
mensajes puertos y direcciones ip.

Fragmentation Scanning escaneo de puerto, pero los paquetes que se envian son
fragmentados para que no se puedan identificar muy facil.

Eavesdropping — packet sniffing se monitorean los paquetes que viajan en la red
pueden ser local o en un router de internet toma direcciones ip iguales en forma
promiscua y recibiendo todos los paquetes de esta red se pueden filtrar los datos
basura y obtener informacién valiosa.

Snooping — Downloaning obtienen informacion original adicional ingresa para hacer
copia de los documentos completos como correos.

Ataques de Autenticacion tratar de ingresar tomando las mismas sesiones abiertas
de los funcionarios o con el nombre del usuario.

Spoofing — looping tratar de hacerse pasar por otro en cascada ingresando a un
equipo y desde alli ingresar a otro de mas alto rango o servidor. Consiste en generar
trafico con un origen falseado de distinto modo lo que da origen a los distintos tipos
de spoofing "2

72 DE LUIS, Erik. 2017. La seguridad de los menores en internet. Barcelona : Editorial UOC, 2017. 104 pags. ISBN 978-84-
9116-963-5.
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Spoofing se hacen sobre protocolos y es necesario conocer su funcionalidad y
estructura los mas comunes son:

Ip Spoofing se envian paquetes con direcciones ip falsas en caso de ser descubierto
culpa al tercero por el que se esta ingresando.

DNS spoofing en via paquetes con udp engafiando al servidor de dominio con una
autenticacion falsa.

web spoofing configura un sitio web idéntico al original en el cual se pueda
interactuar con el usuario y preguntar los datos que se necesitan para pasar las
barreras de acceso utilizando esta informacion para hacer cambios en el servidor
original. 73

Utilizacion de Backdoors llamadas puertas traseras como partes del cédigo original
que se tiene para agilizar la pruebas y que no se elimina cuando se pone en
produccion

Utilizacién de exploits se balen de las debilidades o agujeros de los algoritmos que
se usan para encriptar contrasefias. '

Obtencién de Passwords se prueba con posibles password incluso a varios equipos
al tiempo Fuerza Bruta son millones de claves probadas para encontrar la correcta
datos familiares.

Uso de Diccionarios se prueba de un listado de posibles password con gran cantidad
de palabras que pueden ser posibles password compara la palabra encriptada con
las del servidor original y descubrir el password.

73 |bid. pag. 44

" LAZARO, Francisco. Introduccion a la informéatica Forense. Madrid : Editorial RA-MA, 2014. 340 pags.ISBN 978-84-9964-
209-3.
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Tampering o data didling modifica los programas instalados borrando archivos
neuralgicos en la proteccion de la informacion predeterminar por sacar de
produccion el servicio para dejar fuera la competencia borrado de cuentas o deudas
desviacion de fondos.

Borrado de huellas es la tarea que se hace después de haber ingresado al sistema
espera que no se enteren y se modifique la informacion que se quiere utilizar y poder
ingresar de nuevo cuando se requiera.

Ataques mediante java applets programas basados en cédigo por lo que expertos
han encontrado algunos agujeros, aunque estos programas se refuerzan en la forma
de utilizarse ya que piden autorizacion en cada cambio algunos han logrado vulnerar
esta forma de hacer las operaciones.

Ataques con JavaScript y vbscript sitios web que funcionan con estos programas
los atacantes utilizan las vulnerabilidades de los navegadores que son estandar y
entre mas viejos son mas vulnerables.

Ataques mediante ActiveX esta tecnologia desarrollada por Microsoft que funciona
con certificados adicional a los controles activos y una firma digital del programador
se leda la autonomia al usuario para que actue de forma segura.

Errores de disefio implementacién y operacion en la red se estan estudiando los
sistemas operativos en busca de agujeros puertas traseras las aplicaciones de red
y todos los servicios estan en contando a diario errores que permiten el facil ingreso.

6.8.2.1 Prevenciones de Estos Ataques

Para mitigar la mayoria de estos ataques con estar al tanto de su existencia y
actualiza el sistema con los parches del proveedor principalmente en el sistema
operativo, Asegurar las maquinas fisicamente actualizar el personal en estos temas,
controlar el broadcast desde fuera de la red, filtrar el trafico ip Spoof, Auditorias en
seguridad y detencion, suscribirse a lista que brinden esta informacion.

Virus informatico en general son pequefios programas de dificil deteccion que
cuenta con informacion necesaria para utilizar otros programas y el hardware para
multiplicarse en el mismo equipo u otro de la misma red algunos cambian de forma
su funcién es alterar, y/o destruir programas, informacion o hardware se enfocan en
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archivos ejecutable sectores de boot y tablas de particion de los discos, otros se
ocultan en documentos como correos planillas de calculo para causar mayores
problemas y propagarse con facilidad.”

En la lista de contactos del que recibe el correo en paginas web se descargan via
ftp, aplicaciones de mensajeria instantanea, grupos tratan de contagiar a todos los
miembros

Tipos de Virus los Archivos ejecutables se adiciona a un archivo ejecutable (com,
exe, dll, pif entre otros) al ejecutar estas tareas se aloja en la memoria de los equipos
listo para infectar otras maquinas.

Virus en el sector de arranque se ubican en los primeros 512 bytes de una memoria
disquete cuando un equipo inicia intenta iniciar desde el dispositivo y se infecta la
maquina.

Virus residente se ubica en la memoria del equipo verifica los discos duros o
extraibles las memorias y sino estan infectadas y almacenar su propio codigo.

Macrovirus infectan archivos de aplicaciones de oficina con facil programacién de
macros me multiplica cuando se abre un nuevo documento.

Virus de mail se ocultan en las cuentas de correo en archivos tipo zip y al
descomprimir se ejecuta estos utilizan las listas del usuario para propagarse.

Virus de sabotaje son mas dirigidos ya que deben conocer el destino para poder
ejecutar su accién dafian entornos o sistemas.

Virus de applets java y controles activex se programan sobre aplicaciones java o
activex y se replican mientras estén conectados a una red de internet.

Reproductores — gusanos programas que se reproducen de forma continua hasta
terminar con el espacio de los discos o de la memoria guarda informacion.

75 PARDO, Ezequiel. 1993. Microinformatica de gestion. Oviedo : Publicaciones Universidad de Oviedo, 1993. pag. 373 p.
ISBN 84-7468-788-8.
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Caballos de troya se introduce un programa dentro de otro para que funcione de
manera normal y su deteccion se dificulte y poder dafiar al sistema o tomar el
control.”®

Bombas logicas se implanta programas para que dado un evento especial 0 una
fecha determinada se ejecuten y sabotear el sistema dejandolo fuera de servicio o
modificando informacion.

Modelo de virus informatico consta de tres partes el de reproduccion, ataque y
defensa son subrutinas dentro del mismo programa.

Programas de Antivirus programas que cuentan con un gran listado de la huella que
dejan los virus conocidos no evita la creacidén de nuevos virus se analizan archivos
y documentos para detectar actividades sospechosas o similares a las conocidas.

Detectar el virus promedio de un Scanning revisa el codigo en busca de pequefias
porciones de codigo que puedan pertenecer a un virus Heuristica analiza la
informacion de usuario para detectar algun cambio en zonas generalmente no
controladas el inconveniente son las falsas alarmas Chequeadores de integridad
monitorea los sectores criticos detectando cambios en el pc.

Controlar el virus la posibilidad de erradicar el virus con la opcion de restauracion
de algunos archivos dafiados, o buscar una copia de seguridad archivos perdidos o
dafados.

6.9 MECANISMOS ANTE RIESGOS DE SEGURIDAD

Los mecanismos de seguridad informatica se componen de técnicas y herramientas
que permiten disminuir el riesgo en la exposicion de la confidencialidad,
disponibilidad e integridad de la informacion.

76 LEON, Mario. 2004. Diccionario de informética Telecomunicaciones y ciencias afines. Madrid : Ed. Babel, 2004. pag. 1348
p. ISBN 84-7989-626-4.
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6.9.1 Autenticacion:

Este mecanismo busca la identificacion del usuario del sistema, por ejemplo, al
ingresar a un equipo, una red o una base de datos. Es posible la autenticacién de
las siguientes formas:

e Lo que uno saber, por ejemplo, contrasefias
e Lo que uno tiene, por ejemplo, un token
e Lo que uno es, por ejemplo, huella digital y biometria

Es comun utilizar uno o0 mas métodos de autenticacién, lo que trae como ventaja
gue la autenticacion de un usuario se haga de la forma correcta y que el usuario
autorizado realmente sea quien intenta acceder al sistema. Esta decision, de usar
uno o mas o cuales usar se determina por el valor que se le da a la informacién que
se busca proteger, la organizacién en consideracién a esto lo determinard. Una vez
se ha realizado la autenticacion cada usuario dispone de unos roles o niveles de
acceso a la informacion.”’

El uso de contrasefias es ampliamente usado actualmente, pero muchas veces no
se hace de la forma correcta, el éxito de este método esta en gran parte determinado
por el usuario, ya que al usar contrasefas fuertes y dificiles de adivinar o romper
sera igualmente mas dificil para un atacante vulnerar el sistema de autenticacion.

Las contrasefias deben ser en todo caso confidenciales y es responsabilidad del
duefio resguardarla y que esta no se transferida de ninguna forma, por lo anterior
es una mala practica anotarla en papeles y prestarla a otra persona. Las
contraseflas seguras deben tener un conjunto de caracteres lo suficientemente
amplio como para evitar ser adivinada, junto con la incorporacion de nimeros y
signos, minusculas y mayusculas, asi como el cambio de contrasefia de forma
constante.

6.9.2 Autorizacion:

El proceso de autorizacion determina el cdmo, cuando y donde un usuario tiene
acceso a recursos corporativos. Los recursos se deben organizar en niveles y de

77 AGUILERA, Purificacién. Seguridad Informéatica. Madrid: Ed. Editex, 2010. ISBN 978-84-9771-657-4.
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acuerdo con el nivel se le concede un grado de autorizacion, lo anterior basado en
la importancia o valor de la informacion.

Para autorizar el uso de recursos se suele usar formularios y contrasefas, y es
importante llevar un registro para controlar las autorizaciones, las cuales solo se
conceden a quienes por el desarrollo de sus actividades en la organizacion lo
requieran, en caso contrario siempre el acceso sera denegado.”®

6.9.3 Administracion:

Elimina, mantiene y define el tipo de autorizacion de los usuarios de los sistemas.
Es una actividad de gran dinamismo que requiere actualizacidon constante, esto
debido a la constate evolucion d ellos sistemas y los riesgos que dia a dia aparecen
en la red. Para esta tarea se utiliza software incorporado den los mismos sistemas
operativos, o también se puede utilizar software especifico para tal fin.

6.9.4 Auditoria y registro:

La auditoria es la vigilancia de los servicios de produccién valiéndose del analisis
de informacién. El registro por su parte el registro es un mecanismo que almacena
los intentos de vulnerar un sistema con el fin de poder analizarlo posteriormente. La
caracteristica en comun de estos dos procesos es que requieren de un andlisis
posterior, existen métodos manuales y automatizados para realizar estas tareas y
la frecuencia con la cual se hace depende del nivel de riesgo y o critico de la
informacion.”

6.9.5 Cddigo de deteccién de modificacion:

Este mecanismo consiste en una suma que se agrega a los datos que se quieren
transmitir, el receptor efectta la comprobacion por medio de la recepcion de la suma
junto a los datos. La suma es implementada por métodos criptograficos y debe
arrojar el mismo resultado tanto en el emisor como en el receptor.

78 AGUILERA, Purificacién. Seguridad Informéatica. Madrid : Ed. Editex, 2010. ISBN 978-84-9771-657-4.

79MIFSUD, Elvira. "Listas de Control de Acceso" {En Linea} {30 de Mazo de 2020} disponible:
http://recursostic.educacion.es/observatorio/web/ca/software/servidores/1065-listas-de-control-de-acceso-acl?start=3.
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6.9.6 Cddigo de autenticacion del mensaje:

Similar al anterior, cuando el receptor realiza la comprobacion puede estar seguro
de la veracidad del emisor mediante una suma cifrada al enviar el mensaje.

6.9.7 Firma digital:

Consiste en una funcion relacionada a un documento con clave privada del firmante,
por lo que la firma depende exclusivamente del mensaje y del emisor del mismo. Se
utiliza para para servicios de no repudio debido a la certeza que tiene el receptor
sobre el emisor del mensaje.®°

6.9.8 Numero de secuencias de mensaje:

A cada paguete de transmision en la que puede llegar a ser dividido se le asigna un
namero que poder ser cifrado o no cifrado, este nimero identifica el paquete por
medio de una secuencia de bits, el receptor verifica que esta secuencia corresponde
a los paquetes que esta recibiendo, este proceso permite identificar la insercién o
sustraccion de paquetes dentro del mensaje.

6.9.9 Cifrado:

El cifrado impide que usuarios o procesos puedan entender la informacion
transmitida transformandola para que sea ilegible. Por medio de técnicas de cifrado
la seguridad de la informacién se logra por la proteccién cifrada junto a otros
mecanismos de seguridad.?!

6.9.10 Relleno de trafico:

80 BORJA, Lézaro. Certificacion de la firma digital.Primera edicién. Madrid: Ed. Forem, 2005. pag. 77. ISBN 84-933150-5-2.

81 AGUILERA, Purificacién. Seguridad Informéatica. Madrid : Ed. Editex, 2010. 240 p. ISBN 978-84-9771-657-4.
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Consiste en enviar datos falsos junto a los datos verdaderos, con el fin de engafar
a quien pueda estar monitoreando la red y analizando el trafico haciendo dificil
discriminar entre informacion util y la que no lo es.

6.9.11 Certificacion:

La certificacion la realiza un tercero, un agente de confianza, el cual certifica la
integridad, frecuencia y secuencia de los datos, asi como del receptor y del emisor
de estos. &

82SUAREZ, Rodrigo." Mecanismos de Seguridad Informatica”. {En linea} {19 de Abril de 2020} disponible en:.
(http://blogs.acatlan.unam.mx/lasc/2016/04/19/mecanismos-de-seguridad-informatica/.)
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7. FASE 2. SIMULACIONES DE EXPLOTACION

En esta fase se realiza la vulneracién de la red doméstica con lo cual se lograra
identificar algunas de las vulnerabilidades existentes, basados en la metodologia
PTES (Penetration Testing Execution Standar). Este estandar consta de siete
secciones elaboradas con el soporte de analista y expertos de seguridad con el fin
de cubrir todos los aspectos relacionados con una prueba de penetracién, dada la
naturaleza de esta monografia se toma como referente basado en esta metodologia
la cuarta y quinta fase de PTEST comprendida como Andlisis de vulnerabilidades,
y Explotacion, que a su vez comprende Analisis de trafico, Factor Humano, Ataques
Wi-FI.

7.1 CONFIGURACION DEL AMBIENTE VIRTUAL DE SIMULACION

El ambiente virtual de simulacion comprende el uso de software de uso libre, se usa
aplicaciones como virtual box para la virtualizacién de las maquinas, es decir,
simular que se tiene mas de un equipo utilizando en realidad solo una maquina
fisica. En cuanto a sistemas operativos se usa Kali Linux, Debian y Windows 10, los
dos primeros son distribuciones libres de Linux de las cuales se entrega informacion
sobre caracteristicas y uso a continuacion:

7.1.1 Virtual box

Virtual Box es una aplicacién que se usa para crear maquinas virtuales en las cuales
se puede instalar sistemas operativos. Por ejemplo, si se tiene un computador con
sistemas operativo Windows se puede ejecutar VirtualBox en el cual correra un
sistema operativo Linux, es decir los dos sistemas operativos estaran disponibles
dentro del mismo computador. Esta virtualizacion se usa para realizar pruebas de
distintos tipos en lo que suele llamarse un ambiente controlado.?

7.1.2 Instalacion de virtual box

La instalacién de VirtualBox se realiza sobre Windows 10. Es un proceso sencillo
gue no requiere mayores conocimientos de configuracion y la mayoria del proceso

83 GONZALEZ, Jesus. 2017. "Tutorial de Virtual Box para emular sistemas operativos". [En linea]. [04 de 08 de 2020.]
disponible en: https://www.softzone.es/manuales-software-2/tutorial-de-virtualbox/.
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consiste en dar paso a la instalacion, inicialmente se debe identificar el archivo de
instalacion el cual se puede descargar de la pagina oficial
https://www.virtualbox.org/ para ejecutarlo en Windows, la Figura 13 muestra como

inicia la instalacion:

Figura 18. Inicio de la instalacién Virtual Box
14 Oracle VM VirtualBox 4.3.26 Setup

Welcome to the Oracle VM
VirtualBox 4.3.26 Setup
Wizard

The Setup Wizard will install Orade VM VirtualBox 4.3, 26 on
your computer. Click Mext to continue or Cancel to exit the
Setup Wizard.

Version 4.3.26 Cancel

Fuente: El autor

La instalacion de VirtualBox ofrece la posibilidad de configurar lo que se quiere
instalar, asi lo muestra la Figura 14, lo recomendado para el usuario es dejar la

configuracion como viene por defecto:

Figura 19. Componentes para instalar en Virtual Box
! Oracle VM VirtualBox 4.3.26 Setup

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

""" ] Oradle VM VirtualBox 4.3.26
- =3 ~ | VirtualBox USE Support application.
- = = | VirtualBox Metworking
% U!rtua:Box Bridge: This feature requires 156MB on
=) - | VirtualBox Host-C your hard drive, Ithas 3 of 3

——] vI VirtualBox Python 2.x SL|  subfeatures selected, The
subfeatures require 808KE on yo...

< >

Location: C:\Program Files\Orade WirtualBox\, Fores

Version 4.3.26 Disk Usage < Back Cancel

Fuente: El autor

78


https://www.virtualbox.org/

La instalaciébn comienza a correr y se puede ver el progreso de una barra de color

verde como muestra la Figura 15, la instalacion normalmente corre sin
inconvenientes y tarda solo unos pocos minutos:

Figura 20. Progreso de la instalacion Virtual Box
1§! Oracle VM VirtualBox 4.3.26 Setup - O

Oracle VM VirtualBox 4.3.26

Please wait while the Setup Wizard installs Orade VM VirtualBox 4.3.26. This may
take several minutes.

Status:
|

Version 4.3.26

< Back Next = Cancel

Fuente: El autor

Al finalizar la instalacion se puede ejecutar inmediatamente la aplicacion, no hay
problema alguno al hacerlo asi. La pagina de bienvenida ofrece informacién sobre
el funcionamiento general de VirtualBox como lo muestra la figura 16:

Figura 21. Pagina de bienvenida de virtualbox

D) Oracle VM VirtualBox Administrador - a n
Archivo Maquina  Ayuda

P
b (23 Detales
Nusva

iBienvenido a VirtualBox!

La parte izquierda de esta ventana esta destinada a mostrar la lsta de miquinas virtuales de su computadora, En este
momento esta Ista esta vacia porque todavia no se ha creado ninguna maquina virtual,

Para crear una nueva maquina virtual presione el boton Nueva en la barra de herramientas % \
principal localizada en la parte superior de la ventana. ~

Puede utiizar la tecls F1 para obtener ayuds o visitar www. virtuabox,org pars las dltimas
novedades e informacidn.

5 W

-

"

x
v
7

Fuente: El autor
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7.1.3 Instalacion de Kali Linux

Kali Linux es un programa especializado para detectar fisuras de seguridad en redes
informaticas, se usa también para analisis informatico forense con el fin de descubrir
por donde se atacd un sistema y encontrar rastros de este. La idea en la creacion
de este software es la de desarrollar la seguridad de las redes informéaticas, para lo
cual cuenta con cerca de 300 herramientas y aplicaciones para tal fin que incluye
desde escaneo de puertos hasta crackeador de contrasefias.®*

Figugzz. Instalacion en modo grafico de Kali Linux

|, 3 - Crbra 'y v

KAL

“the quicter you become, thie more you are able to hear”

Boot menu

Live (amd64)

Live (amd64 failsafe)

Live (forensic mode)

Live USB Persistence (check kali.org/prst)
Live USB Encrypted Persistence (check kali.org/prst)
Install

Graphical install

Install with speech synthesis

Advanced options

Boke EiEE - @ cmrDeRecHA

Fuente: El autor

84 RUBEN, Andres. Que es Kali Linux y que puedes hacer con el. [En linea] [04 de 08 de 2020.] disponible en:
https://computerhoy.com/paso-a-paso/software/que-es-kali-linux-que-puedes-hacer-41671.
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Luego de iniciar la instalacion en VirtualBox, Kali Linux permite seleccionar el idioma
de instalacion, el idioma que se selecciona en este punto es el que va a mostrar el
sistema operativo durante el uso de este, para este caso se selecciona espafol
como lo muestra la Figura 18:

Figura 23. Seleccién de idioma en Kali Linux

BY DFFENSIVE SECURITY

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:
Punjabi (Gurmukhi) - e
Romanian - Romana
Russian - Pycckui
Serbian (Cyrillic) - Cpncku
Sinhala - Bonm k
Slovak - Slovencina
Slovenian - Slovenséina
Spanish - Espanol
Swedish - Swvenska
Tagalog - Tagalog
Tajik -  Toumkn
Tamil - Ll
Telugu - el
Thai - e
2
Screenshot [ Go Back ” Continue ]

Fuente: El autor

Posteriormente comienza la instalacion de Kali Linux, una barra de color muestra el
progreso de la instalacién (Figura 19), en este punto se debe esperar a que corra
completamente la instalacion para que no se presente ningun problema, es util tener
presente no apagar el equipo fisico en el cual se esté realizando la instalacion:
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Figura 24. Progreso de instalacion Kali Linux

Instalar el sistema base

Desempaquetando adduser...

Fuente: El autor

Después de correr la instalacion se muestra un aviso donde lo indica, (Figura 19)
posteriormente se puede dar inicio al sistema operativo Kali Linux dentro de la
maquina virtual. Es bueno recordar que el usuario por defecto sera root. es decir,
con privilegios de administrador y la contrasefia de ingreso es la que se haya
indicado en la instalacion:

Figura 25. Finalizacion de la instalacion Kali Linux

BY OFFENSIVE SECURITY

Terminar la instalacion

Instalacion completada

0 La instalacion se ha completado. Ahora podra arrancar el nuevo sistema. Asegurese de extraer el
medio de instalacion para que el sistema arranque del disco en lugar de reiniciar la instalacion.

Fuente: El autor
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7.2 PASOS QUE SE UTILIZARAN PARA LAS PRUEBAS DE EXPLOTACION
DE VULNERABILIDADES.

Para realizar las pruebas, se realizaran las siguientes fases basados de la misma
forma en la metodologia PTES:

7.2.1 Interacciones previas:

Alcance: La realizacién de las pruebas del presente trabajo se enmarca dentro de
una red de uso domeéstico, la conexion de red se realiza de forma inalambrica,
soportado en software de virtualizacidon de sistemas operativos, dentro de la red se
analiza el tréfico que se encuentra en la misma, la rede wi fi se vera sujeta a pruebas
en el punto mas débil que es el establecimiento de contrasefias seguras. No se
pretende tratar de hackear la red ya que el objetivo principal es dar a la luz algunas
vulnerabilidades que pudiera encontrar un usuario que se encuentra dentro de su
propio hogar y lograr conciencia en aspectos referentes a la seguridad informatica.

7.2.2 Recogida de informacion:

En esta fase se detalla la informacion recogida, se pretende tener una informacion
completa sobre donde se realizaréa la prueba, esta informacion es util para las fases
posteriores.

Recopilacion de informacién nivel 1: En este punto se debe tener en cuenta que al
ser un laboratorio planeado se cuenta de antemano con informacién acerca de la
red, lo que se denomina una prueba de caja blanca. La informacion es la siguiente:

7.2.2.1 Maquina fisica:

La maquina fisica es el equipo de computo que se utiliza para realizar la prueba, el
cual cuenta con el Sistema operativo Windows 10 home, la conexion de red de este
equipo se establecer mediante la red Wi-Fi, es decir se conecta a la red del hogar
de forma inalambrica, los equipos portatiles cuentan con adaptadores de red
inalambrica que son los que permiten este tipo de conexion, el adaptador de la
maquina fisica tiene un numero que lo identifica, este nimero es conocido como
direccion mac (Media Access Control), que es Unica para cada dispositivo, en este
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caso la mac de la tarjeta inalambrica es la linea que dice direccion fisica, la cual
tiene el nUmero 2A-67-B0-75-EE-65 y la direccién ip 192.168.0.14 como lo muestra
la imagen 21:

Figura 26. informacion de la maquina fisica

85WB-EG Wireless Network Adapter

septiembre de
ptiembre de 2020 1

C all_
Fuente: Elaborado por el autor

Entonces, se tiene dos maquinas virtuales, la Figura 22 muestra la configuracién de
la maquina virtual donde se instaloé Kali Linux, la maquina virtual al simular que es
“otro equipo” asigna una también una direccion ip, esta es distinta a la que se asigna
a la maquinafisica, es decir a la que tiene el sistema operativo Windows, la direccién
asignada a la maquina virtual con Kali Linux es 192.168.0.10, asi mismo la
virtualizacién le asigna una mac como si de un adaptador de red se tratase, se
puede identificar el nimero que tiene esta el cual es 08:00:27:A7:A4:B4, como se
puede ver en la imagen:
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Figura 27. Maquina Virtual Box con Kali Linux

a dihukali [Corriende] - Oracle VM VirtualBox - [m] X

Archivo  Maquina  Ver Entra ispositivos  Ayuda

B .l 3 idie ~ 01:24PM O

didier@kali: ~

Archivo Acciones Editar Vista Ayuda

TX errors @ dropped @ overruns @ carrier @ collisions @

:~$ sudo ifconfig -a
eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1560
inet 192.168.0.10 netmask 255.255.255.8 broadcast 192.168.0.255
inet6 fe8@:a@@:27ff:fea7:a4b4 prefixlen 64 scopeid @x20<link>
ether 08: :a7:ak:bs txqueuelen 1000 (Ethernet)
RX packets 797 bytes 58501 (57.1 KiB)
RX errors @ dropped @ overruns @ frame @
TX packets 95 bytes 6939 (6.7 KiB)
TX errors dropped overruns carrier collisions

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.8
inet6 ::1 prefixlen 128 scopeid @x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 396 (396.0 B)
RX errors @ dropped @ overruns @ frame
TX packets 8 bytes 396 (396.0 B)
TX errors @ dropped @ overruns @ carrier collisions

=31
TR0 o de 0 - [l B AR ) v i

Fuente: Elaborado por el autor

7.2.2.2 Maquina Virtual con Sistema operativo Debian:

Continuando, se tiene la segunda maquina virtual, la Figura 23 muestra la
configuracion de la maquina virtual donde se instal6 Debian, la maquina virtual al
simular que es “otro computador” asigna una también una direccion ip, esta es
distinta a la que se asignd a la maquina fisica y también a la maquina virtual Kali
Linux, la direccion asignada a la maquina virtual con Debian es 192.168.0.16, asi
mismo la virtualizacion le asigna una mac , el nimero que es 08:00:27:B6:A7:80,
como se puede ver en la imagen:

Figura 28. Maquina en Virtual Box con Debian
[ dihucrip [Corriendo] - Oracle VM VirtualBox - o X
Archive Maquina Ver Entrada Dispositivos  Ayuda
Actividades (J Terminal = vie, 18 de sep, 15:17

didier@debian: ~

Archivo Editar Ver Buscar Terminal Ayuda
:~% sudo ip address
[sude] password for didier:
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_Llft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_Llft forever
2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo fast state UP
group default qlen 1000
link/ether 08:00:27:b6:a7:80 brd ff:ff:ff:ff:ff:ff
inet 192.168.0.16/24 brd 192.168.08.255 scope global dynamic noprefixroute en
pos3
valid_1ft 599683sec preferred_1lft 599683sec
inet6 fe80::a00:27ff:feb6:a780/64 scope link noprefixroute
valid_1ft forever preferred_Llft forever

& & [ B 8 Gl @ [ cTre DErecra

Fuente: Elaborado por el autor
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7.2.2.3 Diagrama de red:

La Figura 24 muestra el diagrama de red donde se realizan las pruebas, es la forma
grafica de representar las maquinas virtuales respecto a la maquina virtual, se
muestra que la maquina fisica hospeda las dos méquinas virtuales, es decir es hacer
de cuenta que se tiene tres computadoras, cada una con un sistema operativo
distinto y con su respectiva conexién de red para acceso a internet, aunque en
realidad las tres acceden a internet a traves de un mismo router, que es con el que
cuenta la red doméstica. En resumen, se cuenta con tres maqguinas (una maquina
fisica y dos maquinas virtuales) y se tiene tres sistemas operativos Windows 10,
Kali Linux y Debian OS.

Figura 29. Diagrama de red doméstica

Fed domestica

&

Maguina fisica
Sistemna operativo:
Windows 10

Maguina Virtual 1
Sistema Cperativo:
Kali Linux

Maguina Virtual 2
Sistema Cperativo:
Debian

Fuente: Elaborado por el autor

86



7.3 IDENTIFICACION Y ANALISIS DE ALGUNAS VULNERABILIDADES

7.3.1 PRUEBAS.

Durante esta fase se descubren las fallas de seguridad de la red doméstica y que
representa una debilidad que un atacante podria aprovechar. Las pruebas que se
realizan comprenden analisis de trafico, Ataque Wi-Fi y Factor Humano, la anterior
basado en la misma metodologia PTES.

7.3.1.1 Analisis de Tréafico:

El analisis de trafico es la técnica que permite la identificacion del tipo de informacion
gue se envia a través de una red, comprende el reconocimiento de los protocolos
de informacion que se encuentran dentro del trafico de la red y con este
conocimiento los ciberdelincuentes pueden perpetrar un ataque.

Para el andlisis de trafico se utiliza Whireshark, este es un software gratuito que
permite el analisis de trafico en tiempo real. Esta herramienta también permite la
solucion de problemas de red como latencia e incluso identificar actividad maliciosa
dentro de la red. En la Figura 25 se puede ver el entorno grafico de Whireshark:

Figura 30. Pantalla de inicio de Whireshark
- ] & E

Bienvenidos a Wireshark

Capturar

wsando este fitro: ([ [Introduzea un filro de captura .. ] |Todas las interfaces mostradas =

1 VirtualBox Host-Only Netwark
i6n de drea local” 8

a local™ 8

a local™ 1

2

10

I
I
traffic capture

Descubrir
User's Guide - Wiki - Questions and Answers - Mailing Lists
Estd ejecutando Wireshark 3.2 138). Recibs itomét

7 Preparado para cargar o capturar || Mo hay pagquetes || Perfi: Default

ke

Fuente: El aut

£
o
#
o
&
Y
©
L

413p.m
AW A B %&)

=]

r
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Whireshark muestra las redes disponibles, asi como lo muestra la Figura 26, al
seleccionar una de las redes se realiza la captura del trafico de esta, para comenzar
la captura se elige la tarjeta de red que se encuentra conectada a la red donde se
realiza la captura o “escuchar” como también suele conocerse este proceso:

Figura 31. Red WiFi detectada por Whireshark

M The Wireshark Network Analyzer — [m) X

archivo Edicion  Visualizacion It Captura  Analizar  Estadisticas Tl

[ Apiique un filtro de visualizacén ... <ctrl- <)+

Bienvenidos a Wireshark

Capturar

.usando este fitro: [ [Intraduzca un fitra de captura ] [Todas las interfaces mastradas ¥

Vi
C
Cor

Wi
c
c

o
Co loca
Adapter for loopback traffic capture n
Ethernet

Descubrir
User'sGuide - Wiki - Questionsand Answers - Mailing Lists
Ests efecutando Wireshark3.2.5 (v3,2,5-0-ged20ddead 138) Recbe actualizaciones automaticas.

7 Preparado para cargar o capturar No hay paquetes Perfi: Defoult

Fuente: El autor

Una vez se inicia la captura dentro de la red Wi-Fi se identifica la columna
“Protocolo” en Whireshark para visualizar el trafico de los paquetes que ha pasado
por la red, dentro de los cuales se encuentran paquetes del protocolo TCP
(Protocolo de Control de Transmision) y el protocolo IP (Protocolo de Internet) y
otros protocolos de internet como POP, SMTP, y HTTP.

En la siguiente imagen se ve paquetes del protocolo UDP (Protocolo de diagramas
de usuario) resaltado en color verde, el cual es un protocolo de uso comudn en redes
ya que este protocolo es usado por muchas aplicaciones cliente-servidor para
procesos de solicitud-respuesta. También se ve un paquete con un protocolo bit
Torrent, el cual es la base para intercambio de archivos entre distintos ordenadores,
los usuarios descargan el archivo desde la fuente original y comparten entre si
partes ya descargadas.

El protocolo Bit Torrent en si no es considerado como malicioso, pero se le ha dado
un caracter de amenaza de seguridad con relacion a riesgos inherentes a la
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publicidad que muestran estos programas, ya que el uso u Torrent puede estar
ligado al uso de Ad-ware, la Figura 27 muestra el protocolo identificado: 8°

Figura 32. Identificacion de tréfico irregular mediante Whireshark

@ Ciberseg X @ Descarg: X Q¥ pTorrent X 4+ -
mor @

B (195) () BATERIA P...

U Universic x | {j Ingresoz x | {j ECBTIEZ x | @ Guiade: x Cibersec. x | B (162) 41 X | 4% plorrent x

c @ utweb.trontv.com/qui/index.htm|?v=1.0.11.26588!ocalauth=localapi3c534c6c5cc99097:

i Aplicaciones @ YouTube {J Universidad Nacion.. G @ Gréficos Acciones g.. @ (466) GUIADESALT..  {J Seguridad informati.. @) Telegram Web [ Sitio oficial de los t.

£ Capturing from Wi-Fi

File Edit View Go Cepture Analze Stetistics Telephony Wireless Tools Help

XE ] =S QaqQan

Source Destination Protocol
196.208.146.56 192.168.1.162 TP
196.208.146.58 192.168.1.162 BitTorrent
192.168.1.182 190.208.146.56 TcP
181.115.18.216 192.168.1.182 upP
192.168.1.162 181.115.16.216 uDP
181.45.186.251 192.168.1.162 TcP
192.168.1.162 181.45.186.251 TCP
181.45.186.251 192.168.1.102 TCP
192.168.1.182 181.45.186.251 TcP

Length Info
1514 18684 + 54535 [PSH
391 Piece, Idx:@x2b9,B:
54 54535 + 18684 [ACK
1514 62183 + 57238 Len=
65 57238 - 62163 Len=
1514 52642 - 54537 [ACK
54 54537 - 52642 [ACK
1514 52642 + 54537 [ACK
5458537 > 52642 [ACK

.. 886.984962
.. 886.984963
.. 886.985145
.. 886.986563
.. 886.906798
.. 886.916732
.. 886.916880
.. 886.917270
. 886.917384

>

Frame 660: 167 bytes on wire (856 bits), 187 bytes captured (856 bits) on interface \Device\NPF_{3C371F1@-EE2A
Ethernet II, Src: SamsungE 75:ee:65 (18:67:b8:75:ee:65), Dst: TendaTec f1:78:18 (d8:32:14:71:78:18)

Internet Protocol Version 4, Src: 192.168.1.182, Dst: 172.104.174.56

User Datagram Protocel, Src Port: 6881, Dst Port: 51413

Data (65 bytes)

d8 32 14 1 78 18 18 67 b@ 75 ee 65 83 @@ 45 00

88 Sd de 4b 8@ @8 80 11
32 1a el <8 d5 @e 49
69 64 32 3@ 3a 11 od
c@ 93 98 Se b5 b5 b5

3f 9b c@ a8 81 66 ac 63
FFEEE 64 31 3a 61 64 32
1a B8 5 94 c4 90 cf 8a
d6 3e 65 31 3a 71 34 3a

2% g ue E
1k > fh
2 1 [d1:ad2
:id2e:

B religa:

78 69 6e 67 31 3a 74 32 3a 6e ec 31 3a 76 34 3a
4c 54 @1 @2 31 3a 79 31 3a 71 65

pingl:t2 :n-1:vd:
LT--1:yl :qe

@ 7 wifi: <ive capture in progress> Packets: 126973 - Displayed: 126973 (100.0%) || Profil: Default

a A0 @ wd OO0 40
Fuente: el autor

3 %37p.m.
A g ) BP0 %‘

Mediante whireshark se identifican los paquetes que viajan por la red, dentro de los
cuales se encuentran algunos que no es usual encontrar dentro de una red, de la
misma forma se identifica trafico desde muchas direcciones ip distintas y muchos
paguetes malos como se puede visualizar en la Figura 28 a continuacion.

85GONZALEZ, Maria. XATAKA. Qué es y como funciona el protocolo BitTorrent. (En linea). [ 27 de 07 de 2020.] Disponible
en: https://www.xatakamovil.com/conectividad/que-es-y-como-funciona-el-protocolo-bittorrent
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Figura 33. Identificacion de paquetes irregulares por Whireshark

& Capturing from Wi-Fi - O X
File Edit Niew Go Capture Analyze Statistics Telephony Wireless Tools Help
md® RE Re==ZF L5/ EaaaH
| |F-\pp|'-r' a display filter ... <Ctrl-/= '] +
MNo. Time Source Destination Protocol Length Info ~
1667.. 1182.738374 192.168.1.182 34.95.1208.147 TEe 54 560835 - 443 [FIN, .
1667.. 1182.793471 TendaTec_f1:78:18 SamsungE_75:ee:65 ARP 42 192.168.1.1 is at
1667.. 1182.894277 192.168.1.162 34.95.1208.147 TCP 54 560832 -+ 443 [FIN, .
1667.. 1182.978192 192.168.1.182 37.252.172.249 TCP 66 56875 =+ 443 [SYN]
Y]
< >

Frame 66@: 187 bytes on wire (856 bits), 187 bytes captured (856 bits) on interface \Device\NPF_{3C371F1@-EE2A-
Ethernet II, Src: SamsungE_7v5:ee:65 (18:67:b@:75:ee:65), Dst: TendaTec_f1:78:18 (dB:32:14:T1:78:18)

Internet Protocol Version 4, Src: 192.168.1.102, Dst: 172.104.174.50

User Datagram Protocol, Src Port: 6881, Dst Port: 51413

Data (65 bytes)

d8 32 14 f1 78 18 18 67 b@ 75 ee 65 088 @0 45 @0 2. %--g u-e -E
86 5d de 4b @@ @0 3@ 11 3 9b c@ a8 @1 66 ac 68
ae 32 1a el c8 d5 8@ 49 dl 39 [EcNEEcERCY -
3a 69 B4 32 38 3a 11 cd 1a 88 f5 94 c4 98 cf 383
@9 c@ 93 98 5e b5 b5 b5 dé 3e 65 31 3a 71 34 34
78 69 6e 67 31 3a 74 32 3a 6e ec 31 3a 76 34 3a
4Cc 54 @1 82 Ja 71 &

@a28
@a3a
aa4a
Basa
jaslat)

oS VY e .
Fuente: El autor

7.3.1.2 Ataque Wi-Fi

Hay disponibles ataques para los diferentes protocolos de seguridad de red
inalambrica, entre estos protocolos se encuentran: WEP, WPA2, EAP-FAST, EAP-
LEP. Cada uno de estos tiene una forma de ataque la cual puede ser aprovechada
por los ciberdelincuentes, usando métodos de ataque como el cracking de
contrasefias wi-fi, Hotspots falsos con los cuales el usuario puede ser victima de
coédigo malicioso. El espionaje es otra de las vulnerabilidades de las redes
inaldmbricas sin proteccion con lo cual un usuario puede exponerse a interceptacion
de comunicaciones, asi como la modalidad de Robo de datos también puede darse
si la red tiene brechas de seguridad.®

Para la prueba seguridad se usa el software Kali Linux, es de codigo abierto y es un
importante referente para la auditoria de redes entre ellas, la seguridad de redes wi-

86 NETWORKWORLD. Principales amenazas para la seguridad de las redes inalambricas. [En linea] [Citado el: 27 de 07
de 2020.]. Disponible en:https://www.networkworld.es/seguridad/principales-amenazas-para-la-seguridad-de-las-redes-
inalambricas.
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fi. Este software cuenta con la suite aircrack-ng que proporciona lo necesario para
crackear redes inalambricas con protocolo WEP, e incluso WAP y WAP2, en la
Figura 29 se aprecia como es el entorno grafico de este software:

Entorno Kali Linux:

Figura 34. Entorno del sistema operativo Kali Linux
dihukali [Corriendo] - Oracle VM VirtualBox i O X

Archivo Maquina Ver Entrada

Papelera

Dispositivos  Ayuda

A [0B80%| & C

Sistema de ...

f

Carpeta per...

QEF o Bl Y@ cruorec

Fuente: el autor.

Por medio Kali Linux se vulnera la red inalambrica, un método muy utilizado por los
ciberdelincuentes es el llamado ataque por diccionario, el cual consiste en averiguar
una contrasefa por medio de la validacion de todas las palabras de un diccionario,
la efectividad de éste método aumenta cuando en la contrasefia de la rede se utiliza
una contrasefia débil, en las Figuras 30 y 31 se muestra cdémo se rompe la
contrasefia con la herramienta Aircrack, se rompié la contrasefia en tan solo un
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lapso de 29 segundos e indica cual es la contrasefia de la red (2069), una
contrasefia muy débil, utilizada por muchos usuarios por la facilidad de recordacion:

Figura 35. Proceso de vulneracion de la red WiFi

a Nk [Comendo] - Omcle YW YatuaiBox - L x |

Acchive Maguina Ver [abads Dapositives  Ayuds

B iIim

Archivo Acciones Edtar  Vists

Fuente: el autor.

Figura 36. Rompimiento de clave por diccionario
K3 dnukali [Comiendo] - Oracle VM VirtualBox o X

Archivo  Maguina  Ver spositnos  Ayuda

Entrada Dk

= Cm - B | E didie

Archivo Acciones Editar Vista Ayuda

Qo BEW UG @ cromeon

Fuente: el autor

Para esto se utiliza Kali Linux, instalado sobre el software de virtualizacion
VirtualBox, mediante la herramienta aircrack-ng se logra el descifrado de claves,
dentro de las cuales se encuentra WEB y WPA/ WPA2-PSK.
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7.3.1.3 Factor Humano

Los atagues mas comunes se realizan aprovechando el factor humano, el
desconocimiento de los usuarios en los temas de seguridad informatica es de
conocimiento de los ciberdelincuentes y no dudan en aprovechar este factor para
causar dafo.

De aqui la importancia de tener el conocimiento necesario para evitar caer en
trampas de este tipo.

Para explotar esta vulnerabilidad se usa DVWA, que se utiliza como prueba de
aplicacion del usuario. Mediante la cual se puede lograr que el usuario no pueda
ingresar a la aplicacion por perdida de autenticacion es decir el usuario perdera su
contrasefa de ingreso a la aplicacion.

Para esta vulnerabilidad, se usa esta pagina (DVWA) como se ve en la Figura 32,
la cual representa una aplicacién web, en un caso real pudiera ser cualquier pagina
donde el usuario ingrese con su nombre de usuario y contrasefia personal, puede
ser una pagina donde realice operaciones, consultas, contenga informacion
personal etc.:

Figura 37. Entorno DVWA dentro de maquina virtual con Debian
i wh VitualBon

hucsip [Corienda) - Oracke YM ¥ 5 x

archive  Miquina Ve Entrsda Dispostivor  Ayuds

© Firefox ESR ~ mar, 31.de mar, 20:48 e

bility: Cross Site Request Forgery (CSRF) : Damn Vulnerable Web Application (DVWA) v1.10 *Developmen... *
B Vulnerabllity: Cross Site % | +
« ¢ @ D localhost @ n » =

= Vulnerability: Cross Site Request Forgery |

Instrustions.

Change your admin password:
Setup | Resst DB

Hey
Brute Force

Command Injection

File Upload
Insscurs CAPTCHA
5QL Injestion More Information
SQL Injeciion (Blind)

Weak Session 1Ds

B &S 58 G @@ cm cerscra

4 20 @ " Bl €9 @ Ao 8w A e R B
Fuente: el autor

A continuacion se toma el cédigo fuente para obtener informacion que sirve para
crear el acceso a una pagina que hace un reset en la contraefa del usuario, acceder
al ccddigo fuente de una pagina web es una opcion con la que se cuenta en los
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navegadores y cuenta con informaciéon que puede ser aporvechada por un
ciberdelincuente, simplemente con modificar algunas lineas se puede lograr el
cometido tal como lo muestra la Figura 33:

Figura 38. Acceso a codigo fuente en navegador

Actividades &) Firefox ESR ~ mar, 31 de mar, 21:03

http:/flocalhost/dvwa/vulnerabilities/csrf/?password_new=49009&password_conf=49009&Change=Changef - ... X

[® Vulnerability: Cross Site X | http://localhost/dvwafvulner X | +

c o @ view-source:http://localhost/dvwa/vulnerabilities/ ses w - »

</div=

<div id="main_body">

<div class="body padded"=
<hl>Vulnerability: Cross Site Request Forgery (CSRF}</hl=

<div class="vulnerable code area">
<h3=Change your admin password:</h3>
<br /=

<form action="#" method="GET">
New password:<br /=

<input type="password" AUTOCOMPLETE="off" name="password_new'=<br />
Confirm new password:<br ;>

<input type="password" AUTOCOMPLETE="off" name="password_conf"=<br />
<br /=
<input type="submit" value="Change" name="Change">

</ farms

Fuente: Elaborador por el autor

Esta pagina es un sefiuelo que puede llegar al usuario por medio de correo
electrénico, por medio de un mensaje con un link se le pide que ingrese a la pagina
gue promete una recompensa, y al dar clic alli el usuario perdera su contrasefia de
ingreso a la aplicacion.

Figura 39. Pagina usada como sefiuelo para el usuario
B dihucrip [Corriendo] - Oracle VM VirtualBox
Archivo  Méquina Ver Entrada Dispositivos  Ayuda

Actividades &) Firefox ESR ~ mar, 31 de mar, 21:22
PSS,
x
Mozilla Firefox x
<formy]| e
Vulnerability: Cross Site - X | http://localhost/dvwa/vulne: X | fhome/didier/Documentos/c X | +
valuej C @ @ file:/f/home/didier/Documentos/Sefiuelo.html . W » =

wuwe Clic aqui para recompensa:

Change

B Ok O 1= Gl @ @ peRec
A2 @ B & v @ € ~elw gy w SR B

Fuente: El autor
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En la siguiente imagen se muestra como al Intentar ingresar con la contrasefa el
usuario ya no puede ingresar, esto se conoce como pérdida de autenticacion, junto
a técnicas como ingenieria social un usuario de red doméstica puede caer en una
elaborada trampa.

Figura 40. Perdida de autenticacion

- shucrp
Archivo

4 QRE€ /2 C @ O localhost ~@ 0 » =

QORSH S EUE B omon

a s @ - Ei@y @€ ~oBwaww UL B

Fuente: Elaborado por el autor
7.3.1.4 Escaneo de vulnerabilidades

Escaneo de puertos: Por medio de la herramienta nmap se visualiza los equipos
activos en la red doméstica. Nmap es una herramienta de software libre aplicado en
la seguridad de redes, tiene la capacidad de detectar hosts y puertos abiertos, asi
como servicios y aplicaciones que se encuentren dentro de los mismos. En la Figura
36 se muestra el escaneo realizado, el cual contiene informacion donde se puede
ver que hay tres equipos conectados a la red doméstica, se puede ver incluso la
marca de los equipos y la direccion fisica de cada uno de ellos:

Figura 41. Escaneo de puertos con nmap
4 dihukali [Cormiendo] - Oracle VM VirtualBox - [m] >
Archivo Maquina Ver Entrada Dispositivos  Ayuda

B mmOs| O] B didier@kali: ~ 07:42PM O

didis

Archivo Acciones Editar Vista Ayuda

PORT STATE SERVICE
55600/tcp closed unknown
56738/tcp closed unknown
MAC Address: 18:67:B@:75:EE:65 (Samsung Electronics)

Nmap scan report for 192.168.1.101
Host is up (0.000046s latency).
All 1000 scanned ports on 192.168.1.101 are closed

Nmap done: 256 IP addresses (3 hosts up) scanned in 17.24 seconds
rootgkali:/home/didier# nmap -sn 192.168.1.0/24

Starting Nmap 7.80 ( https://nmap.org ) at 2020-05-05 19:41 -85
Nmap scan report for 192.168.1.1

Host is up (0.057s latency).

MAC Address: D8:32:14:F1:78:18 (Tenda Technology,Ltd.Dongguan branch)
Nmap scan report for 192.168.1.102

Host is up (@.00046s latency).

MAC Address: 18:67:B@:75:EE:65 (Samsung Electronics)

Nmap scan report for 192.168.1.101

Host is up.

Nmap done: 256 IP addresses (3 hosts up) scanned in 3.9@ seconds
rootdkali:/home/didier# ||

@ie& @ 1E i 8] @ @& cw perecia

Fuente: El autor.
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La herramienta permite ver también los puertos abiertos en los dispositivos de la
red, en la Figura 37. se hace un escaneo de puertos y muestra la informacién de los
puertos y el estado de estos, los puertos son como puertas que permiten la entrada
y salida de mensajes entre hosts, lo mas seguro es que los puertos que no se usan
este cerrados.

Figura 42. Nmap escaneando puertos y servicios
d dihukali [Corriendo] - Oracle VM VirtualBox - [m] x

Archivo Maquina Ver Entrada  Dispositivos  Ayuda

E mEms II!II idier@kali: ~ -47 PM A B3%| & G

Archivo Acciones Editar Vista Ayuda

Starting Nmap 7.80 ( https://nmap.org ) at 2020-05-05 19:41 -05
Nmap scan report for 192.168.1.1

Host is up (0.857s latency).

MAC Address: D8:32:14:F1:78:18 (Tenda Technology,Ltd.Dongguan branch)
Nmap scan report for 192.168.1.102

Host is up (0.00046s latency).

MAC Address: 18:67:B@:75:EE:65 (Samsung Electronics)

Nmap scan report for 192.168.1.101

Host is up.

Nmap done: 256 IP addresses (3 hosts up) scanned in 3.9@ seconds
root@kali:/home/didier# nmap -sS 192.168.1.102

Starting Nmap 7.8 ( https://nmap.org ) at 2020-85-05 19:46 -85
Nmap scan repert for 192.168.1.102

Host is up (0.00061s latency).

Not shown: 998 filtered ports

PORT STATE SERVICE

55600/tcp closed unknown

56738/tcp closed unknown

MAC Address: 18:67:B@:75:EE:65 (Samsung Electronics)

Nmap done: 1 IP address (1 host up) scanned in 6.36 seconds
rootakali:/home/didiers ||

Boks e EiR G & @ cr omecHa
Fuente: El autor.

Es posible identificar los puertos que estan abiertos, mediante las herramientas de
netita de Windows, en la Figura 39 se puede ver una lista de los puertos que se
encuentran abiertos escuchando para recibir alguna conexion, hay puertos
especialmente peligrosos si estan abiertos y no se usan adecuadamente, por
ejemplo, el puerto 135 se encuentra en estado LISTENING (Figura 39) es decir
escuchando, por este puerto puede entrar alguna conexion:

Figura 43. Listado de puertos en Windows 10

Fuente: El autor
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7.4 ANALISIS DE LAS VULNERABILIDADES ENCONTRADAS

Luego de realizar las pruebas para identificar vulnerabilidades, se encuentra lo
siguiente:

7.4.1 Debilidad en contrasefas

No se establece una contrasefia segura, no tiene un minimo de al menos 6
caracteres, no contiene combinacién de mayusculas y mindsculas.

Esta es una de las vulnerabilidades mas comunes en redes domésticas, la mayoria
de los usuarios suele usar contrasefias débiles principalmente por motivos como la
facilidad de recordar la contrasefia o por el desconocimiento de lo facil que puede
ser para los ciberdelincuentes romper una contrasefa.

Una de las causas es la cantidad de contrasefias que se debe usar diariamente
como usuario de la red, dado que cada vez que se navega por internet o se usa
aplicaciones se debe logear y se tiene a dejar la misma para todos estos login,
ademas que sea muy facil de recordar para mecanizar y facilitar esta tediosa tarea.

Por esta razon las contrasefias se convierten en un punto vulnerable de seguridad
informatica, lo que requiere ser mitigado para mantener a salvo las cuentas y la
informacién que contienen, es importante tener presente que si bien es un esfuerzo
el correcto manejo de contrasefias; es poco en comparacién con lo que representa
esta vulnerabilidad.

La contrasefia mas débil es como: 1234, 12345678, password, gwer, asdf, por
referenciar algunas, esto no representa reto alguno para los ciberdelincuentes, y no
es necesario ser un experimentado para romper una de estas contrasefias en solo
unos segundos, por lo que esta son las primeras en la lista de los criminales.®”

87 OSI. osi.es. Sabias que el 90 de las contrasefias son vulnerables? [En linea] [05 de 08 de 2020.] Disponible en:
https://www.osi.es/es/actualidad/blog/2019/02/06/sabias-que-el-90-de-las-contrasenas-son-vulnerables.
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7.4.2 Tréfico inusual dentro de la red

Se encuentra protocolos dentro de la red que son inusuales, protocolos de conexién
p2p el cual permite compartir archivos entre varios ordenadores y se considera una
fuente importante de malware.

El monitoreo de red es un importante porque es como la columna vertebral de las
comunicaciones modernas. El monitoreo de la red permite identificar todo lo que
esta presente en la red, lo que incluye en una red doméstica routers, computadores
de mesa, equipos portatiles, dispositivos modviles como celulares y tablets,
impresoras, Smart tv, entre otros. Los mapas de red permiten una visualizacion
global de la red. Mediante el monitoreo de red se puede llevar el registro del
consumo de recursos y el rendimiento de esta.

Actualmente el trabajo remoto es una forma habitual de usar la red doméstica, y
esto representa mas que tener una conexion a internet sin mas, el acceso a los
recursos de la empresa se realiza mediante el trabajo remoto, usando servicios
como teleconferencias que requieren baja latencia y estabilidad en la conexion.

Debido a la pandemia del Covid-19 muchas empresas han enviado sus
colaboradores a trabajar desde casa, y las redes domésticas no se encuentran bien
configuradas para trabajar de esta forma, si no se tiene un router bien configurado
se pueden presentar problemas.

Conexion de equipos fuera de la red: En ocasiones se encuentran dispositivos
conectados a red si tener plena identificacion de estos, lo que indica pudiese llegar
a ser intrusos en la red.

Protocolos de comunicacion como BitTorrent permite compartir archivos a través de
la red, mediante el uso de herramientas de monitoreo de red como Whireshark,
software libre, se puede identificar este tipo de protocolos. Este protocolo es
utilizado por algunos tipos de adware y ransomware para transitar por la red. Uno
de estos el conocido como TorrentLocker, el cual aparecio en 2014 y se cre0 para
actuar contra equipos con Windows capturando y encriptando archivos de la victima.

88 VELASCO, Ruben. Redes Zone. Controla el trafico de tu red local con Network Meter. [En linea]. [06 de 08 de 2020.]
Disponible en: https://www.redeszone.net/2017/01/03/controla-trafico-red-local-network-meter/.
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En 2015, el cliente u Torrent, cliente de BitTorrent, sufrio el denuncio de varios
usuarios que refieren que el programa sin previo aviso instala un programa
potencialmente no deseado conocidos como PUP. Especificamente el programa
que se instala es EpicScale, un programa de mineria de bitcoins, el cual llega a
consumir una gran cantidad de recursos del sistema.®

7.4.3 Factor humano

Los ciberdelincuentes saben que uno de los puntos débiles de la seguridad de las
redes es precisamente el componente humano. Los errores que cometen los
usuarios son la principal causa de las infracciones de datos, lo que conlleva a que
el ataque al factor humano pueda ser vulnerado incluso en los sistemas de
seguridad mas complejos.

Los ataques de ingenieria social y phishing pueden conllevar a perder credenciales
de usuario, y son los métodos mas comunes de acceso a informacién privada y
sensible. Hay distintas causas por las que el ser humano es el principal factor de
vulnerabilidad: la percepcion del valor de la informacion, los mitos de seguridad, la
sensibilizacion, la actitud y los comportamientos por mencionar algunos.®°

La ingenieria social se basa en una premisa basica: es mas facil manejar a las
personas que a las maquinas. Para lo cual se utilizan técnicas psicolégicas de
manipulacion con el animo de conseguir que las personas revelen informacion
confidencial.

El medio de propagacion para los ataques de ingenieria social es el correo
electrénico ya que es un medio usado por muchas personas en el ambito laboral y
del hogar, ademas se apoyan en otros medios como llamadas telefénicas, mensajes
de texto, aplicaciones de mensajeria, redes sociales. Etc.

Los correos enviados en la ingenieria social son phishing, estos correos intentan
tiene el propésito de convencer al usuario de que su origen es legitimo, pero tienen
la intencion de sacar informacion a la victima., por otra parte, estos correos suelen

89pANDA. Panda Security.com. Que es bittorrent. [En linea] [06 de Agosto de 2020.] Disponible en:
https://www.pandasecurity.com/es/security-info/bittorrent/.

90 BURZTEIN, Sara. magazitum. Factor humano: El talén de Auiles de la Seguridad . [En linea] . [ 06 de Agosto de 2020.]
Disponible en: https://www.magazcitum.com.mx/?p=2735#.XyyhWShKjlU.
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tener archivos adjuntos con virus que pueden ir junto a contenido que parece
inofensivo como puede ser videos divertidos o tiernos.

También, es comun que se combinen técnicas y se haga ingenieria social en sitios
publicos, donde el delincuente puede mirar por encima del hombro el computador y
capturar informacion, de esta forma pueden conseguir nombres de usuario y
contrasefias.

Ataques por medio de establecer comunicacion con la victima son usuales, el
atacante puede persuadir o incluso presionar para tener acceso a la red con la
excusa de tener que solucionar algun problema, se usa las emociones de las
personas para convencerlas de cooperar y con ello caer en la trampa.

Cualquier dato es aprovechado por los delincuentes puede ser tan sencillo como un
nombre, una fecha de nacimiento o una direccién los hackers pueden acceder a la
red pasando desapercibidos. Con esto se pueden abrir camino a través del sistema
y el resultado es pérdida y secuestro de informacion, infeccion del sistema con
malware, rootkits, troyanos y bots. °!

7.4.4 Puertos abiertos:

Los puertos se abren por el uso de aplicaciones, los puertos se cierra cuando se
cierran los programas usados, en realidad no es necesario cerrar puertos de manera
manual ya que son necesarios para la comunicacion, sin embargo si hay puertos
gue son especialmente peligroso y representan una vulnerabilidad, el puerto 135 es
compartido por servicios DCOM y MSDTC siendo estos servicios de Microsoft para
comunicaciones, el bloque de puertos lo realiza el cortafuegos pero en caso de no
hacerlo cualquier atacante puede aprovechar la vulnerabilidad.

La recomendaciéon de Microsoft es bloquear los puertos TCP/IP que no se utilicen,
recomendando el bloque de los puertos 135, 139,445, 593 o cualquiera otro puerto
relacionado con el protocolo RCP. Se afirma que RCP sobre TCP no esta disefiado
para usar sobre el entorno de internet dada la hostilidad y el peligro que se
encuentra en la esta red, otro protocolo mas seguro en este caso es RCP sobre
HTTP.

91  KASPERSKY. Ingenieria social: definicion. [En linea] [07 de Agosto de 2020 Dispoinble en:
https://latam.kaspersky.com/resource-center/definitions/what-is-social-engineering.
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El puerto 135 puede recibir repetidas llamadas y causar la sobrecarga de la
computadora, lo que seria un ataque de denegacion del servicio, uno de los virus
que puede realizar esto fue el virus Blaster.

El virus Blaster es conocido también como Lovsan o Lovesn 3al, es del tipo gusano
y aprovecha la vulnerabilidad del servicio DCOM en Windows, y puede infectar
varios sistemas, cuando se presentd es incidente fue necesario que Microsoft
apagara sus servidores para minimizar el efecto dafino.

Los efectos de este virus generan inestabilidad en el sistema, y puede ser posible
también que aparezcan avisos dentro del sistema indicando el reinicio de este.

De esta experiencia se aprendié la importancia de usar el Firewall.®?

92 BURGOS, Alexis. Seguridad PC. Buenos Aires. Ed. Fox Andina. 2010. 192 p ISBN 978-987-663-031-3.
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8. FASE 3. MANUAL DE BUENAS PRACTICAS PARA EL USUARIO DE RED
DOMESTICA

El manual de buenas practicas para el usuario de red doméstica es resultado del
trabajo realizado en fases anteriores y esté disefiado teniendo en cuenta conceptos
basicos de seguridad informatica. Es una guia que permite de forma practica
conocer la forma de hacer uso adecuado de la red doméstica, asi como su
configuracion y cuidados relacionados al tema de la seguridad informéatica.

El usuario final de este manual es la persona que dia a dia usa recursos informéticos
en red desde la comodidad de su hogar, son personas que generalmente no tiene
conocimientos amplios sobre estos temas, por lo que, pensando en esto, el
contenido del manual contiene un lenguaje sencillo, consejos acompafiados con
imagenes ilustrativas que facilitan la comprensién del lector.

Con este fin, el manual la estructura del manual inicia con una explicacion del item
a tratar con lo cual el usuario podréa conocer el tema de forma general y le prepara
para poder aplicar configuraciones de seguridad. Las configuraciones se
acompafian de imagenes que permiten la mejor comprension de cada apartado,
considerando que con este apoyo visual el usuario puede sentirse motivado a seguir
los pasos que le permitan realizar una configuracion de seguridad dentro de su
propia red doméstica.

El software que se utiliza para las configuraciones siguientes corresponden a
programas de uso gratuito y se utiliza para fines didacticos, en el caso que el usuario
tenga la posibilidad de adquirir software licenciado o de pago también es
recomendado usarlo ya que se puede aprovechar funcionalidades adicionales y
soporte de las aplicaciones, los programas escogidos para este ejercicio no
obedecen a algun interés particular o especial.

8.1 ESTABLECER CONTRASENAS:

Es importante colocar una contrasefia segura, minimo de 6 caracteres, pero lo ideal
es que sea de 8 o mas, usando numeros, mayusculas y minusculas. Se puede
realizar mediante del panel de control del sistema.
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Figura 44. Configuracién de contrasefia en Windows 10

@

Configuracién

Inicio

Opciones de inicio de sesion

Buscar una configuracién

A=

0

>

Q

Cuentas

Tu informacién

Correo electrénico y cuentas

Opciones de inicio de sesién

Obtener acceso a trabajo o escuela

Familia y otros usuarios

Sincronizar la configuracién

aa:  PIN de Windows Hello
- Iniciar sesién con un PIN (recomendado)

Clave de seguridad
Iniciar sesién con una clave de seguridad fisica

Contrasefa
Iniciar sesién con la contrasefia de la cuenta

La contrasefia de tu cuenta ya esta lista para que puedas
usarla para iniciar sesién en Windows, las aplicaciones y los

servicios.

Maés informacién

) esta opcién no esta disponible en este momento; haz clic
para mas informacién

@ Contrasefia de imagen
Desliza el dedo y pulsa en tu foto favorita para desbloquear
el dispositivo

Requerir inicio de sesion

Fuente: el autor.

Para cambiar la contrasefia de acceso a red Wi-Fi se ingresa al router a través del
ingreso por la barra de direcciones del navegador con direccién 192.168.0.1

8.2 ACCESO A LA RED POR MAC

Figura 45. Entorno de configuracion de router

@ Estado

@ Ajustes de Internet
=

= Ajustes Inalambricos

AL Control de Ancho de
Banda

”l‘n Wireless Repitiendo
' controles Parentales
¥ Avanzado

'a’u Administracion

fty

Fuente: el autor

Contrasena de Inicio de Sesion

Contrasefia Anterior

Contrasefia Nueva

Repita La Nueva Contrasefia

Parametros WAN

MAC Clone

Velocidad WAN

Parametros de LAN

LAN IP

Deb:

tras

Contrasefia

Repita La Nuev

1500

Establecer MAC original

Auto

192.168.1.1

103

predeterminado a

Aceptar Cancelar



8.3 ANTIVIRUS

El uso de antivirus protege el equipo de ataque como malware, troyanos, gusanos
y virus en general, conviene instalarlo y configurarlo para ofrecer proteccion a la red.
Es posible encontrar antivirus de uso gratuito y que ofrecen proteccion basica pero
suficiente para el uso en el hogar, no obstante, se recomienda la compra de software
antivirus licenciado. Para la representacion de este punto se toma Avast antivirus
sin obedecer a interés particular alguno:

Figura 46. Entorno de Software Antivirus

3

Este equipo esta

EJECUTAR ANALISIS INTELIGENTE

Fuente: el tor
8.4 CORTAFUEGOS

El sistema Windows trae un sistema de Firewall o cortafuegos que permite proteger
el equipo de ataques externos, se puede configurar de acuerdo con la necesidad.
Se ingresa a través del panel de control. La importancia de la configuracion del
cortafuegos para Windows quedo expuesta en la vulnerabilidad de puertos abiertos
de la fase anterior.

Figura 47. Configuracién de Firewall en Windows 10

Sequridad de Windows x

) Firewall y proteccion de red
Quién y qué puede tener acceso a las redes.
o B Red de dominio

88 Red privada

3 Red publica

Fuente: el autor
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8.5 PROTECCION CONTRA SPOOFING

Para proteger el sistema del spoofing se recomienda usar los dns de OpenDOS,
esta es una empresa que ofrece el servicio de resolucion de nombres de dominio
de forma gratuita. Para esto se puede ingresar a la configuracién del router o
también en la configuracion de red del equipo ingresando como dns primario
208.67.222.222 y dns secundario 208.67.220.220.

Figura 48. Configuracién OpenDOS desde el router

S avanza

Fuente: el autor

Figura 49. Configuracién OpenDns desde Windows 10
Propiedades: Protocolo de Internet versidn 4 (TCP/IPv4) x

General  Configuracidn alternativa

Puede hacer que la configuracién IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberé
consultar con el administrador de red cudl es la configuracién IP
apropiada.

(®) Obtener una direccidn IP automaticamente
O Usar la siguiente direccidn IF:

I

{_) Obtener la direccién del servidor DNS automaticamente

(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 208 . 67 222,222
Servidor DNS alternativo: 208 . 67 . 220 . 220|
[ validar configuracidn al salir Opciones avanzadas. ..

Cancelar

Fuente: el autor.
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8.6 ACTUALIZACION DEL SISTEMA

Para proteger el sistema de malware es importante mantener actualizado el sistema
mediante Windows update, aplicacién a la cual se llega mediante el panel de control.

Figura 50. Windows 10 actualizando

& Configuracién - o x

& Inico Windows Update

| ' | iTodo esta actualizado!
Ultima comprobacién: hoy, 9:18 p. m.

Actualizacién y seguridad

Buscar actualizaciones

S Windows Update

Actualizacion de caracteristicas a Windows 10, version

I Optimizacién de distribucién 1909
- N La préxima versién de Windows esta disponible con nuevas
W Seguridad de Windows

caracteristicas y mejoras de seguridad. Cuando estés listo para la
actualizacién, selecciona "Descargar e instalar”.

" Copia de seguridad
Descargar e instalar

&2 Solucionar problemas
@ Pausar las actualizaciones durante 7 dias

Ve a Opciones avanzadas para cambiar el periodo de paus
o Recuperacién Ve pciones avanzadas para r el periodo de pausa
& @ Cambiar horas activas

Activacion 9 Actualmente de 8:00 a. m. a 5:00 p. m.

A Encontrar mi dispositivo ® Ver historial de actualizaciones

Ver las actualizaciones instaladas en el dispositivo

I Para programadores

/7N Opciones avanzadas

Fuente: el autor.

8.7 CIFRAR INFORMACION

Uno de los puntos mas importantes dentro de la seguridad informatica es el
resguardo de la informacion que se tiene dentro del equipo. Para esto se cuenta con
herramientas especializadas en el cifrado de las unidades del equipo, por ejemplo,
el software Veracrypt permite cifrar la unidad de disco duro entre otras.

8.7.1 Instalacion y cifrado de disco con Veracrypt

Se descarga el software de la pagina oficial y empieza la instalacion. Se selecciona
el lenguaje:
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Figura 51. Inicio Instalacion VeraCrypt

Administrar

rtir Vista Herramientas de aplicacion

zequipo » Discolocal () » Descarg asistente de Instalacién de VeraCrypt X

A MNombre

M Seleccionar el lenguaje a usar durante la
“ hoy @ ™ instalacidn:

Zg; VeraCry Espaiiol w

@ Guia ds Cancelar

~ ayer (1)
G 262340023-Practica-de-Ataque-Kali-Linux

~ al principio de esta semana (2)
|| Arbol problemas 2.drawio

% Chessmate 11th - Chessmaster Grandma...  26/04/2020 1:44 p. m,

~ El mes pasado (12)
|| Untitled Diagram (2).drawio
|_| Untitled Diagram (1).drawio 18/
v || Untitled Diagram.drawio 18/1
seleccionado 34,5 MB

Tipo

Aplicacién

Chrome HTML Do...

Chrome HTML Do...

Archivo DRAWIO
PowerlSO File

Archive DRAWIO
Archive DRAWIO
L]

Archive DRAW

v L

Tamafio

2119168 K

4K
4K
4K

pdf ~ € Guizde actividade....pdf -~

Fuente: el autor

Se acepta condiciones de uso del software:

Referencias Correspondencia Revisar Vista Ayuda Q ;Qué desea hacer?

s x| Aa- | A

A-%-A- =1=- -

(] Pérrafo

el

=

— < VeraCrypt Setup 1.24-Update6 -

Please read the license terms

‘You must accept these license terms before you can use, extract, or install VeraCrypt.

THormal | Mormal1 | TSinespa.. Tiulo 1

Estilos

IMPORTANT: By checking the checkbox below, you accept these license terms and signify that you
understand and agree to them, Please dick the 'arrow down' icon to see the rest of the license,

VeraCrypt License

Software distributed under this license is distributed on an "AS IS™ BASIS WITHOUT WARRANTIES OF
ANY KIND. THE AUTHORS AMD DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY.
ANYOME WHO USES, COPIES, MODIFIES, OR (RE)DISTRIBUTES ANY PART OF THE SOFTWARE IS, BY
SUCH ACTION(S), ACCEFTING AND AGREEING TO BE BOUND BY ALL TERMS AND CONDITIONS OF
THIS LICENSE. IF YOU DO NOT ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (RE)DISTRIBUTE

THE SOFTWARE, NOR. ANY PART(S) THERECF,

VeraCrypt is multi-icensed under Apache License 2.0 and the TrueCrypt License version 3.0, a

verbatim copy of both licenses can be found below.

I accept the license terms

Ayuda < Atrds Siguients >

Fuente: el autor

Inicio de la aplicacion:

107

Cancelar

2011 | aaebcepe | AaBbCe| maBbcede AaBbCi AagbCcl
Titulo 2



Figura 53. Pantalla de inicio VeraCrypt

WA =E=== "=, M. 0, THNarmal | Noarmall  TSinesna.  Titula 1 Trtuls
e VeraCrypt — X

Volimenes Sistema Favoritos Herramientas  Configuracion  Ayuda Pagina Web
el Bt 17

Un... VYolumen Tamafio  Algoritmo de difrado Tipo ~
) A
L B
= G:
= H
=3
= J;
ST
=L
) M:
1 N
[==1eF v

Propiedades del Volumen Borrar Caché

Volumen
w | V| | Selecdonar Archivo ‘
’ VeraC .
Mt [~ Ne guardar nunca historial |-|anarmem;s de volumen‘ | Selecdonar Dispositive ‘
|| Mantar || || Montar Autom, ” “ Desmontar Todo ” “ Salir ”

Fuente: el autor

Se selecciona crear volumen:

Asistente de Creacion de Volumenes VeraCrypt

(® Crear un contenedor de archivos cifrado
Crea un disco dfrado virtual dentro de un archivo. Recomendado para usuarios
sin experienda.
Mas informacién

(O Cifrar particién/unidad secundaria

Cifra una particién en cualquier unidad interna o externa (gj: unidad flash).
Opcionalmente, crea un volumen oculto.

(O Cifrar la particién/unidad del sistema entera

Cifra la particién/unidad donde Windows esta instalado. Cualquiera que quiera
acceder al sistema, leer y escribir archivos, etc. tendré que introducir la
contrasefa antes de arrancar Windows. Opcionalmente, crea un sistema
oculto.

Més informacién sobre cifrado del sistema

i
Fuente: el autor

Seleccidén algoritmo AES:
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Figura 55. Seleccién de algoritmo AES

M Asistente de creacion de Volumen VeraCrypt = X

Opciones de cifrado

Algoritmo de Cifrado

[aES vl | Probar
Algoritmo aprobado por FIPS (Rijndael, publicado en 1998) que podria ser usado
por departamentos y agencias gubernamentales de EEUU para proteger

informacion dasificada hasta el nivel Alto Secreto. Clave de 256-bit, bloque de
128-bit, 14 rondas (AES-256). El modo de operacién es XTS.

Mas informacién en AES ‘ Com Vp sk
Algoritmo Hash
iSHA-SlZ vr‘ Informacidn de algoritmos hash

ayda | | <awas | [ sguente> | | cancelar

Fuente: el autor

Asignacion de contrasefa:

Figura 56. Asignacion de contrasefia para la unidad en VeraCrypt

Contrasefia del Volumen

Contrasefia: | LA LL Ll L L] |

Confirmar:

[ usar archivodlave
[ Mostrar contrasefia
[Jusar PIM

Archivosdlave

Es muy importante que elija una buena contrasefia. Deberia evitar elegir una que
contenga sélo una palabra que se pueda encontrar en un diccionario (o una
combinacidn de 2, 3, o 4 de estas palabras). Mo deberia contener nombres ni fechas
de nacimiento. Mo deberia ser fadl de adivinar. Una buena contrasefia es una
combinacidn aleatoria de letras maylsculas y mindsculas, nimeros, y caracteres
espediales como @ = £ ¥ + etc. Recomendamos |a eleccidn de una contrazefia que
consista en mas de 20 caracteres (cuanto mas larga, mejor). La maxima longitud
posible es 128 caracteres.

| Ayuda | | < Atras | | Siguienite > | | Cancelar

Fuente: el autor
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Montaje de la unidad:

Figura 57. Proceso de cifrado corriendo
s B | &

VeraCrypt

Por favor, espere...
Este proceso puede llevar mucho tiempo v VeraCrypt puede parece gue no responde.

= = | =

Fuente: el autor

Se ha creado el volumen Q para guardar los archivos de forma segura:

Figura 58. Unidad Q cifrada en VeraCrypt

watch?v=rpH1ieuzyQE w =@
Un o - - - .
&l v Administrar Este equipo - o X
Equipo Vista Herramientas de unidad [2]
« v 4 B3 Esteequipo » ~|® | Buscar en Este equipo »p
Publico ~ J\ Mdsica Objetos 3D A
[ Este equipe
& Descargas Videos
I Escritorio . . )
+ Dispositivos y unidades (5)
=] Imagenes
b Misica am Dcopal@ Unidad de DVD RW (D)
=
¥ Objetos 3D Sy 5,08 GB disponibles de 33,0 GB
Videos 3
o B Disco local (E:) ) Unided de €O F)
s, Disco local (C) e r— (@]
Sy 40,0 GB disponibles de 78,7 GB —
eq = Discolocal (E)
3 Unidsd de CD (F) Disco local (Q:)
= Disco local (Q) “ Wy 49,5 MB disponibles de 48,5 MB N
12elementos 1 elemento seleccionade ==
@ imprimir formato ] Chrame HTML Do... 604 KB
&] trade us20 ] Archivo PNG 183 KB
&% uTorrent Web @ Acceso directo 2K8
& [ ol
. -

Mostrar todo X

X O W J R E x cfGwaEw e LT B

8.8 VPN

Una red vpn (red privada virtual) crea un tunel entre el dispositivo usado y el
servidor, con la ventaja que la informacion que por alli transita va codificada, esto
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significa que, aunque sea capturada informacién no puede ser legible por estar
codificada.

Como alternativas para implementar esta solucion de seguridad se cuenta con
software de uso libre como lo es Openvpn de Linux.

Este servicio de vpn ofrece conectividad de muy buenas prestaciones en redes wi-
fi, como ventaja tiene la simplificacion de la conexion vpn con el objetivo de hacerlo
mas accesible a personas que no cuentan con grandes conocimientos en
informatica.

Entre tantas opciones de configuracién y uso de red vpn, a continuacion, se ofrece
la configuracion de vpn con Openvpn:

Lo primero es descargar la aplicacion cliente de OpenVpn disponible en la pagina
oficial https://openvpn.net/community-downloads/:

Figura 59. Pagina Oficial de OpenVpn

OPENVPN CLOUD: TRY TODAY WITH 3 FREE VPN CONNECTIONS SIGNIN ~

m OPENVPN BUSINESS VPN PERSONAL VPN SUPPORT COMMUNITY
OpenVPN 2.5-betal @
a
SOURCE TARBALL (GZIP) GNnuPG Signature openvpn-2.5_betal.tar.gz 3
SOURCE TARBALL (XZ) GNUPG Signature openvpn-2.5_betal.tar.xz ]
SOURCE ZIP GnuPG Signature openvpn-2.5_betal.zip
WINDOWS 32-BIT MSI INSTALLER ~ GNUPG Signature ‘openvpn-2.5-betal-x86.msi By accessing this websits, you agree to
our detta policy and privacy policy
WINDOWS 64-BIT MSI INSTALLER  GnuPG Signature openvpn-2.5-betal-amdé4.msi

Fuente: Elaborado por el autor

Al descargar el archivo de instalacion, se ejecuta y se selecciona la ubicacion donde
se instala:
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about:blank

Figura 60. Ubicacion de la instalacion OpenVpn

PENVPN CLOUD: TRY TODAY WITH 3 FREE VPN CONNECTIONS

5 Setup OpenVPN 2.3-betal X

(3) OPENVPN'

SV T USTIS 1G4S G USSR

MMUNITY GET OPENVPN

Important you will need to use the correc  Click on theicons in the tree below to chenge the features to be instelled: Jand Windows Server 201672019 The
Windows 7 installer will work on Windows =] OpenVPN fe different for kernel-mode devices
drivers. which in our case affects OpenvPt - S~ | OpenVPN GUI
59 ~| Launch on User Logen
X - | OpenVPN Service
53 -] Documentation
- 3 - | Configuration Samples

| Deivare

Custom Installation

>

2

&=

SOURCE TARBALL (GZIP)

a1 e

SOURCE TARBALL (X2) User-space components, including openvpn.exe
This feature requires 6563KB on your hard drive. It has 3 of 4 subfeatures selected. The
subfeatures require 1106KB on your hard drive.

SOURCE ZIP Folder.  C:\Program Files\OpenVPN\ Browse

Install Now

Reset Disk Usage ;
| By accessing this website, you agree to
WINDOWS 7/8/8.1/SERVER 2012R2 IN§ our data policy and privacy policy

Learn More

WINDOWS 10/SERVER 2016/SERVER 2019 INSTALLER (NSIS) ~ GNnUPG Signature

openvpn-24.91argz ~ 8 OpenvPN-25-bet.msi A B OpenvPN-25-bet.msi A Mostrar todo

Fuente: Elaborado por el autor

Figura 61. Progreso de la instalacién OpenVpn
¥ =1

Administrar Descargas - X
Inido  Compartir  Vista | Herramiéntas de aplicacién - @
2 ¥ > Esteequipe > Discolocal (E) » Descargas » ~| @ | BuscarenDescargas p
Didier A Nombre Fechz de modificacion  Tipo Tamafio
Tarea 2_Desarrollo Final  hoy (3)
@ OneDrive [} openvpn-249+ e e B 1422 KB
. 12 Setup OpenVPN 2.5-betal
Documentes 8 openvPN-25-5 1631 KB
35! OpenVPN-25-b 631 KB
Email sttachments = Installing OpenVPN... 0 |
B Escritorio ~~ al principio de
Favoritos Office Professio
Favoritos compartidos  El mes pasado
=] Im3genes 8] Cedula_Ana Fen 185 KB
Musica o
~ al principio de
OneDrive
@ ANAPAULA HU 887 KB
Pictures
pece MO
X 2020.04.14 B —
rocessing Wintun driver
59 Este equipo 2 20261105 o
J Descargas X 2027.02.28
Documentos 2 2026.07.05
B Ecitoro H o0
& Imégenes 2 20031121
) Photoshop CS6
D Musica
B Objetos 30
B Videos
i Disco local (C)
= Disco local (E)
12} Unidad de CD (F:)
¥ Red v
13elementos 1 elemento seleccionado 3,54 MB IEI
e R 1210 p. m.
= 4 )
M AP H O EEdE B r@man e ST w

Fuente: Elaborado por el autor

Una vez instalado el cliente, se debe descargar los ceritificados de la péagina
vpnbook:

112



Figura 62. Pagina Oficial VpnBook para descarga de certificados OpenVpn
O (299) Los Autenticos Deca 41 X \ @ seguridad-informatica-para-el X \ ) * VPNBook| Configurary Us= X | () Community Downloads |Oper X g Free VPN - 100% Free PPTPar X = = a X
€« C @ vpnbookcom mx @

51 Aplicaciones @ YouTube {j Universidad Nacion.. 4 Gréficos Accionesg.. @ (486) GUIADESALT... {j Seguridad informati.. ] Sitio oficial de lost.. @ (195) ) BATERIAP... P Ver Pelicula Cerd.. »

ﬁVPNBOOK VPNBook Free VPN Free Web How-To Features Privacy

accounts proxy setwp service

NEWS PPTP OpenVPN Outline VPN Dedicated VPN O
B Our free euro VPN servers are hosted in
Romania, which is one of the best locations for

Free OpenVPN Account (Requires Download of the free opensource OpenVPN Client, OpenVPN privacy. Our euro VPN allows you to bypass ISP
offers the best anonymity and is impossible to block by your government, school or Internet censorship and get unrestricted internet access.
Service Provider.) - You should try all the profiles and see which provides the fastest and most
stable speeds. US & UK VPN

= Server: Dow 26 Serve: ertificate Bundle Our free US & UK VPN allow you to watch

& Sarvver: Dawinlosd DEA Server Vi te Biiridle programming such as Hulu and Netflix and

access country restricted websites.

G v

= All bundles include UDP53, UDP 25000, TCP 80, T
= Username: vpnbook
= Password: Y6WtuUG

tisement and Donation based, if you enjoy this service, please consider donating

ree service and add servers in the future s
[ openvpn-249.targz A 19 OpenVPN-25-bet.msi A 8 OpenVPN-25-bet.msi A Mostrar todo X
o 110p.m.
- fl )
®w Lo H - O % €C N ANQBEY B g B

Fuente: Elaborado por el autor

Una vez se ha descargado el paquete de certificados en formato .zip se debe extraer
en la carpeta de instalacién de openvnp, a continuacion, se muestra la ubicacion:

Figura 63. Extraccion de archivos dentro de carpeta OpenVpn
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Fuente: Elaborado por el autor

El siguiente paso es abrir la aplicacion OpenVpn, lo que se puede realizar desde el
menu de inicio, y al ejecutarla pide usuario y contrasefia, datos que se encuentra en
la misma pégina de vpnbook
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Figura 64. Inicio de sesion en OpenVpn

Book | Con = x| @ @ Fe . ee PPTH x @ (327) Los Caliga Nache 4 X -
« C @ vpnbookcom wh w@
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Fuente: Elaborado por el autor

Al conectarse a la vpn se presenta una notificacion en sesion Windows que permite
advertir que se esta conectado a vpn, lo que significa que ahora los datos que se
transmiten estan protegidos:

Figura 65. Conexién establecida en OpenVpn

IP asignada: 10.9.0.42
OpenVPN GUI for Windows

0 Conectado a vpnbook-usl-tcpd443.

(5] = [T 3 T iU
S 3:37 p. m.

~ @ @ :6 )]
e 31/08/2020

Fuente: El autor
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9. RECOMENDACIONES DE SEGURIDAD INFORMATICA EN REDES
DOMESTICAS

9.1 IMPORTANCIA DE LA SEGURIDAD EN REDES

Con el crecimiento de las redes, crece también el riesgo de que estas sean
utilizadas de forma inapropiada o sin autorizacion, la seguridad en redes se encarga
de velar por los pilares de la seguridad de la informacion: confidencialidad,
disponibilidad e integridad de la informacion de los peligros que pueden existir en la
red tales como virus, spam, gusanos, troyanos, ataques etc.

Actualmente la seguridad de la informacién va mas alla de usar un antivirus, ya que
con los sofisticados ataques actuales es dificil que solo el antivirus logre prevenir
los ataques a los sistemas informaticos, porque ahora es necesario tomar otras
medidas de seguridad que involucran no solo al encargado de la seguridad sino a
varias partes que deben tener en cuenta detalles como no revelar informacion por
internet, cambiar contrasefas, tener cuidado con los correos electronicos, mantener
actualizaciones y otras.

Las vias para atacar los sistemas informaticos se han ampliado llegando incluso a
desarrollar mecanismos para atacar dispositivos especificos como lectores USB
desarrollado Malware como el llamado Conficker que se ejecuta automaticamente
al conectar la llave al USB.%3

9.2 ASEGURAMIENTO DE REDES

Para poder asegurar una red es importante identificar los puntos de entrada en los
sistemas informéticos actuales, estos puntos de entrada pueden ser aplicaciones
que se usan comunmente en las computadoras tales como aplicaciones de correo,
el acceso a internet por medio de las paginas web, dado lo anterior es necesario
aplicar algunas restricciones con el fin de reducir riesgos dentro de la red, dentro de
las medidas que se pueden tomar hay un principio basico que es el restringir dentro
de lo posible el sistema a modo lectura acompafnado de permisos y restricciones de
acceso a los usuario del sistema.

% MANKY, Derek. “Fortificar los sistemas Tl para atajar la explosion de ciberdelincuencia”. {En linea}. {Consultado el 26 de
marzo de 2020} disponible en: (https://cso.computerworld.es/cibercrimen/fortificar-los-sistemas-ti-para-atajar-la-explosion-
de-ciberdelincuencia )
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Es importante igualmente aplicar medidas para controlar el acceso a internet para
evitar el ingreso de virus por este medio. Para lo cual resulta util tener en cuenta lo
siguiente:

9.2.1 Configuracion de redes con WPA y WPA2

Los algoritmos para seguridad en redes inalambricas se considera que empezaron
cerca de los afios 90 y han tenido cambios a través del tiempo lo que hace que sean
mejores y mas seguros, con el fin de proteger las redes domésticas se ha creado
los protocolos WEP, WPA y WPA2 que, aunque tiene en mismos propdsitos son
diferentes entre si.

Estos protocolos permiten que las parte no deseadas se conecten a una red
inalambrica y ademas encriptan los datos enviados. El protocolo WEP fue
desarrollado a finales de los 90 con el fin de ofrecer la misma seguridad que las
redes cableadas, aun asi, no se lograba una seguridad total y tenia baches de
seguridad, conocida por ser facil de romper ya en contraparte dificil de configurar.
Aun hoy es un protocolo que ha sido dejado de lado por sus mismos problemas de
seguridad.

WPAZ2: En 2004 se introdujo el protocolo basado en el estandar 802.11i, y este
protocolo represento un significativo avance ya que incluyé el AES (Advance
Encryption Standard) la cual encripta la informacion de indole secreto y se
encuentra disponible para redes domeésticas, aun asi las opciones de ataque a este
tipo de redes se presenta constantemente ye el riesgo sigue siendo alto, aunque el
intentar el acceso no autorizado a una red con estos protocolos puede representar
una tarea de varias horas.%

Actualmente los router soportan varios protocolos de seguridad, WPA2 es segura,
pero tiene la desventaja de necesitar un hardware mas potente pero los proveedores
realizan el esfuerzo para proveer del equipamiento necesario para poder
implementar este protocolo de seguridad, es recomendable usar WPA2 por encima
de WPA, aunque también puede representar una baja en la velocidad de la red.
WPA2 tiene la ventaja de aumentar la seguridad de la red estableciendo
contrasefnas hasta de 63 caracteres, una contrasefa fuerte es una buena forma de
evitar ataques ya que representa un mayor esfuerzo para el atacante.

94 ANDREU, Fernando. Redes Wlan Fundamentos y Aplicaciones de Seguridad.: Ed. Marcombo, Barcelona. 2006. 160 p.
ISBN 84-267-1405--6.
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Actualmente contamos también con el protocolo de seguridad WPAS3, es el protocolo
de nueva generacion que protege las conexiones de red inalambricas. Una de las
principales caracteristicas de este protocolo es que protege contra los ataques de
diccionario mediante el intercambio de claves, ademas cuenta con reenvio secreto
lo que significa que el trafico permanece encriptado aun cruzando las distintas
puertas.

9.2.2 Firewalls:

Figura 66. Firewall
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El Firewall es un componente 0 un sistema de componentes que se encuentran
dentro de una red y que consta de politicas de seguridad que establece la
organizacion con el fin de conservar la seguridad de la informacion.

Es uno de los elementos mas utilizados para proteccion de redes y sistemas
informaticos, esta diseflado para proteger una red de intrusos y accesos no
autorizados. Un Firewall es Gateway o puerta bloqueada que se abre solo para dejar
pasar los paquetes de informacion que hayan pasado ciertos filtros. Los Firewall son
utilizados mayormente por grandes organizaciones.%

El Firewall puede constar de varios dispositivos y se ubica en medio de dos redes,
contiene informacion sobre las politicas de seguridad establecidas, protegiendo una

95 KOMAR, Brian. et al. 2003. Firewalls for dummies. Segunda edicién. New York : Wiley Publixhing Inc., 2003. pag. 428 p.
ISBN 0-7645-4048-3.
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red segura como lo puede ser una red corporativa de una red de riesgo como lo es
internet.

El uso de Firewall busca cumplir los siguientes objetivos:

e El tréfico que pasa de fuera hacia adentro y viceversa debe pasar por el
Firewall.
e Solo puede pasar el trafico que este permitido por las politicas de seguridad.

El Firewall solo puede proteger solo el perimetro comprendido por la red, si se
presenta un ataque dentro de la red no puede ser impedido, si el firewall logra ser
vulnerado se pierde la proteccidon del total de la red. Teniendo en cuenta que la
informacion debe pasar por el Firewall, es una buena practica dar seguridad
adicional encriptando los datos que transitan por la red. %

9.2.3 Tipos de Firewall

Filtrado de paquetes: Los Firewall de filtrado de paquetes trabajan sobre el nivel de
Transporte y Nivel de Red del modelo OSI dado el funcionamiento y estructura de
este tipo de Firewall, son econémicos y su desempefio se considera bueno y no es
percibido por el usuario.

Figura 67. Firewall de cifrado de paquetes

Capa protocolo TCP
(' Capa protocolo TCP

Capa protocolo IP

” ip ” ” tcp ” “ app “ Capa protocolo IP

¢
/ / Capa de datos
(v

Capa de datos

(7

Firewall

I g e

PC

Fuente: Huawei.com

%RIOS, Julio. "Seguridad Informatica".{En Linea} {10 de Abril de 2020} (https://www.monografias.com/trabajos82/la-
seguridad-informatica/la-seguridad-informatica2.html.)
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Dual-Homed Host: Estos dispositivos se caracterizan por estar conectados
perimetro interior y también al perimetro exterior, y no permite el paso de IP (IP-
Forwarding desactivado).

Un usuario en el perimetro interior que desee una conexion exterior se conectara
primero al Firewall, el proxy atendera la peticion, y de acuerdo a la configuracion de
seguridad y hara de puente entre el exterior y el usuario al interior utilizando dos
conexiones: una que parte desde la maquina del perimetro interior y va hasta el
Firewall y otra conexion que va desde el Firewall hasta la maquina host del servicio
exterior.%’

Figura 68. Dual-Homed
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Screened Subnet: Consta de aislar la maquina mas atacada y vulnerable del
Firewall, siendo el Nodo Bastion. Se establece una DMZ o zona desmilitarizada de
forma que si el atacante logra la intrusion no consiga el control total de la subred
protegida. %

Proxy-Gateway de aplicaciones:
El filtrado de paquetes puede contar con debilidades, para contrarrestarlas, se ha
creado por parte de desarrolladores software de aplicacion capaz de filtrar las

97 KOMAR, Brian. et al. Firewalls for dummies. Segunda edicién. New York : Wiley Publixhing Inc., 2003. 428 p. ISBN 0-7645-
4048-3.

98 KOMAR, Brian. et al. Firewalls for dummies. Segunda edicién. New York : Wiley Publixhing Inc., 2003. 428 p. ISBN 0-7645-
4048-3.
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conexiones, esto se conoce como servidor Proxy el cual se ejecuta en una maquina
que se llama Bastion Host o Gateway de aplicacion.®®

Screened Host: Es la combinacion de un Host Bastion con un Router, y utiliza el
filtrado de paquetes como primera barrera de seguridad. Se permite solo un nimero
reducido de servicios, en el Choke se filtran los paquetes peligrosos y se ejecuta el
Proxy de aplicaciones. El Screened host puede asegurar los equipos de la red
interna.10

Figura 69. Screened Host
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Si bien el Firewall es un método de proteccion efectivo, también tiene sus
desventajas, por ejemplo, protege solo capas bajas del modelo OSI, no tiene la
posibilidad de proteger las mas altas como presentaciéon y aplicacion, asi mismo
esta fuera del Firewall el poder esconder la topologia de red de la red privada por lo
que puede representar una vulnerabilidad al contar con esta informacién, si las
politicas de seguridad llegan a ser complejas puede no soportarlas,

El Gateway conocido también como puerta de enlace, es un dispositivo tipo
ordenador configurado para interconectar redes con protocolos y arquitectura
diferente en todos los niveles de comunicacion, traduciendo la informacién del
protocolo de una red a la red receptora.%?

% |pid., p 303.
100 |pid., p 174.

101 ECURED. Puerta de Enlace. [En linea]. Disponible en: https://www.ecured.cu/Puerta_de_enlace.
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9.3 MECANISMOS ANTE RIESGOS DE SEGURIDAD

Los mecanismos de seguridad informatica se componen de técnicas y herramientas
que permiten disminuir el riesgo en la exposicion de la confidencialidad,
disponibilidad e integridad de la informacion.

9.3.1 Autenticacion:

Este mecanismo busca la identificacion del usuario del sistema, por ejemplo, al
ingresar a un equipo, una red o una base de datos. Es posible la autenticacion de
las siguientes formas:

e Lo que uno saber, por ejemplo, contrasefias
e Lo que uno tiene, por ejemplo, un token
e Lo que uno es, por ejemplo, huella digital y biometria

Es comdn utilizar uno o0 mas métodos de autenticacion, lo que trae como ventaja
que la autenticacién de un usuario se haga de la forma correcta y que el usuario
autorizado realmente sea quien intenta acceder al sistema. Esta decision, de usar
uno o0 mas o cuales usar se determina por el valor que se le da a la informacién que
se busca proteger, la organizacion en consideracion a esto lo determinara. Una vez
se ha realizado la autenticacion cada usuario dispone de unos roles o niveles de
acceso a la informacion.19?

El uso de contrasefias es ampliamente usado actualmente, pero muchas veces no
se hace de la forma correcta, el éxito de este método esta en gran parte determinado
por el usuario, ya que al usar contrasefias fuertes y dificiles de adivinar o romper
sera igualmente mas dificil para un atacante vulnerar el sistema de autenticacion.

Las contrasefias deben ser en todo caso confidenciales y es responsabilidad del
duefo resguardarla y que esta no se transferida de ninguna forma, por lo anterior
es una mala practica anotarla en papeles y prestarla a otra persona. Las
contrasefias seguras deben tener un conjunto de caracteres lo suficientemente
amplio como para evitar ser adivinada, junto con la incorporacion de numeros y

102 AGUILERA, Purificacién. Seguridad Informatica. Madrid: Ed. Editex, 2010. ISBN 978-84-9771-657-4.
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signos, minusculas y mayusculas, asi como el cambio de contrasefia de forma
constante.

9.3.2 Autorizacion:

El proceso de autorizacion determina el como, cuando y donde un usuario tiene
acceso a recursos corporativos. Los recursos se deben organizar en niveles y de
acuerdo con el nivel se le concede un grado de autorizacion, lo anterior basado en
la importancia o valor de la informacion.

Para autorizar el uso de recursos se suele usar formularios y contrasefas, y es
importante llevar un registro para controlar las autorizaciones, las cuales solo se
conceden a quienes por el desarrollo de sus actividades en la organizacion lo
requieran, en caso contrario siempre el acceso sera denegado.13

9.3.3 Administracion:

Elimina, mantiene y define el tipo de autorizacion de los usuarios de los sistemas.
Es una actividad de gran dinamismo que requiere actualizacion constante, esto
debido a la constate evolucion d ellos sistemas y los riesgos que dia a dia aparecen
en la red. Para esta tarea se utiliza software incorporado den los mismos sistemas
operativos, o también se puede utilizar software especifico para tal fin.

9.3.4 Auditoria y registro:

La auditoria es la vigilancia de los servicios de produccién valiéndose del analisis
de informacién. El registro por su parte el registro es un mecanismo que almacena
los intentos de vulnerar un sistema con el fin de poder analizarlo posteriormente. La
caracteristica en comun de estos dos procesos es que requieren de un analisis
posterior, existen métodos manuales y automatizados para realizar estas tareas y
la frecuencia con la cual se hace depende del nivel de riesgo y o critico de la
informacién.104

103 AGUILERA, Purificacién. Seguridad Informatica. Madrid : Ed. Editex, 2010. ISBN 978-84-9771-657-4.

lO4MIFSUD, Elvira. ‘"Listas de Control de Acceso" {En Linea} {30 de Mazo de 2020} disponible:
http://recursostic.educacion.es/observatorio/web/ca/software/servidores/1065-listas-de-control-de-acceso-acl?start=3.
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9.3.5 Cadigo de deteccidén de modificacion:

Este mecanismo consiste en una suma que se agrega a los datos que se quieren
transmitir, el receptor efectia la comprobacion por medio de la recepcion de la suma
junto a los datos. La suma es implementada por métodos criptograficos y debe
arrojar el mismo resultado tanto en el emisor como en el receptor.

9.3.6 Cddigo de autenticacion del mensaje:

Similar al anterior, cuando el receptor realiza la comprobacion puede estar seguro
de la veracidad del emisor mediante una suma cifrada al enviar el mensaje.

9.3.7 Firma digital:

Consiste en una funcion relacionada a un documento con clave privada del firmante,
por lo que la firma depende exclusivamente del mensaje y del emisor del mismo. Se
utiliza para para servicios de no repudio debido a la certeza que tiene el receptor
sobre el emisor del mensaje.1%°

9.3.8 Numero de secuencias de mensaje:

A cada paquete de transmision en la que puede llegar a ser dividido se le asigna un
namero que poder ser cifrado o no cifrado, este nimero identifica el paquete por
medio de una secuencia de bits, el receptor verifica que esta secuencia corresponde
a los paquetes que esta recibiendo, este proceso permite identificar la insercién o
sustraccién de paquetes dentro del mensaje.

9.3.9 Cifrado:

El cifrado impide que usuarios o procesos puedan entender la informacion
transmitida transformandola para que sea ilegible. Por medio de técnicas de cifrado

105 BORJA, Lazaro. Certificacion de la firma digital.Primera edicién. Madrid: Ed. Forem, 2005. pag. 77. ISBN 84-933150-5-2.
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la seguridad de la informacion se logra por la proteccidon cifrada junto a otros
mecanismos de seguridad.%®

9.3.10 Relleno de trafico:

Consiste en enviar datos falsos junto a los datos verdaderos, con el fin de enganar
a quien pueda estar monitoreando la red y analizando el trafico haciendo dificil
discriminar entre informacion util y la que no lo es.

9.3.11 Certificacion:

La certificacién la realiza un tercero, un agente de confianza, el cual certifica la
integridad, frecuencia y secuencia de los datos, asi como del receptor y del emisor
de estos. 1%7

106 AGUILERA, Purificacién. Seguridad Informatica. Madrid : Ed. Editex, 2010. 240 p. ISBN 978-84-9771-657-4.

W07SUAREZ, Rodrigo." Mecanismos de Seguridad Informatica”. {En linea} {19 de Abril de 2020} disponible en:.
(http://blogs.acatlan.unam.mx/lasc/2016/04/19/mecanismos-de-seguridad-informatica/.)
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10. CONCLUSIONES

Las personas como usuarios de los sistemas informéticos son el componente
mas importante, pero a la vez mas vulnerable de los mismos, debido a que
por desconocimiento pueden incurrir en faltas a normas basicas de seguridad
informatica, lo que puede tener como consecuencias la vulneracion de la red
domeéstica y la exposicion de esta a ciberdelincuentes.

El grado de conciencia que tenga el usuario respecto a la seguridad de la
informacion representa en gran medida el nivel de seguridad de un sistema
de seguridad en las organizaciones, mediante pruebas de pentesting se logra
identificar brechas de seguridad dentro de la red doméstica, tal como el uso
de contrasefias débiles, siendo esto, la puerta de entrada a riesgos mayores.

La tecnologia de defensa de un sistema va mucho mas alla de simplemente
el uso de antivirus, firewall y vpn’s, detras de todo esto se debe contar con
una completa conciencia partiendo del conocimiento del usuario de
tecnologia lo que se convierte en el primer escudo de defensa contra ataques
a redes domésticas.
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11. RECOMENDACIONES

Es importante mantener actualizado el sistema operativo, asi como, todos los
softwares con que cuenta el equipo informatico, resaltando que uno de los
componentes mas utilizados y por lo tanto méas vulnerable es el navegador web, por
lo cual, se debe mantener actualizado.

El uso de antivirus es un método sencillo para protegerse de multiples problemas
de seguridad, todos los usuarios de internet navegan en diferentes sitios y
descargan archivos, examinar estos, con el antivirus puede evitar graves dafios en
el sistema.

Se recomienda habilitar el firewall de Windows o con el que cuente instalado en su
equipo personal, asi como, revisar que se encuentre actualizado.

Un método efectivo de seguridad informatica es el uso de contrasefas fuertes y
seguras, compuestas por minimo 8 caracteres, combinando letras, numeros y
caracteres especiales. De igual forma es importante actualizar la contrasefa
recurrentemente para evitar fallas de seguridad.

Es importante tener especial cuidado al navegar por la web, para identificar las
paginas seguras, mas aun si se realizan transacciones y compras, en este caso es
importante que la pagina cuente con certificado digital confiable.

El correo electrénico es uno de los medios mas utilizados por los ciberdelincuentes
para realizar estafas, es importante cuidar la informacion que se maneja a través de
él, asi como, evitar el ingreso a enlaces desconocidos y la descarga de archivos
sospechosos.

Mantenerse informado y actualizado en temas de seguridad informatica es la
primera defensa ante riesgos informaticos, el usuario es el blanco principal de
muchos ciberataques.
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12. DIVULGACION

El desarrollo del presente proyecto de grado serd dado a conocer en colaboracion
de la biblioteca de la Universidad Nacional Abierta y a Distancia — UNAD, a través
de su aplicativo en linea, en donde se publicara un archivo PDF correspondiente al
documento final presentado ante los jurados, posterior a la sustentacion del mismo;
con el fin de que todos los estudiantes de la Universidad que se encuentren
interesados en el tema de seguridad informatica en redes domésticas, puedan
acceder al documento.
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