PROPUESTA DE UN MODELO DE PROCEDIMIENTO PARA EL
TRATAMIENTO DE LA EVIDENCIA DIGITAL, ACORDE A LA NORMATIVIDAD
COLOMBIANA SOBRE DELITOS INFORMATICOS.

PABLO ANDRES GAVIRIA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
ESPECIALIZACION EN SEGURIDAD INFORMATICA
SAN JUAN DE PASTO
2015



PROPUESTA DE UN MODELO DE PROCEDIMIENTO PARA EL
TRATAMIENTO DE LA EVIDENCIA DIGITAL, ACORDE A LA NORMATIVIDAD
COLOMBIANA SOBRE DELITOS INFORMATICOS.

PABLO ANDRES GAVIRIA

Trabajo de grado en la modalidad de monografia, como requisito para optar
por el titulo:
Especialista en Seguridad Informéatica

Asesor:
Ing. Jhon Freddy Quintero Tamayo

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
ESPECIALIZACION EN SEGURIDAD INFORMATICA
SAN JUAN DE PASTO
2015



Nota de Aceptacion

Firma del Presidente del Jurado

Firma del Jurado

Firma del Jurado

Bogot4 D.C., 10 de Noviembre de 2015



A nuestro Creador y arquitecto perfecto, por la oportunidad que me da para
materializar sus Dones en cada uno de las metas que he alcanzado.

A mi madre, quien con su prudencia y oraciones al creador, ha sido fiel seguidora
y complice de mis planes y proyectos.

Con Carifio y Aprecio: Luz Maria Gaviria.



AGRADECIMIENTOS

A la Fiscalia General de la Nacion, por darme la oportunidad de ser parte activa en
el cumplimiento de su Mision Constitucional, para desarrollar y aplicar el
conocimiento adquirido durante estos afios.

A mi Cuerpo Técnico de Investigacion CTI Subdireccion Seccional de Policia
Judicial Narifio, sus directivos y compafieros, quienes dia a dia con el trasegar en
el campo de la investigacion, me aportaron desde su experiencia elementos claves
para la consolidacién y feliz término de este documento.

A la Universidad Nacional Abierta y a Distancia UNAD, como fuente indiscutible
del saber y respaldo absoluto de las bases académicas, que permitieron
enriquecer mi formacion en el campo profesional.



CONTENIDO

INTRODUCCION

1. PROBLEMA DE INVESTIGACION

1.1 Descripcién del problema

1.2 Formulacion del problema

1.3 OBJETIVOS
1.3.1 Objetivo general

1.3.2 Objetivos especificos

1.4 Justificacion

2. MARCO DE REFERENCIA

2.1 Antecedentes

2.2 Marco tedrico conceptual

2.2.1 Delitos Informaticos

2.2.1.1 Estructura de los delitos informaticos

2.2.1.2 Caracteristicas de los delitos informéticos

2.2.2 La seguridad informética

2.2.3 Elementos materiales probatorios o evidencia fisica

2.2.4 La Evidencia Digital

2.2.5 Dispositivos de almacenamiento digital

péag.

18

18

18

19
19

19

20

21

21
23
23
26
27
28
29

31

32



2.2.6 Sistema de archivos

2.2.7 La criminalistica y la informatica forense

2.3 MARCO TEORICO CONTEXTUAL

2.4 MARCO LEGAL

3. DISENO METODOLOGICO

3.1 Tipo de investigacion

3.2 Disefio de la investigacion

4. RESULTADOS
4.1 LOS DELITOS INFORMATICOS EN COLOMBIA
4.1.1 Contexto general

4.1.2 El Proceso Penal Colombiano

4.1.3 La evidencia digital como prueba en Colombia

4.2 Normas Técnicas aplicables al tratamiento de la evidencia digital en
Colombia

4.2.1 La ASCLD/LAB (American Society of Crime Laboratory Directors/
Laboratory Accreditation Board)

4.2.2 La Norma Técnica Colombiana NTC-ISO/IEC 17025
4.2.3 La Norma Técnica ISO/IEC 27037:2012

4.3 PROCEDIMIENTO PROPUESTO PARA EL MANEJO DE LA
EVIDENCIA DIGITAL

4.3.1 Trabajo de Campo

4.3.1.1 Aseguramiento de la escena

33

34

37

39

45

45

45

a7

a7

a7

54

54

60

61

63

66

70

70

71



4.3.1.2 Observacion y planificacion

4.3.1.3 Utilizacion de los elementos de bioseguridad
4.3.1.4 Documentacion y registros

4.3.1.5 Recoleccion de EMP y/o EF

4.3.2 Trabajo en laboratorio

4.3.2.1 Identificacion y Andlisis de los hechos
4.3.2.2 Recopilacion o adquisicién

4.3.2.3 Preservacion

4.3.2.4  Andlisis de Informacién

4.3.2.5 Documentacion y presentacion de resultados
4.3.2.5.1 Informe técnico de laboratorio

4.3.2.5.2 Informe ejecutivo

4.4 GUIA PRACTICA DE ANALISIS FORENSE DE
EVIDENCIA DIGITAL CON FTK IMAGER DE ACCESSDATA
Y ENCASE VERSION 7.9. GUIDANCE SOFTWARE

4.4.1 Extraccion de la Imagen Forense

4.4.1.1 Descripciéon del Proceso

4.4.1.2 Herramientas y Recursos
4.4.2 Desarrollo Practico con FTK Imager
4.4.3 Comprobacion de las imagenes

4.4.4 Analisis de la Imagen Forense
4.4.4.1 Herramientas y recursos

4.4.4.2 Desarrollo practico con EnCase

71

71

71

71

74

74

74

78

78

80

80

81

83

83

83

83

85

93

96

97

98



4.5 RECOMENDACIONES FRENTE AL TEMA DE LA
PREVENSION DE LOS DELITOS INFORMATICOS

5. CONCLUSIONES

BIBLIOGRAFIA

ANEXOS

122

128

131

143



LISTA DE FIGURAS

pag.
Figura 1. Comparativa suscriptores a Internet 50
Figura 2. Tableau T8-R2 Forensic USB Bridge 75
Figura 3. Tableau Forensic Bridge Model T35u 75
Figura 4. Tableau Forensic ultrabay 3 76

Figura 5. Rétulo y estado del embalaje del EMP y/o EF allegado para estudio 85

Figura 6. Documentacién como soporte de la cadena de custodia, en el cual
coincidan: el numero de proceso, y la descripcion del EMP y/o EF 85

Figura 7. Documentacién referente al registro de continuidad,
2da parte de la cadena de custodia 85

Figura 8. Documentacién contenido el embalaje del EMP y/o EF
allegada para estudio, La cual refiera: marcas, seriales, o caracteristicas

qgue individualicen el elemento 85
Figura 9. Tableau T8-R2 Forensic USB Bridge 86
Figura 10. Pantalla principal AccessData FTK Imager3-2-0 87
Figura 11. Menu principal AccessData FTK Imager3-2-0 87
Figura 12. Seleccion fuente AccessData FTK Imager3-2-0 (parte 1) 88
Figura 13. Seleccion fuente AccessData FTK Imager3-2-0 (parte 2) 88
Figura 14. Seleccion fuente AccessData FTK Imager3-2-0 (parte 3) 89
Figura 15. Seleccion fuente AccessData FTK Imager3-2-0 (parte 4) 89
Figura 16. Seleccion fuente AccessData FTK Imager3-2-0 (parte 5) 90
Figura 17. Seleccion fuente AccessData FTK Imager3-2-0 (parte 6) 91

Figura 18. Seleccion fuente AccessData FTK Imager3-2-0 (parte 7) 91



Figura 19.
Figura 20.
Figura 21.
Figura 22.
Figura 23.
Figura 24.
Figura 25.
Figura 26.
Figura 27.
Figura 28.
Figura 29.

Figura 30.

Figura 31.
Figura 32.

Figura 33.
Figura 34.
Figura 35.
Figura 36.
Figura 37.
Figura 38.

Figura 39.

Seleccion fuente AccessData FTK Imager3-2-0 (parte 8)

Archivo resumen AccessData FTK Imager3-2-0

MDS5 Summer

MD5 Summer (parte 1)

MD5 Summer (parte 2)

MD5 Summer (parte 3)

MD5 Summer archivo resumen
EnCase pantalla principal
EnCase menu principal

EnCase opciones

EnCase pantalla principal de caso
EnCase “Add Evidence” (parte 1)
EnCase “Add Evidence” (parte 2)

EnCase “Process Evidence”

EnCase “Process Evidence/ options”
EnCase “Report”

EnCase “Case Analizer”

EnCase comparacion dispositivos
EnCase Estructura de directorios
EnCase “Gallery”

EnCase selecciéon de elementos

92

93

94

94

95

95

96

98

99

99

100

100

101

101

102

102

103

103

104

104

105



Figura 40.
Figura 41.
Figura 42.
Figura 43.
Figura 44.
Figura 45.
Figura 46.
Figura 47.
Figura 48.
Figura 49.
Figura 50.
Figura 51.
Figura 52.
Figura 53.
Figura 54.
Figura 55.
Figura 56.
Figura 57.
Figura 58.

Figura 59.

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

“Filter”

“Find Files” (partel)
“Find Files” (parte2)
“Find Files” (parte3)
“Export Files” (partel)
“Export Files” (parte2)
“Export Files” (parte3)
“Export Files” (parte4)
“Bookmarks” (parte 1)
“Bookmarks” (parte 2)
“Bookmarks” (parte 3)
“Bookmarks” (parte 4)
“Bookmarks” (parte 5)
“Bookmarks” (parte 6)
“Raw Search” (parte 1)
“Raw Search” (parte 2)
“Raw Search” (parte 3)

“Raw Search” (parte 4)

“‘Report Templates” (parte 1)

“‘Report Templates” (parte 2)

106

106

107

107

108

108

109

109

110

110

111

111

112

112

113

113

113

114

115

115



Figura 60.
Figura 61.
Figura 62.
Figura 63.
Figura 64.
Figura 65.
Figura 66.
Figura 67.
Figura 68.
Figura 69.
Figura 70.

Figura 71.

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

EnCase

“Report Templates” (parte 3)
“Report Templates” (parte 4)
“Report Templates” (parte 5)
“Report Templates” (parte 6)
“Report Templates” (parte 7)
“Report Templates” (parte 8)
“Report Templates” (parte 9)
“Report Templates” (parte 10)
“Acquire evidence” (parte 1)
“Acquire evidence” (parte 2)
“Acquire evidence” (parte 3)

“Acquire evidence” (parte 4)

116

116

117

117

118

118

119

119

120

120

121

121



LISTA DE ANEXOS

Anexo A Ley 1273 “De la proteccion de la informacién y de los datos”

Anexo B Formato Rotulo Cadena de Custodia

Anexo C Formato registro de Continuidad Cadena de Custodia

pag.

143

144

145



RESUMEN

La presente monografia en su pretension, revisa la Normatividad vigente en
Colombia frente al tema de los Delitos Informaticos, analiza las Norma Técnicas
de Calidad NTC-ISO/IEC 17025 e ISO/IEC 27037:2012, y las Directrices emitidas
por la ASCLD/LAB (American Society of Crime Laboratory Directors /Laboratory
Accreditation Board), las cuales en su estructura, permitieron aportar desde su
aplicacion, el desarrollo de un Procedimiento y una Guia, como documentos que
reanen los parametros frente al manejo de la evidencia digital.

Palabras clave: primer respondiente, perito informético, laboratorio de Informatica
forense, Normas Internacionales, delitos informaticos.
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INTRODUCCION

Desde la implementacion de las Tecnologias de la Informacién y la Comunicacion
TIC como herramientas alternas para el cumplimiento efectivo en el desarrollo de
nuestras actividades, el auge de los dispositivos electronicos, las aplicaciones y
su innegable vinculo con la Internet, han creado un mundo virtual y paralelo en el
que converge mucha informacién. EI acceso a entidades e instituciones de
caracter publico, privado y gubernamental han abierto una gran puerta de entrada
a todo tipo de datos, como una nueva fuente utilizada por personas o personajes,
quienes han encontrado en ella nuevos medios para alcanzar un objetivo o
beneficio personal, que no siempre es el mejor.

Muchos de esos procesos o tareas desarrollados en el ejercicio diario, ya sea por
desconocimiento, curiosidad o con un propdsito claro y definido, pueden afectar la
buena convivencia social, y aun mas cuando el enfoque generalizado por alcanzar
las tendencias mundiales y ser parte activa de los paradigmas de la tecnologia,
trajeron consigo una “actualizacion” fruto de la articulacion de esfuerzos y recursos
para extender el conocimiento frente al manejo y operacion de todo tipo de
dispositivos enmarcados en el tema de la informatica, dejando de lado la
conjuncioén del tema de los valores como base de estos nuevos escenarios.

Es ahi donde esta “transformacion social” basada en el crecimiento tecnoldgico,
trajeron consigo conductas negativas que van en contra de la normatividad, y el
desconocimiento de muchos sectores frente a su tratamiento, podria verse
reflejado en el incremento significativo de sucesos, con un panorama de
impunidad, aun cuando existan herramientas y normas juridicas que sancionan
estas conductas.

Hablar de delitos desde el campo Informatico, no solo en Colombia, involucra el
conjugar un conocimiento del campo juridico y tecnoldgico, enfocado a la
obtencién de evidencias, disciplinas que deben ser abordadas de manera conjunta
y detallada; concepcion que sera la base y punto de partida para el desarrollo de
la presente investigacion, el cual en su pretension podria ser utilizado como
herramienta informativa dentro de un proceso de socializacién, formacion y/o
educacion frente a esta tematica.

Actualmente, Colombia cuenta con el sistema penal acusatorio, el cual introdujo el
término de evidencia, como:

“Todo aquello que tiene vocacion probatoria y que es aducido por las
partes en el juicio para probar o excluir los elementos del delito, el grado
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de responsabilidad del acusado, circunstancias de atenuacion o
agravacion punitivas, las consecuencias del dafio causado y cualquier
otro aspecto sustancial del debate™

Asi como también un marco juicio basado en una normatividad la cual reglamenta
el tema de los delitos informaticos materializada en la ley 1273 de 2009
denominada “De la proteccion de la informacion y de los datos”, la cual desde su
promulgacion el estado ha venido reforzando el tema en su tratamiento y
prevencion.

Y finalmente el régimen probatorio Colombiano, consagrado en el Cédigo de
Procedimiento Civil, seccion tercera, Titulo Xlll, y en la Ley 527 de 1999
denominada Ley de comercio electrénico, la cual soporta desde el tema juridico la
admisibilidad y fuerza probatoria de la prueba de los mensajes electrénicos, desde
los parametros de autenticidad, confiabilidad y autenticidad. Sin embargo, en
mencion de algunos apartes presentados en la publicacion de Pietro Bogota y
Moreno Pefia sobre la evidencia digital en Colombia, afirman que:

Surge la necesidad de preguntarse si dicha regulacion es suficiente para
abarcar un tema de tanta trascendencia como es la evidencia digital,
teniendo en cuenta que diariamente aumentan los eventos en que es
transmitida y manejada la informacion a través de medios electronicos?.

Estos argumentos han permitido desarrollar y formular desde la presente
investigacion, una serie de sugerencias frente a los Procedimientos, actividades
técnicas forenses, enfocadas a contribuir en gran medida con el adecuado
tratamiento de la evidencia digital, como soporte legal en la consecucién de
pruebas, base de la investigacion judicial de los delitos informaticos.

! REPUBLICA DE COLOMBIA, Fiscalia General de la Nacién. Manual de
procedimientos de la Fiscalia en el sistema penal acusatorio. Bogota D.C., 2006,
p.158.

2 PIETRO BOGOTA, Diana y MORENO PENA Claudia. Evidencia Digital en
Colombia: Una reflexién en la practica. En: Publicaciones Corporacion Excelencia
en la Justicia. Bogota. D.C., 2007. P.1.
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1. PROBLEMA DE INVESTIGACION

1.1 Descripcion del Problema

La aparicion de delitos desde el campo Informatico en la sociedad, su constante
“tecnificacion” o especializacién, crean la necesidad de reforzar las herramientas y
elementos que permitan establecer su comision, y soporten de manera adecuada
y legal la actividad investigativa.

Desde el entorno legal, debilidades en la aplicacion de los procedimientos
forenses frente al tratamiento de la evidencia digital desde su hallazgo, podrian
interferir en una investigacion penal, perdiendo todo valor probatorio y su
admisibilidad como soporte en la hipétesis de un caso.

Partiendo de esta concepcion, es necesario desarrollar la presente investigacion
gue permita formular recomendaciones en los Procedimientos inmersos de la
criminalistica Forense, enmarcada en el andlisis de la normatividad vigente de los
delitos informaticos en Colombia, las normas internacionales y la experiencia en el
trabajo de campo y de laboratorio adquirida por el autor como Policia Judicial, que
sirva como estrategia para contribuir con el adecuado manejo de la evidencia
digital, su estudio, andlisis y presentacion. Asi como también, en una guia de
conocimiento o herramienta de socializacién en procesos de formacion entorno a
esta tematica.

1.2 Formulacion del problema

¢,Como mejorar el tratamiento de la evidencia digital y la aplicacion de los
procedimientos que permitan soportar desde el entorno legal, la consecucion de
Elementos materiales Probatorios o Evidencia Fisica (en adelante EMP y/o EF),
frente a la normatividad de Delitos Informaticos existente en Colombia?

18



1.3.1

1.3 Objetivos

Objetivo general

Formular un Procedimiento y una Guia con el fin de mejorar el tratamiento de la
evidencia digital como medio técnico de soporte judicial, mediante la aplicacién de
mecanismos forenses, dirigido apersonas que desarrollan funciones y tareas de
Investigacion judicial desde el campo Técnico — Cientifico.

1.3.2 Objetivos especificos

v

Analizar en contexto, el panorama actual de los delitos informaticos en
Colombia.

Revisar las estructuras de las Norma Técnicas de Calidad aplicables en
Colombia, asi como también las Normas internacionales frente al
tratamiento de la evidencia digital.

Identificar formas, que desde un Procedimiento y una guia, mejoren el
tratamiento de la evidencia digital desde su hallazgo hasta su presentacion.

Proponer algunos temas de prevencion frente a los delitos informaticos en
Colombia.

19



1.4 Justificacién

Uno de los pilares dentro de la investigacion judicial sin duda alguna es la
estructuraciéon de una hipétesis, fundamentada en la consecucion de evidencia
gue la soporten y permitan establecer la veracidad en la ocurrencia de los hechos.

La veracidad de la evidencia, concebida tras un tratamiento adecuado de los EMP
y/lo EF y soportada debidamente tras los procedimientos aplicados, pueden ser la
base de toda una investigacion en el campo de la informéatica forense, los cuales
sumados a diferentes actividades complementarias, son determinantes a la hora
de establecer la culpabilidad de un sujeto frente a la comisién del delito.

Actualmente desde el &mbito juridico es claro la existencia de la Ley 1273 de 2009
“de la proteccion de la informacion y de los datos”, la cual regula y reglamenta una
serie de conductas que en su aplicacién involucra procesos en el campo técnico y
tecnoldgico, y esa articulacién ha creado una serie de tratados y posiciones frente
al tema, y su inadecuada interpretacion puede verse reflejado en impunidad.

Estos vacios frente al tratamiento de la Evidencia Digital se denotan en la falta de
Procedimientos debidamente estructurados y el desconocimiento por las partes,
razon por la cual creemos imperativo contribuir con el desarrollo de una propuesta
que permita estandarizar los procesos entorno a la investigacion forense frente a
su manejo desde un punto de vista del campo técnico, aportando los
conocimientos adquiridos y formulados por la Universidad Nacional Abierta y a
Distancia UNAD, dentro del proceso de formacién en el &rea de la Especializacion
en Seguridad Informéatica.
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2. MARCO DE REFERENCIA

2.1 Antecedentes

El Proyecto para el mejoramiento del laboratorio del grupo investigativo de
delitos informaticos del Cuerpo Técnico de Investigacion (CTI) Pasto. Tesis
presentada por Estefania Mufioz Cerdn, Universidad de Narifio, Facultad de
Ingenieria Electrénica. San Juan de Pasto. 2014, el cual en su estructura
refiere la formulacién de un proyecto para la adecuacion del laboratorio de
informatica forense, haciendo referencia especialmente a la norma NTC-
ISO/IEC 17025, que oriente a la Fiscalia General de la Nacion en las
actividades frente a la acreditacion del laboratorio Forense del Grupo de
Delitos Informaticos, el cual como punto de partida permite visualizar la
necesidad de estandarizar los Procedimientos frente al tratamiento de la
evidencia digital como elementos necesarios y obligatorios en una Norma
Técnica de Calidad.

El Disefio e implementacion de un centro de informética forense en la
Universidad Autonoma de Occidente. Tesis de grado elaborada por
Guillermo Umafia Ramirez e Isabel Cristina Mosquera Navarrete.
Universidad Auténoma de Occidente, Facultad De Ingenieria. Santiago de
Cali 2014.

El proyecto redne una serie de recomendaciones frente al montaje
de un laboratorio de informatica forense (LIF) en la Universidad
Autonoma de Occidente (UAO), la cual consta en crear el modelo
de implementacién, es decir, definir todo lo necesario para su
funcionamiento a nivel de software, hardware, manejo de riesgos,
recurso humano y recurso economico para su funcionamiento, la
segunda etapa consiste en la implantacién de este LIF, es decir, su
puesta en marcha, lo cual implica su promocién, construccion y
operacién®

El documento denominado Metodologia para el andlisis forense en Linux,
articulo presentado por Msc. Luz Marina Santos Jaimes y por el Ing.
Anderson Smith Flérez Fuentes. Universidad de Pamplona, grupo de
investigacion Ciencias Computacionales, Revista Colombiana de

3

UMANA RAMIREZ, Guillermo y MOSQUERA NAVARRETE, lIsabel Cristina.

Disefio e implementacion de un centro de informética forense en la Universidad Auténoma
de Occidente. Santiago de Cali. Universidad Autonoma de Occidente. (2014).
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Tecnologia avanzada. ISSN: 16-7257 Volumen2 — Numero 20- 2012, el cual
presenta los resultados de un estudio realizado sobre las metodologias de
analisis forense aplicado al sistema operativo Linux, y permite aproximarse
a estructurar un proceso general desarrollado por medio de fases o etapas.

El bien juridico tutelado de la informacion y los nuevos verbos rectores en
los delitos electronicos. Publicacidén realizada por el Dr. Alexander Diaz
Garcia. Universidad Santiago de Cali. 2011. Facultad de Derecho. Direccion
de Postgrados. Documento que permite profundizar en conceptos
fundamentales sobre delitos informaticos, sus principios, naturaleza y los
elementos estructurales del delito.

ESET Security Report Latinoamérica 2014, informe que presenta una
recopilacion acerca del panorama actual de la seguridad informatica para
esta zona del continente.

El fraude Informatico: Valoraciones técnico juridicas. Tesis de grado
presentada por Pamela Nataly Garzén Tapia y Marco Fernando Vizuete
Gallardo, Universidad Técnica del Cotopaxi, unidad académica de ciencias
administrativas y humanisticas. La Tacunga Ecuador 2009. Desde su
trabajo, presenta la inadecuada regulacion del fraude informatico dentro del
ordenamiento juridico Ecuatoriano, que ocasiona dafios patrimoniales a las
personas naturales y juridicas; un documento que aporta desde un punto de
vista analitico la evolucion de la regulacion de los delitos informaticos, los
esfuerzos alcanzados para articular una definicion general sobre el mismo
frente a un elemento comun y la utilizacion de técnicas informaticas en la
obtencién de un resultado, los cuales siguen suscitando debates.

La Auditoria Forense: Metodologia, herramientas y técnicas aplicadas en un
siniestro informatico de una empresa del sector comercial. Tesis de grado
elaborada por Viviana Marcela Villacis Ruiz. Escuela Superior Politécnica
del Litoral. Instituto de Ciencias Matematicas Auditoria y Control de Gestion,
Guayaquil — Ecuador 2006. Trabajo que tiene como objeto principal,
presentar acciones premeditadas para reunir pruebas, analizarlas y emitir
un juicio, orientando a las generaciones futuras sobre la importancia de la
auditoria forense informatica.

Conceptos y retos en la atencion de incidentes de seguridad y la evidencia
digital. Jeimy J. Cano. Universidad de los Andes. Facultad de Ingenieria,
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obra que analiza los Procedimientos del andlisis de la evidencia digital
frente a los incidentes de seguridad informatica, asi como también algunas
guias para enfrentarse al reto del tratamiento de la evidencia digital.

2.2 Marco tedrico conceptual

2.2.1 Delitos informaticos. Todos en su formacién tenemos una idea aproximada
de lo que es delito, y mas alla de su definicion, sabemos que su materializacion
trae consigo una responsabilidad social y su sancién o castigo.

Desde la antigiedad la conducta humana es uno de los centros de estudio y
analisis, debido a que el hombre vive inmerso y hace parte activa de una
comunidad, la cual le brinda los elementos que necesita para suplir sus
necesidades bésicas, y las necesidades basicas de todo el grupo o colectivo,
implantando o desarrollando la aplicacion de un sistema normativo articulado en el
respeto, y las sanciones a su incumplimiento.

Esta normatividad en su evolucidn, trajo consigo una serie de elementos que
protegian los valores humanos, culturales y sociales propios de cada comunidad
basados en sus creencias, y lo que era considerado como falta por un grupo, tal
vez, en otra parte del mundo o en otra sociedad quiza no, o no se percibia como
tal. Estas posiciones, trajeron consigo todo tipo de definiciones frente al concepto
de delito, el cual ha ido cambiando segun el tiempo y la cultura.

Una definiciébn usual del delito lo refiere como: Una accién tipica, antijuridica y
culpable y para algunos autores punible. Aunque el objetivo de este documento no
es el estudio pragmatico del delito, me atreveria desde un punto de vista muy
personal definir al delito como: Un comportamiento, el cual por voluntad propia,
por imprudencia o por desconocimiento, va en contra a lo establecido por la Ley y
afecta un derecho fundamental, o un bien juridico protegido.

Esta situacion conceptual no es ajena frente al tema de los Delitos Informaticos,
sin embargo, debemos buscar una aproximacion que permita articular la
normatividad juridica existente con los conceptos técnicos y tecnoldgicos, ademas
de sus elementos.

Sobre el particular el espafiol Romeo Casabona sefala que:
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En la literatura en lengua espafiola se ha ido imponiendo la expresiéon de
delito informético, que tiene la ventaja de su plasticidad, al relacionarlo
directamente con la tecnologia sobre o a través de la que actla. Sin
embargo en puridad no puede hablarse de un delito informético, sino de
una pluralidad de ellos, en los que encontramos como Unica nota comun
su vinculacién de alguna manera con los computadores, pero ni el bien
juridico protegido agredido es siempre de la misma naturaleza ni la
forma de comisiéon del hecho delictivo o merecedor de serlo presenta
siempre caracteristicas semejantes... el computador es en ocasiones el
medio o el instrumento de la comision del hecho, pero en otras es el
objeto de la agresion en sus diversos componentes (el aparato, el
programa, los datos almacenados). Por eso es preferible hablar de
delincuencia informéatica o delincuencia vinculada al computador o a las
tecnologias de la informacion®

Este concepto, nos permite inferir que al no existir una base juridica que soporte el
tema normativo frente a la proteccion de un bien tutelado, los delitos informaticos
no pueden considerarse como tal, y se reemplazarian por la expresion de
criminalidad informética.

El Dr. aleméan Klaus Tiedemann considera que con la expresion:

“Criminalidad mediante computadoras: se alude a todos los actos,
antijuridicos segun la ley penal vigente realizados con el empleo de un
equipo automatico de procesamiento de datos, [y sefiala ademas] que
existe una amenaza sobre la esfera privada del ciudadano y los dafios
patrimoniales producido por el abuso de estos datos procesados™

Para Nidia Callegari el delito informéatico: “es aquel que se da con la ayuda de la

informatica o de técnicas anexas’.

4 ROMEO CASABONA, Carlos Maria. Poder Informatico y Seguridad
Juridica. Madrid — Espafia. Fundesco. (1987).

> TIEDEMANN, Klaus. Poder informatico y delito, citado por: ACUARIO DEL
PINO, Santiago. Delitos Informaticos: Generalidades. Quito — Ecuador. Pontificia
Universidad Catolica del Ecuador.p.10.

6 CALLEGARI, Nidia. Delitos informéticos y legislacion. En: Revista de la
Facultad de Derecho y Ciencias Politicas de la Universidad Pontificia Bolivariana.
Medellin - Colombia. No. 70 (julio-agosto-septiembre, 1985).
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Segun el Mexicano Julio Téllez-Valdés, define al delito informatico desde dos
formas: Tipica y Atipica, refiriendo a la primera: “las conductas tipicas antijuridicas
y culpables en que se tienen a las computadoras como instrumento o fin”, y a la
segu9da: “actitudes ilicitas en que se tienen a las computadores como instrumento
o fin"".

Sostiene en este sentido Alberto Suarez Sanchez:

Las formas posibles de vinculacién de un computador a la realizacion
de un delito son casi ilimitadas, dado que puede ser aprovechado para
preparar un delito (Por ej., la elaboracion de un plan criminal) o ejecutar
una conducta delictiva (Pr ej., lograr la trasferencia de un activo no
consentida) o impedir el descubrimiento de un delito y/o coparticipes
(por la posibilidad de borrar cualquier rastro de la conducta criminal), y
el mismo autor concluye que: el delito informético esta vinculado no sélo
a la realizacion de una conducta delictiva a través de medios o
elementos informaticos, o a los comportamientos ilicitos en los que
aquellos sean su objeto, sino también a la afectacion de la informacion
per se como bien juridico tutelado, diferente de los intereses juridicos
tradicionales®

No obstante, frente a estas discusiones doctrinales de algunos tratadistas
podemos inferir que sus conceptos se basan en que el delito informatico se ha
enmarcado en dos elementos basicos: Las acciones derivadas del funcionamiento
de la maquina y sus resultados, y las acciones que, reuniendo las caracteristicas
de delito, se lleven a acabo utilizando al medio informatico como instrumento para
tal fin. Sin embargo, es claro que el delito informético contextualiza las conductas
gue afecten y estén en contra de un bien juridico tutelado, ya que de lo contrario
se pensaria que toda conducta castigada por la norma la cual utlice un
computador o medio tecnolégico, seria un delito informatico.

En conclusion desde una percepcion muy particular, planteamos un concepto que
deberia aproximarse al delito informatico: Toda accion generada por una conducta
ilicita, ya sea consiente, por omision o desconocimiento, que sea realizada por una

! TELLEZ VALDES, Julio. Derecho informatico: Los delitos informaticos

Situacién en México. Informética y Derecho N° 9, 10y 11, UNED, Centro Regional
de Extremadura, Citado por: ACUARIO DEL PINO, Op cit., p. 11.

8 SUAREZ SANCHEZ, Alberto. La estafa informatica. [En linea]. [citado en
octubre 9 de 2014]. Disponible en Internet:
dialnet.unirioja.es/descarga/articulo/3308847.pdf>
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persona mediante el uso de cualquier elemento telematico, y que como
consecuencia afecte un bien informatico juridico y/o material que se encuentra
legalmente amparado y protegido por la Ley (bien juridico Tutelado).

2.2.1.1 Estructura de los delitos informéaticos. Tomando como base el
planteamiento presentado por la Dra. Esc. Maria José Viega Rodriguez, podemos
establecer la existencia de los siguientes elementos que enmarcan el delito
informatico:

Sujeto activo: Define a la persona responsable de la comisién del delito,
guien como sujeto, presenta una alta capacidad técnica en el manejo de
equipos en el campo telematico, por lo general, son personas que tienen
cargos sensibles, con accesos preferenciales a sistemas encargados de
la administracion de la informacion y los datos, con motivaciones
enfocadas a infinidad de objetivos que van desde la simple curiosidad, el
desafio personal, o por violar un sistema de informacion.

Sujeto pasivo: Son las personas o entidades sobre las cuales recae la
afectacion de las conductas materializadas por el sujeto activo. Como
caracteristica visible cabe resaltar, que gran parte de los afectados no
denuncian la ocurrencia de los hechos, por desconocimiento frente al
tema juridico, o en el caso de algunas entidades en especial las
financieras, por las consecuencias frente al desprestigio de su imagen
que esto podria causar.

Bien juridico tutelado: Hace referencia al bien material e inmaterial que
ha sido lesionado o puesto en peligro por la conducta del sujeto activo, y
para nuestro caso, que estan debidamente protegidos por el Derecho
Penal®

Segun el Dr. Alexander Diaz Garcia:

o VIEGA RODRIGUEZ, Maria. Un nuevo desafio juridico: los delitos
informaticos. [en linea]. [citado en 10 de octubre de 2014]. Disponible en Internet:
<http://mjv.viegasociados.com/wp-
content/uploads/2011/05/DelitosInformaticos.pdf>
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El Derecho Penal sélo es aplicable cuando para la proteccién de los bienes
juridicos se han puesto en practica otras medidas no represivas, que
pueden ser, por ejemplo, de caracter laboral, administrativo o mercantil, y
ellas han resultado insuficientes; por tanto, seria desproporcionado e
inadecuado comenzar con una proteccion a través del Derecho Penal®

El bien juridico tutelado es la base de las discusiones Dogmaticas frente al tema
de los delitos informaticos, ya que para muchos como se expuso anteriormente,
son conductas que se desarrollan con el uso de computadores y que NO existe un
bien juridico protegido, tomando simplemente el concepto como herramienta de
ejecucion. De esta forma, dichas conductas eran tratadas o enmarcadas como
delitos tradicionales.

La pena: Como elemento indispensable de una norma, es la sancion
impuesta al responsable de la materializacion de la conducta, una vez se
haya comprobado la existencia de elementos como la Tipicidad, Antijuricidad
y culpabilidad, la cual se refleja en el caracter econémico y privativo de la
libertad.

2.2.1.2 Caracteristicas de los delitos informaticos. Como se pudo observar,
son variadas las posiciones frente al concepto de un delito informatico lo cual
redunda también en sus caracteristicas, sin embargo, podemos exponer una
aproximacion de las mas comunes citando algunas presentadas por la Esc. Maria
José Viega Rodriguez:

Son conductas basadas muchas veces en la oportunidad.

El tiempo y el espacio, son elementos que pueden obviarse a la hora de
ejecutar las conductas.

Su nivel de ocurrencia es alto, contrastado con el escaso nivel de
denuncias presentadas.

10 DIAZ GARCIA, Alexander. El bien juridico tutelado de la informacion y los nuevos

verbos rectores en los delitos electrénicos. [en linea]. [citado en 15 de octubre de
2014]. Disponible en Internet:
http://www.redipd.org/noticias_todas/2011/tribuna/common/1/EL_BIEN_JURIDICO_TUTE
LADO_DEL_DATO_Y_LOS_NUEVOS_VERBOS RECTORES_DE_LOS DELITOS ELE
CTRONICOS_USC.pdf
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Por su caracter técnico presentan un nivel alto en el campo investigativo,
debido a la dificultad para obtener EMP y/o EF, que respalden la
ocurrencia de los hechos.

Los sujetos activos en algunas ocasiones tienen la caracteristica de tener
ciertos conocimientos técnicos en el area informatica y telematica, que
facilitan la materializacion de las conductas, eliminando cualquier rastro
de su ocurrencia.

El nivel ocurrencia y materializacion van de la mano con los avances
tecnoldgicos.

Los EMP y/o EF son “volatiles”, y susceptibles en muchas ocasiones de
eliminacién y modificaciones™

2.2.2 La seguridad informéatica. La informacién para una empresa o entidad se
ha convertido en uno de sus activos mas valiosos el cual requiere dentro de sus
medidas prioritarias de administracion, su proteccion y seguridad, ain mas cuando
es procesada electronicamente ya que puede exponerse a todo tipo de amenazas
y riesgos.

Para prevenir este tipo de situaciones, se ha desarrollado una disciplina llamada
seguridad informatica, que reune al conjunto de elementos como normas,
métodos, técnicas y procedimientos que se articulan entre si, con el fin de
garantizar seguridad de la informacién contenida en un medio tecnoldgico.

Una definicibn mas precisa presentada por Mifsud Elvira. La define como: “La
seguridad informatica consiste en la implantacion de un conjunto de medidas
técnicas destinadas a preservar la confidencialidad, la integridad y la disponibilidad
de la informacion, pudiendo, ademas, abarcar otras propiedades, como la

autenticidad, la responsabilidad, la fiabilidad y el no repudio™?.

Cualquier factor de vulnerabilidad que intervenga con alguno de estos principios,
pone en riesgo la informacion generando asi un incidente de seguridad
informatica, que en su tratamiento activa el proceso investigativo inmerso dentro

1 VIEGA RODRIGUEZ. Op. cit., p. 4.

12 MIFSUD Elvira. MONOGRAFICO: Introduccion a la seguridad informatica
[en linea].2012. [citado en 20 de octubre de 2014]. Disponible en Internet:
<http://datateca.unad.edu.co/contenidos/233001/Material/Unidad%20I/Prote
ccion_seguridad_infomatica.pdf>
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de los parametros y procedimientos enmarcados dentro del analisis forense, los
cuales buscan establecer la necesidad de determinar el autor, los motivos que
condujeron a realizar el ataque e identificar los métodos utilizados, mediante la
obtencion de evidencias que sirvan de soporte dentro de una investigacion judicial
y que a futuro puedan generar esquemas de mejoramiento para evitar la repeticion
de estos sucesos.

2.2.3 Elementos materiales probatorios o evidencia fisica. El articulo 275 del
Cddigo de Procedimiento Penal Colombiano, define como Elementos materiales
probatorios y evidencia fisica:

a) Huellas, rastros, manchas, residuos, vestigios y similares, dejados
por la ejecucion de la actividad delictiva;

b) Armas, instrumentos, objetos y cualquier otro medio utilizado para
la ejecucidn de la actividad delictiva;

c) Dinero, bienes y otros efectos provenientes de la ejecucion de la
actividad delictiva;

d) Los elementos materiales descubiertos, recogidos y asegurados en
desarrollo de diligencia investigativa de registro y allanamiento,
inspeccion corporal y registro personal;

e) Los documentos de toda indole hallados en diligencia investigativa
de inspecciéon o que han sido entregados voluntariamente por quien
los tenia en su poder o que han sido abandonados alli;

f) Los elementos materiales obtenidos mediante grabacién, filmacién,
fotografia, video o cualquier otro medio avanzado, utilizados como
camaras de vigilancia, en recinto cerrado o en espacio publico;

g) El mensaje de datos, como el intercambio electronico de datos,
internet, correo electrénico, telegrama, télex, telefax o similar,
regulados por la Ley 527 de 1999 o las normas que la sustituyan,
adicionen o reformen;

h) Los demas elementos materiales similares a los anteriores y que

son descubiertos, recogidos y custodiados por el Fiscal General o por
el fiscal directamente o por conducto de servidores de policia judicial o
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de peritos del Instituto Nacional de Medicina Legal y Ciencias
Forenses, o de laboratorios aceptados oficialmente™

Ahora bien, la Corte Suprema de Justicia sobre el particular refiere:

Por elementos materiales probatorios y evidencia fisica el cdodigo
entiende los relacionados en el articulo 275, y los similares a ellos que
hayan sido descubiertos, recogidos y custodiados por la fiscalia
directamente, o por conducto de sus servidores de policia judicial o de
peritos del Instituto de Medicina Legal y Ciencias Forenses, o de
laboratorios aceptados oficialmente; y los obtenidos por la defensa en
ejercicio de las facultades consagradas en los articulos 267, 268, 271 y
272 ejusdem™

Podemos referir sobre los EMP y/o EF, son todo el conjunto de elementos que se
encuentran inmersos en un proceso Yy soportan las hipotesis referidas como base
de la investigacion y que tienen un significado probatorio, y toman el valor de
prueba legalmente valido, siempre y cuando hayan sido aceptados por el Juez,
tras un proceso de debate, tal como lo precisa la Corte Suprema de Justicia:

Para el ejercicio de la accién de revision en el marco del sistema oral,
se considera prueba, desde el punto de vista formal, no sélo la que ha
sido sometida a debate ante un juez de conocimiento en un juicio oral,
sino los llamados en el nuevo modelo de enjuiciamiento medios
cognoscitivos, entre los que se encuentra los elementos materiales
probatorios y evidencia fisica, los informes, el interrogatorio a indiciado,
la aceptacion del imputado y la prueba anticipada™.

13 REPUBLICA DE COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 906
(31 de agosto de 2004). Por la cual se expide el Cddigo de Procedimiento
Penal. (Corregida de conformidad con el Decreto 2770 de 2004). Diario
Oficial. Bogota D.C. 2004. no. 45658.

14 REPUBLICA DE COLOMBIA. CORTE SUPREMA DE JUSTICIA. Sala de
Casacion Penal. Auto del 15 de octubre de 2008. Diario Oficial. Bogota
D.C., 2008.no. 29.626. p. 10y 11.

15 Ibid., p 10.
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En el sistema penal acusatorio colombiano, los medios de conocimiento
descubiertos, o evidencias con un tratamiento adecuado, presentados en las
audiencias de acusacion y preparatoria y que son admitidos por el juez en la
audiencia del juicio oral obtienen la calidad de prueba, y se clasifican en:
testimonial, documental, pericial, cientifica o nobel, fisica y demostrativa.

Para nuestro caso particular, nos enfocaremos en la evidencia pericial, la cual
segun la publicacion presentada por Cristancho Vargas, la define como:

La evidencia pericial esta constituida por el concepto de un experto, es
decir, una persona con conocimientos cientificos, técnicos o
especializados, sobre un hecho relacionado con el caso; el perito debe
materializar sus conclusiones en un informe técnico que debe
presentarse y sustentarse ante el juez en audiencia publica®®.

2.2.4 La Evidencia Digital. Desde el campo de la informatica forense, uno de los
aspectos basicos en el analisis es la consecucion de elementos validos dentro de
una investigacion, de tal forma que su hallazgo, recoleccion, preservacion, andlisis
y presentacion, se encuentren debidamente soportados y documentados, bajo un
entorno de legalidad.

Ese soporte y documentacion se desarrolla mediante:

v' La aplicacion del Procedimiento de cadena de custodia y los parametros
establecidos por la Fiscalia General de la Nacion, los cuales articulan un
protocolo en donde se garantice frente a los elementos susceptibles de
analisis, la integridad, continuidad, autenticidad, identidad y registro, de
acuerdo a su clase y naturaleza'’, mediante el rotulado o etiquetado,
embalaje y/o empaquetamiento, acompafiado de un registro de
continuidad, el cual cronolégicamente especifique las personas que

16 Universidad Catdlica de Colombia. Caracterizacion del concepto de

evidencia demostrativa y su uso en el juicio oral. Bogota D.C. [en linea]. [citado el
30 de marzo de 2015]. Disponible en
Internet:<http://portalweb.ucatolica.edu.co/easyWeb?2/files/105 14819 caracteriza
cian-del-concepto-de-evidencia-demostrativa.pdf>

17 REPUBLICA DE COLOMBIA. FISCALIA GENERAL DE LA NACION.
Manual del sistema de cadena de custodia: 7.3. FGN-CC-REREMP: Recoleccion,
embalaje y rotulado de los elementos materia de prueba o evidencias [en linea].
[ctado el 22 de octubre de 2014]. Disponible en Internet:
<http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=15634>
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tuvieron contacto directo con los EMP y/o EF, en todo su recorrido hasta su
presentacion en juicio y/o disposicion final.

v' La individualizacién o identificacion de la evidencia digital, realizada
mediante la aplicacion dela funcion de “Hasheo” o “hash”, que representa
en resumen, la manera compacta de un archivo o conjunto de datos, como
resultado a la aplicacion de algoritmos matematicos como elMD5 o SHAL,
lo cual garantiza la autenticidad e integridad de la informacién. Muchos lo
asemejan como una huella digital del archivo.

En si mismo, los datos, la informacion o sus fragmentos, que hayan sido
almacenados y/o procesados en medios electrénicos y que tengan relaciéon directa
con la ocurrencia de hechos enmarcados dentro de la normatividad de los delitos
informaticos, son considerados evidencia digital, y su tratamiento requiere de un
cuidado especial, el cual es abordado en detalle mas adelante.

2.2.5 Dispositivos de almacenamiento digital. Corresponde a todo el conjunto
de dispositivos electronicos, los cuales se fundamentan en Leyes fisicas de la
electricidad y el magnetismo para almacenar los datos sobre diversos materiales.

Dependiendo del principio utilizado para almacenar la informacion, podemos
clasificarlos en:

» Dispositivos Magnéticos: los cuales utilizan particulas cargadas
eléctricamente, que son activadas por un cabezal de lectura/escritura por
medio de un iman, encargado de orientarlas y determinar su posicion al
escribir y leer los bits de datos.

En este grupo encontramos las antiguas cintas y diskettes, asi como
también los Discos Duros y sus tipos: SCSI, IDE, ATA, PATA, SATA, SAS,
ZIF, USB, Firewire o Thunderbolt.

> Dispositivos Opticos: Una definicion presentada por el Ing. Miguel Rebollo
Pedruelo, refiere a esto como:

Elementos que emplean una luz laser en lugar de un iman para
leer y escribir bits de datos en una capa reflectante. Esta capa
estd protegida por una superficie de plastico transparente que
permite que la luz pase. La capacidad de los discos Opticos
varia en funcion de su tipo y del nimero de capas de datos que
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contengan. La velocidad de lectura y de escritura depende del
dispositivo lector/grabador'®

En este grupo encontramos: CD-ROM (solo lectura), CD-R y CD-RW (en su
orden discos grabables y re grabables), DVD, DVD-R, DVD-RW, DVD +R
DL (Dispositivos de escritura de doble capa) y BLU-RAY.

» Dispositivos de estado Solido: Su tecnologia estd basada en materiales
similares a los empleados en las memorias (mediante chips), pero con la
salvedad de que son capaces de mantener la informacion de forma
definitiva sin necesidad de corriente eléctrica. Este tipo de tecnologia no ha
desplazado a la memoria RAM en los ordenadores porque es mas lenta y
porque el nimero de ciclos de escritura esta limitado, por lo que con el
tiempo irlamos perdiendo capacidad de memoria (mas rapidamente que en
el caso de un disco).

En este grupo encontramos: Las tarjetas de memoria CF (Compact flash),
SD (secure digital), MS (Memory Stick), MSD (micro memory stick), MMC
(multimedia card), las USB o pendrive, y los SSD (solid state drives).

2.2.6 Sistema de archivos. Para Lars Wirzenius, Joanna Oja y Stephen Stafford,
un sistema de archivos son:

“Los métodos y estructuras de datos que un sistema operativo utilizan
para seguir la pista de los archivos de un disco o particidn; es decir, es
la manera en la que se organizan los archivos en el disco. El término
también es utilizado para referirse a una particién o disco que se esta
utilizando para almacenamiento, o el tipo del sistema de archivos que
utiliza. Asi uno puede decir “tengo dos sistemas de archivo” refiriéndose
a que tiene dos particiones en las que almacenar archivos, o que uno
utiliza el sistema de “archivos extendido”, refiriéndose al tipo del sistema
de archivos™®

18 UNIVERSIDAD POLITECNICA DE VALENCIA. Dispositivos de
almacenamiento [en linea]. [citado en 14 de octubre de 2014]. Disponible en
Internet:
<http://riunet.upv.es/bitstream/handle/10251/13706/Dispositivos_de_almacenamie
nto.pdf?sequence=1>

19 WIRZENIUS, Lars OJA, Joanna y STAFFORD, Stephen. Guia Para
Administradores de Sistemas GNU/Linux: Capitulo 6. Utilizando Discos y Otros
Medios de Almacenamiento. Enibiblio.org: [En linea]. [citado el 30 de marzo de
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El concepto también articulado como File System, es el sistema por medio del cual
se determinan los métodos de almacenamiento, control de espacio libre,
organizacion jerarquica, manipulacion, acceso, direccionamiento y la recuperacion
de datos, dentro de un dispositivo de almacenamiento.

Cada Sistema Operativo determina su propio sistema de archivos y facilita su
administracion gracias a un gestor o herramienta que el permite el acceso a la
informacion.

Por ejemplo: la Familia de los sistemas operativos Windows, refieren sistemas de
archivos FAT 16, FAT 32, NTFS, EXFAT. La familia de sistemas operativos Linux,
manejan sistemas EXT2, EXT3, EXT4, JFS, ReinserFS y XFS, mientras que
Android refiere sistemas de archivos F2FSy EXTA4.

De ahi la importancia de conocer y establecer los diferentes sistemas de archivos,
ya que su estructura determinara la forma como se almacena la informacion en un
dispositivo de almacenamiento, la clasificacion y ubicacién de los archivos propios
del sistema y los que hayan sido generados por los usuarios.

2.2.7 Lacriminalisticay lainformética forense. En la actualidad el auge de las
herramientas informaticas tanto a nivel fisico como légico (hardware y software),
convirtieron a este tipo de tecnologia no solo en herramientas de apoyo al trabajo
si no en un “modo de vida” por la necesidad de estar conectado permanentemente
en un mundo cada vez mas globalizado. En consecuencia la ocurrencia de los
delitos informéticos tanto en las organizaciones como en las personas naturales,
no deberia ser motivo para que estos se beneficien de todas las bondades que
brinda la tecnologia, situaciéon que brinda nuevos retos profesionales frente a
controles que permitan establecer un nivel de seguridad en la informacion.

Como se analiz6 anteriormente, la naturaleza de los delitos informaticos puede
volver confusa su tipificacion, ya que en cada uno de los hechos pueden incurrir
un sinnimero de escenarios y circunstancias, y sumado a la NO aplicacion
correcta de las herramientas, podria interferir en el alcance de los resultados
esperados. Es importante resaltar que la comision de muchos de estos delitos,
ocurren tras la falta de una cultura informéatica por parte de las victimas, la cual en
muchas ocasiones redunda en la falta de conocimiento sobre el manejo de los
equipos tecnoldgicos y por ende de la informacion.

Es entonces cuando se presenta como herramienta fundamental en el Proceso de
Investigacion, a la criminalistica como una disciplina auxiliar del Derecho Penal,

2015]. Disponible en Internet: <http://www.ibiblio.org/pub/linux/docs/LDP/system-
admin-guide/translations/es/html/index.html>.
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gue se ocupan del descubrimiento y verificaciéon cientifica del delito, su autor y la
evidencia que la soporte.

Una definicibn mas profunda presentada por R. Moreno sobre la
criminalistica:

Nos acercaria a precisar que es una disciplina que aplica
fundamentalmente los conocimientos, métodos y técnicas de
investigacion, de las ciencias naturales en el examen del material
sensible significativo relacionado con un presunto hecho delictuoso con
el fin de determinar en auxilio de los érganos encargados de administrar
justicia, su existencia o bien reconstruirlo o bien sefalar y precisar la
intervencion de uno o varios sujetos en el mismo?°

Y es claro que busca sobre el tratamiento de los EMP y/o EF, validar su existencia
y establecer la veracidad en la ocurrencia de un delito, cuyos resultados estaran
encaminados en auxiliar la administracion de justicia.

Para ello, la criminalistica se fundamenta en una serie de objetivos generales:

Investigar técnicamente y demostrar cientificamente, la existencia
de un hecho en particular probablemente delictuoso.

Determinar los fendmenos y reconstruir el mecanismo del hecho,
sefialando los instrumentos u objetos de ejecucidén, sus
manifestaciones y las maniobras que se pusieron en juego para
realizarlo.

Aportar evidencias o coordinar técnicas o sistemas para la
identificacion de la victima, si existiese

Aportar evidencias para la identificacion del o los presuntos
imputados autores?.

20 Moreno. R. Manual de Introduccién a las Ciencias Penales. pags. 344-345.
Citado por: ARBUROLA VALVERDE, Allan. Criminalistica: Parte general. p. 5.

21 Ibid., p 5.
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Es asi como dentro de la clasificacion o subdivisién de la criminalistica basada en
la naturaleza de la investigacion, surgié una nueva disciplina enmarcada en un
conjunto de herramientas, procedimientos, estrategias y acciones desarrolladas en
el campo de los medios telematicos, y que permite descubrir en ellos, elementos
de prueba y evidencia que respalde la acusacion frente a los delitos informaticos,
llamada Informética Forense.

Una definicion presentada por Michael G. Noblett, la refiere como: “la ciencia de
adquirir, preservar, obtener y presentar datos que han sido procesados
electrénicamente y guardados en un medio computacional”®.

El resultado de las actividades desarrolladas por la informatica forense, se
resumen en el tratamiento de la evidencia digital, la cual segun Eoghan Casey la
define como: “cualquier dato que puede establecer que un crimen se ha ejecutado
(commint) o puede proporcionar un enlace (link) entre un crimen y su victima o un
crimen y su autor”®.

A diferencia del tipo comun de evidencia en lo penal, en el campo digital
observamos que existen unos factores que la podrian clasificar y diferenciar, entre
ellos:

e Volatilidad.

e Duplicidad.

e Alterabilidad.

e Posibilidad de modificacion y eliminacion.
Estas caracteristicas proponen retos adicionales frente a la aplicacion de las
ciencias y procesos de investigacion, los cuales podrian complicar la respuesta a

los interrogantes de: quién, como, dénde, cuando, para qué, con qué y por qué de
la ocurrencia de un hecho.

22 NOBLETT, Michael. Recovering and Examining Computer Forensic
Evidence. Citado por: ZUCCADI, Giovanni. y GUTIERREZ, Juan. Informatica
forense. Bogota. D.C.: Universidad Javeriana. p. 3.

23 CASEY, Eoghan. Digital Evidence and Computer Crime: Forensic Science,

Computers, and the Internet. Gran Bretafia: Academic Press, 2001. Citado por:
ZUCCADI, Giovanni. y GUTIERREZ, Op Cit., p.8.

36



Es fundamental en la aplicaciéon de la criminalistica, contar con elementos,
recursos y medios que garanticen su razon de ser, por lo tanto una de las piezas
claves es la adecuaciéon de los laboratorios forenses donde se desarrollen cada
una de las actividades frente al tratamiento de la evidencia digital de manera
controlada, garantizando asi la transparencia en las investigaciones. Para ello
debe contar como minimo con una estructura basada en una metodologia, que
soporte todos sus procesos.

Es ahi donde esta investigacién toma como base de aplicacion, la norma Técnica
ISO/IEC 17025:2005 adaptada por el ICONTEC, la cual desarrolla los parametros
para la acreditacion de los laboratorios de ensayo y de calibracién, aplicable a los
laboratorios de informatica forense, asi como también, los parametros definidos
por la ASCLD/LAB (American Society of Crime Laboratory Directors /Laboratory
Accreditation Board), y la norma Técnica ISO/IEC 27037:2012, la cual sin duda
alguna define un modelo totalmente estructurado y soportado para el tratamiento
de la evidencia digital.

2.3 MARCO TEORICO CONTEXTUAL

Definir un contexto particular para desarrollar la investigacion de los Delitos
Informaticos se torna algo complejo, toda vez que su aplicacién toma en ocasiones
una estructura trasnacional, sin embargo, la aplicacibn de la presente
investigacion esta dirigida a fortalecer los procedimientos existentes sobre la
manipulacion de la evidencia digital en Colombia, frente a la normatividad Penal
existente.

Para Colombia, el actual sistema penal oral acusatorio introdujo cambios
estructurales fundamentales respecto a la actividad probatoria en cada una de las
partes que la componen, entre ellas: la Fiscalia, el imputado, el acusado, el
defensor y el juez, cambios que son importantes mencionar:

Tanto la Fiscalia como el imputado, estan facultados para el
recaudo de material probatorio, relativo a evidencia fisica e
informacion que permita esclarecer los elementos del delito,
material que sera decisivo para el posterior desarrollo del proceso
penal, especialmente para el momento de la acusacion y el
descubrimiento de las pruebas de cargo por parte de la Fiscalia,
como para que el imputado y su defensa hagan valer durante el
juicio oral el material probatorio por ellos aportado; Es
fundamental distinguir los actos de investigacion y los actos de
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prueba. Los primeros tienen como finalidad recaudar y obtener las
evidencias o los elementos materiales probatorios que seran
utilizados en el juicio oral para verificar las proposiciones de las
partes y el Ministerio Publico y, para justificar, con grado de
probabilidad, las decisiones que corresponden al juez de control
de garantia en las etapas preliminares del procedimiento. Los
segundos, los actos de prueba, son aquellas actuaciones que
realizan las partes ante el juez de conocimiento con el objeto de
incorporar los actos de investigacion al proceso y convertirlas en
pruebas dirigidas a obtener la verdad de lo sucedido y verificar
sus proposiciones de hecho®

De esta forma, dentro del sistema Penal Acusatorio la responsabilidad sobre el
tratamiento de la evidencia digital actualmente se encuentra en cabeza de la
Fiscalia General de la Nacion como ente acusatorio, y de las instituciones
judiciales que prestan el apoyo y colaboracion en la investigacion de los delitos
amparados por la Constitucién y la Ley bajo el concepto de Policia Judicial, asi
como también de las entidades particulares que ofrecen los servicios técnicos de
soporte legal y juridico a la defensa. Para la Corte Constitucional de Colombia: “La
concepcion moderna de la Policia judicial es la de un cuerpo que requiere la
aplicacion de principios de unidad organica y, sobre todo, de especializacién
cientifica y que actta bajo la direccién funcional de los fiscales o los jueces™®.

Dentro de los organismos con funciones de Policia judicial encontramos: Al
Cuerpo Técnico de Investigacion (CTI), adscrito a la Fiscalia General de la Nacién:

Cuya funcién principal es asesorar al Fiscal general en la
determinacién de politicas y estrategias relacionadas con las
funciones de policia judicial, en los temas como la investigaciéon
del delito, los servicios forenses, servicios de genética y en la

#* CORTE CONSTITUCIONAL DE COLOMBIA. Sentencia C-536/08 Cosa
juzgada constitucional-configuracion Cosa juzgada absoluta y cosa juzgada
relativa-distincion [en linea]. [citado en 25 de octubre de 2014]. Disponible en
Internet: <http://www.corteconstitucional.gov.co/relatoria/2008/C-536-08.htm>

2 CORTE CONSTITUCIONAL DE COLOMBIA, Sentencia C-024/94, Policia
judicial-concepto/policia judicial-funciones [en linea]. [citado en 26 de octubre de
2014]. Disponible en Internet:
<http://www.corteconstitucional.gov.co/relatoria/1994/c-024-94.htm>
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gestion de la informacion técnica y judicial util para la
investigacion penal®.

A la Direccién de Investigacion Criminal(DIJIN y SIJIN) adscrito a la Policia
Nacional - Ministerio de Defensa, quienes dentro de sus funciones crearon en su
estructura organica, los grupos encargados del tratamiento y andlisis de evidencia
digital, y :

Contribuye a la prevencién y control de la criminalidad, ejerciendo
las funciones de Policia Judicial que le otorga la Ley en forma
permanente y que junto a otros organismos del Estado apoya la
investigacion criminal en las areas técnicas, cientificas y
operativas, por iniciativa propia 0 segun orden impartida por la
Fiscalia General, para recaudar Elementos Materiales de Prueba
o Evidencias Fisicas que permitan determinar una conducta
punible y la responsabilidad de sus autores o participes®’

2.4. MARCO LEGAL

Partiendo de la base de que todos los componentes que hacen parte de una
sociedad estdn basados en unos derechos y unas obligaciones, los
planteamientos aqui presentados se encuentran regulados o enmarcados por las
normas establecidas en Colombia:

e La Constitucién Politica de Colombia de 1991 y sus diferentes articulos.

e El Decreto 1360 de 1989 frente al tema relacionado con los derechos de
autor y la inscripcion del soporte légico (software), que mas tarde se
reglamentaria mediante los Articulos 51 y 52 del capitulo IV de la Ley 44 de

26 REPUBLICA DE COLOMBIA. DIRECCION NACIONAL DEL CUERPO
TECNICO DE INVESTIGACION. Resolucién 010. 2008. p. 2.

27 REPUBLICA DE COLOMBIA. POLICIA NACIONAL, Resolucién No. 02057
DEL 15 JUN. 2007 [en linea]. [citado en 26 de octubre de 2014]. Disponible en
Internet:
<http://www.policia.gov.co/portal/page/portal/INSTITUCION/normatividad/resolucio
nes>
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1993, en el cual se determinan una serie de conductas que modificarian el
Cddigo Penal mediante la Ley 599 de 2000, en su Capitulo séptimo del libro
segundo, del Titulo Il, donde refiere la violacién a la intimidad, reserva e
interceptacion de comunicaciones.

e Ley 600 de 2000 por la cual se expide el Cédigo de Procedimiento Penal
Colombiano.

e La Ley 679 de 2001, la cual estableci6 parametros para prevenir y
contrarrestar la explotacion, la pornografia y el turismo sexual con menores
de edad y la utilizacién de medios tecnoldgicos para tal fin.

e La Resolucion No. 0-1890, de noviembre 5 de 2002, de la Fiscalia General
de la Nacién, por medio de la cual se reglamenta el articulo 288 de la Ley
600 de 2000. Respecto a la responsabilidad de esta entidad de “dirigir,
coordinar las funciones de policia Judicial y los demas organismos que
sefala la Ley, y garantizar en el proceso penal la autenticidad e identidad
de los elementos fisicos materia de prueba™.

e La Resolucion 0-2869 de diciembre 29 de 2003, de la Fiscalia General de la
Nacion, por medio de la cual: “refiere la necesidad de establecer el manual
que permita desarrollar los procedimientos de cadena de -custodia,
adoptado mediante resolucion 0-1890 de noviembre 5 de 2012, permitiendo
estandarizar y unificar el método de trabajo con el cual se debe aplicar
dicho sistema™®.

28 REPUBLICA DE COLOMBIA. FISCALIA GENERAL DE LA NACION. Policia
Judicial. En: Informativo Interno Huellas. Bogota D.C. No. 46. Diciembre 2003, p.
19.

29 REPUBLICA DE COLOMBIA. FISCALIA GENERAL DE LA NACION.
Resoluciéon No. 0-2869. 2003 [en linea]. [citado el 31 de octubre de 2014].
Disponible en Internet:
<http://www.medellin.gov.co/transito/archivos/normatividad/resoluciones_nacionale
s/2003/2003-resolucion2869.pdf>
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La Ley 906 de 2004 Por la cual se expide el Cbédigo de Procedimiento
Penal, frente a la reforma del sistema penal acusatorio en Colombia,
(Corregida de conformidad con el Decreto 2770 de 2004).

La Ley Estatutaria 1266 de 2008, de habeas data y otras disposiciones, e
involucra al tema del dato personal, refiriendo textualmente: “cualquier
pieza de informacion vinculada a una o varias personas determinadas o
determinables o que pueden asociarse con una persona natural o
juridica™, y que mas adelante seria modificada y regulada por la Ley 1581
de 2012 denominada de “Habeas Data” la cual protege el derecho que
tenemos todas las personas a conocer, actualizar y rectificar la informacion
gue reposen en bancos de datos de entidades publicas y privadas.

La Ley 1273, promulgada en el afio 2009 por el Congreso de la Republica,
por medio de la cual se modificé el cédigo penal y se cred un nuevo bien
juridico tutelado — denominado “De la proteccion de la informacion y de los
datos”, y se preservan integralmente los sistemas que utilicen las
tecnologias de la informaciébn y las comunicaciones, entre otras
disposiciones.

Esta Ley agreg6 un nuevo titulo al Cédigo Penal Colombiano denominado
“De la Proteccién de la informacion y de los datos”, enmarcado en dos
capitulos: “De los atentados contra la confidencialidad, la integridad y la
disponibilidad de los datos y los sistemas informaticos” y “De los atentados
informaticos y otras infracciones”. En contexto estos capitulos tipifican una
serie de Delitos, entre los cuales tenemos:

El acceso abusivo a un sistema informatico, la obstaculizacion
ilegitima del sistema informatico o red de telecomunicacion,
interceptacion de datos informaticos, dafio informético, uso de
software malicioso, hurto por medios informaticos y semejantes,
violacion de datos personales, suplantacion de sitios WEB para

COLOMBIA. CONGRESO DE LA REPUBLICA. Ley Estatutaria 1266 (31 de

Diciembre de 2008). Por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones. Diario oficial.
Bogot4a D.C., 2008. p. 1- 17.
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capturar datos personales y transferencia no consentida de
activos®.

Una caracteristica relevante y discutida es que aumenta considerablemente
las penas de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

Ley 527 DE 1999, por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones, como referencia y normatividad frente a la admisibilidad y
fuerza probatoria de los mensajes de datos. Los mensajes de datos seran
admisibles como medios de prueba y su fuerza probatoria es la otorgada en
las disposiciones del Capitulo VIII del Titulo XlIl, Seccion Tercera, Libro
Segundo del Cédigo de Procedimiento Civil*2.

La norma Técnica ISO/IEC 17025 Internacional, la cual contiene todos los
requisitos que tienen que cumplir los laboratorios de ensayo y calibracién,
de cara a la aplicacion de un sistema de gestion en el proceso de
certificacion, demostrando que son técnicamente competentes con
capacidad para general resultados validos, y que es utilizada como marco
normativo para la acreditacion de los laboratorios de informética forense en
el mundo.

La norma Técnica Colombiana NTC-ISO/IEC 17025, la cual establece 122
clausulas susceptibles de aplicacion para la acreditacion de laboratorios de

31

REPUBLICA DE COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273

de 2009 (5 de enero de 2009). Por medio de la cual se modifica el cédigo Penal,
se crea un nuevo bien juridico tutelado — denominado “de la proteccién de la
informacion y de los datos”- y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacién y las comunicaciones, entre otras disposiciones.
Diario Oficial. Bogota D.C. 2009. no. 47223.
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de 1999por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se
establecen las entidades de certificacidon y se dictan otras disposiciones: Art. 10.
Diario oficial. Bogota D.C. 1999. No. 43.673
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ensayo y calibracién, como una aproximacion sobre la base o soporte
normativo de los laboratorios de informética forense en Colombia.

La norma Técnica ISO/IEC 27037:2012, la cual ofrece los parametros
suficientes frente al tratamiento de la evidencia digital y las actividades de
identificacion, recoleccion, consolidacion y/o andlisis y preservacion
inmersas en su procedimiento.

Adicionalmente encontramos una serie de tratados y demas disposiciones, entre

ellos:

El documento COMPES 3701: Lineamientos de Politica para seguridad y
ciberdefensa. “orientados a desarrollar una estrategia nacional que
contrarreste el incremento de las amenazas informaticas que afectan
significativamente al pais y adicionalmente, recoge los antecedentes
nacionales e internacionales, asi como la normatividad del pais en torno al

tema”>,

La creacién del ColCert (Equipo de respuesta a emergencias informaticas
de Colombia), y algunas recomendaciones formuladas en el tema de las
organizaciones tales  como: La UIT (Unibn Europea de
Telecomunicaciones), la I0OCE (International Organization on Computer
Evidence), la IEEE (Institute of Electrical and Electronics Engineers), la
ASCLD (American Society of crime Laboratory Directors), elementos que
son utilizados frente a la lucha contra los delincuencia informética y que
dieron paso para establecer algunos parametros muy generales frente al
tratamiento de la evidencia digital y el analisis forense.

La ASCLD/LAB (American Society of Crime Laboratory Directors
/Laboratory Accreditation Board).La ASCLD/LAB [Sociedad Americana de
directores de laboratorios contra el crimen / Junta de acreditacion de
laboratorios], es una organizacion Norte Americana sin animo de lucro,
especializada en la acreditacion de laboratorios publicos y privados en
Estados Unidos y otros paises frente al tema del andlisis forense, y desde

33

COLOMBIA. CONSEJO NACIONAL DE POLITICA ECONOMICA Y

SOCIAL. Documento Compes2011 [en linea]. [citado el 4 de noviembre de 2014].
Disponible en Internet:<http://www.mintic.gov.co/portal/604/articles-
3510_documento.pdf>
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1982 se encuentran comprometidos en el apoyo, educacién, supervision y
acompafiamiento en esta area.

Presentan un programa mejorado de ISO para la acreditacion de
laboratorios criminales en diferentes disciplinas para pruebas forenses y
calibracion, basados en la norma técnica ISO/IEC 17025, con el que
garantizan a sus asociados contar con los estdndares en calidad y
propender por las aplicaciones justas y objetivas de la justicia.
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3 DISENO METODOLOGICO

3.1 Tipo de investigacion

Desde el punto de vista metodoldgico, el trabajo desarrollado esta basado en
acciones descriptivas y explicativas convergentes en una investigacion
bibliografica o documental, para lo cual se identifican, recolectan y analizan
elementos suficientes que permitan proporcionar una visibn general sobre la
evidencia digital frente a la normatividad de los delitos informaticos en Colombia.

La investigacion bibliogréafica, segun el aporte o definicion presentada por Manuel
Luis Rodriguez en su publicacién sobre el tema, la refiere como: “un proceso
sistematico y secuencial de recoleccion, seleccion, clasificacion, evaluacion vy
analisis de contenido del material empirico impreso y grafico, fisico y/o virtual que
servira de fuente tedrica, conceptual y/o metodoldgica para una investigacion
cientifica determinada...>*

La aplicacion de este método de investigacién, ha permitido utilizar todo un
conjunto de técnicas y herramientas para localizar, identificar, analizar y obtener
informacion relevante y pertinente dentro de la presente investigacion.

3.2 Disefio de la investigacion

Tomado como punto de partida los postulados y propuestas existentes en la
actualidad frente a los Procedimientos para el manejo de la evidencia digital, esta
investigacion en su pretension busca una solucién al planteamiento del problema,
con un acercamiento real basado en la normatividad internacional existente y a las
experiencias en el trabajo de campo y de laboratorio en la investigacion penal de
los delitos informaticos, que evidencian la necesidad de estandarizar criterios y
documentar Procedimientos, el cual podria ser utilizado en un futuro, como un
elemento imperativo de cara a un proceso de certificacion de calidad de los
laboratorios forenses.

Para ello, se desarrollan una serie de etapas basadas en “los criterios de seleccién

de la pertinencia, exhaustividad y actualidad”®, presentados por Manuel

Rodriguez, los cuales permiten inicialmente:

34 RODRIGUEZ, L. Acerca de la investigacion bibliografica y documental. Guia

de Tesis. Agosto 2013.
% Ibid.
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e La definicion de los tipos de fuentes bibliograficas y documentales, acordes
con los objetivos de la presente investigacion.

e La clasificacion de las fuentes bibliograficas consultadas en funcién de la
investigacion y que en su contenido, aporten datos significativos para la
construccion del documento.

e La verificacion de las fuentes de consulta frente a su actualizacion, con el
fin de garantizar que su aporte este acorde con la normatividad legal en
Colombia y de las normas internacionales sobre el tratamiento de la
evidencia digital y los procedimientos vigentes.

De esta forma, se presentan como elementos primarios los relacionados con las
experiencias obtenidas en los apoyos a las investigaciones judiciales en el campo
Penal, y la aplicacion de la Criminalistica desde la funcion operativa y técnico-
cientifica desarrollada en los laboratorios de informatica forense del Cuerpo
Técnico de Investigacion (CTI) de la Fiscalia General de la Nacion, y como
elementos secundarios, los parametros y normas que conducen el
comportamiento de nuestra sociedad.
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4 RESULTADOS

4.1 LOS DELITOS INFORMATICOS EN COLOMBIA

4.1.1 Contexto general. La invencion de nuevas herramientas desde un contexto
histérico, han sido el producto de la necesidad de suplir muchas actividades frente
al tema de la supervivencia, y han contribuido en gran medida al ahorro de
recursos adicionales permitiendo cumplir las tareas de manera facil, rapida y
efectiva; argumentos que han creado una dependencia absoluta sobre su uso. Sin
embargo, desde nuestros antepasados hemos encontrado que muchas de esas
herramientas han sido utilizadas como objetos y elementos para cumplir otro tipo
de objetivos, que pueden perturbar el bienestar de los demas, o simplemente por
competir frente a la base de esa supervivencia.

Esta situacion no ha sido ajena a los sistemas informaticos. La evolucion social
marcada en las ultimas décadas por la sistematizacion y automatizacion de las
labores, han requerido de nuevas herramientas y formas frente al manejo de la
informaciéon que nos permiten su administracién y divulgacion, con la premisa de
estar actualizados e influenciados cada vez mas por las nuevas tecnologias.
Hemos caido en una dependencia, que si bien abri6 nuevas posibilidades,
olvidamos por un momento los riesgos inmersos que acompafarian este
desarrollo hasta que no desestabilizaron nuestro bienestar y afectaron nuestros
derechos.

Desde el campo de la informéatica, observamos que en un principio sus elementos
se concentraban en entornos especificos, y los riesgos frente al tema de la
seguridad y vulnerabilidad de la informacién tenian un contexto diferente en su
manejo. Los ataques por asi decirlo, se centraban mediante sistemas de infeccion
distribuidos en medios de almacenamiento portables, los cuales utilizaban las
victimas como medios de difusion. Sin embargo la masificacién de las redes de
datos y su fusion, trajo consigo nuevos riesgos frente a su uso inadecuado que
abrieron espacios a nuevas formas o conductas sociales.

Nace entonces el término de “ciberdelincuente”, el cual enmarca las actuaciones
de quienes de manera fraudulenta evadiendo toda clase de permisos, desarrollan
y generan todo tipo de herramientas para cumplir actividades que ponen en riesgo
la informacién y los datos, situacion que pese a la dificultad existente para
descubrirlos y procesarlos, se sumaba un pobre y débil sistema judicial que
permitiera castigar y sancionar dichas conductas, de la cual Colombia, no fue
ajeno a esta situacion.
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Existen muchos factores para que el tema de seguridad informatica no haya sido
discutido y que su reaccion haya sido lenta y tardia, entre los cuales podemos
destacar:

e Debilidades en el tema de educacién y desconocimiento en la aplicacion de
medidas de seguridad informaticas.

e Deficiencia en la planeacién por parte de las entidades publicas y privadas
sobre el tema de la seguridad informatica.

e Falta de controles en el uso y abuso de los sistemas informaticos.

e Y finalmente, los altos y elevados costos en la inversion de medios que
garanticen el tema de la seguridad de la informacion.

Estos factores pueden desencadenar ataques, los cuales en su gran mayoria
pueden utilizar medios como: virus informaticos, abusos por parte de usuarios, y
penetracion por partes externas, tal como lo precisa ESET en su informe de
Tendencias 2014: “el desafio de la privacidad en Internet’, la utilizacién de
dispositivos portatiles con conexién a Internet aumenta en cantidad y de formas
curiosas, los ataques entre los que se presentan: infeccién por malware, phishing,
falta de disponibilidad, exploracién de vulnerabilidades, accesos indebidos, entre

otros™®,

Antes de la promulgacion de la Ley 1273 de 2009, NO existia en Colombia un tipo
penal que sancionara y enmarcara los delitos informaticos, el Unico articulo que
establecia y sancionaba este tipo de conductas estaba enmarcado en el cédigo
penal por el Art. 195 como Acceso abusivo a un sistema informatico, y
textualmente referia: “El que abusivamente se introduzca en un sistema
informatico protegido con medida de seguridad o se mantenga contra la voluntad
de quien tiene derecho a excluirlo, incurrirdh en multa”, es decir, no se habia
definido un tipo penal y su castigo conllevaba simplemente al pago de una multa, y
por esta razén estas conductas, trataban de enmarcarse dentro de los delitos
tradicionales generalmente en las que protegen los bienes patrimoniales.

3% ESET. Tendencias 2014: El desafio de la privacidad en Internet [en linea].

[ctado en 10 de noviembre de 2014]. Disponible en Internet:
<http://www.welivesecurity.com/wp-
content/uploads/2014/02/tendencias_2014_el desafio_de_la_privacidad_en_intern
et.pdf>
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En los ultimos afos, Colombia ha experimentado un incremento significativo en el
uso de tecnologias de la informacion, de las telecomunicaciones y del internet.
Segun el ministerio de las Telecomunicaciones, en su boletin de las TIC afirma
que:

Continda la tendencia presentada durante los Ultimos cuatro afios.
Es asi como como al término del afio 2014 el total de conexiones
Banda Ancha alcanzo los 9.891.506 accesos en el pais, mientras
gue las demas conexiones a Internet (conexiones con velocidad
efectiva de bajada — Downstream <1.024 Kbps + Mévil 2G) suman
menos de un millon de accesos, 725.709 conexiones a Internet.

El indice de penetracion del servicio de Internet de Banda Ancha
en Colombia al finalizar el cuarto trimestre del afio 2014 aumenté
0,9 puntos porcentuales con relacién al trimestre inmediatamente
anterior, y con referencia al cuarto trimestre del afo 2013
aumentd 3,4 puntos porcentuales.

Respecto a los accesos de internet fijo dedicado y mévil, al cierre
del afio 2014, el niumero total de conexiones en el pais alcanzé
los 10.617.215 suscriptores, cifra compuesta por accesos a
Internet fijos y moviles, lo que representa un incremento absoluto
de 521.250 suscriptores con relacion a la cifra alcanzada en el
trimestre inmediatamente anterior.

El servicio de acceso a Internet fijo dedicado y mévil en Colombia,
al finalizar el cuarto trimestre de 2014, presentdé un indice de
penetracion del 22,3%, lo que representa un aumento de 1,1
puntos porcentuales con relacién al indice de penetracion del
tercer trimestre de 2014*’

37 COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES. Boletin trimestral de las TIC: Cifras cuarto trimestre de
2014 [en linea]. [citado en 10 de abril de 2015]. Disponible en Internet:
<http://colombiatic.mintic.gov.co/602/articles-8598 archivo_pdf.pdf>
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Figura 1. Comparativa suscriptores a Internet
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Fuente: Proyeccidn de poblacion DANE 2013 -2014 y datos reportados por los proveedores de
redes y servicios al SIUST — Colombia TIC

Este incremento se ve reflejado paralelamente con el aumento significativo en las
amenazas informaticas, las cuales tienen una connotacion sustancial creando la
necesidad de establecer y adoptar las medidas y controles que permitan
combatirlas, dado que su impacto se refleja en la seguridad de la informacion en el
ambito publico y privado.

La firma especializada en seguridad informética “Digiware” en un analisis
desarrollado sobre las tendencias y las respuestas a las amenazas para el afo
2015 sefial6 a la revista Portafolio, que:

Colombia es el pais de Latinoamérica que mas genera ataques
informaticos, con mas del 20 por ciento, seguida por Argentina,
Peru, México y Chile. Y un buen porcentaje de estos afectan a las
empresas, aclarando que no necesariamente las victimas son
colombianos sino que habria una articulacion con redes
internacionales que gozan de informacion y experiencia para
sacarles provecho a la vulneracion de los sistemas corporativos.
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Asi mismo refiere que la tabla de vulnerabilidad ante los ataques
la encabezan el sector Gobierno (49,5 %), financiero (14,3),
comunicaciones (12,8), industria (10,7) y energia (6,5 %), y
advierte que las modalidades mas usuales en el campo
corporativo son los llamados “malware de dia cero”, seguidos por
el “cross-site scripting” como un agujero de seguridad usual en
aplicaciones web, seguido de la “suplantacion de usuario”, el
“defacement” o  modificacibn es de paginas web
gubernamentales®

Por otra parte las cifras y datos presentados en el primer foro de seguridad y
defensa cibernética : Una estrategia de Pais, organizado por la Universidad de los
Andes y la Cadmara Colombiana de Informética y Telecomunicaciones (CCIT), en
el mes de mayo de 2014, refiere:

En lo que respecta al numero total de ataques, segun un estudio
realizado por la comparfia McAfee y la Organizacion de Estados
Americanos (OEA), Colombia se posicion6 como el sexto pais en
generar una mayor actividad maliciosa en linea para el afio 2013.
Por otro lado, en lo que respecta al costo, esta misma compariia
estim6 que el ciber-delito caus6 un dafio econdomico al
consumidor cercano a los 500 millones de dolares durante lo
corrido de 2013, acercandose asi cada vez mas a los pais que
reciben mayores ataques cibernéticos en el mundo. Si bien estos
ataques han estados dirigidos a todas las esferas de la economia,
los delincuentes digitales se han concentrado principalmente
contra los ciudadanos, el sector bancario, la fuerza publica y el
Gobierno Nacional segun el balance del Centro Cibernético
Policial (CCP). Finalmente, segun la informacion disponible por la
Policia Nacional se registraron 422 arrestos por delitos
cibernéticos y otros actos ilegales semejantes en el afio 2013,
frente a 323 en 2012 y 252 en 2011%*

38 PORTAFOLIO.COM. Colombia, principal fuente de ciberataques en
Latinoamérica. [en linea]. (Octubre 17 de 2014). [citado el 5 de abril de 2015].
Disponible en Internet:<http://www.portafolio.co/negocios/ataques-ciberneticos-
colombia>

3 CAMARA COLOMBIANA DE INFORMATICA Y TELECOMUNICACIONES.
Reporte Ciberseguridad CCIT y Fedesarrollo: Coyuntura TIC Avances y retos de
la defensa digital en Colombia. [en linea]. (noviembre 2014). [citado el 1 de abril de
2015]. Disponible en Internet:
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Segun el Comando Cibernético Policial (CCP) de la Policia Nacional, bajo la
direccién de Investigacién Criminal e INTERPOL (DIJIN), organizacién designada
para investigar todos los casos en los que se ha visto comprometida la ciber-
seguridad de las entidades del Gobierno y del sector privado del pais, el nUmero
de sitios WEB bloqueados con contenido de pornografia infantil en los afios 2013
fue de 2.119 y 2014 de 822, resultados obtenidos tras la puesta en marcha del
sistema o aplicativo “Protectio” como primer control parental desarrollado por una
institucién gubernamental en Latinoamérica, para mejorar las buenas practicas de
Ciberseguridad en los hogares colombianos.®°, asi mismo Los datos recopilados
por la Policia Nacional revelan estadisticas interesantes en relacion al crecimiento
del uso de las TIC y el aumento consiguiente de incidentes y delitos cibernéticos.

Se informaron las siguientes cifras para 2013: 448.983 seguidores
en Twitter; 256,987 visitantes al sitio web www.ccp.gov.com; 2652
nuevas alertas de amenazas cibernéticas; 422 personas
detenidas por delitos cibernéticos y un total de 4,290 reclamos
recibidos por la Policia Nacional en relacion con incidentes
asociados a las TIC (lo cual representa un aumento de 1,194
guejas respecto del aiio anterior).

En 2013, el CCP respondi6 a 1,647 ataques o incidentes
cibernéticos, de los cuales 62% involucr6 a ciudadanos
particulares y 21%, a entidades del sector bancario. El resto de
los incidentes involucré a una combinacion casi igual de entidades
pertenecientes a los sectores de gobierno, fuerzas de seguridad,
comunicaciones, energia, salud y educaciéon. Lo que trajo como
resultado un marcado aumento de la cantidad de personas
arrestadas por haber cometido delitos cibernéticos y otros actos
ilegales semejantes en 2013, que ascendid a los 422 arrestos
frente a 323 en 2012, y 252 en 2011*

<http://www.ccit.org.co/images/Reporte%20Ciberseguridad%20CCIT%20y%20Fed
esarrollo.pdf>

40 COLOMBIA. DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL.
Boletin informativo de cibercrimen. [en linea]. (mayo de 2014). [citado el 2

de abril de 2015]. Disponible en
Internet:<http://www.ccp.gov.co/sites/default/files/boletin_cibercrimen_002.p
df>

4 SYMANTEC. Tendencias de seguridad cibernética en américa latina y el

caribe. [en linea]. (junio de 2014). [citado en 5 de abril de 2014]. Disponible
en Internet:
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La firma Symantec con los resultados plasmados en su “Reporte Norton 2013”,
afirma que:

Mas de seis millones de Colombianos fueron victimas de algun
tipo de ciberataque, reflejando que en los ultimos 12 meses el
costo total del crimen cibernético en el pais fue de 873 mil 466
millones de pesos, que el 64% de los usuarios adultos ha
experimentado algun crimen cibernético, asi como también refiere
gue el 64% de los colombianos usa sus dispositivos moviles para
trabajar, y para el ultimo afio el 42% de los usuarios de
Smartphone ha experimentado algun delito cibernético, y 6
millones de personas han sido victimas de cibercrimen”*?

Desde una opinion personal, la incidencia de estos resultados estd enmarcada por
la creciente tendencia en la masificacion del uso del internet, el uso de dispositivos
moéviles, el débil conocimiento frente al tema de seguridad por parte de los
usuarios y la facilidad de obtener en el mercado software especializado en
ataques informaticos totalmente documentado, el cual esta disefiado para ser
utilizado por cualquier persona, sin importar su nivel de conocimiento frente al
tema.

Sin embargo como se precis6 con anterioridad los esfuerzos en materia de
prevencion adelantados por el gobierno de Colombia se encuentran regidos y
articulados principalmente por el documento COMPES 3701, el cual sirvi6 como
base para la creacion del Centro Cibernético Policial (CPP), como unidad principal
para la investigacion de delitos cibernéticos en todo el pais, la cooperacion del
Departamento de Estado de los Estados Unidos (DS/ATA) y el FBI en materia de
capacitacion y analisis forense, bajo el eje principal del marco legislativo nacional
de la Ley 1213 de 2009 “de la protecciéon de la informacion y de los datos”

<http://www.symantec.com/content/es/mx/enterprise/other resources/b-
cyber-security-trends-report-lamc.pdf>

42 SYMANTEC. Reporte Norton 2013. [en linea]. [citado en 20 de noviembre
de 2014]. Disponible en Internet:
<http://www.symantec.com/content/es/mx/about/presskits/b-norton-report-2013-
final-report-lam-es-mx.pdf>
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4.1.2 El Proceso Penal Colombiano. A modo general y muy basico se presenta
en contexto el modelo adoptado por Colombia, frente al tratamiento de las
conductas referidas como delitos.

La Constitucion Politica de Colombia de 1991, estableci6 el sistema de
enjuiciamiento penal Colombiano y en su Articulo 1:

Define a Colombia como un Estado Social de Derecho, basado en
la aplicacién de la justicia y el respeto por la dignidad humana,
mediante la aplicacion de un sistema debidamente estructurado
en las autoridades publicas, los principios, derechos y deberes
sociales de orden constitucional y el reconocimiento y garantia de
los derechos humanos®?

Para el caso del Derecho Penal, su objetivo es el de garantizar los bienes e
intereses de las personas en un conglomerado social, promoviendo sus derechos
fundamentales, y restringiendo otros a titulo de sancién degradandolos como
delitos, siempre y cuando generen un reproche social y vayan en contra de las
normas, estableciendo el interés general sobre el particular. Sobre este tema
Pedro Avella Franco refiere:

Los sistemas juridico politicos, entre otras actividades y objetivos,
controlan las conductas de los ciudadanos evitando o
solucionandolos conflictos de intereses que ordinariamente
ocurren, a través de diferentes instrumentos de reaccion que
limitan las libertades y otros derechos fundamentales. Es el caso
del derecho penal. Todo derecho penal permeado por una
Constitucion Politica como la de Colombia, se dirige a
garantizarlos bienes e intereses de las personas restringiendo los
derechos de unas a titulo de sancioén, pero, en ese horizonte, es
también promotor de los derechos fundamentales de los
asociados. Separa los actos que generan reproche social y los

43 REPUBLICA DE COLOMBIA. CORTE CONTITUCIONAL. CONSTITUCION
POLITICA DE COLOMBIA 1991. Bogoté4, Imprenta Nacional de Colombia, 2010.
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degrada como delitos, de los que las personas realizan para vivir
y desarrollarse en términos normales*

Frente a este panorama Colombia adopté mediante la Ley 906 de 2004, un
sistema penal basado en los modelos acusatorios americano y continental
europeo, sin ser asociado a uno en particular, pero presenta importantes
particularidades en su estructura en su interpretacion, asi mismo, establece una
serie de instituciones juridicas responsables de su aplicacién y administracion,
diferenciando entre las que investigan, acusan y juzgan mediante el principio
acusatorio y define como columna vertebral la audiencia de juicio oral como un
escenario donde se realizara la practica, presentacion y admision de la prueba
fisica, testimonial, documental y pericial. Sobre el particular Avella sefiala:

El maximo Tribunal Constitucional, luego de la comparacion delos
esquemas continental europeo y anglosajon respecto del sistema
acusatorio adoptado por el Acto Legislativo 03 de 2002, mediante
la Ley 906 de 2004, concluyé: “la realizacion de un parangon
entre los modelos acusatorios americano y continental europeo
evidencia, una vez mas, que el nuevo modelo procesal penal
colombiano no se adscribe a ninguno de los anteriores sino que
por el contrario presenta numerosas e importantes
particularidades, que es preciso tener en cuenta al momento de
interpretar la Ley 906 de 2004™*°

El proceso penal acusatorio en su estructura, segun Avella:

Estd compuesta por dos etapas claramente definidas: una es la
investigacion, de la que ademas forma parte la fase de
indagacioén; la otra es la de juicio. Corresponde anticipar que la
fase de indagacion comienza con la noticia criminal y termina con
la formulacion de la imputacién, con la que se da lugar a la

a4 AVELLA FRANCO, Pedro. Naturaleza constitucional del procedimiento
penal colombiano. Estructura del proceso penal acusatorio. Bogota D.C.: Fiscalia
General de la Nacion, Diciembre de 2007. p. 19.

° Ibid., p 37.
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investigacion propiamente tal, la que concluye a su vez con la
presentacion del escrito de acusacion, que da inicio a la etapa de
juicio, misma que termina con la ejecutoria de la sentencia qué
pone fin al proceso®

Su aplicacion se desarrolla mediante dos etapas: una fase de indagacion inmersa
en una etapa de investigacion, a cargo de la Fiscalia General de la Nacion como
institucion responsable de adelantar las investigaciones cuando las acciones
revistan caracteristicas de delito, apoyandose para ello en las autoridades de
policia judicial y enmarcando sus actuaciones mediante la aplicacién de
herramientas como el Codigo de Procedimiento Penal, siempre y cuando existan
motivos, circunstancias y elementos legales que indiquen su posible comision.

La fase de investigacion y sus caracteristicas, partiendo del sefalamiento
presentado por la Corte Constitucional en la Sentencia C-1194 de 2005, refiere:

La Fiscalia, en una primera fase de indagaciones, determina la
ocurrencia de los hechos y delimita los aspectos generales del
presunto ilicito. Dado que los acontecimientos facticos no siempre
son facilmente verificables y que las circunstancias que los
determinan pueden hacer confusa la identificacién de su ilicitud, el
fin de la indagacién a cargo de la Fiscalia, y de las autoridades de
policia judicial, es definir los contornos juridicos del suceso que va
a ser objeto de investigacién vy juicio. La fase de indagacion es
reservada y se caracteriza por una alta incertidumbre probatoria,
despejada apenas por los datos que arroja la noticia criminis*’

Dentro de los procesos o fases de indagacion e investigacion, tomando como
referencia a Avella, quien presenta las siguientes figuras como intervinientes:

La Fiscalia General de la Nacion como responsable de coordinar
todas las actuaciones que se desarrollaran, para la consecucién
de EMP yo EF o informacion legalmente obtenida, con el fin de
presentar una formulacion de imputacién y formalizar asi una

46 Ibid., p 61.
4 REPUBLICA DE COLOMBIA. Corte Constitucional. Contextualizacion de la

institucién del Descubrimiento de la Prueba en el esquema del proceso penal
acusatorio En: Sentencia C-1194 de 2005. Bogota D.C., 2005; p. 14.
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etapa subsiguiente de investigacién, o la prescripcion de la
conducta que conllevara a su archivo.

Los funcionarios de Policia Judicial actian como receptores de
noticia criminal y tienen a su cargo la busqueda, fijacion,
recoleccion y embalaje de los elementos materiales probatorios y
evidencia fisica que por cualquier medio encuentren o reciban.

El Juez de Control de Garantias tiene como funcion esencial
controlar que los actos de investigacion desarrollados por la
policia judicial, en cumplimiento de las 6rdenes emitidas por el
fiscal director de la misma, que impliquen limitaciones a los
derechos fundamentales se ajusten a la Constitucion y a la ley.

La defensa estara a cargo del abogado principal que libremente
designe el imputado, o en su defecto, el que le ha sido asignado
por el Sistema Nacional de Defensoria Publica.

Las victimas. Al tenor del articulo 132 de la Ley 906 de 2004 son
victimas las personas naturales o juridicas y demas sujetos de
derechos que individual o colectivamente hayan sufrido alguin
dafo (directo) como consecuencia del injusto.

El Ministerio Publico, [encargados de] sefialar que los Fiscales y
la policia deben enterarlo de las diligencias y actuaciones de su
competencia, para que ejerza la defensa del orden juridico vy,
especialmente, para que actie como garante de los derechos
humanos y de los derechos fundamentales.

Juez de Conocimiento. Le corresponde resolver sobre la
procedibilidad de la preclusiébn de la investigacion, cuando se
verifigue alguna de las causales previstas en el articulo 332 de la
Ley906 de 2004.

El imputado, quien tiene derecho al ejercicio de todas las
garantias establecidas en la Constitucion y en los tratados
internacionales que hacen parte del bloque de constitucionalidad.
Por lo mismo, no seran disponibles sus derechos superiores como
el de la dignidad humana, igualdad, intimidad y a que su libertad
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no se restrinja sino en presencia de motivos fundados, y
atendiendo a los criterios de excepcionalidad, razonabilidad,
ponderacién y proporcionalidad*®

Y finalmente una etapa de Juicio como fase final del proceso penal. En ella
basicamente se practican las pruebas bajo los principios de oralidad, ejercicio de
la defensa, contradiccion, concentracion, inmediacion y controversia.
Adicionalmente AVELLA refiere:

La etapa de Juicio es la fase final del proceso penal previsto en la
ley 906 de 2004. Esta integrado por las audiencias de formulacién
de acusacioén, preparatoria, juicio oral, y fijacion de sentencia.
Eventualmente se tramita incidente de reparacion integral, que
tiene lugar luego de emitido fallo de culpabilidad, y cuya decisiéon
debe incorporarse a la sentencia®

El sistema penal acusatorio ofrece como uno de sus principios fundamentales el
de igualdad de armas, lo que permite que en el marco del proceso, tanto la parte
gue acusa (Fiscalia) como la defensa, cuenten en igualdad de condiciones con los
mismos derechos y garantias en el uso de los elementos, que convenzan y
soporten legalmente la acusacion, mediante la presentacion de evidencias que
prueben las teorias presentadas.

Y como mencionamos anteriormente, el soporte del proceso se encuentra
determinado por el correcto tratamiento de los EMP y/o EF, los cuales se
convertiran en prueba, siempre y cuando se sigan los lineamientos técnicos vy
cientificos desde cada una de las ciencias que apoyan las investigaciones.

18 AVELLA, Op. Cit. p. 66 — 75.

49 AVELLA, Op. Cit. p. 87.
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4.1.3 La evidencia digital como prueba en Colombia. Sin caer en redundancias,
hemos presentado la necesidad de la prueba como pieza fundamental en el
proceso penal colombiano ya que determina la imputacion de una conducta.
Desde el campo informatico, hemos encontrado la inexistencia de manera
taxativa, de una norma que indique los lineamientos especificos y los requisitos
gue debe cumplir la prueba frente al proceso penal.

Sin embargo, se ha dado la necesidad de incorporar a la informacién contenida en
medios electrénicos y otros medios tecnoldgicos, los requisitos estipulados por la
Ley frente al manejo del respaldo probatorio de los documentos consignados en
papel; requisitos basados en la fiabilidad, inalterabilidad y rastreabilidad, gracias al
principio de equivalencia funcional, el cual segun el profesor Jeimy Cano: “El
principio en mencién establece que un mensaje de datos que cumpla con la

funcion de declaracion o representacion tendrd los mismos efectos juridicos

propios de los medios de prueba tradicionales™® .

Ahora bien, la Ley 527 de 1999 (ley de mensaje de datos), es utilizada en la
actualidad como norma interpretativa, por cuanto su contenido permite un
acercamiento acorde a la realidad tecnoldgica, y el régimen probatorio en el
Derecho Colombiano, se encuentra consagrado en el Cdodigo de Procedimiento
Civil, seccion tercera, titulo XIll, el cual en su articulo 165 permite como medio de
prueba “cualesquiera otros medios que sean Uutiles para la formacién del
convencimiento del juez”. El profesor Cano considera que: “los archivos digitales o
mensajes de datos podrian verse involucrados dado que harian parte de “otros
medios” presentados para aportar al caso en estudio, pero la forma como sean
identificados, generados y recogidos puede influir en la manera como sean

valorados por la Corte™.

De esta forma, un Juez no podra desestimar la fuerza de la prueba proveniente de
datos y debera “estudiar y valorar la confiabilidad en la forma que se haya

%0 CANO MARTINEZ, Jeimy José. El peritaje informatico y la evidencia digital en

Colombia. Bogoté: Ediciones Uniandes, 2010. 348p.

1 1bid.
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generado, archivado o comunicado el mensaje y en la forma en que se identifique

a su iniciador y cualquier otro factor pertinente™?.

Esto nos permite concluir que en Colombia existe una alternativa juridica basada
en la valoracion de la prueba electrénica, que surge tras el proceso de portazgo
decretado por un Juez, que desde un punto de vista penal debe ser tratada por
personal especializado, quien sustenta a través de sus dictamenes los hallazgos
encontrados.

Concluimos entonces, la existencia de una normatividad vigente frente a la
admisibilidad de las pruebas tecnolégicas en los procesos judiciales, sin embargo,
la presentacion de la evidencia digital y la exposicién de los procesos utilizados en
su tratamiento implican algunas dificultades, ya que conjuga términos propios de la
informatica que deben ser abordados por personal calificado que soporte desde su
conocimiento, el soporte en un juicio de la intangibilidad y virtualidad de los
elementos aportados. Sobre el particular segin el profesor Cano®: Es menester
gue el sistema de justicia penal este orientado hacia una aplicacion de la Ley, que
se encuentre basada en estudios previos, principalmente en areas de
conocimiento, como lo son: informatica basica, evidencia digital y delitos
informaticos.

4.2 Normas Técnicas aplicables al tratamiento de la evidencia digital en
Colombia

Como parte activa en la estructuracion de un procedimiento documentado, esta el
indagar la existencia de normas técnicas aplicables en el medio, y que desde la
comunidad internacional soporten cada una de las actividades desarrolladas, las
metodologias generales y especificas sobre los procesos, equipos, elementos de
medida y control, entre otros, y que enmarquen los pasos consecutivos para
iniciar, desarrollar y concluir una actividad, los elementos técnicos, condiciones de
trabajo, alcances y limitaciones, asi como también, las caracteristicas del personal
gue los ponen en practica. Procedimientos que garantizaran la calidad en los

52 Ley 527 de 2009, por medio de la cual se define y reglamenta el acceso y

uso de los mensajes de datos, del comercio electronico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras disposiciones. Art 11.

>3 CANO MARTINEZ, Op. Cit.
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resultados generados por los laboratorios, y permiten su reproductibilidad,
uniformidad y consistencia en los proceso, detallando claramente cada una de las
actividad, funciones y responsabilidades.

En la actualidad, desde el campo de la informatica forense encontramos las
siguientes normas que regulan las actividades, frente al tratamiento de la
evidencia digital:

4.2.1 La ASCLD/LAB (American Society of Crime Laboratory Directors
/Laboratory Accreditation Board). La American Society of Crime Laboratory
Directors /Laboratory Accreditation Board (ASCLD/LAB)*>* [Sociedad Americana de
directores de laboratorios contra el crimen / Junta de acreditacion de laboratorios],
es una organizacién Norte Americana sin animo de lucro, [especializada en la
acreditacion de laboratorios publicos y privados en Estados Unidos y otros paises
frente al tema del andlisis forense, y desde 1982 se encuentran comprometidos en
el apoyo, educacion, supervision y acompafiamiento en esta area...].

Presentan un programa mejorado de ISO para la acreditaciéon de laboratorios
criminales en diferentes disciplinas para pruebas forenses y calibracion, basados
en la norma técnica ISO/IEC 17025, con el que garantizan a sus asociados contar
con los estandares en calidad y propender por las aplicaciones justas y objetivas
de la justicia.

Dentro de sus programas, se encuentra referido el programa de pruebas
ASCLD/LAB-International para la acreditacion exclusiva de laboratorios de
ciencias forenses en las disciplinas de quimica, toxicologia, evidencia del rastro,
biologia, armas de fuego y herramientas, documento logia, huellas latentes,
escena del crimen, evidencia digital y multimedia, para ello, los laboratorios
forenses que desean obtener su acreditacion deben cumplir con algunos
requisitos, entre ellos: la certificacion otorgada en norma técnica de calidad
ISO/IEC 17025 y los requisitos suplementarios de ASCLD/LAB para los
laboratorios de andlisis (Supplemental Requirements for Testing Laboratories),
obtenidos tras obtener un contrato con dicha organizacion.

Se resalta que la adquisicion de toda la documentacidon actualizada, requieren de
una licencia especial otorgada por la ASCLD/LAB para lo cual se deben cumplir
unos requisitos especiales, y un costo adicional.

> American Society of Crime Laboratory Directors /Laboratory Accreditation Board
(ASCLD/LAB). 2015. Disponible en Internet: < http://www.ascld-lab.org/>
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Para ello, cualquier laboratorio de criminalistica forense puede solicitar la
acreditacion en cualquiera de las disciplinas, una vez dentro de su gestion,
operaciones, personal, procedimientos, equipos, planta fisica, seguridad cumplan
con los requerimientos establecidos por la ASCLD/LAB, sin embargo, esta
acreditacion no incluye la certificacion del personal a cargo de adelantar los
peritajes forenses, ya que ellos necesitan adicionalmente unas pruebas
individuales y requisitos en el area de educacion, capacitacion, pruebas de aptitud,
entre otros.

Los requerimientos y Directrices frente al cumplimiento se encuentran en el
manual de acreditacion de ASCLD/LAB, el cual contiene los principios, las nhormas
basicas y alrededor de 145 criterios para su evaluacién, si el laboratorio quisiera
acreditar tan solo una de las cuatro disciplinas del tratamiento de evidencia digital
(andlisis de audio, computer forensic, andlisis de imagenes digitales, andlisis de
video) tendra que documentar y demostrar el cumplimiento de 102 criterios, entre
ellos: 38 esenciales, 44 aplicables y 20 importantes (segun su clasificacion).

Varios de esos criterios son inspeccionados por la ASCLD/LAB periédicamente,
para lo cual el laboratorio debe cumplir con:

e Marca o rotulado, sellado o embalaje y proteccién de la evidencia fisica,
respecto al tratamiento de la evidencia digital, aplica los criterios 1.4.1.2 el
cual requiere que cada elemento debe marcarse con un identificador unico,
para no confundir las evidencias, el criterio 1.4.1.3 refiere que se deben
sellar adecuadamente los contenedores que refieren los elementos, el
criterio 1.4.1.4 exige que se utilicen empaques especiales de acuerdo a la
naturaleza de los elementos a analizar, con el fin de prevenir dafios
especiales.

e Validacién y verificacion de los Procedimientos, el cual refiere un proceso
por medio del cual se realizan una serie de experimentos que demuestran
confiabilidad y eficacia en los procedimientos o técnicas utilizadas, antes de
ser aplicadas, los cuales se encuentran referidos en el criterio 1.4.2.6.

En la disciplina de la evidencia digital, requiere que cada herramienta
forense debe ser validada y verificada antes de su aplicacién, para ello se
debe adelantar diferentes pruebas sobre la misma, y demostrar que cumple
adecuadamente su funcion sin alterar el contenido de la evidencia.
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e Uso de normas y controles, referido por el criterio 1.4.2.8, requiere que para
asegurar la validez de los resultados y las conclusiones, los procedimientos
deben incluir un estandar y control, debidamente documentado, esto se
puede lograr tras asegurar que las herramientas e instrumentos funcionan
adecuadamente.

e Estado y actualizacién de equipos forenses, para lo cual es necesario llevar
un control adecuado de las herramientas, frente a sus mantenimientos
preventivos y correctivos, asi como sus actualizaciones, el cual debe estar
debidamente documentado y soportado.

e Calibracién de instrumentos, enmarcado por el criterio 1.4.2.12 el cual
requiere que todas las herramientas deben mantenerse en perfecto estado
de funcionamiento, vy el criterio 1.4.2.13 que afirma que los instrumentos
deben ser calibrados correctamente. Esto se logra tras la aplicacion de un
control en la bitacora de cada instrumento, la cual refiere la fecha en la cual
fue puesto en operacidn, sus parametros, registros de dafios, correcciones
y actualizaciones de software y hardware, documentacién frente al software
utilizado, entre otros.

4.2.2 La Norma Técnica Colombiana NTC-ISO/IEC 17025. La ISO (Organizacion
Internacional de Normalizacion) e IEC (Comision Electrotécnica Internacional) son
dos organismos que integran el sistema mundial que regulan la normatividad
internacional sobre campos particulares de la actividad técnica, y su resultado
involucra también la participacion de otras organizaciones publicas y privadas
frente a un proceso de evaluacion de la conformidad denominado CASCO, quien
es el responsable de la documentacion de Normas y Guias Internacionales.

Esta norma internacional establece los requisitos generales para la competencia
en la realizacion de ensayos y/o calibraciones, incluido el muestreo. Cubre los
ensayos Yy las calibraciones que se realizan utilizando métodos normalizados,
métodos no normalizados y métodos desarrollados por el propio laboratorio®.

e Requisitos Generales

® ICONTEC. Norma técnica Colombiana NTC-ISO/IEC 17025. Requisitos
generales para la competencia de los laboratorios de ensayo y calibracién.
1.C.S:03.120.20. Primera actualizacion. 2005. p 1.

63



Esta norma dentro de su estructura, establece los requisitos generales que
un laboratorio debe cumplir con el fin de adelantar calibraciones y/o
ensayos, asi como también el muestreo.

Alcance

Como mencionamos es aplicable a todas las organizaciones que cuenten
con é&reas de laboratorio que desarrollen calibraciones o ensayos. Se utiliza
como herramienta que normaliza los sistemas de calidad, administrativos y
técnicos que rigen sus operaciones y actividades, asi como también para
los clientes y las autoridades reguladoras y encargadas de la acreditacion y
reconocimiento de los laboratorios.

Control de documentacion
Generalidades

Los laboratorios deberdn establecer, aplicar, mantener y validar
procedimientos que articulen el control de documentos que forman parte de
su sistema de calidad, entre ellos, normas, métodos de calibracion y
ensayo, software, equipos, guias, instructivos o manuales.

Aprobacion y edicion de documentos

Los documentos deben ser revisados por personal autorizado antes de su
edicion, estableciendo un control de documentos que normalice la forma
COMo se generan, se mantienen y se clasifiquen.

De igual forma, deberan contar con una identificacion Unica, la cual refiera
la fecha de edicion o de revision, numeracion de péginas, numero total de
paginas, marca que indique el final del documento y quien lo elabord.

Cambios en los documentos

Deben ser revisados y aprobados por el personal quien gener6 o publico el
documento original, o por alguna otra persona designada para desarrollar
dicha labor, para lo cual debera soportar mediante los respectivos anexos
los fundamentos de dichos cambios. Todas estas directrices, deberan estar
referidas en procedimientos especiales frente al control de documentos.
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e Acciones correctivas

El laboratorio tendrd4 que establecer una politica y un procedimiento,
designando la autoridad encargada de implementar las acciones
correctivas, cuando se identifica un trabajo no conforme, como resultado a
las actividades aplicadas entre ellas: el control de trabajo no conforme,
auditorias internas o externas, revisiones por la alta direccién, comunicacion
con el cliente, acciones de mejora.

e Requisitos técnicos

El laboratorio deberda contar con todos los elementos que permitan
establecer un seguimiento de auditoria, entre ellos, las observaciones,
resultados de los procesos aplicados, informes de ensayo y calibracion, que
para el caso especifico referirian las hojas de vida de cada uno de los
equipos forenses. Para ello debe definirse un procedimiento, con su
persona responsable en la ejecucién, y chequeo de los resultados.

e Auditorias Internas.

Con el fin de verificar el cumplimiento de los requisitos establecidos en la
norma técnica, se deben adelantar periédicamente auditorias internas de
cada una de las tareas desarrolladas. En su orden debera incluir para su
revision todos los elementos que componen el sistema de calidad, y sus
resultados deberan estar consignados en el informe respectivo para su
revision por la alta direccion.

e Revisiones de la Direccién

Es un proceso por medio del cual, los responsables de la implementacion
del sistema de calidad, revisan periédicamente cada una de las politicas y
procedimientos, los resultados de auditorias internas, el cumplimiento de las
normas y de los procedimientos operativos estandarizados, las acciones
correctivas y preventivas, evaluaciones de entidades externas, satisfaccion
de los clientes, control de calidad del producto y el adecuado estado de los
equipos y herramientas.

La implementacion de un sistema de gestion de calidad y las normas técnicas de
calidad, facilitan la labor frente a la aceptacion internacional de los resultados
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obtenidos, y la cooperacion entre los laboratorios forenses de otros paises, asi
como también la estandarizacion de los protocolos y procedimientos.

4.2.3 La Norma Técnica ISO/IEC 27037:2012. Denominada “Information
tecnology —security techniques- guidelines for identification, collection, acquisition,
and preservation of digital evidence”, refuerza y renueva las antiguas directrices
enmarcadas en el RFC 3227, actualizando las técnicas frente a los dispositivos
actuales.

Su escenario de aplicacion esté orientado al procedimiento pericial y la actuacion
del personal involucrado con la identificacion, recoleccion, embalaje, custodia de la
evidencia digital y transporte de la evidencia digital en trabajo de campo, sin
embargo, no incluye la etapa de andlisis o de laboratorio.

e Principios basicos

De acuerdo a los parametros contenidos por la ISO/IEC 27037:2012, en su
item 5.4.1, la evidencia digital debera estar articulada por los siguientes
principios: Reducir al maximo su manipulacion, documentar los cambios 0
acciones adelantadas, cumplir con todas las normas, no tomar acciones
mas alla de su competencia, y frente a la evidencia digital:

v' La relevancia, la cual establece y soporta de una manera juridica, los
elementos vinculados a la investigacion como soporte de una hipétesis
planteada alrededor de los hechos.

v La confiabilidad, que garantice que los resultados obtenidos frente a la
aplicacion de procedimientos no presenten algun tipo de variacién a ser
repetidos y garanticen su validez y respaldo.

v' La suficiencia, que garanticen que las evidencias y sus procesos
aplicados son suficientes para demostrar y verificar las hipoétesis
planteadas.

Adicionalmente podemos mencionar o complementar mencionando que la
aplicacion de la norma busca:

v Proceso Auditable®®, en razén a que los procedimientos vy
documentacion aplicable, hayan sido debidamente validados vy

%6 ISO 27037. Guidelines for identification, collection, acquisition and
preservation of digital evidence. Item 5.3.2.
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aprobados atendiendo las directrices enmarcadas en el sistema de
gestion de calidad frente a las buenas practicas de laboratorio y que
permitan hacer un seguimiento efectivo a los resultados obtenidos.

v' Proceso Repetible y reproducible®, se refiere a que la repetitividad en
los resultados de la prueba se haga en las mismas condiciones, usando
los mismos procedimientos de medicion o método, se pueda desarrollar
en cualquier momento y bajo las mismas condiciones.

v Proceso Justificable®®, por medio del cual se garantiza que la
recoleccion de la evidencia digital adelantada por el primer respondiente,
sea lo menos intrusiva, y preserve su originalidad sobre la fuente de
informacion y que justifique las acciones adelantadas.

La norma establece los roles para las personas que desarrollaran las
actividades requeridas en la informatica forense, entre ellos:

v DEFRF (Digital Evidence Firts Responder), [primer respondiente de la
evidencia digital], quien es una persona idonea, avalada por el marco
juridico de cada pais y autorizada para atender una escena del crimen y
quien tiene el primer contacto con la evidencia inmersa en dicho
escenario, encargada de asegurar el area, custodiar los elementos,
evitando que otras personas tengan contacto con los mismos,
documentando las condiciones del &rea de trabajo.

v' DES (Digital Evidence Specialist), [especialista en evidencia digital], que
es la persona idbénea capaz de desarrollar las tareas del primer
respondiente, quien cuenta con la preparacion, entrenamiento vy
destrezas en el tratamiento especializado de la evidencia digital, o un
perito en informatica.

Su idoneidad debe ser avalada, ya sea por su experiencia en el campo de
trabajo o por su titulo profesional como experto en la disciplina.

5 Ibidem. Item 5.3.3, 5.3.4.
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Ibidem. Item 5.3.5.
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Fases o0 etapas de la norma segln su estructura

Se fundamenta en el tratamiento de la evidencia digital frente a los
siguientes procesos:

v

La identificacion®®, por medio del cual se identifican los elementos
materiales susceptibles de andlisis y que pudieran contener informacion
relevante a la evidencia digital, estableciendo la categoria de logica o
fisica, para ello deben tenerse en cuenta los siguientes principios:
Prioridad a la recopilacién de pruebas volatiles, reduccion al minimo en
el dafio de los elementos o informacion original, identificar evidencia
oculta.

La recoleccion y/o adquisicion®®, que define el proceso por medio del
cual se recolectan los dispositivos y el proceso de documentacion de los
mismos, tanto de manera logica tras la extraccion de una imagen
forense, asi como también la recoleccion fisica de los elementos
contenedores de la informacion.

La conservacion y/o preservacion®’, la cual garantiza su preservacion
frente a la utlidad, de tal forma que se respete su originalidad e
integridad, garantizando a futuro que al evidencia sea admisible en un
proceso, respaldada por un proceso de cadena de custodia. La ISO/IEC
27037 define la preservacion como “the process to maintain and
safeguard the integrity and/or original condition of the potential” ,[El
proceso de mantener y salvaguardar la integridad y/o el estado original]

Respecto a la aplicacion de la cadena de custodia, los roles, las
responsabilidades, competencias y demas directrices, la norma ofrece en
su Capitulo 6 (Key Components of Identification, Collection, Acquisitionand
Preservation of Digital Evidence — 1SO 27037), toda la informacién no
técnica sobre su manejo, mediante la siguiente estructura documental:

v

v

v

6.1 Cadena de custodia
6.2 Precauciones en el sitio del incidente

6.3 Roles y responsabilidades
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60

61

Ibidem. Item 5.4.2.

Ibidem. Item 5.4.3y 5.4.4

Ibidem. item 5.4.5.
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v' 6.4 Competencias

v' 6.5 Cuidado razonable

v' 6.6 Documentacion

v' 6.7 Sesiones de retroalimentacion

v' 6.8 Priorizacion en la recoleccion y adquisicion de la evidencia

v' 6.9 Preservacion de la evidencia digital

Desarrolla un capitulo 7 Instances of Identification, Collection, Acquisition
and Preservation [Instancias de identificacion, recoleccion, adquisicion, y
preservacion] - ISO 27037, para lo cual subdivide una serie de
recomendaciones a tener en cuenta:

v' 7.1 Ordenadores, periféricos y medios de almacenamiento digital

o 7.1.1 Identificacion, desarrolla los procesos o actividades de:
Blusqueda fisica en la escena del incidente, recopilacion de
evidencia NO digital, toma de decisiones para determinar la
recoleccion o adquisicion de evidencia

0 7.1.2 Recoleccién y 7.1.3 Adquisicion: define los parametros
sobre la adquisicion de la evidencia, frente a: dispositivos que se
encuentren encendidos, donde el primer respondiente debe
garantizar la adquisicion de la informacién, la cual debe ser
exacta en su fuente, la importancia de la evidencia voléatil,
recomienda la utilizacion de programas o herramientas
verificadas y avaladas para su uso, asi como también de los
dispositivos de almacenamiento los cuales deben ser
desinfectados.

Adicionalmente refiere otras actividades adicionales frente al
tratamiento de la deteccién de datos encriptados, y el manejo de
equipos apagados, su adquisicidon o recoleccion la cual debe
fijarse en pardmetros como capacidad y tamafio de los
dispositivos de almacenamiento originales, complejidad en los
sistemas de informacién, precauciones con el tema de las
garantias sobre los equipos.
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0 7.1.4 Preservacion, la cual refiere que debe adelantarse un
proceso de verificacion sobre los contenedores donde se
almacena la evidencia digital, los cuales garanticen su integridad.

v Dispositivos de Red

Parte desde un proceso de observacion, el cual busca identificar las
dificultades frente a su manejo ligado al sistema que se esté
inspeccionando, recomienda adelantar un proceso de Identificacion
mediante la observacion fisica, refiriendo caracteristicas tales como
el disefio del dispositivo, elementos, conector de alimentacion o
dispositivo, etiquetas, entro otros.

Un proceso de documentacion del incidente de manera visual,
fotografiando, filmando o dibujando la escena, tareas que deben
desarrollarse valorando las circunstancias, costos, tiempo disponible,
recursos y prioridades.

Antes de desconectar un equipo, debe evaluarse si se trata de
dispositivos criticos, centralizan informacion o prestan dependencia a
otros, lo cual permitird tomar decisiones frente a su desconexién o
apagado, de ahi que requiere algunos conocimientos por parte del
primer respondiente en la aplicacion de herramientas que permitan
adelantar tareas especificas de recoleccion légica sobre la red.

4.3 PROCEDIMIENTO PROPUESTO PARA EL MANEJO DE LA EVIDENCIA
DIGITAL

Se plantean dos etapas o campos de accion: La que se desarrolla por los primeros
respondientes en su trabajo de campo, y la desarrollada por los peritos
especialistas en el trabajo de laboratorio frente al tratamiento de la evidencia
digital.

4.3.1 Trabajo de Campo. Esta etapa esta dirigida a las personas que cumplen su
rol y/o desarrolla actividades como primer respondiente. Presenta las pautas
generales de investigacion y de trabajo en los escenarios donde se desarrollaron
los hechos, y tiene por objeto el hallazgo, la recoleccion y preservacion de EMP
ylo EF que sustenten y soporten las hipétesis establecidas dentro de la
investigacion.
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Para ello se desarrollaran las actividades, basadas en los siguientes parametros:

43.1.1

4.3.1.2

4.3.1.3

43.1.4

4.3.1.5

Aseguramiento de la escena, cuyo objetivo es garantizar la seguridad
fisica del entorno frente al escenario donde se desarrollaron los hechos,
evitando cualquier tipo de riesgo que ponga en peligro la integridad del
investigador y de los EMP y/o EF que ahi se encuentren, evacuando el
personal que se pueda encontrar en las zonas afectadas y definiendo un
sistema de acordonamiento o delimitacién de las area de trabajo.

Observacion y planificacion con el fin de determinar una hipétesis frente
a los hechos, y las diferentes labores que se van a desarrollar, como:
areas de aislamiento y acordonamiento, zonas de trabajo, rutas de
acceso y evacuacion, personal y cada una de sus funciones, métodos
de busqueda y recoleccion de elementos, herramientas y recursos a
utilizar.

Utilizacién de los elementos de bioseguridad, los cuales garantizan la
integridad fisica de los investigadores y de los elementos encontrados
por transferencia, los cuales incluyen: protectores oculares, protectores
naso bucales, guantes de latex, “tyvek” o trajes que previenen el
intercambio o contaminacién de la escena.

Documentacion y registros: video grafico, fotografico y documental por
medio de la narrativa y bosquejos topograficos, la cual acomparie el
ingreso al escenario con el fin de identificar y fijar los EMP, tarea que
enmarque los métodos busqueda (Espiral o concéntrico, punto a punto,
franjas, areas o zonas) establecidos de acuerdo el espacio fisico o
geografico del escenario.

Recoleccion de EMP y/o EF, actividad que deberia desarrollarse por
personal calificado, o con conocimientos en el campo de la telemética,
esto como soporte objetivo, frente a la conservacion y recuperacion de
datos e informacion, teniendo en cuenta las siguientes
recomendaciones:

e Utilizar elementos de proteccion para elementos electronicos, como
manillas o trajes de aislamiento antiestético.
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Clasificacion de la Evidencia (triage forense) segun su prioridad,
atendiendo a los pardmetros comprendidos entre los “Datos volatiles”
y “Datos NO volatiles”.

Determinar si los equipos involucrados corresponden o desarrollan
funciones de centralizacion de informacion, tal es el caso de
datacenter o servidores, los cuales por su naturaleza su mala
manipulacion podrian afectar considerablemente las funciones vy
procesos misionales de una entidad.

Documentar de las condiciones en las cuales se encontraron los
elementos, determinando caracteristicas fisicas, fecha y hora del
sistema, procesos en pantalla, su individualizacién por medio de
seriales, cbdigos, entre otros, adicionalmente, valorar con criterios
objetivos para NO desconectar o retirar ningun dispositivo como
USB, discos de almacenamiento, entre otros, hasta que no se tenga
claro el procedimiento de recoleccion (fisico — 16gico).

Si los equipos de cOmputo o sistemas telematicos se encuentran
operando, deberan establecerse métodos de recuperacion de
informacion sobre el sistema “vivo” o “en caliente”, que permitan
recolectar datos e informacion “volatil” almacenada generalmente en
memorias 0 en dispositivos de almacenamiento bajo criterios de
archivos temporales.

Su manipulacién debe contar con herramientas especiales incluidas
en su ToolKit, las cuales garanticen en su tratamiento:

v Como se menciond, recuperar informacion o datos que se
encuentren activos o en ejecucion, los cuales generalmente
almacenan en la estructura de datos de la memoria RAM, o
memoria Cache y/o archivos pagefile.sys en el caso de la familia de
sistemas operativos Windows.

v Extraer una imagen o espejo forense de las unidades
principales de almacenamiento donde se esta ejecutando el
sistema.

v La manipulacion del equipo debera ser lo menor posible,
documentando cronolégicamente cada uno de los procesos que se
desarrollaron.

Si la maquina se encuentra apagada, se desarrollan las siguientes

tareas:
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v' Documentar de las condiciones en las cuales se encontraron los
elementos, determinando caracteristicas fisicas, y su
individualizacion por medio de seriales, cédigos, entre otros.

v Desconectar los diferentes periféricos asociados a la torre de
coémputo.

v' Recoleccion de cada uno de los EMP y/o EF, susceptibles de
analisis (Dispositivos de almacenamiento de informacion), o que
sean valiosos para la investigacion (periféricos de entrada o de
salida como impresoras, escaner, cAmaras de video, entro otros).

Definir los tipos de contenedores que se utlizaran en el
procedimiento de embalaje de cada uno de los EMP encontrados, los
cuales por lo general estan provistos de protectores o aislantes
Faraday.

Aplicacién del respectivo Procedimiento de Cadena de custodia,
establecido por la Fiscalia General de la Nacion, que garantice la
integridad, continuidad, autenticidad, identidad y registro, de acuerdo
a su clase y naturaleza®, mediante su rotulado o etiquetado,
acompafiado de un registro de continuidad, el cual cronol6gicamente
especifique las personas que tuvieron contacto directo con los EMP
ylo EF, y su traslado al sitio de custodia y almacenamiento, o en su
defecto, a los laboratorios forenses para su respectivo analisis.

Los parametros presentados anteriormente se desarrollarian en escenarios
totalmente controlados, donde el investigador tenga a favor el factor tiempo vs
seguridad. En caso contrario:

Todo el procedimiento debe estar enmarcado por la fijacién de los EMP
y/o EF, mediante la documentacién Video gréfica y/o fotografica que
permita registrar las condiciones en las cuales se encontraron los
equipos.

62

COLOMBIA. Fiscalia General de la Nacion. Manual del sistema de cadena

de custodia. Op. Cit.

73



e Determinar que EMP y/o EF son valiosos para la investigacion (Triage
forense).

e Aunque es indudable e indiscutible la perdida de algun tipo de dato que
se encuentre almacenado en la memoria temporal de las maquinas o
equipos, deben ser desconectados de sus fuentes de alimentacion, sin
manipular o adelantar sobre ellos procesos de apagado o salida desde
su sistema operativo, en el caso de las laptops o0 equipos portatiles que
cuenten con sus propios sistemas de alimentacion se deben recolectar
sin algun tipo de manipulacion, dejando el respectivo registro de su
fecha y hora del sistema.

e Finalmente la recoleccién y custodia de los EMP y/o EF, para su
posterior embalaje, rotulado y traslado para su almacenamiento o
analisis.

4.3.2 Trabajo en laboratorio. Tiene como finalidad: la adquisicién, preservacion,
hallazgo, documentacion y presentacion de resultados frente al contenido de los
EMP y/o EF aportados en la investigacién, los cuales segun la terminologia
empleada en esta campo toma el nombre de Evidencia Digital, y retune todo el
conjunto de datos binarios, fragmentos y/o archivos o ficheros, cuyo contendido
soporte la comision de un delito.

Los Protocolos y/o Procedimientos de la Informatica Forense, generalizan etapas
gue en su pretension organizan y presentan un modelo que regulan la
investigacion, y su tratamiento deberia manejarse como un incidente de seguridad
informatica, sin embargo, es claro que factores como: el contexto en que se
desarrollaron los hechos, el funcionamiento y estructura de cada uno de los
sistemas de cOmputo involucrados, marcaran sin duda alguna la diferencia en
cada una de las investigaciones.

Para el desarrollo de esta etapa podemos establecer las siguientes Fases:

4.3.2.1 Identificacion y Analisis de los hechos. Esta Fase toma gran
importancia debido a que determinara la bitacora y objetivos del procedimiento,
partiendo de un analisis exhaustivo sobre los hechos ocurridos y los EMP y/o EF
aportados dentro de la investigacion.
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Partiendo del Procedimiento de cadena de custodia, revisaremos detalladamente
el embalaje fisico de cada uno de los EMP y/o EF, dejando constancia de los
hallazgos encontrados, es recomendado dejar registro fotografico y documental
del mismo.

4.3.2.2 Recopilacion o adquisicién. Hablando de un proceso de recoleccion
l6gico, implica la extraccion de una copia exacta de las unidades de
almacenamiento para su posterior andlisis. Si la recoleccion es producto de un
procedimiento metédico habra mayores posibilidades de establecer respuesta a
cada uno de los interrogantes planteados frente a la investigacion, y contar asi con
suficientes EMP y/o EF que la soporten. Se recomienda:

v' Contar con un equipo de cémputo de alto rendimiento (high performance
computer), el cual cuente con los suficientes recursos a nivel de procesador,
memoria, puertos de conexién y almacenamiento, debido a que los aplicativos
forenses consumen muchos de esos recursos. Aunque en el mercado existen
maquinas disefladas como estaciones forenses, su costo puede ser algo
elevado.

v Es indispensable el uso de Bloqueadores, herramientas que permitan proteger
contra la modificacion de datos y la escritura, las unidades de almacenamiento
y/o los dispositivos para andlisis. Actualmente en el mercado se ofrecen a
nivel de software, aplicativos que bloquean contra escritura los puertos
(generalmente USB) de las maquinas donde se conectan los puentes y las
unidades de almacenamiento, entre ellos: USB Write Blocker de DSicovery®,
sin embargo este tipo de aplicaciones esta disefiado para un tipo de
plataforma de Sistema Operativo especifica, limitando su uso.

Otro tipo de soluciones a nivel de hardware, que por cierto son las mas
recomendadas, pueden ser utilizados con varias plataformas de sistema
operativos, y ademas ofrecen todo tipo de conectores y adaptadores que
garantizan compatibilidad con un sinnimero de dispositivos de
almacenamientos de informacion digital. Su costo puede ser un factor a tener
en cuenta. Algunos ejemplos, son los dispositivos marca Tableau:

63 DSicovery. USB Write Blocker [en linea]. [citado en 12 de noviembre de

2014]. Disponible en: <http://dsicovery.com/dsicovery-software/usb-write-blocker/>
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Figura 2. Tableau T8-R2 Forensic USB Bridge

Fuente: El autor.

Figura 3. Tableau Forensic Bridge Model T35u

Fuente: El autor.

Figura 4. Tableau Forensic ultrabay 3

UltraBay 3™
Powered by ETABLE AU

Fuente: El autor.

v' Para el almacenamiento de las imagenes forenses, se debe contar con medios
estériles con una capacidad considerable, partiendo del hecho que como
resultado del proceso, se obtendra una copia bit a bit de los dispositivos
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originales, lo cual incluira toda la informacion que este contenga, entre:
sistemas de archivos, archivos o ficheros eliminados y el espacio libre.

Actualmente, existen en el mercado diferentes soluciones forenses o toolkits a
nivel de hardware o software segun las necesidades, las cuales permiten
extraer y generar imagenes de los dispositivos originales, con la opcion de
comprimirlas y encriptarlas, entre ellas: Herramientas especificas en ambiente
comercial como: Logicube y sus equipos de clonado y extraccién de
imagenes forenses, EnCase Forensic de Guidance Software, FTK de
AccesData, y las herramientas de cddigo abierto (Open Source) como: e-fense
y sus paguetes de aplicaciones, Autopsy, Clonezilla, entre otros.

4.3.2.3 Preservacion. El aseguramiento de los EMP y/o EF tanto fisicos, como
I6gicos, son uno de los elementos claves dentro del proceso del analisis forense,
ya que como mencionamos anteriormente, son los pilares que soportan una
investigacion, y en cualquier momento puede necesitarse analisis posteriores
(principio repetible y reproducible), por lo tanto es recomendado generar
estrategias que garanticen la integridad de dichos elementos, entre ellas: contar
por lo menos una copia de las imagenes forenses originales para trabajar sobre
ella, la cual debera estar respaldada, tras la aplicaciéon estricta del procedimiento
de cadena de custodia

Esta fase tal vez es una de las mas delicadas frente al procedimiento general,
debido a que requiere la articulacion de muchos recursos para garantizar asi la
integridad de los EMP y/o EF, entre los que podemos mencionar:

v" Un adecuado sistema de almacenamiento que garantice la capacidad y soporte
necesario donde permaneceran las imagenes forenses.

v Disefiar controles especificos frente al tiempo en el cual se mantendran las
imagenes forenses.

v' Los dispositivos telematicos y de almacenamiento, estan compuestos de
piezas electronicas y materiales que con el paso del tiempo pueden
deteriorarse. Para el Ministerio de minas y energia de Colombia, para prevenir
factores ambientales que pudieran afectar la integridad de la evidencia digital,
debe garantizarse:

Un espacio fisico con ambiente controlado donde permaneceran
los contenedores de evidencia digital, y demas EMP y/o EF, que
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garantice un nivel de temperatura y humedad adecuados, libre de
campos y radiaciones electromagnéticas, y que se encuentre
protegido bajo un reglamento técnico de instalaciones eléctricas
“RETIE"®

v' Los espacios fisicos, deben garantizar las medidas de seguridad necesarias,
para evitar intrusiones y restricciones de personal que pudiera poner en riesgo
la confidencialidad de los elementos almacenados.

4.3.2.4 Andlisis de Informacion. Una vez se han definido cuales seran los
objetivos del andlisis, se disponga de EMP y/o EF recopilados y almacenados de
forma segura y debidamente documentados, entramos a la fase mas laboriosa y
basica de todo el andlisis forense, en la cual convergen factores como: la pericia,
suspicacia, conocimiento y destreza del perito o examinador forense, frente al
manejo de cada una de las herramientas con que cuenta y sobre todo, de la
naturaleza de la evidencia digital.

Esta fase tendra por objeto determinar toda una cadena de acontecimientos desde
gue se produjeron los hechos hasta su descubrimiento, los cuales deberan estar
debidamente soportados, la cual finalizara, una vez se hayan dado respuesta a los
interrogantes planteados en la primera Fase.

Para ello, se plantea como requisitos minimos que garanticen y soporten con
transparencia los resultados:

v' Entorno de trabajo, a nivel fisico un espacio que garantice la seguridad de los
EMP y/o EF recolectados y su tratamiento, y las condiciones ambientales para
desarrollar las actividades.

Generalmente estos espacios son totalmente aislados y restringidos al publico,
cuentan con sub divisiones donde se almacenan temporalmente los EMP y/o
EF, y donde se efectian los procesos de andlisis fisico y logico.

64 REPUBLICA DE COLOMBIA. MINISTERIO DE MINAS Y ENERGIA.
Resolucién 9 0708 (25 OCTUBRE DE 2013).Mediante la cual se expide el nuevo
Reglamento Técnico de Instalaciones Eléctricas RETIE. Bogota D.C.: El ministerio,
2013.5p.

78



v" Recursos o herramientas suficientes para desarrollar el estudio de la evidencia
digital, que estén debidamente actualizadas y soportados por la comunidad
internacional.

Es muy frecuente encontrar, que una herramienta forense de eleccioén no es
capaz de analizar un tipo de evidencia en especial, y es deber del examinador
0 perito, utilizar una segunda herramienta.

v Aplicacién metddica que permita reproducir los procesos cuantas veces sea
necesario obteniendo siempre los mismos resultados, a través de
Procedimientos avalados.

Entrando en materia, el desarrollo del andlisis deberéa centrase en:

v Identificar el tipo de contenedor, o Dispositivo de almacenamiento digital de
informacion.

v Identificar los sistemas de archivos, que conlleva a determinar el sistema
operativo instalado en la maquina.

v' Considere recuperar y explorar el sistema de archivos en blusqueda de
particiones o ficheros y carpetas modificados y/o eliminados, reconstruyendo
una estructura, la cual debera ser descubierta y analizada en su totalidad.

v' Examine los log’s del sistema, fechas y horas del sistema, su respectiva zona
horaria, los recursos y hardware instalado.

v' La aplicacién de funciones contenidas en las herramientas forenses, permiten
gue de manera metddica, en el menor tiempo posible y de forma sencilla, se
obtengan elementos que infieran algan tipo de rastro frente al objeto de la
investigacion. Desarrollar tareas de exploracion manual, pueden consumir
grandes esfuerzos, que conllevarian a “buscar una aguja en un pajar”.

Recordemos que la informacion se almacena en: fragmentos de archivos y
espacios no asignados en disco, archivos producto de una compresion, de un
proceso de encriptacion, o como resultado de un proceso de estenografia, entre
otros.
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v

v

Identificar los eventos que lo pudieran ubicar de manera tempo espacial en los
hechos sucedidos, pueden orientar la basqueda en los log’s del sistema y su
correlacion con toda clase de archivos.

Documentar todos los procesos desarrollados y los resultados obtenidos,
determinado que tareas o actividades conllevaron a la consecucion de los
resultados, es un buen momento para repasar todo el proceso de analisis y
reforzar las hipétesis, recuerde que los procedimientos pueden ser
reproducibles y sus resultados verificables.

Finalmente, analice todos los resultados y su correlacion entre los diferentes
EMP y/o EF recolectados en la escena evaluando su impacto.

4.3.2.5 Documentacién y presentacién de resultados. Podemos observar que
el desarrollo de cada una de las Fases aqui presentadas, atienden a un proceso
metddico con base en la documentacién, y sus resultados, deberan ser
debidamente integrados, consolidados y expuestos en dos tipos de formatos:

4.3.2.5.1 Informe técnico de laboratorio. El cual refiera: Los EMP y/o EF
analizados, los equipos y herramientas forenses empleados, las técnicas y/o
Procedimientos, resultados y descripcion de hallazgos, y las conclusiones del
analisis.

En su estructura, de manera general debera contener:

e Un encabezado, el cual refiera como titulo el tipo de documento que se esta
elaborando: INFORME DE LABORATORIO, el numero de noticia o
expediente, la ubicacibn tempo espacial donde se desarrollan las
actuaciones, asi como también el nimero de Orden de trabajo asignada y
el namero de validacion o de produccion para el informe.

e El destino del informe, donde se relacione el cliente o autoridad solicitante.

e Objetivo de la diligencia, la cual refiera textualmente la solicitud presentada
por el cliente.
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Descripcién precisa de los EMP y/o EF que seran examinados, para ello, se
debe transcribir la informacion contenida en sus rétulos (descripcion,
namero de hallazgo, cantidad), asi como también, el estado del embalaje y
los contenedores.

Descripcion de los Procedimientos Técnicos empleados, entre ellos, la
documentacion fotografica o videografica, el proceso de extraccion de la
imagen forense y las actividades adelantadas, el destino de esa imagen, y
cada uno de los procesos subsiguientes.

Soporte o validacién Técnico cientifica de los Procedimientos adelantados.
Para ello, deberan referirse la normatividad juridica que ampara las
actuaciones, y las bases o0 lineamientos que soportan nuestros
Procedimientos, entre ellos: La Normas Técnicas de Calidad, las
certificaciones del sistema de Gestion de calidad en el caso de tenerlas.

Instrumentos empleados y su estado al momento de realizar el examen, los
cuales expongan los recursos fisicos y logicos con que cuenta el
laboratorio.

Descripcion detallada de cada uno de los procesos adelantados, en el
analisis forense.

Presentacion de resultados y su interpretacion, las cuales sefialan la
informacion o datos obtenidos frente a la solicitud, las recomendaciones,
conclusiones y el destino de los EMP y/o EF.

Glosario de Términos, organizados de manera alfabética, relacionar las
palabras técnicas, tecnicismos, abreviaturas o términos incluidos en el
informe.

Anexos, refieren algian tipo de documentos anexos en cuanto a
Procedimientos auxiliares aplicados.
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e Servidor o perito quien desarrolld el examen, relacionando la entidad,
cédigo interno, grupo o laboratorio, nombres completos, numero de
identificacion y su firma.

4.3.2.5.2 Informe ejecutivo. El cual reina desde el empleo de lenguaje comdn, la
traduccién técnica por asi decirlo, de los procedimientos y resultados obtenidos, el
cual sea de facil comprension exponiendo los hechos mas destacables.

En su estructura, de manera general debera contener:

e Un encabezado, el cual refiera como titulo el tipo de documento que se esta
elaborando: INFORME EJECUTIVO, el numero de noticia o expediente, la
ubicacion tempo espacial donde se desarrollan las actuaciones, asi como
también el nimero de Orden de trabajo asignada y el nimero de validacion
o de produccién para el informe.

e El destino del informe, donde se relacione el cliente o autoridad solicitante.

e La Informacion respecto al delito, lugar de los hechos.

e Objetivo de la diligencia, la cual refiera textualmente la solicitud presentada
por el cliente.

e Actuaciones realizadas, en donde se refieran cada una de las actividades y
los Procedimientos que las avalan.

e Resultados de la actividad Técnico — cientifica desarrollada, la cual de
manera cronologica referira cada una de las actividades desarrolladas en
todo el proceso y sus resultados, en donde debe primar la utilizacién de un
vocabulario NO técnico y de facil comprension.

e Anexos, en donde se refiera la orden de solicitud, el informe de laboratorio,
y cualquier otro documento que haya sido generado dentro del proceso,
entre ellos, la comunicacion con el cliente.
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Servidor o perito quien desarrollé el examen, relacionando la entidad,
cbédigo interno, grupo o laboratorio, nombres completos, numero de
identificacion y su firma.

4.4 GUIA PRACTICA DE ANALISIS FORENSE DE EVIDENCIA DIGITAL CON
FTK IMAGER DE ACCESSDATA Y ENCASE VERSION 7.9. DE GUIDANCE
SOFTWARE

4.4.1 Extraccion de la Imagen Forense

4.4.1.1 Descripcion del Proceso

v

Creacién de una bitdcora o documento que puede ser fisico o electrénico
en el cual se consignen de manera cronoldgica todas las actividades que se
llevaran a cabo durante el procedimiento y de sus hallazgos, de modo que
servira como historial y soporte para la construccion del informe de
laboratorio.

Empleo o utilizacion de herramientas que garanticen el bloqueo contra
escritura y/o modificacion del contenido de los elementos o dispositivos de
almacenamiento digital que vayan ser analizados.

Creacion del archivo de imagen forense.

Aseguramiento y/o verificacion de la integridad del archivo de imagen
forense.

Almacenamiento de la imagen forense.

4.4.1.2 Herramientas y Recursos. En la aplicaciéon y desarrollo de esta
metodologia es indispensable la utilizacion de herramientas, las cuales tanto a
nivel de hardware como de software, garantizaran el cumplimiento del objetivo
propuesto en cada una de los pasos descritos en el numeral anterior.
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A nivel de hardware se empleo:

v" Computador de escritorio compuesto por un procesador AMD Phentom (tm)
Il x4 Procesor 3.20 GHZ, con una memoria RAM de 8 GB, Disco Duro de 1
Tb, unidad DVD con compatibilidad DL, 2 puertos USB, y con un Sistema
Operativo Windows 7 a 64 bits.

v' Bloqueadores contra escritura marca Tableu puente TS35es, el cual es un
dispositivo disefiado por la firma TABLEU* con el fin de restringir y/o
deshabilitar la opcion de escritura por medio de hardware, en los
dispositivos de almacenamiento digital tipo discos duros, y el TABLEU
puente forense T8 USB, dispositivo capaz de restringir y/o deshabilitar la
opcién de escritura en dispositivos de almacenamiento digital USB.

v/ Un disco duro externo con interfaz USB, con una capacidad de
almacenamiento de 1TB, debidamente esterilizado bajo un procedimiento
de “weep” 0 borrado seguro.

v' Unidades de almacenamiento éptico de informacioén tipo DVD+L DL con
capacidad de 8.4 GB.

A nivel de Software se utilizo:

v' Como el desarrollo practico se adelantd sobre la plataforma WINDOWS, se
propuso la utilizacion del software FTK IMAGER, solucién proporcionada
por la firma AccessData, en su version 3.2.0, la cual puede ser descargada
desde su pagina WEB oficial  http://accessdata.com/product-
download/digital-forensics/ftk-imager-version-3.2.0, y en su pretension
permite extraer (copia bita a bit), montar y analizar de manera basica
mediante una pre visualizacion de informacion, una imagen forense de
cualquier dispositivo de almacenamiento digital de informacion.

* TABLEU: Productos Tableau estan disefiados y construidos para
satisfacer las necesidades criticas de la comunidad forense digital de todo
el mundo. Ofrecen soluciones frente a duplicadores y bloqueadores con
Sus respectivos accesorios para el analisis forense.
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v Aplicativo para el borrado seguro en dispositivos de almacenamiento digital

de informacion como el caso de Eraser, disponible en http://eraser.heidi.ie/,
con el cual esterilizaremos el dispositivo de almacenamiento externo, donde
se guardo la imagen forense obtenida.

v' Aplicativo md5summer, solucion gratuita creada por Luke Pascoe, la cual

se empled para comprobar la integridad de los archivos a través de la suma
de verificacibon de los HASH MD5 o SAH1l. Disponible en:
http://www.md5summer.org/download.html.

4.4.2 Desarrollo Practico con FTK Imager. La practica se desarroll6 sobre un
dispositivo de almacenamiento tipo UBS con una capacidad de 1 GB como

elemento susceptible de analisis.

v Fijacion fotogréfica del EMP y/o EF allegado para estudio.

Figura 5. Roétulo y estado del embalaje
del EMP y/o EF allegado para estudio

Fuente: El Autor.

Figura 6. Documentacion como soporte
de la cadena de custodia, en el cual
coincidan: el ndmero de proceso,y la
descripcion del EMP y/o EF.

Fuente: El Autor.

Figura 7. Documentacion referente al
registro de continuidad, 2da parte de la
cadena de custodia.

Figura 8. Documentacioén contenido el
embalaje del EMP y/o EF allegada para

estudio, La cual refiera: marcas,
seriales, o] caracteristicas que
individualicen el elemento.
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Fuente: El Autor.

Fuente: El Autor.

v Bloqueo y conexion del Dispositivo para analisis por medio de las interfaces
provistas por la herramienta TABLEU T8.

Figura 9. Tableau T8-R2 Forensic USB Bridge

Fuente: El Autor.

v" Una vez se descarg6 e instal6 la aplicacion AccessData FTK Imager3-2-0,
Su ejecucion se adelant6 sobre la plataforma Windows 7.
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Figura 10. Pantalla principal AccessData FTK Imager3-2-0
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Fuente: El Autor.

Opcion “File -> Create Disk Image” o Archivo -> [Crear Imagen de Disco].

Figura 11. Menu principal AccessData FTK Imager3-2-0

[2) AccessData FTK Imager 3200 P . e ol BB
ET[ View Mode Help

& Add Evidence Item... D] E Bl e .

&% Add All Attached Devices I | |File List

& Image Mounting... I Name Size | -

Remove Evidence Item

Remove All Evidence Items
[ Create Disk Image...

Export Disk Image...

Export Logical Image (AD1)...
Add to Custom Content Image (AD1)
Create Custom Content Image (AD1)...
Decrypt AD1 image...
Verify Drive/Image...

wm  Capture Memory...

[@ Obtain Protected Files...
Detect EFS Encryption

Export Files...

Export File Hash List...
Export Directory Listing...
Exit

Fuente: El Autor.

Ofrece una ventana donde se definio la Fuente de donde se extrajo la imagen

forense. Para este propdsito opcion “Physical Drive” [Unidad Fisica].
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Figura 12. Seleccién fuente AccessData FTK Imager3-2-0 (Parte 1)

,
Select Source u

—Please Select the Source Evidence Type
= ' Physical Drive

" Logical Drive

" Image File

(" Contents of a Folder
{logical filedevel analysis only; excludes deleted, unallocated, etc.)

" Femico Device (multiple CD/DVD)

Fuente: El Autor.

En una nueva ventana un menu desplegable, en el cual se seleccion6 la Unidad
Fuente correspondiente, seguido de un clic en el botén “Finish” [Finalizar].

Figura 13. Seleccién fuente AccessData FTK Imager3-2-0 (Parte 2)

Select Drive [

Source Drive Selection

Please select from the following available drives:

\\\PHYSICALDRIVEQ - ST3500413AS ATA Device [500GB IDELI

\\.\PHYSICALDRIVEQ - ST3500413AS ATA Device [500GB IDE]
\\.\PHYSICALDRIVET1 - Sony DSC USB Device [4GB USB]

\\.\PHYSICALDRIVEZ - Sony DSC USB Device [20MB USB]
\\.\PHYSICALDRIVES3 - Sony DSC USB Device [22MB USB!
\\\PHYSICALDRIVE4 - USB 2.0 Fash Disk USB Device [1GB USB]

Fuente: El Autor.
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Se estableci6 el dispositivo de almacenamiento (unidad Destino) donde se
almacenara la imagen. Para lo cual fue necesario hacer clic en el botén “Add...”

Figura 14. Seleccién fuente AccessData FTK Imager3-2-0 (Parte 3)

~
Create Image & l

Select Image Type M

i~ Please Select the Destination Image Type
(¢ Raw (dd)
" SMART
¢ EO01

" AFF

I Siguiente > I Cancelar l Ayuda |

(— —

Fuente: El Autor.

Para este momento fue necesario definir el tipo de archivo de imagen que se iba a
crear, dependiendo del tamafio, software de analisis y su compatibilidad; para
nuestro particular la opcién seleccionada fue en formato EO1.

Figura 15. Seleccién fuente AccessData FTK Imager3-2-0 (Parte 4)

Evidence Item Information @

Case Number: |11111111111111

Evidence Number: |1

Unique Description: |USB_MARKV|SION_1GB_SIN

Examiner: IPABLO ANDRES GAVIRIA

Notes: IDISPOSTIVO ENCONTRADO EN LA OFICINA 304

< Atrés ISiguiente>I Cancel | Help |

—— 1

Fuente: El Autor.
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Se ingreso, a manera de ejemplo: la informacion correspondiente al nimero de
caso, el numero de evidencia (la cual depende de la secuencia numérica definida
en el proceso de hallazgo y recoleccion), la descripcion del dispositivo, el nombre
del examinador, y notas adicionales.

Frente al item “Unique description” [descripcidén Unica], se recomienda definir a
manera de abreviatura una estructura conformada por: El tipo de dispositivo (USB,
DD para disco duro, MSD para micro SD, seguido del nombre o marca, capacidad
de almacenamiento y finalmente su nimero de serial o identificacién, el cual
puede ser reemplazado por la silaba SIN, en el caso de no contar con esta
informacion.

Figura 16. Seleccion fuente AccessData FTK Imager3-2-0 (Parte 5)

4 - -
Select Image Destination @

Image Destination Folder

ID:\ Browse

Image Filename (Excluding Extension)
[USB_MARKVISION_1G_SIN

Image Fragment Size (MB) 4500
For Raw, EO1, and AFF fommats: 0 = do not fragment

Compression (0=None, 1=Fastest, .... 9=Smallest) |6 _1:.,

Use AD Encryption |

< Atrds | Finish | Cancel Help

Fuente: El Autor.

Se establecio la unidad destino de almacenamiento para la imagen y su nombre o
identificador, siguiendo la recomendacion presentada frente a la descripcion Unica
(paso anterior), estableciendo el tamafio para la fragmentacién del archivo de
imagen, el cual atiende a los parametros definidos por la capacidad del o los
dispositivo (s) de almacenamiento contenedores utilizados para guardar la imagen.
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Figura 17. Seleccion fuente AccessData FTK Imager3-2-0 (Parte 6)

S

-
Create Image

Image Source
| \\-\PHYsICALDRIVED

Image Destination(s)
D:\USB_MARKVISION_1G_SIN [E01]

Add... |

Add Overflow Location

IV Verify images after they are created

[ Precalculate Progress Statistics
|~ Create directory listings of all files in the image after they are created

Start

Cancel

Fuente: El Autor.

Se comprobaron los parametros definidos para el almacenamiento, y finalmente se
inicio la ejecucion del proceso de extraccion tras cliquear sobre el botén “Start”.

Asi como también de algunas opciones complementarias, como:

v

Verificacion de las imagenes, una vez hayan sido creadas. (Recomendado)

Precalcular estadisticamente el progreso o tiempo de ejecucion frente a la

recoleccion de la imagen. (opcional por el incremento significativo del

proceso).

v

Creacion de un listado de archivos resultado del proceso. (Opcional)

Figura 18. Seleccion fuente AccessData FTK Imager3-2-0 (Parte 7)

-
Creating Image...

[E=REER )

Image Source: | \\. \PHYSICALDRIVED

Destination:

[D:\sB_MARKVISION_16_SIN

Status:

Progress
|

I Creating image...

Elapsed time:
Estimated time left:

[o:003
=

Cancel

Fuente: El Autor.
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Finalizada la creacién de la imagen forense, inicié la verificacion de la imagen
creada.

Figura 19. Seleccion fuente AccessData FTK Imager3-2-0 (Parte 8)

e A
8 * Drive/Image Verify Results @%
8 =

Name
Sector count
E MD5 Hash -
Computed hash
Report Hash
Verify result
E SHA1 Hash
Computed hash
Report Hash p—
Verify result
e § nfdlfyl‘nen&n- L S LI
_—m—mm

Fuente: El Autor.

Al finalizar todo este procedimiento se presentaron algunos resultados, los cuales
permitieron identificar el nUmero de sectores copiados, los sectores defectuosos y
la generacion de un Hash MD5 y un Hash SHA-1.

En el mismo directorio o carpeta donde se cred la imagen forense, se encontrara
un archivo de texto con el mismo nombre seleccionado para la imagen forense en

formato .TXT, en el cual registra toda la informacion detallada del proceso
realizado.
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Figura 20. Archivo resumen AccessData FTK Imager3-2-0

lombre | USB_MARKVISION_1GB_SIN.001: Bloc de notas ==

L USB_MARKVISION1GB_SI [ Archivo Edicién Formato Ver Ayuda
| USB_MARKVISION_1GB Slif [created By Accessbata® FTK® Imager 3.2.0.0

Case Information:

Acquired using: ADI3.2.0.0

Case Number: 1111111111111

Evidence Number: 1

unique description: USB_MARKVISION_1GB_SIN
Examiner: PABLO ANDRES GAVIRIA

Notes: DISPOSITIVO ENCONTRADO EN LA OFICINA 304

Information for D:\USB_MARKVISION_1GB_SIN:

Physical evidentiary Item (Source) Information:
[Device 1Info]

source Type: Physical

[Drive Geometry]

Cylinders: 125

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

sector count: 2.015.231

[Physical prive Information]

Drive Model: USB 2.0 Flash Disk USB Device

Drive Serial Number: dbc527a47495bc

prive Interface Type: USB

Removable drive: True

Source data size: 983 MB

Sector count: 2015231

[computed Hashes]

MD5 checksum: 8fdd8cf061695b89246ed2c432ec5134
SHAL checksum:  68bf8b483290fe9d757233dcdcle8dbcf844152f

Image Information:
Acquisition started: Mon Nov 10 14:40:52 2014
Acquisition finished: Mon Nov 10 14:43:48 2014
segment list:

D:[\USB_MARKVISION_1GB_SIN.001

Image verification Results:

verification started: Mon Nov 10 14:43:49 2014

verification finished: Mon Nov 10 14:43:54 2014

MD5 checksum: 8fdd8cf061695b89246ed2c432ec5134 : verified

SHAL checksum: 68bf8b483290fe9d757233dcdc1e8dbcf844152f : verified

Fuente: El Autor.

El archivo de imagen forense obtenido puede ser verificado, analizando dentro del
archivo .TXT, las lineas contenidas en el aparte “Image verification Results”
[verificacién de resultados de imagen], donde se presenta un procedimiento el cual
permite recalcular el HASH MD5 y SHAL1.

4.4.3 Comprobaciéon de las imagenes. Uno de los objetivos de este calculo es
basicamente garantizar la integridad de los datos, para ello, aplica un
procedimiento el cual representa de manera compacta a un archivo o a un
conjunto de datos. Los procedimientos de comprobacién utilizan como base, el
calculo de los resultados obtenidos a través de la aplicacion de algoritmos
matematicos MD5 o SHA1, tras un proceso denominado HASH.

En el desarrollo de la practica presentada, se utilizé la herramienta md5summer.

Una vez se instal6 y ejecut6 instalada la aplicacion, encontramos:
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Figura 21. MD5 Summer

Please select the root folder:

Bl Esciitorio A
t- Bibliotecas

0 @ PABLOD

--y% Equipo

3] ﬁ Disco local (C:)

e

[+ gy Disco extraible (E:)
(#-esy Unidad de DVD RW (F:) |
(#-ey Unidad de BD-ROM (G:)
[
[
£

M)

m

H oy Disco extraible (H:)
-y PMHOME (1:)
H-G8 WebDatos (\W10.18.176.126) (£:) |3
-8 Macromedia FTP & RDS
-€i Red
({55 Panel de control
‘& Papelera de reciclaje

|, gestion trimestre -

Checksum type: MD5S v
[ Create sums ” Verify sums H About ]

Fuente: El Autor.

Una ventana la cual permite explorar y observar la estructura y el contenido del
sistema de archivos de la maquina en la cual se esté ejecutando la aplicacion.

Seleccionar el sitio donde se encuentran almacenados los archivos producto de la
aplicacion de FTK imager, definiendo en la opcion “Checksum type”, el tipo de
algoritmo que se va a aplicar, como ejemplo MD5. Cliqgueando la opcion “Create
Sums™

Figura 22. MD5 Summer (parte 1)

B Create list of files to sum E@ﬂ
e

Folders: Number of Items: 2

E TRV S (n O e Y| | D:\Nueva carpetalUSB_MARKVISION_
WG S e[| | D:\Nueva carpetalUSB_MARKVISION_

[ selectal |[ Clearlist |
[ Add ][Addreculsively]

[ ok |[ Cconcel

Fuente: El Autor.
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Una vez seleccionados los archivos susceptibles de aplicacién del procedimiento
de verificacion, se confirmé el proceso cliqueando sobre el boton “OK”.

Figura 23. MD5 Summer (parte 2)

Fuente: El Autor.

Una vez finalizado el proceso, se establecio
producto (Archivo) de verificacion, el cual
MD5sumfile .md5 o en TXT.

Figura 24. MD5 Summer (parte 3)

»
. MD5sums: Generating... @Eﬂ
"""" |File |MDS Hash |

@ USB_MARKVISION_1GB_SIN.001
(O USB_MARKVISION_1GB_SIN.001.txt

8}' Unprocessed BEEN i ;i::l:‘nfmmanon

[ 0% ] Al
. 0K / Done - D:\Nueva carpeta’
) File: Name:
Q Processing % USB_MARKVISION_1GB_SIN.001
@ Enor(0sofan) Size:
T 1.007.61550 Kb
4 Sec

la ruta donde almacenamos el
puede ser creado en formato

Fuente: El Autor.
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a Guardar como g
Guardaren: || Nueva cameta v @ 7 ® [Ev
T Nombre = Fecha de modifica... Tipo
= Ningun elemento coincide con el criterio de bisqueda. ‘L'\
Sitios recientes -
=
Escritorio
=
Bibliotecas
A
Equipo
“w ’
u <« | n »
Red
Nombre:  HASH_MD5 -
Tipo: MD5sum files ("md - Cancelar | [IP1-
—— —— MD5sum files (*.md
P Text files (*bxat)
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El resultado de esta operacion, permitié observar la aplicacion del algoritmo HASH
MD5, el cual debe coincidir con la informacion obtenida en el archivo resumen
.TXT de FTK Imager.

Figura 25. MD5 Summer archivo resumen

4 v
| HASH_MDS: Bloc de notas E=EEN™S)

Archivo Ediciéon Formato Ver Ayuda
¥ MD5 checksums generated by MDSsummer (http://www.mdSsummer.org) -
# Generated 10/11/2014 04:13:39 p.m.

8fdd8cf061695b89246ed2c432ec5134 *USB_MARKVISION_1GB_SIN. 001
564321d6d4fbbc434b8dea2724cdf413 *USB_MARKVISION_1GB_SIN.001.txt

4 »

r N
“J) USB_MARKVISION_1GB_SIN.001: Bloc de notas = B e

Archivo Edicion Formato Ver Ayuda
Kreated By AccessData® FTK® Imager 3.2.0.0

Image Verification Results:
verification started: Mon Nov 10 14:43:49 2014

verification finished: Mon Nov 10 14:43:54 2014
MD5 checksum: 8fdd8cf061695b89246ed2c432ec5134 : verified
SHA1 checksum: 68bf8b483290fe9d757233dcdcle8dbcf844152f : verified

Fuente: El Autor.

Finalmente, con el fin de garantizar y preservar el archivo de imagen creado, es
recomendable exportar tanto el archivo forense, como el archivo resumen .TXT
generado por FTK Imager, asi como también el archivo de texto creado como
resultado de la aplicacion de MD5 SUMMER, y almacenarlos en un dispositivo de
almacenamiento externo, el cual por lo general es de tipo éptico, al que debera
aplicarse el respectivo procedimiento de cadena de custodia, y garantizar asi su
validez juridica. Adicionalmente, por recomendacién debera obtenerse una
segunda copia, dejando las respectivas constancias, la cual sera utilizada en el
proceso de analisis.

4.4.4 Andlisis de la Imagen Forense. Este procedimiento permitird obtener
concretamente los resultados frente a la hipétesis planteada dentro de la
investigacion, por lo tanto el objeto general del andlisis diferira para cada caso.

Sin embargo, el tratamiento de estos elementos como evidencia digital se
materializa en estructuras de directorios, archivos o ficheros, y fragmentos de
datos, que pudieran brindar algun tipo de informacion sobre el particular.
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Todo Sistema Operativo determina la forma como administra los datos que vayan
almacenando, lo que técnicamente se conoce como “sistema de archivos”, para
ello utiliza, tablas de asignaciones, particiones, directorios del sistema, entre otros
elementos, que conjugados configuran una plataforma de trabajo. Es importante
resaltar la pericia y el conocimiento del investigador sobre un sistema de archivos
en particular, su funcionamiento, los recursos que este utiliza, y un sin nimero de
caracteristicas particulares que garantizaran efectividad y eficacia en la busqueda
de informacion.

Con esta guia se pretende generalizar elementos claves dentro del analisis
forense, que ayudan a comprender la aplicacion y el funcionamiento de las
herramientas disefiadas para este fin, y su practica, se desarroll6 bajo la
plataforma Windows 7, utilizando como software de andlisis EnCase.

4.4.4.1 Herramientas y recursos. A nivel de hardware se ultilizo:

v' Computador de escritorio compuesto por un procesador AMD Phentom (tm)
Il x4 Procesor 3.20 GHZ, con una memoria RAM de 8 GB, Disco Duro de 1
Tb, unidad DVD con compatibilidad DL, 2 puertos USB, y con un Sistema
Operativo Windows 7 a 64 bits.

Si bien es cierto, esta configuracién es una de las mas basicas, nos sera Uutil

para desarrollar el ejercicio planteado, aunque el factor tiempo redundara
en el procesamiento de tareas especificas.

A nivel de Software utilizaremos:

v/ Sistema operativo Windows 7 a 64 bits.

v' Software Forense EnCase en su Version 7.9.

Este aplicativo es una solucion creada por la firma Guidance Software, y
lleva algunas décadas liderando el campo forense como software comercial,
brindando una serie de caracteristicas que lo hacen flexible y funcional a la
hora de analizar una gran variedad de dispositivos de almacenamiento,
incluidos algunos smartphones y BlackBerry.
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En las dltimas versiones, ha implementado la automatizacion de procesos,
lo que lo hace mas amigable como herramienta forense, con una
funcionalidad marcada en la creacion de informes y reportes.

Sin embargo, su costo es algo elevado y requiere de maquinas robustas

gue permitan su ejecucion, ya que su demanda de recursos en procesador
y memoria es aceptable.

4.4.4.2 Desarrollo practico con EnCase. Como base de analisis, utilizamos el
archivo de imagen forense obtenida en el apartado anterior, desarrollando los
siguientes pasos:

v Creacion del caso

Una vez se ingreso al aplicativo EnCase.

Figura 26. EnCase pantalla principal

00 “imb “hmis i

Fuente: El Autor.

Desde la barra de menu, se localizd el icono de inicio o general,
seleccionando la opcion: Case/New Case.



Figura 27. EnCase menu principal

v Case v W3 View v ¥ Tools v 43 EnScript v

Isb ’ ]

Case »J CaseBackup v
& View » F Open..

F Teols 4 New Case...
1% EnScript 4

- ki —
Printer Setup...

Exit Alt-F4

CASE FILE

Fuente: El Autor.

Dentro de las opciones de identificacion de la sesiébn o proyecto, EnCase
permite establecer un nombre de caso, el cual dependiendo de los
parametros definidos por el laboratorio, podria referirse al nUmero de caso,
o un nombre especifico, la ruta de directorio donde se almacenard toda la
estructura de directorios que automaticamente lo genera el aplicativo para
el desarrollo de sus procedimientos, el numero de caso asignado por la
autoridad judicial, el nombre del investigador que desarrolla el analisis, y un

espacio para la descripcion del caso.

Adicionalmente presenta opciones que permiten controlar la generacion de
un backup del proyecto, la ruta de almacenamiento y el tiempo en que se

ejecutara dicha copia, procedimiento que puede ser opcional.

Figura 28. EnCase opciones

Options ot

Tempiates

ASO CERRITO.Case

Case information
d v LISt Mode v 3 Edt ) New 1
Name e

Fuente: El Autor.
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Una vez definidos los parametros sobre la sesion, el aplicativo activa las
opciones de trabajo, por medio de una pantalla que ofrece accesos rapidos
a las diferentes funciones.

Figura 29. EnCase pantalla principal de caso

Fuente: El Autor.
v Agregar las Imagenes Forenses.

Para este momento se agregaron las imagenes forenses a procesar,
utilizando para ello la opcion “Add evidence”.

Figura 30. EnCase “Add Evidence” (parte 1)

b e Com AN CINIE) + € o+ ) e = %) gt 3 A b .-
B

QO "k “hwmow g in e

Fuente: El Autor.
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Se visualizaron por medio de un listado, los archivos de imagenes forenses
agregadas al proyecto.

Figura 31. EnCase “Add Evidence” (parte 2)

=
Fuente: El Autor.
v' Procesar los archivos de imagen
Esta tarea tiene por objeto, realizar diferentes procesos de procesamiento

sobre la imagen forense, los cuales en versiones anteriores debian
desarrollarse de manera individual.

Figura 32. EnCase “Process Evidence”

L=l ]
daths g Change Caches “* Raw Search All ¥ =3 Process Evidence v <> Bookmark v
73 Process...
| Z3 Acquire...
Primary 23, Acquire and Process... vidence| Extra —
Path Paths | Paths
yB_MARKVISION_1GB_SIN.E01 SI NO eec69e64f44843ceb93dabE

Fuente: El Autor.
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Los procesos o tareas, refieren la busqueda de particiones, recuperacién de
archivos, analisis de firmas de archivos, descompresion o clasificacién de archivos
comprimidos,

Figura 33. EnCase “Process Evidence/ options”

1 renr Comora . e W —— . —— W oS-

Modules

o L St = 0l S ond _J Une Dt

Fuente: El Autor.

Andlisis y aplicacion de Hash MD5 y SHAL, clasificacion de elementos
referentes a navegacién en internet, archivos de correo electrénico,
moédulos que analizan las llaves y logs del sistema operativo, los cuales
contienen informacion particular del mismo, como hardware, software, entre
otros.

Figura 34. EnCase “Report”
E'* e Forac _ ug

ooy . v L SphtMede = Open = Remove () Rescn #) Update Paths 3 Change Caches — Raw Search Al =, Process Evdence =, Bockmak =
™ Tatie | £ Timehna

il . Uners Facans Documents apercoes U8 MARKVEION_1G8 SN 31 MO e ncnniens

Fokhy || Repert | ) Comsele 5 buidencePuthe | e P J Acquistionbe  {Rasdfmes  { MusingSecton  § CRC fimom ) Evidence Procemser Logs i) Crdentioh. 8, °, s o 3

Zoomin *ZoemOw o 300% > 9§

CASO CUmITO miwwniium

Fuente: El Autor.
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Los resultados a este procedimiento, pueden ser vistos con ayuda del
“Case Analizer”

Figura 35. EnCase “Case Analizer”

CESNSEE e wal

v Case (CASO CERRITO) v \1 View v ¥ Tools v “ EnScript v < Add Evidence v

%3 Home | /< Evidence x| & Case Analyzer
© © ¥ Viewing (Evidence) v [L]SplitMod ¥~ Yerify Evidence Files.. ate Paths g Change Ce
“ Table | €9 Timeline % EnScripts »
il v 81 v 7 Selected1/1 FastBloc SE...
Mount as Network Share Client... P
Name
7 1 /@ USB_MARKVISION_1GB_SIN 4] Manage Hash Library... los\USB_MARKVISION_1GE,
J martphone Report

r,-—.J Passware Export...

Wipe Drive...
@ (Create Boot Disk...
@ (reate Direct Serviet...
&7 Generate Encryption Key...

2] Options...

Fuente: El Autor.

Dependiendo el tipo de dispositivo de almacenamiento que se esté
analizando, la informacion resultado del procedimiento puede variar, tal
como se puede observar en la siguiente imagen, la cual muestra los
resultados del analisis del dispositivo USB, en comparacion al analisis
adelantado a un Disco Duro.

Figura 36. EnCase comparacion dispositivos

R ]
4 v | Case (CASOCERRITO) = &3 View » ) Took = 45 EnScrpt . Add Evidence ~ v~
% Home | -3 bvdence
Q © ¥ Viewng vdencel v | SpitMode = _J Open 5= Remove (%) Rescan ) Update Paths ) Change Caches — Raw Search All =, Process Evidence + . Bockmark ~
“ Tabte | £ Timebne
A= 8l v o Sdected I

Pimary Ensence [ =
! un Patns | Patns o
oF 1 [ USE_MARKVISION 1GB_SIN CUsers Frsang Documents yer 0005 AISE_MARKVISION 1 G8_SIN E01 S NO  eedhesitatalcetdIombcertent

PR e e o

Case (S2I66000S1620130092) ~ 3 View = ) Took » 45 EnScrpt » 3 Add Evidence ~ -

%y Home - Evdence J Cane Anabyzer

' Home (%) Refresh

| Cose Anabyzer % | Case -

O © | Manage Saved Report: Unavadable Reports (1= Target Constrant 3 Cie

o Selected 341 #3 Save Report (N v il Seected 02 (32 Comstrmint £ Cen it 93 Save Selected ., Bookmark Selected & About

=y - Medut m:,.v w—— u:: '?*.;'«'.7’
9578.004.7332157 00203 0w wne
BY578-0EM-7332157.00203 o ot "

Fuente: El Autor.
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EnCase en su manejo, ofrece un ambiente de trabajo a partir de una
ventana de navegacion, por ejemplo, es facil observar y explorar el
contenido de la imagen forense, desde un arbol de directorios:

Figura 37. EnCase Estructura de directorios

et e i et Vet § et G bt o ) b -y
- -]

Fuente: El Autor.

Ofrece un botdbn o comando que permite visualizar directamente las
imagenes contenidas en el dispositivo, desde la opcion “Gallery”:

Figura 38. EnCase “Gallery”
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Fuente: El Autor.
Cada uno de los directorios y subdirectorios, cuentan con dos elementos:

Uno de ellos hace referencia a una bandera la cual una vez activada se
marca de color verde, util para seleccionar y visualizar todo el contenido de
la imagen, unidad o particidn, carpeta, subcarpeta, y un cuadro checklist util
para seleccionar algunos elementos, con el fin de exportarlos, o aplicar
alguna operacion directa sobre ellos.

Figura 39. EnCase seleccion de elementos
4 O] @ USB_MARKVISION_1GB_SIN
4P Jce C
] |, .Trash-1000
] Jo -ARPET~1
.}, -QuiPO~1

e 9

Fuente: El Autor.

Las opciones presentadas anteriormente permiten explorar el contenido
completo de la imagen forense, sin embargo, la busqueda de informacién
seria algo complicada demandando tiempo ya que ese haria de forma
manual.

EnCase ofrece distintas posibilidades para localizar datos frente a una
investigacion, entre ellos.

Aplicacién de Filtros.

Encontramos la posibilidad de clasificar la informacion por medio de filtros
automéaticos que facilitan ubicar un determinado archivo, esos criterios
pueden ser: fecha y hora, tipo de archivo, extension de archivo, tamafo,
entre otros.

Una vez seleccionado los elementos, activamos el filtro desde la opcion
Filter:
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Figura 40. EnCase “Filter”
T —

[TO) » \1 View v ¥ Tools v “% EnScript v 2 Add Evidence ~

1

v [ Split Mode v ({= Condition v ¥ Filter v - Tags v ;) Review Package v # Raw Search Selected v

|| 551 Table | £ Timeli P Find Entries by Date and Size

IN_1GB_SIN f
Favaly P Find Entries by Hash Category
P Find Entries by Signature File S P
0 Category e Signg P,
P Find Files based on Category Type Anal’ <
) 809 | ), _assword.v P Find Files based on Extension None U... 0¢
#lo 1810 |} xplerrvi | P Archives from Entries None u [
\CREMAT J 811 |} tots.vi P Documents from Entries None . e
A 2008 7812 _}} _ost_mit.vi P Multimedia from Entries None u. ot
E CASO CCI T 813 _estsvi P Pictures from Entries None u. Py
] 814 |} _ictrlvi P Protected Files from Entries None v o
J D ictrl. i
DE GESTION. ave. None U... 13
J 815 |} _avevi b Run..
1 816 |} _aveanim.v None U... o
£ 817 | ) avecgivi | New Filter... None U.. ]
J 818 ) _arams.vi & Edit... None U... ¢
Ir1all ) STRING.wav TN T Multimedia Multi... M... x

Fuente: El Autor.

Siguiendo con nuestro ejemplo, se buscaran todos los documentos de texto
asociados a Microsoft Word y asociamos las extensiones DOC y DOCX.
Para ello, dentro de Filter, se ubicard la opcién /Find Files base on

Extension.

Figura 41. EnCase “Find Files” (partel)

7 -—
Run "Find Files based on Extension” &
i —- —
Result Name

lwav FILTRO POR EXTENSION
)DY.wa

Filter Target Filter

) Entries © Current View
id Records Current device
wav
w Results All Evidence Files
CTAQH
NIENTQ oK ] [ Cancel ]
TOAN i
A METASS = — = — —_— oA

Fuente: El Autor.

Se establece un nombre para identificar el filtro, complementando la
bausqueda a la vista actual, dispositivo actual o a todas las evidencias
(imagenes forenses) agregadas a la sesion o al proyecto.
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Figura 42. EnCase “Find Files” (parte2)
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Fie Types
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| | J 1T Microsoft Word for Windows Autoseve 914 Document wnsom nO O N no
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[ [ 173 compues v e o Oocument Wesows IS S s "o o
A@ T3 Clasion Fie Format Oocumert Wesows 250 L8 9 a o no
(5 122 ame o Document Document enCase "o "o "o o
: 3 13 Hrpertest Mortup Longusge e Oeament e P00 a w N
| | [T Compauns Document rae Oocument Encase WOOUCPULIONA.. S o "o no
| |5 13 weramertea Oocument Windows  WFPUSTUSOM3 " 1 o W
i [ T3 wordPertect Backup Oocumert wnsow no o »o no
| |3 173 Micoson weea Fae Oocument EnCase STFAFEE04 s a "o no
| | |3 werarertea Demo Oocument wesows P STHS0 3 ] El "o no
| | T3 wordPerteat insent Overtiow DADZIAANENG.. Document EnCase WCIUSSEuSTe2..  SI s »o no |
| | T3 microson word Sackup Y Oocument Wesom no O N no |
1 | 173 micoson weea 6.0 Foe doc Document EnCase 21234 2% 578 450, s a » no
| | 133 Computer Bared Training @t Oocument EnCase no wo o o
: 2 |73 Miesont weed 2007.2010 doax Document enCase VIOMEOTON.. S s o no
ERST T — [Srvr—o—— encase - Pie "o wo o w
| | T3 Micosoft Oftice Fax Cover pecor Document Wesows FAXCOVE NO b L no ) |
| [ s ptn e ana . PO— . un . - .

Ce= Cance

Fuente: El Autor.

Para este momento, se presenta una ventana en la cual se seleccionaran
las extensiones o File Types como parametro de clasificacion.

La cual una vez ejecutada, se presentaran todos los resultados en una
nueva ventana.

Figura 43. EnCase “Find Files” (parte3)
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715 ) reauenimiento $AC doc fooc M. DAIGOM 0642111400 1AL 0L w s nenmansapaaN

J 16 ) ML VP doc Jaoc Mo NAINGGOM 06421100 A2 1 o s TR TSSO
317 ) GRAPCASPABLO dc Jaoc M. 20S0000M J0ALOTISISGN 01LETIBINSI w s [
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Fuente: El Autor.
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La busqueda para este momento, reduce el namero de posibilidades
visualizando los archivos, cuya extension se relaciona con los parametros
establecidos en el filtro.

Una vez ubicados los archivos o elementos utiles para la investigacion, se
pueden exportar, activando los checklist, click boton derecho, opcion

entires/Copy files.

Figura 44. EnCase “Export Files” (partel)

16| ) MANUAL VPN.doc doc 1.297.920 Document  Com... M... 11/11/14 00:00:00  06/12/11 17
[0 17 |[) GRAFICASPABLO.doc doc 93696 Document  Com... M. 21/05/1400:00:00  30/11/07 18
[ 18 |[) REVISTA GENERAL ARMAMENTO CTLdoc [doc 392704 Document  Com... M... 13/12/1100:0000  06/12/11 14
[ 19 |[) REVISTA GRAL ARMAMENTO JUS Y PAZ.d... [doc 175104 Document  Com... M... 13/12/1100:00:00  06/12/11 14
[ 20 | INFORME EJECUTIVO DNCTI_2011.doc  |doc 7.470.080 Document 07/12/1100:00:00  06/12/11 14
[ 21 |[) INFORME EJECUTIVO DNCTI_2011.doc  [doc 7.470080 Document  Com... M... 10/11/14 00:00:00  06/12/11 14
£ 22| ) APORTES_COLABORATIVO3.do¢— e 552400 Document  Com... M. 10/11/14 00:00:00  20/10/13 21
[ 23|[) RELEVANTES MES DICIEMBRE 0 2 Copy C-C  Foocument |Com.. |M... 21/05/14 00:00:00  05/12/07 15
[ 24 Doct.doc X gookmark , |Document com... m.. 11/11/1400:00:00  31/03/10 1%
[ 25| INFORME POA_PASTO_ITRIMES 51 .y ¢ Document Com... M. 11/11/14 00:00:00  08/04/10 2C
11 26 ) TRABAIO COLABORATIVO No 1. gy Fing Related , |Document Com.. M. 10/11/14 00:00:00  01/10/11 21
[ 27|11 Informe 232 del 27-06-2007.d0¢ &=, Entries £ Copy Files... 5/1400:00:00  28/06/07 11
[ 28|} INFORME DE CAMPO SAN LORE £ Acquire »| 8% Copy Folders.. 5/14 00:00:00  08/08/07 0
[0 29|[) formato DE ARRAIGO 80228.do} Bl Create Resukts... 5/14 00:00:00  14/02/08 0
120111 oficins varins.doc 23 Process... 514 00:00:00  14/07/08 14
« it -
) View File Structure

() Fields || Report [[£] Text | ] H @) Device *| 2| Addto hash library... oge File Extents ) Per
S = | G Hash\Sig Selected...

) Options 4 Codepage v A TeS| 7] gpen with Go To Overwiting File
T R ; verwriting
0000171 -—- - e -8 Go to Linked File
. EECEE ER GES G R t. e

Fuente: El Autor.

Figura 45. EnCase “Export Files” (parte 2)

Copy Files . - - g

From To
Highlighted File ©) Separate Files
© All selected files Merge into one file

Replace first character of FAT deleted files with

[

Fuente: El Autor.

Se activa o selecciona la fuente sobre la cual se aplicara el filtro desde la
opcién From.
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Figura 46. EnCase “Export Files” (parte3)

Fuente: El Autor.

— - "

Entire Physical File
RAM and Disk Slack

RAM Slack Only

Options
Copy Character Mask
9 Logical File Only © None

Do not Write Non-ASCII Characters

Replace Non-ASCIl Characters With DOT

[¥] Show Errors

[ < Back ][ Next > ]{ Cancel ]

Se selecciona la forma como se extraera la informacién, ubicando la
carpeta o directorio donde se copiaran los archivos.

Figura 47. EnCase “Export Files” (parte 4)

)

Destination 2 NO
1 { NO

3 Copy: 0 Folders 2 Files, 7.851.520 (7,5 MB) J’ Browse For Folder &‘

R D:\CASO CERRITO\CASO CERRITO\Export

4 Split files above (MB) Db

< 640

i Use initialized size (0 files) il

d B B G 4 CASO CERRITO

7| [C]Open Destination Folder CorruptPictures 3

B! Documents

3 Email

i EnScript

' EvidenceCache

2507z COMTT TIITTE Export

148.192 Document  Com... M... 11/11/14 00:04) Searches S

80.896 Document Com... M.. 10/11/14 00:04)

62976 Document Com.. M..  210s14000f Foder:  Boort

82944 Document Com... M. 21/05/14 00:04) [ e J [ = ] [ = J

92672 Document  Com... M. 21/05/14 00:04

77312 Dacument  Cam M 7nmsna

Fuente: El Autor.

Bookmarks

Los Bookmarks o marcadores se utilizan con el fin
informacion encontrada y que sea mucho mas facil la

informe final.

de clasificar la
construccion del

Para ello, una vez se hayan seleccionado los elementos o archivos que
contengan informacion relevante sobre el caso en investigacion, se cliquea
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con el botdbn derecho del mouse, seleccionando la opcién
bookmark/selected items.

Figura 48. EnCase “Bookmarks” (parte 1)

g3 Copy ntC [z 1.287.680 Document  Com... M...
i T S— M...
:lg) Bookmark %) Note... ;
1® Gotofile

d @) Find Related > a Single item... cdB f
3 G2 Entries v (G Selecteditems..  Ctr-Shift-B Y-
Elfﬂ Acquire »| © Folder.. "
b Vi
i fl Process... 5 Table view... A
' _J Raw text... =

Fuente: El Autor.

Se establece el nombre para el marcador y el lugar donde sera
almacenado:

Figura 49. EnCase “Bookmarks” (parte 2)

- N
Selected items — =

New Folder
DOCUMENTOS WORD

Destination Folder

4 5 Bookmarks
Examiner Notes
Documents

W Pictures

U Email

Internet Artifacts

Other Findings

Fuente: El Autor.

Una vez se han creado los bookmark se pueden encontrar desde la opcion
View/Bookmarks:
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Figura 50. EnCase “Bookmarks” (parte 3)

sic

CASO CERRITO) v & View v f Tools v 42 EnScript v /S A
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ving (Entry) v [ |7 Home Page Filter v -
Timeline !E Galle
1 Selected 2/834 | | Case

Name J Beports ;al Categ
RME CANNINO EXP'L ¢ Evidence 7.376 Docum
RME EJECUTIVO 8004 =] Results 7.728 Docum
+ ENTREVISTA_JAIME| (. Search 7.008 Docum
‘HA ELENA BETANCO 0€ Records 5.984 Docum
3 ACTA DE INsPECCI( & Bookmarks 5.488 Docum
3 ACTA DE CONSENT] =] Report Templates 2.224 Docum
EVISTA saNDRA vaN( (@) CaseInfo ltems D832 Docum
EVISTA GUIDO ALFRE 2 Secure Storage B.544 Docum
EVIsTA saNDRa v < Log Records B.544 Docum
3 ACTA DE CONSENT (=9 e 2.224 Docum
EVISTA GUIDO ALFRE @ £ 1 orion Keys B.544 Docum
ne de Gestion F3n (¢ 1.648 Documi
RME EJECUTIVO DNG 5 Console D.080 Docum
JUE AUTOMOTOR AQ €3 Performance 5.440 Docum
rrimiento SAC.doc | ¢ Processor Manager 7.552 Docum
JAL VPN.doc 3 7.920 Docum
IcASPABLO.doc | L Page > 569 Docum

Fuente: El Autor.

Se presenta una ventana en la cual se presentan los “bookmarks” creados

Figura 51. EnCase “Bookmarks” (parte 4)

Bl EnCase Forensic ool o S|
5 v | Case(CASO CERRITO) v &3 View v  Tooks v ‘i3 EnScript ~ 3 Add Evidence ~ o~
13 Home < Evidence | 3 Bookmarks x |
Q © ¥ Viewing Bookmark) v (L] SplitMode ~ - Tags v i) Review Package ~ 7 Edit =) Add Note ; Delete Folder 3 Bookmark + (2] Gotofile | Q) Find Related ~ -
l# 00 B 77 Table | %2 Timeline [ Gallery

o 7 v 41w [ Selected0/9 3 Edit ) Add Note 3* Delete E
= ol Item File Logical
ou. Name Path iCoTe Ext Size
o ] 1 - MANUAL VPN.doc USB_MARKVISION_LGB_SIN\CWANUAL VPN.doc doc 12979
zj J2 %'-_-APORTES_N\I d USB_| I_1GB_SIN\C\ EN _C d doc 6.553.6)

©(J ), DOCUMENTOS WORD

Fuente: El Autor.

La visualizacion del contenido de los archivos encontrados, puede ser
activada desde las opciones “Doc”, “text” “hex”, o report.
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Figura 52. EnCase “Bookmarks” (parte 5)

T e ———————————
5+ | Case (CASOCERRITO) » & View = 13 Tooks » 4 EnScrgt = (3 Add Evdence = o~
% Home < Evidence | Bookmarts
© © ¥ Viewng Bookmark) v | Spht Mode =
=T “Totie | £ Tamelne [ Goery

7 U~ 81~ o Sdeaedls ik =) AddNote I Delete

Tage v . RevewPackage ~ 7 Ede < AddMote |, Deletefokder , Boskmark = (o) Gotofle Q Find Relsted ~

Hame

sssss

Felds | Report " ]Tet ZiHex iuDecode /Do |Tramscrgt [E Picture - Comscle
© © ¥ Viewing (APORTES COLABORATIVG3.dod) +

DESARROLLO PRACTICO ATAQUE POR INYECCION DE CODIGO SQL.

Para el desarrollo de este ejercicio, he instalado previamente la aplicacion VIRUAL BOX,
sobre una plataforma Linux Ubuntu:

Fuente: El Autor.

Figura 53. EnCase “Bookmarks” (parte 6)

o5 ). DOCUMENTOS WORD

Fuente: El Autor.

Busqueda por cadena de caracteres

EnCase permite adelantar procedimientos de busqueda por palabras o
frases, definiendo parametros como cadenas de caracteres, que permiten
ampliar las posibilidades de encontrar informacion relacionada al caso, y

automatizan el procedimiento.
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Figura 54. EnCase “Raw Search” (parte 1)

CRENEEE N e

Case (CASO CERRITO) v & View ~ Tools v 43 EnScript v 3 Add Evidence ~ w -
%j Home | Reports ¥ | /3 Evdence
O © ¥ Viewing (Evidence) v ||| Spiit Mode v | Open 7 Remove (%) Rescan ¥) Update Paths ) Change Caches ~ Raw Search All » 7, Process Evidence v .., Bookmark
¥ Table | £2 Timeline P Raw Se All 3
J v 3l v JSelected 1 P Raw Search All1
x P Raw Search All2
Primary Endence Extra G
Mome Path | P camino | Paths  Paths g
oF 1 |{@ USE_MARKVISION_1GE_SIN C\Users\Fiscalia\Documents)\ejercicios\USE_MARKVISION_1GB_SIN.E | st NO  eecs9e64144843ceba3dabbcesteds
» Bun
New Raw S
¥ Ede

Fuente: El Autor.

Esta herramienta se encuentra ubicada en la opcion “Raw Select All"/ New
Raw Search All.

Figura 55. EnCase “Raw Search” (parte 2)

New Raw Search Selected . o
Name
C:\Users\Fiscalia\De E h\Raw Search Selected 2 Keyword: ™=
V] Search entry slack Skip contents for known files
Undelete entries before searching Use initialized size
Keywords
% Add Keyword List ] v 4| v [ Selected 0/0 [IL] Split Mode v % Edit -~ New v
O] % Keywords Search Case |Whole| ANSI Unicode
Name Expression GREP S ansitive| Word Latin -1 Y"<°% gig_endian U1

Fuente: El Autor.

Se define el sitio o lugar donde se almacenard el criterio de busqueda, el
cual se crea desde la opcién “New”.

Nuestro ejemplo se desarroll6 teniendo como base el criterio de busqueda
la cadena de caracteres “UNAD”, criterio que puede ser complementado,
utilizando algunas combinaciones de comodines o GREP Symbols, asi
como también las opciones de busqueda, entre los diferentes opciones de
busqueda y codificacién de texto como lo es ANSI Latin -1, UTF7, Unicode.
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Figura 56. EnCase “Raw Search” (parte 3)

-
New Keyword &1
Search Expression | Code Page] Keyword tester‘j
Search Expression GREP Symbols
UNAD \WFFFF  Unicode character
\xFF Hex character
Name £ Any character
= Any number [0-9]
? Repeat zero or one time n
Search Options + Repeat at least once
[A-Z] Athrough Z I
£ - i Repeat zero+ times |
[V] ANSI Latin -1 |V] GREP Xvz] Either X, Y, or Z
. 4 [*XYZ] Neither X norY norZ
UTF8 || Case Sensitive \[ Literal character
) o (ab) Group ab together for?, +, %, | {l
|UTF7 ["1Whole Word {m,n} Repeat m to n times
o alb Eitheraorb
(¥ Unicode

[7] Unicode Big-endian

Unicode View
[0055 0075][004E 006E][0041 0061][0044 0064]

Fuente: El Autor.
Una vez se ejecuta el parametro de busqueda creado se puede observar en

sus resultados, los archivos que cumplen con los parametros, asi como
también las lineas de texto que coinciden con la cadena de texto

Figura 57. EnCase “Raw Search” (parte 4)

Fekds | bapon ) Tot 3 Mo i Ducode 2] Do Teomcrgt 5 Pichre | 5 R | ] Comsle e 3
“Zoomin “ZoomOw 3 100% v 4

Fuente: El Autor.

114



Generacion de reportes

Como se mencioné anteriormente EnCase ofrece flexibilidad en la creacion
de reportes, automatizando algunos parametros o0 presentando la
informacion agrupada por los “Bookmarks” creados por el usuario.

Esta opcion se activa desde el menu View/Report Templates.

Figura 58. EnCase “Report Templates” (parte 1)

Forensic

Case (CASO CERRITO) v &3 View v f Tools v 4% EnScript v 5 Add Evide

| 3 Evidence X <5 B|[L) Case Analyzer r X

P Viewing (Report Templ; Report v <4 Styles

| Selected 0/11 (37 Edit ;| | Case

| Reports
abw Name Margins Heade

.)-’j\J Home Page

T e _j Examination Reg 5 Evidence User Defit
J 4 | =] Introduction =] Results

] = Title Page| & Search User Defil
J * Evidence | 0& Records

J = Examiner [ & Bookmarks

] 4 J Body ._l Report Templates

1 P PN S e . @) Caselnfoltems

Fuente: El Autor.

Se presenta la estructura por defecto que EnCase ofrece frente a la
creacion de reportes, sin embargo, se puede crear otros criterios desde la
opcion “NEW”.

Figura 59. EnCase “Report Templates” (parte 2)

EnCase Forensic
v Case (CASO CERRITO) v &3 View v “} Tools v 4% EnScript v = Add Evidence v

{3 Home 5 Evidence X 3> Bookmarks X | % | Report Templates %

Q © 7 Viewing (Report Template) v L] Split Mode v <4 Styles 5> Bookmark v
5 Table |
2 v ) Selected 0/11 %7 Edit -: | New | Delete Folder

S_P;:)w Name Type Paper Margins Header Footer Formats i‘:gty Excluded
O3 0 |4 _| Examination Report Report User Defined User Defined O
Q2 3 4 =] Introduction Report O
O30 = Title Page Section User Defined User Defined User Defined O
D40 = Evidence Section User Defined 0
Os|(0 = Examiner Notes Section User Defined User Defined ]
Oe| O 4 =] Body Report User Defined O
Oz7|0 = Documents Section User Defined ]
Os| O = Pictures Section User Defined User Defined 0
Ool| O = Email Section User Defined ]
D1 O = Internet Artifacts Section User Defined ]
Oun|l 0O = Other Findings Section User Defined O

Fuente: El Autor.
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Se establecen los parametros para la nueva seccion del informe,

estableciendo un nombre, un tipo (seccién dentro de la estructura por
defecto, o un nuevo reporte), asi como también su formato.

Figura 60. EnCase “Report Templates” (parte 3)

»
New Report Template

Name

REPORTE DOCUMENTOS|
Type
Section @ Report
Format
[J J Paper
0 I Margins
[ 5] Header
[ & Footer

OK ] [ Cancel

Fuente: El Autor.

Una vez creada la seccidon o reporte, se edita, teniendo como base los

elementos que se listaran, la forma de presentacion de su contenido, el
formato, entre otros.

Figura 61. EnCase “Report Templates” (parte 4)

-
Edit "REPORTE DOCUMENTOS"

[==5)
vOptions‘ Body Text \Formats:

=] Document v 44 Styles v @) CaseInfo tems ~

Case v 5 Bookmark Folder 5 Add Table v | 2] XA s@ -~
> Bookmark Folder
@) CaseInformation
&5 Evidence
) Log Records

Fuente: El Autor.

Se plantea la continuacién del ejercicio, optando la opcion de crear un
reporte con los “bookmark” generados en el aparte anterior.
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Figura 62. EnCase “Report Templates” (parte 5)

Edit "REPORTE DOCUMENTOS"

Options | Body Text | Formats -
I\a”a 4@ -

|| Document v 44 Styles v &) S — ——

Destination Folder | Columns | View Options

New Folder

Destination Folder
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. Documents

. Pictures

. Email

|, Internet Artifacts

V) Other Findings

|, DOCUMENTOS WORD

Fuente: El Autor.

Figura 63. EnCase “Report Templates” (parte 6)

Edit "REPORTE DOCUMENTOS"

Options | Body Text | Formats -

|| Document v 44 Styles v &) —— — =

|

=)
kS

[ inati Ft:lder]cull-""""s View Options
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& QJ File Ext -
M @) Logical Size _
[J (@) item Type

[J (@) Category
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& (@) File Type 3
[J (@) File Type Tag

[J (@) Protected

[JJ (@) Protection complexity

& [@ Last Accessed

[ (@ File Created

M @) Last Written

71 @) 1s Picture

m

Fuente: El Autor.

Se establecen o definen los datos o informacion correspondiente a los
metadatos aportados por cada uno de los archivos agregados a los
“bookmark”.
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Figura 64. EnCase “Report Templates” (parte 7)

" Edit "REPORTE DOCUMENTOS” -

-] Document + 44 styles ~ @14 ——
Destination Folder | Columns | View Options |

Table

Border

Header

Icons

Line Numbers
Hyperlink to files

Pictures Only

Fuente: El Autor.

De igual forma se definen las opciones de visualizacion del contenido, para
tabla, bordes, encabezados, numero de lineas, entre otros.

Figura 65. EnCase “Report Templates” (parte 8)

Edit "REPORTE DOCUMENTOS"

m Body Text | Formats

|| Document v 44 Styles v @) CaseInfoltems v || Case v 5 Bookmark Folder F Add Table v = 2 [A] (%) X 44 13 % @& ~
able(type=Bookmark, path="DOCUMENTOS WORD", options="SHOWTABLE, SHOWBORDER, SHOWROWS", columns="Name,Extension,Lo

Fuente: El Autor.

Parametros con los cuales EnCase crea o define una sintaxis o cadena de
instrucciones.

Figura 66. EnCase “Report Templates” (parte 9)

[E] EnCase Forensic -
2 v || Case(CASO CERRITO) v &3 View v ¥ Tools v %2 EnScript v /3 Add Evidence v

1“3 Home [ (] Reports x| <3 Evidence % 5> Bookmarks X [t | Report Templates X

|~ REPORTE DOCUMENTOS

@) 2] Gototemplate <53 Go to bookmark (& Edit bookmark ¢ ZoomIn = Zoom Out ® 100% v ¢ )

CASO CERRITO

DOCUMENTOS WORD

APORTES_COLABORATIVO3.d 6.553.600 [Compound Document 10/11/14 20/10/13
oc File 00:00:00 21:24:42
| 2 | MANUAL VPN.doc 1.297.920 |Compound Document 11/11/14 06/12/11
n File 00:00:00 16:29:14

Fuente: El Autor.

118



Las cuales finalmente permiten generar el informe sobre el contenido
seleccionado.

Este informe es posible exportarlo como archivo: Xls, Pdf, Doc, entre otros.
Activando la opcién Save As..., desde el click del botén derecho del mouse

Figura 67. EnCase “Report Templates” (parte 10)

DOCUMENTOS WORD

1 |APORTES_COLABORATIVO3.d |[doc [ 6.553.600 [Compound Document 10/11/14 20/10/13
oc File 00:00:00 21:24:42
2 | MANUAL VPN.doc doc | 1.297.920 [Compound Document 11/11/14 06/12/11
File 00:00:00 16:29:14
& Go to bookmark
@ Edit bookmark
# ZoomIn Ctrl-Num +
F Zoom Out Ctrl-Num -
# 100% 4
?-,_-) Open... Enter
4 Previous Link Shift-Tab
> Next Link Tab
53 Copy Ctrl-C
B saveAs
Save As &
Output Format
TEXT | Export items
RTF
HTML
XML
9 PDF
Path
D:\CASO CERRITO\INFORME_DOCUMENTOS.pdf @
[] Open file
oK ] { Cancel

Fuente: El Autor.
Generacion de imagenes forenses
Otra de las opciones formuladas por EnCase, es la obtencion de un archivo

de imagen forense, de dispositivos de almacenamiento entre ellos
Smartphones
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Para ello, al momento de agregar la evidencia (vista en el apartado
anterior), se selecciona la opcion “Add local devices”

Figura 68. EnCase “Acquire evidence” (parte 1)

[Ea] EnCase Forensic P - p—
E v Case (CASO CERRITO) v &) View v (f Tools v 4% EnScript v = Add Evidence v

23 Home | /3 Evidence x
QO © “Zoomln ~ZoomOut ¥ 100% v

S Add Local Device

%% Add Network Preview
22 Add Evidence File

53 Add Raw Image

& Acquire Smartphone
& Add Crossover Previe!

E W Y

-
Add Local Device

|| Detect Tableau Hardware
] Only Show Write-blocked
] Detect Legacy FastBloc
[J Enable DCO Removal

R~ Enable Physical Memory
] Enable Process Memory

Detect Tableau Hardware

Selecting this option provides EnCase support for detecting Tableau devices. If
you do not have such a write-blocking device connected, Guidance Software
recommends leaving this option turned off, as system problems can occur if
other USB devices are connected.

Fuente: El Autor.

EnCase permite seleccionar diferentes fuentes para la obtencién de las
imagenes forenses, particularmente de Hardware Tableu, dispositivos
bloqueados contra escritura, memoria Fisica o datos en proceso (Extraccion
en caliente).

Figura 69. EnCase “Acquire evidence” (parte 2)

Fuente: El Autor.
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rAdd Local Device ‘

Local Devices
4] v ] Selected 0/12 [IL] Split Mode v #f* Edit

pame label | Access | Sectors | Size groil FiIeR;;s(:em ik ks 0
01|« @o OCZ-VERT ASPI  1.000.215... 4769.. NO ~ M NO
02 = e win7 Windo... 999.152.303 476,4...  NO ~ M NO
Os C3E WIN9SSE ~ Windo... 1.060.224 517,7.. NO ~ &M NO
O a|a @ WDCWD20 ASPI  3.907.029... 1,8 TB NO ~ M NO
s &30 DATA Drive Windo... 3.907.024.... 1,8 TB NO N M NO
e l|a @2 Generic  ASPI 1597644876 GB  NO ~ M NO
Oz -G DELINFO-... Windo... 159764167,6GB  NO ~ M NO
Osls @3 LaCie ASPI  3.907.029... 1,8 TB NO ~ &M NO
O - LACIE SETUP Windo... 684032334 MB  NO ~ M NO
J10 - ) New Volu... Windo... 3.906.338.... 1,8 TB NO ~ &M NO
O11)a @s Kingston  ASPI 7.82036037GB  NO ~ M NO
012 - H PABLO_G.. Windo.. 7.820.16037GB  NO ~ &M NO



De acuerdo a la seleccion formulada, se presentan las unidades fisicas y

l6gicas de los dispositivos que se encuentran instalados en la maquina
donde se ejecuta el aplicativo.

Figura 70. EnCase “Acquire evidence” (parte 3)

EnCase Forensic
i v Case (CASO CERRITO) v & View v “f Tools v 4% EnScript v = Add Evidence v

{3 Home | S Evidence x|

Q@ © ¥ Viewing (Evidence) v L] Split Mode v |7 Open 3* Remove (%) Rescan ) Update Paths @ Change Caches “* Raw Search All »
5 Table | €2 Timeline

23 Process Evidence v <5 Bookmark v
21 Process...
4 23 Acquire
v 8l v oF Selected1/2 - ——
- = P 23 Acquire and Process... =]
ams Path Paths | Paths
OilegH H st NO
7 2 |{@) USB_MARKVISION_1GB_SIN C:\Users\Fiscali JSB, ON_1GB_SIN.E01 st NO

Una vez montado o agregado el dispositivo, se activa la opcion “Process
evidence/ Adquire”, definiendo los parametros para la imagen, como
nombre, formato, hash y ubicacion donde sera almacenada.

Figura 71. EnCase “Acquire evidence” (parte 4)

r B
Acquire Device USB_MARKVISION_1GB_SIN (o]
| Location | Format] Advancedj

USB_MARKVISION_1GB_SIN 1
| I I
DISPOSITIVO ENCONTRADO EN LA OFICINA 304
Restart Acquisition Remote acquisition
Output Path
\CASO CERRITO\CASO CERRITO\EvidenceCache\USB_MARKVISION_1GB_SIN.Ex01 B
| Alternate Path

.
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> N
Acquire Device USB_MARKVISION_1GB_SIN (o]

Location | Format | Advanced

Evidence File Format Compression

Current (Bx01) v {Disabled v]

)

Legacy (EO1) File Segment Size (MB)
|MD5 v] 2048 &

{ 3 { Encryption ]

Fuente: El Autor.

Los archivos o informacién, deberd ser exportada en un dispositivo de
almacenamiento externo, no sin antes, aplicar el proceso de HASH con la
herramienta md5summer tal como se refirid anteriormente. Finalmente, a
este elemento debe aplicarse el respectivo Procedimiento de cadena de
custodia, para garantizar su legalidad.

4.5 RECOMENDACIONES FRENTE AL TEMA DE LA PREVENSION DE LOS
DELITOS INFORMATICOS

Para las organizaciones y/o entidades publicas y privadas, la materializacion de
Politicas de Seguridad en Informatica, indiscutiblemente se ve reflejada en su
aplicacion y en el uso adecuado de los recursos informaticos, garantizando asi la
proteccidén frente a todo tipo de amenazas deliberadas o accidentales. Estas
politicas, aparte de cumplir con los lineamientos establecidos en la Norma Técnica
Colombiana NTC-ISO/IEC 27001, deben ser debidamente supervisadas tras un
estricto seguimiento.

Al hablar de conductas negativas o delitos informaticos, debemos ser coherentes y
consecuentes frente al tema, lo cual éticamente nos obliga a cumplir con las
normas existentes en el uso adecuando de los recursos informéaticos con los que
contamos y con los cuales desarrollamos nuestras funciones. Es muy comun
observar el tema de pirateria informatica, no solo en la distribucién de software
ilegal, sino cuando adquirimos todo tipo de programas a través de diferentes
fuentes, contribuyendo con esta conducta frente a la demanda que generamos.

Contar con las herramientas y recursos suficientes a nivel de los equipos
informaticos, lo cual garantice la actualizacion regular del sistema y el software
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instalado, asi como también un antivirus que deberd ser actualizado con
frecuencia, ejecutandolo cada vez que se utilice nuevos dispositivos de
almacenamiento externo, un Firewall o cortafuegos que permita restringir los
accesos No autorizados a internet y finalmente un Anti-spyware para evitar la
instalacion de espias que puedan recopilar informacién confidencial.

Materializar las normas de convivencia y seguridad frente al uso del internet, los
correos electronicos y demas recursos que esta ofrece, de nosotros depende el
nivel de vulnerabilidad que vamos a establecer:

v Utilizando siempre contrasefias con una longitud minima de 8 caracteres
compuestos por letras, numeros y simbolos, las cuales seran modificadas
frecuentemente y sobre todo de caracter personal e intransferible.

v' El acceso a sitios criticos y/o restringidos de la red que pongan en riesgo
algun tipo de bien, debe hacerse desde sitios NO publicos, o en su defecto
gue cuenten con las normas minimas de seguridad.

v' La navegacion debe hacerse recomendablemente por sitios seguros de la
red, y si es el caso, que ofrezcan certificados de seguridad y firma digital los
cuales por lo general utilizan el protocolo https, de lo contrario se deben
extremar medidas de atencion frente a la informacién que va a suministrar,
sobre todo en sitio de compras online.

v’ Utilizar con mucha precaucion los programas y herramientas que permiten
compartir software, musica y videos, o también conocidos como “Pear to
Pear”, ya que pueden abrir compuertas y accesos a nuestro sistema sin que
nos demos cuenta, o utilizar técnicas de suplantacion de archivos,
camuflando algun tipo de mallware, el cual podemos instalar en una
maquina.

v Frente al uso del correo electrénico, no abrir correos de personas
desconocidas o0 hacer caso a sus instrucciones y/o pretensiones, desconfié
de mensajes con contenido sospechoso y NO propague o reenvie este tipo
de correos a sus contactos, los cuales contienen informacion de difusion
conocidos como “cadenas” o “hoaxes” que en su estructura ofrecen
plegarias, mensajes de solidaridad, premios y concursos, noticias e
imagenes impactantes, ya que su objetivo es reunir la mayor cantidad de
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informacion respecto a cuentas y direcciones de correo con fines
publicitarios o en su defecto, para difundir algun tipo de mallware o spam.

Actualmente las redes sociales han contribuido con el incremento
significativo de conductas materializadas en la comision de delitos. Uno de
los escenarios es cuando se utiliza la tecnologia como herramienta generar
panoramas utilizados como escudo, en donde se exponen, ridiculizan o
denigran posiciones 0 personas creyendo que van en contra del
pensamiento clasico, afectando el derecho a la integridad moral, al buen
nombre, a la honra, y que materializan en los delitos de injuria o de
calumnia, Art. 220 y 221 del C.P.P. Acciones que considerabamos “tan
simples” en su ejecucion, podrian conllevarnos a una responsabilidad
penal.

Hoy en dia es muy comun encontrar que frente a discusiones de pareja, por
desconfianza o celos, uno de ellos decide ingresar sin autorizacion a uno de
los correos electrénicos del otro, sin percatar que estaria incurriendo en un
acceso abusivo a un sistema informatico, incurriendo en una sancion de
pena de prisidon de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1.000 salarios minimos legales mensuales vigentes, segun
lo consagra el Art. 269A del C.P.P.

Otro de los casos muy comunes es la creacion de perfiles falsos en las
redes sociales, suplantando a una determinada personay publicando en él,
todo tipo de informacién personal, como fotografias y videos, conducta que
puede ser catalogada como una clara violacion de datos personales, segun
lo establece el Art. 269F.

La regulacién del uso y abuso de las redes sociales en Colombia es
demasiado deficiente, y una politica en materia de cooperacion
internacional podria ser el elemento fundamental que lograria frenar este
tipo de acciones y sucesos, de los cuales su investigacion se vuelve cada
vez mas complicada, debido a que los administradores de dichos portales
se encuentran en el exterior, en paises donde su aparato judicial difiere del
nuestro.
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v' Anteriormente se mencioné el uso mesurado de los sitios publicos de
acceso a internet, los llamados “café internet” actualmente tienen un
deficiente control de acceso, y si bien es cierto la responsabilidad juridica
del mal uso de los recursos recaeria sobre el propietario o administrador de
dichos sitios, la verdad es otra. Colombia deberia adoptar una normatividad
frente al control y registro, en el uso de estas herramientas.

v' El tema de los Smartphone esta abriendo mucho mas las posibilidades de
acceder a los diferentes servicios de Internet, y por ende se ha convertido
en un medio mas para la comision de delitos, por lo cual, deben fijarse
politicas claras frente a la regulacion de dichos elementos. Mientras tanto,
seguir la regla de oro que de niflos nos inculcaban nuestros padres:
desconfiar y no recibir regalos de extrafos.

No se debe dejar a un lado el tema de las transacciones financieras, las cuales se
han concentrado en internet, tras la famosa “Banca Virtual’. Estas entidades se
preocupan por brindar elementos de seguridad que blindan por asi decirlo los
servicios bancarios, sin embargo, el desconocimiento por parte de los usuarios
frente al tema, ha causado que este escenario sea uno de los objetivos mas
buscados por los delincuentes. Las recomendaciones méas claras al respecto, se
encuentran inmersas en casi la mayoria de politicas de seguridad de las diferentes
entidades financieras, entre ellas:

v Utilizar una clave de acceso a los portales virtuales de manera personal, y
gue se esté actualizando en determinado tiempo.

v Activar la segunda clave para el movimiento y transaccién electrénica.

v" No compartir estas claves con ninguna otra persona.

v' Registrar las direcciones IP desde donde se van a realizar las
transacciones, con el fin de autorizar su uso exclusivo.
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v Activar la opcion de aviso por medio de mensajeria instantanea al equipo
celular, cada vez que se realiza una operacion o movimiento bancario.

v’ Utilizar sitios seguros frente al acceso del portal en internet, siempre digitar
la URL o direccion de la pagina y no utilizar vinculos que las re direccionen.

v" Nunca aportar datos sobre: niamero de cuentas, nimero de tarjetas de
crédito, digitos de verificacion, nimeros de documentos de identificacion o
mucho menos contrasefias a través de sitios Web.

Toda entidad bancaria tiene la tarea de Colaborar oportuna y diligentemente con el
Defensor del Consumidor Financiero, las autoridades judiciales y administrativas y
los organismos de autorregulacion en la recopilacion de la informacién y la
obtencién de pruebas, en los casos que se requieran, entre otros, los de fraude,
hurto o cualquier otra conducta que pueda ser constitutiva de un hecho punible
realizada mediante la utilizacion de tarjetas crédito o débito, la realizacién de
transacciones electronicas o telefénicas, asi como cualquier otra modalidad®®.

La mayor cobertura y acceso a los recursos o fuentes de informacién, actualmente
se encuentran amparados por la ley y el derecho a la privacidad de informacién,
como lo es el caso de la Ley habeas data. Sin embargo, si bien es cierto la
politica actual frente a la solicitud de esa informacién debe estar respaldada y
amparada por una orden emitida por un Juez de Control de Garantias, se deberia
analizar los canales de cooperacion e incluir los tiempos de respuesta, que se
verian reflejados en el acceso oportuno a la informacién.

En la actualidad no existe un marco legal o politica clara frente a los tiempos de
almacenamiento de informacion concerniente a log’s y/o registro por parte de
entidades publicas o privadas, quienes garantizan su almacenamiento por un
periodo maximo de seis (6) meses en alguno casos, lo cual sumado a la alta

®*REPUBLICA DE COLOMBIA. CONGRESO DE LA REPUBLICA. LEY 1328 DE
2009, DEL REGIMEN DE PROTECCION AL CONSUMIDOR FINANCIERO: Art. 7,
Paragrafo [en linea]
<http://www.secretariasenado.gov.co/senado/basedoc/ley_1328 2009.html>
[citado en 25 de noviembre de 2014]
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congestion judicial, implican y materializan dificultades en la obtencién y
recoleccion de EMP y/o EF que sustenten una investigacion.

Seria interesante generar la necesidad de analizar en profundidad los
instrumentos y elementos con que cuenta Colombia en materia de colaboracion
internacional frente al tema juridico y penal de delitos informaticos, en esencia
permitiria observar las debilidades y alcances en materia investigativa.

Por otro lado, si las politicas del Estado colombiano van encaminadas al aumento
de las penas frente a la comision de los delitos, deberia fomentar en el sistema
actual de educacion parametros de convivencia en el sistema “virtual”, asi como
también los mecanismos y medios necesarios para combatir la ciberdelincuencia.
Esto se logra, fortaleciendo los canales de cooperacidn interinstitucional,
mejorando e invirtiendo en herramientas, equipos y medios para la investigacion.
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CONCLUSIONES

El respaldo probatorio de los resultados obtenidos frente al tratamiento de la
evidencia digital, esta basado no solo en la confirmacién o no de una hipétesis
delictiva, sino en el tratamiento en si de la prueba. La implementaciéon del
Procedimiento y la Guia propuesta en el presente documento, garantizara el
respaldo necesario, y documentara las fases de hallazgo, recoleccién, embalaje,
almacenamiento, analisis y presentacion de los resultados, con un soporte
metodolégico.

Hablando desde el campo de la informética forense, se evidencia que si bien se
establece una metodologia para el andlisis de evidencia digital dentro de una
investigacion, esta esta sujeta a otros factores, entre ellos: la discrecionalidad del
investigador frente a su aplicacion guiada por el tipo de informacién que esté
buscando, la pericia del analista forense, y la destreza con que el Fiscal
coordinador del caso exponga y respalde los resultados ante un tribunal.

Desde un punto de vista del autor, respetando las posiciones de muchos
tratadistas frente al tema, infiere que si bien es cierto Colombia cuenta con las
herramientas juridicas que permiten sancionar los delitos informaticos, es claro
gue existe aln contraposiciones, discusiones e hipétesis dogmaticas, si la
normatividad vigente es la adecuada en su aplicacion frente a los diferentes
escenarios y contextos donde se desarrollan las conductas, aun mas, cuando en
la actualidad se esta agudizando la utilizacion de los medios informaticos como
herramientas o medios para cometer otro tipo de delitos que ya se encuentran
inmersos en la Ley.

La materializacion de la norma Técnica de calidad ISO/IEC 27037:2012 es
elemento necesario y relevante en el ejercicio de las practicas forenses, no solo a
nivel nacional, sino a nivel internacional, lo cual permite hablar el mismo idioma
estandarizando las practicas y los procesos que ofrezcan mayor confiabilidad a
los resultados obtenidos, y sobre todo, que exige la mejora continua de las
entidades que hacen parte de todo el proceso.
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Creemos necesaria la acreditacion de los laboratorios de informéatica forense bajo
los estandares internacionales 1SO 17025:2005, norma técnica Colombiana NTC-
ISO/IEC 17025, la cual establece cerca de 122 clausulas plausibles de aplicacion
para la acreditacion de laboratorios de ensayo y calibracion.

Colombia deberia adoptar y generar nuevos espacios de educacioén frente al tema
de los delitos informaticos desde el punto del peritaje, ya que en la actualidad a
diferencia de otros paises NO existen organismos que garanticen y certifiquen la
idoneidad de los analistas forenses en el grado de peritos.

Desde el punto de visa del andlisis y la interpretacion de la evidencia digital, puede
tornarse en un proceso complejo, toda vez que las circunstancias y la subjetividad
por parte del equipo de trabajo, puede conllevar a la aplicacion de diferentes
métodos que redunden en un mayor tiempo de andlisis y que a criterio de otros
analistas, pueden generar algo de duda en su aplicacion. Este factor tan decisivo
puede jugar en contra en un proceso de contravencion de evidencia a la hora del
juicio, que obliga a que los métodos aplicados estén justificados técnicamente y
gue permitan demostrar de manera cientifica su eleccion.

La propuesta presentada sirve como punto de partida frente al analisis de la
evidencia digital, ya que involucra en su Procedimiento, cual es el deber ser de su
tratamiento, que puede ser adoptado por los diferentes actores que hacen parte
del sistema judicial, desde el primer respondiente, la defensa, hasta los sefiores
jueces encargados de tomar las decisiones judiciales.

Es importarte aclarar que la guia no pretende generalizar un Unico proceso de
analisis, plantea una metodologia general, ya que habran escenarios en los cuales
por el tipo de informacion almacenada, su estructura ldgica, el tipo de dispositivo
fisico utilizado, la tecnologia, entre otros aspectos, crean la necesidad de ampliar
los estudios y desarrollar nuevas y diversas técnicas de tratamiento de la
evidencia digital desde el plano de los laboratorios de informatica forense.

Estamos totalmente convencidos con la premisa en cual la educacion y la
socializacion de los procesos debe ser un punto de partida para alcanzar y
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establecer un sistema de convivencia y respeto de los recursos con que cuenta
una organizacion; sistema que genere un ambiente de trabajo que brinde los
recursos necesarios para el desarrollo de las actividades misionales, que involucre
directamente el talento humano, el cual finalmente, puede contribuir a que se
adopte un sistema de seguridad. Sin embargo, es cierto que una buena parte de
esta sociedad desde su formacién ética y moral puede en algin momento asumir
conductas y actividades que vayan en contra, afectando los procesos internos de
la organizacion, es entonces cuando debe existir un conjunto de normas y/o reglas
gue regulen y sancionen dichas conductas.

Se hace necesario que el aparato judicial desarrolle una estrategia clara de
formacion y entrenamiento para comprender el actuar delictivo frente a los medios
tecnologicos, que permitirdn materializar elementos claros frente a posibles
vulnerabilidades de los bienes juridicos tutelados.

Sin importar que tan severas sean las Leyes existentes sobre los delitos
informaticos, debemos analizar, que estas conductas traspasan las fronteras y no
todos los paises han legislado al respecto y mucho menos se han puesto de
acuerdo para aplicar y consolidar una normatividad basica globalizada.

Estamos en la era del “Big-Data”, cada dia la humanidad produce cantidades
inimaginables de informacion que afios atras utilizaban periodos de tiempo méas
largos en generarse. Esta situacion genera necesidades que pueden llegar a
afectar el manejo de toda esa informacién, y ain mas desde el campo forense, el
cual dependerd en su gran mayoria de las capacidades de las instituciones al
afrontar este tipo de situaciones.

130



BIBLIOGRAFIA

AccessData. FTK Imager User Guide. Utha-USA Revision [en linea]. 2012. [citado
el 10 de octubre de 2014]. Disponible en Internet: <https: //ad-
pdf.s3.amazonaws.com/Imager%203_1 4 UG.pdf.>

ACUARIO DEL PINO, Santiago. Delitos Informaticos: Generalidades. Pontificia
Universidad Catdlica del Ecuador. [En linea]. (Sin fecha) [Citado el 15 de octubre
de 2014]. Disponible en Internet:
<http://www.oas.org/juridico/spanish/cyb_ecu_delitos_inform.pdf>

ALAMILLO DOMINGO, Ignacio vy otros. Robo de identidad y
proteccion de datos. Primera edicién. Cizur Menor Navarra: Aranzadi Thomson
Reuters, 2010. 323 p. ISBN 9788499034003.

AMERICAN SOCIETY OF CRIME LABORATORY DIRECTORIS /LABORATORY
ACREDITATION BOARD. ASCLD/LAB-International. Program Overview. ADL-OD-
VER 3.0 [En linea]. Estados Unidos: 2014. [Citado el 25 de octubre de 2014].
Disponible en Internet: <http: //www.ascld-lab.org/wp-content/uploads/2014/08/AL-
PD-3041_Intl_2014 Program_Overview_v3.0.pdf.>

ARBUROLA VALVERDE, Allan. Criminalistica: Parte general [en linea] (sin
fecha) [citado el 25 de octubre de 2014]. Disponible en Internet:
<https://www.google.com.co/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&cad=rj
a&uact=8&ved=0CCQQFjAB&url=http%3A%2F%2Fwww.alfonsozambrano.com%?2
Fdoctrina_penal%2F141009%2Fdp-
criminalistica_general.doc&ei=MGOkVZblFcuYgwSJ_ oHIBw&usg=AFQJCNEV48S
XKeBcjvoXNeNU4FMhXinp2g&sig2=rdJPS2Bh8rd XtgABRjRf4w>

AVELLA FRANCO, Pedro. Estructura del proceso penal acusatorio. Primera
edicion. Bogot4 D.C.: Fiscalia General de la Nacién, Diciembre de 2007. 174 p.
ISBN 978-958-8374-03-1.

131


http://www.oas.org/juridico/spanish/cyb_ecu_delitos_inform.pdf
http://www.ascld-lab.org/wp-content/uploads/2014/08/AL-
https://www.google.com.co/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&cad=rj
http://www.alfonsozambrano.com%2

BEDOYA SIERRA, Luis Fernando. La prueba en el proceso penal colombiano.
Primera edicion. Bogota D.C.: Fiscalia general de la nacién. Diciembre de 2008.
273 p. ISBN 978-958-8374-10-9.

BRENNER, Susan W. La convencidon sobre Cibercrimen del consejo de Europa.
En: Revista Chilena de Derecho y Tecnologia. Universidad de Chile. 2012. Vol. 1
No. 1. ISS ISSN 0719-2576.

CALVO CARAVACA, Alfonso Luis y CARRASCOSA GONZALEZ, Javier.
Conflictos de Leyes y Conflictos de Jurisdiccion en Internet. Primera edicion.
Madrid: Colex. 2001. 172 p. ISBN: 978-84-7879-636-6.

CALLEGARI, Nidia. Delitos informaticos y legislacién. En: Revista de la Facultad
de Derecho y Ciencias Politicas de la Universidad Pontificia Bolivariana. No. 70
(julio-agosto-septiembre, 1985). Medellin - Colombia: Universidad Pontificia
Bolivariana. 1985. 115 p.

CAMARA COLOMBIANA DE INFORMATICA Y TELECOMUNICACIONES.
Reporte Ciberseguridad CCIT y Fedesarrollo: Coyuntura TIC Avances y retos de
la defensa digital en Colombia [en linea]. (Noviembre 2014). [Citado el 1 de abril
de 2015]. Disponible en Internet:
<http://www.ccit.org.co/images/Reporte%20Ciberseguridad%20CCIT%20y%20Fed
esarrollo.pdf>

CANO MARTINEZ, Jeimy José. Computacion forense. Descubriendo los rastros
informaticos. México. Editorial Alfaomega. 2009. 329 p. ISBN: 9789586827676.

CANO MARTINEZ, Jeimy José. El peritaje informatico y la evidencia digital en
Colombia. Bogota D.C.: Ediciones Uniandes, 2010. 348p.

CANO MARTINEZ, JeimyJosé. Unidades de estado solido. El reto de la
computacion forense en el mundo de los semiconductores [en linea]. (10 de junio

132


http://www.ccit.org.co/images/Reporte%20Ciberseguridad%20CCIT%20y%20Fed

de 2013) [Citado el 25 de octubre de 2014]. Disponible en Internet: <
http://insecurityit.blogspot.com/2013/06/unidades-de-estado-solido-el-reto-de-
la.html>.

Caracterizaciéon del concepto de evidencia demostrativa y su uso en el juicio oral
[en linea]. Bogot4: Universidad Catdlica de Colombia, ene.-jun. 2012, Vol. 6, no.
1. |[Citado el 30 de marzo de 2015]. Disponible en Internet:
<http://portalweb.ucatolica.edu.co/easyWeb?2/files/105_ 14819 caracterizacian-del-
concepto-de-evidencia-demostrativa.pdf>. ISSN: 1692-6013.

CORTE CONTITUCIONAL. CONSTITUCION POLITICA DE COLOMBIA 1991.
Bogota, Imprenta Nacional de Colombia, 2010. 216p.

CORTE CONSTITUCIONAL DE COLOMBIA, Sentencia C-024/94, Policia judicial-
concepto/policia judicial-funciones [en linea]. Bogota. D.C. 1994. [Citado en 26 de
octubre de 2014]. Disponible en Internet:
<http://www.corteconstitucional.gov.co/relatoria/1994/c-024-94.htm>

CORTE CONSTITUCIONAL DE COLOMBIA. Sentencia C-536/08 Cosa juzgada
constitucional-configuracion Cosa juzgada absoluta y cosa juzgada relativa-
distincién [en linea]. Bogota. D.C. 2008. [Citado en 25 de octubre de 2014].
Disponible en Internet: <http://www.corteconstitucional.gov.co/relatoria/2008/C-
536-08.htm>.

DIAZ GARCIA, Alexander. El bien juridico tutelado de la informacion y los nuevos
verbos rectores en los delitos electrénicos [en linea]. Universidad Santiago de
Cali. 2010. [Citado el 2 de mayo de 2014]. Disponible en Internet:
<http://www.redipd.org/noticias_todas/2011/tribuna/common/1/EL_BIEN_JURIDIC
O _TUTELADO_DEL DATO_Y LOS NUEVOS VERBOS RECTORES DE_LOS
_DELITOS_ELECTRONICOS_USC.pdf>

ESTADOS UNIDOS DE AMERICA. NATIONAL INSTITUTE OF JUSTICE.
Electronic Crime Scene Investigation: A Guide for First Responders [on line]. 2008.

133


http://insecurityit.blogspot.com/2013/06/unidades-de-estado-solido-el-reto-de-
http://portalweb.ucatolica.edu.co/easyWeb2/files/105_14819_caracterizacian-del-
http://www.corteconstitucional.gov.co/relatoria/1994/c-024-94.htm
http://www.corteconstitucional.gov.co/relatoria/2008/C-
http://www.redipd.org/noticias_todas/2011/tribuna/common/1/EL_BIEN_JURIDIC

Second Edition. [Cited 2014-08-30], p. 62. Available from Internet:
<http://www.ncjrs.gov/pdffiles1/nij/219941.pdf >

ESTADOS UNIDOS DE AMERICA. NATIONAL INSTITUTE OF JUSTICE.
Forensic Examination of Digital Evidence: A Guide for Law Enforcement [on line].
2008. [Cited 2014-08-30], p. 88. Available from Internet: <https:
[Iwww.ncjrs.gov/pdffiles1/nij/199408.pdf.>

Equipo de Investigacion de ESET Latinoamérica. Tendencias 2014: El desafio de
la privacidad en Internet [en linea]. 2014. [citado en 10 de noviembre de 2014].
Disponible en Internet: <http://www.eset-
la.com/pdf/tendencias_2014 el _desafio_de la_privacidad_en_internet.pdf>

GUIDANCE SOFTWARE. EnCase USER’S GUIDE. VERSION 7.10 [on line].
2014. [Cited  2015-09-12] Available  from Internet: <http:
/[download.guidancesoftware.com/4WvA%2BMIPSYGLT7TgalYWHXUQ4tZmkES8
niU4eHr4bKzmzWOG86w4yvzOP6YUEPtdaGJvN72U7KR4%3D.>

INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION.
Requisitos generales para la competencia de los laboratorios de ensayo y
calibraciéon. Norma Técnica Colombiana NTC ISO/IEC 17025 [en linea].
Noviembre de 2005. [Citado el 20 de noviembre de 2014]. 35 p. Disponible en
Internet:
<http://www.itp.gob.pe/normatividad/demos/doc/Normas%?20Internacionales/Union
%20Europea/ISO/ISO17025LaboratorioEnsayo.pdf>

INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION.
Documentacion. Presentacién de Tesis, Trabajos de grado y otros trabajos de
investigacion. NTC/1486. Sexta actualizacion. Bogota D.C.: El instituto, 2008. 37 p.

INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Citas y
notas de pie de pagina. NTC/1487. Segunda actualizacion. Bogota D.C.: El
instituto, 1995. 7 p.

134


http://www.ncjrs.gov/pdffiles1/nij/219941.pdf
http://www.ncjrs.gov/pdffiles1/nij/199408.pdf.
http://www.eset-
http://www.itp.gob.pe/normatividad/demos/doc/Normas%20Internacionales/Union

INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION.
Referencias documentales para fuentes de informacion electronicas. NTC/4490.
Bogota D.C.: El instituto, 1998. 23 p.

GARZON TAPIA, Pamela Nataly y VIZUETE GALLARDO, Marco Fernando. El
fraude Informatico: Valoraciones técnico juridicas. Tesis de grado Abogado De Los
Tribunales y Juzgados de La Republica. La Tacunga Ecuador. Universidad
Técnica del Cotopaxi, Unidad Académica de Ciencias Administrativas y
Humanisticas. 2009. 59 p.

INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Information
technology -- Security techniques -- Guidelines for identification, collection,
acquisition and preservation of digital evidence. 1SO. ISO/IEC 27037:2012. 1SO.
ISO/IEC 27037:2012. 1 ed. Geneve, Suiza: ISO, 2012. 38 p.

INTERNATIONAL ORGANIZATION ON COMPUTER EVIDENCE. Guidelines for
Best Practice in the Forensic Examination of Digital Technology. ENFSI Forensic
IT Working Group. Forensic Science Service. Version 6, United Kingdom. 2009. 30

p.

La oportunidad criminal en el ciberespacio. En: Revista Electronica de Ciencia
Penal y Criminologia. [En linea] Barcelona — Espafia, Julio de 2011 [citado el 15
de octubre de 2014]. Disponible en Internet: <
http://criminet.ugr.es/recpc/13/recpcl3-07.pdf>. ISSN 1695-0194.

LOPEZ, Oscar, AMAYA. Haver, LEON Ricardo, ACOSTA Beatriz. Informética
Forense: Generalidades, aspectos técnicos y herramientas. Universidad de los
Andes [en linea]. Bogota. 2002. [citado el 20 de octubre de 2014]. Disponible en
Internet: <http://www.criptored.upm.es/guiateoria/gt_m180b.htm>

LOURIDO RICO, Ana Maria. La Asistencia Judicial Penal en la Uni6on Europea.
Primera edicion. Valencia — Espafia: Tirant lo Blanch. 2004. ISBN: 84-8442-931-8

135


http://criminet.ugr.es/recpc/13/recpc13-07.pdf
http://www.criptored.upm.es/guiateoria/gt_m180b.htm

MIFSUD ELVIRA. Monogréfico: Introduccién a la seguridad informatica [en linea].
2012. |[citado el 25 de marzo de 2015]. Disponible en Internet:
<http://datateca.unad.edu.co/contenidos/233001/Material/Unidad%20l/Proteccion_
seguridad_infomatica.pdf>

MORRIS, Jamie. Forensics on the Windows Platform. Symantec [on line]. United
States. 27 Jan. 2003. [Citado el 25 de noviembre de 2015] Disponible en Internet:
<http://www.symantec.com/connect/articles/forensics-windows-platform-part-one>

MUNOZ CERON, Estefania. Proyecto para el mejoramiento del laboratorio del
grupo investigativo de delitos informaticos del Cuerpo Técnico de Investigacion
“CTI” Pasto. Tesis de grado Ingenieria Electréonica. San Juan de Pasto.
Universidad de Narifio, Facultad de Ingenieria Electrénica. 2014.

NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. Forensics web
services [on line]. Gaithersburg. 2010. [Cited on 2014-10-20]. Available from
Internet:  <http://csrc.nist.gov/publications/nistir/ir7559/nistir-7559_forensics-web-
services.pdf>

NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. Guidelines on cell
phone forensics [on line]. Gaithersburg. 2007. [Cited on 2014-10-20]. Available
from Internet: <http://csrc.nist.gov/publications/nistpubs/800-101/SP800-101.pdf>

NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. The NIST
Definition of Cloud Computing [on line]. Gaithersburg. 2011. [Cited on 2014-10-20].
Available from Internet: <http://csrc.nist.gov/publications/nistpubs/800-145/SP800-
145.pdf>

NOBLETT, Michael. Recovering and Examining Computer Forensic Evidence.
Citado por: ZUCCADI, Giovanni. Y GUTIERREZ, Juan. Informética forense [en
linea]. |[Citado en octubre 25 de 2014] Disponible en Internet:
<http://pegasus.javeriana.edu.co/~edigital/Docs/Informatica%20Forense/Informatic
a%20Forense%20v0.6.pdf >

136


http://datateca.unad.edu.co/contenidos/233001/Material/Unidad%20I/Proteccion_
http://www.symantec.com/connect/articles/forensics-windows-platform-part-one
http://csrc.nist.gov/publications/nistir/ir7559/nistir-7559_forensics-web-
http://csrc.nist.gov/publications/nistpubs/800-101/SP800-101.pdf
http://csrc.nist.gov/publications/nistpubs/800-145/SP800-
http://pegasus.javeriana.edu.co/~edigital/Docs/Informatica%20Forense/Informatic

PIETRO BOGOTA, Diana y MORENO PENA Claudia. Evidencia Digital en
Colombia: Una reflexion en la practica [en linea] .Bogota. D.C. 2007. [Citado el 30
de marzo de 2015]. Disponible en Internet:
<http://www.cej.org.co/index.php/component/search/?searchword=Evidencia%20D
igital%20en&searchphrase=all&ltemid=453>

PORTAFOLIO.COM. Colombia, principal fuente de ciberataques en Latinoamérica
[en linea]. (Octubre 17 de 2014). [Citado el 5 de abril de 2015]. Disponible en
Internet: <http://www.portafolio.co/negocios/ataques-ciberneticos-colombia>

REBOLLEDO PEDRUELO, Miguel. Dispositivos de almacenamiento. Universidad
Politécnica de Valencia [en linea]. Valencia — Espafa. [Citado el 25 de abril de
2015]. Disponible en Internet:
<http://riunet.upv.es/bitstream/handle/10251/13706/Dispositivos_de_almacenamie
nto.pdf?sequence=1>

REPUBLICA DE COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 906 (31 de
agosto de 2004). Por la cual se expide el Cddigo de Procedimiento Penal.
(Corregida de conformidad con el Decreto 2770 de 2004). Diario Oficial. Bogotéa
D.C. 2004. no. 45658.

REPUBLICA DE COLOMBIA. CONGRESO DE LA REPUBLICA. Ley Estatutaria
1266 (31 de Diciembre de 2008). Por la cual se dictan las disposiciones generales
del habeas data y se regula el manejo de la informacién contenida en bases de
datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones. Diario oficial.
Bogot4a D.C., 2008. p. 1- 17.

REPUBLICA DE COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 de
2009 (5 de enero de 2009). Por medio de la cual se modifica el codigo Penal, se
crea un nuevo bien juridico tutelado — denominado “De la proteccion de la
informacion y de los datos”- y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacion y las comunicaciones, entre otras disposiciones.
Diario Oficial. Bogota D.C. 2009. no. 47223

137


http://www.cej.org.co/index.php/component/search/?searchword=Evidencia%20D
http://www.portafolio.co/negocios/ataques-ciberneticos-colombia
http://riunet.upv.es/bitstream/handle/10251/13706/Dispositivos_de_almacenamie

REPUBLICA DE COLOMBIA. CONGRESO DE LA REPUBLICA. LEY 1328 DE
2009, DEL REGIMEN DE PROTECCION AL CONSUMIDOR FINANCIERO: Art. 7,
Paragrafo [en linea]. Bogota. D.C., Diario Oficial No. 47.411, Julio de 209. [Citado
en 25 de noviembre de 2014]. Disponible en Internet:
<http://www.secretariasenado.gov.co/senado/basedoc/ley 1328 2009.html>

REPUBLICA DE COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 527 DE
1999por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones [En linea] Bogota D.C.
Diario oficial No. 43.673., agosto de 1999. [Citado el 26 de noviembre de 2014].
Disponible en Internet:
<http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=4276>

REPUBLICA DE COLOMBIA. CORTE CONSTITUCIONAL. Sentencia C-1194/05.
SISTEMA PENAL ACUSATORIO-Etapas, INVESTIGACION PENAL-Concepto,
procedimiento penal acusatorio-descripcion, procedimiento penal acusatorio-fase
de indagacién, procedimiento penal acusatorio-formulacion de la imputacion,
procedimiento penal acusatorio-condicién de imputado, derecho de defensa en
investigacion penal-ejercicio desde antes de la imputacion, procedimiento penal
acusatorio-presentaciéon de la acusacion, material probatorio en investigacion
penal-Solo se convierte en prueba desde que juez de conocimiento lo decreta [En
linea]. Bogotd D.C.: 2005. [Citado el 25 de Marzo de 2015]. Disponible en:
<http://www.corteconstitucional.gov.co/relatoria/2005/C-1194-05.htm>

REPUBLICA DE COLOMBIA. CONSEJO NACIONAL DE POLITICA ECONOMICA
Y SOCIAL. Documento Conpes 2011 [en linea]. [Citado el 4 de noviembre de
2014]. Disponible en Internet: <http://www.mintic.gov.co/portal/604/articles-
3510_documento.pdf>

REPUBLICA DE COLOMBIA. CORTE SUPREMA DE JUSTICIA. Sala de
Casacion Penal. Auto del 15 de octubre de 2008. Diario Oficial. Bogota D.C., 2008.
No. 29.626. 95 p.

REPUBLICA DE COLOMBIA. DEPARTAMENTO NACIONAL DE PLANEACION.
Documento Conpes 3701 Lineamientos de Politica para Ciberseguridad vy

138


http://www.secretariasenado.gov.co/senado/basedoc/ley_1328_2009.html
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4276
http://www.corteconstitucional.gov.co/relatoria/2005/C-1194-05.htm
http://www.mintic.gov.co/portal/604/articles-

Ciberdefensa [en linea]. Bogotad. D.C. 14 de julio de 2011. [Citado el 20 de
noviembre de 2014] Disponible en Internet:
<http://www.mintic.gov.co/portal/604/articles-3510_documento.pdf>

REPUBLICA DE COLOMBIA. DIRECCION NACIONAL DEL CUERPO TECNICO
DE INVESTIGACION (CTI). Resolucion 010. 2008.

REPUBLICA DE COLOMBIA. DIRECCION DE INVESTIGACION CRIMINAL E
INTERPOL. Boletin informativo de cibercrimen [En linea]. Bogota. D.C. mayo
2015. [Citado el 2 de abrii de 2015]. Disponible en Internet:
<http://www.ccp.gov.co/sites/default/files/boletin_cibercrimen_002.pdf>

REPUBLICA DE COLOMBIA. FISCALIA GENERAL DE LA NACION. Manual de
Procedimientos del Sistema de Cadena de Custodia [en linea]. Bogota. D.C.
(mayo de 2014). [Citado el 2 de abril de 2015]. Disponible en Internet:<http:
/Iwww.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=15634.>

REPUBLICA DE COLOMBIA, Fiscalia General de la Nacion. Manual de
procedimientos de la Fiscalia en el sistema penal acusatorio [en linea]. Bogota.
D.C, 2006). [Citado el 10 de octubre de 2014]. Disponible en Internet: <
http://www.fiscalia.gov.co/colombia/wp-content/uploads/2012/03/spoa.pdf>. ISBN
958-97542-5-2

REPUBLICA DE COLOMBIA. FISCALIA GENERAL DE LA NACION. Policia
Judicial. En: Informativo Interno Huellas. Diciembre 2003. No. 46. ISSN 1657 —
6829.

REPUBLICA DE COLOMBIA. FISCALIA GENERAL DE LA NACION. Resolucién
No. 0-2869. 2003 [en linea]. [Citado el 31 de octubre de 2014] Disponible en
Internet:
<http://www.medellin.gov.co/transito/archivos/normatividad/resoluciones_nacionale
s/2003/2003-resolucion2869.pdf>

139


http://www.mintic.gov.co/portal/604/articles-3510_documento.pdf
http://www.ccp.gov.co/sites/default/files/boletin_cibercrimen_002.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=15634.
http://www.fiscalia.gov.co/colombia/wp-content/uploads/2012/03/spoa.pdf
http://www.medellin.gov.co/transito/archivos/normatividad/resoluciones_nacionale

REPUBLICA DE COLOMBIA. MINISTERIO DE MINAS Y ENERGIA. Resolucion 9
0708 (25 OCTUBRE DE 2013). Mediante la cual se expide el nuevo Reglamento
Técnico de Instalaciones Eléctricas RETIE. Bogota D.C.: El ministerio, 2013. 5 p.

REPUBLICA DE COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES. Boletin trimestral de las TIC: Cifras
cuarto trimestre de 2014 [en linea]. Bogota. D.C. Marzo 2005. [Citado en 10 de
abril de 2015]. Disponible en Internet:
<http://colombiatic.mintic.gov.co/602/articles-8598 archivo_pdf.pdf>

REPUBLICA DE COLOMBIA. POLICIA NACIONAL, Resolucién No. 02057 DEL
15 JUN. 2007 [en linea]. Bogota D.C. [citado en 26 de octubre de 2014].
Disponible en Internet:
<http://www.policia.gov.co/portal/page/portal/INSTITUCION/normatividad/resolucio
nes>

RODRIGUEZ BERNAL, Antonio Pedro. Los cibercrimenes en el espacio de
libertad, seguridad y justicia. En: Revista de Derecho Informatico [en linea] Malaga
Espaia: Alfa Redi, 2006. [Citado el 20 de octubre de 2014]. Disponible en Internet:
<http://www.alfa-redi.org/sites/default/files/articles/files/rodriguez.pdf>

RODRIGUEZ, L. Acerca de la investigacion bibliogréfica y documental [en linea].
(19 de agosto de 2013). [Citado en 30 de noviembre de 2014]. Disponible en
Internet: <https://guiadetesis.wordpress.com/2013/08/19/acerca-de-la-
investigacion-bibliografica-y-documental/>

ROMEO CASABONA, Carlos Maria: El cibercrimen: Nuevos retos juridico-
penales, nuevas respuestas politico-criminales. Primera edicion. Albolote —
Espaia: Editorial Comares, 2006. 348 p. ISBN: 8498360943 ISBN-13:
9788498360943.

SANTOS JAIMES, Luz Marina y FLOREZ FUENTES, Anderson Smith.
Metodologia para el anadlisis forense en Linux. En: Revista Colombiana de

140


http://colombiatic.mintic.gov.co/602/articles-8598_archivo_pdf.pdf
http://www.policia.gov.co/portal/page/portal/INSTITUCION/normatividad/resolucio
http://www.alfa-redi.org/sites/default/files/articles/files/rodriguez.pdf
https://guiadetesis.wordpress.com/2013/08/19/acerca-de-la-

Tecnologia avanzada. Universidad de Pamplona. 2012. Volumen2 — Numero 20.
ISSN: 16-7257.

SUAREZ SANCHEZ, Alberto. La estafa informatica [en linea]. (Sin fecha). [Citado
el 9 octubre de 2014]. Disponible en Internet:
<dialnet.unirioja.es/descarga/articulo/3308847.pdf>

SYMANTEC. Tendencias de seguridad cibernética en américa latina y el caribe
[en linea]. (Junio de 2014). [Citado en 5 de abril de 2014]. Disponible en Internet:
<http://www.symantec.com/content/es/mx/enterprise/other_resources/b-cyber-
security-trends-report-lamc.pdf>

SYMANTEC. Reporte Norton 2013. [En linea]. (Octubre 2013). [Citado en 20 de
noviembre de 2014] Disponible en Internet:
<http://www.symantec.com/content/es/mx/about/presskits/b-norton-report-2013-
final-report-lam-es-mx.pdf>

SHEETZ, Michael. Computer Forensics: An Essential Guide for Accountants.
Miami - United States: Lawyers, and Managers, 2007. ISBN: 978-0-471-78932-1

TABLEU: Productos Tableau [en linea]. (Sin Fecha). [Citado el 25 de noviembre
de 2014]. Disponible en Internet:
<https://www.guidancesoftware.com/products/Pages/tableau/overview.aspx>

UNIVERSIDAD CATOLICA DE COLOMBIA. Caracterizacion del concepto de
evidencia demostrativa y su uso en el juicio oral [en linea]. Bogota. D.C., Vol. 6,
No.l, enero - junio 2012. [Citado el 30 de marzo de 2015]
<http://portalweb.ucatolica.edu.co/easyWeb?2/files/105 14819 caracterizacian-del-
concepto-de-evidencia-demostrativa.pdf>. ISSN: 1692-6013

UNIVERSIDAD POLITECNICA DE VALENCIA. Dispositivos de almacenamiento
[en linea]. Valencia — Espafa. (Sin fecha). [Citado en 14 de octubre de 2014].

141


http://www.symantec.com/content/es/mx/enterprise/other_resources/b-cyber-
http://www.symantec.com/content/es/mx/about/presskits/b-norton-report-2013-
https://www.guidancesoftware.com/products/Pages/tableau/overview.aspx
http://portalweb.ucatolica.edu.co/easyWeb2/files/105_14819_caracterizacian-del-

Disponible en Internet:
<http://riunet.upv.es/bitstream/handle/10251/13706/Dispositivos_de_almacenamie
nto.pdf?sequence=1>

UMANA RAMIREZ, Guillermo y MOSQUERA NAVARRETE, Isabel Cristina.
Disefio e implementacion de un centro de informética forense en la Universidad
Autonoma de Occidente. Tesis de grado Ingeniero Informatico. Santiago de Cali.
Universidad Auténoma de Occidente, Facultad De Ingenieria. 2014. 132p.

VIEGA RODRIGUEZ, Maria. Un nuevo desafio juridico: los delitos informéticos.,
Fundacién de Cultura Universitaria [en linea]. Montevideo: 2001. [Citado el 10 de
octubre de 2014]. Disponible en Internet: <http://mjv.viegasociados.com/wp-
content/uploads/2011/05/DelitosInformaticos.pdf>

VILLACIS RUIZ, Viviana Marcela. Auditoria Forense. Metodologia, Herramientas y
Técnicas Aplicadas en un siniestro informético de una empresa del sector
comercial. Tesis de grado Auditor en Control de Gestién. Guayaquil — Ecuador:
Escuela Superior Politécnica Del Litoral. 2006. 135 p.

WIRZENIUS, Lars, OJA, Joanna y STAFFORD, Stephen. Guia Para
Administradores de Sistemas GNU/Linux: Utilizando Discos y Otros Medios de
Almacenamiento. En ibiblio.org: [En linea]. (Sin fecha). [Citado el 30 de marzo de
2015]. Disponible en Internet: <http://www.ibiblio.org/pub/linux/docs/LDP/system-
admin-guide/translations/es/html/index.html>.

ZUCCADI, Giovanni. Y GUTIERREZ, Juan. Informética forense [en linea]. (Sin
fecha). [Citado en octubre 25 de 2014]. Disponible en Internet:
<http://pegasus.javeriana.edu.co/~edigital/Docs/Informatica%20Forense/Informatic
a%20Forense%20v0.6.pdf>

142


http://riunet.upv.es/bitstream/handle/10251/13706/Dispositivos_de_almacenamie
http://mjv.viegasociados.com/wp-
http://www.ibiblio.org/pub/linux/docs/LDP/system-
http://pegasus.javeriana.edu.co/~edigital/Docs/Informatica%20Forense/Informatic

Anexo A Ley 1273 “De la proteccion de lainformacion y de los datos”

ANEXOS

Se comete cuando Pena
Aprovechan lavulnerabilidad | /500 9 482
en el acceso a los sistemas de de lllm.““ly.om
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Bloquean en forma ilegal un
sistema o impiden su ingreso, :v:lén de ‘;:lu
igualmente, el acceso a cuentas | 7 ':;s:""'om
de correo electronico de salarios minimos
otras personas, sin el debido vigentes
consentimiento.
Obstruyen datos sin autorizaciéon =
legal, en su sitio de origen, en Prisibn de 36 a 72 _§
el destino o en el interior de un meses vigentes
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k3
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LEY 1273009 autorizada, modifica, ana, akera, | 7500 "’;::m 3
(Proteccion de z:m*“’m“"o‘:’om"“" m‘"“m“ * | de100a1.000 °
la informacién Danos informaticos alacvinicos ysa hace en los salarios minimos §
y de los datos) recursos de TIC. vigentes g
Cuando se producen, adquieren, '§
distribuyen, envian, introducen ;Bm;:‘;u 3
o extraen del pais software o S
de 100 a 1.000 T
programas de computador salarios mi
que produce danos en los §
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Fuente: Ojeda-Pérez, Jorge Eliécer; Rincon-Rodriguez, Fernando; Arias-Florez,
Miguel Eugenio & Daza-Martinez, Libardo Alberto (2010). Delitos informaticos y
entorno juridico vigente en Colombia. Cuadernos de Contabilidad, 11 (28), 41-66.
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Anexo B Formato Rotulo Cadena de Custodia
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Anexo C Formato registro de Continuidad Cadena de Custodia
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