SOLUCION DE DOS ESTUDIOS DE CASO BAJO EL USO DE TECNOLOGIA
CISCO

DIPLOMADO DE PROFUNDIZACION CISCO CCNA PARA OPTAR AL TITULO
DE INGENIERO DE SISTEMAS

CAMILO ANDRES RAMIREZ RIVEROS

ASESOR: JUAN CARLOS VESGA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA (ECBTI)
DIPLOMADO DE CISCO, INGENIERIA DE SISTEMAS
BOGOTA, COLOMBIA MAYO, 2020



Nota de aceptacion

Presidente del Jurado

Jurado




CONTENIDO

pag
10T [0 To o o o 7
OBUJIETIVOS. . iiiiieitirssr s s s s s s s s s s a s s s n s s s n s s san s snnnsasnsnns 8
R o] = o = o o 0 P 9
Parte 1: Inicializar
AISPOSITIVOS. ... 10
Paso 1: Inicializar y volver a cargar los routers y los switches............. 10
Parte 2: Configurar los pardmetros basicos de los dispositivos................ 11
Paso 1: Configurar la computadora de Internet...........cccoeeviviiiinnnnn.. 11
Paso 2: Configurar RL.....ccieiiiiieinire s s s s s s e s s nnns 11
Paso 3: CoNfiQUIrar R2.....iiiieiiiiiriinrsisr s s s s s s e s s nans 16
Paso 4: Configurar €l R3.. .. iiieiiereeree s ree v s e s s r s s e e e n e 16
Paso 5: Configurar €] Sl s e 16
Paso 6: Configurar €] S3....cii i 16
Paso 7: Verificar la conectividad de lared .....cocvvviiiiiiiniiniiinin e, 16
Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre
Y4 L PP 20
Paso 1: CoNfIQUIAr Sl...uiuiiiiierrenarreirarasserarassssa s s sasnnnnsnnns 20
Parte 2: Configurar S3...uiiii i iiiiri i reerrra s srsaa s e ersanranrnnns 26
Paso 3: Configurar RT1.......c.oiiii i e 21
Paso 4: Verificar la conectividad de lared......coceeeiiiiiniiierciirareeneaenn. 22
Parte 4: Configurar el protocolo de routing dinamico RIPvV2...........c..cc........ 25
Paso 1: Configurar RIPV2 en €l R1. .o e e e eas 26
Paso 2: Configurar RIPV2 €N €l R2...cuuiiiiiiiic v e e e e e e e 26
Paso 3: Configurar RIPV3 en €l R2.....iiiiiiiiiiiiiiiir s e s eeeas 27
Paso 4: Verificar la informacion de RIP......cooviiiiiiiiiiieirieerreee e 27
Parte 5: Implementar DHCP y NAT para IPVA.....ccoiiiiiiiiiiiiiiicrre e 31
Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y
2 PP 30
Paso 2: Configurar la NAT estaticay dinamicaen el R2......c.cccvvunnnne. 31
Paso 3: Verificar el protocolo DHCP y la NAT estatiCa....ccccvevveveevncennnnn. 33
Parte 6: Configurar NTP ... s s s e e 34
Parte 7: Configurar y verificar las listas de control de acceso (ACL)............ 34
Paso 1: Restringir el acceso alas lineas VTY en el R2.......cccecvievnnnnnn. 34
Paso 2: Introducir el comando de CLI adecuado que se necesita para
MOSLrario SIGQUIENTE. ..o e e e 34
{0 4 Ted 11 =3 T o 1= 36
Escenario
2



Marcador no definido. Parte 1: Configuracion del enrutamiento ....................... 39

Parte 2: Tabla de Enrutamiento...........cccoviiiiiiiiiiiiii e 40
Parte 3: Deshabilitar la propagacion del protocolo OSPF.............c.ccccnenet.. 48
Parte 4: Verificacion del protocolo OSPF...........ccccoiiiiiiiiiiiinr e 48
Parte 5: Configurar encapsulamiento y autenticacion PPP......................... 61
Parte 6: Configuracion de PAT ... s en e eeeas 61
Parte 7: Configuracion del servicio DHCP...........ccocoiiiiiiiiii e 62
CONCIUSIONES.......oeieiiiiii i e e ra e s sa s e nraasansanransannrannnnaenns 64
=TT o1 Lo T = = VPP 65



LISTA DE TABLAS

pag
Tabla 1 Carga de routers y SWItCheS ......cooooeeieeieeeeeee 10
Tabla 2 Configuracion de diSPOSItIVOS ....ccoooeeiiiiiiiiiii e 11
Tabla 3 Configuracion rOULEE L.........ooiiiiiiiiii e 11
Tabla 4 ConfiguraCion FOULEr 2........oovuiiiiiiiiie e 16
Tabla 5 Configuracion router 3. e 15
Tabla 6 Configuracion SWItCh L ..o, 16
Tabla 7 Configuracion SWItCh 3 ... 20
Tabla 8 Conecntividad de red ........oooveeiiiiiiiiee e 20
Tabla 9 Configuracion VLAN SWItCh 1 ..o 26
Tabla 10 Configuracion VLAN sWitCh 3 ..., 26
Tabla 11 Configuracion subinterfaz router L.......cccccoovviiiiiiiiiiiiiiiinieeeeeeeeeinnn 27
Tabla 12 Veririfacion de convectividad dered ..., 27
Tabla 13 Configuracion RIPV2 router L........cccooviiiiiiiiiieieeeeeeceee e 28
Tabla 14 Configuracion RIPVZ rOULEr 2.......coooviiiiiiiiiiie e 30
Tabla 15 Configuracion RIPV2 rOULEr 3.......ccoooiiiiiiiiii e 31
Tabla 16 Configuracion RIP router L......cccooooeiiiiiiiiiiiieeeeeceeeen e 31
Tabla 17 Configuracion DHCP y NAT router L. 33
Tabla 18 Configuracion NAT esteticay dinamicarouter 2..............ceeevvvvvvvnnnnn. 34
Tabla 19 Verificacion de DHCP y la NAT estatica...........ccocoeviiiiiiiiiniinnnns 32
Tabla 20 Configuracion de
NN iError! Marcador no definido.
Tabla 21 Restringit el acceso as las lineas VTY en el R2......c.ccveviviiinnine. 34
Tabla 22 Comando de CLI. .. er e s rr s e s e e ans 35



LISTA DE FIGURAS

pag
FIgura 1 PINg R1 @ R2...uiuiiiiiiiiiiei s s e s s s s s r s s e e 17
Figura2 PINg R2 @ R B . i rve s s s e s s s s n s s s e s n e e e 18
Figura 3 PINg PC 8 GatEWaAY ..uuuuiureieieiierarasinrarsnerasesnssasassnsasssnnsasnnnnsn 111
Figura4 Ping S1a R1VLAN 99 Y VLAN 2. .iiiiiiiiiiirrinessnnnasssnasasnens 23
Figura5 Ping S3aR1VLAN 99 Yy VLAN 21.....cmiiiierrr e e 24
Figura 6 Show IP protocols en Rl.....cceiiiiiiiiiiiii e s e 27
Figura 7 Debug IP RIP €N Rl...ciiiiiiiiicieirereev s v s s s s e s sna e s nenens 20
Figura 8 SNOW IP route €N RL....ceiiiiiiiiiii s s s s s s naeas 20
Figura 9 Configuracion DCHP parala PC-A...ccciiiiiiiiiiiiiircnrncena e, 262
Figura 10 Configuracion DCHP parala PC-B....ccccveveiiiiiiiiiiieircerenaenes 26
Figura 11 Show IP route del router ISP......ccviiiiiiiiiriircrrrcer e e 271
Figura 12 Show IP route del router MEDELLINL.....ccccviiiiiiiiiiiercvee e, 272
Figura 13 Show IP route del router MEDELLIN2......ccccviiiiiiiiiiicrevceee e, 43
Figura 14 Show IP route del router MEDELLINS.....ccccviiiiiiiiiiiiiirreneaeaens 44
Figura 15 Show IP route del router BOGOTAL....cciieiiiiiiirireierieeenasanenens 45
Figura 16 Show IP route del router BOGOTAZ.....iiiiiiiiiiiririeena e saeas 46
Figura 17 Show IP route del router BOGOTAS.....iiiiiiiiriiiireira e e 47
Figura 18 Show IP protocols en router MEDELLINI......cccviiiiiiiieiieneane. 49
Figura 19 Show IP protocols en router MEDELLINZ......cccviviiiiiiiinininnnnne. 50
Figura 20 Show IP protocols en router MEDELLINS.....c.ccviiiiiiiiiiniicenanss 51
Figura 21 Show IP protocols en router BOGOTA1........ccoiiiiiiiiiiiieeenen, 52
Figura 22 Show IP protocols en router BOGOTAZ2.........cccvveiiiiiiiiiinnninenn 53
Figura 23 Show IP protocols en router BOGOTAS........ccooiiiiiiciicvieceeae, 54
Figura 24 Show IP interface en router MEDELLINT...........ccciiiiiinieniinnnne. 55
Figura 25 Show IP interface en router MEDELLIN2...............cccoiviiiiiinnnnnn. 56
Flgura 26 Show IP interface en router MEDELLINS.............ccccoiiiiiiiiiiiinnns 57
Figura 27 Show IP interface en router BOGOTAT.......cccooviiiiiiiiiiiinineae 58
Figura 28 Show IP interface en router BOGOTAZ2..........ccoiiiiiiiiiniiieneinnne 59
Figura 29 Show IP interface en router BOGOTAS........ccccviiiiiiviiieireeeeeeene 60



INTRODUCCION

Por medio de esta prueba de habilidades se pretende realizar dos ejercicios de
Redes utilizando el simulador de Packer Tracer para configurar las redes de
empresas que lo requieren donde se tendran en cuenta conocimientos de rutas,
direccionamientos, direcciones ipv6 y ipv4, host dinamicos, traduccién de
direcciones de red dinamicas y estaticas, listas de control de acceso, protocolo de
tiempo de red, el uso de OSPF como protocolo de enrutamiento, encapsulamiento
PPP y su autenticacion entre otros para configurar y poner andar estas redes.

Para dar comienzo a la presente unidad, se desarrollaran de manera sistematica
una serie de ejercicios (laboratorios) detallando en pormenor los pasos,
aplicaciones y comandos que daran origen a preguntas con el animo de reforzar el
procedimiento y afianzar la labor realizada. Por medio de lineas de cddigo se
programa las sentencias de ACL, que emiten los routers para poder enviar y recibir
paquetes.

El ejercicio que se realizara es para activar y desactivar las ACL’s para incorporar
dindmicas a las unidades conectadas, esto es en fin de realizar el procedimiento de
los comandos especificos.

El andlisis de IPv6 ACL permitird establecer un protocolo de la programacién del
enrutamiento, cumpliendo con lo requerido, ya sea desde IPv4 a IPV6
respectivamente.

También se realizara configuracion DHCPv6 en diferentes estados para verificar
como los hosts funcionan la informacién y que mensajes muestra en los routers,
esto es importante para establecer las condiciones que se necesitan en redes
domesticas mediante IDT y DCHP para identificar cualquier ID que se conecte a las
redes establecidas

También se programard las direcciones de red (NAT), el motivo principal para usar
NAT es reducir el nimero de direcciones IP publicas que usa una organizacion, ya
que la cantidad de direcciones IPv4 publicas disponibles es limitada. Se analizara
el protocolo que proporciona seis direcciones IP publicas a la empresa.

Todo esto se podra definir en este informe, desglosado de una manera que se
pueda mostrar lo ya mencionado.



OBJETIVOS

OBJETIVO GENERAL

e Aprender y conocer habilidades en el estudio de enrutamiento en
soluciones de red, realizando ejercicios planteados en el trabajo
del Diplomado de Profundizacion CISCO.

OBJETIVOS ESPECIFICOS

e Incluir y reconocer las competencias designados para esta
unidad.

e Aprender como estructurar y caracteristicas principales de las
redes.convergentes.

e Demostrar todas las posibles soluciones.

e Aplicar la configuracion basica para un Switch y un Router.

e Dar a conocer los protocolos de seguridad usados en los Switch.
e Configurar y aplicar una ACL nombrada estandar.

e Aprender a configurar redes y los parametros de los dispositivos.



ESCENARIO: Se debe configurar una red pequefa para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dindmico RIPv2, el protocolo de configuracion de hosts dindmicos (DHCP), la
traduccion de direcciones de red dindmicas y estaticas (NAT), listas de control de
acceso (ACL)y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probard y registrara la red mediante los comandos comunes de CLI.

TOPOLOGIA
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PARTE 1: Inicializar dispositivos
PASO 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. Antes de
continuar, solicite al instructor que verifique la inicializacion de los dispositivos.

Iniciar y volver a cargar el router

Para este primer ejercicio se de iniciar con acceder al router mediante el puerto de
consola y habilite el modo EXEC privilegiado, después se debe escribir el comando
erase startup-config para eliminar para eliminar el archivo de configuracién de inicio
de la NVRAM. Después se emite el comando o reload para eliminar una
configuracion antigua de la memoria. Cuando reciba el mensaje Proceed with
reload. Una vez que se vuelve a cargar el router, se le solicita introducir el didlogo
de configuracion inicial. Escriba no y presione Enter. Se le solicita finalizar la
instalacion automatica, se escribe yes y, luego, se presiona Enter.

Iniciar y volver a cargar el switch.

Se accede al switch mediante el puerto de consola e ingrese al modo EXEC
privilegiado. Se utiliza el comando show flash para determinar si se crearon VLAN
en el switch. Se utiliza el comando erase startup-config para eliminar el archivo de
configuracion de inicio de la NVRAM. Se solicitara que confirme la eliminacion del
archivo de configuraciéon. Presione Enter para confirmar que desea borrar este
archivo. Después se emite el comando o reload para eliminar una configuracion
antigua de la memoria. Cuando reciba el mensaje Proceed with reload. Una vez que
se vuelve a cargar el router, se le solicita introducir el dialogo de configuracion inicial.
Escriba no y presione Enter. Se le solicita finalizar la instalacion automatica, se
escribe yes y, luego, se presiona Enter.

Tarea Comando de I0S

Eliminar el archivo startup-config de Router#erase startup-config
todos los routers

Volver a cargar todos los routers Router#reload

Eliminar el archivo startup-config de Switch#erase startup-config
todos los switches y eliminar la base Switch#delete flash:vlan.dat
de datos de VLAN anterior

Volver a cargar ambos switches Switch#reload

Tabla 1. Carga de routers y switches
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PARTE 2: Configurar los parametros basicos de los dispositivos
PASO 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Se configura la topologia de la red y los pardmetros basicos, con direcciones IP de
la interfaz, en el acceso de los dispositivos y contrasefias. Se Configura la direccion
IP, la mascara de subred y los parametros del gateway predeterminado

Elemento o tarea de configuracion Especificacion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.225
Direccion IPv6/subred 2001:db8:acad:a::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Tabla 2. Configuracion de dispositivos

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

PASO 2: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Se desactiva la busqueda DNS con el comando no ip domain-lookup para que sea
rapida y no sea insensible, después se nombra el router como R1, después se crea
una contrasefia de acceso de exclusivo privilegiado llamada class y contraseiia de
acceso a la consola cual es cisco y la contrasefia de Telner la cual es cisco también.
Después se cifran las contrasefias de texto no cifrado por medio del cédigo service
password-encryption, y después se configura un mensaje de acceso no autorizado
con un banner motd. Por Ultimo se crea la interfaz S0/0/0 para la direccion IPV6 y
IPV4 para conocer la informacién de las direcciones cuales son 172.16.1.1 con su
mascara 255.255.255.252 para la IPV4 y 2001:DB8:ACAD:1::/64 para la IPV6 y se
establece una frecuencia de reloj en 128000 y se activa la interfaz y se configura las
rutas predeterminadas para la IPV4 y IPV6 cuales son 0.0.0.0 0.0.0.0 y ::/0 s0/0/0
respectivamente.
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Elemento o tarea de configuracion Especificacion
Desactivar la busqueda DNS Router(config)#no ip domain-lookup

Nombre del router R1

Contrasefia de exec privilegiad cifrada | class

Contrasefia de acceso a la consola cisco

Contrasefa de acceso Telnet cisco

Cifrar las contrasefias de texto no R1(config)#enable secret class
cifrado R1(config)#line console 0

R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R1(config)#service password-encryption

Mensaje MOTD R1(config)#banner motd #Se prohbe el
acceso no autorizadol#
Interfaz S0/0/0 Int sO/0/0

R1(config-if)#ip address 172.16.1.1
255.255.255.252
R1(config-if)#ipv6 address
2001:DB8:ACAD:1::/64
R1(config-if)#clock rate 128000
R1(config-if)#no shutdown

Rutas predeterminadas Rl(conflg)#lp route 0.0.0.0 0.0.0.0
s0/0/0

R1(config)#ipv6 route ::/0 s0/0/0

Tabla 3. Configuracion router 1

Nota: Todavia no configure GO/1.

PASO 3: Configurar R2
La configuracion del R2 incluye las siguientes tareas:

Se desactiva la busqueda DNS con el comando no ip domain-lookup para que sea
rapida y no sea insensible, después se nombra el router como R2, después se crea
una contrasefia de acceso de excusion privilegiado llamada class y contrasefa de
acceso a la consola cual es cisco y la contrasefia de Telner la cual es cisco también.
Después se cifran las contrasefas de texto no cifrado por medio del cédigo service
password-encryption. Por Ultimo se crea la interfaz S0/0/0 para la direccién IPV6 y
IPV4 para conocer la informacion de las direcciones cuales son 172.16.1.2 con su
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mascara 255.255.255.252 para la IPV4 y 2001:DB8:ACAD:2::/64 para la IPV6 y se
establece una frecuencia de reloj en 128000. Después se configura la interface
S0/0/1 con sus direcciones IPV4 y IPV6 respectivamente, las cuales son 172.16.2.2
255.255.255.252 y 2001:DB8:ACAD:2::1/64 y con su frecuencia de reloj en 128000.
Para la interface GO/O se establece la direccion IPV4 y se utiliza la siguiente
direccion disponible en la subred 209.165.200.233 255.255.255.248 para la IPV6 se
utiliza 2001:DB8:ACAD:A::2/64. Después de eso se configura la interfaz loopback 0
y se establecen las direcciones para la IPV4, siendo 10.10.10.10 255.255.255.0 y
se configuran las rutas predeterminadas para IPV4 y IPV6 respectivamente 0.0.0.0
0.0.0.0 go/0,:/0 g0/0.

Elemento o tarea de configuracion Especificacién
Desactivar la busqueda DNS Router(config)#no ip domain-lookup
Nombre del router R2
Contrasefia de exec privilegiado cifrada | class
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefias de texto no cifrado | R2(config)#enable secret class
R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit
R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit
R2(config)#service password-

encryption
Habilitar el servidor HTTP router(config)# ip http server
Interfaz S0/0/0 R2(config-if)#ip address 172.16.1.2

255.255.255.252
R2(config-if)#no shutdown
R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown
Interfaz S0/0/1 R2(config-if)#ip address 172.16.2.2
255.255.255.252
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown
R2(config)#interface s0/0/1
R2(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R2(config-if)#clock rate 128000
R2(config-if)#¥no shutdown
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Interfaz GO0/0 (simulacion de | R2(config)#interface g0/0

Internet) R2(config-if)#ip address
209.165.200.233 255.255.255.248
R2(config-if)#no shutdown
R2(config-if)#ipv6 address
2001:DB8:ACAD:A::2/64
R2(config-if)#no shutdown

Interfaz loopback O (servidor web | R2(config)#interface loopback O
simulado) R2(config-if)#ip address 10.10.10.10
255.255.255.0

R2(config-if)#no shutdown
R2(config)#ip route 0.0.0.0 0.0.0.0

g0/0

R2(config)#ipv6 route ::/0 g0/0
Rutas predeterminadas R2(config)#ip route 0.0.0.0 0.0.0.0

g0/0

R2(config)#ipv6 route ::/0 g0/0

Tabla 4. Configuracion router 2

PASO 4: Configurar R3
La configuracién del R3 incluye las siguientes tareas:

Se desactiva la busqueda DNS con el comando no ip domain-lookup para que sea
rapida y no sea insensible, después se nombra el router como R3, después se crea
una contrasefia de acceso de exclusivo privilegiado llamada class y contrasefia de
acceso a la consola cual es cisco y la contrasefia de Telner la cual es cisco también.
Después se cifran las contrasefas de texto no cifrado por medio del cédigo service
password-encryption, y después se configura un mensaje de acceso no autorizado
con un banner motd. Por Ultimo se crea la interfaz S0/0/1 para la direccion IPV4
para conocer la informacién de la direccion cual es 172.16.2.1 con su mascara
255.255.255. Después de eso se configura la interfaz loopback 4 y se establecen
las direccion para la IPV4, siendo 192.168.4.1 255.255.255.0, también para la
interfaz loopback 5 con direccion IPV4 192.168.5.1 255.255.255.0 y para el looback
6, direccion IPV4 192.168.6.1 255.255.255.0 y or ultimo la interface loopback 7 con
IPV4 2001:DB8:ACAD:3::1/64 y se establecen las direcciones para la IPV4, siendo
10.10.10.10 255.255.255.0 y se configuran las rutas predeterminadas para IPV4 y
IPV6 respectivamente 0.0.0.0 0.0.0.0, ::/0

14



Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-
lookup

Nombre del router R3

Contrasefia de exec privilegiado cifrada class
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto no cifrado

R3(config)#enable secret class
R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit
R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit
R3(config)#service password-

encryption

Mensaje MOTD

R3(config)#banner motd #Se
prohbe el acceso no autorizado! #.

Interfaz S0/0/1

R3(config-if)#ip address
172.16.2.1 255.255.255.252
R3(config-if)#no shutdown

Interfaz loopback 4

R3(config)#interface loopback
4 R3(config-if)#ip address
192.168.4.1 255.255.255.0

Interfaz loopback 5

R3(config)#interface loopback
5 R3(config-if)#ip address
192.168.5.1 255.255.255.0

Interfaz loopback 6

R3(config)#interface loopback
6 R3(config-if)#ip address
192.168.6.1 255.255.255.0

Interfaz loopback 7

R3(config)#interface
loopback 7 R3(config-if)#ipv6
address
2001:DB8:ACAD:3::1/64

Rutas predeterminadas

R3(config-if)#ip route 0.0.0.0
0.0.0.0

R3(config-if)#ipv6 route ::/0

Tabla 5. Configuracion router 3
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PASO 5: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Se desactiva la busqueda DNS con el comando no ip domain-lookup para que sea
rapida y no sea insensible, después se nombra el router como S1, después se crea
una contrasefia de acceso de exclusivo privilegiado llamada class y contrasefa de
acceso a la consola cual es cisco y la contrasefia de Telner la cual es cisco también.
Después se cifran las contrasefas de texto no cifrado por medio del cédigo service
password-encryption, y después se configura un mensaje de acceso no autorizado
con un banner motd.

Elemento o tarea de configuracion Especificacién
Desactivar la busqueda DNS Switch(config)#no ip domain-lookup
Nombre del switch S1
Contrasefia de exec privilegiado class
cifrada
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco
Cifrar las contrasefias de texto no S1(config)#enable secret class
cifrado S1(config)#line console O

S1(config-line)#password cisco

S1(config-line)#login

S1(config-line)#line vty 0 4

S1(config-line)#password cisco

S1(config-line)#login

S1(config-line)#service password-
encryption

Mensaje MOTD S1(config)#banner motd #Se prohbe el
acceso no autorizado!#

Tabla 5. Configuracion switch 1

PASO 6: Configurar el S3
La configuracién del S3 incluye las siguientes tareas:

Se desactiva la busqueda DNS con el comando no ip domain-lookup para que sea
rapida y no sea insensible, después se nombra el router como S1, después se crea
una contrasefia de acceso de exclusivo privilegiado llamada class y contrasefia de
acceso a la consola cual es cisco y la contraseia de Telner la cual es cisco también.
Después se cifran las contrasefas de texto no cifrado por medio del cédigo service
password-encryption, y después se configura un mensaje de acceso no autorizado
con un banner motd.
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Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch S3

Contrasefia de exec privilegiado cifrada | class
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto no cifrado

S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#service password-

encryption

Mensaje MOTD

S3(config)#banner motd #Se prohbe

el acceso no autorizadol#

Tabla 6. Configuracion Switch 3

PASO 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Se realiza los pings de los routers R1 a R2, de R2 a R3 y de la PC a él Gateway.
Para el ping de R1 a R2 se utiliza la direccion de IP 172.16.1.2 y del router R2 al 3
se utiliza la direccién 172.16.2.1, para el ping de PC al Gateway se utiliza la direccién

Desde A Direccion IP  |Resultados de ping
R1 R2, S0/0/0 172.16.1.2 Successfull
R2 R3, S0/0/1 172.16.2.1 Successfull
PC de Internet| Gateway predeterminado | 209.165.200.233 | Successfull

Tabla 7. Conectividad de red
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PING, desde R1 a R2, (172.16.1.2)

Se hace un Ping para confirmar la conexién entre el router R1 y el router R2 con el
ip address 172.16.1.2 y se demuestra exitoso.

¥ R1 - O %

Phyzical ~ Config  CL Aftibutes

05 Command Line Interface

Bl conl is now available

Press RETURN to get started.

Elrenable
Bl§ping 172.16.1.2

Type escape sequence to abort.
Sending 5, l00-byte ICMP Echos to 172.16.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/%), round-trip minfavg/max = 2/10/15 ms

e v

Chrl+F 8 bo ewit CLI focus Copy Paste

(] Top

Figura 1. Ping R1 a R2. Ingenieria de sistemas
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PING, desde R2 a R3, (172.16.2.1)
Se hace un Ping para confirmar la conexién entre el router R2 y el router R3 con el

ip address 172.16.2.1 y se demuestra exitoso.
¥ Rz - O x

Phizical Caonfig CLI Attnbutes

|05 Command Line Interface

]

Press RETURN to get started.

Se prohike el acceso no autotizado!

User Leocess Verification

Password:

R2zenable

Password:

Password:

Rigping 172.16.2.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.1€.2.1, timeout is 2 seconds:

rrret

Success rate is 100 percent (5/5), round-trip minfawvg/max = 12/14/20 ms

nzg| v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Figura 2. Ping R2 a R3. Ingenieria de sistemas
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PING, desde Pc de Internet a gateway, (10.10.10.10)

Se hace un Ping para confirmar la conexion entre el router desde el PC de Internet
al gateway con el ip address 10.10.10.10 y se demuestra exitoso.

¥ |nternet — O *

Phuzical Config DeskloE Pragramming Attributes

Command Prarmpt

Packets: Sent = 4,

C:hv=tracert 10.10.10.10

Tracing route to 10.10.10.10 owver a maximum o

C:\»ping 10.10_.10_10

Pinging 10.10.10.10 with 32

Figura 3. Ping de PC a Gateway. Ingenieria de sistemas

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente.

PARTE 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

PASO 1: Configurar S1
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La configuracién del S1 incluye las siguientes tareas:

Para configurar el switch S1 con la topologia VLAN y se nombra cada una segun
los cargos en este caso es Administracion, Contabilidad e Ingenieria, después de
esto se le asignan a el cargo de Administracion la direccion IPv4 que en este caso
es 192.168.99.2 255.255.255.0 ya teniendo esto se asigna el Gateway
predeterminado que es 192.168.99.1 en este caso se utilizé la direccion IPV4 de la
subred. Se busca forzar el enlace troncal en la interface f0/3 donde se utiliza la red
VLAN 1 como Vlan nativa lo mismo se hace para forzar el enlace troncal en la
interfaz FO/5 donde se utiliza la red VLAN 1 como VLAN nativa, después se
configura el resto de los puertos como puertos de acceso al utilizar el comando
range f0/1, f0/2, f0/4, f0/7-24, g0/1-2. Lo siguiente se asigna la interfaz FO/6 a la
VLAN 21 y por ultimo se apaga todos los puertos que no se usan con el comando
shutdown.

Elemento o tarea de configuracion
Crear la base de datos de VLAN

Especificaciéon
S1(config)#vlan 99}
S1(config-vlan)#name Administracion
S1(config-vlan)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config)#interface vlan 99
S1(config-if)#ip address 192.168.99.2
255.255.255.0
S1(config)#ip default-gateway
192.168.99.1
S1(config)#interface f0/3
S1(config-if)#switchport mode trunk
S1(config-if)y#switchport trunk native
vian 1
S1(config)#interface f0/5
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native
vian 1

Asignar la direccién IP de
administracion.

Asignar el gateway predeterminado

Forzar el enlace troncal en la interfaz
FO/3

Forzar el enlace troncal en la interfaz
FO/5

Configurar el resto de los puertos
como puertos de acceso

S1(config-if)#interface range f0/1, f0/2,
f0/4, f0/7-24, g0/1-2

Asignar FO/6 a la VLAN 21

S1(config)#interface f0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 21

Apagar todos los puertos sin usar

S1(config-if-range)#shutdown

Tabla 8. Configuracion VLAN switch 1
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PASO 2: Configurar el S3

S3 configuracion del S3 incluye las siguientes tareas:

Para configurar el switch S3 con la topologia VLAN y se nombra cada una segun
los cargos en este caso es Administracion, Contabilidad e Ingenieria, después de
esto se le asignan a el cargo de Administracion la direccion IPv4 que en este caso
es 192.168.99.3 255.255.255.0 ya teniendo esto se asigna el Gateway
predeterminado que €s192.168.99.1 en este caso se utilizo la direccion IPV4 de la
subred. Se busca forzar el enlace troncal en la interface f0/3 donde se utiliza la red
VLAN 1 como Vlan nativa lo mismo se hace para forzar el enlace troncal en la
interfaz FO/5 donde se utiliza la red VLAN 1 como VLAN nativa, después se
configura el resto de los puertos como puertos de acceso al utilizar el comando
range f0/1-2, f0/4-17, f0/19-24, g0/1-2. Lo siguiente se asigna la interfaz FO/6 a la
VLAN 21 y por ultimo se apaga todos los puertos que no se usan con el comando
shutdown.

Elemento o tarea de configuracion Especificacion

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
23 S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name
Administracion

Asignar la direccion IP de SB(config)#int.erface vian 99
administracion S3(config-if)#ip address 192.168.99.3
255.255.255.0

Asignar el gateway predeterminado. | Ip default-gateway 192.168.99.3
255.255.255.0

Forzar el enlace troncal en la interfaz | S3(config)#interface f0/3
FO/3 S3(config-if)#switchport mode trunk

S3(config-if)#switchport trunk native vian 1
Configurar el resto de los puertos SB(Config)#interfaCe range f0/1-2, f0/4-17,

como puertos de acceso f0/19-24, g0/1-2
Asignar FO/18 a la VLAN 21 S3(config)#interface f0/8
S3(config-if)#no shutdown

S3(config-if)y#switchport mode Access
S3(config-if)#switchport access vlan 23

Apagar todos los puertos sin shutdown
usar

Crear la base de datos de
VLAN

Tabla 9. Configuracion VLAN switch 3
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PASO 3: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Se continua con la configuracion del router R1. Se configura la subinterfaz 802.1Q
.21 en GO/1 con la descripcion LAN_Contabilidad y se asigna la VLAN 21 como
también la primera direccion disponible a esta interfaz que es 192.168.21.2
255.255.255.0. También se hace esto para la subinterfaz 802.1Q .23 en GO0/1 con
la descripcion LAN Ingenieria y se le asigna la VLAN 23 con la direccion
192.168.23.2 255.255.255.0, esto mismo para la subinterfaz 802.1Q .99 en GO0/1
con descripcion la LAN_Ingenieria asignandole la VLAN 23 con direccidon
192.168.99.1 255.255.255.0, por ultimo, se activa la interfaz GO/1.

Elemento o tarea de Especificacion
configuracién

Configurar la subinterfaz 802.1Q | R1(config)#interface g0/1.21
21 en GO/1 R1(config-subif)#description
LAN_Contabilidad
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address
192.168.21.2 255.255.255.0
Configurar la subinterfaz 802.1Q | R1(config)#interface g0/1.23
.23 en GO/1 R1(config-subif)#description LAN_Ingenieria
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.2
255.255.255.0
Configurar la subinterfaz 802.1Q | R1(config)#interface g0/1.99
.99 en GO/1 R1(config-subif)#description
LAN_Administracion
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address
192.168.99.1 255.255.255.0

Activar la interfaz GO/1 R1(config)#interface g0/1

Tabla 10. Configuracion Subinterfaz router 1
PASO 4: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metodicamente la conectividad con cada
dispositivo de red.

Se realiza los pings de los routers S1 a R1 con direccién 192.168.99.1 al VLAN 99,
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de S3 a R1con direccion 192.168.99.1 a VLAN 99, de S1 a R1 con direccion
192.168.21.1 a VLAN 21, de S3 a R1 con direccién 192.168.23.1 a VLAN 23.

Desde A Direccion IP  |Resultados de ping
S1 R1, direccién VLAN 99 192.168.99.1 Successfull
S3 R1, direccién VLAN 99 192.168.99.1 Successfull
S1 R1, direccién VLAN 21 192.168.21.1 Successfull
S3 R1, direccion VLAN 23 192.168.23.1 Successfull

Tabla 11. Verificacién de Conectividad de red

S1aR1con, (192.168.99.1) y de S1 a R1 con, (192.168.21.1)

Se hace un Ping del switch S1 al router R1 con la configuracion de VLAN 99 y una
direccion de IP 192.168.99.1, también se hace Ping del Switch S1 al router R1 con
la configuracion de VLAN 21 y una direccion de IP 192.168.21.1, con el fin de
verificar su conectividad y se demuestra exitoso.

L — O >

.

Physzical Config CLI Attributes

105 Command Line Interface

sl

Type escape seguence to abort.

Sending 5, 1l00-byte ICHMP Echos to 15%2.1€2.55.1, timeout is 2 seconds:

St

Success rate is 80 percent (4/5), round-trip min/awvg/max = 0/0/0 ms

Slgping 152.1€8.59_1

Type escape seguence to abort.

Sending 5, 1l00-byte ICMP Echos to 152 .1€2.55.1, timeout is 2 seconds:

[N

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

514152 168 .21.2

Trying 192 .1€28.21.2 ... OpenSe prohibe el acceso no autorizado!

User Access Verification

Password:

Password:

Password:

Rlzenable

Password:

Rlfexit

[Connection to 192 .1€82.21 .2 closed by foreign host]

Slgping 1l5Z.1€5.21.2

Iype escape seguence to abort.

Sending 5, 1l00-bkbyte ICHMP Echos to 152.1e2.21.2, timeout is 2 seconds:

[

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

s1g v
Chl+FE to exit CLI focus Copy Paste

Figura 4. Ping de S1 a R1 con VLAN 99 y VLAN 21. Ingenieria de sistemas
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S3

Se hace un Ping del switch S3 al router R1 con la configuracion de VLAN 99 y una
direccidon de IP 192.168.99.1, también se hace Ping del Switch S3 al router R1 con
la configuracion de VLAN 21 y una direccién de IP 192.168.23.1, con el fin de
verificar su conectividad y se demuestra exitoso.

¥ 53 - ad X

Phyzical Conlig CLI Lltnbutes

105 Command Line Interface

53 ]
£5¥Y5-5-CONFIG_I: Configured from comsole by console

S3gping 192 .188.8%.1

Iype escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 132.1€58.95.1, timeout is 2 seconds:
S

Success rate is 80 percent (4/5), round-trip min/favg/max = 0/0/0 ms
S3fping 192.165.55.1

Iype escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 132.1€58.95.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 0/0/0 ms

53gl52.168.23.2
Trying 132.1€8.23.2 _..CpenSe prohibe el acceso no autorizado!

User RAccess Verification

Dassword:
Blrexit

[Connection to 152.1€8.23.2 closed by foreign host]
53fping 152.1€8.23.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€2.23.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 0/0/0 ms

534 v

Chrl+FE to exit CLI focus Copy Paste

Figura 4. Ping de S1 a R1 con VLAN 99 y VLAN 21. Ingenieria de sistemas
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PARTE 4: Configurar el protocolo de routing dinamico RIPv2

PASO 1: Configurar RIPv2 en el R1
Las tareas de configuracion para R1 incluyen las siguientes:

Se configura el RIP version 2 en el router R1, donde se anunciaran las redes
conectadas directamente las cuales son 172.16.1.0, 172.16.1.8, 192.168.21.0,
192.168.23.0, 192.168.99.0, después se establece todas las interfaces LAN como
pasivas que son s0/0/0, g0/1 y por ultimo se desactivan la sumarizacién
automaticacon el codigo no auto-summary.

Elemento o tarea de configuracion Especificacion
Configurar RIP versi6n 2 R1(config)#router rip
R1(config-router)#version 2
Anunciar las redes conectadas R1(config-router)#network 172.16.1.0
directamente R1(config-router)#network 172.16.1.8

R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

Establecer todas las interfaces LAN | R1(config-router)#passive-interface s0/0/0

como pasivas R1(config-router)#passive-interface g0/1
Desactive la sumarizacion R1(config-router)#no auto-summary
automatica

Tabla 3. Configuracion RIPv2 router 1

PASO 2: Configurar RIPv2 en el R2
La configuracion del R2 incluye las siguientes tareas:

Se configura el RIP version 2 en el router R2, donde se anunciaran las redes
conectadas directamente las cuales son 10.10.10.0, 172.16.1.0, 172.16.2.0,
después se establece la interface LAN loopback como pasiva y por dltimo se
desactivan la sumarizaciéon automaticacon el cédigo no auto-summary.

Elemento o tarea de configuracion Especificacion
Configurar RIP versién 2 R2(config)#router rip
R2(config router)#version 2
Anunciar las redes conectadas R2(config-router)#network 10.10.10.0
directamente R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0
Establecer la interfaz LAN R2(config-router)#passive-interface
(loopback) como pasiva loopback0
Desactive la sumarizacién R2(config-router)#no auto-summary
automatica.

Tabla 12. Configuracion RIPv2 router 2
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PASO 3: Configurar RIPv3 en el R2
La configuracidon del R3 incluye las siguientes tareas:

Se configura el RIP version 2 en el router R3, donde se anunciaran las redes
conectadas directamente las cuales son 172.16.2.0, 192.168.4.0, 192.168.5.0,
192.168.6.0, después se establecen las interfaces LAN loopback como pasivay por
ultimo se desactivan la sumarizacion automaticacon el cdédigo no auto-summary.

Elemento o tarea de Especificacién
configuracion
Configurar RIP versién 2 R3(config)#router rip
R3(config-router)#version 2
Anunciar redes IPv4 R3(Config-router)#network 172.16.2.0
conectadas directamente RS(Config-router)#network 192.168.4.0

R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0
Establecer todas las interfaces| R3(config-router)#passive-interface loopback4
de LAN IPv4 (Loopback) como| R3(config-router)#passive-interface loopback5

pasivas R3(config-router)#passive-interface loopback6
Desactive la sumarizacién R3(config-router)#no auto-summary
automatica.

Tabla 13. Configuracion RIPv2 router 3

PASO 4: Verificar la informacién de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de CLI
adecuado para obtener la siguiente informacién

Pregunta Respuesta

¢,Con qué comando se muestran la ID del proceso RIP, la
ID del router, las redes de routing y las interfaces pasivas | Ri#show ip protocols
configuradas en un router?

¢,Qué comando muestra solo las rutas RIP? R1#debug ip rip

¢,Qué comando muestra la seccion de RIP de la R1#show ip route
configuracion en ejecucion?

Tabla 14. Configuracion RIP router 1
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R1 SHOW IP PROTOCOLS

Se presenta la configuracion de RIP en el router R1 para mostrar el protocolo de
informacion de enrutamiento como el vector de distancia, por medio de la
configuracion show IP protocolos para que los muestre. En la figura se muestra el
encaminamiento de las interfaces en su version 2 y sus direcciones.

¥ R - O X

Phyzical  Comfig CLI Attibutes

105 Carnmand Line Interface

Bl {config-router) fnetwork 192.1€3.23.0 M
Bl (config-router) fnetwork 192.1€3.95.0

Rl {config-router)fexit

Bl {config) #show ip protocols

A

% Invalid input detected at """ marker.

Rl {config) gexit
Hlg
§5Y5-5-CONFIG_I: Configured from conscle by console

Rlishow ip protocols
Routing Protococl is "rip"
Sending updates every 30 seconds, next due in 25 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default wversion control: send wersion 2, receive 2
Interface Send BRecv Triggered RIP Eey-chain
Serial0/0/0 2
FigabitEthernetO/1.21 2
GigabitEthernet0/1.23 2
FigabitEthernet0/1.55% 2
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
172.1€.0.0
152.1€8.21.0
152.1€8.23.0
152 1€8.55.0
Passive Interface(s):
Routing Information Sources:
Fateway Distance Last Update
——Hcre——l v

[ ST T S X}

Chrl+FE to et CLI focus Copy Paste

Figura 5. Show Ip protocos en R1. Ingenieria de sistemas
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R1 DEBUG IP RIP

Se presenta la configuracion el debug de IP RIP en el router R1 para mostrar las
rutas RIP, por medio de la configuracion debug IP RIP. En la figura se muestra las
diferentes direcciones en los Gateways e interfaces.

¥ Ri - O X

Phygical  Config  CLI Altrbutes

105 Carmmand Line Interface

I92.160.21.0/28 via 0.0.0.0, metcic L, tag o

152.1e8.223.0/24 via 0.0.0.0, metric 1, tag 0

152.168.59.0/24 wvia 0.0.0.0, metric 1, tag O
RIF: sending w2 update to 224.0.0.% via GigabitEthernet0/1.21 (15%2.1g8.21.2)
RIF: build update entries

10.0.0.0/8 wia 0.0.0.0, metric 2, tag 0

172.16.0.0/1¢ wia 0.0.0.0, metric 1, tag 0

152.168.4.0/24 via 0.0.0.0, metric 3, tag 0

152.168.5.0/24 via 0.0.0.0, metric 2, tag O

152.168.23.0/24 wvia 0.0.0.0, metric 1, tag O

152.168.59.0/24 wvia 0.0.0.0, metric 1, tag O
RIF: sending w2 update to 224.0.0.% via GigabitEthernet0/1.23 (15%2.188.23.2)
RIF: build update entries

10.0.0.0/8 wia 0.0.0.0, metric 2, tag 0

172.16.0.0/1¢ wia 0.0.0.0, metric 1, tag 0

192.168.4.0/24 wia 0.0.0.0, metric 3, tag 0

152.168.5.0/24 via 0.0.0.0, metric 2, tag O

152.168.21.0/24 wia 0.0.0.0, metric 1, tag O

152.168.59.0/24 wvia 0.0.0.0, metric 1, tag O
RIF: sending w2 update to 224.0.0.% via GigabitEthernet0/1.%5% (15%2_.1g8.959.1)
RIP: build update entries

10.0.0.0/8 wia 0.0.0.0, metric 2, tag 0

172.16.0.0/1¢ wia 0.0.0.0, metric 1, tag 0

152.1628.4.0/24 via 0.0.0.0, metric 2, tag 0O

152.168.5.0/24 via 0.0.0.0, metric 2, tag O

152.168.21.0/24 wia 0.0.0.0, metric 1, tag O

152.1€8.23.0/24 wvia 0.0.0.0, metric 1, tag O

R1$RIF: received w2 update from 172.16.1.2 omn S5erialQ/0/0
10.0.0.0/8 via 0.0.0.0 in 1 hops
172.1€.2.0/30 wia 0.0.0.0 in 1 hops
1592.168.4.0/24 via 0.0.0.0 in 2 hops
1592.1€8.5.0/24 via 0.0.0.0 in 2 hops

-
=
-
=

n1g v

Chil+F& to exit CLI focus Copy Pazte

Figura 6. Debug Ip RIP en R1. Ingenieria de sistemas
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R1 SHOW IP ROUTE

Se presenta la configuracion el Ip route en el router R1 para mostrar la seccion de
RIP de la configuracion en ejecucién, por medio de la configuracion show IP route.
En la figura se verificar la informacion de enrutamiento que se utiliza para definir el
reenvio de trafico.

¥ R - 0O X

Physical  Comfig  CLI Atrbutes

|05 Carmand Line Interface

172.1€.2.0/30 via 0.0.0.0 in 1 hops A
152.1€8.4.0/24 via 0.0.0.0 in 2 hops
152 .1€8.5.0/24 via 0.0.0.0 in 2 hops

RBlishow ip route
Codes: L - loecal, © - connected, 5 - static, R - RIP, M - mobile, B - BGP
[ - EIGRP, EX - EIGRP external, O - OS5PF, IR - OSPF inter area
N1 - O5SPF N35Z external type 1, N2 - QSPF NS55A external type 2
El - O5PF external type 1, E2 - OSPF external type 2, E - EGP
i - I5-I5, L1 - IS-I5 lewel-1l, L2 - I5-I5 lewel-2, ia - I5-IS5 inter area
¥ - pandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Fateway of last resort is 0.0.0.0 to network 0.0.0.0

B l0.0.0.0/8 [120/1] wia 172.1%£.1.2, 00:00:10, Seriald/0/0
172.1€.0.0/1€ is wariabkly subnetted, 3 subnets, 2 masks
172.1.1.0/30 is directly connected, Seriald/0/0
172.16.1.1/32 is directly connected, Seriald/o/0
172.1e.2.0/30 [l20/1] wia 172.1€.1.2, 00:00:10, Seriald/0/0
152 . 1g8.4.0/24 [120/2] wia 172.1€.1.2, 00:00:10, Seriald/ad/0
152 .1€8.5.0/24 [120/2] wia 172.1€.1.2, 00:00:10, Seriall/ 0,0
1592.1€8.21.0/24 is wariakly subnetted, 2 subnets, 2 masks
152.168.21.0/24 is directly connected, GigabitEthernetd/1.21
152.1¢
1592.1€8.23.0/24 is wariakly subnetted, 2 subnets, 2 masks

G
o
c 152.168.23.0/24 is directly connected, GigabitEthernetd/1.23
o
E
G

om0

L]

=

8.21.2/32 is directly connected, GigabitEthernetd/1.21

L 152.1
1592.1€8.99.0/24 is wariakly subnetted, 2 subnets, 2 masks

c 152.168.99.0/24 is directly connected, GigabitEthernetd/1.95

L 192.168.99.1/32 is directly connected, GigabitEthernet0/1.55

5 0.0.0.0/0 is directly connected, Seriald/0/0

8.23.2/32 is directly connected, GigabitEthernetd/1.23

Rlg
B¢ v

Chl+FE to ewit CLI focus Copy Paste

Figura 7. Debug Ip RIP en R1. Ingenieria de sistemas
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PARTE 5: Implementar DHCP y NAT para IPv4

PASO 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Las tareas de configuracion para R1 incluyen las siguientes:

La préxima configuracion se hace en el router R1 como servidor de DHCP para las
VLAN 21y 23 donde se reservan las primeras 20 direcciones IP en la VLAN 21y se
configuran como estaticas, también se hace lo mismo con la VLAN 23 y estas son
las direcciones respectivamente 192.168.21.1 192.168.21.20, 192.168.23.1
192.168.23.20. También se crea un pool de DHCP para la VLAN 21 y 23 donde se
da el nombre de los cargos de contador e ingeniero, también se configura un
servidor DNS que en este caso es 10.10.10.10 y un nombre de dominio que es ccna-
sa.com y por ultimo se establece un gateway determinado que es 192.168.23.1.

Elemento o tarea de configuracion Especificacién
Reservar las primeras 20 R1(config)#ip dhcp excluded-
direcciones IP en la VLAN 21 address 192.168.21.1 192.168.21.20
para configuraciones estéticas
Reservar las primeras 20 R1(config)#ip dhcp excluded-
direcciones IP en la VLAN 23 address 192.168.23.1 192.168.23.20
para configuraciones estéticas
Crear un pool de DHCP para la R1(config)#ip dhcp pool ACCT
VLAN 21. R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-
sa.com
R1(dhcp-config)#default-router
192.168.21.1
R1(dhcp-config)#network 192.168.21.0
255.255.255.0
Crear un pool de DHCP para la R1(config)#ip dhcp pool ENGNR
VLAN 23 R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-
sa.com R1(dhcp-config)#default-router
192.168.23.1 R1(dhcp-config)#network
192.168.23.0 255.255.255.0

Tabla 15. Configuracion DHCP y NAT router 1

PASO 2: Configurar la NAT estatica y dinamica en el R2
La configuracion del R2 incluye las siguientes tareas:

Se va a configurar la NAT estética y dinamica para el router R2 donde se comienza
con una base de datos local y una cuenta de usuario en este caso el usuario es
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Webuser y la contrasefia cisco 12345 y el nivel de privilegio 15, después se habilita
el servidor HTTP y se configura el servidor HTTP para utilizar la base de datos local
para la autenticacion por medio del codigo http autenticacion local, después se crea
una NAT estadistica del servidor web por medio de la direccién global interna que es
209.165.200.229. Después se asignan las interfaz internas y externas para la NAT
estatica que es 10.10.10.10 209.165.200.229 y la interfaz externa g0/0 y interna g0/0.
También se configurar la NAT dinamica dentro de una ACL privada que son
192.168.21.0 0.0.0.255, 192.168.23.0 0.0.0.255, 192.168.4.1 0.0.0.255, 192.168.5.1
0.0.0.255, 192.168.6.1 0.0.0.255. Por ultimo, se define el pool de direcciones IP
publicas 209.165.200.225 209.165.200.228 netmask 255.255.255.248 y se define la
traduccion de NAT dinamica nat inside source list 1 pool INTERNET.

Elemento o tarea de configuracion

Especificacién

Crear una base de datos local con una
cuenta de usuario

R2(config)#user webuser privilege 15
secret cisc012345

Habilitar el servicio del servidor HTTP

R2(config)#ip http server

Configurar el servidor HTTP para utilizar
la base de datos local para la autenticaci

R2(config)#ip http authentication loca

Crear una NAT estatica al
servidor web.

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229
R2(config)#interface g0/0
R2(config-if)#ip nat outside
R2(config-if)#interface g0/0
R2(config-if)#ip nat inside

Asignar la interfaz interna y externa
para la NAT estatica

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.4.1 0.0.0.255
R2(config)#access-list 1 permit
192.168.5.1 0.0.0.255
R2(config)#access-list 1 permit
192.168.6.1 0.0.0.255 int f0/1

Configurar la NAT dinAmica dentro de una
ACL privada

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228
netmask 255.255.255.248

R2(config)#ip nat inside source list 1
pool INTERNET

Defina el pool de direcciones IP publicas
utilizables.

El conjunto de direcciones incluye:
209.165.200.225-209.165.200.228

Definir la traduccion de NAT dindmica

Ip nat inside source list 1 pool INTER

Tabla 16. Configuracion NAT estatica y dinamica router 2
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PASO 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Prueba Resultados
Verificar que la PC-A haya adquirido informacion de
IP del servidor de DHCP Sucessfull
Verificar que la PC-C haya adquirido informacion de
IP del servidor de DHCP Sucessfull
Verificar que la PC-A pueda hacer ping a la PC-C
Sucessfull

Nota: Quiza sea necesario deshabilitar el firewall de
la PC.

Utilizar un navegador web en la computadora de
Internet para acceder al servidor web
(209.165.200.237) Iniciar sesion con el nombre de
usuario webuser y la contrasefa cisc012345

Packer tracer no soporta
la configuracién de http
server

Tabla 17. Verificacion de DHCP y la NAT estatica

PC-A

En la figura se demuestra la verificacion que la PC-A haya adquirido informacién

de IP del servidor de DHCP con la direcciéon IPV4.
[ =

~

Physical Config D eskiop Programmirng Attributes

IF Configuration

Interface FastEthernetd
IF Configuration

| |

) DHCP (@) Static

1P 4 Address [192.168.22.21

Subnet Mask [255.255.255.0

Default G ateway [19z21882110

DMS Server [10.101010

IP~E Configuration

) Aautomatic (@) Static

IPvE Address [

Link Local Address [FEBD:: 203 E4FF-FESD 9723

Default Gateway |

DHMS Server |

80215

[] Use 80212 Security
Avthentication rMD5S
Uzernamne

Fazgword

[ Top

Figura 8. Configuracion DHCP para la PC-A. Ingenieria de sistemas
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PC-B

En la figura se demuestra la verificacion que la PC-B haya adquirido informacién
de IP del servidor de DHCP con la direccion IPV4,

¥ pc2 — O o

Phyzical Config DesktDE Frogramming Attributes

IF Configuration

Interface FaztEthernetd ~

IP Configuration

O DHCP @ Static

P4 Address (13216823 21 |
Subriet Mask | 255 265 2560 |
Default Gateway (192.168.23.0 |
DNS Server [10.10.10.10 |

IP%E Configuration

() Automatic (®) Static:
P65 Address | | /]
Link Local Address |FESD::2ED:5EFF:FED4:D82E

Default Gateway |

DMS Server |

8021

[ Uze 802,14 Security
Authentication M5
U zermame

Pazsword

O Tap
Figura 9. Configuracion DHCP para la PC-B. Ingenieria de sistemas

PARTE 6: Configurar NTP

Para la siguiente parte se busca configurar la NTP para el router R2 donde se ajusta
la fecha y la hora en R2 a 9:00:00 am 5 marzo 2016, también se configura R2 como
un maestro NTP con el cddigo ntp master Stratum 5y se configura la R1 como cliente
NTP 172.16.1.2, después se configura R1 para actualizaciones de calendario
periodico con hora NTP con el cddigo ntp update-calendar y por ultimo se configura
la NTP en R1 con el codigo do show ntp status.
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Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.

Clock set 9:00:00 am 5 marzo 2016

Configure R2 como un maestro NTP.

R2(config)#ntp master Stratum 5

Configurar R1 como un cliente NTP.

R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de
calendario periédicas con hora NTP.

R1(config)#ntp update-calendar

Verifique la configuracion de NTP en
R1.

R1(config)#do show ntp status

Tabla 18. Configuracion de NTP
PARTE 7: Configurar y verificar las listas de control de acceso (ACL)
PASO 1: Restringir el acceso a las lineas VTY en el R2

Para el siguiente paso se restringe el acceso a las lineas VTY en el router R2,
primero se configura una lista de acceso con nombre para permitir que solo R1
esablezca una conecxion Telnet con el router R2 el nombre es ADMIN-MGT,
depsues se aplica la ACL con nombre a las lineas de VTY (line vty 0 4) y se permite

acceso por Telnet a las lineas de

Elemento o tarea de configuracion

Especificaciéon

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet con
R2

R2(config)#ip access-list standard ADMIN-
MGT
R2(config-std-nacl)#permit host 172.16.1.1

Aplicar la ACL con nombre a las
lineas VTY

R2(config)#line vty 0 4

Permitir acceso por Telnet a las
lineas de VTY In

R2(config-line)#access-class ADMIN-MGT

Verificar que la ACL funcione como
se espera

Sucessfull

Tabla 19. Restringir el acceso a las lineas VTY en el R2
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PASO 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo

siguiente.

Descripciéon del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas por
una lista de acceso desde la ultima vez
gue se restablecio

Router(config)#show access-list

Restablecer los contadores de una lista
de acceso

Router(config)#clear access-list
counters

¢ Qué comando se usa para mostrar
gué ACL se aplica a una interfaz y la
direccion en que se aplica?

Router(config)#interface Fa0/1

Router(config-if)#ip access-group 1
out

¢, Con qué comando se muestran las
traducciones NAT?

Router(config)#show ip nat
translations

Nota: Las traducciones para la PC-
Ay la PC-C se agregaron a la tabla
cuando la computadora de Internet
intent6 hacer ping a esos equipos en
el paso 2. Si hace ping a la
computadora de Internet desde la
PC-A o la PC- C, no se agregaran
las traducciones a la tabla debido al
modo de simulacion de Internet en la
red.

¢ Qué comando se utiliza para eliminar
las traducciones de NAT dinamicas?

Router(config)#clear ip nat
translation

Tabla 19. Comando de CLI
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CONCLUSIONES

Por medio de las redes creadas se entendié como se puede conectar una empresa,
se aprendié a programar claves y asegurar las redes para empezar, pero despues
se en rutaron se conectaron y por medio de direcciones ip y todo se puedo
comprobar por medio de pings que generan una red funcionaria. También se realiza
un numero amplio de tareas importantes para el desarrollo de los ejercicios
presentados, donde se ejecutaron funciones como la de verificar conexiones entre
dispositivos. También se logré conocer que con los ACLs de IPv6.

Es interesante la configuracion del NAT ya que programa el tiempo de las
ejecuciones. Se logra aprender y permitir el direccionamiento mediante interfaces
especificas en el router que estemos trabajando, y como evidenciamos en la
practica podremos evitar fallas generadas por presencia de bucles en los hosts. La
configuracion NAT dinamica que se implementé funcionan muy bien en la
configuracion de redes en empresas ya que sirve para conectar varias redes
internas a Internet mediante varias direcciones IP publicas. Se aprendio a configurar
los direccionamientos de IPV6 en host y la configuracion de protocolos DHCPvV6 que
establece automaticamente los direccionamientos a los hosts

Esta actividad fue basada para entender los funcionamientos de redes en las
empresas desde un mismo punto o diferentes puntos y es complejo entender como
funcionan estas redes, pero al comprender lo ya mencionado se puede comprender
sus funciones.
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ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

TOPOLOGIA RED

ROGOTA »» 1728300/ *"
|

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion. Debe habilitar
NAT de sobrecarga en los routers Bogotal y medellinl.

DESARROLLO

Como trabajo inicial se debe realizar lo siguiente.
e Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).
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¢ Realizar la conexion fisica de los equipos con base en la topologia de red.

CONFIGURACION ROUTER:

Se desactiva la busqueda DNS con el comando no ip domain-lookup para que sea
rapida y no sea insensible, se configura el router, después se crea una contrasefa
de acceso de exclusivo privilegiado llamada class y contrasefia de acceso a la
consola cual es cisco y la contrasefia de Telner la cual es cisco también. Después
se cifran las contrasefas de texto no cifrado por medio del cédigo service password-
encryption, y después se configura un mensaje de acceso no autorizado con un
banner motd. Por ultimo, se crea el hostname ISP

Router(config)#no ip domain-lookup
Router(config)#service password-encryption
Router(config)#enable secret class

Router(config)#banner motd # Prohibido el acceso no autorizado'#
Router(config)#line console 0

Router(config-line)#password cisco
Router(config-line)#login

Router(config-line)#line vty 0 4
Router(config-line)#password cisco
Router(config-line)#login Router(config-line)#exit
Router(config)# Hostname ISP

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

PARTE 1: Configuracién del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2, declare
la red principal, desactive la sumarizacion automatica.

Se configuran los routers Bogotal, Bogota2, Bogota3 y Medellinl, Medellin2,
Medillin3 con sus direcciones de enrutamiento de la red, usnados los protocolos
OSPF version 2 y se declaran las redes principales, por ultimo se desactivan la
sumarizacion automatica para cada router

BOGOTAI1(config)#router ospf 1
BOGOTAI1(config-router)#router-id 1.1.1.1
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BOGOTAI1(config-router)#network 172.29.3.0 0.0.0.3 area O
BOGOTA1(config-router)#network 172.29.3.4 0.0.0.3 area O
BOGOTAI1(config-router)#network 172.29.3.8 0.0.0.3 area O
BOGOTA1(config-router)#network 209.17.220.4 0.0.0.3 area O
BOGOTAI1(config-router)#no auto-summary

BOGOTAZ2(config)#router ospf 1
BOGOTA2(config-router)#router-id 3.3.3.3
BOGOTAZ2(config-router)#network 172.29.1.0 0.0.0.255 area 0
BOGOTAZ2(config-router)#network 172.29.3.8 0.0.0.3 area O
BOGOTAZ2(config-router)#network 172.29.3.8 0.0.0.3 area O
BOGOTA2(config-router)#network 172.29.3.12 0.0.0.3 area 0
BOGOTAZ2(config-router)#no auto-summary
BOGOTAZ2(config-router)#passive-interface g0/0

BOGOTA3(config)#router ospf 1
BOGOTA3(config-router)#router-id 4.4.4.4
BOGOTA3(config-router)#network 172.29.0.0 0.0.0.255 area 0
BOGOTA3(config-router)#network 172.29.3.0 0.0.0.3 area O
BOGOTA3(config-router)#network 172.29.3.4 0.0.0.3 area 0
BOGOTA3(config-router)#network 172.29.3.12 0.0.0.3 area 0
BOGOTA3(config-router)#no auto-summary
BOGOTA3(config-router)#passive-interface g0/0

MEDELLIN1(config)#router ospf 1
MEDELLIN1(config-router)#router-id 2.2.2.2
MEDELLIN1(config-router)#network 172.29.6.0 0.0.0.3 area 0
MEDELLIN1(config-router)#network 172.29.6.4 0.0.0.3 area 0
MEDELLIN1(config-router)#network 172.29.6.8 0.0.0.3 area 0
MEDELLIN1(config-router)#network 209.17.220.0 0.0.0.3 area 0
MEDELLIN1(config-router)#no auto-summary

MEDELLINZ2(config)#router ospf 1
MEDELLINZ2(config-router)#router-id 5.5.5.5
MEDELLIN2(config-router)#network 172.29.4.0 0.0.0.255 area 0
MEDELLINZ2(config-router)#network 172.29.6.0 0.0.0.3 area 0
MEDELLINZ2(config-router)#network 172.29.6.12 0.0.0.3 area 0
MEDELLINZ2(config-router)#no auto-summary
MEDELLINZ2(config-router)#passive-interface g0/0 46

MEDELLIN3(config)#router ospf 1
MEDELLIN3(config-router)#router-id 6.6.6.6
MEDELLIN3(config-router)#network 172.29.4.0 0.0.0.255 area 0
MEDELLIN3(config-router)#network 172.29.6.4 0.0.0.3 area 0
MEDELLIN3(config-router)#network 172.29.6.8 0.0.0.3 area 0
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MEDELLIN3(config-router)#network 172.29.6.12 0.0.0.3 area 0
MEDELLIN3(config-router)#passive-interface g0/0
MEDELLIN3(config-router)#no auto-summary

b. Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

Se configuran los routers Bogotal y Medellinl con su enrutamiento ip route 0.0.0.0
0.0.0.0 serial0/0/0 y ip route 0.0.0.0 0.0.0.0 serial0/0/1 respectivamente. Se traza
una ruta por defecto hacia el router ISP donde se redistribuira dentro de
publicaciones de OSPF.

BOGOTA1(config)#ip route 0.0.0.0 0.0.0.0 serial0/0/0
BOGOTA1L(config)#router ospf 1
BOGOTAIL(config-router)#default-information originate

MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 serial0/0/1
MEDELLIN1(config)#router ospf 1
MEDELLIN1(config-router)#default-information originate

c. Elrouter ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Se configura el router ISP con una ruta estatica ip route 172.29.4.0 255.255.252.0
serial0/0/1 a Bogota y ip route 172.29.0.0 255.255.252.0 serial0/0/0 a Medellin

ISP (config)#ip route 172.29.4.0 255.255.252.0 serial0/0/1
ISP(config)#ip route 172.29.0.0 255.255.252.0 serial0/0/0

PARTE 2: Tabla de Enrutamiento.

a. Verificar el balanceo de carga que presentan los routers.

b. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y sus rutas.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta.
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d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

ISP

Se presenta la configuracion el Ip route en el router ISP para mostrar la seccién de
RIP de la configuracion en ejecucién, por medio de la configuracién show IP route.
En la figura se verificar la informacion de enrutamiento que se utiliza para definir el
reenvio de trafico.

L — O e

Physical Config CLI Attributes

|05 Command Line |nterface

ISPi{configldip route 172.25.4.0 255.255.252.0 s0/0/0 -
%Default route without gateway, i1f not a point-to—-point interface, may impact performance
ISP (config)#ip route 172.25.0.0 255_.255.252.0 s0/071
%Defanult route without gateway, if not a point-to-point interface, may impact performance
ISP {config)fexit
ISE#
%5YS5-5-CONFIG_I: Configured from conscle by conscle
ISP#show ip route
Codes: L — local, T - connected, 5 - static, B - RIP, M - mokile, B - BEP

I — EIZFRF, EX — EIZRF external, O — O5SPF, IR - OQO5PFF inter area

M1l - OS5PF HMS55R extermal type 1, H2 — OS5PF HNS55R external type 2

El - OSPF external type 1, EZ - OSPF external type 2, E — EGPF

i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 lewel-2, ia - I5-I5 inter area

¥ — rcandidate default, U - per-user static route, o — ODR

P - periodic downloaded static route
Gateway of last resort is not set

172.29.0.0/1¢ is wvariaskly subnetted, 4 subnets, 2 masks
5 172.29.0.0/22 is directly connected, Serialdys0/s1
5 172.29.0.0,/24 is directly connected, Serialdys0s0
5 172.25.4_0/22 is directly connected, Serialdy/s0/0
s 172.25.4.0/24 is directly connected, Serialdy 0/ 1
2059_.17_.220.0/24 is wariably subnetted, 4 subnets, 2 masks
cC 209_.17_220.0/30 is directly connected, Serialds0/0
L 0.1/32 is directly connected, Serialds0/0
C 220 .4/30 is directly connected, SerialdsS0/1
L 209.17.220.5/22 is directly connected, Seriald/0/1
ISe#
ISp#
b

Chl+FE to exit CLI focus Copy Paste

Figura 10. Show IP route del router ISP. Ingenieria de sistemas
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MEDELLIN1

Se presenta la configuracion el Ip route en el router MEDELLIN1 para mostrar la
seccion de RIP de la configuracion en ejecucion, por medio de la configuracion show
IP route. En la figura se verificar la informacién de enrutamiento que se utiliza para

definir el reenvio de trafico.

¥ MEDELLINI O
Phyzical  Config  CLI Attibutes
—
|05 Command Line Interface

Se prohibe el acceso no autorizado!
User Access Verification
Password:
MEDELLINl*enakle
Password:
MEDELLINlgshow ip route
Codes: L - local, C - connected, § - static, R - RIF, M - mobile, B - BEF

I - EIGRP, EX - EIGRP external, O - O5PF, I& - QSPF inter area

W1l - OSPF N35R external type 1, N2 - OSFF N35R external type 2

El - OQOSPF external type 1, EZ2 - OSPF external type I, E - EGP

i - I5-I5, L1 - IS-IS lewvel-l1, L2 - IS-IS lewvel-2, ia - IS5-I5 inter area

¥ - pandidate default, U - per-user static route, o - CODR

P - periodic downloaded static route
Fateway of last resort is 0.0.0.0 to network 0.0.0.0

172.29.0.0/1¢ is wariably subnetted, € subnets, 2 masks
c 172.29.5.12/30 is directly connected, Seriald;/0/1
L 172.29.5.13/32 is directly connected, Seriald/0/1
c 172.29.€.0/30 is directly connected, Seriall/l/0
L 172.29.€.1/32 is directly connected, Seriall/1/0
C 172.29.€.8/30 is directly connected, Seriall/l/1
L 172.29.6.5/32 is directly connected, S5eriall/1/1
209.17.220.0/24 is wariably subnetted, 2 subnets, 2 masks

c 205.17.220.0/30 is directly connected, Seriall/0,/0
L 205.17.220.2/32 is directly connected, Serial0l/0/0
L 0.0.0.0/0 is directly connected, Seriald/0/0
MEDELLIN1¢|
Chil+F& to ext CLI focus Copy Paste

Figura 10. Show IP route del router MEDELLIN1. Ingenieria de sistemas
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MEDELLIN2

Se presenta la configuracion el Ip route en el router MEDELLIN2 para mostrar la
seccion de RIP de la configuracion en ejecucion, por medio de la configuracion show
IP route. En la figura se verificar la informacién de enrutamiento que se utiliza para

definir el reenvio de tréafico.

¥ MEDELLIN2 O
Physzical Config CLI Attributes
—
105 Command Line Interface

Se prohike el accesoc no autorizado!
User Reocess Verification
Password:
MEDELLIN2>=enable
Password:
MEDELLIN2#show ip route
Codes: L - local, C - connected, 5 - static, B - RIPF, M - mokile, B - BGP

0 - EIZRP, EX - EIGRP external, O - OS5PF, I& - OS5PF inter area

N1l - OS5SPF HS5R external type 1, N2 - O5PF NS552Z external type 2

El - OSPF extermnal type 1, EZ - OS5PF external type 2, E - EGP

i - I5-I5, L1 - I5-I5 lewvel-l, L2 - I5-IS5 level-2, ia - I5-I5 inter area

¥ - randidate default, U - per-user static route, o — QDR

P - periodic downloaded static route
GZateway of last resort is not set

172_.25%.0.0/1e is wariably subnetted, & subnets, 3 masks

c 172.25%.4.0/25 is directly connected, GigakitEthernetld/0
L 172.25.4_1/32 is directly connected, GigabitEthernet0/0
c 172.25%.6.0/30 is directly connected, Seriald/0/0
L 172.25%.6.2/32 is directly connected, Serialds0s0
c 172.25%.6.4/30 is directly connected, Seriald/ 0/l
L 172_.25%.€.5/32 is directly connected, Seriall/0/1
MEDELLIN2%|
Ctrl+F6 to exit CLI focus Copy Paste

Figura 11. Show IP route del router MEDELLINZ2. Ingenieria de sistemas
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MEDELLIN3

Se presenta la configuracion el Ip route en el router MEDELLIN3 para mostrar la
seccién de RIP de la configuracion en ejecucion, por medio de la configuracién show
IP route. En la figura se verificar la informacién de enrutamiento que se utiliza para

definir el reenvio de tréafico.

¥ MEDELLINZ

Phasmal Config CLI Attrbutes

|05 Command Line Interface

Se prohike el acceso no autorizado!
User RBeocess Verification
Password:

MEDELLINI>enakle
Password:
MEDELLIN3gshow ip route
Codes: L - local, C - connected, 5 - static, B - RIP, M - mobile, B - BEP
O - EIZRP, EX - EIGREP external, O - 0SPF, IA - OSPF inter area
N1l - OSPF NS5& external type 1, NI - O5PF NSS5A external type 2
El - O5PF external type 1, EZ2 - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, L2 - I5-I5 lewel-2, ia - I5-I5 inter area
¥ — pandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

GZateway of last resort is not set

172.29.0.0/1¢ is wariably submnetted, 2 subnets, 3 masks
172.259_.4.128/25 is directly connected, GigabitEthernetl/0

125732 is directly connected, GigabitEthernet0/0

-4/30 is directly connected, Seriald/1/1

.€/32 is directly connected, Serialds1l/1

-8/30 is directly connected, Seriald/0/1

10722 is directly connected, Serial0/0/1

12730 is directly connected, Seriald/S1l/0

.14/32 is directly connected, Seriald/1l/0

29
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MEDE

Ctrl+F & to ewit CLI focus Copy

Figura 12. Show IP route del router MEDELLINS. Ingenieria de sistemas
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BOGOTA1l

Se presenta la configuracién el Ip route en el router BOGOTA1 para mostrar la
seccién de RIP de la configuracion en ejecucion, por medio de la configuracién show
IP route. En la figura se verificar la informacién de enrutamiento que se utiliza para

definir el reenvio de tréafico.

¥ poGoTal

Phyzical Config CLI Attributes

105 Command Line Interface

Se prohike el acceso no autorizado!
User Rccess Verification
Password:

BOGOTALl=enakle
Password:
BOEOTRAl4show ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mokile, B - BEP
D - EIGRF, EX - EIGRF external, O - O5PF, IZX - OS5PF inter area
N1 - OS5PF N55R extermal type 1, W2 - OS5PF N552 external type 2
El - OS5PF external type 1, EI - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-I5 lewel-2, ia - I5-I5 inter area
¥ — randidate default, T - per-user static route, o — CDR
P - periocdic downloaded static route

Fateway of last resort is 0.0.0.0 to network 0.0.0.0

172.29.0.0/1¢ is wariakly subnetted, € subnets, 2 masks
.3.0/30 is directly connected, Seriald/1/0
2.1/32 is directly connected, Serialls1/0
3.4/30 is directly connected, Serialds0o/1
.3.5/32 is directly connected, Seriald/0/1
2.8/320 is directly connected, Serialls1/1
3.8/32 is directly connected, Serialls1/1
20.0/24 is wvariably subnetted, 2 subnets, 2 masks
209.17.220.4/20 is directly connected, Serial0/ 0,0

L 209.17_.220.6/32 is directly connected, Serial0sos0
5* 0.0.0.0/0 is directly connected, Seriall/0/0

| I~ I e o |

L]

BOGOTALE

Chil+FE to exit CLI focus Copy

Figura 13. Show IP route del router BOGOTAL. Ingenieria de sistemas
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BOGOTA2

Se presenta la configuracién el Ip route en el router BOGOTA2 para mostrar la
seccion de RIP de la configuracion en ejecucion, por medio de la configuracion show
IP route. En la figura se verificar la informacién de enrutamiento que se utiliza para
definir el reenvio de tréafico.

¥ poGoTAz — O X

Phizical Ennfiﬁ CLI Attributes

105 Command Line Interface

]
Se prohibe el acceso no autorizado!
User Rccess Verification
Password:
BOGOTAZ=enakle
Password:
Password:
BOGOTAZgshow ip route
Codes: L - local, C - connected, 5 - static, B - RIF, M - mobile, B - BEP
D - EIGRP, EX - EIGRP external, & - QSPF, I& - OS5FF inter area
N1l - OS5PF MS55A external type 1, N2 - OS5PF NS5S5R external type 2
El - O5PF external type 1, EZ2 - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - I5-I5 lewel-2, ia - IS-I5 inter area
¥ - pandidate default, U - per—-user static route, o - CDR
P - periodic downloaded static route
Fateway of last resort is not set
172.25.0.0/1¢ is wariably subnetted, © subnets, 2 masks
c -4.0/30 is directly connected, GigakbitEthernetl/0
L .4.1/32 is directly connected, GigakitEthernetl/0
c LE.0/30 is directly connected, Serialls1ls1
L .E.2/32 is directly connected, Seriallf1l/1
c .£.4/30 is directly connected, Seriald/ 070
L .£.5/32 is directly connected, Seriald/0/0
BOCOTA2H v
Chrl+F6 to exit CLI focus Copy Paste

Figura 14. Show IP route del router BOGOTAZ. Ingenieria de sistemas
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BOGOTAS

Se presenta la configuracién el Ip route en el router BOGOTA3 para mostrar la
seccion de RIP de la configuracion en ejecucion, por medio de la configuracion show
IP route. En la figura se verificar la informacién de enrutamiento que se utiliza para
definir el reenvio de trafico.

¥ poGoTas - O X

Physzical Config CLI Attributes

105 Command Ling Interface

Se prohibe el acceso no autorizado!
User RZeoccoess Verification
Password:

BEOZOTRAZ=enakle
Password:
BOGOTR3gshow ip route
Codes: L - local, C - conmnected, 5 - static, R - RIF, M - mobile, B - BEP
D - EIGRF, EX - EIGRP external, © - Q35FF, IA - O5PF inter area
N1 - OS5PF NS5R external type 1, N2 — OSPF M55SR external type 2
El - QO5PF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-l, L2 - I5-IS5 lewel-2, ia - I5-I5 inter area
¥ - pandidate default, U - per-user static route, o - CODR
P - periodic downloaded static route

Gateway of last resort is not set

172.25.0.0/1¢ is wariably subnetted, 2 subnets, 2 masks
172.25.4.1238/30 is directly connected, GigabitEthernetl/0

125,32 is directly connected, GigabitEthermet0/0

-4/30 is directly connected, Seriald/s1l/0

.€/32 is directly connected, Seriald/1l/0

.8/30 is directly connected, Seriald/0/1

.10/32 is directly connected, Serial0ys0/1

.12/30 is directly connected, Seriall/0/0

14732 is directly connected, Serial0/0/0

[ T e N e B I

=3I T = I VO R VI

172_259.

BOCOTRZE v

Clrl+FB to exit CLI focus Copy Faszte

Figura 15. Show IP route del router BOGOTAZ3. Ingenieria de sistemas
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PARTE 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1
Bogota3 SERIALO0/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1
Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0

ISP No lo requiere
BOGOTA3

BOGOTA3(config)#route OSPF 1
BOGOTA3(config-router) #passive-interface s0/1/1

MEDELLIN3

MEDELLIN3(config)#route OSPF 1
MEDELLIN3(config-router) #passive-interface s0/1/1

PARTE 4: Verificacién del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexién hacia el ISP, la versién de OSPF y las
interfaces que participan de la publicacién entre otros datos.
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MEDELLIN1

Se presenta la configuracion de protocolo OSPF en el router MEDELLIN1 para
mostrar el protocolo de informacidén de enrutamiento como el vector de distancia,
por medio de la configuracion show IP protocolos para que los muestre. En la figura

se muestra el encaminamiento de las interfaces en su versién 2 y sus direcciones.

¥ MEDELLINT -

Phwsical Config CLI Attributes

|05 Command Line Interface

S5e prohibe el accesoc no autorizado!
User Acocess Verification
Password:

MEDELLINl=enakle
Password:
MEDELLINl#show ip protocols
Bouting Protocol is "rip"
Sending updates ewvery 30 seconds, next due in 23 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Jutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send wersion 2, receive 2
Interface Send BRecv Triggered RIP Eey-chain
Serialo o/l 2
Seriald/s1/0 2
Seriald/1/1 2
Automatic network summarization is not in effect
Haximum path: 4
Routing for Networks:
172.25%.0.0
Passive Interface(s):
Serialoso/f0
RBouting Information Sources:
Gateway Distance Last Update
Distance: (default is 120)
MEDELLIN13

[ SE S )

Chr+FE to exit CLI focus Copy

Figura 16. Show IP protocols on router MEDELLIN1. Ingenieria de sistemas
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MEDELLIN2

Se presenta la configuracion de protocolo OSPF en el router MEDELLIN2 para
mostrar el protocolo de informacién de enrutamiento como el vector de distancia,
por medio de la configuracion show IP protocolos para que los muestre. En la figura
se muestra el encaminamiento de las interfaces en su version 2 y sus direcciones.

¥ MEDELLIN2 — O X

Physical  Config  CLU Abtributes

105 Command Line Interface

[a]
Se prohibe el acceso no autorizado!
User Rccess Verification
Password:
MEDELLINZ=enable
Password:
MEDELLINZ#show ip protocols
RBouting Protocol is "rip"™
Sending updates ewery 30 seconds, next due in 2 seconds
Invalid after 180 seconds, hold down 180, £flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default wersion control: send wversion 2, receiwve 2
Interface Send Recv Triggered RIF Eey-chain
Serialld/os0 2 2
Seriall/0s1 2 2
Butomatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
172.29.0.0
Passive Interface(s]:
GigabitEthernetd/0
RBouting Information Sources:
Cateway Distance Last Update
Distance: (default is 120)
Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
--Hore—- | hd

Chrl+FE to exit CLI focus Copy Faste

Figura 17. Show IP protocols on router MEDELLIN2. Ingenieria de sistemas
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MEDELLIN3

Se presenta la configuracion de protocolo OSPF en el router MEDELLINS3 para
mostrar el protocolo de informacién de enrutamiento como el vector de distancia,
por medio de la configuracion show IP protocolos para que los muestre. En la figura
se muestra el encaminamiento de las interfaces en su version 2 y sus direcciones.

¥ MEDELLING - 0O X

Phyzical  Confip  CLI Attributes

105 Command Line Interface

Se prohibe el acceso no autorizado!
User Zecess Verification
Password:

MEDELLINZ>enable
Password:
MELCELLIN3#show ip protocols
Routing Protocol is "rip"
Sending updates every 30 seconds, next due in 1% seconds
Invalid after 180 seconds, hold down 120, flushed after 240
Cutgoing update f£ilter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Redistributing: rip
Default wersion control: send wversion 2, receive 2
Interface Send BRecv Triggered RIP Eey-chain
Seriald/d/1 2
Seriald/1l/0 2
Seriald/1l/1 2
Butomatic network sumrmarization is not in effect
Mazimum path: 4

[ T ]

Routing for Networks:
172.25.0.0
Passive Interface(s):
FigabitEthernet0/0
Routing Information Sources:
Fateway Distance Last Update
Distance: (default is 120)

Routing Protocol is "ospf 1"
--More-- | v

Ctri+F6 to exit CLI focus Copy Paste

Figura 18. Show IP protocols on router MEDELLIN3. Ingenieria de sistemas
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BOGOTA1

Se presenta la configuracion de protocolo OSPF en el router MEDELLIN1 para
mostrar el protocolo de informacién de enrutamiento como el vector de distancia,
por medio de la configuracion show IP protocolos para que los muestre. En la figura
se muestra el encaminamiento de las interfaces en su version 2 y sus direcciones.

¥ BoGOTAT - O X

Physical — Comfip CLI Abtributes

|05 Command Line Interface

M
Se prohike el acceso no autorizado!
Oser Aepcess Verification
Password:
BOGOTRl*enable
Password:
BOGOTRl#show ip protocols
Routing Protocol is "rip"
Sending updates ewvery 30 seconds, next due in 17 seconds
Inwalid after 180 seconds, hold down 180, flushed after 240
futgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send wersion 2, receiwve 2
Interface Send Recv Triggered RIF Eey-chain
Seriall/0/1 2 2
Seriall/l/0 2 2
Seriall/1l/1 2 2
Automatic network surmarization is not in effect
Maximum path: 4
Routing for Networks:
172.25.0.0
Passive Interface(s):
Serial0/0/0
Bouting Information Sources:
Fateway Distance Last Update
Distance: (default is 120)
Routing Protocol is "ospf 1"
--More—- | v

ChrFE to exit CLI focus Copy Faste

Figura 19. Show IP protocols on router BOGOTAL. Ingenieria de sistemas
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BOGOTAZ2

Se presenta la configuracion de protocolo OSPF en el router MEDELLIN1 para
mostrar el protocolo de informacién de enrutamiento como el vector de distancia,
por medio de la configuracion show IP protocolos para que los muestre. En la figura
se muestra el encaminamiento de las interfaces en su version 2 y sus direcciones.

¥ poGoTaz - O X

Phpsical  Config  CLI Abtributes

105 Command Line Interface

]
Se prohibe el acceso no autorizado!
User Zeocess Verification
Password:
BOGOTAZ >enakle
Password:
BOGOTAZ¢show ip protocols
Routing Protocol is "rip"
Sending updates every 30 seconds, next due in 13 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update £ilter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Redistributing: rip
Default wersion control: send version 2, receive 2
Interface Send Recw Triggered RIFP Eey-chain
Serialo/o/0 2 2
Serialo/l/1 2 2
Automatic network summarization is not in effect
Maxzimum path: 4
Routing for Networks:
172.25.0.0
Passive Interface(s):
FigabitEthernetl/ 0
Routing Information Sources:
Fateway Distance Last Update
Distance: (default is 120)
BOGOTAZ{| v
Chr+F6 to exit CLI focus Copy Paste

Figura 20. Show IP protocols on router BOGOTAZ2. Ingenieria de sistemas
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BOGOTAS3

Se presenta la configuracion de protocolo OSPF en el router MEDELLIN1 para
mostrar el protocolo de informacién de enrutamiento como el vector de distancia,
por medio de la configuracion show IP protocolos para que los muestre. En la figura
se muestra el encaminamiento de las interfaces en su version 2 y sus direcciones.

¥ BOGOTA3 - 0O X

Phyzical  Config  CLL Attibutes

105 Command Line Interface

Se prohibe el acceso no autorizado!
User Access Verification
Password:

BOGOTA3»enable
Password:
BOGOTA3g¢show ip protocols
Routing Protocol is "rip"
Sending updates every 30 seconds, next due in 1 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Redistributing: rip
Default wversion control: send wersion 2, receive 2
Interface Send Recv Triggered RIF Eey-chain
Seriald/o0/0 2
Seriald/ofsl 2
Seriald/1/0 2
Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
172.25.0.0
Passive Interface(s):
FigabitEthernetl/0
RBouting Information Sources:
Fateway Distance Last Update

[ ST U X

Distance: (default is 120)

RBouting Protocol is "ospf 1™
——Mcre——| v

ChkFE ta ewit CLI facus Copy Paste

Figura 21. Show IP protocols on router BOGOTA3. Ingenieria de sistemas
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b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

MEDELLIN1

Se presenta la configuracion de protocolo OSPF en el router MEDELLIN1 para
proporcionar un resumen de la informacion clave para todas las interfaces de red,
por medio de la configuracion show IP interface para que los muestre. En la figura
se muestran la informacion claves de la interfase.

B IMEDELLINT - | *

Phyzical Config CLI Attrbutes

105 Commatd Line Interface

HMEDELLINl§show ip interface

GigabitEthernetl/0 is administratiwvely down, line protocol is down (disabled)
Internet protocol processing disabled

GigabitEthernetl/]l is administratiwvely down, line protocol is down (disabled)
Internet protocol processing disabled

Seriald/0/0 is up, line protocol is up (connected)
Internet address is 205.17.22
Broadcast address is 255.255.255.255
Lddress determined by setup command
MTU is 1500
Helper address is not set
Directed broadcast forwarding is disabled
Cutgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Security lewel is default
Split horizon is enabled
ICHE redirects are always sent

ICHE unreachables are always sent

ICHE mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled
IP Flow switching is disabled

IP Fast switching turbo wvector

IPF multicast fast switching is disabled

IPF multicast distributed fast switching is disabled
Router Discovery is disabled

IPF output packet accounting is disabled

IPF access wioclation accounting is disabled

ICE/IP header compression is disabled

RTE/IP header compression is disabled

Probe proxy name replies are disabled

Policy routing is disabled

Hetwork address translation is disabled

WCCP Redirect outbound is disabled

WCCP Redirect exclude is disabled

BEPF Policy Mapping is disabled

Seri=l00051 4 un line protocs] o un toomnecbedl

Chr+FE to exit CLI focus Copy Fazte

Figura 22. Show IP interface on router MEDELLIN1. Ingenieria de sistemas
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MEDELLIN2

Se presenta la configuracion de protocolo OSPF en el router MEDELLIN2 para
proporcionar un resumen de la informacion clave para todas las interfaces de red,
por medio de la configuracion show IP interface para que los muestre. En la figura

se muestran la informacioén claves de la interfase.

¥ MEDELLINZ -

Phwzical  Config CLI altributes

[05 Command Line |nterface

MEDELLINZ>enable
Password:
MEDELLINZ§show ip interface
FigabitEthernet0/0 is up, line protocol is up (connected)
Internet address is 172.29.4_1/2%5
Broadcast address is 255_255_255_255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Jutgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Security lewel is default
S5plit horizon is enabled
ICHP redirects are always sent
ICHMP unreachakles are always sent
ICHE mask replies are never sent
IP fast switching is disakled
IPF fast switching on the same interface is disabled
IP Flow switching is disabled
IP Fast switching turbo wector
IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Router Discowvery is disabled
IPF output packet accounting is disabled
IP access violation accounting is disabled
ICE/IP header compression is disabled
RTE/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
FNetwork address translation is disabled
BGF Policy Mapping is disabled
Input features: MCI Check
WCCP Redirect outbound is disabled
WCCP Bedirect inbound is disabled
WCCE Redirect exclude is disabled

GigabhitEthernatils] = administratiwely down Jline protoool s down fdisabkled)

Chel+FB ta exit CLI focus Caopy

Figura 23. Show IP interface on router MEDELLIN2. Ingenieria de sistemas
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MEDELLIN3

Se presenta la configuracion de protocolo OSPF en el router MEDELLIN3 para
proporcionar un resumen de la informacion clave para todas las interfaces de red,
por medio de la configuracion show IP interface para que los muestre. En la figura
se muestran la informacion claves de la interfase.

¥ MEDELLING - O X

F'hasu:al Config CLI Attributes

|05 Command Line Interface

Tassword:
MEDELLIN3#show ip interface
GFigabitEthernetl/0 is up, line protocol is up (connected)
Internet address is 172.2%_4.125/25
Broadcast address is 255.255.255_255
Address determined by setup command
MIU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Cutgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Security lewvel is default
Split horizonm is enabled
ICHP redirects are always sent
ICHP unreachables are always sent
ICHP mask replies are never sent
IPF fast switching is disabled
IP fast switching on the same interface is disabled
IPF Flow switching is disabled
IPF Fast switching turko wvector
IF multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Router Discowvery is disabled
IPF output packet accounting is disabled
IP access wioclation accounting is disabled
ICE/IP header compression is disabled
ETP/IP header compression is disabled
Probe proxzy name replies are disabled
Policy routing is disabled
Wetwork address translation is disabled
BGP Policy Mapping is disabled
Input features: MCI Check
WCCP Redirect outbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled
GigabitEthernetl,/]l is administratively down, line protocol is down (disakled)

Internet protocol processing disabled
[ o W N B IR T R TP T P I PO | Ao = el ol

Chrl+F& to exit CLI focus Copy Faste

Figura 24. Show IP interface on router MEDELLINS3. Ingenieria de sistemas
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BOGOTA1l

Se presenta la configuracion de protocolo OSPF en el router BOGOTAL para
proporcionar un resumen de la informacion clave para todas las interfaces de red,
por medio de la configuracion show IP interface para que los muestre. En la figura
se muestran la informacion claves de la interfase.

¥ BOGOTAT - O X

F‘hﬂsu:al Canfig CLI Altributes

|05 Command Line [nterface

BOGOTRl>enable L
Password:
BOGOTRl$show ip interface
FigabitEthernet0/0 is administratively down, line protocol is down (disabled)
Internet protocol processing disabled
FigabitEthernetl/]l is administratively down, line protocol is down (disabled)
Internet protocol processing disabled
Seriall/0/0 is up, line protocol is up (connected)
Internet address is 205_17.220_&/30
Broadcast address is 255.255.255.255
bddress determined by setup command
MIT is 1500
Helper address is not set
Directed broadcast forwarding is disabled
Jutgoing access list is not set
Inbound access list is not set
Proxy RRP is enabled
Security lewvel is default
Split horizon is enabled
ICHP redirects are always sent
ICHP unreachables are always sent
ICHP mask replies are never sent
IF fast switching is disabled
IP fast switching on the same interface is disabled
IF Flow switching is disabled
IP Fast switching turbo wvector
IF multicast fast switching is disabled
IF multicast distributed fast switching is disabled
Bouter Discowvery is disabled
IF cutput packet accounting is disabled
IP access violation accounting is disabled
TCE/IP header compression is disabled
BTE/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Hetwork address translation is disabled
WCCP Redirect outbound is disabled
WCOCP Bedirect exclude is disabled hd

Chl+FE ta exit CLI focus Caopy Paste

Figura 25. Show IP interface on router BOGOTAL. Ingenieria de sistemas
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BOGOTAZ2

Se presenta la configuracion de protocolo OSPF en el router BOGOTA2 para
proporcionar un resumen de la informacion clave para todas las interfaces de red,
por medio de la configuracion show IP interface para que los muestre. En la figura

se muestran la informacioén claves de la interfase.

¥ poGomz

F'hasu:al Canfig CLI Abtributes

|05 Command Line Interface

Password:
BOZOTAZEshow ip interface
GFigabitEthernetl/0 is up, line protocol is up (connected)
Internet address is 172.25.4.1/30
Broadcast address is 255.255.255_255
Bddress determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Cutgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Security lewvel is default
Split horizon is enabled
ICHP redirects are always sent
ICHMP unreachables are always sent
ICHE mask replies are never sent
IPF fast switching is disabled
IP fast switching on the same interface is disabled
IPF Flow switching is disabled
IP Fast switching turbo wvector
IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Router Discowvery is disabled
IPF output packet accounting is disabled
IP access wioclation accounting is disabled
ICE/IP header compression is disabled
RTE/IP header compression is disabkled
Probe proxy name replies are disabled
Policy routing is disabled
Wetwork address translation is disabled
BGF Policy Mapping is disabled
Input features: MCI Check
WCCP Redirect outbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled
GigabitEthernetl,/l is administratively down, line protocol is down (disabled)
Internet protocol processing disabled

Chrl+F& to exit CLI focus Copy

Figura 26. Show IP interface on router BOGOTAZ. Ingenieria de sistemas
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BOGOTAS3

Se presenta la configuracion de protocolo OSPF en el router BOGOTA3 para
proporcionar un resumen de la informacion clave para todas las interfaces de red,
por medio de la configuracion show IP interface para que los muestre. En la figura
se muestran la informacion claves de la interfase.

¥ BoGoma - O X

Physical  Config  CLI Abnbutes

[0S Command Ling Interface

BVl As~enable
Password:
BOGOTA3gshow ip interface
GigabitEthernetl/0 is up, line protocol is up (connected)
Internet address is 172.25%.4.125/30
Broadcast address is 255.255.255.255
Address determined by setup command
MIT is 1500 bytes
Helper address is not set
Directed broadecast forwarding is disabled
Jutgoing access list is not set
Inbound access list is not set
Prony RRF is enabled
Security lewvel is default
Split horizon is enabled
ICHF redirects are always sent
ICHMP unreachakbles are always sent
ICHF mask replies are never sent
IP fast switching is disabled
IP fast switching on the same interface is disabled
IF Flow switching is disabled
IP Fast switching turko vector
IF multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Router Discovery is disabled
IF output packet accounting is disabled
IP access wiolation accounting is disabled
ICE/IF header compression is disabled
RTE/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Network address translation is disabled
BEP Policy Mapping is disabled
Input features: MCI Check
WCCPF Redirect outbound is disabled
WCCPE Redirect inbound is disabled
WCCPF Redirect exclude is disabled
FigabitEthernet0,/]l is administratively down, line protocol is down (disabled)

A P S T N B T CEr =l ol

Chrl+F& bo et CLI focus Copy Pazte

Figura 27. Show IP interface on router BOGOTAS3. Ingenieria de sistemas
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PARTE 5: Configurar encapsulamiento y autenticacién PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAT.

ISP Int s0/0/1

encapsulation PPP

PPP authentication PAP

PPP PAP sent-username ISP password cisco

MEDELLIN1

interface serial 0/0/0

encapsulation PPP

PPP authentication PAP

PPP PAP sent-username MEDELLIN1 password cisco

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT

ISP
int s0/0/0
encapsulation PPP

PPP authentication PAP
PPP PAP sent-username ISP password cisco

BOGOTA1
int s0/0/0
encapsulation PPP

PPP authentication PAP
PPP PAP sent-username BOGOTAL password cisco

PARTE 6: Configuracion de PAT.

a. Enlatopologia, sise activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, solo existird comunicacion hasta los routers Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccién de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
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ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogot4d1l. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccién de la interfaz
serial 0/1/0 del router Bogotal, como diferente puerto.

MEDELLIN1

ip access-list standard host
permit 172.29.4.0 0.0.0.255
exit

ip nat inside source list host interface serial 0/0/0 overload
int s0/0/0

ip nat outside

int sO/0/1

ip nat outside

int s0/1/0

ip nat outside

int sO/1/1

ip nat outside

BOGOTA1l

ip access-list standard host
permit 172.29.0.0 0.0.0.255
exit

ip nat inside source list host interface serial 0/0/0 overload
int sO/0/0

ip nat outside

int s0/0/1

ip nat outside

int s0/1/0

ip nat outside

int sO/1/1

ip nat outside

PARTE 7: Configuracién del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes LAN.
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MEDELLIN2

ip dhcp excluded-address 172.29.4.1 172.29.4.5
ip dhcp excluded-address 172.29.4.118 172.29.4.133
ip dhcp pool MEDELLIN2

etwork 172.29.4.0 255.255.255.128
default-router 172.29.4.1

dns-server 8.8.8.8

ip dhcp pool MEDELLIN3

network 172.29.4.128 255.255.255.128
default-router 172.29.4.129

dns-server 8.8.8.8

b. El router Medellin3 deberéa habilitar el paso de los mensajes
broadcast hacia la IP del router Medellin2.

MEDELLIN3

int s0/1/0

ip helper-addres 172.29.6.5

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe
ser el servidor DHCP para ambas redes LAN.

MEDELLINZ2

ip dhcp excluded-address 172.29.0.1 172.29.0.4
ip dhcp excluded-address 172.29.1.1 172.29.1.4
ip dhcp pool BOGOTA2

network 172.29.1.0 255.255.255.0
default-router 172.29.1.1

dns-server 8.8.8.8

exitip dhcp pool BOGOTA3

network 172.29.0.0 255.255.255.0
default-router 172.29.0.1

dns-server 8.8.8.8

d. Configure el router Bogotal para que habilite el paso de los
mensajes Broadcast hacia la IP del router Bogotaz2.

BOGOTA1
int sO/0/1
ip helper-addres 172.29.3.13
exit
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CONCLUSIONES

Por medio de las redes creadas se entendié como se puede conectar una empresa
por medio de redes ya sea en diferentes ciudades o en una misma parte, se
aprendié a programar claves y asegurar las redes para empezar. Saber como
conectar las redes a los routers principales con sus respectivos nombres y claves
de seguridad y a su vez conectar fisicamente la topologia de la red que incluye rutas
estadisticas, protocolos OSPF y autenticacion PPP y configuraciones PAT.

Estas configuraciones que se crean son para aprender a encaminar con un orden
la pasarela interior al Gateway, por otro lado, también es importante saber el
proceso que verifica al usuario de quien es, para una autenticacion sencilla y por
altimo, es importante configurar las PAT para conservar las direcciones del conjunto
global interno al permitir que el router use las direcciones globales internas.
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