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GLOSARIO

A continuacién, se presentan algunos conceptos relacionados con el tema del
proyecto de investigacion:

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas) que tenga valor para la organizacion.

Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion.

Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacion en relaciébn con la
informacion que involucre datos personales y la informacion clasificada que estos
hayan entregado o esté en poder de la entidad en el marco de las funciones que a
ella le compete realizar y que generan en las entidades destinatarias del Manual
de GEL la correlativa obligacion de proteger dicha informacién en observancia del
marco legal vigente.

Riesgo: Posibilidad de que se produzca un contratiempo 0 amenaza y se pueda
presentar perdida de informacion.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una
0 mas amenazas.



RESUMEN

Este proyecto aplicado esta enfocado a realizar un analisis para la implementacion
de un modelo de seguridad y privacidad de la informacion a una entidad publica
real, haciendo uso de las guias que establece el Ministerio de las Tecnologias de
la informacion y comunicaciones para las entidades publicas del orden nacional y
territorial, asi como proveedores de servicios de Gobierno en Linea y terceros que
deseen adoptar el Modelo de Seguridad y Privacidad de la informacion en el
marco de la Estrategia de Gobierno Digital. Este proyecto busca generar la
confidencialidad, integridad y disponibilidad sobre la informacion de una entidad
publica del orden territorial en el departamento del Valle del Cauca.

Durante el desarrollo de este proyecto, utilizando la metodologia Magerit se realizo
una valoracién a los activos y se clasificaron los riesgos, logrando identificar que
en la entidad se presentan varias clases de riesgos como son: la modificacion no
autorizada de la informacion, divulgacion no autorizada de informacién
confidencial, acceso no autorizado a la informacién, indisponibilidad de la
informacion entre otros, comprometiendo la disponibilidad, confidencialidad e
integridad de la informacién. Con base a los riesgos identificados se detectaron las
posibles amenazas y vulnerabilidades, y se realizé6 una matriz con el plan de
tratamiento de los riesgos.



ABSTRACT

This project is focused to perform an analysis for the implementation of a security
and privacy model for the information to a real public entity, using the guides
established by Ministry of Information and Communication Technologies. For the
public entities of the national and territorial order, just like online government
service providers and third parties who wish adopt the security and privacy model
of the information in the framework of the digital government strategy. This project
looks to guarantee the confidentiality, integrity and availabily of information of a
public entity of the territorial order in the department of Valle del Cauca.

During the development of this project, using the Margerit methodology, assets
were evaluated and risks were classified managing to identify that the entity
presents many types of risk such as unauthorized modification of information,
unauthorized disclosure of confidential information, unauthorized access to
information, unavailability of information among others, compromising the
availability, confidentiality and integrity of the information. Based on the risks
identified potential threats and vulnerabilities were detected, and a matrix was
made with the risk treatment plan.



INTRODUCCION

El presente trabajo de investigacion esta elaborado con el objetivo fundamental de
ofrecer a una entidad publica del orden territorial en el departamento del Valle del
Cauca, un analisis para la implementacion de un modelo de seguridad y privacidad
de la informacion que genere la confidencialidad, integridad y disponibilidad de la
informacion.

La tecnologia cada dia avanza a grandes pasos y esto hace que la informacion
manejada sea mucho mayor, por ejemplo: cuando se usa el celular, la tablet, el
portatil o el equipo de escritorio en las empresas, se estd procesando mucha
informacion por las redes locales o por el internet. Esto hace que los delincuentes
informaticos se enfoquen en estudiar las vulnerabilidades de las redes y realicen
diferentes ataques para lograr apoderarse o secuestrar la informacién importante
de las empresas, haciendo que se pierda la confidencialidad, integridad vy
disponibilidad de la informacion que es el activo mas valioso e importante para las
empresas, ya que es alli donde tienen la informacién de sus clientes o
proveedores y si llega a manos de la competencia, seria un riesgo enorme. Para
ampliar mas esta informacién de cémo los delincuentes informaticos se pueden
apoderar de la informacion, se toma el informe realizado por la empresa ESET “La
seguridad como rehén tendencias 2017”1

Por todo lo anterior, se vé necesario a realizar un analisis para la implementacion
de un modelo de seguridad y privacidad de la informacién en una entidad publica
del orden territorial en el departamento del Valle del Cauca que por motivos de
seguridad para evitar posibles ataques cibernéticos no se puede revelar su
nombre, a la cual se le realizard& un andlisis de los riesgos, amenazas,
vulnerabilidades, y se estableceran unas politicas que permitan mantener la
confidencialidad, integridad y disponibilidad de la informacion.

1 ESED. TENDENCIAS 2017. La seguridad como Rehén. [Consultado el 21 de enero de 2020].
Disponible  en:  https://www.welivesecurity.com/wp-content/uploads/2016/12/Tendencias-2017-
eset.pdf
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1. DEFINICION DEL PROBLEMA

1.1. ANTECEDENTES DEL PROBLEMA

La entidad publica del orden territorial ubicada en el departamento del Valle del
Cauca, que por motivos de seguridad no se revela su nombre para evitar posibles
ataques cibernéticos, la cual tiene como objetivos principales velar por el
bienestar de la comunidad, promover la prosperidad general y garantizar el
cumplimiento de los principios, derechos y deberes, contenidos en la Constitucion
Politica de Colombia, promover la participacion ciudadana en todos los aspectos
econdémicos, politicos, administrativos, culturales en pro de mejorar la calidad de
vida y las condiciones de todos los habitantes.

Actualmente el sistema de informacion de la entidad estatal presenta falencias que
pueden hacer vulnerable la informacién. Dentro de los inconvenientes mas
representativos en la entidad, se encuentran los siguientes:

No se cuenta con un servidor de controlador de dominio local: la entidad no
cuenta con un servidor de dominio que permita establecer mecanismos de
seguridad en cuanto al uso de los equipos tecnoldgicos por parte de los usuarios,
como por ejemplo: establecer contrasefias de acceso que se tengan que renovar
cada determinado tiempo, horarios de uso de los equipos y acceso a carpetas
compartidas con permisos de edicion o solo lectura de acuerdo a los permisos
habilitados al usuario.

Los usuarios acceden a paginas que no estan relacionadas con sus
actividades: muy a menudo los usuarios de los equipos tecnologicos acceden a
paginas web con contenidos que no se requieren para el desarrollo de sus
actividades laborales, haciendo mas vulnerable la informacién, y consumiendo
recursos como el ancho de banda, ya que por medio de estos sitios web no
seguros se puede presentar descarga de virus o algun tipo de software con codigo
malicioso como un malware o spyware.

No se cuentan con unas politicas de Backup de la informacion definidas: la
entidad no ha definido unas politicas para la generacion del backup como son
(frecuencia, tipo de backup, persona responsable, medios de almacenamiento,
entre otros), generando un riesgo de pérdida de informacion.

14



No se cuenta con una licencia propia de un software antivirus que proteja la
informacion: Actualmente se utiliza un software antivirus gratuito que no
garantiza la proteccion de la informacion por parte de un proveedor especializado
en software antivirus y que brinde soporte para tal fin.

1.2. FORMULACION DEL PROBLEMA

¢, Cudl seria la metodologia adecuada para implementar un modelo de seguridad y
privacidad de la informacion a una entidad publica del orden territorial en el
departamento del Valle del Cauca que cumpla con la normatividad, estandares y
qgue disminuya la probabilidad de pérdida de la informacion en la entidad?

Antes de identificar la metodologia adecuada para la implementacién de un
modelo de seguridad de la informacion, es necesario también responder las
siguientes preguntas:

¢En qué nivel de seguridad y privacidad se encuentra actualmente el proceso de
la informacién y cuales son los riesgos inherentes a estos niveles en una entidad
publica del orden territorial en el departamento del Valle del Cauca?; ¢Por qué se
pueden presentar las deficiencias que hacen vulnerable la informacion en esta
entidad publica del orden territorial?; ¢ Cuales deberian ser las medidas correctivas
y preventivas para dar seguimiento a estas deficiencias en pro de un Optimo
sistema de seguridad y privacidad de la informacion en dicha entidad?

Estos interrogantes son importantes de resolver, ya que por medio de sus
respuestas se puede saber si la entidad esta aplicando una metodologia que
permita establecer un nivel de seguridad de la informacion, donde no se ponga en
riesgo la confidencialidad, disponibilidad e integridad de la misma.
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2. JUSTIFICACION

El ministerio de las TIC'S mediante el decreto 2573 de 2014, de la mano con los
entes de control encargados de vigilar y procurar el buen uso de los recursos y
bienes publicos; ademas de contribuir a la modernizacion del Estado, mediante
acciones de mejoramiento continuo en las distintas entidades publicas y de ejercer
un control disciplinario, como son la contraloria general y procuraduria, estan
exigiendo a las entidades publicas del orden nacional y territorial, el fortalecimiento
de los procesos de Seguridad y Privacidad de la Informacién, la cual hace parte de
la Politica de Seguridad Digital del Modelo Integrado de Planeacion y Gestién, y
que ademas conlleva todo un despliegue de recursos tanto econdmicos,
financieros y estratégicos para poder garantizar que lo que se planed en el Plan
Estratégico de Tecnologias de la Informaciobn demuestre condiciones de
confidencialidad, integridad y disponibilidad.

Por lo anterior, y debido a que la entidad publica no cuenta con un plan o modelo
de gestion de la informacion y actualmente tiene muchas deficiencias en la
seguridad de la misma, se hace necesario entonces realizar un andlisis para la
implementacion de un modelo de seguridad y privacidad de la informacion que le
permita a la entidad publica saber en qué estado se encuentra en cuanto a la
seguridad de la informacién y cudles serian los activos de informacién que mas
requieren atenciéon segun las amenazas y vulnerabilidades detectadas, para
establecer un plan de tratamiento, que les facilite la planificacion para la puesta en
marcha del modelo de seguridad de la informacién con base a los resultados
obtenidos en la fase de diagndstico.

Adicionalmente se requiere brindar solucibn a los siguientes inconvenientes
planteados como son:

Instalacién de un controlador de dominio: se plantea unos procesos a
implementar para uso de los usuarios que brinden mayor seguridad a la
informacion. En este caso se hace necesario que los usuarios internos deban
renovar cada determinado tiempo sus contrasefias para evitar que personas
ajenas a la entidad tengan acceso a ellas. La implementacion de horarios de uso
de los equipos y la restriccién a determinada informacién y el acceso a carpetas
compartidas con permisos de edicién o solo lectura de acuerdo a los niveles de
autorizacion establecidos por la entidad.

Los usuarios acceden a paginas que no estan relacionadas con sus
actividades: se deben establecer procedimientos para restringir el uso por parte
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del personal tanto interno como externo de sitios web no seguros, para evitar que
se puedan presentar descarga de virus o algun tipo de software con codigo
malicioso como un malware o spyware.

No se cuentan con unas politicas de Backup de la informacion definidas: se
debe implementar un procedimiento para la realizacion del backup de los
servidores. Se hace necesario la designacion del personal encargado, los
horarios establecidos y los medios definidos para tal fin, evitando la pérdida de la
informacion.

No se cuenta con una licencia propia de un software antivirus que proteja la
informacion: Se recomienda la adquisicion de un software antivirus de excelente
calidad que proporcione mayor proteccién del sistema de informacion.

17



3. OBJETIVOS

3.1. OBJETIVO GENERAL

Realizar un analisis para la implementacion de un Modelo de Seguridad y
Privacidad de la Informacion con base a los lineamientos de Gobierno Digital del
Ministerio de las TIC utilizando la norma ISO/IEC 27001:2013, que permita
detectar los posibles riesgos de seguridad de la informacion que presenta la
entidad, con el fin de facilitar la proteccion de la misma y la privacidad de los datos
de los ciudadanos y funcionarios de la entidad publica.

3.2. OBJETIVOS ESPECIFICOS

- Realizar una valoracion a los activos con que cuenta actualmente la
entidad, y clasificar los riesgos con base a la disponibilidad,
confidencialidad e integridad de la informacién.

- Detectar las posibles amenazas y vulnerabilidades con base a los riesgos
identificados en la entidad.

- Disefiar una matriz con el plan de tratamiento de los riesgos detectados en
la entidad.

18



4. MARCO REFERENCIAL

4.1. MARCO TEORICO

El Ministerio de Tecnologias de la Informaciéon y las Comunicaciones - MinTIC a
través de la Direccion de Estdndares y Arquitectura de Tl y la Subdireccion de
Seguridad y Privacidad de TI, dando cumplimiento a sus funciones; publica El
Modelo de Seguridad y Privacidad de la Informacién (MSPI), el cual se encuentra
alineado con el Marco de Referencia de Arquitectura Tl y soporta
transversalmente los otros componentes de la politica digital: TIC para Servicios,
TIC para Gobierno Abierto y TIC para Gestion.?

El Modelo de Seguridad y Privacidad para estar acorde con las buenas practicas
de seguridad sera actualizado periddicamente; reuniendo los cambios técnicos de
la norma 27001 del 2013, legislacion de la Ley de Proteccion de Datos
Personales, Transparencia y Acceso a la Informacién Publica, entre otras, las
cuales se deben tener en cuenta para la gestion de la informacién.?

Dentro de este proyecto se tiene en cuenta diferentes fuentes de informacion,
entre ellas los manuales para la implementaciéon del Modelo de Seguridad y
Privacidad de la Informacion del Ministerio de las Tecnologias de la Informacién -
MINTIC fuentes en linea principalmente trabajos de grado y libros que tratan el
tema de los Modelos de Seguridad y Privacidad de la Informacién.

La norma ISO/IEC 27001:2013 estipula que debe utilizarse un método de analisis
de riesgo; sin embargo, no se propone ningin método especifico, aparte de la
integracion del proceso recursivo PDCA (Plan, Do, Check, Act) del modelo
definido para la creacion del SGSI.3

El ciclo de operacién del Modelo de Seguridad y Privacidad de la Informacion, se
basa en 5 fases que lo comprenden:

Se inicia con una fase de diagnostico, donde se debe emplear el modelo PHVA
que es el de Planear, Hacer, Verificar y Actuar.

2 MINTIC, Modelo de seguridad. Fortalecimiento de la gestién Tl en el estado. [en linea]. Bogota
DC. [consultado 01, febrero, 2020]. Disponible en: https://www.mintic.gov.co/gestion-ti/Seguridad-
TI/Modelo-de-Seguridad/

3 CASTO, Pablo, Metodologia Magerit. [en linea]. (septiembre 2014). [Consultado: 02 de noviembre
de 2019]. Disponible en: http://gr2dest.org/metodologia-de-analisis-de-riesgosmagerit/
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Figura 1. Ciclo de Operacion del Modelo de Seguridad y Privacidad de la
Informacién.

Planificacion

DIAGNOSTICO Mejora Continua

Evaluacion de
Desempeifio

Fuente: MinTIC. Modelo de seguridad y privacidad de la informacién [en linea].
Seguridad y privacidad de la informacién. Bogota. (29 de julio de 2016).
[Consultado: 30 de enero de 2020]. Disponible en:
https://www.mintic.gov.co/gestionti/615/articles-

5482 Modelo_de_ Seguridad_Privacidad.pdf

En esta primera fase que es de DIAGNOSTICO se deben realizar las siguientes
etapas:

- Verificar el estado actual en el que esta la entidad referente a la seguridad y
privacidad de la informacion.

- ldentificar el nivel de madurez en el que se encuentra la entidad referente a
la seguridad y privacidad de la informacion.

- Levantar la informaciébn necesaria para la implementacién, como por
ejemplo: identificar las vulnerabilidades que puedan servir de insumo para
la siguiente fase que es la de planificacion.

Después de la fase de diagnostico se debe seguir con la segunda fase que es la
de PLANIFICACION, la cual se inicia con los resultados obtenidos de la etapa
anterior que era la de diagnéstico, y de esta manera proceder a la elaboracion del
plan de seguridad y privacidad de la informacién, teniendo en cuenta que este se
debe alinear con el objetivo misional de la entidad.
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Se deben tener en cuenta unas recomendaciones para lograr desarrollar el
alcance y los limites del Modelo de Seguridad y Privacidad de la Informacion -
MSPI como, por ejemplo: procesos, servicios, sistemas de informacion, terceros
relacionados, ubicaciones fisicas y procesos que pueden impactar directamente la
consecucién de objetivos misionales. Para esto se establecen las siguientes
metas:

- Crear un manual con las politicas de seguridad y privacidad de la
informacion, las cuales deben estar aprobadas y socializadas por la alta
direccion de la entidad al interior de la misma.

- Establecer unos procedimientos los cuales deben ser debidamente
documentados, aprobados y socializados por el comité que integra los
sistemas de gestion en la entidad.

- Elaborar un acto administrativo donde se establezcan los roles y las
responsabilidades del personal encargado de la Seguridad y Privacidad de
la Informacion, el cual debe ser revisado y aprobado por la alta direccién.

- Realizar un inventario de los activos de informacion, aplicando una
metodologia para identificacion, clasificacion y valoracion, el cual debe ser
validado por el comité de Seguridad de la Informacion y revisado por la alta
gerencia.

- Integrar el Modelo de Seguridad y Privacidad de la Informacion con el
Sistema de Gestion Documental de la entidad.

- Realizar la identificacion, valoracion y tratamiento de riesgos, haciendo
documentos donde se evidencie la metodologia, el analisis y evaluacion de
los riesgos, el plan de tratamiento, la declaracion de aplicabilidad, los
cuales deben ser revisados por la alta gerencia.

- Elaborar un documento con el plan de comunicacién, sensibilizacién y
capacitacion.

- Elaborar un plan de diagndstico para la transicién de IPv4 a IPv6.

Luego de la fase de planificacién se debe seguir con la tercera fase que es la de
IMPLEMENTACION, la cual se debe llevar a cabo después de la planificacién que
se realizd en la fase anterior. Para esto se deben establecer las siguientes metas:

- Elaborar documento con la planificacion y control operacional, el cual debe
ser revisado y aprobado por la alta direccion.

- Elaborar un informe de la ejecucion del plan de tratamiento de riesgos, el
cual debe ser aprobado por el duefio de cada uno de los procesos.

- Elaborar un documento donde se describan los indicadores de gestion de
Seguridad y Privacidad de la Informacién.
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- Elaborar un documento que muestre las estrategias del plan de
implementacion de IPv6 en la entidad, el cual debe ser aprobado por la
oficina o persona encargada del area de sistemas.

La cuarta fase es la de EVALUACION DE DESEMPENO que consiste en realizar
un seguimiento y monitoreo al MSPI con base a los resultados que estarian
arrojando los indicadores de la seguridad de la informacion.

Las metas, resultados e instrumentos de esta fase consisten en:

- Un plan de revision y seguimiento a la implementacion del modelo, donde
se debe obtener un documento que contenga el plan de seguimiento y
revision del MSPI el cual debe estar revisado y aprobado por la alta
direccion.

- Un plan de ejecucion de las auditorias, al cual se le debe generar un
documento con el plan de ejecucion de las auditorias y revisiones
independientes al modelo, el cual debe ser revisado y aprobado por la Alta
Direccion.

La quinta y dltima fase es la de MEJORA CONTINUA donde la entidad consolida
los resultados obtenidos de la fase anterior para lograr disefiar un plan de
mejoramiento continuo al modelo de seguridad y privacidad de la informacion que
permita tomar acciones al instante para mitigar las debilidades que se
identificaron, y para ello se debe crear los siguientes documentos:

- Documento con el plan de mejoramiento.
- Documento con el plan de comunicacién de resultados.

4.1.1 Importancia de un MSPI dentro de una organizacion. Es muy importante
gue las empresas u organizaciones tengan muy claro que se debe implementar un
modelo de seguridad y privacidad de la informacion, ya que la informacion esta
clasificada como un activo intangible que se debe proteger y preservar, ademas
toda empresa debe conocer el nivel de seguridad y privacidad de la informacién
gue maneja porque es de vital importancia que se promuevan condiciones de
ciberseguridad en cada uno de los dispositivos conectados a la red de datos que
posee la empresa. Cuando las organizaciones implementan un MSPI estan
preservando la confidencialidad, integridad, disponibilidad y privacidad de la
informacion.
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4.1.2 Requerimiento de analisis y evaluacion de riesgo activos de
informacion. Los sistemas de informacion, al igual que los datos que se manejan
en ellos son activos de informacion muy valiosos para las organizaciones, y por
€S0 es muy importante que se cuenten con mecanismos de proteccion frente a
posibles ataques o intrusiones que aprovechen las vulnerabilidades en su sistema
de seguridad. Para minimizar el impacto que esto puede ocasionar se debe
descubrir las vulnerabilidades y amenazas de una manera efectiva, realizando
procesos diagndsticos que permitan establecer el estado actual de la seguridad de
la informacién en la organizacion.

El analisis y evaluacion de riesgos, la verificacion de la existencia de controles de
seguridad existentes, las pruebas con software y el monitoreo de los sistemas de
informacion permiten establecer el estado actual de la organizacion, identificar las
causas de vulnerabilidades y proponer soluciones de control que permitan su
mitigacion.

El diagndstico permitira en un futuro el disefio, implementacién e implantacion de
un Sistema de Gestion de Seguridad de la Informacién - SGSI alineado al
estandar ISO/IEC 27001, capaz de controlar las vulnerabilidades, amenazas y los
riesgos de seguridad a que se ve expuesta la organizacion. 4

4.1.3 Impacto de un plan de tratamiento del riesgo en una organizacion.
Luego de haber realizado un analisis y evaluacién de riesgo a los activos de
informacion en la organizacion, se debe establecer un plan de tratamiento del
riesgo, donde se deberd seleccionar la opcion del tratamiento que se aplicara a
cada uno, bien sea que se evite 0 no se proceda con la actividad o la accion que
esta dando origen a ese riesgo, también se puede transferir o compartir el riesgo
entregandoselo a un tercero, otra opcion seria reducirlo o mitigarlo,
implementando controles o medidas que logren reducir la probabilidad o el
impacto que ese riesgo pueda causar, y la Ultima opcion seria retenerlo o
aceptarlo sin implementar medidas de control adicionales, pero si monitorizandolo
constantemente para que no se vaya a incrementar. De esta manera se estaria
generando un gran impacto en la organizacion al implementar un plan de

4 SOLARTE SOLARTE, Francisco J, ENRIQUEZ ROSERO, Edgar R y BENAVIDES RUANO
Miriam del C. Metodologia de analisis y evaluacion de riesgos aplicados a la seguridad informética
y de informacién bajo la norma ISO/IEC 27001. Revista Tecnoldgica ESPOL — RTE, Vol. 28, N. 5,
492-507, 2015. [Consultado el 12 de diciembre de 2020]. Disponible en:
http://www.rte.espol.edu.ec/index.php/tecnologica/article/download/456/321
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tratamiento del riesgo con cualquiera de las opciones de tratamiento mencionadas
anteriormente, teniendo en cuenta el costo/beneficio.

4.2. MARCO HISTORICO

La entidad publica que por motivos de seguridad no se revela su nombre para
evitar posibles ataques cibernéticos, tiene como mision asegurar el bienestar de la
comunidad, promover la prosperidad general y garantizar la efectividad de los
principios, derechos y deberes consagrados en la Constitucidn, facilitando la
participacion ciudadana en las decisiones que los afectan y en la vida econémica,
politica, administrativa y cultural, para mejorar la calidad de vida y las condiciones
econdémicas de todos los habitantes principales, y cuya vision es ser una entidad
publica lider, competitiva, con un modelo de desarrollo institucional que promueve
la democratizacion de la gestién publica y la optimizacion de mecanismos de
informacion, concertacién y consenso, con acreditados niveles de confianza y
transparencia en la gestién de lo publico, mediante practicas de gobernanza, buen
gobierno y de gerencia publica, con evaluacion y mejora permanente de los
procesos, tramites administrativos simplificados en la prestacion de los servicios
publicos, cuenta con el siguiente personal en la oficina de Sistemas, la cual esta
adscrita a la oficina de personal.

Un funcionario de planta, nombrado en provisionalidad el cual es Ingeniero de
Telecomunicaciones, pero esta como Técnico Administrativo y cumple funciones
de soporte técnico a toda la infraestructura tecnolégica.

Un contratista por prestacion de servicios, el cual se encarga de realizar el
mantenimiento preventivo y correctivo a los equipos de coOmputo que tiene la
entidad.
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4.2.1. Estructura Organizacional del Area de Informatica.

El recurso humano del area de informatica es como se evidencia en la Figura 2.

Figura 2. Estructura Organizacional del Area de Informatica.

Secretaria de
Desarrollo
Institucional - Oficina
de Personal

Ingeniero de
Telecomunicaciones -

Encargado de los
Recursos Tecnologicos|

Tecnico en Sistemas -
Contratista Encargado
del Mantenimiento
de los Equipos

Fuente: Propia del autor.
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4.3. ANTECEDENTES

Proyecto “Diagnéstico y Planificacion de la Implementacion del Modelo de
Seguridad y Privacidad de la Informacion en la Corporacion Autonoma Regional
de Cundinamarca — CAR” presentado por Maria Yohanna Villamil Avila® a la
Universidad Catolica de Colombia en el afio 2017 para optar al titulo de
Especialista en Seguridad de la Informacion, con el proposito de implementar un
Modelo de Seguridad y Privacidad de la informacion (MSPI) que cumpla con los
lineamientos y procesos misionales determinados por MinTIC y por las buenas
practicas expresadas en la norma 27001:2013. Se busca minimizar el riesgo en
las funciones méas importantes en el area de Tecnologias de la Informacion y las
Comunicaciones de la Corporacion autbnoma Regional de Cundinamarca (CAR),
proteger los activos de informacion y tecnoldgicos, en el area de Tecnologias de la
Informacién y las Comunicaciones de la Corporacion autonoma Regional de
Cundinamarca (CAR), fortalecer la cultura de seguridad y privacidad de la
informacion en los funcionarios, contratistas, pasantes y/o terceros en el area de
Tecnologias de la Informacién y las Comunicaciones de la Corporacién autbnoma
Regional de Cundinamarca (CAR). Aplica la metodologia Octave Allegro, y se
centra en los activos de informacion de la oficina de TI. A partir de este trabajo se
retoma la importancia del diagndstico para la implementacion del Modelo de
Seguridad y Privacidad de la informacion, haciendo uso del modelo (PHVA).

Proyecto “Analisis y Gestion del Riesgo de la Informacién en los Sistemas de
Informacion Misionales de una Entidad del Estado, Enfocado en un Sistema de
Seguridad de la Informacion” presentado por Hina Luz Garavito Robles® a la
Universidad Nacional Abierta y a Distancia en el afio 2015 para optar al titulo de
Especialista en Seguridad Informatica, con el proposito de garantizar la
confidencialidad, integridad, disponibilidad y autenticidad de los datos, se hace
necesario establecer politicas y controles de mejoramiento de los procesos de
seguridad de la informacion. Aplica la metodologia Magerit y concluye que los

5 VILLAMIL AVILA, Maria Y. Diagnostico y Planificacion de la Implementacién del Modelo de
Seguridad y Privacidad de la Informacién en la Corporacion Auténoma Regional de Cundinamarca
— Car. repository.ucatolica.edu.co. 2017. [Consultado el 08 de febrero de 2020]. Disponible en:
https://repository.ucatolica.edu.co/bitstream/10983/15320/1/Trabajo%20de%20Grado%20Esp.%20
Sequridad%20d%20ela%20Informaci%C3%B3n.docx.pdf

6 GARAVITO ROBLES, Hina L. Analisis y Gestion del Riesgo de la Informacion en los Sistemas de
Informacién Misionales de una Entidad del Estado, Enfocado en un Sistema de Seguridad de la
Informacién. stadium.unad.edu.co. 2015. [Consultado el 08 de febrero de 2020]. Disponible en:
https://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/3423/1/37511933.pdf
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controles de seguridad de la informacion buscan disminuir el riesgo actual a su
nivel minimo, y que la entidad actualmente presenta un nivel de riesgo informatico
considerable, que con el apoyo de las directivas y de todo el personal es posible
contrarrestar. A partir de este trabajo se retoma la importancia de realizar un
andlisis del riesgo para la implementacion de un Modelo de Seguridad y
Privacidad de la Informacion en las entidades del estado, aplicando la metodologia
Magerit.

Proyecto “Disefio de un Modelo de Gestion de la Seguridad de la Informacion en el
area de Talento Humano de la Secretaria de Educacion” presentado por Emilio
Antonio Sanchez Pacheco y Faver Lisandro Rebolledo Hinojosa’ a la Institucion
Universitaria Politécnico Gran Colombiano en el afio 2017 para optar al titulo de
Especialista en Seguridad de la Informacion, con el propédsito de definir una
politica de seguridad que le permita a la Secretaria de Educacion Departamental
implementar unos controles y medidas para mitigar los riegos de pérdida parcial o
total de informacion valiosa para el buen funcionamiento de ella, con el objetivo de
mantener la integridad, confidencialidad y disponibilidad de la informacion,
utilizando el modelo aplicado por el Ministerio de las TIC para que las entidades
del estado tengan una guia, contribuyendo a la transparencia en gestion publica, y
promoviendo el uso de las mejores practicas de proteccion de la informacion.
Concluye que es de suma importancia que la entidad cuente con claras y precisas
politicas de seguridad de informaciébn, como también que estén bien
estructuradas, porque estas guiaran la conducta personal y profesional de todos
los funcionarios de la secretaria, haciendo que la entidad trabaje bajo las mejores
practicas de seguridad y cumplimiento de los requisitos legales a los cuales esta
obligada. A partir de este trabajo se retoma la importancia de establecer politicas
de seguridad de la informacion, aplicando controles y medidas que permitan
reducir los riesgos de perdida de informacion.

7 SANCHEZ PACHECO, Emilio A y REBOLLEDO HINOJOSA, Faver L. Disefio de un Modelo de
Gestion de la Seguridad de la Informacion en el Area de Talento Humano de la Secretaria de
Educacién. repository.poligran.edu.co. 2017. [Consultado el 08 de febrero de 2020]. Disponible en:
http://repository.poligran.edu.co/bitstream/handle/10823/1039/DISE%C3%910%20DE%20UN%20

MODELO%20DE%20GESTI%C3%93N%20DE%20LA%20SEGURIDAD%20DE%20LA%20INFOR
MACI%C3%93N%20EN%20EL%20%C3%81....pdf?sequence=1&isAllowed=y
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4.4. MARCO LEGAL

El analisis para la implementacion del Modelo de Seguridad y Privacidad de la
Informacién a una entidad publica del orden territorial, se basa en el siguiente
marco normativo:

Ley 527 de 1999, 8 Define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, se establecen las
entidades de certificacion y se dictan otras disposiciones, de igual manera
introduce la definicion de la firma electronica como mecanismo de autenticidad,
confidencialidad y disponibilidad de la informacién y el concepto de equivalente
funcional como validez juridica.

Ley 1581 de 2012, ° Ley de tipo Estatutaria que reglamenta el Articulo 15 de la
Constitucion politica, el cual se refiere a la intimidad de las personas y el Habeas
Data. Por medio de esta norma se dictan ademas otras disposiciones generales
en la proteccién de datos de tipo personal.

Decreto 2573 de 2014, 1° “Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea”, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones. Dicho Decreto define los lineamientos,
instrumentos y plazos de la estrategia de Gobierno en Linea para garantizar el
maximo aprovechamiento de las tecnologias de la informacién vy las
comunicaciones. Este Decreto busca ademas construir un estado abierto,
transparente, eficiente y mas patrticipativo.

Ley 1712 de 2014, ! “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras

8 Congreso. Diario Oficial [en linea]. Ley 527 de 1999. Bogotd. (21 de agosto de 1999).
[Consultado: 10 de septiembre de 2020]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 0527 1999.html

® Funcidn Pdublica. Gestor Normativo [en linea]. Ley 1581 de 2012. Bogota. (18 de octubre de
2012). [Consultado: 10 de septiembre de 2020]. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

10 MinTIC. Decreto Numero 2573 de 2014. [en linea]. Bogota (12 de diciembre de 2014).
[Consultado: 10 de septiembre de 2020]. Disponible en:
https://www.mintic.qgov.co/portal/604/articles-14673 documento.pdf

11 Congreso. Diario Oficial [en linea]. Ley 1712 de 2014. Bogota. (06 de marzo de 2014).
[Consultado: 10 de septiembre de 2020]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1712 2014.html
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disposiciones”. Esta Ley regula el derecho de acceso a la informacién publica que
tiene toda persona y crea excepciones a la publicidad de la misma.

Decreto 103 de 2015, 12 “Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones”. Este Decreto reglamenta la publicacion y
divulgacién de la informacion publica, la gestion de solicitud de informacion publica
y la gestidon de la informacion clasificada y reservada.

Decreto 1078 de 2015, 13 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”, se define el componente de seguridad y privacidad de la
informacion, como parte integral de la estrategia GEL. Este Decreto trata de la
estructura organizacional del sector de tecnologias de la informacion y las
comunicaciones.

Ley 1915 de 2018, 4 “Por la cual se modifica la ley 23 de 1982 y se establecen
otras disposiciones en materia de derecho de autor y derechos conexos”. Adiciona
facultades a los autores para prohibir o autorizar la reproduccion temporal o
permanente en forma electronica, y que aplica igualmente a los artistas y titulares
de derechos conexos frente a sus obras.

12 Presidencia. [en linea]. Decreto 103 de 2015. Bogotéa. (20 de enero de 2015). [Consultado: 10 de
septiembre de 2020]. Disponible en: http://wsp.presidencia.gov.co/secretaria-
transparencia/Prensa/2015/Documents/decreto _presidencial 103 del 20 de enero 2015.pdf

13 MinTIC. Decreto Numero 1078 de 2015. [en linea]. Bogota (26 de mayo de 2015). [Consultado:
10 de septiembre de 2020]. Disponible en: https://www.mintic.gov.co/portal/604/articles-
9528 documento.pdf

14 Funcién Publica. Gestor Normativo [en linea]. Ley 1915 de 2018. Bogota. (12 de julio de 2018).
[Consultado: 10 de septiembre de 2020]. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=87419
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4.5 MARCO CONCEPTUAL

4.5.1. Modelo de seguridad de la informacién: También conocido por sus siglas
como MSPI, es una herramienta e instrumento de evaluacion que permite
identificar el nivel de madurez en la implementacion del Modelo de Seguridad y
Privacidad de la Informacién, conduciendo a la preservacion de la disponibilidad,
integridad y confidencialidad de la informacion, permitiendo garantizar la
privacidad de los datos por medio de la aplicacion de un proceso de gestion del
riesgo.t®

4.5.2. Gestion del riesgo: Es el proceso mediante el cual se gestionan,
minimizan, transfieren o eliminan los riesgos que afectan a los activos de
informacién. Los riesgos se pueden afrontar utilizando las siguientes opciones
como son: eliminar el riesgo, transferir el riesgo, asumir el riesgo o mitigar el
riesgo.6

4.5.3. Sistema de gestion de seguridad de la informacion: También conocido
por sus siglas como SGSI, es un conjunto de elementos que interactian y se
relacionan entre si, y que tienen que ver con las politicas, responsabilidades,
procesos, planificacion de las actividades, estructura organizativa y recursos que
utiliza la empresa o entidad para establecer una politica con unos objetivos de
seguridad de la informacion. El término SGSI es utilizado principalmente por la
norma ISO/IEC 27001 y especifica los requisitos para establecer, implantar,
mantener y mejorar el Sistema de Gestion de Seguridad de la Informacion
utilizando el ciclo PHVA (Planear, Hacer, Verificar y Actuar), buscando asegurar la
confidencialidad, integridad y disponibilidad de los activos de informacién.t’

4.5.4. Plan de tratamiento del riesgo: Evalla las posibles acciones que se deben
tomar para mitigar los riesgos que existen y se organizan en forma de medidas de

15 MinTIC. Modelo de seguridad y privacidad de la informacion [en linea]. Seguridad y privacidad de
la informacion. Bogota. (29 de julio de 2016). [Consultado: 19 de noviembre de 2020]. Disponible
en: https://www.mintic.gov.co/gestionti/615/articles-5482 Modelo_de Seguridad Privacidad.pdf

16 EALDE. Gestion de Riesgos [en linea]. La Gestion de Riesgos en un SGSI. (12 de junio de
2017). [Consultado: 19 de noviembre de 2020]. Disponible en: https://www.ealde.es/gestion-de-
riesqos-
sgsi/#:~:text=La%20implantaci%C3%B3n%20de%20un%20Sistema,de%201a%20Gesti%C3%B3n
%20de%20Riesgos.&text=E|%20Risk%20Management%20es%20el,de%20informaci%C3%B3n%2
0de%20la%20empresa.

17 MinTIC. Modelo de seguridad y privacidad de la informacién [en linea]. Seguridad y privacidad de
la informacion. Bogota. (29 de julio de 2016). [Consultado: 19 de noviembre de 2020]. Disponible
en: https://www.mintic.gov.co/gestionti/615/articles-5482 Modelo _de Seguridad Privacidad.pdf
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https://www.ealde.es/gestion-de-riesgos-sgsi/#:~:text=La%20implantaci%C3%B3n%20de%20un%20Sistema,de%20la%20Gesti%C3%B3n%20de%20Riesgos.&text=El%20Risk%20Management%20es%20el,de%20informaci%C3%B3n%20de%20la%20empresa
https://www.ealde.es/gestion-de-riesgos-sgsi/#:~:text=La%20implantaci%C3%B3n%20de%20un%20Sistema,de%20la%20Gesti%C3%B3n%20de%20Riesgos.&text=El%20Risk%20Management%20es%20el,de%20informaci%C3%B3n%20de%20la%20empresa
https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

seguridad, definiendo para cada una de ellas el nombre de la medida, su objetivo,
la justificacioén, el responsable de la medida y la prioridad.®

4.5.5 Metodologia de gestion de riesgo informéatico: Permite establecer el
meétodo de analisis que se aplica a la gestion del riesgo informatico. Este método
forma una disciplina que puede ser articulada desde los sistemas de gestion de
seguridad informatica SGSI en las empresas, realizando escaneos de
vulnerabilidades importantes y utilizando una serie de modelos y procesos, que
permitan proponer de forma mas segura el cuidado de la informacion y los
recursos de las tecnologias de la informacion. Dentro de los objetivos que se
tienen en las metodologias de analisis de riegos se encuentran la planificacién de
la reduccion de los riesgos, la prevencion de accidentes, la deteccion y
visualizacion de las debilidades que existen y la ayuda en la toma de decisiones
en cuanto a la seguridad de la informacién. Existen diferentes metodologias para
la gestion y analisis del riesgo informatico, entre las mas destacadas tenemos:
Octave, Mehari, Magerit, Coras, Cramm, Ebios y NIST SP 800:30.

18 MinTIC. Sistema de Gestion de Seguridad de la Informacion [en linea]. Informe Tratamiento de
Riesgos. Bogota. (12 de diciembre de 2019). [Consultado: 19 de noviembre de 2020]. Disponible
en: https://www.mintic.gov.co/portal/604/articles-
100251 plan_tratamiento_sequridad 2020 u20200902.pdf
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5. DISENO METODOLOGICO

En virtud de que el proyecto se desarrolldé bajo una metodologia de tipo aplicada y
descriptiva, debido a los diferentes andlisis de informacion que se necesitan para
poder desarrollar y alcanzar los objetivos que se tienen propuestos, el método de
investigacion que se utilizara en el presente proyecto sera de tipo descriptivo.

El método descriptivo es uno de los métodos cualitativos utilizado en
investigaciones, cuyo objetivo es evaluar algunas caracteristicas de una poblacion
0 situacion particular.

En la investigacion descriptiva, tal como lo indica su nombre, el objetivo es
describir el estado y/o comportamiento de una serie de variables. EI método
descriptivo orienta al investigador durante el método cientifico en la busqueda de
las respuestas a preguntas como: quién, qué, cuando, dénde, sin importar el por
qué.t®

Dentro de las caracteristicas mas representativas del método descriptivo son:
— El método descriptivo atiende a una metodologia cualitativa.

— Es un primer abordaje al objeto de estudio y funciona como un catalizador de
nuevas investigaciones.

— Se puede obtener varios datos precisos sobre el objeto de estudio.
— Se requiere observacion atenta y un registro fidedigno de lo observado.
— No permite proyecciones ni generalizaciones.

— Aplica diferentes técnicas e instrumentos al momento de la recoleccién de
datos: encuestas, entrevistas, documentacion, observacion participante, etc.

Este proyecto aplicado a partir de la metodologia que se va a utilizar, se enfocara
en la fase 1 de diagnoéstico del ciclo de operacién del Modelo de Seguridad y
Privacidad de la Informacion y se desarrollara en tres fases, centrandose en tres
objetivos, los cuales permiten concientizar sobre la existencia de los riesgos y de
la necesidad que estos puedan ser atajados a tiempo, ofrecer un método
sistematico que permita analizar tales riesgos, y por ultimo ayudar a identificar y

19 YANEZ, Deisy. Método descriptivo: caracteristicas, etapas y ejemplos. Lifeder.com. [consultado
el 12 de diciembre de 2020]. Disponible en: https://www.lifeder.com/metodo-descriptivo/
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hacer la planeacion de las medidas oportunas para mantener los riesgos bajo
control.

Se desarrollara en tres fases que consisten en:

- Realizacién de una valoracion a los activos con que cuenta la entidad y
clasificacion de los riesgos con base a la disponibilidad, confidencialidad e
integridad de la informacion.

- Detectar las posibles amenazas y vulnerabilidades con base a los riesgos
identificados en la entidad.

- Disefar una matriz con el plan de tratamiento de los riesgos detectados en
la entidad.
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6. DESARROLLO DE LOS OBJETIVOS

6.1. FASE 1: REALIZAR LA VALORACION A LOS ACTIVOS Y
CLASIFICAR LOS RIESGOS CON BASE A LA DISPONIBILIDAD,
CONFIDENCIALIDAD E INTEGRIDAD DE LA INFORMACION.

Existen diferentes metodologias para el andlisis de riesgos como octave, magerit,
mehari, cobit, coras, cobra, cramm y ebios. Para saber cual de las anteriores
metodologias se utilizara, se debe realizar un analisis comparativo de las
diferentes metodologias. A continuacion, se realizara una tabla comparativa con 5
metodologias para el tratamiento de riesgos como son: COBIT, CRAMM, COBRA,
MAGERIT Y OCTAVE.

Para la realizaciéon de las tablas comparativas que permitirdn soportar la seleccion
de la metodologia adecuada, se decidi6 tener en cuenta las siguientes
caracteristicas.

- Tipo de anélisis: Lo que se quiere lograr con esta tabla, es verificar si cada
una de las diferentes metodologias dentro de su planteamiento de analisis
incluye los métodos cuantitativo, cualitativo o mixto, dandole un valor a su
aplicabilidad entre completo y No tiene cuando su valor equivale a O.

- Elementos de la metodologia: Lo que se quiere lograr con esta tabla, es
verificar si cada una de las diferentes metodologias incluyen y analizan la
mayor cantidad de elementos como son: las amenazas, las
vulnerabilidades, los activos, las salvaguardas, las dependencias, los
procesos, haciendo una valoracion de su analisis en cada uno de ellos
entre su nivel completo hasta No tiene cuando su valor equivale a O.

- Objetivos de seguridad: Lo que se quiere lograr con esta tabla, es
verificar si cada una de las diferentes metodologias incluyen en una mayor
proporcion los objetos de seguridad como son: integridad, confidencialidad,
disponibilidad, autenticidad y trazabilidad de la informacion, realizando una
valoracion de su analisis en cada uno de los objetos entre su nivel completo
hasta No tiene cuando su valor equivale a 0.

Como se evidencia en las siguientes tablas, el respectivo estudio, basado en el
autor Ruge Pinzon:
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Tabla 1. Tabla comparativa por tipo de analisis (cuantitativo, cualitativo y mixto).

TIPO DE ANALISIS
paOsssns CUANTITATIVO | CUALITATIVO MIXTO FOTAL
COBRA b 332 b 332 ~ 1,66 g3
CcoBIT ® 566 ® o6 <@ 498 18,3
CRAMM ® 556 ® 556 0 13,32
MAGERIT ® 5,66 ® 5,66 o 13,32
OCTAVE P 332 b 332 P 332 9,96
Leyenda y equivalencia: Completo: '.G.EE Amplio: ‘4.93 Salisfactorio: . 3,32
Pobre: ™ 1,66 No tiene: 0

Fuente: RUGE PINZON, Jeison N. Metodologia para identificacion y valoracion de
riesgos y salvaguardas en una mesa de ayuda tecnoldgica. Universidad Piloto de
Colombia. Bogota 2012.2°

20 RUGE PINZON, Jeison N. Metodologia para identificacion y valoracion de riesgos y
salvaguardas en una mesa de ayuda tecnolégica. Universidad Piloto de Colombia. Bogota 2012.

35



Tabla 2. Tabla comparativa por elementos de la metodologia.

ELEMENTOS DE LA METODOLOGIA
NOMBRE TOTAL
PROCESOS | ACTIVOS | RECURSOS | DEPENDEMCIAS | VULNERABILIDADES | AMENAZAS | SALVAGUARDAS
- -9 23.34
COBRA 0 4,98 498 | FEP! | FEP! | FE¥! ) 332
@ @ @
coit ot | ces| ces | @ess @ @ccs | @cec | w2
CRAMM 0 gﬁ 0 @sss @sso @56 @cq 333
MAGERIT 0 ﬁ.ﬁle E?E_ . 6,66 '.' 5,66 . 6,66 '.' 6,66 39,96
[ ] ® [
OCTAVE st st cge | @ese ®:: Qe @cec | 2652
Leyenda y equivalencia: Completo: @6,66 Amplio: 9498 Satisfactorio’ 3,32
Pobre: b, 1,66 No tiene: 0

Fuente: RUGE PINZON, Jeison N. Metodologia para identificacion y valoracion de
riesgos y salvaguardas en una mesa de ayuda tecnologica. Universidad Piloto de
Colombia. Bogota 2012.2*

21 RUGE PINZON, Jeison N. Metodologia para identificacion y valoracion de riesgos y
salvaguardas en una mesa de ayuda tecnolégica. Universidad Piloto de Colombia. Bogota 2012.
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Tabla 3. Tabla comparativa por objetivos de seguridad.

OBIJETIVOS DE SEGURIDAD

NOMBRE TOTAL
CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD | AUTENTICIDAD | TRAZABILIDAD

COBRA @208 @ 4,98 @ 2,98 (o (o 14,94
COBIT ®:: Q. ®:: Oo o 19,98
CRAMM @ @ @ o (o 19,08

MAGERIT . 6,66 . 6,66 . 6,66 . 6,66 . 6,66 333

OCTAVE . 6,66 . 6,66 . 6,66 o o 19,98

Fuente: Andlisis de riesgos de seguridad de la informacion.™

Leyenda y equivalencia: Completo: .6,66 Amplio: 04.98 Satisfactorio ) 3,32
Pobre: (®166  Notiene: ()0

Fuente: RUGE PINZON, Jeison N. Metodologia para identificacion y valoracion de
riesgos y salvaguardas en una mesa de ayuda tecnoldgica. Universidad Piloto de
Colombia. Bogota 2012.%2

Luego de haber realizado un andlisis comparativo de las diferentes metodologias,
se procedi6 a realizar la sumatoria de las tres tablas, con base al valor total por
cada metodologia y arrojando los siguientes resultados:

Tabla 4. Tabla de resultados.

Metodologia | Sumatoria de tablas

Fuente: Propia del autor.

22 RUGE PINZON, Jeison N. Metodologia para identificacion y valoracion de riesgos y
salvaguardas en una mesa de ayuda tecnolégica. Universidad Piloto de Colombia. Bogota 2012.
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Conclusiones: Con base a las anteriores tablas se puede concluir lo siguiente:

- La metodologia més completa con base a las tres caracteristicas
analizadas es MAGERIT, la cual arrojo un valor total en la sumatoria de las
tres tablas de 86,58.

- La metodologia que ofrece un mayor tipo de analisis cuantitativo, cualitativo
y mixto es COBIT.

- Las metodologias que ofrecen un analisis mas completo de elementos
como los activos, vulnerabilidades, amenazas, salvaguardas y otros son:
COBIT, MAGERIT Y OCTAVE.

- La metodologia que incluye en mayor proporcion los objetos de seguridad
como son: confidencialidad, integridad, disponibilidad, autenticidad vy
trazabilidad es MAGERIT.

Con base a las anteriores conclusiones, se tomé la decision de utilizar la
metodologia MAGERIT (Metodologia de Andlisis y Gestion de Riesgos de los
Sistemas de Informacién) que permite cubrir los objetos de seguridad como son la
confidencialidad, integridad y disponibilidad de la informacion, y que ademas se
tienen como uno de los objetivos en el desarrollo de este proyecto y cuenta con
una fase de andlisis y gestion de riesgos; ademas de buscar como objetivo en sus
diferentes versiones la evaluacién, homologacion y certificacion de seguridad de
sistemas de informacion segun la norma ISO/IEC 27001:2013. Dentro de sus
ventajas es que después de la metodologia COBIT, es una de las que utiliza
también un completo analisis de riesgo cuantitativo y cualitativo, ademas es libre y
Nno requiere autorizacion para su uso y posee una buena base documental que
consta de tres libros: EI método, Catalogo de elementos y Guia de técnicas, que
son de acceso publico.

Luego de haber definido la metodologia de andlisis de riesgos que se va a utilizar
en el desarrollo de este proyecto, se comienza a levantar la informacion de los
activos que seran aplicados a los procesos con los que cuenta actualmente la
entidad, que se manejan en la oficina de sistemas y se realiza una valoraciéon
cualitativa y cuantitativa, utilizando para ello el catdlogo de elementos de la
metodologia Magerit. Los activos son un componente o funcionalidad de un
sistema de informacion, el cual puede ser susceptible a ser atacado
accidentalmente o deliberadamente, trayendo consecuencias para la organizacion
0 entidad.
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Los activos incluyen: informacion, servicios, datos, equipos (hardware),
aplicaciones (software), recursos administrativos, comunicaciones, recursos fisicos
y recursos humanos. En los sistemas de informacion existen dos cosas esenciales
gue son: la informacidén que maneja la entidad y los servicios que esta presta.

A continuacion, se describiran los activos de informacion que seran analizados en
el desarrollo del presente proyecto.

[K] Claves Criptograficas. Estas se emplean para proteger o autenticar a las
partes, combinando secretos e informacion publica y son esenciales para
garantizar el funcionamiento de los mecanismos criptograficos. Uno de los activos
de informacion que sera analizado es una firma digital [sign] claves de firma, que
se utiliza en una dependencia de la entidad.

[S] Servicios. Es una funcion que satisface las necesidades de los usuarios de
ese servicio. Aqui se pueden contemplar los servicios prestados por el sistema.
Uno de los activos de informacion que sera analizado y se encuentra clasificado
como un servicio es la pagina web de la entidad, la cual se tiene identificada como
[www] pagina web.

[HW] Equipamiento Informético (hardware). Se refiere a los medios materiales,
fisicos, los cuales estan destinados a soportar directa o indirectamente los
servicios que presta la organizacion.

Los activos que se encuentran clasificados en este tipo y que seran analizados
son:

[firewall] cortafuegos, [pc] informética personal (equipos de cdémputo), [switch]
conmutadores (switches), [wap] punto de acceso inalambrico.

[COM] Redes de Comunicaciones. Son medios de transporte que llevan datos
de un sitio a otro. Se incluyen instalaciones dedicadas como servicios de
comunicaciones contratados a terceros. El activo que sera analizado es [wifi] red
inaldambrica.

[SW] Software — Aplicaciones Informaticas. Se refiere a tareas automatizadas
para su desempefio por un equipo informatico. Las aplicaciones gestionan,
analizan y transforman los datos y permiten la explotacion de la informacion para
la prestacién de los servicios.

Los activos que se encuentran clasificados en este tipo y que seran analizados
son:
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[app] servidor de aplicaciones (Equipos de computo para la gestion de la base de
datos del sisben, equipo de computo para gestion del sistema contable SINAP,
equipo de computo para gestion del sistema integrado de organismos de transito
SIOT).

[P] Personal. Personal relacionado con los sistemas de informacion. El activo que
se encuentra clasificado en este tipo y que sera analizado es: [adm]
administradores de sistemas (Técnicos de Mantenimiento).

A continuacion, se anexan las tablas con la metodologia para realizar la valoracion
del riesgo a los activos de informacion de la entidad.

Es importante anotar que se toma como referencia un instrumento entregado en la
asignatura de andlisis y evaluacion de riesgos para realizar no solamente la
clasificacion del activo, sino a su vez la evaluacién del riesgo de cada uno de los
activos. Por lo cual se tiene en cuenta la tabla 5 que esta relacionada con la
probabilidad del riesgo, la tabla 6 que muestra el impacto del riesgo y la tabla 7
que muestra el modelo de riesgo. Luego se encuentra la evaluacion de cada uno
de los aspectos anteriores en la matriz de levantamiento de informacion donde se
muestra la tabla 9 con la valoracion cualitativa y la tabla 10 con la valoraciéon
cuantitativa del riesgo.

Tabla 5. Probabilidad del Riesgo.

Nomenclatura Categoria Valoracion
MA Practicamente Seguro 5
Probabilidad Probable 4
Posible 3
B Poco Probable 2
MB Muy Raro 1

Fuente: Propia del autor.
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Tabla 6. Impacto del Riesgo.

Impacto

Nomenclatura Categoria Valoracion
MA Muy Alto 5
Alto 4
Medio 3
Bajo 2
MB Muy Bajo 1

Fuente: Propia del autor.

Tabla 7. Modelo del Riesgo.

Impacto

Probabilidad

Fuente: Propia del autor.
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Tabla 8. Valoracion del Riesgo.

Valoracién
del Riesgo

Nomenclatura Categoria Valoracion
MA Critico
Importante 16 a 20
Apreciable 10a 15
MB Despreciable la4

Fuente: Propia del autor.

A continuacion, se presenta la tabla 9 que muestra los activos de informacion, el
tipo de activo y la valoracion del riesgo de forma cualitativa, teniendo en cuenta las
dimensiones de autenticidad,
disponibilidad de la informacion que maneja cada uno de los activos, dandoles una
valoracion a los riesgos en las escalas de MA (Critico), A (Importante), M

(Apreciable), B (Bajo) y MB (Despreciable).
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Tabla 9. Valorizacion cualitativa y clasificacion de activos.

Empresa

MATRIZ DE LEVANTAMIENTO DE INFORMACION DE ACTIVOS.

SEGUN METODOLOGIA MAGERIT ¥ NORMA ISO 27001:.

013

LEVANTAMIENTO DE INFORMACION, INVENTARIO ¥ CLASIFICACION DE ACTIVOS - SEGURIDAD DE LA INFORMACION

1[Nombre Entrevistado 1 —— Cargo Tecnico Administrativo Proceso
2|Nembre Entrevistade 2: — cargo Jefe Oficina Asesora de Planeacién Proceso
5[Nombre Entrevistado 5 ETTTT— Cargo Secretaria de Salud Proceso
2|Nombre Entrevistado 4: —— cargo Secretaria de Transito Proceso
5[Nombre Entrevistado 5 —— Cargo Oficina de Sistemas Proceso
INFORMACION DE LOS ACTIVOS
DATOS DEL ACTIVO DE INFORMACION TIPO DIMENSION ATRIBUTOS. UBICACION
) = = = = s - = =
= = = = = E = = ke
slalz|. | = = F% | £ 58 | 8 = )
w IHE =S = = 2 o =1 B = 3 = = Activo de informacién que
5] R = = i) g B 5 2 = 2 5 - 5] en caso de ser conocido,
HHE = = B _ _ _ £ = = 8 E A
HRMEE EEE = = |8 E¢g E i F 2 E F = EE S 2 |utilizade o medificado por
mgg«zgggég = — s > B = = = = = = 2 E 2 = s £ o = alguna persona o sistema -
NEIEE R A EE E S = = = g = s = E o I = £ z =2 R = 2 N 5 =
No. |[Nombre del activo de Proceso propietario a o HEE § £18 l":.—‘ =2 B z ES | EZ 2 = = =3 ER g £ s £ g O ||l s i =
informacién del active ssponzable 2B ERSISEISES) 2 | 2 (S| s (2| ES | £€ |28 £3 | €58 | & £ [imoamrancaatioamenes | | E
SluzzEalesE= §E | 8 |e=|e=|€§=| 25| Ec |2z 25| 2L | 28 =leeskemmn =
5—£gaggz— 5 & 2| ES | 2 s = E g £ = E = E = E = [procesos delaempresa, de
3 === 2 = e Eo =| & £ 5 s & 5 = 5 2 =
= Sl=ZE = s | £ = = s = £S5 | 2 £ E E 8 E 9 [
= E|= = = Z 3 = - = 2 = =
HEHE £ g E > 5 =3 € 5 5 =
E £ 8 = = 2 B £ ES
= E 8 8 S = 5 5 ES
= = =< g E < = Leve | importante | Grave
[wwrw] Pagina Web e Privado x Ma n A nMA NO s = s NO = x x
1 Comunicaciones
[2pp] servidor de aplicaciones
Equipos de computa para Oficing Asesora de )
gestion de Ia base de datos del =2 Privado X n A A M M si si = si = NO x x
Planeacisn
SISBEN
2
[app] servidor de aplicaciones
Equipos de cémputo para
gestion del Sistema contable - | Secretaria de Hacienda Privado X A A A A A si = s = = = x x
SINAP
S
iffi d inal bri
[wifi] red inalambrica Oficina de Sistemas Privado x na ) A A A NO s s s NO NO x x
[sign] claves de firma Secretaria de Salud Privado x MA v Ma A A NO s s s s1 NO x x x
E
[firewall] cortafuegos
Endian Oficina de Sistemas Privado x n ) A A A NO s si s si s x x
5
[pcl informatica personal
Equipos de Computo Oficina de Sistemas Varios x ) v A A A NO s s s s1 NO x x
7
[switch] conmutadores
switches Oficina de Sistemas Privado x n ™M A A A NO = s nO = NO x
s
[adm] administraderes de
ist
Sistemas o Oficina de Sistemas Privado x| A M A A A NO s1 s1 s1 NO NO x x
Técnicos de mantenimiento
9
[app] servidor de aplicaciones
Equipo de cémputo para gestion
del Sistema Integrado de secretaria de Transito Privado X A A A A A si s s s s1 s x x
Organismos de Transito - SIOT
10
tod
[wap] punto de scceso Oficina de Sistemas Privado x M M A A M NO st s1 NO NO NO x x
11|inalambrico

Fuente: Propia del autor.
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A continuacién, se presenta la tabla 10 que muestra la valoracion del riesgo de forma cuantitativa, clasificando los
riesgos en critico, importante, apreciable, bajo y despreciable, teniendo en cuenta la autenticidad, trazabilidad,
confidencialidad, integridad y disponibilidad de la informacion.

Tabla 10. Valoracion cuantitativa y clasificacion de los riesgos.

Resumen de Valoracidon de Riesgos de los Activos
VALORACION DEL RIESGO
Momenclatura| Categoria | Valoracién
MA Critico
METODOLOGIA DE MAGERIT: VALORACION DEL RIESGO i i
M Apreciable 10=15
=z B Bajo 533
ME Despreciable 1a4
Nombre AUTENTICIDAD TRAZABILIDAD CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD VALOR
[www] Pagina Web 25 20 15 20 25
[app] servidor de aplicaciones
Equipos de computo para gestion de la base de datos
del SISBEN 15 20 20 25 25
[app] servidor de aplicaciones
Equipos de computo para gestion del Sistema
contable - SINAP 20 20 20 25 25
[wifi] red inalambrica
IMPORTANTE 15 9 20 20 20
[sign] claves de firma 25 15 25 20 20
[firewall] cortafuegos IMPORTANTE 15 9 20 25 25
[pc] informatica personal
Equipos de Computo IMPORTANTE 15 15 20 20 20 18
[switch] conmutadores
Switches IMPORTANTE 15 15 20 20 25 19
[adm] administradores de sistemas
Técnicos de mantenimiento IMPORTANTE 20 15 20 20 20 19
[app] servidor de aplicaciones
Equipo de cdmputo para gestion del Sistema
Integrado de Organismos de Transito - SIOT 20 20 20 25 25
[wap] punto de acceso inaldmbrico IMPORTANTE 15 15 20 20 15 17

Fuente: Propia del autor.
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6.1.1. Conclusiones primer objetivo.

Con base a la informacion de los activos que se analizaron en la matriz de
levantamiento de la informacion, y utilizando las tablas anteriores, se logroé realizar
la valoracién cualitativa de cada uno de los activos, identificando segun las
dimensiones de autenticidad, trazabilidad, confidencialidad, integridad vy
disponibilidad, que hay algunos activos que tienen un nivel de riesgo muy alto, los
cuales son: la pagina web, el servidor de aplicaciones del sisbén, el servidor de
aplicaciones del SINAP, la firma digital, y el servidor de aplicaciones SIOT de la
secretaria de transito, y otros activos que tienen un nivel de riesgo alto como son:
la red inaldmbrica, el firewall o cortafuegos, los equipos de computo, los
conmutadores o switches, los administradores de sistemas, y los puntos de
acceso inaladmbrico, convirtiéndose de esta manera en unas amenazas para la
seguridad de la informacion. También se logrdé establecer unos atributos para
saber si eran activos de informacion de terceros que debia protegerse, activo de
informacion que debe ser restringido a un namero limitado de empleados, activo
de informacion que debe ser restringido a personas externas, activo de
informacion que puede ser alterado o comprometido para fraudes 6 corrupcion,
activo de informacion que es muy critico para las operaciones internas o activo de
informacion que es muy critico para el servicio hacia terceros y de qué forma
impactaria (leve, importante o grave), si se llegara a modificar por alguna persona,
sin la debida autorizacion, y por ultimo saber si el activo era fisico o electronico.

Por este motivo, se hizo necesario realizar una valoracion cuantitativa de los
activos que permitié hacer una valoracibn medible de los riesgos con base a la
tabla 8 de valoracién del riesgo donde se establecen unos rangos y la tabla 9 de
valoracion cualitativa, para de esta manera saber cuales se encuentran en estado
CRITICO o IMPORTANTE, teniendo en cuenta que en los campos que aparecia
MA en la valoracion cualitativa se reemplazé por el 25, donde aparecia A se
reemplazoé por el 20, donde aparecia M se reemplazé por el 15, donde aparecia B
se reemplazé por el 9 y donde aparecia MB se reemplazé por el 4, luego se
sumaron los valores de cada dimension y se dividieron en la cantidad de
dimensiones, que en este caso son 5y de esta forma se hall6 el valor promedio el
cual es el que nos establece los niveles de riesgo segun la tabla 8. De esta
manera se ha cumplido con el primer objetivo.
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6.2. FASE 2 DETECTAR LAS POSIBLES AMENAZAS Y
VULNERABILIDADES CON BASE A LOS RIESGOS IDENTIFICADOS
EN LA ENTIDAD.

Luego de haber realizado la valoracion de los activos y la clasificacion de los
riesgos, se detectan las posibles amenazas y vulnerabilidades con base a los
riesgos identificados para cada uno de los activos de informacion como lo muestra
a continuacion la tabla 11 y 12, donde se puede observar lo que se describe a
continuacion:

- El activo de informacién [S] servicios cuyo nombre es [www] pagina web,
tiene una valoracién del riesgo en 21 lo que indica que su riesgo es
CRITICO, una amenaza con base a la metodologia Magerit clasificada
como [E2] Errores del administrador y una vulnerabilidad que nos dice a
qué se debe esa amenaza, en este caso la informacién no actualizada a
tiempo o informacion errada en la pagina web.

- El activo de informacién [SW] software cuyo nombre es [app] servidor de
aplicaciones, equipo de cOmputo para gestion de la base de datos de
SISBEN tiene una valoracién del riesgo en 21 lo que indica que su riesgo es
CRITICO, una amenaza con base a la metodologia Magerit clasificada
como [E19] Fugas de informacién y una vulnerabilidad que nos dice a qué
se debe esa amenaza, en este caso la informacion puede ser utilizada por
personas ajenas para hacer proselitismo politico.

- El activo de informacién [SW] software cuyo nombre es [app] servidor de
aplicaciones, equipo de computo para gestion del sistema contable SINAP
tiene una valoracién del riesgo en 22 lo que indica que su riesgo es
CRITICO, una amenaza con base a la metodologia Magerit clasificada
como [E20] Vulnerabilidades de los programas (software) y una
vulnerabilidad que nos dice a qué se debe esa amenaza, en este caso se
presentan errores en el software constantemente y algunas veces arroja
informacion inconsistente.

- El activo de informacion [COM] redes de comunicaciones cuyo nombre es
[wifi] red inalambrica tiene una valoracion del riesgo en 17 lo que indica que
su riesgo es IMPORTANTE, una amenaza con base a la metodologia
Magerit clasificada como [Al14] Interceptacion de informacion (escucha) y
una vulnerabilidad que nos dice a qué se debe esa amenaza, en este caso
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por encontrarse en el mismo segmento, se puede interceptar facilmente la
informacion por los atacantes y robar informacion.

El activo de informacion [K] claves criptograficas cuyo nombre es [sign]
claves de firma tiene una valoracion del riesgo en 21 lo que indica que su
riesgo es CRITICO, una amenaza con base a la metodologia Magerit
clasificada como [E15] Alteracion accidental de la informacién y una
vulnerabilidad que nos dice a qué se debe esa amenaza, en este caso por
no proteger bien la firma digital, puede caer en manos extrafias y hacerse
uso indebido de la firma digital.

El activo de informaciéon [HW] equipamento informatico cuyo nombre es
[firewall] cortafuegos tiene una valoracion del riesgo en 19 lo que indica que
su riesgo es IMPORTANTE, una amenaza con base a la metodologia
Magerit clasificada como [E4] Errores de configuracion y una vulnerabilidad
que nos dice a qué se debe esa amenaza, en este caso la informacién
puede ser encaminada hacia personas que no deberian utilizarla por los
problemas de configuracion del firewall.

El activo de informacion [HW] equipamento informatico cuyo nombre es [pc]
informatica personal, equipos de computo tiene una valoracion del riesgo en
18 lo que indica que su riesgo es IMPORTANTE, una amenaza con base a
la metodologia Magerit clasificada como [A15] Modificacion deliberada de la
informacion y una vulnerabilidad que nos dice a qué se debe esa amenaza,
en este caso se puede presentar perdida de informacién o alteracion de la
misma, debido a que es manipulada por otras personas y muchas veces los
equipos no tienen contrasenfa.

El activo de informacién [HW] equipamento informatico cuyo nombre es
[switch] conmutadores switches tiene una valoracion del riesgo en 19 lo que
indica que su riesgo es IMPORTANTE, una amenaza con base a la
metodologia Magerit clasificada como [Al14] Interceptacion de informacion
(escucha) y una vulnerabilidad que nos dice a qué se debe esa amenaza,
en este caso por encontrarse en el mismo segmento, se puede interceptar
facilmente la informacion por los atacantes y robar informacion.

El activo de informacién [P] personal cuyo nombre es [adm] administradores
de sistemas tiene una valoracion del riesgo en 19 lo que indica que su
riesgo es IMPORTANTE, una amenaza con base a la metodologia Magerit
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clasificada como [E28] Indisponibilidad del personal y una vulnerabilidad
gue nos dice a qué se debe esa amenaza, en este caso solo hay una
persona para la administracion de la red y un contratista para el soporte
técnico, haciendo que se retrasen procesos por estar muy ocupados.

- El activo de informacién [SW] software cuyo nombre es [app] servidor de
aplicaciones, equipo de computo para gestion del sistema integrado de
transito SIOT tiene una valoracién del riesgo en 22 lo que indica que su
riesgo es CRITICO, una amenaza con base a la metodologia Magerit
clasificada como [I7] Condiciones inadecuadas de temperatura o humedad
y una vulnerabilidad que nos dice a qué se debe esa amenaza, en este
caso los equipos pueden fallar por exceso de calor o dafarse algun
componente electrénico por humedad.

- El activo de informacion [HW] equipamento informatico cuyo nombre es
[wap] punto de acceso inalambrico tiene una valoracion del riesgo en 17 lo
gue indica que su riesgo es IMPORTANTE, una amenaza con base a la
metodologia Magerit clasificada como [Al14] Interceptacion de informacion
(escucha) y una vulnerabilidad que nos dice a qué se debe esa amenaza,
en este caso por encontrarse en el mismo segmento, se puede interceptar
facilmente la informacion por los atacantes y robar informacion.

A continuacién, se visualiza en las tablas 11 y 12 la identificacion de cada
Amenaza asociada a una vulnerabilidad relacionada con su activo de informacion.
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Tabla 11. Identificacion de amenazas y vulnerabilidades.

Amenazas
Metodologia Magerit

Nombre del activo de

= == Vulnerabilidades
informacion

Activos de Informacion

No. De Amenazas yVulnerabilidades
VALORACION DEL RIESGO DE LOS ACTVOS

Iinformacicon no
actualizada a tiempo
o informacicon errada
[S] SERVICIOS 1 | Dwww] Pagina Web [E2] Errores del administrador en la pagina web._

[=2pp] servidor de aplicaciones
Equipos de coOmputo para La informacicon puede
gesticon de Ia base de datos del ser utilizada por
[SW] SOFTWARE SISBEN [E19] Fugas de informacicn personas ajenas para
hacer procelitismo
politico.

[2pp] servidor de aplicaciones
EqQuipos de cOHmputo para
gesticon del Sistema contable - Se presentan errores
SINAP en el software

[E20] Vulnerabilidades de los constantemente. A

programas (software) wveces arroja
informacion
inconsistente.

[SW] SOFTWARE

Por encontrarse en el
mismo segmento, se

[COmM] REDES DE [wifi] red inalambrica [A14] Interceptacicon de informacion p_ueAde TR
17 facilmente Ia

COMUNICACIONES (escucha) = 2555
informacion por los

atacantes y robar
informacion

Por no proteger bien
Ia firma digital puede
[K] CLAVES Eeieni ciaves de firane [E1S] Alteracicon accidental de Ia caer en manos
CRIPTOGRAFICAS - informacicon extranas y hacerse
uso indebido de Ia
firma digital._

5

Fuente: Propia del autor.
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Tabla 12. Identificacion de amenazas y vulnerabilidades.

Activos de Informacion

No. De Amenatas y Vunerabidades

Nombre del activo de
informacion

ALORACION EL RESGODELOS ACTN S

Armenazas
Metodologia Magerit

wVulnerabilidades

[HW] EQUIPAMENTCO
INFORMATICO

(Firewa
Endian

1] cortafuegos

"
0

[E2] Errores de configuracicon

La informacicon puede
ser encaminada
hacia personas que
no deberian utilizaria
por los problemas de
configuracicn del
Firewall

[(HW] EQUIPAMENTO
INFORMATICO

[pc] informatica personal
Equipos de Computo

s

[A1S] Modificacion deliberada de Ia
informacion

Se puede presentar
Pperdida de
informacicon o
alteracicon de Ia
mismma. debido 2 que
es manipulada por
otras personas vy
muchas veces los
equipos no tienen
contrasena.

[(HW] EQUIPAMENTO
INFORMATICO

[switch] conmutadores
Switches

1S9

[A1a] Interceptacicon de informacicon
(escucha)

Por encontrarse en <1
Mmismo segmento. se
Puede interceptar
facilmente Ia
informaciéon por los
atacantes vy robar
informacion

[Pl PERSONAL

[adm] administradores de
sistemas
Tecnicos de mantenimiento

[SW] SOFTWARE

20

[2pp] servidor de aplicaciones
Equipo de computo para
gEesticon del Sistema Integrado
de Organismos de Transito -
s1oT

(W] EQUIPAMENTO
INFORMATICO

= 5 3

[wapl] punto de acceso
inalambrico

NS

[E28] indisponibi

dad del personal

Solo hay una persona
Para Ia
administracicon de Ia
red v un contratista
Ppara el soporte
tecnico. haciendo que
Se retrasen procesos
Por estar muy
occupados._

[17] Condiciones inadecuadas de
temperatura o humedad

Los equipos pueden
fallar por exceso de
calor o dafarse alguan
componente
electronico por
humedad.

a7

[A143] interceptacicon de informacion
(escucha)

Por encontrarse en 1
Mmismo segmento. se
Puede interceptar
facilmente Ia
informacicon por los
atacantes y robar
informacion

Fuente: Propia del autor.

50




6.2.1. Conclusiones segundo objetivo.

Con base a la valoracion cuantitativa que se realizé en el primer objetivo, se logro
establecer cuales son los activos de informacidén que se encuentran en un nivel de
riesgo CRITICO y cudles en un nivel IMPORTANTE, para de esta manera
identificar las amenazas y vulnerabilidades que estos presentan, y asi poder
realizar un andlisis de los riesgos para establecer el plan de tratamiento que se
debe aplicar.

Los activos de informacion que obtuvieron una valoracion del riesgo en categoria
CRITICA fueron:

- [www] pagina web

- [app] servidor de aplicaciones (equipos de computo para gestion de la base
de datos del SISBEN).

- [app] servidor de aplicaciones (equipos de cOmputo para gestion del
sistema contable SINAP).

- [sign] claves de firma.

- [app] servidor de aplicaciones (equipos de cémputo para gestion del
sistema integrado de transito - SIOT).

Los activos de informacion que obtuvieron una valoracion del riesgo en categoria
IMPORTANTE fueron:

- [wifi] red inalambrica.

- [firewall] cortafuegos Endian.

- [pc] informatica personal Equipos de Cémputo.

- [switch] conmutadores Switches.

- [adm] administradores de sistemas - Técnicos de mantenimiento.

- [wap] punto de acceso inaldmbrico.
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Luego de haber detectado las posibles amenazas y vulnerabilidades a los
anteriores activos de informacion con su clasificacion de riesgo, se establecio que
hay que disefiar una matriz con el plan de tratamiento para todos los activos de
informacion a los cuales se les detecto los riesgos, aplicando las salvaguardas y
los controles con base a la metodologia MAGERIT.

6.3. FASE 3: DISENAR UNA MATRIZ CON EL PLAN DE TRATAMIENTO
DE LOS RIESGOS DETECTADOS EN LA ENTIDAD.

Para el desarrollo del tercer objetivo, que consiste en disefiar una matriz con el
plan de tratamiento de los riesgos detectados en la entidad, se utilizé un
instrumento entregado en la asignatura de andlisis y evaluacion de riesgos que a
continuacion se explicara de donde se obtienen sus valores.

Luego de haber identificado las amenazas y vulnerabilidades en la anterior tabla,
se establecio un valor de probabilidad de la vulneracion teniendo en cuenta la
siguiente escala.

Tabla 13. Probabilidad de Vulneracion.

PROBABILIDAD DE
VULNERACION

Muy Raro

Poco Probable

Probable

1
2
3 | Posible
4
5

Practicamente Seguro

Fuente: Propia del autor.

Teniendo identificado el valor del riesgo y la probabilidad de vulneracion, se
procedié a calcular el riesgo neto, multiplicando el valor del riesgo por la
probabilidad de vulneracion. Utilizando la siguiente formula.
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Calculo del riesgo neto= Valor del riesgo * Probabilidad de vulneracion

Luego de haber calculado el riesgo neto, se procede a calcular la criticidad neta,
con base al valor obtenido del calculo del riesgo neto y utilizando las escalas de la
siguiente tabla.

Tabla 14. Criticidad Neta.

CRITICIDAD NETA

la4d Despreciable (D)

5a9 Baja (B)

10a 15 Apreciable (A)

16 a 20 Importante (I)

21 a?25 Critico ©

Fuente: Propia del autor.

Después de tener la criticidad neta, se realiza una calificacion de la gestion la cual
va de 1 a 4 segun la siguiente tabla, y asi de esta manera si el valor es mayor que
1, escribir el control o salvaguarda que se esta aplicando actualmente al activo de
informacion.

Tabla 15. Calificacion de Gestion.

CALIFICACION DE GESTION
1 Control no existe
2 Existe pero no efectivo
3 Efectivo pero no
documentado
4 Efectivo y documentado

Fuente: Propia del autor.
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Con base a la tabla anterior, de calificacion de la gestion se logré establecer que
solo a tres (3) activos de informacion, se les estaba aplicando un control o
salvaguarda, los cuales se relacionan a continuacion:

Tabla 16. Controles o Salvaguardas Actuales.

NOMBRE DEL ACTIVO CONTROL O SALVAGUARDA

[www] Pagina Web Una persona es la encargada de
actualizar la pagina.

[app] servidor de aplicaciones Se reportan las fallas en una plataforma

_ ) y JTRAC donde se asignan las solicitudes
Equipos de codmputo para gestion de la para soporte técnico.

base de datos del SISBEN

[wifi] red inalambrica Tiene contrasefia de acceso pero esta
podria facilmente ser manipulada.

Fuente: Propia del autor.

Teniendo toda la informacion anterior, las amenazas Yy vulnerabilidades
identificadas con el control que se les esta aplicando actualmente a los activos, se
realiza un analisis para el tratamiento del riesgo a todos los activos y en especial,
a los que tienen una criticidad neta en estado CRITICO, que permita establecer un
plan de tratamiento para esos riesgos y de esa manera mitigar todas las
amenazas Yy vulnerabilidades detectadas. Ese plan de tratamiento del riesgo se
puede observar en la tabla 19 y 20 que es la matriz del plan de tratamiento de
riesgo.

Otro factor que se debe analizar es el riesgo residual, que es aquel que subsiste
luego de haber implementado los controles para tratar los riesgos identificados.

Para calcular el riesgo residual se debe aplicar la siguiente formula.

Riesgo Residual = Calculo del Riesgo Neto
Calificacion de Gestion

Luego de haber calculado el riesgo residual, se establece la criticidad residual con
base al valor obtenido en el riesgo residual y teniendo en cuenta los parametros
gue se muestran en la siguiente tabla.
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Tabla 17. Criticidad Residual.

CRITICIDAD RESIDUAL

Rango Valoracion
la4d Despreciable
5a9 Bajo
10a 15 Apreciable
16 a 20 Importante
21a?25 Critico

Fuente: Propia del autor.

Por dltimo, se establece el Nivel de aceptacion del riesgo, con base al valor
obtenido del riesgo residual y utilizando los siguientes parametros, segun la tabla
que se muestra a continuacion.

Tabla 18. Nivel de Aceptacion.

NIVEL DE ACEPTACION DEL RIESGO

Rango Valoracion
lab Aceptable (A)
6ail5 Moderado (M)
16 a 26 Inaceptable (1)

Fuente: Propia del autor.

De acuerdo al analisis de riesgos que se les aplico a los activos de informacién, se
encontraron en su mayoria con un nivel de aceptacion de INACEPTABLE y solo
uno con nivel MODERADO, lo que quiere decir que es muy importante que se
ejecute el plan de tratamiento de esos riesgos para mitigarlos.

A partir de los valores establecidos en las tablas anteriores, estos se tomaron
como referencia para hallar los diferentes riesgos como se evidencia en las tablas
19y 20 de la matriz de tratamiento del riesgo.
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Tabla 19. Matriz plan de tratamiento del riesgo.

MATRIZ DE ANALISIS ¥ TRATAMIENTO DE RIESGOS
IDENTIFICACION DE AMENAZAS, VULNERABILIDADES, ANALISIS DE RIESGOS, ESTRATEGIA DE CONTROLES Y PLAN DE TRATAMIENTO A APLICAR
INFORMACION DE LOS ACTIVOS DE INFORMACION
‘GESTION DE RIESGOS: ANALISIS DE RIESGOS Y TRATAMIENTO DE LOS RIESGOS.
8 B = = = = =
P = 2 g = = = £ B
£ 5 g ~ £ E 234 2 &
= = = 2 5 = T2 B E
3 £ 25 S E = g _|22F = £
H = g £ 25 £ SE|gsE| a8
= o e £ 2 & E T 2 |lg 8 Y|l & =
= 2 5 Z £ o 3 £ P8 5 = = =
= Nombre del activo de. o Amenazas 5 = § £ £ [silaopcidnes2-3 o4 indique 23|35 233
Activos acion | 8 = = 5 8 £ S TRAT ESGO SZ|Z 58| €=
TElmETEEET || e = Metodologia Magerit g = £ =| elcontrolaplicado actual AR O L %5 |= F £ 3
= g - ¥ E fE|lev | BB
£ r = & o © = 2|2 = £ 2 =
1= B Z B8 & g 8 =} = S & 3
& E s g €z 2 g S| g8
= £ = =z~ £ == 2| 8 &5
] g = 3= S E| 8
= S £ E: g |28 £ =
= = 8 S 2 = = I
= s 2 & ==
actualizada a tiempo Contratar una persona qus brinde
o informacién errada Una persona es la encargada | apoyo al administrador de la pagina
[S] SERVICIOS. 1|pwwnn] Pagina Web [E2] Errores del administrador en 1z pagina web 2 az ES P " are Lad pEg 14 ry M
de actualizar 2 pagina web para que se pueda tener
actualizada |2 pagina
[2ppl servidor de aplicaciones
Equipes de cémputo para Se debe asignar una persona
gestion de 1= base de datos del responsable de Iz informacion que
[SW] SOFTWARE SISBEN [E15] Fugas de informacisn a 54 1 se maneja de la base de datos v 84 c
reslizar constantemente suditorias
para evitar fugas de informacion
2
[2pp] servidor de aplicaciones
Eauipos de computo para implantar una medida que permita
gestion del Sistema contable - Se presentan errores corregir todas las fallas detectadas
SiNAR en el software Se reportan las fallas en una | al software para mitigar el riesgo de
E20] Vulnerabilidades de los constantemente. A lataforma ITRAC donde se Ue se presenten errores e
[SW] SOFTWARE e " 5 56 2 P oA P! : . 33 c
programas (software) veces arroja asignan las solicitudes para | inconsistencias en la informacion o
informacisn soporte tecnico. cambiar el software por uno que
funcione bien y tenga mejor soporte
tecnico.
s
implantar una medida para
Por encontrarse en el o >
> mitigarlo, reconfigurando el punto
mismo segmento, se °
- trmaeiin d de acceso inalambrico y
[COM] REDES DE [wifil red inalambrica . [A14] Interceptacion de informacion . as 2 e e~ | ==mbiandolo de segmento de red s .
COMUNICACIONES. {escuchal) pere esta podria faciimente | para asi evitar la interceptacion,
informacion por los ser manipulada neen
2demas de establecer autenticacion
atacantes y robar ‘
s : por MAC, para que solo los equipos
Friermasien registrados puedan acceder al WiFi
a
i implantar una medida que permita
Por no proteger bien ) : o
) o asignarle la firma digital @ una sola
Iz firma digital puede ,
[K] CLAVES. [E15] Alteracisn accidental de Ia caer en manos persona para que la maneje v
[sign] claves de firma i . e 2 az 1 cusndo se requisra hacer uso de 2lla| 42 c
CRIPTOGRAFICAS informacisn extrafias v hacerse
ey en alguna dependencia se haga una
e e relacitn en un formato y se le
firma digital me
entregue =l solicitante
s

Fuente: Propia del autor.
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Tabla 20. Matriz plan de tratamiento del riesgo.

MATRIZ DE ANALISIS ¥ TRATAMIENTO DE RIESGOS

INFORMACION DE LOS ACTIVOS DE INFORMACION

IDENTIFICACION DE AMENAZAS, VULNERABILIDADES, ANALISIS DE RIESGOS, ESTRATEGIA DE CONTROLES ¥ PLAN DE TRATAMIENTO A APLICAR

GESTION DE RIESGOS: AN

AL

IS DE RIESGOS ¥ TRATAMIENTO DE LOS RIES

GOS.

B E =y =~ =
<] = E = i = =
g = ~ E = w oS £ 8
= g : = = 5 s=5| 8§
= = = B = S e 2 5 g
E 8 € 5 = E = 2 _ |82 8| 9 =
E & = = £ £ E ZE|e=x 5 25
= =} £ £ E = = = 2|5 28| &<
= Nembre del activo de 8 Amenazas £ 2 5 Z 2 |sita opcidn es 2 - 3 0 4 Indique 22|23 3=
Activos de Informacion | & - s = N . Vulnerabilidades £ = = = TRATAMIENTO DEL RIESGO o c |3 g2 =
2 informacién = Metodologia Magerit T B % Z = el Control aplicado actual L = 8 o
= a = 2> = =z g S5 88
2 T om 2 =8 |E- =2 EE
5 = &= R £ S | ES 2| £5
i s £ g3 Ec 2S5 5+
S =5 g 8 Z = g = 5| 8
& = = = = £
= 2 € = = 2 8 = 2 2| g i
S 5 g = R s E| 84
= E £ 2 e g 2= i
= 3 £ s 2 |§° |2z
=] 3 2 < =z =
La informacién puede
ser encaminada X .
. < Reconfigurar el firewall
[HW] EQUIPAMENTO [firewall] cortafuegos hacia personas que estableciendo nuevas reglas que
= Endian 19 [E4] Errores de configura no deberian utilizarla s as 1 ! == q as c
INFORMATICO ayuden a mitigar la fzlla de
por los problemas de "
seguridad
firewall
5
Se puede presentar
perdida de B
ormacion & implantar una medida para
mitigarlo, estableciendo medidas de
. . alteracion de la n neees
[pcl informatica personal 5 ~ seguridad como la autenticacisn de
[HW] EQUIPAMENTO ; [A15] Mo misma, debido a que : y *
. Equipes de Computo 18 |/ S A B 20 i usuario por medio de contrasefia 20 c
INFORMATICO informacién es manipulada por o
para el acceso al PC, y prohibir la
otras personas y - N
manipulacion por personal no
muchas veces los .
2utorizado.
equipes no tienen
7 contrasefia.
Por encontrarse en el
mismo segmento, se Implementar una medida para
e [switch] conmutadores e mcion de inf . |puede interceptar mitigarlo, cambiando el segmento de
” Switches 19 nterceptacion de Informacion |z cilmente la s as 1 red al equipe, para evitar as c
INFORMATICO (escucha) = . B
informacién por los interceptaciones y robo de la
atacantes y robar informacin
N informacisn
Solo hay una persona
para la
administracion de la
[2dm] administradores de :
e red v un contratista contras , -
sistemas ontratar mas personal capacitado
[P] PERSONAL St . 19 dad del personal |para el soporte s 57 1 I8 P 57 c
Técnicos de mantenimiento y ' para que apoye al area de sistemas
tecnico, haciendo gue
s retrasen procesos
por estar muy.
o ocupados
app] servidor de aplicaciones Los equipos pusden
[t . ° quipes p Implantar una medida para
Equipe de cémputo para fallar por exceso de . ’ ;
tion del Sist: Integrad: [17] Condici inad das d lor o daf s mitigarlo, instalando un sistema de
[SW] SOFTWARE geslonoe Sistema Tmesrade endicienss inadecuadas de calor o danarsealein| 5 110 i aire acondicionade que permita 110 c
de Organismos de Transito - temperatura o humedad componente
ne ar un control adecuado de
s1oT electrénico por
temperatura
10 humedad
implantar una medida para
Por encontrarse en el e ,
> mitigarlo, reconfigurando el punto
mismo segmento, se ,
A de acceso inalambrico y
[HW] Et 5 - L2 puede interceptar I
QUIPAMENTO [wap] punto de acceso [A14] interceptacicn de informacidn [~ cambiandolo de segmento de red,
5 nwER U 17 facilmente Ia s as 1 e N i as c
INFORMATICO inalambrice (escucha) - para asi evitar Ia interceptacion,
informacién por los S
ademas de establecer autenticacion
atacantes y robar .
= - por MAC, para que solo los equipos
nrermacion registrados puedan acceder al WiFi
11

Fuente: Propia del autor.
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En la siguiente tabla se observan los controles nuevos que se deben establecer a
los activos de informacién para el plan de tratamiento del riesgo, con base a la
metodologia Magerit.

Tabla 21. Controles para el plan de tratamiento del riesgo.

Web

administrador y del
operador

Nombre del Caodigo Titulo del control Descripcion del Control
Activo de control
Informacion
[www] Pagina | A12.4.3 | Registros del Control: Las actividades del

administrador y del
operador del sistema se
deben registrar, y los
registros se deben proteger
y revisar con regularidad.

de red

[app] servidor | A9.4.1 | Restriccion de acceso | Control: El acceso a la

de aplicaciones a la informacion informacion y a las

Equipos de funciones de los sistemas
cémputo para de las aplicaciones se debe
gestion de la restringir de acuerdo con la
base de datos politica de control de

del SISBEN acceso.

[app] servidor A.14.2.9 | Prueba de Control: Para los sistemas
de aplicaciones aceptacion de de informacién nuevos,
Equipos de sistemas actualizaciones y nuevas
cémputo para versiones, se deben
gestion del establecer programas de
Sistema prueba para aceptacion
contable - y criterios de aceptacion
SINAP relacionados.

[wifi] red Al13.1.2 | Seguridad de los Control: Se deben
inaldmbrica servicios identificar los mecanismos

de seguridad, los niveles
de servicio y los requisitos
de gestion de todos los
servicios de red, e incluirlos
en los acuerdos de

servicio de red, ya sea
gue los servicios se
presten internamente o se
contraten externamente.

Fuente: Propia del autor.
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Tabla 22. Controles para el plan de tratamiento del riesgo.

Nombre del Cédigo Titulo del control Descripcion del Control
Activo de control
Informacion
[sign] claves de | A10.1.1 | Politica sobre el uso Control: Se debe desarrollar
firma de controles e implementar una politica
criptograficos sobre el uso de controles

criptogréficos para la
proteccion de la
informacion.

[firewall] Al13.1.2 | Seguridad de los Control: Se deben

cortafuegos servicios identificar los mecanismos

Endian de red de seguridad, los niveles
de servicio y los requisitos
de gestion de todos los
servicios de red, e incluirlos
en los acuerdos de
servicio de red, ya sea
gue los servicios se
presten internamente o se
contraten externamente.

[pc] informética | A9.4.1 | Restriccion de acceso | Control: El acceso a la

personal a la informacion informacion y a las

Equipos de funciones de los sistemas

Computo de las aplicaciones se debe
restringir de acuerdo con la
politica de control de
acceso.

[switch] Al13.1.2 | Seguridad de los Control: Se deben

conmutadores servicios identificar los mecanismos

Switches de red de seguridad, los niveles

de servicio y los requisitos
de gestion de todos los
servicios de red, e incluirlos
en los acuerdos de
servicio de red, ya sea
gue los servicios se
presten internamente o se
contraten externamente.

Fuente: Propia del autor.
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Tabla 23. Controles para el plan de tratamiento del riesgo.

acceso
inalambrico

servicios
de red

Nombre del Cédigo Titulo del control Descripcion del Control
Activo de control
Informacion

[adm] A7.1.1 | Seleccion Control: Las verificaciones

administradores de los antecedentes de

de sistemas todos los candidatos a un

Técnicos de empleo se deben llevar a

mantenimiento cabo de acuerdo con las
leyes, reglamentaciones y
ética pertinentes y deben
ser proporcionales a los
requisitos de negocio, a la
clasificacion de la
informacion a que se va a
tener acceso y a los riesgos
percibidos.

[app] servidor Al11.1.4 | Proteccion contra Control: Se deben diseiar y

de aplicaciones amenazas externasy | aplicar proteccion fisica

Equipo de ambientales. contra desastres naturales,

computo para ataques maliciosos 0

gestion del accidentes.

Sistema

Integrado de

Organismos de

Transito - SIOT

[wap] punto de | A13.1.2 | Seguridad de los Control: Se deben

identificar los mecanismos
de seguridad, los niveles
de servicio y los requisitos
de gestién de todos los
servicios de red, e incluirlos
en los acuerdos de

servicio de red, ya sea
que los servicios se
presten internamente o se
contraten externamente.

Fuente: Propia del autor.
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6.3.1. Conclusiones tercer objetivo.

Con base a la identificacion de las amenazas y vulnerabilidades que se detectaron
en cada uno de los activos de informacion, se logré6 hacer un analisis de los
riesgos y establecer un plan de tratamiento a cada uno de los activos, que
permitiera mitigar las amenazas y vulnerabilidades que se presentaban y aplicar
unos controles nuevos, utilizando la metodologia MAGERIT, para de esta manera
sugerir a la entidad la implementacion de un Modelo de Seguridad y Privacidad de
la Informacion, que permita preservar la confidencialidad, integridad vy
disponibilidad de la informacion.

Los controles nuevos que se aplicaron en el plan de tratamiento fueron controles
para la seguridad de los servicios de red, restriccion de acceso a la informacion,
seguridad de los servicios de red, seleccion y proteccibn contra amenazas
externas y ambientales.
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7. CONCLUSIONES

Se levantd la informacién de los activos y se hizo la valoracion cualitativa
aplicando el catalogo de elementos de la metodologia Magerit, el cual maneja una
nomenclatura para los activos, ademas se tuvo en cuenta las dimensiones de
autenticidad, trazabilidad, confidencialidad, integridad y disponibilidad,
clasificandolas con una valoracion baja, media, alta, muy alta y muy baja.

Se logré determinar el nivel de riesgo de forma cuantitativa, con base a la
informacion obtenida en la valoracion cualitativa y aplicando una valoracién por
rangos que clasificara el nivel de riesgo en depreciable, bajo, apreciable,
importante y critico.

Se identificaron las amenazas y vulnerabilidades, permitiendo de esta manera
saber cuales son los activos que mas requieren atencion y establecer el plan de
tratamiento del riesgo que se le aplicara a cada uno, para de esta manera sugerir
la implementacion del Modelo de Seguridad y Privacidad de la Informacién en la
entidad.

Se disefid la matriz con el plan de tratamiento de riesgos, con base a las
amenazas Yy vulnerabilidades detectadas, ademas se establecieron nuevos
controles para aplicar a los activos de informacién, con base a la metodologia
Magerit.
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8. RECOMENDACIONES

Se recomienda a la entidad publica del orden territorial, que con base a este
analisis en su fase diagnostica, debe implementar el plan de tratamiento del
riesgo realizado en este proyecto a los activos de informacion lo més pronto
posible, ademas de iniciar con la planificacién e implementacién del Modelo
de Seguridad y Privacidad de la Informacion que le permita minimizar las
amenazas Yy vulnerabilidades que se detectaron, aprovechando que se tiene
la fase diagnostica desarrollada.

Se debe entregar una copia de este proyecto al representante legal de la
entidad del orden territorial, para que tenga en cuenta este proyecto y
aplique los correctivos necesarios lo més pronto posible.

Se recomienda la instalacién de un servidor de dominio, que les permita
controlar el acceso a los equipos de cOmputo para que solo los funcionarios
de la entidad puedan hacer uso de ellos por medio de la autenticacion de
usuario y contrasenfa.

Se debe brindar una capacitacion a los funcionarios de la entidad, sobre la
importancia de la seguridad informatica y del cuidado de la informacion que
ellos manejan.

Se recomienda la instalacion de un firewall IPS/IDS vy con filtro de contenido
que permita bloquear los intentos de ataque y acceso a la red, ademas del
bloqueo de péaginas no productivas como las redes sociales (facebook,
twitter, instagram)

Implementar un sistema de backup que permita minimizar el riesgo de
pérdida de informacién, en caso de un dafio en los equipos.
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