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GLOSARIO
ANALISIS: exploracién detallado y profundo de algo en especifico para reconocer
sus caracteristicas y sacar conclusiones.

CVE: estandarizacion del nombre de las vulnerabilidades y exposiciones de la
seguridad de la informacion.

HCE: historia clinica electronica.
HERRAMIENTA: software utilizado para realizar un trabajo determinado.
INTRUSION: ingresar a un sistema en busca de vulnerabilidades.

METODOLOGIA: conjunto de métodos y pasos que se deben seguir para un tema
determinado.

NAT: traductor de direcciones de red.

PENTESTING: explotar un sistema informatico para identificar las vulnerabilidades
o fallos que existen y prevenir ataques externos.

PTES: estandar de ejecucion de pruebas de penetracion.
VLAN: red l6gica independiente dentro de la misma red fisica.

VPN: red privada virtual para conectar una o mas computadoras a una red privada
utilizando internet.

VULNERABILIDAD: debilidad presente en un sistema operativo, software o
sistema que le permite a un atacante violar la confidencialidad, integridad,
disponibilidad, control de acceso y consistencia del sistema o de sus datos y
aplicaciones.
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RESUMEN

Con el avance acelerado de la tecnologia y la explotacion a las vulnerabilidades
presentes en los sistemas informaticos, es necesario implementar metodologias de
seguridad y herramientas de analisis que protejan y fortalezcan los sistemas que
procesan o almacenen informacion sensible. También es importante conocer que
se protege, que le puede afectar y como se puede defender, antes de iniciar o
implementar alguna de esas metodologias.

Al identificar las vulnerabilidades existentes en los dispositivos de red, bases de
datos y servidores que hacen parte de la historia clinica electronica de la Clinica,
basado en la metodologia PTES, con ayuda de la herramienta Nessus y por medio
del método de analisis cualitativo que arroja datos de tipo descriptivo se espera,
establecer las vias de ataque disponibles para la aplicacion de historia clinica
electrénica segun los planes de contingencia, el equipo técnico, la infraestructura
de red y la seguridad de la Clinica, generar un analisis de vulnerabilidades de la
aplicacion de historia clinica electronica a través de una herramienta de seguridad
informatica, clasificar las vulnerabilidades encontradas en la aplicacién de historia
clinica electrénica y categorizar esas vulnerabilidades segun su nivel de criticidad.
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ABSTRACT

With the accelerated advancement of technology and the exploitation of
vulnerabilities present in computer systems, it is necessary to implement security
methodologies and analysis tools that protect and strengthen systems that process
or store sensitive information. It is also important to know what is protected, what
can affect it and how it can be defended, before starting or implementing any of these
methodologies.

When identifying the existing vulnerabilities in the network devices that are part of
the electronic medical record of the Clinic, based on the PTES methodology, with
the help of the Nessus tool and through the qualitative analysis method that yields
descriptive data, hopes, to establish the attack routes available for the application of
electronic medical record according to the contingency plans, the technical team, the
network infrastructure and the security of the Clinic, to generate a vulnerability
analysis of the electronic medical record application to Using a computer security
tool, classify the vulnerabilities found in the electronic medical record application and
categorize those vulnerabilities according to their level of criticality.
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INTRODUCCION

Las entidades del sector salud procesan, almacenan y transmiten informacion de
los pacientes y por esta razén estan obligados a cumplir con normas que acrediten
un entorno seguro para el procesamiento de datos confidenciales.

Actualmente la Clinica Medellin no cuenta con una metodologia para auditar la
seguridad en los dispositivos de red que hacen parte de la historia clinica electronica
y que contiene datos sensibles de sus pacientes, por esta razon surge la necesidad
de aplicar la metodologia PTES para minimizar los riesgos y sea confiable la
transmision y almacenamiento de la informacién.

Debido a los multiples ataques informéticos que ha sufrido este sector y el impacto
que generan a nivel econémico, social y estructural, se hace necesario implementar
una metodologia que audite la seguridad en los dispositivos de red que hacen parte
de la historia clinica electrénica y que contiene datos sensibles de sus pacientes y
la aplicacion de una herramienta que permita el andlisis de vulnerabilidades
existentes, con el fin de tomar las acciones necesarias para que estas no sean
explotadas por personas malintencionadas.
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Los responsables de la seguridad informatica dentro de una organizacion tienen la
Gnica mision de proteger y mantener la red lo mas segura posible para garantizar el
correcto procesamiento de los datos y minimizar las vulnerabilidades que puedan
comprometer la integridad, disponibilidad y confidencialidad de la informacion.

Para defender los sistemas informaticos es importante realizar un estudio sobre los
activos de la organizacion para descubrir las vulnerabilidades que existen y tomar
las acciones necesarias.

Por otra parte, se debe tener claro a qué tipo de personas y ataques puede estar
expuesta la organizacion, porque de acuerdo con el core del negocio existen
diferentes adversarios y formas de ataque.

Cuadro 1. Adversarios y ataques.

Cibercriminales Competidores y Hacktivistas
Ciberespionaje
¢Porqué? | Beneficio econémico Ventaja sobre la Expresion de
empresa ideas o
desacreditary
danar al oponente
Activos Tarjetas o datos Propiedad intelectual, | credenciales de
afectados financieros, informacion de la usuarios
informacion personal empresa, datos
y credenciales de confidenciales y
usuarios credenciales de
usuarios
Tipo de Malware, Phising, Malware, Phising, Malware, Phising,
ataque Botnets, Ingenieria Botnets, Ingenieria DDos, Ingenieria
social, entre otros. social, entre otros. social, entre otros.

Fuente: elaboracion propia
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Existen muchos factores por los que el sector salud se enfrenta a estos ataques,
como principal motivo es la extraccion de informacion intima y confidencial de los
pacientes.

A continuacion, se puede observar noticias y estadisticas acerca de ciberataques,
como, por ejemplo, “Ciberataque al sistema informatico de los hospitales en Espafia
por medio de un ransomware en correos electrénicos, con un mensaje acerca sobre
el virus Covid 19, que al dar clic encriptan la informacion y solicitan dinero para
recuperarla”.!

También se puede observar esta noticia acerca del descubrimiento por parte de un
experto en ciberseguridad, de una base de datos (MongoDB) que se encontraba
publica en internet sin ningun tipo de proteccién o restriccion y contenia informaciéon
confidencial de méas de dos millones de pacientes. El experto notific6 a los
responsables y estos analizaron que presentaba configuraciones por defecto y
aseguraron la base de datos a las pocas horas. No es claro cuanto tiempo estuvo
sin proteccion, pero si es claro que muchos ciberdelincuentes se aprovecharon para
extraer datos e informacién sensible. ?

Otra importante noticia es el ransomware que secuestro los dispositivos electronicos
del hospital universitario de Brno, la segunda mayor ciudad de la Republica Checa,
el ataque obligo a cancelar cirugias urgentes y traslados importantes para la salud
de los pacientes. Todo esto debido a las VPN implementadas para el trabajo remoto
a consecuencia de la pandemia del coronavirus. 3

Las estadisticas no mienten, y es notable como el sector salud hoy y siempre ha
estado en el ojo de los ciberdelincuentes, ya sea para extraer informacion
confidencial como para obtener beneficios econémicos.

1 EL PAIS ESPANA. La policia detecta un ciberataque al sistema informético de los hospitales. [Sitio
web]. Espafia: EL PAIS. [Consulta: 23 de marzo 2020]. Disponible en:
https://elpais.com/espana/2020-03-23/la-policia-detecta-un-atague-masivo-al-sistema-informatico-
de-los-hospitales.html

2 WELIVESECURITY. Datos personales de mas de 2 millones de pacientes expuestos en Internet.
[Sitio web]. Mexico: Haran, Juan Manuel. [Consulta: 23 de marzo 2020]. Disponible en:
https://lwww.welivesecurity.com/la-es/2018/08/07/datos-personales-pacientes-mexico-expuestos-
internet/

8 ABC SOFTWARE. Los riesgos de un ciberataque a los hospitales durante la pandemia de
coronavirus. [Sitio web]. Republica checa: Alonso, Rodrigo. [Consulta: 23 de marzo 2020]. Disponible
en: https://www.abc.es/tecnologia/informatica/software/abci-riesgos-ciberataque-hospitales-durante-
pandemia-coronavirus-202003190858_noticia.html
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Fortinet ha publicado un estudio que revela que Colombia entre abril y julio de 2020
fue el pais con mas altos niveles de intentos de ataques cibernéticos, con mas de
42 billones de intentos de intrusion a los sistemas informaticos.*

La mayoria de estos intentos de ataques son llamados exploits (cédigos o
programas que aprovechan las vulnerabilidades de los sistemas o las aplicaciones,
para ser controladas por el atacante), estos no generan cédigo malicioso, pero si
permiten que los cibercriminales ingresen a los sistemas informaticos.

También son utilizados los malware troyanos, que infectan por medio de ingenieria
social en correos electronicos o paginas de interés, al descargar un archivo
infectado. Esta técnica por medio del correo electronico es la puerta de entrada mas
frecuente de los malware.

El phishing es el atague mas utilizado y su método de infeccion es por medio de un
mensaje, haciéndose pasar por alguien que no es y asi acceder a datos personales
confidenciales y sensibles.®

También la fiscalia y la policia reportan que cada afio el cibercrimen en Colombia
aumenta, solo en 2019 fueron registrados 28.827 de los cuales el 57% que equivale
a 15.948 son infracciones a la ley 1273 de 2009, en segundo lugar, se encuentra la
violacion de datos personales con 8.037 casos, el tercer lugar es el acceso abusivo
a los sistemas informaticos con 7.994 casos y en cuarto lugar el uso de software
malicioso con 2.387 casos. ©

Las principales ciudades de Colombia afectadas por el cibercrimen son:

e Bogota con 5.308 casos.
e Calicon 1.190 casos.
e Medellin con 1186 casos.

4EL TIEMPO. Colombia sufri6 42 billones de intentos de ciberataques en 3 meses. [Sitio web].
Colombia: Fortinet. [Consulta: 23 de marzo 2020]. Disponible en:
https://lwww.eltiempo.com/tecnosfera/novedades-tecnologia/colombia-sufrio-42-billones-de-
intentos-de-ciberataques-en-3-meses-413666

5 DINERO. En solo tres meses Colombia sufrié 42 billones de intentos de ataques cibernéticos [Sitio
web]. Colombia. [Consulta 23 de marzo 2020]. Disponible en:
https://www.dinero.com/actualidad/articulo/cuantos-ataques-ciberneticos-recibe-colombia/276556

6 CCIT.ORG. Informe de las tendencias del cibercrimen en Colombia (2019-2020). [Sitio web].
Colombia:[Consulta: 23 de marzo 2020]. Disponible en https://www.ccit.org.co/wp-
content/uploads/informe-tendencias-cibercrimen_compressed-3.pdf
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e Barranquilla con 648 casos.
e Bucaramanga con 397 casos.

Los principales vectores de engafio son:

e Correos fraudulentos personalizados (Spear Phising), con el 80%
e Suplantacion de identidad, con el 60 %

e Enmascaramiento de correos (Spoofing), con el 53%

¢ Infeccion de sitios web frecuentemente visitados, con el 37%

Los principales vectores de un ataque ransomware son:

e Embargos judiciales.

e Reportes a centrales de riesgo.

e Alarmas de transferencias no consentidas.
e Foto comparendo.

e Citaciones judiciales.

Los principales vectores de un ataque DDos son:

e Reconocimiento y escaneo de los servicios de la compafiia a afectar.

e Utilizacion de redes Botnet para lanzar ataques dirigidos a los servicios online.
e Interrupcién de los servicios para los usuarios y terceros (clientes).

e Exigencia mediante correo electrénico o chat de ciber extorsion.

e Solicitud y demanda de pagos en criptomonedas, principalmente Bitcoins.

Los principales vectores de un ataque malware son:

e Correos con notificacion de suplantacion de identidad.
e Redireccion hacia sitios web infectados.
e Descarga de aplicaciones maliciosas.’

7 CCIT.ORG. Informe de las tendencias del cibercrimen en Colombia (2019-2020). [Sitio web].
Colombia:[Consulta: 23 de marzo 2020]. Disponible en https://www.ccit.org.co/wp-
content/uploads/informe-tendencias-cibercrimen_compressed-3.pdf
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Con las noticias y estadisticas anteriores se puede identificar la importancia de
adoptar una metodologia que permita identificar las vulnerabilidades existentes en
los sistemas informéticos de los hospitales y como prevenirlos, porque sin importar
el escenario de un ciberataque y el impacto que tenga para la organizacién, esta
debe estar preparada para gestionarlo y mitigarlo.

1.2 FORMULACION DEL PROBLEMA

¢ Como una metodologia de pruebas de penetracion e intrusion puede ayudar a
prevenir ataques cibernéticos y bajar las estadisticas de ellos en el sector salud?

20



2. JUSTIFICACION

La seguridad e integridad de la informacién se ha vuelto un factor critico para todas
las entidades, en especial las del sector salud, debido a que este tipo de entidades
en los ultimos afos han estado en el ojo del huracan por el aumento de la cantidad
de ataques cibernéticos y el robo de informacion sensible que se ha tenido, por lo
tanto es importante brindar un servicio confiable y seguro a los pacientes y EPS
asociadas, en donde se garantice la confidencialidad, integridad y disponibilidad de
los datos.

Actualmente la Clinica no cuenta con una metodologia para auditar la seguridad en
los dispositivos de red que hacen parte de la historia clinica electrénica y que
contiene datos sensibles de sus pacientes, por esta razon, surge de la necesidad
de aplicar la metodologia PTES y garantizar un sistema seguro, donde sea confiable
la transmision y almacenamiento de la informacion.

La ejecucion de la metodologia PTES, consta de siete fases para realizar pruebas
de penetracion efectiva, entorno a la seguridad actual de los dispositivos que
conforman la red, con el objetivo de garantizar una infraestructura tecnolégica que
se adapte a las necesidades de la Clinica, que ayude a minimizar los riesgos, y
cumpla con los lineamientos de seguridad exigidos.

Implementar acciones de mejora para mitigar los riesgos y mejorar la seguridad en
el procesamiento de informacion sensible, trae consigo beneficios y valores
agregados de forma directa e indirecta, que ayudaran en la administracion,
estabilidad, seguridad, escalabilidad y control de las plataformas tecnolégicas, en
donde se puede reflejar en el apalancamiento de nuevos negocios con EPS y
pacientes satisfechos que se sienten respaldados por una entidad que protege sus
datos.
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3. OBJETIVOS

3.1. OBJETIVO GENERAL

Identificar las vulnerabilidades existentes en los dispositivos de red que hacen parte
de la historia clinica electronica de la Clinica Medellin, basado en la metodologia
PTES.

3.2. OBJETIVOS ESPECIFICOS

e Establecer las vias de ataque disponibles para la aplicacion de historia clinica
electronica segun los planes de contingencia, equipo técnico, infraestructura de
red y seguridad de la Clinica Medellin.

e Generar un analisis de vulnerabilidades existentes en la aplicacion de historia
clinica electrénica a través de una herramienta de seguridad informatica.

¢ Clasificar las vulnerabilidades encontradas en la aplicacion de historia clinica
electronica, con relacion a su nivel de criticidad.

e Describir las vulnerabilidades que impactan de manera negativa a la clinica.
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4. MARCO REFERENCIAL

3.1 MARCO TEORICO

Con el avance de la tecnologia y el aumento de ataques a las vulnerabilidades de
los sistemas informaticos, es necesario implementar metodologias de seguridad y
herramientas que protejan y fortalezcan los sistemas que procesan o almacenen
informacion sensible. Es importante conocer que se protege, que lo puede afectar y
como se puede defender, antes de iniciar o implementar alguna estrategia.

3.1.1 Vulnerabilidades. Una vulnerabilidad, es una debilidad presente en un

sistema operativo, software o sistema que le permite a un atacante violar la
confidencialidad, integridad, disponibilidad, control de acceso y consistencia
del sistema o de sus datos y aplicaciones. Las vulnerabilidades se pueden
clasificar por su nivel de impacto de la siguiente manera:

Nivel de impacto Critico: La vulnerabilidad permite que la amenaza se
propague sin que el usuario realice acciones.

Nivel de impacto Alto: Coloca en riesgo la confidencialidad, integridad o
disponibilidad de la informacion o de los recursos de procesamiento.

Nivel de impacto Medio: No afecta a muchos usuarios y se puede combatir
facilmente con configuraciones, auditorias, entre otros.

Nivel de impacto Bajo: Su impacto es minimo y es dificil que un atacante la
pueda aprovechar.

Se pueden encontrar diferentes tipos de vulnerabilidades:

Vulnerabilidades de desbordamiento de buffer: Cuando una aplicacién no es
capaz de controlar la cantidad de datos que se copian en buffer. Este problema
se puede aprovechar para ejecutar codigo que otorga a un atacante privilegios
de administrador.

Vulnerabilidades de error de formato de cadena: Es la condicion de aceptar
sin validar la entrada de datos proporcionada por el usuario. Este es un error de
disefio de la aplicacion.

23



e Vulnerabilidades de inyeccion SQL: Se producen cuando mediante alguna
técnica se inserta o0 adjunta codigo SQL que no formaba parte de un codigo SQL
programado.

e Vulnerabilidades de denegacion del servicio: Excesivo consumo del ancho
de banda de la red o de los recursos conectados al sistema informatico, por
medio de muchas peticiones por el atacante, evitando que los usuarios no
puedan utilizar un servicio, aplicacién o recurso.®

e Las vulnerabilidades mas peligrosas son aquellas que le permiten a un atacante
ejecutar codigo arbitrario, lo que le brindaria la oportunidad de tomar el control
de la computadora y someterla a sus deseos o0 requerimientos. Estas
vulnerabilidades, también conocidas por muchos usuarios como “agujeros de
seguridad”, son una fuente practicamente inagotable de problemas y por esto es
recomendable mantener todos los sistemas actualizados, implementar firewall y
WAF de aplicacion, antivirus actualizado, conciencia en las personas que
interactdan en el sistema y las aplicaciones y realizar auditorias periodicas que
nos permitan asegurar todo el sistema informético.

3.1.2 Metodologias de pruebas de penetracidén. Para auditar los procesos y
mantener los sistemas informéaticos y aplicaciones seguros, existen varias
metodologias que otorgan los controles necesarios para estar protegidos y
minimizar las brechas de seguridad y vulnerabilidades, aqui la descripcion
de algunas de ellas:

4.1.2.1 Metodologia OWASP. Consta de dos fases que son modo pasivo y modo
activo, en el modo pasivo evalla el sistema con diferentes herramientas
buscando comprender la légica de la aplicacion. En el modo activo realiza
diferentes pruebas por todo el sistema dividiendo las pruebas en diferentes
categorias.®

e Categoriade recopilacion de informacién: Se realizan pruebas de firma digital
de la aplicacion web, técnicas de spidering y googling, analisis de configuracién

8 TECNOLOGIA + INFORMATICA. Tipos de vulnerabilidades en informatica. [Sitio web]. Colombia:
[Consulta: 30 de marzo 2020]. Disponible en https://www.tecnologia-
informatica.com/vulnerabilidades-informaticas/

9Reyes, Alonso. Metodologia de Pruebas OWASP. [Sitio web]. Colombia: [Consulta: 30 de marzo
2020]. Disponible en http://www.reydes.com/d/?g=Metodologia_de_Pruebas OWASP
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del sistema, prueba de manejo de extension de archivos, analisis de cddigos de
errores y también se verifican los archivos antiguos y las copias de seguridad.

e Categoria de Autentificacion: Se realizan pruebas con diccionarios sobre
cuentas de usuario para intentar saltarse la autentificacion, atravesar directorios
y acceder a archivos, sistemas de recordatorios y reset de password vulnerables.

e Categoria de gestion de sesiones: Se analizan las variables de sesién
expuesta mediante varios métodos y aplicando varias inyecciones de cédigo.

e Categoria de validacién de datos: Se realiza un andlisis mediante la insercion
de comandos del sistema operativo, se realizan pruebas de desbordamiento de
Bufer y también se revisa el bloqueo de cuentas de usuario.

e Categoria de pruebas de denegacion de servicio: Se profundiza mas en el
analisis de desbordamiento de Bufer se realizan pruebas de uso de entradas de
usuario como bucle y pruebas de almacenamiento excesivo en una sesion.

e Categoria de comprobacion de servicios web: Se analizan las pruebas
estructurales de XML, pruebas de repeticion, parametros HTTP y XML a niveles
de contenido y por dltimo se revisan los adjuntos SOAP maliciosos que son
protocolos estandares para definir la comunicacion entre dos objetos mediante
el intercambio de datos XML.

e Categoria de pruebas AJAX: Las aplicaciones Ajax se extienden entre el
cliente y el servidor, por ende, tienen mayor superficie para ser atacadas por lo
que en esta parte, se realizan pruebas de la mayor cantidad de técnicas de
ataques que existen por ser tan delicadas.

4.1.2.2 Metodologia PTES. Es una metodologia muy completa que cubre la
técnica, asi como otros aspectos importantes de una prueba de
penetracién, como la afluencia del alcance, informando y protegiendo la
informacién y el endurecimiento de sus sistemas fisicos y virtuales.°

10 BLOGSPOT. Metodologia PTES (Penetration Testing Execution Standard). [Sitio web]. Colombia:
[Consulta: 30 de marzo 2020]. Disponible en
http://blogdeauditoriadeseguridad.blogspot.com/2017/09/metodologia-ptes-penetration-testing.html
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Consiste en siete fases de pruebas de penetracion efectiva en el entorno de la
empresa, las fases son:

e Interacciones previas: Definir los puntos y la profundidad a evaluar, las fechas
de la evaluacion, los tiempos estimados, entre otros aspectos relevantes. En
esta fase se deja claro el alcance y el objetivo general, los dispositivos de red
gue se analizaran y los tiempos estimados de ejecucion. La metodologia PTES
cuenta con un cuestionario para comprender la mision, visiobn y demas
informacion acerca de la empresa.

e Recoleccion de Informacién: Obtener y recopilar toda la informacion posible
sobre la empresa y el objetivo, esta recoleccion se divide en 3 tipos, el primero
es la recoleccion de informacién simple por medio de herramientas. El segundo
es la recoleccion de informacién con un analisis més profundo por medio del
conocimiento de los procesos y estructura de la empresa. El tercero es la
recoleccion de informacion avanzada por medio del conocimiento a profundidad
de todo lo relacionado con la empresa. Esta fase es muy importante para
determinar los posibles ataques y atacantes.

e Modelado de amenaza: Para esta fase no se tiene definido un estandar, pero
se debe analizar los planes de contingencia, asi como el equipo técnico, las
instalaciones (redes, hardware y software), las herramientas disponibles para
analizar la efectividad de las diversas vias de ataque disponibles y las
amenazas. Para esta fase se debe tener en cuenta el impacto que genera cada
uno de los escenarios donde pueda ser explotada una vulnerabilidad existente.
Esta fase es importante porque se priorizan los activos para llevar a cabo los
procedimientos y posteriores controles.

e Analisis de vulnerabilidades: Con los datos recogidos en la fase anterior, se
detectan las vulnerabilidades existentes y se buscan las posibles vias y métodos
de ataque, asi como informacién sobre usuarios, nombres de equipos, métodos
de ataque, entre otros. Para esta fase se debe establecer el alcance de la
amplitud y profundidad de la prueba de pentesting. Cuando termine esta fase se
listan los objetivos que pueden ser atacados en la fase siguiente.

e Explotacion: Se configuran las herramientas de pentesting con el objetivo de
atacar a las vulnerabilidades detectadas para comprometer el sistema y obtener
acceso por medio de las brechas de seguridad existentes. Para esta fase se
debe tener conocimiento de los dispositivos de red o software que tiene la
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empresa para contrarrestar el ataque y personalizar los ataques para explotar
las vulnerabilidades exitosamente.

Post-Explotacion: Se persiste en obtener acceso al sistema de manera
perdurable en el tiempo de manera que se pueda realizar en un tiempo
indeterminado el ataque a las vulnerabilidades detectadas. En esta fase se
analiza el valor del dispositivo comprometido con la prueba con base a la
informacion que almacena, los privilegios de acceso a otros dispositivos para
ingresar a la red. En esta fase se deben asignar los roles para proteger la
informacion y las responsabilidades, se debe realizar la configuracion del exploit
con el objetivo de ingresar a la red sin colocarla en riesgo.

Informe final: La metodologia no cuenta con un formato especifico para el
informe final de las pruebas de pentesting, pero si presenta los aspectos para
tener en cuenta en él. En este informa se debe documentar el contexto de las
pruebas, los lineamientos y objetivos que se alcanzaron, listar las
vulnerabilidades de acuerdo con su nivel de criticidad, los riesgos encontrados y
realizar recomendaciones para mitigarlos.

La metodologia PTES surge con la evolucion y el avance de los sistemas
informaticos con el objetivo de establecer los procesos de auditoria a los sistemas
de informacion. PTES se estructur6 para guiar detalladamente un proceso de
pentesting comenzando con la recoleccién de la informacion hasta el informe de las
vulnerabilidades encontradas. La prueba de pentesting debe determinar todo lo
relacionado con el ataque hasta llegar al objetivo para detallar las brechas de
seguridad.

4.1.2.3 Metodologia OSSTMM. Esta metodologia comprende seis secciones para

proteger e implementar medidas de seguridad sobre los sistemas
informaticos, otorgando los controles necesarios para mitigar las
vulnerabilidades existentes, a continuacion, se hombran cada una de las
fases:

Seguridad de la Informacion: Revision de la inteligencia competitiva, la revision
de la privacidad y la recoleccién de documentos en un ambito de seguridad de
los datos.

Seguridad de los Procesos: Testeo de solicitud, de sugerencia dirigida y testeo
de las personas confiables.
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e Seguridad en las Tecnologias de Internet: Logistica y controles, sondeo de
red igualmente, la identificacion de los servicios de sistemas.

e Seguridad en las Comunicaciones: Testeo de PBX, correo de voz, fax y
modems.

e Seguridad Inaldmbrica: Verificacion de: Radiacion Electromagnética (EMR),
Redes Inalambricas [802.11], Redes Bluetooth, Dispositivos de Entrada
Inaldmbricos, Dispositivos de Mano Inalambricos, Comunicaciones sin Cable.

e Seguridad Fisica: Revisidbn de perimetro, monitoreo, respuesta de alarmas,
ubicacion y entorno. Igualmente, la evaluacién de controles de acceso.!!

4.1.2.4 Metodologia ISSAF. Realiza un andlisis detallado de todos los posibles
aspectos que afectan al testeo de seguridad. La informacion contenida
dentro de ISSAF, se encuentra organizada alrededor de lo que se ha dado
en llamar “criterios de evaluacion”, cada uno de los cuales ha sido escrito y
revisado por expertos en cada una de las areas de aplicacion.*?

Estos criterios de evaluacion a su vez se componen de los siguientes items:

e Una descripcion del criterio de evaluacion.

e Puntos y objetivos para cubrir.

e Los prerrequisitos para conducir la evaluacion.
e El proceso mismo de evaluacion.

e Elinforme de los resultados esperados.

e Las contramedidas y recomendaciones.

e Referencias y Documentacion Externa.

Para organizar de forma sistemética las labores de testeo, dichos “Criterios de
Evaluacion”, se han catalogado, desde los aspectos mas generales, como pueden

11 GLOBATIKA LAB. Metodologia OSSTMM. [Sitio web]. Colombia:[Consulta: 30 de marzo 2020].
Disponible en https://peritosinformaticos.es/metodologia-osstmm/

12 INSECUREDATA. Metodologia de test de intrusion ISSAF. [Sitio web]. Colombia:[Consulta: 30 de
marzo 2020]. Disponible en http://insecuredata.blogspot.com/2009/04/metodologia-de-test-de-
intrusion-
issaf.html#:~:text=La%20metodolog%C3%ADa%20de%20test%20de,Planificaci%C3%B3n%20y%
20Preparaci%C3%B3n
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ser los conceptos basicos de la “Administracion de Proyectos de Testeo de
Seguridad”, hasta técnicas tan puntuales como la ejecucion de pruebas de Inyeccién
de Cédigo SQL o como las “Estrategias del Cracking de Contrasefias.'®

4.1.3 Herramientas de pentesting. Para analizar las vulnerabilidades de los
sistemas informaticos y aplicaciones, existen varias herramientas de
pentesting que permiten hallar vulnerabilidades en los sistemas informaticos
e intentar explotarlas, a continuacion, se describen algunas de ellas:

4.1.3.1 Herramienta Maltego. Permite recoger informacion en internet y cruzar
informacion para obtener acceso a servidores de correo y redes sociales de
personas o empresas. Funciona de la siguiente manera: Maltego envia la
peticion a los servidores de semillas en formato XML a través de HTTPS.
La peticion del servidor de la semilla se da a los servidores TAS que se
transmiten a los proveedores de servicios.*

4.1.3.2 Herramienta NESSUS. Es un programa de escaneo de vulnerabilidades en
diversos sistemas operativos e informa sobre su estado, consiste en realizar
un escaneo ya sea programado o manual, en el sistema que se selecciona,
se debe busca puertos abiertos con NMAP e intenta atacarlos con exploits.
Algunas pruebas realizadas con NESSUS pueden generar caida en los
sistemas, por esto se debe desactivar la opcion de pruebas no seguras
antes del escaneo. Al final realiza un reporte de los resultados que se puede
descargar donde permite ver el CVE- ID asociado, detalle y recomendacion
de mitigacién de las vulnerabilidades encontradas.®®

4.1.3.3 Herramienta NMAP. Descubre redes y el estado de sus puertos TCP y
UDP e identifica la versidbn del sistema operativo. Cuenta con la
funcionalidad NSE, que permite la ejecucion de scripts para automatizar
tareas como escaneo y explotacion de vulnerabilidades, auditorias de
seguridad, deteccién de malware, entre otras.1®

13 MEDIUM. ¢Qué es el pentesting?. [Sitio web]. Colombia:[Consulta: 30 de marzo 2020]. Disponible
en https://medium.com/@rootsec/pentesting-introducci%C3%B3n-ch40a8ae67ba

14 Perez, lvan. Maltego, la herramienta que te muestra qué tan expuesto estas en Internet. [Sitio
web]. Colombia:[Consulta: 30 de marzo 2020]. Disponible en https://www.welivesecurity.com/la-
es/2014/02/19/maltego-herramienta-muestra-tan-expuesto-estas-internet/

15 Catoira, Fabio. Funcionalidades de monitoreo continuo de Nessus. [Sitio web]. Colombia:
[Consulta: 30 de marzo 2020]. Disponible en www.welivesecurity.com/la-es/2017/10/27/reglas-de-
yara-nessus

16 Lagos, Edwin. Analisis de vulnerabilidades y pruebas de penetracion a la infraestructura
tecnoldgica de empresa. [Sitio web]. Colombia: [Consulta: 30 de marzo 2020]. Disponible en
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4.1.3.4 Herramienta WIRESHARK. Es un analizador que permite capturar y
explorar, de forma interactiva, el trafico presente en una red, sus
caracteristicas incluyen la captura en tiempo real y el andlisis offline, y una
inspeccion profunda de cientos de protocolos. permite ver, aun nivel bajo y

detallado, consultar todo lo que esta ocurriendo en la red.’

A continuacion, se realiza un cuadro comparativo de las herramientas de pentesting
mencionadas anteriormente:

Cuadro 2. Comparativo de las herramientas de pentesting

Herramienta

Funcion principal

Caracteristicas

Tipo de
licencia

Maltego

Recolecta informacion
en internet para
obtener acceso a
servidores empresas
o redes sociales.

Es de uso facil e intuitivo,
flexible en los métodos
de busqueda y permite
diferentes tipos de vista

de los resultados.

Libre de
Cdbdigo Abierto

Nessus

Busca puertos
abiertos con NMAP e
intenta vulnerarlos con
exploits.

Multiplataforma, permite
ver un informe detallado
con el CVE- ID asociado,
detalle y recomendacion
de mitigacion de las
vulnerabilidades
encontradas.

La version
home es libre
y la version
work es paga y
sin
restricciones

Nmap

Descubre redes y el
estado de sus puertos
TCP y UDP y permite
la ejecucion de scripts

para automatizar
tareas.

Flexible, multiplataforma,
esta basado en
comandos, se encuentra
bien documentado ya
gue es una herramienta
muy popular.

Libre de
Caddigo Abierto

Wireshark

Permite ver, aun nivel
bajo y detallado,
consultar todo lo que
esta ocurriendo en la
red

Multiplataforma, soporta
multiples protocolos,
reconstruye sesiones

TCP y su interfaz grafica

es de facil manejo.

Libre de
Cddigo Abierto

Fuente Propia

http://www.ptolomeo.unam.mx:8080/xmlui/bitstream/handle/132.248.52.100/15381/Informe.pdf?seq

uence=1

17 Lagos, Edwin. Wireshark. [Sitio web]. Colombia: [Consulta: 30 de marzo 2020]. Disponible en
https://lwww.ecured.cu/Wireshark

30



http://www.ecured.cu/Wireshark
http://www.ecured.cu/Wireshark

Las herramientas de pentesting que se compararon en la tabla anterior ayuda a
tener un acercamiento a sus caracteristica y funcionalidades, con lo cual, se puede
elegir la mejor opcién, teniendo en cuenta el tipo de licenciamiento.
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5. MARCO CONCEPTUAL

Desde siempre las empresas tienen la tarea de asegurar los datos sensibles que
almacenan, y gracias a la seguridad informatica se mantiene la confidencialidad,
integridad y disponibilidad de la informacion, implementando técnicas de proteccion
como el despliegue de las tecnologias antivirus, firewalls, deteccion de intrusos,
deteccidon de anomalias, correlacion de eventos, atencidn de incidentes que
establecen la forma de actuar y asegurar las situaciones de amenazas,
vulnerabilidades o fallas parciales o totales.

Los avances tecnolégicos y digitales han obligado a adaptar leyes que permitan
controlar los procesos que se realizan a través de medios informaticos y brindar
herramientas que ayuden a reducir los posibles riesgos de infraestructura, sistemas
operativos, bases de datos gque interactian en el procesamiento de la informacion.

En Colombia, se han establecido leyes que establecen normativas sobre las
transacciones electrénicas y la seguridad de la informacién a través de:

La Ley No. 1273 del 2009 (Delitos Informaticos): que penaliza todos los actos
criminales sobre los sistemas de informacién, como, por ejemplo: accesos no
autorizado a sistemas informaticos, uso y venta de software malicioso, violacién de
datos informaticos, suplantacion de sitios web para capturar datos personales, hurto
por medios informaticos, entre otros.'®

A nivel internacional normas como ISO/IEC27001:2013, que define los requisitos
para implementar, establecer y mantener un SGSI (Sistema de Gestion de
Seguridad de la Informacién), cuenta con tiene 14 dominios, 35 objetivos de control
y 114 controles relacionados con las politicas de seguridad, aspectos organizativos
de la seguridad de la informacion, control de accesos, seguridad de las
telecomunicaciones, adquisicion, desarrollo y mantenimiento de los sistemas de
informacion, gestion de incidentes en la seguridad de la informacioén, entre otros.1?

B MINTIC. Ley 1273 de 2009. [Sitio web]. Colombia:[Consulta: 10 de abril 2020]. Disponible en
https://lwww.mintic.gov.co/portal/inicio/3705:Ley-1273-de-2009

19 1S0. 1ISO 27002:2013. [Sitio web]. Colombia:[Consulta: 10 de abril 2020]. Disponible en
https://lwww.efectus.cl/wp-content/uploads/2018/12/Controles_1SO27002-2013.pdf
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Estas normas son esenciales para especificar y forzar el cumplimiento de politicas
que son establecidas para, gestionar y controlar de una manera mas eficiente, los
recursos y activos de informacion.

Dada a la importancia y el valor que posee la informacion en todos sus aspectos,
los modelos, estandares, buenas practicas y metodologia de intrusion como PTES,
que cubre la técnica, asi como otros aspectos importantes de una prueba de
penetracion, como la fluencia del alcance, informando y protegiendo la informacién
y el endurecimiento de sus sistemas fisicos y virtuales, son elecciones oportunas
para proteger el activo de informacién mas valioso gue tiene una compariia.?°

Por lo anterior, su eleccién se realiza sin obligatoriedad, sin embargo, la necesidad
de proteger un elemento que facilmente no es sustituible por otras vicisitudes exige,
que estos lineamientos de seguridad sean considerados de manera imperativa para
una empresa, donde se considere un analisis sobre los riesgos informéaticos mas
recurrentes que haya tenido la organizacion en contraste, con las amenazas a las
que se encuentre expuesta.

51. MARCO HISTORICO

5.1.1. Metodologia PTES. Es una metodologia muy completa que cubre latécnica,
asi como otros aspectos importantes de una prueba de penetracion, como
la fluencia del alcance, informando y protegiendo la informacion y el
endurecimiento de sus sistemas fisicos y virtuales.?!

Consiste en siete fases de pruebas de penetracion efectiva en el entorno de la
empresa, las fases son:

e Interacciones previas: Definir los puntos y la profundidad a evaluar, las fechas
de la evaluacion, los tiempos estimados, entre otros aspectos relevantes. En
esta fase se deja claro el alcance y el objetivo general, los dispositivos de red
gue se analizaran y los tiempos estimados de ejecucion. La metodologia PTES

20 BLOGSPOT. Metodologia PTES (Penetration Testing Execution Standard). [Sitio web].
Colombia:[Consulta: 30 de marzo 2020]. Disponible en
http://blogdeauditoriadeseguridad.blogspot.com/2017/09/metodologia-ptes-penetration-testing.html
21 BLOGSPOT. Metodologia PTES (Penetration Testing Execution Standard). [Sitio web].
Colombia:[Consulta: 30 de marzo 2020]. Disponible en
http://blogdeauditoriadeseguridad.blogspot.com/2017/09/metodologia-ptes-penetration-testing.html
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cuenta con un cuestionario para comprender la mision, vision y demas
informacion acerca de la empresa.

Recoleccion de Informacion: Obtener y recopilar toda la informacion posible
sobre la empresa y el objetivo, esta recoleccion se divide en 3 tipos, el primero
es la recoleccion de informacion simple por medio de herramientas. El segundo
es la recoleccion de informacion con un analisis mas profundo por medio del
conocimiento de los procesos y estructura de la empresa. El tercero es la
recoleccion de informacion avanzada por medio del conocimiento a profundidad
de todo lo relacionado con la empresa. Esta fase es muy importante para
determinar los posibles ataques y atacantes.

Modelado de amenaza: Para esta fase no se tiene definido un estandar, pero
se debe analizar los planes de contingencia, asi como el equipo técnico, las
instalaciones (redes, hardware y software), las herramientas disponibles para
analizar la efectividad de las diversas vias de ataque disponibles y las
amenazas. Para esta fase se debe tener en cuenta el impacto que genera cada
uno de los escenarios donde pueda ser explotada una vulnerabilidad existente.
Esta fase es importante porque se priorizan los activos para llevar a cabo los
procedimientos y posteriores controles.

Anadlisis de vulnerabilidades: Con los datos recogidos en la fase anterior, se
detectan las vulnerabilidades existentes y se buscan las posibles vias y métodos
de ataque, asi como informacion sobre usuarios, nombres de equipos, métodos
de ataque, entre otros. Para esta fase se debe establecer el alcance de la
amplitud y profundidad de la prueba de pentesting. Cuando termine esta fase se
listan los objetivos que pueden ser atacados en la fase siguiente.

Explotacion: Se configuran las herramientas de pentesting con el objetivo de
atacar a las vulnerabilidades detectadas para comprometer el sistema y obtener
acceso por medio de las brechas de seguridad existentes. Para esta fase se
debe tener conocimiento de los dispositivos de red o software que tiene la
empresa para contrarrestar el ataque y personalizar los ataques para explotar
las vulnerabilidades exitosamente.

Post-Explotacion: Se persiste en obtener acceso al sistema de manera
perdurable en el tiempo de manera que se pueda realizar en un tiempo
indeterminado el ataque a las vulnerabilidades detectadas. En esta fase se
analiza el valor del dispositivo comprometido con la prueba con base a la
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informacion que almacena, los privilegios de acceso a otros dispositivos para
ingresar a la red. En esta fase se deben asignar los roles para proteger la
informacion y las responsabilidades, se debe realizar la configuracion del exploit
con el objetivo de ingresar a la red sin colocarla en riesgo.

e Informe final: La metodologia no cuenta con un formato especifico para el
informe final de las pruebas de pentesting, pero si presenta los aspectos a tener
en cuenta en él. En este informa se debe informar el contexto de las pruebas,
los lineamientos y objetivos que se alcanzaron, listar las vulnerabilidades de
acuerdo con su nivel de criticidad, los riesgos encontrados y realizar
recomendaciones para mitigarlos.

La metodologia PTES surge con la evolucién y el avance de los sistemas
informaticos con el objetivo de establecer los procesos de auditoria a los sistemas
de informacion. PTES se estructur6 para guiar detalladamente un proceso de
pentesting comenzando con la recoleccion de la informacion hasta el informe de las
vulnerabilidades encontradas. La prueba de pentesting debe determinar todo lo
relacionado con el ataque hasta llegar al objetivo para detallar las brechas de
seguridad.

La metodologia no ha sido actualizada y se conserva en su version 1, se tiene
pensado una version 2, donde se especificaran a gran detalle los niveles, pero si es
muy detallista en cuanto a su objetivo y tiene niveles de detalle altos y definidos que
hacen que la implementacion sea muy sencilla y se pueda aplicar en cualquier
sistema, arquitectura o aplicativo. PTES ha sido adoptada por varios profesionales
y es un gran referente en los libros de pentesting como, por ejemplo, Metasploit.?

5.2. ANTECEDENTES O ESTADO ACTUAL

La Clinica, ha implementado buenas practicas con base a la norma NTC-ISO-IEC
27001:2013:

22 MEDIUM. Pentesting. [Sitio web]. Colombia:[Consulta: 30 de marzo 2020]. Disponible en
https://medium.com/@rootsec/pentesting-introducci%C3%B3n-ch40a8ae67ba

35


https://medium.com/%40rootsec/pentesting-introducci%C3%B3n-cb40a8ae67ba

5.2.1. Almacenamiento de las bases de datos. La clinica debe informar a los
pacientes que las bases de datos de la clinica se almacenan
automatizadamente en computadores y/o servidores propios de la empresa.
Igualmente existen algunas bases de datos que se almacenan fisicamente.

5.2.2. Inscripcién en el registro de bases de datos de la superintendencia de
industriay comercio. La clinica debe acatar y cumplir las obligaciones que
la normatividad le imponga en relacion con el registro e informes que deba
entregar a las autoridades competentes. Para efectos del registro de las
bases de datos, la Clinica debe realizar un inventario teniendo en cuenta los
siguientes parametros:

e Cantidad de bases de datos con informacion personal.

e Cantidad de pacientes por cada base de datos.

e Informacion detallada de los canales o medios que se tienen previstos para
atender a los pacientes.

e Tipo de datos personales contenidos en cada base de datos a los que se realiza
tratamiento, como: datos de identificacion, ubicacién, socioecondmicos,
sensibles u otros.

e Ubicacion fisica de las bases de datos, al respecto se preguntara si la base de
datos se encuentra almacenada en medios propios, por ejemplo, archivadores o
servidores (dependiendo de si se trata de un archivo fisico o una base de datos
electrénica), internos o externos a las instalaciones fisicas del responsable.

e Cuando el tratamiento de los datos personales se realice a través de un (unos)
encargado (s), se solicitaran los datos de identificacion y ubicacion de ese (esos)
encargado (s).

e Medidas de seguridad y/o controles implementados en la base de datos para
minimizar los riesgos de un uso no adecuado de los datos personales tratados.

¢ Informacion sobre si se cuenta con la autorizacion de los pacientes de los datos
contenidos en las bases de datos.

e Forma de obtencion de los datos (directamente del paciente o mediante
terceros).

e Cuando se ha realizado transferencia o transmision internacional de la base de
datos, se solicitara la informacién basica del destinatario.

e Si la base de datos se ha cedido, se solicitara la informacion basica del
cesionario.
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5.2.3.

Derechos del paciente sobre los datos. De acuerdo con lo contemplado
por la normatividad vigente aplicable en materia de proteccion de datos, los
siguientes son los derechos de los titulares de los datos personales:

e Acceder, conocer, actualizar y rectificar sus datos personales frente a la Clinica
en su condicién de responsable del tratamiento. Este derecho se podra ejercer,
entre otros, frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido o no
haya sido autorizado.

e Solicitar prueba de la autorizacion otorgada a la Clinica para el tratamiento de
datos, mediante cualquier medio valido, salvo en los casos en que no es
necesaria la autorizacion.

5.2.4.

5.2.5.

Responsable del tratamiento. La Clinica esta presentada legalmente por
el gerente, quien es el responsable del tratamiento de los datos personales
y las bases de datos.

Encargado del tratamiento. Los encargados del tratamiento de datos
personales bajo el compromiso de la clinica es el coordinador de cada una
de las é&reas y dependencias administrativas de la que provenga
institucionalmente la solicitud de tratamiento de datos.

Todos los trabajadores de la Clinica deben aceptar la politica y las instrucciones y
procedimientos que se impartan para su adecuado cumplimiento. Se exige al
personal vinculado el conocimiento de los deberes que deben cumplir.

5.2.6.

Evaluacion y revisién continua por parte del encargado del tratamiento
de datos personales. El Encargado del tratamiento de datos personales de
la Clinica, como protector y garante de los derechos de los titulares y
custodio de los datos suministrados frente a su leal y correcto tratamiento,
llevara a cabo las siguientes acciones de evaluacion y revision:

e Controlar y actualizar el inventario de informacion personal continuamente para
identificar y evaluar nuevas recolecciones, usos y divulgaciones.
e Revisar las politicas siguiendo los resultados de las evaluaciones o auditorias.
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e Mantener como documentos histéricos las evaluaciones de impacto y las de
amenazas a la seguridad y riesgos.

e Revisar y actualizar, en forma periodica, la formacion y la educacion impartida a
todos los empleados de la organizacion, como resultado de evaluaciones
continuas y comunicar los cambios realizados a los controles del programa.

5.2.7. Confidencialidad y seguridad de las bases de datos. La Clinica debe
aplicar las mejores practicas para la seguridad, discrecion y confidencialidad
de los datos personales de los pacientes. Debe verificar cuando
corresponda, la procedencia de las excepciones legales para entregar los
datos personales a las autoridades en los casos pertinentes.

Los datos de naturaleza reservada podran ser proporcionados de manera escrita,
oral, por medios electronicos, magnéticos o digitales, o bien, por virtud de revision
de libros, expedientes o documentos.

La proteccion de la informacion de naturaleza reservada, confidencial o privilegiada
a cargo de la Clinica se debe desarrollar mediante los protocolos de seguridad de
la informacién y los acuerdos marcos de confidencialidad establecidos para proteger
la informacion, por lo que su divulgacion o revelacion estara estrictamente
supeditada a las estipulaciones establecidas en los instrumentos legales. En
consecuencia, de lo anterior, es un deber de la Clinica velar por el cumplimiento de
las estipulaciones confidenciales y reservadas frente a terceros y por lo tanto debe
guardar absoluta reserva sobre los datos que deban ser protegidos por estas
disposiciones. En ninguna circunstancia se revelaran datos que hagan parte de un
secreto industrial o comercial.

5.2.8. Seguridad de lainformacién. La Clinica debe contar con distintas medidas
de seguridad de la informacion dentro de las cuales se encuentran las
siguientes:

e Politica de seguridad de la informacién.

e Manual de procedimiento de contingencias de la informacion.

e Acuerdos marco de confidencialidad suscrito por los empleados de la clinica.

¢ Medidas de seguridad especiales para almacenamiento de bases de datos con
datos sensibles.
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5.2.9. Autorizacién y consentimiento del paciente. La Clinica requiere del
consentimiento libre, previo, expreso e informado del titular de los datos
personales para el tratamiento de estos, exceptos en los casos
expresamente autorizados en la ley:

¢ Informacion requerida por una entidad publica o administrativa en ejercicio de
sus funciones

e legales o por orden judicial.

e Datos de naturaleza publica.

e Tratamiento de informacion autorizado por la ley para fines histéricos o
estadisticos.

e Datos relacionados con el Registro Civil de las Personas.

5.3. MARCO LEGAL

El conjunto de normas que regula el tratamiento de datos personales en la Clinica
es el siguiente:

5.3.1. Constitucion Politica, articulo 15. Todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en los bancos de datos y en archivos de entidades publicas y privadas. En
la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y
demas garantias consagradas en la Constitucion. La correspondencia y
demas formas de comunicacion privada son inviolables. S6lo pueden ser
interceptados o registrados mediante orden judicial, en los casos y con las
formalidades que establezca la ley. Con el fin de prevenir la comision de
actos terroristas, una ley estatutaria reglamentara la forma y condiciones en
que las autoridades que ella sefale, con fundamento en serios motivos,
puedan interceptar o registrar la correspondencia y demas formas de
comunicaciéon privada, sin previa orden judicial, con aviso inmediato a la
Procuraduria General de la Nacion y control judicial posterior dentro de las
treinta y seis (36) horas siguientes. Al iniciar cada periodo de sesiones el
Gobierno rendira informe al Congreso sobre el uso que se haya hecho de
esta facultad. Los funcionarios que abusen de las medidas a que se refiere
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este articulo incurrirdn en falta gravisima, sin perjuicio de las demas
responsabilidades a que hubiere lugar.?3

5.3.2. Ley 1266 de 2008. La presente ley se aplica a todos los datos de informacion
personal registrados en un banco de datos, sean estos administrados por
entidades de naturaleza publica o privada.

Esta ley se aplicard sin perjuicio de normas especiales que disponen la
confidencialidad o reserva de ciertos datos o informacion registrada en bancos de
datos de naturaleza publica, para fines estadisticos, de investigacion o sancién de
delitos o para garantizar el orden publico.

Se exceptlan de esta ley las bases de datos que tienen por finalidad producir la
Inteligencia de Estado por parte del Departamento Administrativo de Seguridad,
DAS, y de la Fuerza Publica para garantizar la seguridad nacional interna y externa.

Los registros publicos a cargo de las camaras de comercio se regiran
exclusivamente por las normas y principios consagrados en las normas especiales
que las regulan.

Igualmente, quedan excluidos de la aplicacion de la presente ley aquellos datos
mantenidos en un dmbito exclusivamente personal o doméstico y aquellos que
circulan internamente, esto es, que no se suministran a otras personas juridicas o
naturales.?*

5.3.3. Ley 1581 de 2012. La presente ley se aplica al tratamiento de datos
personales efectuado en territorio colombiano o cuando al responsable del
tratamiento o encargado del tratamiento no establecido en territorio nacional
le sea aplicable la legislacion colombiana en virtud de normas y tratados
internacionales.

23 CONSTITUCION POLITICA DE COLOMBIA. Articulo 15. [Sitio web]. Colombia:[Consulta: 20 de
abril  2020]. Disponible en https://www.constitucioncolombia.com/titulo-2/capitulo-1/articulo-
15#:~:text=fundamentales%20%2F%20Art%C3%ADculo%2015-
LArt%C3%ADculo%2015,debe%20respetarlos%20y%20hacerlos%20respetar

24 FUNCION PUBLICA. Ley 1266 de 2008. [Sitio web]. Colombia: [Consulta: 20 de abril 2020].
Disponible en https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488
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El régimen de proteccion de datos personales que se establece en la presente ley
no sera de aplicacion:

A las bases de datos o archivos mantenidos en un ambito exclusivamente
personal o doméstico.

Cuando estas bases de datos o archivos vayan a ser suministrados a terceros
se debera, de manera previa, informar al titular y solicitar su autorizacién. En
este caso los responsables y encargados de las bases de datos y archivos
guedaran sujetos a las disposiciones contenidas en la presente ley;

A las bases de datos y archivos que tengan por finalidad la seguridad y defensa
nacional, asi como la prevencion, deteccion, monitoreo y control del lavado de
activos y el financiamiento del terrorismo.

A las Bases de datos que tengan como fin y contengan informacion de
inteligencia y contrainteligencia.

A las bases de datos y archivos de informacién periodistica y otros contenidos
editoriales.

Paragrafo. Los principios sobre proteccion de datos seran aplicables a todas las
bases de datos, incluidas las exceptuadas en el presente articulo, con los limites
dispuestos en la presente ley y sin refiir con los datos que tienen caracteristicas de
estar amparados por la reserva legal.?®

5.3.4. Decretos Reglamentario 1727 de 2009. Articulo 1°. Requisitos minimos de

informacion. Para los efectos de lo consagrado en el articulo 14 de la Ley
1266 de 2008, los operadores de los bancos de datos de informacion
financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises, al presentar la informacion de los titulares deberan adoptar un
formato que contenga, como minimo, los datos requeridos en el presente
decreto, segun el sector al cual pertenezca la fuente de informacién.

25 SUIN JURISCOL. Ley 1581 de 2012. [Sitio web]. Colombia:[Consulta: 20 de abril 2020]. Disponible
en http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1684507
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La informacion a la que se refiere el presente decreto debera atender las
caracteristicas y particularidades de cada contrato celebrado.

e Nombre y apellidos completos o razén o denominacion social: Deberé indicarse
el nombre y apellidos o razén o denominacion social del titular de la informacion,
segun se trate de persona natural o juridica.

e Tipoy numero de identificacion: Debera indicarse el tipo de documento y nimero
de identificacion del titular: Cédula de ciudadania, cédula de extranjeria, NIT.

e Fecha de corte de la informacion: Debera indicarse la fecha a la cual
corresponde la informacion que se reporta.

e Registro ultimas consultas: Deberéa indicarse el nimero de consultas realizadas
en los ultimos seis (6) meses.

e Fecha de la consulta: Debera indicarse la fecha en la cual se lleva a cabo la
consulta de la informacion.

Con fundamento en lo dispuesto en el articulo 14 de la Ley 1266 de 2008, en el
encabezado de cada reporte de informacion debera indicarse lo siguiente: “Se
presenta reporte negativo cuando la(s) persona(s) naturales y juridicas
efectivamente se encuentran en mora en sus cuotas u obligaciones. Se presenta
reporte positivo cuando la(s) persona(s) naturales y juridicas estan al dia en sus
obligaciones”.?®

5.3.5. Decretos Reglamentario 2952 de 2010. Incumplimiento de las obligaciones
por fuerza mayor: En el evento en que el incumplimiento de la(s)
obligacién(es) dineraria(s) a cargo de un titular de informacién se origine en
una situacion de fuerza mayor causada por el secuestro, la desaparicion o
el desplazamiento forzados de dicho titular, este tendra derecho a que el
incumplimiento no se refleje como informacion negativa en su reporte.

El titular o las personas con las cuales tenga parentesco hasta el cuarto grado de
consanguinidad, segundo de afinidad, primero civil, o con quien esté ligado por

26 SUIN JURISCOL. Ley 1581 de 2012. [Sitio web]. Colombia:[Consulta: 20 de abril 2020]. Disponible
en http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1684507
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matrimonio o union permanente, segun sea el caso, podran solicitar la actualizacion
del reporte ante los operadores de informacion, observando el procedimiento
previsto en el numeral Il del articulo 16 de la Ley 1266 de 2008.

En el caso de que el titular se encuentre secuestrado, deberd allegarse al operador,
la certificacion judicial de la que trata el articulo 5° de la Ley 986 de 2005.

Si el titular ha sido desplazado forzosamente, debera acreditarse ante el operador
de la informacion, la inscripcion en el Registro Unico de Poblacién Desplazada
(RUPD), administrado por la Agencia Presidencial para la Accion Social y la
Cooperacioén Internacional o la entidad que haga sus veces.

Las condiciones de victima de secuestro, desaparicién forzosa o la condicion de
desplazamiento forzado también podran ser acreditadas por otros medios, tales
como una certificacién expedida por la Fiscalia General de la Nacion, o quien haga
sus veces, de la denuncia formalmente presentada del secuestro o de la
desaparicion forzada.

En todo caso, los documentos que se alleguen al operador deberan contener la
identificacion de la persona victima del secuestro o desaparicion forzada, nombres
completos y documento de identidad, asi como la fecha probable de ocurrencia del
hecho.?”

27 SUIN JURISCOL. Ley 1581 de 2012. [Sitio web]. Colombia:[Consulta: 20 de abril 2020]. Disponible
en http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1684507
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6. DISENO METODOLOGICO

Se adopta la Metodologia PTES (Estandar para la ejecucion de pruebas de
penetracion) y la herramienta de intrusion NESSUS, para escanear multiples
vulnerabilidades de diversos dispositivos informéaticos, lo que permite a su vez cubrir
la necesidad puntual del proyecto para encontrar las vulnerabilidades y realizar las
recomendaciones pertinentes para fortalecer los dispositivos de red que hacen parte
de la Historia Clinica Electronica, contra las amenazas cibernéticas.

Para la recoleccion de la informacion se utilizara el método de andlisis cualitativo
que arroja datos de tipo descriptivo, porque se realizard el levantamiento de
informacion por medio de algunas preguntas personalmente a algunas de las
personas que interactian en la Clinica y estan directamente relacionadas con la
aplicacion de historia clinica electrénica y los dispositivos de red que hacen parte
de ella, como lo son: Analista de historia clinica, Analista de infraestructura, Analista
de servidores, Analista de base de datos y Auxiliar de soporte, para proceder con la
interpretacion de esa informacion recolectada y realizar el analisis y explotacion de
vulnerabilidades pertinentes.

Se generara un informe con los resultados obtenidos al aplicar la Metodologia
PTES, donde se relacionan las vulnerabilidades identificadas en los dispositivos de
red que hacen parte de la Historia Clinica Electrénica en la Clinica y los posibles
métodos de solucion.
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7. DESARROLLO DE LOS OBJETIVOS

7.1. DESARROLLO DE OBJETVO 1: ESTABLECER LAS VIAS DE ATAQUE
DISPONIBLES PARA LA APLICACION DE HISTORIA CLINICA
ELECTRONICA SEGUN LOS PLANES DE CONTINGENCIA, EQUIPO
TECNICO, INFRAESTRUCTURA DE RED Y SEGURIDAD DE LA CLINICA
MEDELLIN.

Para el desarrollo del objetivo 1 se utiliza la primera, segunda y tercera fase de la
metodologia PTES que consiste en obtener y recopilar toda la informacion posible
sobre la empresa, definir los puntos y la profundidad a evaluar, los dispositivos de
red que se analizardn, los tiempos estimados de ejecucion, los planes de
contingencia, el equipo técnico, las instalaciones (redes, hardware y software), las
herramientas disponibles para analizar la efectividad de las diversas vias de ataque
disponibles y las posibles amenazas existentes.

7.1.1 Integrantes del equipo de TI. El equipo de trabajo de Tl de la Clinica esta
conformado por:

e Jefe de sistemas: Se encarga de disefiar y auditar las politicas o buenas

practicas de seguridad en los dispositivos que conforman la red, aplicaciones y
bases de datos.

e Analista de infraestructura: Se encarga de la seguridad y administracién de
los dispositivos de red.

e Analista de Servidores: Se encarga de la seguridad y administracion de los
servidores.

e Analista de historia clinica electrénica: Se encarga de la administracion de
los mdédulos de historia clinica y proteccion de datos confidenciales.

e Auxiliar de Sistemas: Se encarga del soporte de los equipos clientes e
instalacion de aplicacion de historia clinica.
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7.1.2 Topologiade red. La Clinica dentro de su infraestructura de red y seguridad
cuenta con:

e |SP: Cuenta con dos canales de internet uno para los pacientes y visitantes y
otro para la red corporativa. Adicional tienen un canal de datos dedicado para
la conexion con otras sedes remotas.

e Firewall: Cuenta con dispositivos UTM en alta disponibilidad los cuales se
encargan de proteger el perimetro de la red, servicios expuestos y red internet.
Dentro de las funciones de este dispositivo se tiene:

e Permitir y denegar trafico entre VLANS

e Permitir y denegar trafico hacia internet

e EXxponer servicios a internet y otras redes externas a través de NATs
e Asignacion de DHCP para alguna VLANs

e Tiene habilitado el médulo de IDS/IPS

e Tiene habilitado el médulo de Antivirus

e Presta el servicio de controladora para APs de la red inalambrica

e Tiene habilitado el servicio de VPNs site to site y VPN Client

e Controla el enrutamiento a nivel WAN e Internet

e Usuarios VPN: Estos usuarios se pueden conectar de forma remota a consumir
servicios internos de la Clinica a través de VPN Client. Estos usuarios se
autentican a través del directorio activo de la organizacion.

e Switch de Distribucion: Estos dispositivos definen y controlan VLANs de capa
2 y capa 3. Permite la configuracion de puertos de acceso y los puertos troncales
los cuales tiene el protocolo STP habilitado. Adicional se tienen implementados
ACLs para controlar el trafico y acceso a los dispositivos LAN.

e Switch de Acceso: Permiten la creacion de VWLANs en capa 2. Se tiene
habilitado el Port Security en los puertos de acceso de usuarios con
almacenamiento de Log. Se tiene habilitado el protocolo STP.

e Servidores: Tienen habilitado el Firewall Local y cuentan con un antivirus
instalado local mente el cual es administrado en una consola centralizada.
Adicional se tienen algunos controles de seguridad para las aplicaciones
instaladas.
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e Estaciones de Trabajo: Tienen habilitado el Firewall Local y cuentan con un
antivirus instalado local mente el cual es administrado en una consola
centralizada.

e Red Inaldmbrica: La red inaldmbrica cuenta con dispositivos Access point los
cuales son controlados de forma centralizada a través de un moédulo configurado
en el Firewall Perimetral. La red WiFi tiene configurada 2 SSID (Empleados e
Invitados — Pacientes) los cuales son independientes entre si, con el fin de no
permitir trafico entre las redes. Adicional se cuenta con un portal cautivo en
donde se solicita el acceso de un usuario y contrasefia autorizados para permitir
la navegacion.

7.1.3 Diagrama topologia de red documentada por el area de infraestructura
de la clinica. A continuacion, en la ilustracién 1, se observa el diagrama de
topologia de red documentada por el area de infraestructura de la clinica.

llustracién 1. Diagrama de topologia de red documentada por el area de
infraestructura de la clinica

INTERNET INTERNET
Pacientes Corporativo
1sP /

omz e A o, | T G
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Firewall Perimetral ‘
Servidores |

LAN
=1=] SSID Padientes y Corporativo
00000000 [~ = = o
— — -~
EEE d Pl AP
pr— -— 5
Servidores
Acceso i
Switch L2 - Dispositivos Inambricos

B e

Equipos Corporativos

Fuente: elaboracion propia
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7.1.4 Diagrama topologia de red con el levantamiento de informacion
realizado. Al realizar el analisis de la informacién recolectada se evidencia
gue solo se tiene una VLAN de servidores, la cual es utilizada como DMZ
para proveer servicios a los usuarios internos corporativos y a los usuarios
gue consumen recursos a través de internet de forma remota. A continuacion,
en la ilustracion 2, se evidencia el diagrama de red con el flujo de informacion
de acuerdo con el andlisis realizado con la documentacion recolectada:

llustracién 2. Diagrama de topologia de red analizada con el levantamiento de
informacion realizado

SERVIDORES - DMZ

1sP
oo Ha o] /\
e} =] L ‘ ’ WAN
. E . 1 \{y Corporativa

BD HCE APP HCE Terminal HCE Frewgll Perimetral
172.31.20.10 172.31.20.11 172.31i.20.12

................
.....
e

SERVER
Switch L2

SSID Corporativo

Dispositivos Inambricos
172.31.30.0/24

Equipos Corporativos

172.31.10.0/24

Fuente: elaboracion propia

48



7.1.5 Planes de Contingencia del aplicativo de historia clinica electronica.

Actualmente la clinica solo cuenta con un plan de contingencia manual, que
consta de escribir en fisico las ordenes, medicamentos y demas tratamiento
de los pacientes, para los casos que haya interrupcion en la aplicacién de
historia clinica electronica.

7.1.6 Vias de ataque identificadas. Al realizar entrevistas acerca de la seguridad

implementada en los dispositivos de red, servidores, maquinas cliente, bases
de datos y aplicaciéon de historia clinica electronica al equipo de TI, se
identifican las siguientes vias de ataque:

La Clinica no cuenta con un procedimiento definido para realizar las
actualizaciones de los dispositivos de red de forma periddica. Un atacante
puede aprovechar una vulnerabilidad critica en los sistemas de red y explotarla,
debido a que no se ha aplicado el parche de seguridad publicado por el
fabricante.

La version del Firewall Fortigate cuenta en la actualidad con una version de
FortiOS 5.6.9. Al validar las posibles vulnerabilidades para este tipo de version
se identifica el CVE-2018-13383 de criticidad Alta.?®

CVE-2018-13383, una vulnerabilidad de desbordamiento de buffer de
almacenamiento dinamico en el portal web FortiOS SSL VPN puede provocar la
finalizacién del servicio web para los usuarios registrados o la posible ejecucion
remota de cddigo en FortiOS. Esto sucede cuando un usuario autenticado visita
una pagina web especificamente disefiada dando paso a una falla en el manejo
adecuado de los datos href de JavaScript que son intermediados por un servidor
proxy. Esto solo afecta al “modo web” SSL VPN (el modo tanel SSL VPN no se
ve afectado), dando bases para un ataque de Denegacién de Servicio ejecutado
por codigo remoto.?®

28 CYBERSECURE. FORTINET informa vulnerabilidades detectadas en sus productos. [Sitio web].
Colombia:[Consulta: 20 de abril 2020]. Disponible en https://portal.cci-
entel.cl/Threat_Intelligence/Boletines/361/

29NIST. CVE-2018-13383 Detalil. [Sitio web]. Colombia:[Consulta: 20 de abril 2020]. Disponible en
https://nvd.nist.gov/vuln/detail/CVE-2018-13383
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¢ La Clinica no cuenta con una politica de contrasefias seguras para HCE, para la
conexion a la base de datos ODBC y para el acceso a la aplicacion a traves de
terminal server.

Los posibles atagues en los que se pueden ver comprometidas las credenciales
de los usuarios son:

Ataques de Diccionario, que consisten en intentar autenticarse de forma
continua a los sistemas, tomando posibles contrasefias de una base de datos
creada.

Ataques de Fuerza Bruta, utiliza la misma metodologia de un ataque de
diccionario, con la diferencia que este se genera dependiendo de la cantidad de
posibles combinaciones.

¢ Algunas estaciones de trabajo no tienen aplicadas los KB descargadas debido a
gue estos equipos no se reinician constantemente.

Al no aplicarse de forma pertinente los KB de actualizacion en las maquinas de
trabajo, hace que una vulnerabilidad esté activa en el tiempo y pueda ser
explotada.

e Todos los usuarios administrativos y asistenciales cuentan con permisos para
descargar historias clinicas a la maquina local.

Esta mala practica pone en riesgo la confidencialidad de la informacion y puede ser
aprovechada por un atacante al explotar una vulnerabilidad en el sistema operativo
de la maquina cliente, ingresar a ella y extraer esta informacion que contiene datos
sensibles y confidenciales de los pacientes.

e Los servidores que estan expuestos a internet se encuentran en la misma VLAN
de los servidores internos (Bases de datos, historia clinica electrénica,
aplicaciones, servidor de archivos, entre otros).

A través de vulnerabilidades que puedan presentar estos servidores expuestos a
internet, se pueden producir ataques de coédigo remoto afectando a todos los
servidores que estan en la misma VLAN, debido a que no existe una barrera
(Firewall) que impida el acceso a otros servidores no autorizados.
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e La clinica no maneja guias de hardening para el alistamiento de dispositivos
nuevos en la red.

Al no existir guias de hardening para el alistamiento de los dispositivos, no es
posible asegurar que se cumplan buenas practicas como deshabilitar protocolos
inseguros, inhabilitar servicios que no se utilizan, eliminar usuarios y contrasefias
por defecto, entre otros, estas provocan vulnerabilidades que pueden convertirse en
ataques facilmente.

e La conexion VPN no cuenta con un certificado digital confiable.

Al no contar con un certificado digital en la comunicacién entre el Firewall y el equipo
cliente de la VPN, la informacién no cuenta con cifrado robusto de extremo a
extremo que este avalado por una entidad certificadora a nivel mundial,
ocasionando vulnerabilidades y exposicion a ataques de suplantacion de identidad.

e La conexién VPN no cuenta con doble factor de autenticacion

Al no contar con doble factor de autenticacion, esta expuesto a ataques de phishing
e ingenieria social, donde el atacante al lograr obtener el usuario y la contrasefia
puede ingresar a los sistemas sin ser detectado.

e El usuario y la contrasefia es la misma para la conexion de la base de datos
(ODBC), adicional la informacion de esta configuracién no se encuentra cifrada.

Esta vulnerabilidad es critica porque un atacante puede obtener por medio de un
sniffer (Wireshark), los datos de la conexién ODBC que viajan en texto plano desde
el servidor terminal hacia la base de datos cada vez que se realiza un login a la
aplicacion de historia clinica electronica y con estos datos de conexion puede
acceder al servidor donde se encuentra almacenada la base de datos.

Al realizar entrevistas al personal administrativo y asistencial acerca de las buenas
practicas que manejan en la aplicacion de historia clinica electrénica, se identifican
la siguiente via de ataque:

e Préstamo de usuarios para el ingreso a la aplicacion de Historia Clinica
Electrénica entre los empleados.
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Esta mala practica pone en riesgo la confidencialidad e integridad de la informacién,
debido a que no se puede tener un control veridico en cuanto a consulta,
modificacion o eliminacion de datos sensibles y confidenciales. Un atacante puede
recurrir a ataques de ingenieria social y realizar modificacion o eliminacion en la
informacion sin ser detectado.
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7.2 DESARROLLO DE OBJETVO 2: GENERAR UN ANALISIS DE
VULNERABILIDADES EXISTENTES EN LA APLICACION DE HISTORIA
CLINICA ELECTRONICA A TRAVES DE UNA HERRAMIENTA DE
SEGURIDAD INFORMATICA.

Para el desarrollo del objetivo 2 se utiliza la cuarta fase de la metodologia PTES
gue consiste en realizar el analisis de vulnerabilidades, para esto se utiliza la
herramienta Nessus, la cual consiste en un demonio (nessusd) que realiza un
escaneo de puertos abiertos en el sistema objetivo e intenta varios exploits para
atacarlo y una interfaz grafica (nessus) que muestra e informa el estado del
escaneo, las vulnerabilidades existentes, el CVE asociado y la forma de dar solucion
o mitigar la vulnerabilidad®°

A continuacién, se detalla el proceso efectuado para el escaneo de los diferentes
dispositivos de red en los diferentes dispositivos de red que hacen parte de la
aplicacion de Historia Clinica Electronica:

Se da clic en el botbn New Scan para generar un nuevo escaneo de
vulnerabilidades, como se puede observar en la Figura 3.

llustracion 3.Nuevo escaneo en la herramienta Nessus

Applicati... Places ®) FirefoxE... Jul4 22:26
Nessus Essentials / Folders / My Scans - Mogzilla Firefox
Nessus Essentials / Fo > OpenVAS 8.0 Vulnera > -+
& c @ D & 127.0.0.1

Kali Linux Kali Training Kali Tools Kali Docs Kali Forums NetHunter

{ Jnessus Scans Settings

Import New Folder © New Scan
I G My Scans
@ Al Scans

@ Trash
Last Modified
July 3 at 11:17 AM
© Policies
Looking Back, June 10 at 1:19 AM

Looking Forward:

Fuente: elaboracion propia

30 MUNDO HACKERS. Nessus. [Sitio web]. Colombia: [Consulta: 28 de abril 2020]. Disponible en
https://mundo-hackers.weebly.com/nessus.html
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Se selecciona el tipo de escaneo: Advanced Scan, como se puede observar en la
Figura 4.

llustracion 4. Advance Scan Nessus

(" )nessus

Scanner
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Host Discovery

E
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Plugin Rules
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A {j
' L
4 Community
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Research

Tenable News

CVE-2020-2021: Palo ° b ] Q

Alto Networks PAN-
OS Vuinerabl... Web Application Tests Credentialed Patch Audit Badlock Detection Bash Shellshock Detection DROWN Detection

Read More

Fuente: elaboracion propia

Se coloca el nombre para identificar el escaneo, la direccion IP del servidor o
sistema a analizar, como se puede observar en la Figura 5.

llustracion 5. IP del sistema a analizar Nessus

SQL / Configuration

<« Back to Scan R

& My Scans
All Scans
= Settings Credentials Plugins
@i Trash
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Name saL
O Policies
@ Plugin Rules Description Adarsed Ssin
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REPORT

Research T s 2
esearch ADVANCED argef 192.168.1.19
Tenable News

Druva inSync
Windows Client Local

Extriegn Enons Upload Targets Add File

Read Mara

Fuente: elaboracion propia
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Se puede agregar usuario y contrasefia del sistema operativo y demas, para obtener
mas informacion al momento de generar el escaneo de vulnerabilidades, como se
puede observar en la Figura 6 y Figura 7.

llustracién 6. Usuario y contrasefia del dispositivo de red Nessus

(" )nessus Settings & admin o
SQL / Configuration
Back to Scan Report
@ My Scans bibitcazde el
All S
. ke Settings Credentials Plugins
fi Trash
Host - Type: SOL Server User sa
O Policies
Database Ty SQL Server -
Plugin Rules SASaRe PR
SNMPV3
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§ Auth Type Password %
SSH
Windows Username sa
Community
Q Research Password esccccce
Druva inSync
t saL &
Windows Client Local Authiype
Privilege Escala...
Instance name
Read More

Fuente: elaboracion propia

llustracién 7. Usuario y contrasefia del dispositivo de red Nessus

Host - Database  Type: SQL Server, User sa
@ My Scans
@ Al Scans User: Administrator, Auth method: Pass.
@i Trash 3 SNMPv3
SSH Authentication method Password -
Q Policies Windows Usemname Administrator
Plugin Rules
€ Scanners Password ecccesee
Domain
Community
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Global Credential Settings
Tenable News
v Never send credentials in the clear
CVE-2017-7391:
Vuinerability in
Magento Mass Impor. v Do not use NTLMv1 authentication
Read More Start the Remote Registry service during the scan

.........................................

Fuente: elaboracion propia
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Al finalizar el escaneo, la herramienta Nessus muestra un informe con todas las
vulnerabilidades encontradas tanto en el sistema operativo, bases de datos, firewall,
aplicaciones web existentes y demas dispositivos de la red de la Clinica que hacen
parte de la historia clinica electronica.

A continuacion, se listan las vulnerabilidades encontradas en los diferentes
dispositivos de red:

7.2.1 Servidor base de datos. A continuacién, se pueden observar las
vulnerabilidades encontradas en el servidor de base de datos, el CVE
relacionado y la solucion indicada para mitigar una posible intrusion.

e Vulnerabilidad de AIX Java.

La version de Java SDK instalada en el host AIX remoto se ve afectada por multiples
vulnerabilidades en los siguientes componentes: 2D, deployment, hospot, JCE, SDK
y serializacién, permitiendo a un atacante remoto saltar las medidas de
aseguramiento de un espacio e introducir cédigo malicioso.®! Los CVE relacionados
son: CVE-2016-0264 CVE-2016-0363 CVE-2016-0376 CVE-2016-0686 CVE-2016-
0687 CVE-2016-3422 CVE-2016-3426 CVE-2016-3427 CVE-2016-3443 CVE-
2016-3449, como se puede observar en la Figura 8.

llustracion 8. Vulnerabilidad de AIX Java.

Data Base HCE / Plugin #91103 Configure Audit Trail Launch = Report ¥ Export ¥
< Back to Vulnerability Group

Yulnerabilities 2

Al Java Advisory : java_april2016_advisory.asc (April 2016 CPU) Plugin Details

Description Severity: Critical
The wversion of Java SDK installed on the remote AIX host is affected by multiple vulnerabilities in the following components : 1D: 91103
Wersion: 1.6

- 2D Type: local
- Deployment Farmily: AlX Local Security Checks

- Hotspot
- JCE
- M

Publishech: May 12, 2016
Modified: July 17, 2018

- WM
- ORE
- 5Dk
- Serialization Risk Factor: Critical

CWSS Base Score: 10.0

Risk Information

Solution CWSS Temporal Score: 7.4
Fixes are available by version and can be downloaded fram the IBM A website. CWES Vectar: CVSSZHAVIN/ACIL/AWN/CICALC/ AT
O3S Temporal Vector: CWSSZ#EIU/RLOF/RCC

Fuente: elaboracion propia

81 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06 de
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/CVE-2016-0264
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e Vulnerabilidad de AIX Open SSL.

La version de OPENSSL instalada en el host remoto AIX esta desactualizada,
permitiendo a un atacante remoto un ataque de denegacion de servicio por medio
de un archivo corrupto llamado OPENSSL TS.%? Los CVE relacionados son: CVE-
2016-2177 CVE-2016-2178 CVE-2016-2179 CVE-2016-2180 CVE-2016-2181
CVE-2016-2182 CVE-2016-2183 CVE-2016-6302 CVE-2016-6303 CVE-2016-6304
CVE-2016-6306 CVE-2016-7052, como se puede observar en la Figura 9.

llustracién 9. Vulnerabilidad de AlIX Open SSL

Data Base HCE / Plugin #95255 Configure  Audit Trail Launch ¥ Report ¥  Export ¥
< Back to Vulnerability Group

Vulnerahilities 2

AIX OpenSSL Advisory : openssl_advisory21.asc (SWEET32) Plugin Details

Description Severity: Critical

The version of Open3sL installed on the remote AX host is affected by the following vulnerabilities : 1D 95255
Wersion: 17

- Multiple integer overflow conditions exist in 53_srer.c. ssl_sess.c, and t1_lib.c due to improper use of pointer arithmetic for heap- Type: local

buffer boundary checks. An unauthenticated, rermote attacker can exploit this to cause a denial of service. (CVE-2016-2177) Farmily: Al Local Security Checks
Published: Movernber 22, 2016

- An information disclosure vulnerability exists in the dsa_sign_setup( fundtion in dsa_ossle due to a failure to properly ensure the use .
Modified: January 2, 2019

of constant-time operations.

An unauthenticated, remote attacker can exploit this, via a timing side-channel attack, to disclose DSA key infermation. (CVE-2016-2178)

Risk Information
- A denial of service vulnerability exists in the DTLS implernentation due to a failure to properly restrict the lifetire of queue entries

associated with unused out-of-order messages. An unauthenticated, remote attacker can exploit this, by maintaining multiple crafted Risk Factor: Critical

DTLS sessions simultaneously, te exhaust memaory. TN Ry
(CWE-2016-2179)
CWSS va.0 Vedor:
CVSS: 3.0/ AV NACL/PRNAJLN/SUAC HA Hf A H
CWSS v3.0 Temporal Vector:
CWSSE3.WEWRLO/RCC
CWSS v3.0 Temporal Score: 8.5
CWSS Base Score: 10,0

- An out-of-bounds read error exists in the 3,509 Public Key Infrastructure Time-5tamp Protocol (TSF) implementation. An
unauthenticated, remote attacker can exploit this, via a crafted time-stamp file that is mishandled by the ‘openssl ts' command, to
cause denial of service or to disclose sensitive information.

(CWE-2016-2180)

- A denial of service vulnerability exists in the Anti-Replay feature in the OTLS implementation due to improper handling of epech CWSS Ternporal Score: 7.4

Fuente: elaboracion propia

e Vulnerabilidad Rexecd Service.

El servicio Rexecd se encuentra en ejecucién por el protocolo TCP y el puerto 512,
permitiendo a un atacante remoto ejecucion de coédigo malicioso.*® EI CVE
relacionado es: CVE-1999-0618, como se puede observar en la Figura 10.

32 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06 de
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/CVE-2016-2177
33 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06 de
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/CVE-1999-0618
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llustracion 10. Vulnerabilidad Rexecd Service

Vulnerabilities 2

rexecd Service Detection Plugin Details

Description Severity: Critical
The rexecd service is running on the remote host. This service is design to allow users of a networlk to execute commands remotely. [=H 10203
However, rexecd does not provide any good means of authentication, so it may be abused by an attacker to scan a third-party host. wersion: 1.32
Type: remote
Solution Farmily: Service cletection
Comment out the 'exec’ line in /ete/inetd.conf and restart the inetd process. Published: August 31,1953
mModified August 13, 2078
Output

Risk Information
Mo output recordsd.
Risk Factor: Critical

Port Hosts
CVES Vedorn CVWSS2#AN N/ACIL/AWMNCIC/C AT

Vulnerability Information

| wulnerability Pub Date: lune 7, 1999 |

Reference Information

CVE CVE-1999-0618

Fuente: elaboracion propia

e Vulnerabilidad rlogin Service.

El servicio rlogin se encuentra en ejecucion por el protocolo TCP y el puerto 513,
permitiendo a un atacante remoto ejecucion de coédigo malicioso.?* EI CVE
relacionado es: CVE-1999-0651, como se puede observar en la Figura 11.

llustracién 11. Vulnerabilidad rlogin Service

Data Base HCE / Plugin #10205 Configure Audit Trail Lsunch + Report ¥ Export ¥

< Back to Vulnerabilities

Vulnerahilities 2

rlogin Service Detection Plugin Details

Description Severity: High

The rlogin service is running on the remote host. This service is vulnerable since data is passed between the rlogin client and server in = 10205

cleartext. A man-in-the-middle attacker can explait this to sniff logins and passwords. Also, it may allow poorly authenticated logins versian: 1.35

without passwords. If the host is vulnerable to TCP sequence number guessing tfrom any networks or IR spoofing (including ARP Type: rermate

hijacking on a local network) then it may be possible to bypass authentication. Farnily: Semvice detection

Finally, rlagin is an easy way to turn file-write access into full logins through the .rhosts or rhosts.equiv files. P ——— P E—r—
Modified: August 13, 2018

Solution

Cormment out the "login’ line in fetc/inetd.conf and restart the inetd process. Alternatively, disable this service and use SSH instead.
Risk Information

Output Risk Factor: High

CWSS Base Score: 7.5
Mo outpur recorded. CWSS wector CWSSZ#AVINAACILIALNSCIR/PAR
Port Hosts

Yulnerahility Information

Exploit Available: true

Exploit Ease: Exploits are available

Fuente: elaboracion propia

34 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06 de
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/CVE-1999-0651
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e \Vulnerabilidades asociadas a la version de Java instalada en el servidor
AlX.

A continuacion, se puede observar en la Figura 12 un resumen de las
vulnerabilidades altas con respecto a la version de java instalado en el servidor de
base de datos.

llustracion 12. Vulnerabilidad Java

Vulnerahilities 2

sew Mare Farnily Count Scan Details
A Java Advisory : java_apr2017_advisor.. A Local Security Checks 1 Policy: Achvance d Scan
Status completed
AX Java Advisory : java_jan2017 _advisor.. AIX Local Security Checks 1 Scanner: Local Scanner
Start: July 18 at 4:38 PM
AlX Java Advisory : java_july2016_advisor.. AI¥ Local Security Checks 1 Endl: July 18 at 4:46 PM
Elapsed: 8 minutes
AlX Java Advisory : java_july2017_advisor..  AIX Local Security Checks 1
Wulnerabilities
AIX Java Advisory : java_oct2016_advisor..  AIX Local Security Checks 1
® Critical
Hiah

Fuente: elaboracion propia

e Vulnerabilidad Cipher Suites SSL.

Los métodos de cifrado DES vy triple DES utilizados en los protocolos de
comunicacién TLS, SSH E IPSec son inseguros, permitiendo a un atacante remoto
obtener datos en texto claro. % El CVE relacionado es: CVE-2016-2183, como se
puede observar en la Figura 13.

llustracién 13. Vulnerabilidad Cipher Suites SSL

Data Base HCE ,/' Plugin H#A2E873 Configure Audit Trail Launch > Report > Export >

< Back to Wulnerability Group

Vulnerabilities &

SS5L Medium Strength Cipher Suites Supported (SWEET32) Plugin Details

Description Severity: Medium

The remote host supports the use of SSL ciphers that offer mediurn strength encryption. Messus regards mediurm strength as any =4 42873
encryption that uses key lengths at least 64 bits and less than 112 bits, or else that uses the 3DES encryption suite. version: 1.20
Type: remote
NMote that it is consicerably easier to circurnvent mediurn strength encryption if the attacker is on the same physical network, Family: General
Published: Novermber 23, 2008
Solution Modifiec: February 28, 2019

Reconfigure the affected application if pessible to avoid use of medium strength ciphers.

Fuente: elaboracion propia

35 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06 de
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/CVE-2016-2183
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e Vulnerabilidad Cipher Suites SSL RC4.

El algoritmo RC4 utilizado en los protocolos TLS y SSL no se encuentra
correctamente cifrado, permitiendo a un atacante remoto un ataque de recuperacion
de texto.3® CVE relacionados: CVE-2013-2566 CVE-2015-2808, como se puede

observar en la Figura 14.

llustracién 14. Vulnerabilidad Cipher Suites SSL RC4

| SSL RC4 Cipher Suites Supported (Bar Mitzvah) |

Description
The remote host supports the use of RC4 in one or mare cipher suites,

The RC4 cipher is flawed in its generation of a pseudo-randorn strearn of bytes so that 5 wide variety of small biases are introduced
into the stream, decreasing its randomness.

If plaintext is repeatedly encrypted (e.g., HTTP cookies), and an attacker is able to obtain many (i.e., tens of millions) dphertexts, the
attacker may be able to derive the plaintext.

Solution

Reconfigure the affected application, if possible, to avoid use of RC4 ciphers, Consider using TLS 1.2 with AES-GCM suites subject to
browser and web server support

Fuente: elaboracion propia

e Vulnerabilidad TLS Versiéon 1.0

Plugin Details

Severity: Medium

ICn 65621

wersion: 1.20

Type: remote

Farnily: General
Fublished April 5, 2013
Modified: February 27, 2020

Risk Information

Bicle £t RAndin -

El servicio remoto acepta conexiones cifradas con TLS 1.0. TLS 1.0 tiene una serie
de defectos de disefio criptografico, como se puede observar en la Figura 15.

llustracion 15. Vulnerabilidad TLS Version 1.0

I TLS Version 1.0 Protocol Detection I

Description

The remote service accepts connections encrypted using TLS 1.0. TLS 1.0 has a number of cryptographic design flaws. Modern
implermentations of TLS 1.0 mitigate these problems, but newer versions of TLS like 1.2 and 1.3 are designed against these flaws and
should be used whenever possible,

As of March 21, 2020, Endpaints that aren't enabled for TLS 1.2 and higher will no longer function properly with major wek browsers
and major vendors

PCI DSS v3.2 requires that TLS 1.0 be disabled entirely by June 30, 2018, except for POS POl terminals (and the SSL/TLS termination
points to which they connect that can be verified as not being susceptible to any known exploits.

Solution
Enable support for TLS 1.2 and 1.3, and disable support for TLS 1.0.

Fuente: elaboracion propia

Plugin Details

Severity: Mediurn
1D 104743
Version: 1.0
Type: rermote
Family: Service detection
Published: Movermber 22,2017
nfd\ﬁed‘ March 21, 2020 |

Risk Information

Risk Factor: Medium

W35 v3.0 Base Score 6.5
CW5S v3.0 Vedor:

36 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06 de
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/CVE-2015-2808
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A continuacion, se puede observar en la Figura 16 un resumen de las
vulnerabilidades medias en el servidor de base de datos.

llustracion 16. Resumen vulnerabilidades medias base de datos

Vulnerabilities &
1 Filter »

Sew Marme Family Count Host Details

1P:
MALC;

2 S5L (Multiple lssues) General 2
AlX Java Advisory | java_apr2019_advi..  AlX Local Security Checks 1 O5: AXTITLASP 2

Start: July 18 at4:33 PM
Multiple Mail Server EXPN/YRFY Infor..  SMTP problems 1 Endl: July 18 at d:46 PM
Elapsed: 8 minutes
Metwork Time Protocol (NTP) Mode 6. Misc, 1 KB: Download
S5H Weal Algorithms Supported Misc, 1

Vulnerabilities

TLS Version 1.0 Protocol Detection Service detection 1 ® Critical
High

Fuente: elaboracion propia

7.2.2 Servidor Terminal Server HCE. A continuacion, se pueden observar las
vulnerabilidades encontradas en el servidor terminal server HCE, el CVE
relacionado y la solucion indicada para mitigar una posible intrusion.

e Vulnerabilidad Antivirus Kaspersky.

El antivirus Kaspersky que se encuentra instalado en el servidor no esta ejecutando
el motor o las firmas estan desactualizadas, permitiendo que un atacante pueda
ejecutar cédigo malicioso e infectar los dispositivos de la red, como se puede
observar en la Figura 17.

llustracién 17. Vulnerabilidad Antivirus Kaspersky

I T ——

Fuente: elaboracion propia
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e Vulnerabilidad Ejecucion cédigo remoto.

La biblioteca de Adobe Type Manager maneja incorrectamente una fuente
multimaestro especialmente disefiada, permitiendo a un a un atacante remoto
convencer a un usuario para que abra un documento o lo visualice en el panel de
vista previa de Windows, como se puede observar en la Figura 18.

llustracién 18. Vulnerabilidad Ejecuciéon codigo remoto

Microsoft Windows Type 1 Font Parsing Remote Code Execution Vulnerability ... | Plugin Details
Description Severity: Critical
Two remote code execution vulnerabilities exist in Microsoft Windows when the Windows Adobe Type Manager Library improperly 1-: 134842
handles a specially-crafted multi-master font - Adobe Type 1 PostScript format. There are multiple ways an attacker could exploit the wersion: 12
wulnerability, such as convincing a user to open a spedally crafted document or viewing it in the Windows Preview pane. Type: lacal
Family: windows
hlote that Microso ft does no t recommend that T admiristrators running Windows 10 implement the worksrounds described in PR “ioreh 26, 2020
ADV200006 [Please see the vendor advisary for more infarmation,
Modified: April 17, 2020

Solution

Microsoft has provided additional details and guidance in the AGW200006 advisory, Risk Information

Risk Factor: Critical

Fuente: elaboracion propia

e Vulnerabilidad de cédigo remoto.

La implementacion de UNC en Microsoft Windows Server 2003 SP2 no incluye
autenticacion de del servidor al cliente, permitiendo a un atacante remoto ejecutar
codigo arbitrario haciendo que los datos creados estén disponibles en un recurso
compartido de UNC.3” El CVE relacionado es: CVE-2015-0008, como se puede
observar en la Figura 20.

llustracién 19. Vulnerabilidad de codigo remoto

| MS15-011: Yulnerability in Group Policy Could Allow Remote Code Execution (... Plugin Details
Description Severity: High
The rernote Windows host is affected by a rermote code execution vulnerahility due to how the Group Policy service manages palicy 1D 81264
data when a domain-joined systern connects to a domain controller, An attacker, using a controlled network, can exploit this to gain Version: 1.14
complete control of the host. Type: local
Family: Windows @ Microsoft Bulletins
Mote that Microzoft has no plans to releaze an update for Windows 2003 even though it is affected by thiz vulnerability. TobTehed, Februsry 102075
Modified: MNovember 25, 2019

Solution

Microszoft has released a set of patches for Windows Vista, 2008, 7, 2008 R2, 8, 2012, 2.1, and 2012 R2,
Risk Information

See Also Rizk Factor: High
https:/fdocs. microsoft.com/en-us/security-updates/SecurityBulletins/2015/ms 15-011 CWSS Base Score: 8.3

Fuente: elaboracion propia

87 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06 de
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/CVE-2015-0008
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e Vulnerabilidad de actualizacién acumulativa.

A continuacion, se puede observar en la Figura 20 las vulnerabilidades acumulativas
del Servidor Terminal Server HCE. Los CVE relacionados son: CVE-2020-0645,
CVE-2020-0684, CVE-2020-0768 al CVE-2020-0774, CVE-2020-0770 al CVE-
2020-0781, CVE-2020-0783 al CVE-2020-0785, CVE-2020-0787, CVE-2020-0788,
CVE-2020-0791, CVE-2020-0797, CVE-2020-0799, CVE-2020-0800, CVE-2020-
0802 al CVE-2020-0804, CVE-2020-0806, CVE-2020-0814, CVE-2020-0814, CVE-
2020-0822,CVE-2020-0824, CVE-2020-0830, CVE-2020-0832 al CVE-2020-0834,
CVE-2020-0840, CVE-2020-0842 al CVE-2020-0845, CVE-2020-0847, CVE-2020-
0849, CVE-2020-0853, CVE-2020-0857 al CVE-2020-0861, CVE-2020-0864 al
CVE-2020-0866, CVE-2020-0871, CVE-2020-0874, CVE-2020-0877, CVE-2020-

0879 al CVE-2020-0883, CVE-2020-0885, CVE-2020-0887, CVE-2020-0897.

llustracion 20. Vulnerabilidad de actualizaciéon acumulativa

| KB4541505: Windows 8.1 and Windows Server 2012 R2 March 2020 Security |

Description
The remote Windows host is mizsing security update 4541505 or cumulative update 4541509, It is, therefore, affected by multiple
wulnerahilities :

- An elevation of privilege vulnerability exists when the Windows Device Setup Manager improperly handles file operations. An attacker
who successfully exploited this vulnerability could run processes in an elevated context. An attacker could exploit this vulnerability by
running a spedially crafted application an the victim system. The update addresses the vulnerability by correcting the way the Windows
Device Setup Manager handles file operations. (CVE-2020-081%)

- An elevation of privilege wulnerability exists when the Windows Work Folder Service improperly handles file operations, An attacker
who successfully exploited this vulnerability could run processes in an elevated context. An attacker could exploit this vulnerability by
running a spedially crafted application on the victim system. The update addresses the vulnerability by correcting the way the Windows
Wark Folder Service handles file operations, (CVE-2020-0777, CVE-2020-0797, CVE-2020-0800, CVE-2020-0864, CVE-2020-0865, CWE-
2020-0366, CWE-2020-0207)

- A remote code execution vulnerability exists when Internet Explorer improperly sccesses ohjects in memory.
The wvulnerability could corrupt memary in such a way that an attacker could execute arbitrary code in the context of the current user.

An attacker who successfully exploited the wulnerability could gain the same user rights as the current user, (CVE-2020-0824)

- An elevation of privilege vulnerahility exists in Windows Installer because of the way Windows Installer handles certain filesystern
operations, (CYE-2020-0814, CVE-2020-0842, CVE-2020-0843)

- Aninformation vulnerahility exists when Windows Modules Installer Service improperly disdoses file information.

Successful exploitation of the vulnerability could allow the attacker to read any file on the file systern.
(CWE-2020-0850)

Fuente: elaboracion propia

e Vulnerabilidad actualizacién de internet explorer.

La version de internet Explorer se encuentra desactualizada y cuenta con

Plugin Details

Severity: High

1D 134374

Wersion: 1.8

Type: local

Farnily: Windows : Microsoft Bulletins
Published: March 10, 20208

Modified: June 11, 2020

Risk Information

Rizk Factor High
CWSS 2.0 Base Score 8.3

CWS5 v3.0 Vedon

CWES3.0fAINACILPRIN/ULR/S U CH HAH
CWSS v3.0 Temporal Vector:
CVS5:3 /B H/RLIO/RCC

CW35 w3.0 Temporal Score: 84

CWSS Base Score: 0.3

CWSS Temporal Score: 8.1

CWSS Vector CVSSZRAVINACIMALNCICC AT
WSS Temporal Vector: C¥SS2#E H/RLIOF/RCIC

18WM Severity: |

vulnerabilidades, permitiendo que un atacante remoto

vulnerabilidades para ejecutar cédigo malicioso en el motor de comando de los
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objetos de memoria del IE.3 Los CVE relacionados son: CVE-2020-0895, CVE-
2020-0966 al CVE-2020-0968, como se puede observar en la Figura 21.

llustraciéon 21.Vulnerabilidad actualizacion de internet explorer

| Security Updates for Internet Explorer (April 2020) |

Description
The Internet Explorer installation on the rermote host is missing security updates. It is, therefore, affected by multiple vulnerabilities :

- Arermote code execution vulnerability exists in the way that the scripting engine handles objects in mernory in Internet Explorer. The
vulnerability could corrupt mermory in such a way that an attacker could execute arbitrary code in the context of the current user. An
attacker who successfully exploited the vulnerability could gain the same user rights as the current user.

(CWE-2020-0068)

- Arermote code execution vulnerability exists in the way that the WBScript engine handles objects in memory. The vulnerability could
corrupt memaory in such a way that an attacker could execute arbitrary code in the context of the current user. An attacker who
successfully exploited the vulnerability could gain the same user rights as the current user. (CVE-2020-0895, CVE-2020-0066, CVE-2020-
0967y

Solution

Microsoft has released the following security updates to address this issue:
-KB4550964

-KB4550905

-KB4550951

-KB4550961

Fuente: elaboracion propia

Plugin Details

Severity: High

=3 135475

Wersion: 15

Type: local

Farrily: Windows : Microsoft Bulletins
Published: April 14, 2020

Modified: May 15, 2020

Risk Information

Risk Factor: High
CVSS
CWS5 w3.0 Vector:
CWESIRO/AVINSACLPRIN/ULR/SIUSCH I H A H
CWSS5 w30 Temporal Vedtor:
CVSS:3.0/EU/RLIO/RCC

CW55 w3.0 Temporal Score: 7.7

CV55 Base Score: 9.3

CWSS Ternporal Score: 6.0

0 Base Score

A continuacion, se puede observar en la Figura 22 un resumen de las

vulnerabilidades altas en el servidor terminal server HCE.

llustracion 22. Resumen vulnerabilidades en el servidor de terminal server

Sew Name Family count
KE4541508: Windows &1 and Window...  Windows : Microsoft Bulletins 1
KB4550a70: Windows 8.1 and window...  windews : Micrasaft Bulleting
KBASS6855: Windows 8.1 and Window...  Windows : Microseft Bulletins 1
KB45E 1673 Windows 8,1 ane wWindow, windews : Microseft Bulletins
KE4565540: Windows 8.1 and window...  Windows : Microsaft Bulleting 1
ME15-011: vulnerability in Group Poli.  Windoews : Microsaft Bulleting 1
Security Updates for Internet Explorer. windows : Microseft Bulletins
Security Updlates for Internet Explorer.,  Windows : Microsaft Bulletins 1
Security Updates for Internet Explorer. windows : Microsaft Bulleting
Security Updates for Internet Explorer. windows : Microsaft Bulletins k
Security Updates for Internet Explorer.,  Windows : Microsoft Bulletins 1

Fuente: elaboracion propia

Scan Details

Policy: Advanced Scan
Status: Completec
Scanner Local Scanner
Start:

End

Elapsed: 14 minutes

Vulnarabilities

® Critical
High
e divrm

® Low

® Info

38 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/CVE-2020-0968
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e Vulnerabilidad de elevacion de permisos.

Existe una vulnerabilidad de elevacion de privilegios cuando la Herramienta de
eliminacion de software malintencionado de Windows maneja incorrectamente las
uniones, permitiendo a un atacante elevar permisos después de un ataque.*° El
CVE relacionado es: CVE-2020-0733, como se puede observar en la Figura 23.

llustracién 23. Vulnerabilidad de elevacion de permisos

Windows Malicious Software Removal Tool Elevation of Privilege Vulnerability Plugin Details
Description Severity: Medium
An elevation of privilege vulnerability exists when the windows Malicious Software Removal Tool (MSRT) improperly handles junctions. D: 135801
To exploit this vulnerability, an attacker would first have to gain execution on the victim system. Version: 1.4
An attacker could then run a specially crafted application to elevate privileges', Type: lacal
Farmily: Windows
Solution Published: April 22, 2020
Upagrade to the relevant fixed version referenced in the advisory. modified: mAay 19, 2020

Fuente: elaboracion propia

e Vulnerabilidad de .Net Framework.

La versién del Net Framework se encuentra desactualizada, permitiendo a un
atacante remoto introducir cédigo malicioso. #° Los CVE relacionados son: CVE-
2020-1066 CVE-2020-1108, como se puede observar en la Figura 24.

llustracion 24. Vulnerabilidad de .Net Framework

| Security Updates for Microsoft .NET Framewaork (May 2020) | Plugin Details
Desecription Severity: Mediurm
The Microsof ft .MET Framework installation on the remote host is missing security updates. It is, therefore, affected by multiple =k 136564
wulnerabilities : wersion 1.5
Typ local
| of service wulnerability exists when .NET Core or NET Fram k improperly handles web requests, An attacker wha Farnily windows : Microsaft Bulletins

loited this wulni
n be exploited

a .NET Core or .NET Framework web application. The

May 12, 2020
er could exploit this vulnerability by

Modified July 17, 2020

r. ap resses the vulnerability by
correcting how the NET Core or .NET Framework web application handles web requests, (CvE-2020-1108)

- An elevation of privilege vulnerability exists in NET Framework which could allow an attacker to elevate their privilege level, (CVE-

2020-1066)
Solution CWSS w30 Vecton:
Microsoft has released security updates for Microsoft NET Frameworl 3 CVSSIE.0A LAACILPRILAULMNGS U/ CIHAH A H

CVSS v3.0 Temporal Vector:

Fuente: elaboracion propia

39 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06 de
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/ CVE-2020-0733
40 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06 de
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/CVE-2020-1108
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A continuacion, se puede observar en la Figura 25 un resumen de

las

vulnerabilidades medias en el servidor terminal server HCE.

llustracion 25. Resumen vulnerabilidades medias en el servidor de terminal

server

Sev Mame
7 S5L (Multiple Issues)
4 Artifex Ghostscript (Multiple I1ssu
= Microsoft Windows (Multiple Iss...
TLS version 1.0 Protocol Detection
MS15-124; Cumnulative Security Updat..,

Oracle MySQL Connectors Multiple V...

Security Updates for Microsoft .MET F..

SME Signing not required

S5L Certificate Signed Using Weak Ha..,

Fuente: elaboracion propia

winclows

Service detection

windows | Microsoft Bulletins

Misc,

wiindows | Microsoft Bulletins

Misc,

General

Count

Host Details

IP:

DRS:

MAC

os: Microsoft windows Server 2012 R2
Standard

start: July 21 at 10:24 PM

End: July 21 at 10:38 PM

Elapsed: 14 minutes

KB: Download

Vulnerabilities

® Critical
High
Medium

7.2.3 Servidor de Aplicacién HCE. A continuacion, se pueden observar las
vulnerabilidades encontradas en el servidor de aplicacion HCE, el CVE
relacionado y la solucion indicada para mitigar una posible intrusion.

e Vulnerabilidad Microsoft SQL Server.

La version del SQL Server no cuenta con soporte por parte de Microsoft, permitiendo
a aun atacante remoto ejecutar cddigo malicioso, como se puede observar en la

Figura 26.

llustracién 26. Vulnerabilidad Microsoft SQL Server

Microsoft SQL Server Unsupported Version Detectionl

Desaription

According to its self-reported version number, the installation of Microsaft SGL Server on the remote host is no longer supported.

Lack of support implies that no new security patches for the product will be released by the vendor. &5 a result, it is likely to contain

security vulnerabilities.

Solution

Upgrade to 2 version of Microsoft SGL Server that is currently supported.

See Also
httpiffesw.nessus.org/utddd 18357

Fuente: elaboracion propia
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Plugin Details

Severity: Critical

I 64784

WVersion: 1.23

Type local

Farmily: Databases
published: February 21, 2013
Modified: June 2, 2020

Risk Information

Risk Factor: Critical

55 van Rase seare 1001



e Vulnerabilidad de Artifex Ghostscript.

la version de artifex ghostscript instalada en el host de Windows remoto es anterior
a la 9.25, permitiendo a un atacante remoto ejecucion de cédigo malicioso. 4! Los
CVE relacionados son: CVE-2018-16509 CVE-2018-16802, como se puede
observar en la Figura 27.

llustracién 27. Vulnerabilidad de Artifex Ghostscript

| Artifex Ghostscript < 9.25 PostScript Code Execution Vulnerability | Plugin Details
Description Severity: High
The version of Artifex Ghostscript installed on the remote Windows host is prior to 8.25. It is, therefore, affected by a code execution 10 117598
wvulnerability. Version: 1.4
Type: lacal
Solution Family: Windows
Update to 9.25. Published: Septernber 19, 2018
Modifiect: April 5, 2012
See Also
https://ghostscript.com/doc/9.25/Historyd.htrm Risk Information

Fuente: elaboracion propia

A continuacion, se puede observar en la Figura 28 un resumen de las
vulnerabilidades altas en el servidor de aplicacion HCE.

llustracién 28. Resumen vulnerabilidades altas en el servidor de aplicacion

Sev Mame Farnily Count Scan Details
KB4556853 Windows 8.1 and Windows 5. Windows : Microsoft Bulletins 1 Policy: Advanced Scan
Status: Completed
KEAS61673: Windows 8.1 and Windows 5. Windows : Microsoft Bulleting 1 Scanner; Local Scanner
Start: July 21 at 2:54 PM
KB4565540: Windows 8.1 and Windows 5. Windows : Microsoft Bulletins 1 Enck luly 21 3t 10:04 PM
Elapsed: 10 minutes
M515-011: Vulnerability in Group Policy ... Windows : Microsoft Bulletins 1
Yulnerahilities
Security Updates for Internet Explorer (J.., Windows : Microsoft Bulletins 1
®  Critical
Security Updates for Internet Explorer (J... Windows : Microsoft Bulletins 1 High
Mediurm
& Low
Security Updates for Internet Explorer (... Windows : Microsoft Bulletins 1 ® I
nto
Security Updates for Internet Explorer (S..  Windows : Microsoft Bulletins 1

Fuente: elaboracion propia

41 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06 de
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/CVE-2018-16802
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e Vulnerabilidad MFC.

Vulnerabilidad de ruta de busqueda no confiable en la biblioteca Microsoft
Foundation Class en Microsoft Visual Studio .NET, permitiendo a un atacante
remoto ejecucion de codigo malicioso.*? EI CVE relacionado es: CVE-2010-3190,
como se puede observar en la Figura 29.

llustracion 29. Vulnerabilidad MFC

| MS11-025: Vulnerability in Microsoft Foundation Class (MFC) Library Could All... Plugin Details
Description Severity: High
The remote Windows host contains a version of the Microsaft Foundation Class (MFC) library affected by an insecure library loading 1D: 53382
wulnerability. The path used for loading external libraries is not securely restricted. Version: 135

Type: local
An attacker can exploit this by tricking 3 user into opening an MFC application in 2 directory that contains a malicious DLL, resulting in

Family: \windows : Microsoft Bulletins
ity o tion.
arpitrary code execution Published: April 13, 2011
Modified: april 2, 2020

Solution
Microsoft has released a set of patches for visual Studio MET 2003, 2005, and 2008, as well as visual C++ 2005, 2008, and 2010

Fuente: elaboracion propia

Risk Information

e Vulnerabilidad Remote desktop Man in the middle

Microsoft Terminal Server que usa el Protocolo de escritorio remoto (RDP) que
almacena una clave privada RSA y la usa para firmar un certificado, permitiendo a
un atacante remote falsificar las claves publicas de servidores legitimos y realizar
atagues man-in-the-middle.*® EI CVE relacionado es: CVE-2005-1794, como se
puede observar en la Figura 30.

llustracion 30. Vulnerabilidad Remote desktop Man in the middle

rminal Service) is vulnerable to a man-in-the-middle (MiTM) attack, The
encryption. An attacker with the ability to intercept

A MITM attack of this e
entials.

e key in the mstisapi.dil library. Any local user with access to

Force the use of SSL as a transpert layer for this service if supported, orfand

Select the *Allow connections only from computers running Rermote Desktop with Metwerl Level Authentication® setting if it is
available

Fuente: elaboracion propia

42 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06 de
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/CVE-2010-3190
43 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06 de
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/ CVE-2005-1794
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A continuacion, se puede observar en la Figura 31 un resumen de las
vulnerabilidades medias en el servidor de aplicacion HCE.

llustracién 31. Resumen vulnerabilidades medias en el servidor de aplicacién
HCE.

Sewv Mame Family Count Host Details
4 Artifex Ghostscript (Multiple Issu..  VWindows 4 1P
DMS:
4 SSL (Multiple Issues) General 4 MAC:
05 Microsoft Windows Server 2012 R2
Standard
2 Microzoft Windows (Multiple Iss... Misc. El andar
Start: Juby 21 at 9:54 PM
3 Microsoft windows (Multiple 155, Windows 3 Enc: July 21 at 10:04 PM
Elapsed: 10 minutes
Microsoft Windows Remote Desktop .. Windows 1 K Pownload
MS15-124: Curnulative Security Updat..  Windows : Microsoft Bulletins 1 Vulnerabilities
. ® Critical
Security Updates for Microzoft \MET F... Vindows | Microsoft Bulleting 1
High
Medium
Security Updates for Microsoft SQL s.. Windows : Microsoft Bulleting 1 & Low
® Info
TLS Version 1.0 Protocol Detection Service detection 1

Fuente: elaboracion propia

7.2.4 Equipo Usuario Administrativo HCE Windows10. A continuacion, se
puede observar en la Figura 32 un resumen de las vulnerabilidades criticas
en el equipo del usuario administrativo, el CVE relacionado y la solucion
indicada para mitigar una posible intrusion.

llustracién 32. Resumen vulnerabilidades criticas en el equipo usuario
administrativo

1 Filter =
Sev MNarme Family Count Host Details
Adobe Flash Player <= 32.0.0371 (8P..  Windows 1 IP:
DS
Google Chrome « 34.04147.85 Multi..  Windows 1 MAC:
s M ft Winds 10
KEB454067 2 Windows 10 Version 1903..  Wincows : Microsoft Bulletins 1 lcroso indows re
Start: July 18 at 3:01 PM
End: July 18 at 3:13 PM
CRITICAL KB4561600 Security update for Adoh.. Windows ;| Microsoft Bulletins 1 " My
Elapsed: 13 minutes
[4:H Download

Vulnerabilities

® Critical
High
Wediura

L]

Lo
® Info

Fuente: elaboracion propia
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A continuacion, se puede observar en la Figura 33 un resumen de las
vulnerabilidades altas en el equipo del usuario administrativo.

llustracién 33. Resumen vulnerabilidades altas en el equipo usuario
administrativo

Sev

Fuente: elaboracion propia

Mame

4 Microsoft Windows (Multiple Iz=..,

Wicrosoft OneDrive Elevation of Privil.,

Adobe Flash Player <= 32.0.0321 (4P...

KB4537759: Security update for Adob...

Security Updates for Microsoft MET F..,

Family

Wintdows : Microsoft Bulleting

Windows

Wintows

Windows : Microsoft Bulleting

Windows ; Microsoft Bulletins

Count

Host Details

IP:

DMS:

MAC:

o5 Microsoft Windows 10 Pro
Start: July 18 at 201 PM

Encl: July 18 at 313 PM
Elapsed: 13 minutes

KE: Download

Yulnerahilities

® Critical
High
Medium

® Llow

® Info

A continuacioén, se puede observar en la Figura 34 un resumen de las
vulnerabilidades medias en el equipo del usuario administrativo.

llustracién 34. Resumen vulnerabilidades medias en el equipo usuario
administrativo

MName

3z S50 (Multiple Issues)

2 Microsoft Windows (Multiple Iss...

2 Oracle IRE (Multiple Issues)

KB4565483: Windows 10 Version 1903...

Security Updates for Microsoft MET F..

SME Signing not required

TLS Version 1.0 Protocol Detection

Family

General

Windows

windows

Windows : Microsoft Bulletins

Windows : Microsoft Bulletins

Mizc,

Service detection

Fuente: elaboracion propia

Count

Host Details

p:

DMNS:

MAC;

05 Microsoft Windows 10 Pro
Start: Juby 18 at 3:01 PM

Endl: July 18 at 3113 PM
Elapsed: 13 minutes

IKE: Download

Vulnerahilities

® Critical
High
Medium

® Low

® Info



7.2.5 Equipo Usuario Asistencial HCE Windows7. A continuacion, se puede
observar en la Figura 35 un resumen de las vulnerabilidades criticas en el
equipo del usuario asistencial, el CVE relacionado y la solucion indicada
para mitigar una posible intrusion.

llustracién 35. Resumen de vulnerabilidades criticas detectadas en el Equipo
Usuario Asistencial

Sev MName Farmily Count Host Details
Unsupported windows OS (rermote) wiindows 1 1P
DRS;
MAC:
os: Microsoft Windows 7 Professional
Start: July 19 at 244 PM
Endl: July 19 at 2:55 PM
Elapsed: 11 minutes
KEB: Download

Vulnerabilities

® Critical
High
e diurm

® Low

® Info

Fuente: elaboracion propia

A continuacion, se puede observar en la Figura 36 un resumen de las
vulnerabilidades altas y medias en el equipo del usuario asistencial.

llustracién 36. Resumen de vulnerabilidades altas y medias detectadas en el
Equipo Usuario Asistencial

Sew MNarme Farnily Count Host Details
20 Microzoft Windows (Multiple Iss... Windows 46 1P
DMNS:
m 2 S3L (Multiple 1ssuesy General a MAC:
s Microsoft Windows 7 Professional
EEED ¢ wicrosoft windows (Multiple Iss..  Misc. 4 Start: July 19 at 2:44 PM
End: July 19 at 2:55 PM
3 TLS (Multiple Issues) Service detection 2 Elapsed: 11 minutes
KE: Download
Microsoft Windows Remote Desktop .. Windows 1
Vulnerahilities
S5L Certificate Signed Using Weak Ha.., General 1
, ® Critical
SSL/TLS Diffie-Hellman Modulus == 1., Misc. 1 High
= | Wedium
® Low
Terminal Services Encryption Level iz n.,  Misc, 1
& Info

Fuente: elaboracion propia
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7.2.6 Firewall. A continuacion, se puede observar en la Figura 37 una
vulnerabilidad media en el firewall.

e Vulnerabilidad de certificado autofirmado.

El firewall maneja un certificado autofirmado (gratuito) que no es verificado por una
entidad certificadora de confianza, permitiendo que la seguridad en la transmision
de la informacién se vea comprometida

llustracion 37. Vulnerabilidad de certificado autofirmado

wn

ev MName Farnily Count Scan Details

S5L Certificate Cannot Be Trusted General 1 Policy: Advanced Scan
Status: Completed

SSL Self-Signed Certificate General 1 Scanner: Local Scanner
Start: Today at 7:04 PM

SSL Certificate Information General 1 Enel: Today at 717 PM
Elapsed: 14 minutes
SSL Cipher 8lock Chaining Cipher Suites .. General 1
Vulnerabilities
55L Cipher Suites Supported General 1
® Critical
351 Perfect Forward Secrecy Cipher Suite..  General 1 High

Medium
®  Lowr
® Infa

Fuente: elaboracion propia

7.2.7 Servicios Publicados hacia Internet. A continuacion, se puede observar en
la Figura 38 una vulnerabilidad critica en los servicios expuestos a internet.

e Vulnerabilidad de Version del PHP.
La version del PHP que tiene instalada no cuenta con soporte, permitiendo a un

atacante remoto ejecuciéon de codigo malicioso.

llustracion 38. Vulnerabilidad de Version del PHP

Sew Marne Farnily Count Host Details

| PHP Unsupported Version Detection | CGl abuses 1 1P
DRS:

[ak:H

Fuente: elaboracion propia
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7.2.8 Resumen de vulnerabilidades detectadas en los Servicios Publicados
hacia Internet. A continuacion, se puede observar en la Figura 39 un
resumen de las vulnerabilidades detectadas en los servicios publicados hacia
internet.

llustracion 39. Resumen de vulnerabilidades detectadas en los Servicios
Publicados hacia Internet

Sey Name Family Count Host Details
g PHP (Multiple Issues) CGl abuses 8 IF:
D5
351 version 2 and 3 Protocol Detection | Service detedion 4 08
Apache HTTR § Multiple Iss... | \Web S 2
2 Apache erver (Multiple |55 eb Servers start Today at 848 PM
End: Today at 9:03 FM

Elapsed: 14 minutes

kB: Download

Vulnerahilities

® Critical
High
Mediurn
o Low
® Info
Sev Mame Family Count Host Details
7 S50 (Multiple Issues) General 28 1P
DINS:
7 Apache HTTP Server (Multiple Iss... | Web Servers 7 05
4 PHP (Multiple Issues; Cal abuses 4
Multip ) Stark Today at #:48 PM
_ ) End: Today at 9:03 P
551 DROWN Aftack Vulnerability (Decr.. | Misc 4 Elapsedt 14 minutes
KE: Download
SSL/TLS EXPORT_RSA <= 512-bit Ciph... | Misc. 4
TLS Version 1.0 Protocal Detection Service detection 4 Vulnerabilities
X ®  Critical
2 Apache Hitpd (Multiple Issues) Web Servers 2 High
tedium
IQuery 1.2 < 3.5.0 Multiple X55 CGl abuses | X585 2 ® Low
® Info
HTTP TRACE J TRACK Methods Allowed | Web Servers 1

Fuente: elaboracion propia
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7.3 DESARROLLO DE OBJETVO 3: CLASIFICAR LAS VULNERABILIDADES
ENCONTRADAS EN LA APLICACION DE HISTORIA CLINICA
ELECTRONICA.

Para el desarrollo del objetivo 3 se utiliza la cuarta fase de la metodologia PTES
donde se clasifican las vulnerabilidades antes encontradas en los diferentes
dispositivos de red que hacen parte de la aplicacion de Historia Clinica Electronica
como se puede observar en el Cuadro 3, se toma como base el impacto que puede
generar a la Clinica si la vulnerabilidad es explotada y el reporte del CVE asociado
en la pagina de INCIBE.** Las vulnerabilidades se clasifican por su nivel de impacto
de la siguiente forma:

e Vulnerabilidad Critica (Nivel de impacto Critico): La vulnerabilidad permite
gue la amenaza se propague sin que el usuario realice acciones.

e Vulnerabilidad Alta (Nivel de impacto Alto): Pone en riesgo la
confidencialidad, integridad o disponibilidad de la informacion o de los recursos
de procesamiento.

e Vulnerabilidad Media (Nivel de impacto Medio): No afecta a muchos usuarios
y se puede combatir fAcilmente con configuraciones, auditorias, entre otros. 4°

Cuadro 3. Nivel de criticidad de las vulnerabilidades

Vulnerabilidad | Criticidad Evidencia Nessus
llustracion 40. Vulnerabilidad de AlIX Java en la base de
datos.
Vulnerabilidad i s L e s TR MERT
de AlIX Javaen . S
Cr't'ca AlX Java Advisory : java_april2016_advisory.asc (April 2016 CPU) Plugin Details
la base de . o e
datos.

44 INCIBE. Ciberseguridad CVE. [Sitio web]. Colombia: [Consulta: 10 de julio 2020]. Disponible en

https://lwww.incibe.es/

45 TECNOLOGIA + INFORMATICA. Vulnerabilidades informéaticas. [Sitio web]. Colombia: [Consulta:
30 de marzo 2020]. Disponible en https://www.tecnologia-informatica.com/vulnerabilidades-

informaticas/
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http://www.incibe.es/
http://www.incibe.es/
http://www.tecnologia-informatica.com/vulnerabilidades-
http://www.tecnologia-informatica.com/vulnerabilidades-

Fuente: elaboracion propia

Vulnerabilidad
de AIX Open
SSL en la base
de datos.

Critica

llustracion 41. Vulnerabilidad de AlX Open SSL en la base
de datos.

Data Base HCE / Plugin #95255 Configure  Audit Trail Launch ¥ Report ¥  Export ¥
<Back to Vulnerability Group

Vulnerabi

I AIX CpenSSL Advisory : openssl_advisory21.asc (SWEET32) Plugin Det
Description Severity: Critical
The version of OpenSSL installed on the remote AIX host is affected by the following vulnerabilities 1D: 95255
Versior: 7
- Multiple integer overflow conditions exist in 53_srvr.c, s5|_sess.c, and t1_lib.c due to improper use of pointer arithmetic for heap- Type: local
buffer boundary checks. An unauthenticated, remote attacker can exploit this to cause a denial of service, (CVE-2016-2177) Family: AIX Local Security Checks

November 22, 2016
- An information disclosure wulnerability exists in the dsa_sign_setup( function in ds3_ossl.c due to a failure to properly ensure the use

of constant-time operations.
An unauthenticated, remote attacker can exploit this, via a timing side-channel attack, to disclose DSA key information. (CVE-2016-2178)

lanuary 2, 2019

Risk Information
- Aderiial of service vulnerability exists in the DTLS implementation due to a failure to properly restrict the lifetime of queue entries

associated with unused out-of-ardler messages, An unauthenticated, remote attacker can exploit this, by maintaining multiple crafted g b4 or: critical
DTLS sessions simultaneously, to exhaust memory. SRy
(CVE-2016-217)

VS5 ¥3.0 Vector:
CVSS:3.0/AVIN/ACILPRINJULN/S U/CH/TH/AH
€SS ¥3.0 Temporsl Vect
CVSS3.0/EU/RLO/RCIC
€SS ¥3.0 Temporsl Score: 8.5
CVSS Base Score: 10.0
€SS Temporal Score: 7.4

- An out-of-bounds read error exists in the X500 Public Key Infrastructure Time-Stamp Protocol (TSP) implementation. An
unauthenticated, remote attacker can exploit this, via a crafted time-stamp file that is mishandled by the ‘openss| ts' command, to
cause denial of service or to disclose sensitive information.

(CVE-2016-2180)

- A deriial of service vulnerability exists in the Anti-Replay feature in the DTLS implerentation due to improper handling of epoch

Fuente: elaboracion propia

Vulnerabilidad
Rexecd

Service en la
base de datos.

Critica

llustracion 42. Vulnerabilidad Rexecd Service en la base
de datos.

Vulnerabllities

|_ rexecd Service Detection

Plugin Detalls
Dezeription Severity Critical
The rexecel service is running on the remote host. This service is design to allow users of a network to execute commands remotely, 01 10203
Hewever, rexecd does not provide any good means of authentication, so it may be abused by an attacker to scan a third-party host. Version: 132
Type: remote
Family: Service detection

Solution

Comment out the "exec’ line in /ete/inetel.conf and restart the inetd process August 31, 1909

Madified: August 13, 2018

Output
Rigk Information

No outpur recorded.
Riske Factor Critical

Port Hosts CVSS Dase Score: 100

TVES Wactor: CVaS2AVN/ACH JALN/CICAC/A

Vulnerability Information

Fuente: elaboracion propia

Vulnerabilidad
Antivirus
Kaspersky en
el servidor
terminal
server HCE.

Critica

llustracion 43. Vulnerabilidad Antivirus Kaspersky en el
servidor terminal server HCE.
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Kaspersky Anti-Virus Detection and Status

Description
Kcaspersky Anti-virus, a commerdial antivirus software package for Windows, iz installed on the remote host, However, there is 3
froblem with the installation; either its services are not running or Its engine andyor wirus definitions are out of date

Solution
Make sure that updates are working and the associatec services are running.

See Also
ittp ./, kaspersky, comy

Output

Kasperaky Anci-Virus is inacalled on the remote host :

Product name : Kaspersky Endpoint Security para Vindows
: L6

aion
Installation pach Gram Files (x86))\Kaspersiy Lab\Kaspersky Endpoint Security 10 for

Viius s rumstures T TI71872018

The vicus signatuces on the cen
known update from the vendor is [0

te out-of-cdate - the last

AS & Tesult, the rexota host might b

Pare Hosts

ATV

Plugin Detailz

Severity: criticsl
[ 20204

verslon 11034

Type local

Farnily Windows
Bublishec December 9, 2005

Madified: June 28, 2020

Risk Information

3.0 Vet
OFAVIN/ACIL/PRIN/UIN/SIC/CEH/H/AH
ase Score: 10,0

CVSS Veclor CVSS2#AVIN/ACIL/AN/CIE/NE/ME

Vulnarability Information

CRE: cpei/akaspers kykaspersly_anti-virus
Asset Inventary: True

Fuente: elaboracion propia

Vulnerabilidad
Ejecucion
codigo remoto
en el servidor
terminal
server HCE.

Critica

llustracién 44. Vulnerabilidad Ejecucion codigo remoto en

el servidor terminal server HCE.

Microsoft Windows Type 1 Font Parsing Remate Code Execution Yulnerability ...

Description

Two remote code execution vulnerabilities exist in Microsaft Windows when the Windows Adobe Type Manager Library improperly
handles a specially-crafted multi-master font - Adobe Type 1 PostScript format, There are multiple ways an attacker could exploit the
vlnerability, such as convincing a user to open a specially crafted document or viewing It in the Windows Preview pane.

NMote that Microsoft does not recommend that IT administraters running Windows 10 implement the workarounds described in

ADY200006. JPlease see the vendor achisory for more information,

Solution
Microsoft has provided additional details and guicance in the ADYV200006 acvisory.

See Also
hittp:/ fuwsvedr.nessus.org/urfsddazn
ity kb.certorg/uls/id /354840

Fuente: elaboracion propia

Plugin Details

Severity: Criical

Dt 134942
Wersion: 1.2

Type: local

Family: Windows
Published: March 26, 2020

Modified:

April 17, 2020

Risk Information

Risk Factor: Critical

CVS5 3,0 Base Scare 8

CV55v3.0 Vedor:
CVSS:3,0/AV:NJACL/PRMJULN/SUJCH/H/AH
CVSS Base Score: 10.0

Vulnerabilidad
Microsoft SQL
Server en el
servidor de
aplicacion
HCE.

Critica

llustracién 45. Vulnerabilidad Microsoft SQL Server en

servidor de aplicaciéon HCE.

Microsoft SQL Server Unsupported Version Detection

Description
Accarding to its s lf-reportad varsion number, the installation of Microsoft SQL Server on the remots host is o (onger sUPpGrtad.

Lack of suppart implies that na new security patches far the prachuct will be released by the vender, Az a result it is likely to contain
security vulnerabities

Solution
Upgrad to a varsion of Micrasoft QL Servar that is currently supperted,
See Also

s A 55 5,00/ U TEH44 18457

Output

The following wnsupported installations of Nicrosoft S0L Server were
dacastad

50 (2012
Filesin

ress Edition
al

b (zo12 mRa)

Part Hosts

235/ tep f ars

Fuente: elaboracion propia

Plugin Details

Severity: critical
o a7
Version 128
Type local
Farnil Databas

Modifiec

Rigk Information

Vulnerability Information

ChE: epeyaimicrasoftisgl_server
Unsupparted by vendar: true

el

Vulnerabilidad
rlogin Service
en la base de
datos.

Alta

llustracién 46. Vulnerabilidad rlogin Service en la base de

datos.
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Datta Base HCE / Plugin 410205

¢ Back to Vulnerahilities

Configure  Audlit Trail

Vulnerahilities 2

flogin Service Detection

Description

The rlogin service is running on the remote host. This service is vulnerable since data is passed between the rlogin dient and server in
cleartext. A man-in-the-micdle attacker can exploit this to sriff loging and passwords. Also, it may allow poorty authenticated loging
without passwords, If the host is wulnerable to TCP sequence number guessing (from any network) or [P spoofing (including ARP
hijacking on a local network) then it may be possible to bypass authentication.

Finally, rlogin is an easy way to turn file-write access into full logins through the rhosts or rhosts.equiv files.

Solution
Comment out the 'login' line in fetc/inetd conf and restart the inetd process. Alternatively, disable this service and use S5H instead

Fuente: elaboracion propia

Launch ¥ Report ¥  Export ¥
Plugin Details
Severity: High
ID: 10205
Version: 135
Type: remote
Farnily: Service detection

Published: August 30,1999
Modified: August 13, 2018

Risk Information

Vulnerabilidad
de codigo
remoto en el
servidor
terminal
server HCE.

Alta

llustracién 47. Vulnerabilidad de codigo remoto en el

servidor terminal server HCE.

| MS15-011: Vulnerability in Group Policy Could Allow Remote Code Execution ( |

Description

The remote Windows hastis affected by a remote code execution vulnerability cdue to how the Group Policy service manages policy
data when a domain-joined system connects to a domain controller, An attacker, using a controlled network, can exploit this to gain
complete control of the host,

Mot that Microsoft has no plans to release an update for Windows 2003 even though it is affected by this vulnerability.

Solution
Microsoft has released a set of patches for Windows Vists, 2008, 7, 2008 R2, 8, 2012, 8.1, and 2012 R2,

See Also
https://docs.microsoft.comy/en-us/security-updates/SecurityBulleting /2015/ms15-011

Fuente: elaboracion propia

Plugin Details

Severity: High

I 81264

Wersion: 14

Type: local

Family: Windows : Microsoft Bulletins
Published: February 10, 2015

Modified: November 25, 2019

Risk Information

Risk Factor: High

Vulnerabilidad
de
actualizacién
acumulativa
en el servidor
terminal
server HCE.

Alta

llustracion 48.

Vulnerabilidad de

actualizacion

acumulativa en el servidor terminal server HCE.

| KB4541505: Windows 8.1 and Windows Server 2012 R2 March 2020 Security |

Description
The remote Windows host is missing security update 4541505 or cumulative update 4541500, It is, therefore, affected by multiple
wvulnerabilities :

- An elevation of privilege vulnerabllity exists when the Windows Device Setup Manager improperly handles file operations. An attacker

who successfully exploited this vulnerability could run processes in an elevated context. An attacker cold exploit this by

running a specially crafted application on the victim system. The update addresses the vulnerability by correcting the way the Windows

Device Setup Manager handles file operations, (CVE-2020-0819)

- #n elevation of privilege vulnerability exists when the Windows Work Folder Service improperly handles file operations. An sttacker
who successfully exploited this vulnerability could run processes in an elevated context. An attacker could exploit this vulnerability by

runing a specially crafted application on the victim systern. The upeiate addresses the vulnerability by corredting the way the Windows
Work Folder Service handles file aperations, (CVE-2020-0777, CVE-2020-0797, CVE-2020-0800, CVE-2020-0864, CVE-2020-0865, CVE-

2020-0866, CVE-2020-0897)

- A remote code execution vulnerability exists when Internet Explorer improperly accesses objects in memory.

The vulnerability could corrupt memory in such a way that an attacker could execute arbitrary code in the context of the current user.

An attacker who successfully exploited the vulnerability could gain the same user rights s the current user, (CVE-2020-0824)

- an elevation of privilege vulnerability exists in Windows Installer because of the way Windows Installer handles certain filesystem
operations, (CVE-2020-08 14, CVE-2020-0842, CVE-2020-0843)

- An information winerability exists when Windows Madules Installer Service improperly discloses file informatian,

Successful exploitation of the vulnerabilty could allow the attacker to read any file on the file system.
(CVE-2020-0859)

Fuente: elaboracion propia

Plugin Details

Severity: High

1D 134374

wersion: 18

Type: local

Farnily: Wiindows : Microsoft Bulleting
Published: March 10, 2021

Modifiect: June 11, 2020

Risk Information

Risk Factor: High

VS5 v3.0 Base Score 5.5

CVS5 v3.0 Vector:
CVSS:3.0/AVIN/ACL/PRIN/ULR/SIU/CH/EHIAH

CVSS v3.0 Temporal Vector:
CVSS3.O/EH/RLO/RCC

CVSS v3.0 Temporal Score: 8.4

CVSS Base Score: 9.3

VS5 Temporal Score: 8.1

CVSS Vector: CYSS2Z#AVIN/ACIMAAN/CICLC/AC
CUSS Ternporal Vector CVSS2#EHH/RLIOF/RCIC
1AM Severity: |

Vulnerabilidad
actualizacion

Alta

llustracion 49. Vulnerabilidad actualizacion de internet

explorer en el servidor terminal server HCE.
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de internet
explorer en el
servidor
terminal
server HCE.

Security Updates for Internet Explorsr (April 2020) Plugin Detailz
Desaription severity High
The: Internet Explorer installation on the remote host is missing security updates. 1tis, therefore, affected By multiple vinerabilities [ 135475
version 15

osoft Bulletins

Selution
Micrazoft has released the Following security upclates Lo acldres: this issue
0455090

AT IMPAUNJEIE /R
VSRR /RLIOFRC:C

See Alio

httosi/sunn art micras oft.cam/en-us /el A4 5006 1 Amwindows-5-1-kb455 0061

Fuente: elaboracion propia

Vulnerabilidad
de Artifex
Ghostscript
en el servidor
terminal
server HCE.

Alta

llustraciéon 50. Vulnerabilidad de Artifex Ghostscript en el
servidor terminal server HCE.

| Artifex Ghostsaript < 4.25 PostSaript Code Execution Vulnerability | Plugin Details

Description Severity: High

The version of Artifex Ghostseript installed on the remote Windows host is prior to 9.25. Itis, therefore, affected by a code execution 1D: 117596

wlnerabilty. Version: 14
Type: local

Solution Farnily: Windows

Update 0 .25, Published! September 19, 2018
Moclified: April 5, 2019

See Also

https:/fghostscript.com/doc/2.25/Historyd.htm Risk Information

Fuente: elaboracion propia

Vulnerabilidad
MFC en el
servidor
terminal
server HCE.

Alta

llustracion 51. Vulnerabilidad MFC en el servidor terminal
server HCE.

MS11-025: Vulnerability in Mierosoft Foundation Class (MFC) Library Could Al Plugin Details
Description Severity: High
The remote Windows host contains a version of the Microsoft Foundation Class (MFC) library affected by an insecure library loacing 10 53362
vulnerability, The path used for loading external lioraries is not securely restricted, wersion: 135
Type: local
An attacker can exploit this by tricking a user into opening an MFC application in a directory that contains a maliciaus DLL, resulting in Family: Windows : Microsoft Bulletins

arbitrary code execution.

Published: April 13, 2011

Maodified: April 2, 2020
Selution

Microsoft has released a set of patches for Visual Studio NET 2008, 2005, and 2008, as well as Visual C++ 2005, 2008, and 2010,
Risk Information

See Also Risk Factor: High
it fueww, e ssus, 01/ u7e2eB505 CVS5 V3.0 Base Score 0.8

VS5 V3.0 vecton:
CSSE.0/AVNACILARNULN/S:LY CHH/ A
CV88 v3.0 Temporal Vector:
CVSEA0/EURLOREC

€SS Va0 Termparal Score: 8.5

Output

The following Visusl C++ Redistiibutsble Packsage has not

heen patched €VSS Base Score: 0.3

Product i Visual C++ 2008 SPL Redistributable Package 32-hit Cyss Temporal Score: 69
Path :
CYSS Vector: CVSS AV /ACMMAWN/CICC /A

CVSS Termporal Vector CVSS2HEL/RLIOF/RCIC

Installed version : 9.0,30729.4148
Fixed version ¢ 9.0.30729. 6161

Fuente: elaboracion propia

Vulnerabilidad
Cipher Suites
SSL en labase
de datos.

Media

llustracion 52. Vulnerabilidad Cipher Suites SSL en la
base de datos.

78




Data Base HCE / Plugin #42873

< Back to Yulnerability Group

Configure  Auclit Trail

Vulnerabilities &

SSL Medium Strength Cipher Suites Supported (SWEET32)

Description
The remote host supports the use of 351 ciphers that offer mecium strength encryption. Nessus regards medium strength as any
encryption that uses key lengths at least 64 bits and less than 112 bits, or else that uses the 3DES encryption suite,

Note that it is considerably easier to circurnvent medium strength encryption if the attacker is on the same physical netwark,

Solution
Reconfigure the affected application if possible to avoid use of medium strength ciphers,

See Also

| 16/08/24/sweet32/
https://sweets2.info

Fuente: elaboracion propia

Launch ¥ Report *  Export ¥
Plugin Details
Severity: Medlium
1B: 42873
Version: 120
Type: remote
Famnily: General
Published: MNovember 23, 2003
Modified: February 28, 2013

Risk Information

Risk Factor: Medium

CV55 1.0 Vet
CYSSBO/AVNACLPRNJULN/SUCHLN/AN

Vulnerabilidad
Cipher Suites
SSL RC4 en la
base de datos.

Media

llustracién 53. Vulnerabilidad Cipher Suites SSL RC4 en

la base de datos.

| S5L RC4 Cipher Suites Supported (Bar Mitzvah)

Description
The remote host supports the use of RC in ane o more cipher suites,

The Re4 cipher is flawed in ts generation of a pseuco-ranelom stream of bytes so that 3 wie varlety of small biases are introduced
into the stream, decre:

sing its randomness,

¥ plaintext i repeatadly encrypted (8.0, HTTP cookies), ancl an attacker is able to obtain many (.o, tens of millons) cishertexts, the
attacker may be able to derive the plaintext

Solution
Reconfigure the affected application, if possible, to avoid use of R4 ciphers, Censicler using TUS 1.2 with AES-GCM suites subject to
browser and web server support

See Alsio
s /Wi, reanemore corm)

B/ A 162 15,01 G/ U T 46T 227 40

hittp://cryp to/talks /203,03, 1245 lieles. pdf

hittgs/ Ao iseg.rhul.a c.uletls/

ity fwwio, i erva,corn/clocs /HIAttacking_SSL_when_using_RC4.pdf

Fuente: elaboracion propia

Plugin Details

Severity Mediurm
o 65621

version 1.20

Type: remate

Family. General
ZEE] AP S, 2613
Moified: Febsruary 27, 2020

Risk Informatian

VI3 OFAVINACIHPRIN/ULN/S U CIH/LN/AMN
CVSS ¥0 Ternporal Vector: CWSS 8 0/EL/RLNRCC
€V55 va.0 Tamporal Score: 5.4

©VsS Base Scarei 4.3

©vsS Temporal Score: 3.7

CVES Vactor: CVSS 2HAV:MACMALN CR /LA

Vulnerabilidad
TLS Version
1.0 en la base
de datos.

Media

llustracion 54. Vulnerabilidad TLS Version 1.0 en la base

de datos.

ion 1.0 Protocol Detection

Description
The remote service accepts connections encryptec using TLS 1.0, TLS 1.0 has & number of cryptographic design flaws. Modern
implementations of TLS 1.0 mitigate these problems, but newer versions of TLS like 1.2 and 1.3 are designed against these flaws and
should be used whenever possible,

As of March 31, 2020, Endpoints that arent enablec! for TLS 1.2 and higher will na longer function praperly with major wel browsers
and major vendors,

PCI BSS v3.2 requires thal TLS 1.0 be disabled enfirely by June 30, 2016, except for POS POl terminals (and the SSL/TLS termination
poiits to which they connect that can be verifiecl as not being susceptible to any known exploits.

Solution

Enable support for TUS 1.2 and 13, and disable support for TLS 10,

See Alzo

, Jetf.or v precate-00

Output

TLEv1 i= enabled and the server supports at least one cipher.

Port Hosts

510/ tep

Plugin Details
Severity: Medium

101 104743

Version: 19

Type: rermote

Family: Service detection

Risk Information

Risk Factor: Mecliurm

TVTE Va0 Base Score 65

CVS5 va.0 vector:

V513, 0/AVINAACH/PR MUK S:U/ CHHAL AN
€VS5 Base Score: 6.1

CVES Vector CVSS20AVM/ACIHAUINCICAR AR

Vulnarability Information

Asset Inventory; True

Fuente: elaboracion propia
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Vulnerabilidad
de elevacion
de permisos
en el servidor
terminal
server HCE.

Media

llustracidn 55. Vulnerabilidad de elevacion de permisos en

el servidor terminal server HCE.

| Windows Malicous Softwars Remaoval Tool Elevation of Privilegs Vulnerability |

Description
An elevation of privilege vulnerabity exists when the Wincow:
To explait this vulnerability, an attacker wauld first have to gain execution on the victim system.
te privileges

alicious Software Removal Tool (MSRT) Inproperly haridlles Junctions.

An attacker eould then run a specially erafted application to cl

Solution
Upgrade to the relevant fixed version referenced in the acvisory,

Sea Also
hitp

NS SUS 0N G/ U705 17213
.v

hitpi fwvweenes sus.0rg/u taObehif
Output
Froduc £t Malicious Hoftuare Remaval Taol
Installed version 306.0
Fivad var

445 /cp / cire

Fuente: elaboracion propia

Plugin Details

Soverity;
o:

Type:
Family:
Pubhshect

Moified:

Medium
135901

14

local
Windows
Al 22, 2020

May 19, 2020

Risk Information

PR U1/ /A

30 Temporal Vectar
UpRLIOARCC
3.0 Temparal Scare: 68

HAVILAACL /AU CI /PP

CVES Temporal Vectar CVESZHEL/RLIOF/REC

Vulnerabilidad
de .Net
Framework en
el servidor
terminal
server HCE.

Media

llustracion 56. Vulnerabilidad de .Net Framework en el

servidor terminal server HCE.

| Seeurity Updates for Microsoft .NET Framewark (May 20203 |

Daseription
The Misrazaft MET Framewark inztallation an the remate host is missing security upclates, It iz, therefore, affected by multiple
wulnerabilties :

NET Core or MET Framework impraperly handles web requests. An attacker who
cause a denial of service against a MET Care ar MET Framework web applicatin. The
authentication. A remote unauthenticated attacker could exploit this vulnerabilty by
s0s the vulnarability by

wial of service vulnerability exists wh
¥ explaited this vulnerability co
ty can be exploited remotely, wi
issuing specially crafted recuests to the NET Core or MET Framewark application. The update addr

carrecting how the [NET Core or (NET Framework web application handles web requests. (CVE-2020-1108)

An elevation of privilege vulnerabiliy exists in PET Framework which could sllaw an attacker Lo elevate their privilege level, (CVE
2020-1066)

Solution
Microsoft has released security updates for Microsoft NET Framework.

Sea Alzo

hitpsif/suppor
it

httpzrsuppor 15 /helps,

us.ora/urOazbeice

Plugin Datails

Severity
[
version:
Type
Family:
CIEETT]
Modifed:

Risk Information

Medium
136564

15

local

Winclaws ; Micrasaft Bulleting
Wy 13, 7020

July 17, 2020

Risk Factor: Medium

[CVE5 a0 Bare Scara 7.8

V3.0 vector,
BOPAVILACLIRRILAULNAS I/ HA A

VLA CILAAUIN/CIP/ /AP

©V3S Temporal Veclor: CWSS2#E L/RLIOF/RCC

1AvM severity: 1

Fuente: elaboracion propia

Vulnerabilidad
Remote
desktop Man
in the middle
en el servidor
de aplicacion
HCE.

Media

llustracién 57. Vulnerabilidad Remote desktop Man in the

middle en el servidor de aplicacion HCE.

Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle Weaé,

Description

The remote version of the Remote Desktop Protacal Server (Terminal Service) is vulnerable to a man-in-the-middlle (MITM) attack. The
RDP cliet makes o effort to validate the iclentity of the server when setting up encryption. An atta cker with the ability to intercept
traffic from the RDP server can establish encryption with the dlient and! server without being detected, A MITM attack of this nature
would allow the sttacker to obtsin any sensitive information transrmitted, indluding authentication credentils

This flaw exists because the ROP server stores a harc-coded RSA private key in the mstisapil iorary. Any local user vith access to
this fle (on any Windows systerm) can retrieve the key and use it for this attack,

Solution
- Force the use of SSL a5 a transport layer for this service if supported, or/and

- Select the ‘low connections oy from computers running Remote Desktop with Network Level Authertication' setting if it is
available

Fuente: elaboracion propia

Plugin Details

Severity:
D:
Version:

Type:

Family

Mediurm
18405
131
remote
Vindows

Risk Information

Risk Factor: Medium

(V53 Base Scare: 5.1

CVSS Termporal Score: 3.8
CVSS Vector: CVSS2RAVIN/ACH/AN/CIP/PAAR
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Vulnerabilidad
de certificado
autofirmado Media
en el firewall.

llustracion 58. Vulnerabilidad de certificado autofirmado

en el firewall.

sev Narne Farily count
S5L Certificate Cannot Be Trusted General 1
S5L Self-Signed Certificate Genera 1
S5 Certficate Information General 1
S5 Cipher Block Chaining Cipher Suites .. General 1
351 Cipher Suites Supported General 1
S5L Perfect Forward Secrecy Cipher Suite..  General 1

Fuente: elaboracion propia

Scan Detail
policy: Advanced Scan
Status Completed
Scanner: Local Scanner
Start: Today at 7:04 PM
End Today at 7:17 BM
Elapsed: 14 minytes
Vulnerabilities
® Critical
High
Medium
o Low
® Info

Fuente: elaboracion propia
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7.4 DESARROLLO DEL OBJETIVO 4: DESCRIBIR LAS VULNERABILIDADES
QUE IMPACTAN DE MANERA NEGATIVA A LA CLINICA

Para el desarrollo del objetivo 4 se utiliza la séptima fase de la metodologia PTES
gue consiste en presentar el informe final listando las vulnerabilidades de acuerdo
con su nivel de criticidad, los riesgos encontrados y las recomendaciones para
mitigarlos.

7.4.1 Base de datos. A continuacion, se describen cada una de las
vulnerabilidades encontradas en la base de datos que impactan de manera
negativa a la clinica y la solucién para mitigar los riesgos.

e Vulnerabilidad critica: AlX java CVE-2016-0376

Descripcién de la vulnerabilidad: La version de Java SDK instalada en el host AlX
remoto se ve afectada por multiples vulnerabilidades en los siguientes
componentes: 2D, deployment, hospot, JCE, SDK vy serializacion, permitiendo a un
atacante remoto saltar las medidas de aseguramiento de un espacio e introducir
codigo malicioso.*®

Solucion: Para corregir esta vulnerabilidad se debe ingresar al sitio web de IBM AIX
y descargar la actualizacion de correccion segun la version utilizada.

e Vulnerabilidad critica: AIX open SSL CVE-2016-2180
Descripcion de la vulnerabilidad: la version de OPENSSL instalada en el host remoto
AIX esta desactualizada, permitiendo a un atacante remoto un ataque de
denegacion de servicio por medio de un archivo corrupto llamado OPENSSL TS.4’
Solucién: Para corregir esta vulnerabilidad se debe descargar la actualizacion

correspondiente desde el sitio web de IBM AlX.

e Vulnerabilidad alta: Ejecucion del servicio RLOGIN CVE-1999-0651

46 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06 de
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/CVE-2016-0376
47 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06 de
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/CVE-2016-2180
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Descripcion de la vulnerabilidad: El servicio RLOGIN se esta ejecutando en el
servidor donde se encuentra la base de datos, este servicio es inseguro porque no
tiene cifrado de los datos que se transmiten por la red y el método de autenticacion
es la direccién IP, permitiendo a un atacante remoto un ataque de Spoofing IP.48
Solucion: Para corregir esta vulnerabilidad se debe implementar un protocolo de
comunicacién seguro como SSH.

e Vulnerabilidad media: TLS Versién 1.0

Descripcion de la vulnerabilidad: El servicio remoto acepta conexiones cifradas con
TLS 1.0. TLS 1.0 tiene una serie de defectos de disefio criptografico. Las
implementaciones modernas de TLS 1.0 mitigan estos problemas, pero las
versiones mas nuevas de TLS como 1.2 y 1.3 estan disefiadas contra estas fallas y
deben usarse siempre que sea posible. A partir del 31 de marzo de 2020, los
terminales que no estén habilitados para TLS 1.2 y versiones posteriores ya no
funcionaran correctamente con los principales navegadores web y los principales
proveedores.

Solucién: Para corregir esta vulnerabilidad se debe habilitar la compatibilidad con
TLS 1.2 y 1.3 y deshabilitar la compatibilidad con TLS 1.0

7.4.2 Servidor terminal server. A continuacion, se describen cada una de las
vulnerabilidades encontradas en el servidor de terminal server que
impactan de manera negativa a la clinica y la solucién para mitigar los
riesgos.

e Vulnerabilidad critica: Antivirus Kaspersky

Descripcién de la vulnerabilidad: El antivirus Kaspersky que se encuentra instalado
en el servidor no estad ejecutando el motor o las firmas estan desactualizadas,
permitiendo que un atacante pueda ejecutar cdédigo malicioso e infectar los
dispositivos de la red.

48 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06 de
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/CVE-1999-0651
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Solucién: Para corregir esta vulnerabilidad se debe revisar que la licencia y las
firmas del antivirus kaspersky se encuentren activas y actualizadas y que todos los
servicios se estén ejecutando correctamente.

e Vulnerabilidad critica: Version de SQL Server sin soporte

Descripcién de la vulnerabilidad: la version SQL del servidor ya no cuenta con
soporte eso implica que el proveedor no lanzara nuevos parches de seguridad para
el producto, permitiendo que un atacante aproveche las vulnerabilidades existentes
para explotarlas y atacarlas.

Solucion: Para corregir esta vulnerabilidad se debe actualizar a una version de
Microsoft SQL Server que cuente con soporte por parte del proveedor.

e Vulnerabilidad alta: Internet Explorer desactualizado CVE-2020-0968

Descripcion de la vulnerabilidad: La version de internet Explorer se encuentra
desactualizada y cuenta con vulnerabilidades, permitiendo que un atacante remoto
aproveche las vulnerabilidades para ejecutar cédigo malicioso en el motor de
comando de los objetos de memoria del IE.*°

Solucion: Para corregir esta vulnerabilidad se deben instalar las siguientes
actualizaciones: KB4550964, KB4550905, KB4550951 y KB4550961.

e Vulnerabilidad alta: Visual Studio CVE-2010-3190

Descripcion de la vulnerabilidad: la ruta utilizada para cargar bibliotecas externas no
esta restringida de forma segura, permitiendo que un atacante aproveche esto y
engafie a un usuario para que abra una aplicacion MFC en un directorio que
contiene un dll malicioso ejecutando cédigo arbitrario.>°

49 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06 de
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/CVE-2020-0968
50 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06 de
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/CVE-2010-3190
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Solucién: Para corregir esta vulnerabilidad Microsoft ha lanzado un conjunto de
parches para Visual Studio .NET 2003, 20055 y 2008, asi como para visual C++
2005, 2008 y 2010.

7.4.3 Equipo Cliente Asistencial y Administrativo. A continuacion, se
describen cada una de las vulnerabilidades encontradas en los equipos
cliente asistencial y administrativo que impactan de manera negativa a la
clinica y la solucion para mitigar los riesgos.

e Vulnerabilidad critica: Version de Windows sin soporte

Descripcion de la vulnerabilidad: la version del sistema operativo (Windows 7) del
servidor ya no cuenta con soporte por parte de Microsoft eso implica que el
proveedor no lanzard nuevos parches de seguridad para el producto, permitiendo
gue un atacante aproveche las vulnerabilidades existentes para explotarlas y
atacarlas.

Solucion: Para corregir esta vulnerabilidad se debe actualizar el sistema operativo
a una version que sea soportada por Microsoft (Windows 10 en adelante).

Adicional a las vulnerabilidades mencionadas anteriormente encontradas por medio
de la herramienta de Pentesting NESSUS, se detectan por medio del levantamiento
de informacién las siguientes vulnerabilidades que impactan de manera negativa a
la Clinica:

e Laversion del Firewall Fortigate cuenta en la actualidad con unaversién
de FortiOS 5.6.9. Al validar las posibles vulnerabilidades para este tipo
de version se identifica el CVE-2018-13383 de criticidad Alta.

Descripcién de la vulnerabilidad: Una vulnerabilidad de desbordamiento de buffer
de almacenamiento dinamico en el portal web FortiOS SSL VPN puede provocar la
finalizacion del servicio web para los usuarios registrados o la posible ejecucion
remota de cddigo en FortiOS. Esto sucede cuando un usuario autenticado visita una
pagina web especificamente disefiada dando paso a una falla en el manejo
adecuado de los datos href de JavaScript que son intermediados por un servidor
proxy. Esto solo afecta al “modo web” SSL VPN (el modo tanel SSL VPN no se ve
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afectado), dando bases para un ataque de Denegacion de Servicio ejecutado por
codigo remoto. >t

Solucion: Para corregir esta vulnerabilidad se debe actualizar la version de FortiOS
por la que el fabricante sugiera estable y cuente con todos los parches de seguridad
actuales.

e LaClinicano cuentacon una politicade contrasefias seguras para HCE,
y para el acceso ala aplicacion através del servidor de terminal server.

Descripcién de la vulnerabilidad: Los posibles ataques en los que se pueden ver
comprometidas las credenciales de los usuarios son:

Ataques de Diccionario, que consisten en intentar autenticarse de forma continua a
los sistemas, tomando posibles contrasefias de una base de datos creada.
Ataques de Fuerza Bruta, utiliza la misma metodologia de un ataque de diccionario,
con la diferencia que este se genera dependiendo de la cantidad de posibles
combinaciones.

Solucién: Para corregir esta vulnerabilidad se debe implementar dentro del area de
Tl politicas de contrasefias seguras para cada una de las conexiones, algunas
sugerencias son: mayusculas, mindsculas, nUmeros, caracteres especiales y una
longitud considerable. Estas politicas deben ser de conocimiento y de caracter
obligatorio para todo el personal de la clinica.

e Algunas estaciones de trabajo no tienen aplicadas los KB descargadas
debido a que estos equipos no se reinician constantemente.

Descripcién de la vulnerabilidad: Al no aplicarse de forma pertinente los KB de
actualizacion en las maquinas de trabajo, hace que una vulnerabilidad esté activa
en el tiempo y pueda ser explotada.

Solucién: Para corregir esta vulnerabilidad se debe concientizar a todo el personal
de la clinica en reiniciar al menos una vez a la semana los computadores para

51 NIST. Base de datos nacional de vulnerabilidades. [Sitio web]. Colombia: [Consulta: 06 de
noviembre 2020]. Disponible en https://nvd.nist.gov/vuln/detail/CVE-2018-13383
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aplicar las actualizaciones descargadas, en caso de no ser posible reiniciar cuando
las actualizaciones muestren el aviso de instalacion.

e Los servidores que estdn expuestos a internet se encuentran en la
misma VLAN de los servidores internos (Bases de datos, historia clinica
electronica, aplicaciones, servidor de archivos, entre otros).

Descripcién de la vulnerabilidad: A través de vulnerabilidades que puedan presentar
estos servidores expuestos a internet, se pueden producir ataques de cédigo remoto
afectando a todos los servidores que estan en la misma VLAN, debido a que no
existe una barrera (Firewall) que impida el acceso a otros servidores no autorizados.

Solucién: Para corregir esta vulnerabilidad se debe segmentar de la red (VLANS),
gue separen los servidores que manejan informacion sensible de la red en general.

e La clinica no maneja guias de hardening para el alistamiento de
dispositivos nuevos en la red.

Descripcion de la vulnerabilidad: Al no existir guias de hardening para el alistamiento
de los dispositivos, no es posible asegurar que se cumplan buenas practicas como
deshabilitar protocolos inseguros, inhabilitar servicios que no se utilizan, eliminar
usuarios y contrasefias por defecto, entre otros, estas provocan vulnerabilidades
que pueden convertirse en ataques facilmente.

Soluciéon: Para corregir esta vulnerabilidad se deben implementar guias de
hardening y ser socializadas al equipo de trabajo de Tl 0 a quien pueda interesar.

e El usuario y la contrasefia es la misma para la conexion de la base de
datos (ODBC), adicional la informacién de esta configuracién no se
encuentra cifrada.

Descripcién de la vulnerabilidad: Esta vulnerabilidad es critica porque un atacante
puede obtener por medio de un sniffer (Wireshark), los datos de la conexién ODBC
gue viajan en texto plano desde el servidor terminal hacia la base de datos cada vez
gue se realiza un login a la aplicacion de historia clinica electrénica y con estos
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datos de conexién puede acceder al servidor al servidor donde se encuentra
almacenada la base de datos.

Solucion: Para corregir esta vulnerabilidad se debe implementar dentro del area de
Tl politicas de contrasefias seguras para la conexién a la base de datos, algunas
sugerencias son: mayusculas, mindsculas, nimeros, caracteres especiales y una
longitud considerable. Estas politicas deben ser de conocimiento y de caracter
obligatorio para todo el personal de Tl o que tiene acceso a la base de datos.
Adicional implementar un protocolo de comunicacion cifrado para que estas
credenciales no se visualicen en texto plano.

e Préstamo de usuarios para el ingreso a la aplicacién de Historia Clinica
Electronica entre los empleados.

Descripciéon de la vulnerabilidad: Esta mala practica coloca en riesgo la
confidencialidad e integridad de la informacion, debido a que no se puede tener un
control veridico en cuanto a consulta, modificacion o eliminacion de datos sensibles
y confidenciales. Un atacante puede recurrir a ataques de ingenieria social y realizar
modificacion o eliminacion en la informacion sin ser detectado.

Solucién: Para corregir esta vulnerabilidad se debe concientizar a todo el personal
de la clinica en los riesgos que conlleva esta mala practica, todos los ataques a los
gue puede estar expuesto los dispositivos de red y la confidencialidad, integridad y
disponibilidad de la informacion.
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8. CONCLUSIONES

Se puede concluir de acuerdo con lo analizado con la herramienta NESSUS que en
la clinica existen vulnerabilidades criticas, altas y medias que colocan en riesgo la
disponibilidad, integridad y confidencialidad de la informacion en su transmision por
los diferentes dispositivos de la red, lo que sugiere gran impacto en el negocio en
caso de ser explotada por un atacante.

Por medio de las vulnerabilidades encontradas en la clinica se logré realizar un
andlisis profundo y categorizar la amenaza de acuerdo con su criticidad e impacto.

Se observa por medio de la recoleccion de la informacion el desconocimiento de
procesos como politicas de contrasefias seguras, guias de Harding, segmentacién
de la red, politicas de reinicio de los dispositivos para aplicar actualizaciones por
parte del personal de Tl y empleados de la clinica.

Se evidencia con base a las vulnerabilidades encontradas en la clinica que pueden
ser explotadas por medio de ataques como intrusion y ejecucion de codigo
malicioso, denegacion de servicios, Spoofing IP e ingenieria social.

Se determino por medio de la herramienta NESSUS y la fase de levantamiento de
informacion sobre la metodologia PTES que cada una de las vulnerabilidades
encontradas es un vector de ataque y es posible que otorgue acceso a un atacante
a los diferentes dispositivos de red, informacién, servicios y procesos sensibles de
la clinica.
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9. RECOMENDACIONES

Se recomienda corregir la vulnerabilidad CVE-2016-0376 relacionada con el AIX
Java en la base de datos, la solucién consiste en ingresar al sitio web de IBM AIX'y
descargar la actualizacion de correccion segun la version utilizada.

Se recomienda corregir la vulnerabilidad CVE-2016-2180 relacionada con el AIX
SSL en la base de datos, la solucidn consiste en se debe descargar la actualizacion
correspondiente desde el sitio web de IBM AIX.

Se recomienda corregir la vulnerabilidad CVE-1999-0651 relacionada con la
ejecucion del servicio RLOGIN en la base de datos, la solucion consiste en
implementar un protocolo de comunicacién seguro como SSH.

Se recomienda corregir la vulnerabilidad relacionada con la version TLS 1.0, la
solucion consiste en habilitar la compatibilidad con TLS 1.2 y 1.3 y deshabilitar la
compatibilidad con TLS 1.0

Se recomienda corregir la vulnerabilidad relacionada con el Antivirus Kaspersky, la
solucion consiste en revisar que la licencia y las firmas del antivirus kaspersky se
encuentren activas y actualizadas y que todos los servicios se estén ejecutando
correctamente.

Se recomienda corregir la vulnerabilidad relacionada con la version del SQL Server,
la solucién consiste en actualizar a una version de Microsoft SQL Server que cuente
con soporte por parte del proveedor.

Se recomienda corregir la vulnerabilidad CVE-2020-0968 relacionada con la version
del Internet Explorer, la solucion consiste en instalar las siguientes actualizaciones:
KB4550964, KB4550905, KB4550951 y KB4550961.

Se recomienda corregir la vulnerabilidad CVE-2010-3190 relacionada con Visual
Studio, la solucién consiste en instalar un conjunto de parches para Visual Studio
.NET 2003, 20055 y 2008, asi como para visual C++ 2005, 2008 y 2010 que lanzo
Microsoft.

90



Se recomienda corregir la vulnerabilidad relacionada con Windows 7, la solucion
consiste en actualizar el sistema operativo a una version que sea soportada por
Microsoft (Windows 10 en adelante).

Se recomienda corregir la vulnerabilidad CVE-2018-13383 relacionada con la
version del Firewall Fortigate, la solucion consiste en actualizar la version de FortiOS
por la que el fabricante sugiera estable y cuente con todos los parches de seguridad
actuales.

Se recomienda implementar dentro del area de Tl politicas de contrasefias seguras
para cada una de las conexiones, algunas sugerencias son: mayusculas,
mindsculas, numeros, caracteres especiales y una longitud considerable. Estas
politicas deben ser de conocimiento y de caracter obligatorio para todo el personal
de la clinica.

Se recomienda concientizar a todo el personal de la clinica en reiniciar al menos
una vez a la semana los computadores para aplicar las actualizaciones
descargadas, en caso de no ser posible reiniciar cuando las actualizaciones
muestren el aviso de instalacion.

Se recomienda segmentar de la red (VLANS), que separen los servidores que
manejan informacion sensible de la red en general.

Se recomienda implementar guias de hardening y ser socializadas al equipo de
trabajo de Tl 0 a quien pueda interesar.

Se recomienda implementar dentro del area de TI politicas de contrasefias seguras
para la conexion a la base de datos, algunas sugerencias son: mayusculas,
mindsculas, nimeros, caracteres especiales y una longitud considerable. Estas
politicas deben ser de conocimiento y de caracter obligatorio para todo el personal
de Tl o que tiene acceso a la base de datos. Adicional implementar un protocolo de
comunicacioén cifrado para que estas credenciales no se visualicen en texto plano.

Se recomienda concientizar a todo el personal de la clinica en los riesgos que
conlleva esta mala practica, todos los ataques a los que puede estar expuesto los
dispositivos de red y la confidencialidad, integridad y disponibilidad de la
informacion.
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ANEXOS

Entrega del proyecto e informe técnico a la Jefe de Sistemas de la Clinica Medellin

llustracidon 59. Entrega del proyecto e informe técnico a la Jefe de Sistemas de la
Clinica Medellin

Fuente: elaboracion propia.
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llustracién 60. Acta de entrega del proyecto e informe técnico a la Jefe de
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