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GLOSARIO

Amenaza: Circunstancia que puede ocurrir en cualquier momento y que puede
generar indisponibilidad de los sistemas, mal funcionamiento o pérdida de
informacion. ?

Andlisis: Distincibn y separacion de las partes de algo para conocer su
composicion.?

Confidencialidad: Significa que la informacion solo esta disponible para los
usuarios autorizados para disponer y trabajar sobre ella.®

CSIRT: Grupo de expertos en seguridad informatica, encargados de realizar
monitoreo y andlisis de incidentes de seguridad y responder de manera oportuna a
ellas.*

Disefio: Definicién de la arquitectura tecnoldgica, junto con la descripcion detallada
de los requisitos de los componentes del sistema.®

Disponibilidad: Significa que la informacion esta disponible en todo momento para
los usuarios autorizados.®

Implementacion: Es la realizacion de procesos y desarrollo de estructuras en un
sistema.”’

lINCIBE. «Glosario de términos de ciberseguridad.» 2016. [en linea] (https://www.incibe.es/protege-tu-
empresa/guias/glosario-terminos-ciberseguridadguia-aproximacion-el-empresario).

2lbid P 9

3lbid P 17

“Centro Criptografico Nacional. «Guia de Creacién de un CERT/CSIRT.» 2011. [en linea] https://www.ccn-
cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-
Guia_Creacion_CERT-CSIRT.pdf.

Slbid P 33

blbid P 21

"Ibid P 24
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Incidente de seguridad: Cualquier evento o suceso que afecta los activos de
informacion de la entidad.®

Infraestructura: Conjunto de hardware y software sobre el cual funcionan los
servicios de una organizacion.®

Integridad: Significa que la informacion no ha sido modificada ni parcial ni
totalmente y que se mantiene control de los usuarios que pueden modificar la
informacién.©

Politicas de seguridad de la informacién: Conjunto de reglas o directrices
establecidas e implementadas para determinar el rumbo y funcionamiento de los
sistemas de informaciéon de una organizacion.t

Proactivo: Defensa que se efectia antes de cualquier ataque informatico,
buscando prevenir dafios a la infraestructura.!?

Reactivo: Defensa que se efectla durante o cuando el ataque informético ya ha
ocurrido y tratar de solucionarlo.!3

Riesgo informético: Se define como toda accion que puede afectar un sistema
informatico, en cualquier momento, ya sea por vulnerabilidades del sistema o
aplicaciones, configuraciones mal aplicadas o por amenazas internas o externas.*

Seguridad informética: Se define como cualquier procedimiento que impida la
ejecucion de procesos que han sido autorizados sobre un sistema.'®

8INCIBE. «Glosario de términos de ciberseguridad.» 2016. (https://www.incibe.es/protege-tu-empresa/guias/glosario-
terminos-ciberseguridadguia-aproximacion-el-empresario).

°Centro  Criptografico  Nacional. «Guia de Creaciébn de un CERT/CSIRT.» 2011. https://www.ccn-
cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-
Guia_Creacion_CERT-CSIRT.pdf.

Olbid P 25

Hlbid P 33

2Centro Criptografico Nacional. «Guia de Creacion de un CERT/CSIRT.» 2011. [en linea] https://www.ccn-
cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-
Guia_Creacion_CERT-CSIRT.pdf.

Blbid P 25

Ibid P 29

BUniversidad Internacional de Valencia. «¢Qué es la seguridad informatica y como puede ayudarme?» 2020. [en linea]
https://www.universidadviu.com/co/actualidad/nuestros-expertos/que-es-la-seguridad-informatica-y-como-puede-ayudarme.
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RESUMEN

El siguiente proyecto aplicado establece la delimitacion técnica de un CSIRT como
medio de analisis y respuesta ante los ataques y vulnerabilidades informaticas que
se presenten dentro de la comunidad de entidades que atiende la empresa
Cibersecurity de Colombia LTDA, de forma reactiva y proactiva, ayudando a las
entidades a aplicar estrategias y métodos para detectar, mitigar y eliminar las
amenazas, aplicar manuales de operacion y procedimientos que permitan servir de
apoyo para ante incidentes o amenazas de seguridad informatica, detectando y/o
realizando las correcciones y reparaciones del sistema a las que haya lugar.

El proyecto incluye en su primera parte, la documentacion de todo el proceso técnico
del CSIRT iniciando por las consideraciones necesarias para su funcionamiento,
normas legales, politicas de seguridad informética, servicios vitales de operacion,
nivel de prestacion de los servicios, procedimientos de analisis, monitoreo y reporte,
métricas de evaluacion de los ANS (acuerdos de nivel de servicio), criterios de
evaluacion y clasificacion de incidentes, estructura jerarquica con que debe contar
el CSIRT, tipos de herramientas de software necesarias y se finaliza con la
identificacion de hardware e infraestructura con que puede trabajar el CSIRT.

En la segunda parte, se realizan laboratorios bajo maquinas virtuales para identificar
el funcionamiento en conjunto de las herramientas seleccionadas y la forma de
aplicar salvaguardas ante incidentes o0 amenazas de seguridad informatica.

Entre los resultados obtenidos, se espera contar al terminar el proyecto con una
guia completa para el funcionamiento de un CSIRT, con sus correspondientes
requisitos para una futura implementacion y puesta en marcha, ademas de pruebas
de funcionamiento que demuestren su efectividad.

PALABRAS CLAVE: Andlisis, Amenaza, CSIRT, Incidente de seguridad, Principios
de seguridad informatica.
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ABSTRACT

The following applied project establishes the technical delimitation of a CSIRT as a
means of analysis and response to attacks and computer vulnerabilities that occur
within the community of entities served by the company Cibersecurity de Colombia
LTDA, reactively and proactively, helping the entities to apply strategies and
methods to detect, mitigate and eliminate threats, apply operation manuals and
procedures that allow to serve as support for incidents or computer security threats,
detecting and / or carrying out corrections and repairs of the system to which there
are place.

The project includes in its first part, the documentation of the entire technical process
of the CSIRT starting with the considerations necessary for its operation, legal
regulations, IT security policies, vital operating services, level of service provision,
analysis procedures, monitoring and reporting, evaluation metrics of the ANS
(service level agreements), evaluation criteria and classification of incidents,
hierarchical structure that the CSIRT must have, types of necessary software tools
and ends with the identification of hardware and infrastructure that the CSIRT can
work with.

In the second part, laboratories are carried out under virtual machines to identify the
overall operation of the selected tools and how to apply safeguards against incidents
or computer security threats.

Among the results obtained, it is expected to have at the end of the project a
complete guide for the operation of a CSIRT, with its corresponding requirements
for future implementation and commissioning, as well as operational tests that
demonstrate its effectiveness.

KEY WORDS: Analysis, Threat, CSIRT, Security Incident, Computer Security
Principles.
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INTRODUCCION

En el presente trabajo se realiza el analisis del disefio técnico para el desarrollo de
un CSIRT para la empresa Cibersecurity de Colombia LTDA, identificando sus
componentes, estructura e infraestructura necesaria para funcionar al igual que el
personal que es requerido para brindar un 6ptimo nivel de servicio, ante las
amenazas de seguridad informatica y de seguridad de la informacion a las que
puedan estar sometidas las entidades a las cuales les brinda sus servicios.

Se fundamenta en la necesidad de crear un centro especializado de atencion a
incidentes de seguridad informatica en Colombia, debido al aumento
desproporcionado de los ataques informaticos a los que se han venido enfrentado
las entidades tanto publicas como privadas a nivel nacional, durante los primeros 6
meses del 2020 se detectaron 6.340 casos mas de phishing con respecto al 2019
lo que implica un aumento del 640% y en casos de malware el aumento fue de
125% en lo que respecta a suplantacion de paginas web fueron reportados 2103
casos'® y aunque existen sistemas CSIRT en el pais para control de estos
incidentes, es necesario contar con mas sistemas de proteccion debido al nimero
de ataques?'’, entre sus objetivos se establecen la delimitacién tecnolégica de un
CSIRT funcional, con procesos y procedimientos claros para su funcionamiento, la
seleccion de las herramientas tecnoldgicas necesarias para los andlisis de
seguridad y respuesta con los que se trabajaran, desarrollo de los acuerdos de nivel
de servicios entre otros.

En las siguientes paginas se encontrara la relacion detallada de los elementos
necesarios para el funcionamiento de un CSIRT, abarcando no solo el aspecto
técnico, sino también legal, humano y légico a nivel del software que se puede
utilizar para la identificacién de amenazas y su respuesta, ya sea de tipo reactiva o
proactiva.

18yvanguardia. «Los delitos cibernéticos se dispararon en Colombia durante la pandemia.» 20220. [en linea]
https://www.vanguardia.com/area-metropolitana/bucaramanga/los-delitos-ciberneticos-se-dispararon-en-colombia-durante-
la-pandemia-KJ2685268.

YLatinPyme. «SEGURIDAD INFORMATICA EN COLOMBIA POR BUEN CAMINO.» 2020. [en linea]
https://www.latinpymes.com/?p=4507.
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1. DEFINICION DEL PROBLEMA

1.1. Antecedentes del problema.

Dado el aumento de los ataques informaticos ocurridos en el pais durante el dltimo
afo, donde se registraron mas de 40 billones de intentos de ciberataques tanto a
entidades publicas como privadas en 2019 y dentro de los cuales se ha detectado
la masificacion de ataques con software malicioso por medio de correo electronico
bajo la modalidad de Phishing?8, para el afio 2019, la policia nacional recibié un total
de 28.827 registros de ataques informético a través de los canales de atencion a
ciudadanos y empresas, los atagues informaticos mas comunes en el pais son
Phishing con un 42%, suplantacion de identidad con un 28%, malware con 14% y
fraudes en medios de pago con el 16%, esto representa un aumento del 54% en
ataques en comparacion al 2018 en donde se atendieron 8.363 casos, por otra
parte, uno de los delitos informaticos mas denunciados en el pais es el hurto a través
de medios informéticos con 31.058 casos reportados seguido por la violacion de
datos personales con 8.037 casos, acceso abusivo a sistemas informaticos con
7.994 casos y transferencia de activos no consentido con 3.425 casos.

Las ciudades con mayor numero de ataques son Bogoté con 5.308 casos, Cali con
1.190 casos, Medellin con 1.186 casos'®, para el afio 2014 el 92% de incidentes
cibernéticos reportados a la policia nacional estaban destinados a las personas del
comun, mientras que los afios 2015 y 2016 fue de 63% y 57% respectivamente,
mientras que los incidentes cibernéticos a entidades privadas o publicas aumenté
de 5% al 28%, esto indica un aumento marcado de ataques a las entidades debido
a que los cibercriminales comprendieron que era mejor a nivel de ganancias realizar
un ataque mas sofisticado, con mayor grado de conocimientos informaticos que un
atague mas simple pero poco productivo a personas del comn.?°

Es de resaltar que, aunque existen varias entidades publicas y privadas efectuando
monitoreo y atenciéon de incidentes cibernéticos?! Colombia todavia no esta
preparada para detectar un ataque de forma oportuna y enfrentar la avalancha de
ciberdelitos que se presentan a diario y es necesario contar con mas empresas que
desarrollen métodos efectivos de deteccién y control.

18E| tiempo.com. «Colombia sufrié 42 billones de intentos de ciberatagques en 3 meses.» 2019. [en linea]
https://lwww.eltiempo.com/tecnosfera/novedades-tecnologia/colombia-sufrio-42-billones-de-intentos-de-ciberataques-en-3-
meses-413666.

Bccit.org.co. «Tendencia de cibercrimen en Colombia 2019 -2020.» 2020. [en linea] https://www.ccit.org.co/wp-
content/uploads/informe-tendencias-cibercrimen_compressed-3.pdf.

Dcaivirtual.policia.gov.co. «Amenazas del cibercrimen en Colombia 2016 -2017.» 2017. [en linea]
https://caivirtual.policia.gov.co/sites/default/files/informe_amenazas_de_cibercrimen_en_colombia_2016_-_2017.pdf.
Zgobierno  digital. «ENTRA EN  OPERACION EL CSIRT DE GOBIERNO.» 2018. [en linea]
https://gobiernodigital.mintic.gov.co/portal/Noticias/77743:Entra-en-operacion-el-CSIRT-de-Gobierno.
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La empresa Cibersecurity de Colombia LTDA, como una organizacion que presta
servicios de seguridad para la proteccién de informacion en el territorio nacional a
entidades tanto privadas como publicas y en su afan de garantizar la seguridad de
la informacion de sus clientes, esta interesado en la creacion de un centro de
respuesta a incidentes cibernéticos CSIRT para responder oportunamente a los
incidentes ocurridos y también para poder efectuar control de vulnerabilidades.

1.2. Formulacién del problema.

Actualmente la empresa Cibersecurity de Colombia LTDA no cuenta con la
plataforma tecnolégica ni la infraestructura necesaria para la implementacion de un
CSIRT, lo que no le ha permitido prestar este servicio a sus clientes, ya sea de forma
reactiva o proactiva, lo cual a su vez ha generado la no mitigacién y control de las
vulnerabilidades de seguridad presentes en las organizaciones y ha causado que la
empresa deba enfrentar un aumento significado en los ataques informéticos a sus
clientes por fallas de seguridad que se podrian evitar.

Teniendo en cuenta lo anterior se plantea la siguiente pregunta como eje tematico
del proyecto ¢ Como elaborar el disefio técnico funcional de un CSIRT, que permita
la gestion de incidentes cibernéticos para la empresa Cibersecurity de Colombia
LTDA a partir del uso de la infraestructura tecnoldgica y herramientas logicas
necesarias?
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2. JUSTIFICACION

Debido al aumento de los ataques informaticos y constantes vulnerabilidades
presentes en los sistemas de las organizaciones clientes de la empresa
Cibersecurity de Colombia LTDA, la falta de un sistema que permita responder
oportunamente a estas demandas constantes de seguridad y la necesidad inherente
de proteger la informacién, se hace indispensable que la empresa empiece a
desarrollar un plan de trabajo para la creacion de un equipo de respuesta a
incidentes de seguridad (CSIRT) con la capacidad de detectar ataques cibernéticos
en tiempo real y que brinde herramientas de monitoreo y control para todas las
entidades a nivel pais.

Esto con el fin de ampliar la capacidad de reaccion y disminuir el tiempo de
respuesta ante un eventual ataque, que pudiera afectar las infraestructuras criticas
cibernéticas de cada organizacion teniendo en cuenta que son sistemas
fundamentales para la operacion de las entidades y que pueden afectar la
integridad, confidencialidad y/o disponibilidad de la informacién y/o que puedan
hacer que los sistemas queden inutilizados, entre estos servicios se destacan,
servidores, servidores de archivos, controladores de dominio, copias de respaldo de
los sistemas, bases de datos y procesos del Core de negocios entre otros.
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3. OBJETIVOS

3.1. Objetivo general.

Realizar el disefio técnico de un CSIRT que permita efectuar un oportuno analisis y
respuesta ante incidentes cibernéticos, a través del uso de infraestructura
tecnologica y herramientas logicas dentro de la empresa Cibersecurity de Colombia
LTDA.

3.2. Objetivos especificos.

Establecer los lineamientos de operacion de un CISRT que permita garantizar la
gestién de los incidentes de seguridad Informatica presentados.

Establecer las métricas de evaluacion de los posibles incidentes identificados por el
CSIRT y establecer controles para una adecuada gestion.

Proponer una estructura operativa y una infraestructura funcional que permita
abordar las actividades propias del CSIRT.

Disefiar ambientes controlados con una propuesta de arquitectura funcional para el
desarrollo de actividades de monitoreo y control por parte del CSIRT.
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4. MARCO REFERENCIAL

El presente proyecto esta enfocado en establecer el disefio técnico de un CSIRT
mediante el analisis de las necesidades propias de la empresa Cibersecurity de
Colombia LTDA y el desarrollo de los diferentes procesos para el funcionamiento
del centro de control de incidentes.

4.1. Marco teodrico.

Una vez establecido la propuesta de trabajo, se tomaron algunos articulos y trabajos
como referencia al proceso de disefio técnico de un CSIRT, los cuales se relacionan
a continuacion:

Hoy en dia la seguridad de la informacién es un aspecto fundamental en todas las
areas de la informatica, por lo que es de vital importancia establecer centros de
control de amenazas y crear las condiciones de confianza para el uso de las
tecnologias de la informacion en el pais, es por esto que desde el afio 2008 el
ministerio de las comunicaciones (en aquel entonces) empez6 a disefiar el
programa de implementacién de un CSIRT, tal como se plantea en el documento
“disefio de un CSIRT de Colombia para la estrategia de gobierno en linea”??
desarrollado por el area de investigacion y planeaciéon, esto demuestra el interés
gubernamental por establecer métodos de control y prevencion a nivel pais para
defenderse de forma proactiva y reactiva ante ataques a las infraestructuras criticas
cibernéticas, para el afio 2018 entr6 en funcionamiento el CSIRT disefiado e
implementado por Colombia dirigido por la Policia Nacional en un complejo
custodiado llamado C4 (Centro de Comando, Control, Comunicaciones y Cémputo),
otras entidades que también hacen parte del sistema de monitoreo de la seguridad
cibernética en el pais son: el Grupo de Respuesta a Emergencias Cibernéticas de
Colombia (ColCERT), el Comando Conjunto Cibernético (CCOC), el Centro
Cibernético Policial (CCP), el CSIRT de la Policia Nacional y el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC), su campo de accién
empezd sobre 144 entidades de orden nacional.?®

En el afio 2016 Colombia adopta su segunda politica de seguridad cibernética, en
donde busca fortalecer las capacidades de defensa por parte del estado ante
ciberataques, bajo esta nueva politica se crea el rol del coordinador nacional de
seguridad digital, este rol esta bajo el control de la presidencia de la republica, se

22 Ministerio de comunicaciones de Colombia. «Seguridad y privacidad de la informacién.» 2016. [en linea]
https://lwww.mintic.gov.co/gestionti/615/articles-5482_G8_Controles_Seguridad.pdf.

Zgobierno  digital. «ENTRA EN  OPERACION EL CSIRT DE GOBIERNO.» 2018. [en linea]
https://gobiernodigital.mintic.gov.co/portal/Noticias/77743:Entra-en-operacion-el-CSIRT-de-Gobierno.
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crea el comité de seguridad digital y se agrega la politica de ciberseguridad como
parte de las operaciones estratégicas de las entidades tanto publicas como
privadas.?*

A nivel de Suramérica se destaca el BA-CSIRT de Argentina como un centro de
control ante incidentes cibernéticos enfocado a los usuarios y al gobierno de la
ciudad de Buenos Aires, brindando servicios proactivos y reactivos ademas de
capacitaciones al publico en general. 2°

En Peru, el PECERT o Equipo de Respuesta ante Incidentes de Seguridad Digital
Nacional creado bajo resolucién ministerial RM 360-2009-PCM, sus funciones son
las de coordinar en todas las entidades publicas nacionales de Pera las actividades
de prevencion, manejo, deteccion, actualizacion y recopilacion de datos ademas de
la puesta en marcha de soluciones ante los incidentes de ciberseguridad
detectados, debe asesorar a las entidades sobre herramientas, procesos,
procedimientos y técnicas de proteccion, debe servir como eje central de los
reportes de ciber incidentes reportados y facilitar el acceso a esta informacion por
parte de cualquier entidad ademéas de emitir informacién y alertas que ayuden a
mitigar los incidentes de seguridad.?®

En Uruguay, CERTuy o Centro Nacional de Respuesta a Incidentes de Seguridad
Informatica del Uruguay, su funcion es la proteccion de la infraestructura critica de
del pais, entre sus objetivos se destacan el centralizar, optimizar y coordinar los
procesos de respuesta a los incidentes de ciber seguridad detectados. Fue creado
bajo la ley No0.18362 del 6 de octubre de 2008, Articulo 73, el cual crea
especificamente el "Centro Nacional de Respuesta a Incidentes de Seguridad
Informatica" 2’

En Bolivia, se establecié en el afio 2017 la ley de estrategia nacional de seguridad
cibernética del pais, y bajo el decreto Supremo N.° 2514 de septiembre de 2015
se crea la Agencia de Gobierno Electronico y Tecnologias de Informacion y
comunicacién (AGETIC) cuya funcion principal es la implementacion de las TIC y e-
gobierno en el pais, por otra parte bajo el mismo Decreto Supremo, se crea el Centro
de Gestion de Incidentes Informaticos (CGIl) para proteger los activos de

2BID - OEA. «RIESGOS, AVANCES Y EL CAMINO A SEGUIR EN AMERICA LATINA Y EL CARIBE .» 2020. [en linea]
https://publications.iadb.org/publications/spanish/document/Reporte-Ciberseguridad-2020-riesgos-avances-y-el-camino-a-
seguir-en-America-Latina-y-el-Caribe.pdf.

BBA-CSIRT. «¢,QUE ES BA-CSIRT?» 2020. [en linea] https://www.ba-csirt.gob.ar/index.php?u=quienes-somos.

BPECERT. «¢Que es el PECERT?» 2020. [En linea] https://www.pecert.gob.pe/index.php/acerca-de-nosotros/que-es-el-pe-
cert.

2’Centro Nacional de Respuesta a Incidentes de Seguridad Informatica. «gub.uy.» 2020. [en Linea] https://www.gub.uy/centro-
nacional-respuesta-incidentes-seguridad-informatica/comunicacion/publicaciones/que-es-el-certuy.
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informacion criticos, responder ante los ciberataques detectados y generar
conciencia sobre la seguridad informatica, a pesar de todo esto, Bolivia no cuenta
con una legislacion fuerte y especifica sobre proteccion de datos y/o seguridad de
la informacién.?®

A nivel de Latinoamérica se destacan la reciente implementacién del CSIRT de
LACNIC (Registro de Direcciones de Internet de América Latina y Caribe), que entro
en operaciones en 2020, su funcién es servir como un hub para la coordinacion de
respuestas ante incidentes cibernéticos en América latina y el caribe brindando la
experiencia adquirida durando 5 afios por el WARP (Warning, Advice and Reporting
Point) cuya funcion era ser un grupo especializado en incidentes de seguridad, en
este tiempo logro la capacitacion de 800 profesionales en el area de la seguridad
informatica y atendid mas de 600 incidentes de seguridad en América latina y el
caribe. 2°

LACNIC debido a su funcion y experiencia en la region ha ingresado a formar parte
de las entidades de nivel mundial con mayor renombre en el campo de la seguridad
informatica.3®

Bajo el modelo de la Alianza del pacifico, el 19 de mayo de 2019, ColcERT (Grupo
de Respuesta a Emergencias Cibernéticas de Colombia) desarrollo y lanzo el
proyecto MISP (Malware Information Sharing Platform), plataforma de intercambio
de informacién de amenazas cibernéticas en conjunto con la OEA, el punto central
de esta red esta bajo gestion del CSIRT Américas de la OEA quien es el encargado
de recibir y entregar informacion a los CSIRT nacionales, los cuales reciben
informacion a su vez de los CSIRT sectoriales.!

A nivel mundial los CSIRT mas importantes son:

FIRST: nace en 1990 para resolver el inconveniente de comunicacion y falta de
estandarizacion entre los diferentes CSIRT del mundo, su funcién es reunir la mayor
cantidad de CSIRT de forma que se pueda lograr un internet seguro y confiable para

2BID - OEA. «RIESGOS, AVANCES Y EL CAMINO A SEGUIR EN AMERICA LATINA Y EL CARIBE .» 2020. [en linea]
https://publications.iadb.org/publications/spanish/document/Reporte-Ciberseguridad-2020-riesgos-avances-y-el-camino-a-
seguir-en-America-Latina-y-el-Caribe.pdf.

2L acnic. «LACNIC anuncia la constitucion de su CSIRT.» 2020. [en linea] https://www.lacnic.net/4463/1/lacnic/lacnic-anuncia-
la-constitucion-de-su-csirt.

lbid P 1

SIASOBANCARIA. «Alianza del pacifico: fomentando la seguridad digital a através de la cooperacion.» 2019. [en linea]
https://www.csirtasobancaria.com/sala-de-prensa/alianza-del-pacifico-fomentando-la-seguridad-digital-a-atraves-de-la-
cooperacion.
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todos, la organizacion FIRST proporciona recursos, plataformas, herramientas y
medios para que los CSIRT puedan colaborar de forma eficiente, teniendo en cuenta
su ambito global, también brinda capacitacién y un conjunto de politicas a aplicar
libremente para lograr una mayor madurez a la hora de enfrentar ciberataques.®?

FIRTS cuenta con 566 equipos CSIRT reconocidos, a nivel Colombia se encuentran
los CSIRT: BS-CSIRT Centro operativo de ciberseguridad B-SECURE, C-DOC
Centro de Operaciones de Defensa Cibernética, CGCSD Centro de Gobierno de
Ciberseguridad y Seguridad Digital, el Grupo Evolution Technologies CGCSD,
CSIRT Asobancaria CSIRT Financiero Asobancaria, CSIRT Olimpia equipo de
respuesta a incidentes de seguridad informatica de olimpia digital, CSIRT-CCIT
Equipo de Respuesta a Incidentes de Seguridad Informéatica de la Céamara
Colombiana de Informatica y Telecomunicaciones, CSIRT-ETB Equipo de
Respuesta a Incidentes de Seguridad Informética - Empresa de
Telecomunicaciones de Bogotd S.A. ESP, CSIRT-MOC Newnet Equipo de
respuesta a incidentes de seguridad informética de NewNet, CSIRTPONAL Equipo
de Respuesta Incidente de Seguridad Informatica de la Policia Nacional de
Colombia, CSVD-A3Sec CSVD-A3Sec, DigiCSIRT Equipo de respuesta a
incidentes de seguridad informatica de DigiSOC entre otros.33

ENISA: European Union Agency For Cybersecurity, nace en 2004, siendo su sede
principal Heraklion (Grecia), su funcidn es ayudar a los paises de la union europea
en la atencion, solucién y prevencion a incidentes de seguridad informatica, también
ofrece asesoramiento a entidades publicas y privadas de la UE, incluyendo
organizar ejercicios de gestion de crisis, fomentar la cooperacion entre los distintos
CSIRT, contribuir al desarrollo de mejores estrategias de ciberseguridad, también
forma parte activa en la elaboracién de las politicas y leyes de la unién europea
sobre seguridad informatica y de las redes.3*

INCIBE: Instituto Nacional de Ciberseguridad de Espafia, es una organizacién que
depende directamente del Ministerio de Asuntos Econdémicos y Transformacion
Digital de Espafia, es considerada un referente en temas de ciberseguridad y
trasformacion digital, cuenta con el INCIBE-CERT como centro de respuesta a
incidentes de seguridad tanto para ciudadanos como para entidades, su mision es
mejorar la seguridad, la confianza y la proteccion de la informacion desde la
seguridad informatica.3®

32FIRST. «FIRST History.» 2020. [en linea] https://www.first.org/about/history.

BFIRST. «FIRST Teams.» 2020. [en linea] https://www.first.org/members/teams/.

34europa.eu. «gencia de la Unién Europea para la Ciberseguridad (ENISA).» 2019. [en linea] https://europa.eu/european-
union/about-eu/agencies/enisa_es.

%Instituto Nacional de Ciberseguridad. «Que es INCIBE.» 2019. [en linea] https://www.incibe.es/que-es-incibe.
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4.2. Marco conceptual.

Como se ha venido mencionando, la gestion de incidentes de seguridad esta
conformada por CSIRT sectorizados dentro de cada pais, lo que permite que los
esfuerzos requeridos para gestionar un incidente sean enfocados a un éarea
especifica, se pueden establecer diferentes CSIRT segun su area de enfoque:

CSIRT para pymes: Presta servicios de seguridad de la informacion y asesoria a
empresas pequefias 0 emergentes que no tienen capacidad de crear sus propios
CSIRT.36

CSIRT para entidades de educacion: Disefiado para prestar servicios a las
universidades, a sus campus virtuales y centros de desarrollo e investigacion, su
tamafo puede varias dependiendo del conjunto de instituciones que abarque siendo
una o varias instituciones a la vez.3’

CSIRT comercial: Disefiado para brindar servicios a empresas prestadoras de
servicios comerciales, se presta el servicio a cambio de una contra prestacion, se
establece una relacibn mediante convenios llamados acuerdos de nivel de
servicios.®®

CSIRT de infraestructuras criticas: Disefiados para la proteccién de los activos
de informacion vitales para una nacién, no se hace distincion entre operadores
publicos o privados o su area productiva, como son de distintos sectores, mas de
un CSIRT puede ofrecer servicios por lo que es importante establecer protocolos de
comunicacion entre todos los equipos relacionados.3°

CSIRT nacionales: Se encarga de la coordinacion nacional y de puente ante
organizaciones internacionales para la defensa de incidentes de ciberseguridad.*®

CSIRT de proveedores: Son CSIRT destinados a la prestacion de servicios de
productos especificos.*!

360OEA. «Buenas Practicas para establecer un CSIRT nacional.» 2016. [en linea]
https://lwww.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf.

*Ibid P 15

*Ibid P 15

*Ibid P 15

“Olbid P 15

“bid P 15
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CSIRT gubernamentales: Estan destinados a la proteccion de las entidades
publicas de una nacion, protegiendo tanto la infraestructura como los servicios que
se prestan a los ciudadanos, estos CSIRT se adaptan a las necesidades nacionales,
regionales o locales.*?

CSIRT del sector militar: Encargados de la seguridad cibernética de las entidades
militares de una nacién, deben contar con conocimiento especifico de TIC para uso
militar.43

4.3. Marco histérico.

En este apartado se presentard una breve descripcion de los ataques informéticos
mas importantes de los dltimos afios y una recopilacion de las amenazas mas
importantes a nivel de ciberseguridad.

Ataques informéaticos en los ultimos afos.

Wikileaks: En 2010 a través de la pagina WikiLeaks fueron publicados mas de
240.000 telegramas diplomaticos entre 250 embajadas de Estados Unidos y el
Departamento de Estado de este pais, exponiendo informacién confidencial del
gobierno de Estados Unidos y sus actividades.**

Sony PlayStation Network: En 2011 debido a una brecha de seguridad de los
servidores de Sony, fueron expuestos los datos personales y posiblemente
bancarios de cerca de 77 millones de usuarios de este sistema de compra online.*®

Stuxnet: Fue un cédigo malicioso que afecto a la industria nuclear de Iran, este
codigo tomé control de algunos sistemas de las plantas nucleares del pais, fue tan
sigiloso que solo fue posible neutralizarlo un afio después.*®

“20EA. «Buenas Practicas para establecer un CSIRT nacional.» 2016. [en linea]
https://lwww.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf.

“lbid P 1

4“Computing. «Los 10 ciberataques mas grandes de la década.» 2020. [en linea]
https://www.computing.es/seguridad/noticias/1116703002501/10-ciberataques-mas-grandes-de-decada.1.html.

“bid P 1

“|T Masters MAG. «Ciberataques que marcaron esta década.» 2019. [en linea] https://itmastersmag.com/noticias-
analisis/ciberataques-que-marcaron-esta-decada/.
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CtiBank: En 2011el banco informo de un ataque cibernético que comprometio las
cuentas bancarias de 200.000 usuarios, los atacantes lograron acceso a la
informacion personal de los usuarios incluyendo niumeros de cuentas, numeros de
tarjetas y nimeros de seguro social.*’

Dropbox: En 2012 el gigante de almacenamiento en la nube sufrié un ataque que
dejo expuestos los correos de sus usuarios, pero hasta el 2016 se conocio que
también las contrasefas de estos usuarios fueron robadas, en total fueron cerca de
68 millones de usuarios los afectados.*®

Mirai: En 2016 el programa maligno Mirai ataco routers, cadmaras IP y grabadoras
digitales del proveedor de servicios Dyn esto causo un ataque de denegacién de
servicios masivos, afecto servicios como Twitter, PayPal, PlayStation entre otros.*

Amenazas a nivel de ciberseguridad.

Phishing: Los ataques de suplantacién de identidad son muy comunes hoy en dia,
su modo de operacion radica en el envio masivo de correos electronicos falsos,
estos correos tienen la apariencia de ser correos legitimos para que los usuarios no
duden en abrirlos y diligenciar los datos que son solicitados, en otros casos se
descarga al equipo software malicioso que permite a un atacante recopilar la
informacion del usuario.>

MitM: Ataque del Hombre en el Medio, consiste en interceptar la comunicacion entre
dos fuentes, de esta forma el atacante puede capturar los datos e informacion
enviados por el canal.>!

DoS: Ataques de denegacion de servicios: Estos ataques consisten en realizar
multiples solicitudes a un recurso (servidor) de esta forma se sobrepasa la
capacidad del recurso para responder a las peticiones y el servicio es puesto fuera
de servicio.>?

4T Masters MAG. «Ciberataques que marcaron esta década.» 2019. [en linea] https://itmastersmag.com/noticias-
analisis/ciberataques-que-marcaron-esta-decada/.

“8Computing. «Los 10 ciberataques mas grandes de la década.» 2020. [en linea]
https://www.computing.es/seguridad/noticias/1116703002501/10-ciberataques-mas-grandes-de-decada.1.html.

“IT Masters MAG. «Ciberataques que marcaron esta década.» 2019. [en linea] https://itmastersmag.com/noticias-
analisis/ciberataques-que-marcaron-esta-decada/.

*0Infocyte. «Cybersecurity 101: Intro to the Top 10 Common Types of Cybersecurity Attacks.» 2021. [en linea]
https://www.infocyte.com/es/blog/2019/05/01/cybersecurity-101-intro-to-the-top-10-common-types-of-cyber-security-attacks/.
Sbid P 1

2lbid P 1
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SQL Injection: Este tipo de ataque consiste en insertar codigo arbitrario en una
consulta legitima de SQL que no ha sido debidamente optimizada, de esta forma el
atacante obtiene informacion relevante para un atague mayor o para ingresar a los
datos almacenados en las tablas de la base de datos.®3

Explotacion de dia 0: Consiste en explotar una vulnerabilidad que no ha sido
reportada o que fue reportada pero aiin no cuenta con un parche de seguridad para
solucionarla por lo que estos ataques solo pueden ser prevenidos por una
supervision constante.>

Rootkits: Se alojan dentro de software legal, al descargarse al equipo, se instala
automéaticamente y permanece en estado inactivo hasta que el atacante envia una
instruccion para activarlo, una vez activo permite el acceso a la informacion
contenida en el equipo.®®

4.4. Marco legal.

Para el disefio del CSIRT se tomaron en cuenta las normas y leyes siguientes para
determinar el marco legal a aplicar.

Laley 1273 de 2009 “de la proteccion de lainformacién y de los datos”.

Establece la reglamentacion legal para los delitos que se cometan contra los tres
pilares de la seguridad de la informacion, estos son: integridad, disponibilidad y
confidencialidad.5®

Establece los siguientes delitos:

Articulo 269A: Acceso abusivo a un sistema informatico: Determina la pena
privativa de la libertad en 48 a 96 meses y una sancién econémica de 100 a 1000
salarios minimos legales vigentes para aquellas personas que ingresen de forma
fraudulenta y/o sin autorizacién a un sistema informatico o se mantenga dentro del
sistema sin autorizacion expresa del duefio del sistema.

Infocyte. «Cybersecurity 101: Intro to the Top 10 Common Types of Cybersecurity Attacks.» 2021. [en linea]
https://lwww.infocyte.com/es/blog/2019/05/01/cybersecurity-101-intro-to-the-top-10-common-types-of-cyber-security-attacks/.
Sbid P 1

%Infocyte. «Cybersecurity 101: Intro to the Top 10 Common Types of Cybersecurity Attacks.» 2021. [en linea]
https://lwww.infocyte.com/es/blog/2019/05/01/cybersecurity-101-intro-to-the-top-10-common-types-of-cyber-security-attacks/
*6Secretaria del Senado. «LEY 1273 DE 2009.» 2021. [en linea]
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html.
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Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion: Determina la pena privativa de la libertad en 48 a 96 meses y una
sancion econdémica de 100 a 1000 salarios minimos legales vigentes para aquellas
personas que de forma deliberada se interpongan al correcto y normal
funcionamiento, acceso a un sistema informéatico o de telecomunicacion y a la
informacion contenida en él

Articulo 269C: Interceptacion de datos informaticos: Determina la pena privativa de
la libertad en 36 a 72 meses para aquellas personas que sin autorizacion judicial
logren interceptar informacion desde, hacia o en el interior de un sistema de
informacion o en su defecto intercepte las ondas electromagnéticas que provienen
de un sistema informatico

Articulo 269D: Dafo Informatico: Determina la pena privativa de la libertad en 48 a
96 meses y una sancion economica de 100 a 1000 salarios minimos legales
vigentes para aquellas personas que destruyan, modifiqguen o borren al grado de
dejar inutilizable la informacién o un sistema informético.

Articulo 269E: Uso de software malicioso: Determina la pena privativa de la libertad
en 48 a 96 meses y una sancion economica de 100 a 1000 salarios minimos legales
vigentes para aquellas personas que se encarguen de disefiar, destruir, enviar o
vender software malicioso o cualquier otro tipo de software que pueda producir
dafos a un sistema informatico o de telecomunicaciones.

Articulo 269F: Violacién de datos personales: Determina la pena privativa de la
libertad en 48 a 96 meses y una sancién econémica de 100 a 1000 salarios minimos
legales vigentes para aquellas personas que sin previa autorizacion obtengan,
manipulen, vendan, compren o publiquen la informacion personal contenida en
sistemas informéticos, archivos, bases de datos y/o cualquier otro medio de
transmision.

Articulo 269G: Suplantacion de sitios web para capturar datos personales:
Determina la pena privativa de la libertad en 48 a 96 meses y una sancion
econdémica de 100 a 1000 salarios minimos legales vigentes para aquellas personas
que diseflan paginas web, correos, enlaces o cualquier tipo de herramienta que
capture datos confidenciales de los usuarios sin su autorizacion para fines
extorsivos o fraude.

Establece varios agravantes que aumentan las penas privativas de la libertad y
establece sanciones de inhabilidad para cargos competentes a la profesion.
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Las penas impuestas seran aumentadas en una tercera parte cuando los recursos
tecnologicos o de telecomunicaciones afectados pertenezcan al estado, al Sena o
entidades oficiales, grupos financieros, entidades o0 estados extranjeros y
nacionales. Cuando el directamente responsable es un funcionario publico que se
encuentra laborando, en condiciones cuando se demuestre abuso de confianza
hacia el duefio de la informacion, cuando se revele informacion de tipo personal o
confidencial y que cause dafio o perjuicio a otro o cuando se genere una alarma de
seguridad nacional o se use la informacion o los ataques con fines terroristas.®’

Bajo el capitulo 2, se regulan los atentados informaticos:

Articulo 269I: Hurto por medios informaticos y semejantes: Uso de la tecnologia
para hurtar informacién, datos privados o de cualquier clase manipulando sistemas
informaticos, redes, sistemas de autenticacion o suplantando usuarios.

Articulo 269J: Transferencia no consentida de activos: Determina la pena privativa
de la libertad en 48 y 120 meses y una sancion econémica de 200 a 1500 salarios
minimos legales vigentes para aquellas personas que mediante el uso o
manipulacion de un sistema informatico puedan realizar transferencia sin permiso
de cualquier dato o informacion de valor en perjuicio de otra persona y con fines
lucrativos.

Ley 1266 de 2008: “ley de Habeas Data”, permite a los ciudadanos conocer y
actualizar la informacién que las entidades tienen sobre ellos mismos, su ambito se
refiere a la recoleccion, tratamiento y circulacion de los datos personales, asi como
al derecho a la informacion consagrado en el articulo 20 de la constitucion politica
de Colombia.®

Circular 007 de 2018: Por la cual la superintendencia financiera establece a las
entidades sobre las cuales hace control la obligacion de informar a sus usuarios
sobre todo tipo de incidente de seguridad informatica en sus plataformas de pago.>°

Ley 1928 de 2018: Por la cual el Congreso de la republica ratifica el convenio
firmado en la ciudad de Bucarest sobre ciberdelincuencia, este convenio
compromete a los estados firmantes a establecer politicas y normas penales,

S7secretaria del Senado. «LEY 1273 DE 2009.» 2021. [en linea]
http://lwww.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html.
8Secretaria del Senado. «LEY ESTATUTARIA 1266 DE 2008.» 2008. [en linea]
http://www.secretariasenado.gov.co/senado/basedoc/ley_1266_2008.html.
Superfinanciera.  «Superfinanciera fortalece la proteccion de la informacién .» 2018. [en linea]

https://www.superfinanciera.gov.co/jsp/Publicaciones/publicaciones/loadContenidoPublicacion/id/10097769/f/0/c/00.
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ademas de cooperacion internacional en temas relacionados con la
ciberdelincuencia.®®

Documento CONPES 3854 de 2016: Establece la politica de seguridad digital a
aplicar por el gobierno de Colombia, tanto para los ciudadanos como para las
entidades en donde deben realizar un andlisis de riesgos de seguridad informética
de modo que puedan responder ante un ataque.®!

A partir de esta informacién se establece la importancia de la creacion de un CSIRT
gue permita dar atencion oportuna a los incidentes de seguridad informatica para la
empresa Cibersecurity de Colombia.

8Secretaria del Senado. «LEY 1928 DE 2018.» 2018. [en linea]
http://www.secretariasenado.gov.co/senado/basedoc/ley_1928_2018.html.
®IDEPARTAMENTO NACIONAL DE PLANEACION . 2017. [en linea]

https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854_Adendal.pdf.
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5. DISENO METODOLOGICO

El proyecto se desarrollara de forma tedrico/practico con la elaboracion de la
documentacion sobre el proceso de delimitacion técnica de un CSIRT, y de forma
practica con la aplicacion de algunas pruebas de laboratorio en maquinas virtuales,
las cuales permitiran el desarrollo de algunas de las funcionalidades técnicas mas
importantes de un CSIRT.

Se emplea Metodologia para evaluacion, diagnostico y disefio de procesos, en la
cual se abarcan 4 ejes fundamentales:®?

Conocimiento, interpretacion, andlisis y disefio.?

Etapa 1, Conocimiento: En esta etapa se realiza la consulta en fuentes
documentales y de internet sobre los CSIRT, como nacen, cudles son los mas
importantes, como funcionan, como estan conformados, se realiza consulta sobre
las diferentes normas y leyes que pueden ser aplicadas al funcionamiento de un
CSIRT en Colombia, también se examina el estado de los CSIRT en América latina
y el caribe.

Etapa 2, interpretacion: En esta etapa se validan las fuentes de informacion
seleccionando las mas relevantes, se contrapone la informacién con otras fuentes
y de ser necesario se realizan nuevas busquedas que permitan ampliar el horizonte
de informacion de manera tal que se tengan todos los datos y criterios para el
desarrollo del trabajo.

Etapa 3, andlisis: En esta etapa se verifica que informacion es pertinente aplicarla
en el desarrollo del trabajo, teniendo en cuenta a que pertenecen a otros paises, se
aplican otras leyes, la metodologia de trabajo es distinta, se busca tener un punto
intermedio entre los CSIRT internacionales y los requerimientos propios de un
CSIRT para las entidades del pais.

Etapa 4, Disefio: En esta etapa se establece el alcance del CSIRT, disefio
funcional, I6gico, esquemas de red, politicas, servicios y procedimientos ademas de
los requisitos de software y hardware con los que trabajara el CSIRT, se realizan
los laboratorios controlados para verificar la funcionalidad del software
seleccionado.

52Herrera Monterroso, Harold Eduardo. «gestiopolis.» Metodologia para evaluacion, diagnostico y disefio de procesos. 2007.
[en linea] https://www.gestiopolis.com/metodologia-para-evaluacion-diagnostico-y-diseno-de-procesos/.
Ibid P 1
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6. LINEAMIENTOS DE OPERACION DE UN CISRT

6.1. Funcion de un CSIRT.

Antes de entrar en materia con el disefio técnico del CSIRT, es importante saber
gue es un CSIRT, la Agencia Europea para la seguridad cibernética (ENISA) define
un CSIRT como “Computer Security Incident Response Team (equipo de respuesta
a incidentes de seguridad informatica)”, es decir, un grupo de especialistas en
seguridad informética capaz de dar respuesta a incidentes de seguridad informética.

Debido a que existen diferentes tipos de CSIRT, es necesario decir que el alcance
esta definido por su d&mbito, es decir un CSIRT académico se limitara a dar apoyo y
soporte proactivo y reactivo solo a centros de educacion.

Adicional a la gestién que prestan sobre los incidentes de seguridad también ofrecen
servicios como la asistencia para identificar, mitigar y controlar riesgos, prestan
servicios de andlisis forense luego de registrarse un problema de seguridad de la
informacion.

Entre las ventajas del uso de los CSIRT se encuentran la siguientes:

Tener un equipo especializado en cuestiones de seguridad de la informacion en
periodos 7x24.

Tener servicios especializados en cuestiones de seguridad de la informacion.

Tener reaccion inmediata ante incidentes de seguridad de la informacion.

Coordinacion centralizada de las acciones correctivas 0 preventivas como
respuesta a los incidentes ocurridos.

Establece un control sobre las normas y legislacion vigente sobre seguridad de la
informacion.
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Mejora la forma en que se enfrentan los incidentes de seguridad de la informacién.®4

6.2. Alcance del CSIRT.

El alcance del CSIRT para la empresa Cibersecurity de Colombia LTDA esta dada
como un CSIRT comercial, siendo una entidad prestadora de servicios bajo
modalidad de acuerdos de servicios o ANS, tanto para entidades publicos y/o
privadas, grandes, medianas y pequefias empresas.

Esto debido a que el CSIRT estara en capacidad de atender de forma proactiva y/o
reactiva los incidentes de ciberseguridad que se puedan presentar, como parte del
servicio ofrecido la empresa Cibersecurity de Colombia LTDA debera trabajar en
conjunto con las areas de tecnologia de la informacién de las diferentes entidades
contratantes en temas sobre seguridad informatica y de esta forma contribuir a la
mejora de la seguridad limitando los incidentes presentados.

También se presenta dentro del alcance el catalogo de servicios ya sean de tipo
proactivo o reactivo, estema de red inicial de operacion del CSIRT, esquema
organizacional, politicas y procedimientos de operacion basicos teniendo en cuenta
que las politicas y procedimientos se adaptan al modelo estratégico de cada entidad
y por ultimo se desarrollan laboratorios para verificar la funcionalidad del software
base seleccionado para el inicio del operativo del CSIRT.

6.3. Politicas y procedimientos del CSIRT.

Todo CSIRT debe estar alineado bajo politicas institucionales que definan cémo y
bajo qué principios operar, estas directrices son de cumplimiento estricto por el
personal que operara el CSIRT y deben garantizar que la informacion esta
resguardada bajo los tres pilares de la seguridad informética, estos son
confidencialidad, disponibilidad e integridad.

Para todos los CSIRT en el mundo existen un conjunto de politicas minimas que
han sido establecidas por la organizacién FIRST, entre ellas se establecen:

S4enisa csirt. «Como crear un CSIRT paso a paso.» 2006. [en lineal.
https://lwww.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwi-
n9P4muDVAhXWEVKFHN3A_4QFjAAegQIAXAD&url=https%3A%2F%2Fwww.enisa.europa.eu%2Fpublications%2Fcsirt-
setting-up-guide-in-spanish%2Fat_download%2FfullReport&usg=A0OvVaw2F8Wp_02LEvZ-NMA.
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Politicas de clasificacion de informacion: La OEA define esta politica como” la
forma en que el CSIRT clasifica la informacion basada en distintos niveles de
criticidad”.5®

Politica de proteccién de datos: Definido por la OEA como “la forma de proteger
la informacién de acuerdo con su criticidad”®®

Politica de retencion de informacidn: Definido por la OEA como “el tiempo que el
CSIRT debe mantener registros u otra informacién de que disponga”.®’

Politica de destruccion de informacion: Definido por la OEA como “cémo el
CSIRT destruye informacion, registros, medios, dispositivos, etc., para garantizar
que la informacién esté protegida cuando su ciclo de vida o los medios que lo
contienen llegan a su fin”.%8

Politica de divulgacion de informacién: La OEA la define como “la especificacion
de cémo y cuando el CSIRT puede compartir o distribuir la informacién interna o
externamente”.®®

Politica sobre el acceso a la informacion: Esta politica esta definida por la OEA
como “quién puede acceder a la informacion del CSIRT, teniendo en cuenta el
personal, miembros de la comunidad objetivo o el personal de la organizacion matriz
del CSIRT (si lo tiene)”.”®

Politicas de uso apropiado de los sistemas del CSIRT: En esta politica la OEA
define “el uso aceptable de los sistemas y recursos del CSIRT”."?

Definicion de incidentes de seguridad y politica de eventos: Segun la OEA esta
politica debe “describir los criterios que determinan la definicion de un evento o
incidente de seguridad y la clasificacion de cada uno segun el tipo y la gravedad”.”?

SSOEA. «Buenas Practicas para establecer un CSIRT nacional.» 2016. [en linea]
https://lwww.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf.

%]bid P 81

1bid P 81

%Ibid P 81

Ibid P 81

lbid P 81

"Ibid P 81

"Ibid P 81
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Politica de gestion de incidentes: La OEA la establece como “la definicién de
como se lleva a cabo la gestion de incidentes, incluyendo el tipo de incidentes a los
que el CSIRT respondera, el tiempo de respuesta aceptables, los procedimientos
que se van a aplicar, etcétera”.”

Politica de cooperacion: La OEA establece que esta politica “define las otras
entidades con las que cooperara el CSIRT y como lo haran, particularmente otros
equipos de respuesta a incidentes”.”*

Politicas adicionales para implementar:

Politica de gestidon de riesgo: Esta politica establece que se debe identificar la
probabilidad de que un riesgo se materialice y asi poder minimizarlo sin afectar
procesos criticos.”

Politica de responsabilidad de la informacion: Establece mecanismos de control
de la informacion para garantizar el acceso a la misma por los usuarios debidamente
autorizados.’®

Politica de seguridad en comunicaciones: Debe garantizar la confidencialidad,
disponibilidad e integridad de la informacion enviada o recibida por redes privadas
0 publicas.””

Politica de control de acceso: Encargada de definir los controles de acceso a
todos los sistemas, define tipo de contrasefia, periodo de caducidad entre otros.”®

Politica de gestiéon de incidentes: Establece procesos y procedimientos para el
reporte de los incidentes de seguridad detectados.”

BOEA. «Buenas Practicas para establecer un CSIRT nacional.» 2006. [en linea]
https://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf.

"Ibid P 81

Universidad Técnica Particular de Loja. «Manual de Politicas Institucionales.» 2011. [en linea]
https://csirt.utpl.edu.ec/sites/default/files/files/ManualPoliticas.pdf.

"®Ibid P 81

"bid P 81

®lbid P 81

Universidad Técnica Particular de Loja. «Manual de Politicas Institucionales.» 2011. [en linea]
https://csirt.utpl.edu.ec/sites/default/files/files/ManualPoliticas.pdf.
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Politica de cumplimiento: Establece el cumplimiento con la normatividad legal y
obligaciones contractuales.®

Otras politicas:

Politica de uso de Internet.8!

Politica de notificacion de incidentes.??

Politica de comunicacién del CSIRT.#?

Politica de capacitacién y entrenamiento.8
Politica de seguridad de computador personal.®
Politica de seguridad de la red.

Politica de uso de correo electrénico.?’

Politica de uso de dispositivos moviles.
Politica de seguridad de equipo de telecomunicaciones.
Politica de copias de seguridad.®®

Politica de segregacion de funciones.!

Politica de control de cambio.%?

Politica de contrasefias.®?

Todas estas politicas deben ser aplicadas por el CSIRT una vez esté operando para
garantizar el manejo de la informacion, ademas se deben crear nuevas politicas o
adaptarse a las politicas de seguridad establecidas por cada entidad miembro del
grupo a las que se les prestara servicio.

Dentro de los procesos y procedimientos establecidos para el CSIRT se encuentran:

Monitoreo de la red corporativa verificando el correcto uso de los recursos, se
solicitara reportes de eventos a los encargados de administrar los sistemas de la
organizacion.

8 |bid P 114

810EA. «Buenas Practicas para establecer un CSIRT nacional.» 2006. [en linea]
https://lwww.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf.
82|bid P 81

83bid P 81

84bid P 81

%|bid P 81

81bid P 81

%lbid P 81

%8hid P 81

%bid P 81

“lbid P 81

lbid P 81

“Ibid P 81

%Ibid P 81
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Revision de registros de auditoria de la infraestructura buscando posibles eventos
de seguridad.

Aplicacion de actualizaciones mensuales y desinstalacion de aplicaciones obsoletas
gue generen riesgos de seguridad.

Control de acceso a datacenter.

Control de cambios en el datacenter.%*

Proceso de capacitacion de los funcionarios en temas relacionados con la seguridad
de la informacion, estableciendo periodicidad mensual.®®

Verificacion, control y auditoria de los procesos internos de las organizaciones para
la desactivaciéon de usuarios en DA (directorio activo) y en los sistemas de
informacion.

Centralizacion de las peticiones de soporte de seguridad informética para su
correcta asignacion en el CSIRT.

Establecimiento de los canales de solicitud de incidentes.

Establecimiento de los niveles de advertencia segun riesgo, peligrosidad e impacto,
estableciendo advertencias de tipo critico, muy alto. Alto, medio y bajo.

Creacion del equipo CSIRT determinando los miembros de la direccion y el personal
necesario para su operacion.%

%Contraloria de Bogotd. «PROCEDIMIENTO GESTION DE SEGURIDAD INFORMATICA.» 2018 [en linea]
http://www.contraloriabogota.gov.co/sites/default/files/Contenido/Normatividad/Resoluciones/2018/RR_047_2018%20Adopt
a%20y%20Actualiza%20Procedimientos%20que%20Conforman%20el%20PGT1%20en%20la%20Contralor%C3%ADa%20
de%20B0ogot%C3%A1%20D.C/PGTI-06%20Proced%20G.

%Estado Libre Asociado de Puerto Rico. «Politicas y Procedimientos de Seguridad Informatica.» 2015. [en linea]
https://www.de.pr.gov/wp-content/uploads/2014/09/Politicas_y_procedimientos_de_seguridad_PUBLICADO.pdf.
%Contraloria de Bogotd. «PROCEDIMIENTO GESTION DE SEGURIDAD INFORMATICA.» 2018 [en linea]
http://www.contraloriabogota.gov.co/sites/default/files/Contenido/Normatividad/Resoluciones/2018/RR_047_2018%20Adopt
a%20y%?20Actualiza%20Procedimientos%20que%20Conforman%20el%20PGT1%20en%20la%20Contralor%C3%ADa%20
de%20B0ogot%C3%A1%20D.C/PGTI-06%20Proced%20G.
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Se establece tarea automatizada de copia de respaldo de la informacion que se
encuentra en las bases de datos.

6.4. Relaciones entre diferentes CSIRT y medios de comunicacion.

Debido a la cantidad de CSIRT que existen, es importante establecer relaciones de
confianza que permitan mejorar el manejo de los incidentes de ciberseguridad, en
este sentido, en el pais existen cerca de 12 CSIRT activos, de los cuales se
establecera relacién con los mas importantes, estos son:

Grupo de Respuesta a Emergencias Cibernéticas de Colombia (ColCERT)
Comando Conjunto Cibernético (CCOC)

Centro Cibernético Policial (CCP)

Equipo de Respuesta Incidente de Seguridad Informatica de la Policia Nacional de
Colombia (CSIRTPONAL)

CSIRT Financiero

Ademas, se forma alianzas estratégicas con los siguientes CSIRT especializados
por ser proveedores de servicios de internet:

Equipo de Respuesta a Incidentes de Seguridad Informatica (CSIRT-ETB)

SOC Team Claro Colombia

Todo proceso de deteccion, atencién y declaracion de una emergencia de seguridad

cibernética es considerado de tipo ciclico, lo que permite establecer el nivel de
atencion al incidente y activar los recursos necesarios para su atencion.
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llustracion 1 Pasos del proceso de atencién de un incidente.
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Fuente: MINISTERIO DE DEFENSA. Plan Nacional de Proteccion y Defensa para la Infraestructura Critica
Cibernética de Colombia.®”

Como punto de coordinacién ante estos ataques, se debe realizar comunicacion con
ColCERT que forma parte del ministerio de defensa, al igual que con los CSIRT de
la policia nacional para que realicen las investigaciones necesarias.

6.5. Servicios que prestara el CSIRT.

Los servicios del CSIRT estan divididos en 3 grandes grupos, estos son: servicios
reactivos, servicios proactivos y servicios de valor agregado.®

9"Ministerio de defensa. «Plan Nacional de Proteccion y Defensa para la Infraestructura Critica Cibernética de Colombia.»
2017. [en linea] file:///C:/Users/lvan/AppData/Local/ Temp/MicrosoftEdgeDownloads/8e193f78-95bf-4dce-8122-
c6a23dd82fff/PLAN_PUBLICO.pdf.

% anfranco, Lic. Einar. «CSIRTSs, ¢De qué se trata?, modelos posibles» 2016. [en linea] https://www.itu.int/en/ITU-D/Regional-
Presence/Americas/Documents/EVENTS/2016/15551-EC/4B%201.pdf.
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Servicios reactivos: Estos servicios son los encargados de responder ante una
peticion de un incidente o cualquier amenaza de seguridad cibernética, es posible
iniciar el proceso por solicitud de terceras partes, por la revision de los controles
implementados o por sistemas de deteccion de intrusos.®®

Servicios proactivos: Son los diseilados para mejorar la infraestructura de la
organizacion al igual que los procesos de seguridad antes de que se detecte o
produzca un incidente, su objetivo principal es reducir el impacto y alcance del
incidente. 100

Los servicios proactivos se configuran en dos niveles:

Nivel 1: Dentro de este nivel se presta el servicio de monitoreo y generacion de
alertas, aplicacion de herramientas para identificar eventos en los sistemas de las
organizaciones a las que se les presta servicio.'0!

Nivel 2: Seguimiento constante a la infraestructura de las organizaciones por medio
de controles configurados.1%?

Servicios de valor agregado: Planes de capacitacion y concientizacion de los
usuarios.

Alertas y advertencias: Son los encargados de la difusion de la informacién sobre
un ataque, vulnerabilidad o alerta y recomienda acciones para tener en cuenta, esta
informacion puede ser creada por otros CSIRT o por el mismo prestador del
servicio.193

A continuacion, se especifican los servicios que prestara el CSIRT

%Enisa csirt. «Coémo crear un CSIRT paso a paso.» 2006. [en lineal.
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwi-
n9P4AmuDVAhXWEVKFHfN3A_4QFjAAegQIAXAD&url=https%3A%2F%2Fwww.enisa.europa.eu%2Fpublications%2Fcsirt-
setting-up-guide-in-spanish%2Fat_download%2FfullReport&usg=AOvVaw2F8Wp_02LEvZ-NMA.

101bid P 72

I0EA. «Buenas Practicas para establecer un CSIRT nacional » 2006. [en linea]
https://lwww.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf.

192pid P 72

1030EA. «Buenas Practicas para establecer un CSIRT nacional » 2006. [en linea]
https://lwww.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf.

39


http://www.google.com/url?sa=t&rct=j&q&esrc=s&source=web&cd&ved=2ahUKEwi-
http://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf
http://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf

Tabla 1 Listado de Servicios a prestar en el CSIRT.

Respuesta a
incidentes in situ
*Apoyo a la
respuesta a
incidentes
*Apoyo a la
respuesta a
incidentes
*Apoyo a la
respuesta a
incidentes

* Andalisis de la

vulnerabilidad
* Respuesta a la
vulnerabilidad
* Coordinacién de
la
respuesta a la

vulnerabilidad

auditorias de la
seguridad

* Configuracion y

mantenimiento de
la

seguridad
* Desarrollo de
herramientas de

seguridad
* Servicios de
deteccién
de intrusos
* Difusion de
informacion

relacionada con la

seguridad

respuesta a las
instancias

Servicios Servicios Manejo de Servicios de valor
reactivos proactivos instancias agregado
*Alertas . *Analisis de . .
advertenci)./as *Comunicados instancias * Analisis de riesgos
* Tratamiento de | *Observatorio de | * Respuesta a las respuesta a las
incidentes tecnologia instancias instancias
*Analisis de . S - .
incidentes *Evaluaciones o | * Coordinacion de la| * Continuidad del negocio

y recuperacion tras un

desastre

* Consultoria de
seguridad

* Sensibilizacion

* Educacion / Formacioén

* Evaluaciéon o
certificacion de

productos

Fuente: Guia de seguridad. Guia de creacion de un CERT/CSIRT. {En linea}. {consultado el 12 de enero de
2020} disponible en: https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-
Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810Guia_Creacion_CERT-CSIRT.pdf.

Dentro del manual de buenas practicas de la OEA se establece que los servicios
reactivos son considerados como los mas importantes, esto es debido a que estos
servicios son los encargados de responder ante cualquier tipo de ataque.'%*

1040EA. «Buenas Practicas  para  establecer  un CSIRT  nacional »  20086. [en linea]

https://lwww.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf.
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6.6. Notificacion de Incidentes.

La gestion de los incidentes y de respuesta es considerada como la actividad
principal de todo CSIRT y en este caso no sera la excepcion, es por esto por lo que
se establecieron los siguientes procesos:

Identificacion de eventos relacionados con incidentes de seguridad y que estén
alineados con los acuerdos de nivel de servicios, estos eventos pueden ser el
resultado del monitoreo constante de los sistemas o reportados por distintos
medios. 10

Capacidad para determinar qué incidente de seguridad es considerado falso
positivo, interesante o irrelevante.1%

Llevar control de los incidentes registrados en la plataforma destinada para tal fin
teniendo control de quien reporta el incidente, area, nombre, cargo.°’

Se establece proceso para determinar qué acciones seguir en nivel dos de
soporte:108

Hay que confirmar que no se trata de un falso positivo.

Verificar la informacion recibida con la informaciéon de los sistemas.

Crear servicios padre-hijo o uno nuevo segun sea el caso.

Clasificar el incidente segun la clasificacion establecida.

1%5Centro Criptografico Nacional. «Guia de Creacion de un CERT/CSIRT.» 2011. [en linea] https://www.ccn-
cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-
Guia_Creacion_CERT-CSIRT.pdf.

1081hid P 27

7)bid P 27

18)pid P 27
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Asignacion del servicio (caso) al personal correspondiente.

priorizacion segun sea el caso.

Una vez el incidente sea atendido, se procedera a realizar seguimiento y cierre,
durante la fase de seguimiento se hara contencion de los posibles dafios, si el
incidente de seguridad lo amerita se debera notificar a los distintos CSIRT con que
se tiene comunicacion para reportar el evento.

Todo incidente debe estar asociado a un nivel de peligrosidad: CRITICO, MUY
ALTO, ALTO, MEDIO, BAJO.

Tabla 2 Criterios de advertencia de incidentes segin su impacto.

RITERIOS DE DETERMINACION D DE P ROSIDAD DE LO
BER D
RITICO APT
Otros . -
Distribucion de malware
Cadigo dafiino Configuracion de malware
MUY Robo
ALTO Intrusién ;
Sabotaje
Disponibilidad Interrupciones
. . Pornografia infantil, contenido sexual o violento
Contenido abusivo -
inadecuado
o B Sistema infectado
Cédigo dafiino -
Servidor C&C (Mando y Control)
ALTO . Compromiso de aplicaciones
Intrusion - —
Compromiso de cuentas con privilegios
Intento de intrusion Ataque desconocido
) o DoS (Denegacion de servicio)
Disponibilidad ——— —
DDoS (Denegacion distribuida de servicio)
Compromiso de la Acceso no autorizado a informacion
informacion Modificacién no autorizada de informacién
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Pérdida de datos

Fraude Phishing
Contenido abusivo Discurso de odio
Obtencion de informacion Ingenieria social

) y Explotacion de vulnerabilidades conocidas
Intento de intrusion

Intento de acceso con vulneraciéon de credenciales

Intrusion Compromiso de cuentas sin privilegios

Disponibilidad Mala configuracion

Uso no autorizado de recursos

Fraude Derechos de autor

Suplantacién
Criptografia débil
Amplificador DDoS
Vulnerable Servicios con acceso potencial no deseado

Revelacién de informacién

Sistema vulnerable

Contenido abusivo Spam

Escaneo de redes (scanning)
Analisis de paquetes (sniffing)

Obtencién de informacioén

Otros Otros
Fuente: Guia de seguridad. Guia de creacion de un CERT/CSIRT. {En linea}. {consultado el 12 de enero de
2020} disponible en: https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-

Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810Guia_Creacion_CERT-CSIRT.pdf.

El CSIRT debe realizar analisis de vulnerabilidades constantemente tanto de
hardware como de software, esto con el fin de encontrar las vulnerabilidades vy
repararlas lo mas pronto posible, es funcién del CSIRT realizar evaluaciones
constantes de infraestructura, prueba de penetracion, escaneo de la red y auditorias
internas de seguridad de la informacion.1%°

1%8Centro Criptografico Nacional. «Guia de Creacién de un CERT/CSIRT.» 2011. [en linea] https://www.ccn-
cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-
Guia_Creacion_CERT-CSIRT.pdf.
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Los incidentes que estén clasificados dentro de los niveles CRITICO, MUY ALTO,
ALTO deben tener notificacién automatica obligatoria para su atencion inmediata,
para facilitar su identificacion y clasificacion, los incidentes cuentan con una

taxonomia.

llustracion 2 Clasificacién/taxonomia de los ciberincidentes

Spam

Correo electrénico masivo no solicitado.

El receptor del contenido no ha otorgado

autorizacion valida para recibir un
mensaje colectivo.

Contenido abusivo

Delito de odio

Contenido difamatorio o discriminatorio.

Ej: ciberacoso, racismo, amenazas a una
persona o dirigidas contra colectivos.

Contenido dafino

Pornografia infantil,
contenido sexual o
violento inadecuado

Material que represente de manera visual
contenido relacionado con pornografia
infantil, apologia de la violencia, etc.

Sistema infectado

Sistema infectado con malware. Ej:
Sistema, computadora o teléfono movil
infectado con un rootkit.

Servidor C&C (Mando y
Control)

Conexién con servidor de Mando y
Control (C&C) mediante malware o
sistemas infectados.

Distribucién de malware

Recurso usado para distribucion de
malware. Ej: recurso de una organizacion
empleado para distribuir malware.

Configuracion de malware

Recurso que aloje ficheros de
configuracién de malware Ej: ataque de
webinjects para troyano.

Obtencién de informacién

Escaneo de redes
(scanning)

Envio de peticiones a un sistema para
descubrir posibles debilidades. Se
incluyen también procesos de
comprobacion o testeo para recopilar
informacion de alojamientos, servicios y
cuentas. Ej: peticiones DNS, ICMP,
SMTP, escaneo de puertos.
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Analisis de paquetes
(sniffing)

Observacion y grabacién del trafico de
redes.

Ingenieria social

Recopilacion de informacion personal sin
el uso de la tecnologia. Ej: mentiras,
trucos, sobornos, amenazas.

Intento de intrusion

Explotacion de
vulnerabilidades
conocidas

Intento de compromiso de un sistema o
de interrupcion de un servicio mediante la
explotacion de vulnerabilidades con un
identificador estandarizado (véase CVE).
Ej: desbordamiento de buffer, puertas
traseras, cross site scripting (XSS).

Intento de acceso con
vulneracion de
credenciales

Multiples intentos de vulnerar
credenciales. Ej: intentos de ruptura de
contrasefas, ataque por fuerza bruta.

Ataque desconocido

Ataque empleando exploit desconocido.

Compromiso de cuenta
con privilegios

Compromiso de un sistema en el que el
atacante ha adquirido privilegios.

Compromiso de cuenta sin

Compromiso de un sistema empleando

privilegios cuentas sin privilegios.
ISt : Compromiso de una aplicaciéon mediante
Compromiso de 2 o
Co la explotacion de vulnerabilidades de
aplicaciones o iy
software. Ej: inyeccion SQL.
Robo Intrusion fisica. Ej: acceso no autorizado
a Centro de Proceso de Datos.
Ataque de denegacion de servicio. Ej:
DoS (Denegacion de envio de peticiones a una aplicacién web
servicio) gue provoca la interrupcién o
ralentizacion en la prestacion del servicio.
Disponibilidad

DDoS (Denegacion
distribuida de servicio)

Ataque de denegacion distribuida de
servicio. Ej: inundacion de paquetes
SYN, ataques de reflexion y amplificacion
utilizando servicios basados en UDP.
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Mala configuracién

Configuracion incorrecta del software que

provoca problemas de disponibilidad en

el servicio. Ej: Servidor DNS con el KSK
de la zona raiz de DNSSEC obsoleto.

Sabotaje

Sabotaje fisico. Ej: cortes de cableados
de equipos o incendios provocados.

Interrupciones

Interrupciones por causas ajenas. Ej:
desastre natural.

Compromiso de la
informacion

Fraude

Acceso no autorizado a
informacioén

Acceso no autorizado a informacion. Ej:
robo de credenciales de acceso mediante
interceptacion de trafico o mediante el
acceso a documentos fisicos.

Modificacién no autorizada
de informacion

Modificacion no autorizada de
informacion. Ej: modificacién por un
atacante empleando credenciales
sustraidas de un sistema o aplicacion o
encriptado de datos mediante
ransomware.

Pérdida de datos

Pérdida de informacion Ej: pérdida por
fallo de disco duro o robo fisico.

Uso no autorizado de
recursos

Uso de recursos para propésitos
inadecuados, incluyendo acciones con
animo de lucro. Ej: uso de correo
electrénico para participar en estafas
piramidales.

Derechos de autor

Ofrecimiento o instalacién de software
carente de licencia u otro material
protegido por derechos de autor. Ej:
Warez.

Vulnerable

Suplantacién

Tipo de ataque en el que una entidad
suplanta a otra para obtener beneficios
ilegitimos.
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Suplantacion de otra entidad con la

Phishing finalidad de convencer al usuario para
gue revele sus credenciales privadas.

Servicios accesibles publicamente que

Criptografia débil puedan presentar criptografia débil. Ej:

servidores web susceptibles de ataques
POODLE/FREAK.

Amplificador DDoS

Servicios accesibles publicamente que
puedan ser empleados para la reflexion o
amplificacién de ataques DDoS. Ej: DNS

open-resolvers o Servidores NTP con

monitorizacion monlist.

Servicios con acceso
potencial no deseado

Ej: Telnet, RDP o VNC.

Revelaciéon de informacion

Acceso publico a servicios en los que
potencialmente pueda relevarse
informacion sensible. Ej: SNMP o Redis.

Sistema vulnerable

Sistema vulnerable. Ej: mala
configuracién de proxy en cliente
(WPAD), versiones desfasadas de
sistema.

Otros

Todo aquel incidente que no tenga

Otros . . p ?
cabida en ninguna categoria anterior.
Ataques dirigidos contra organizaciones
concretas, sustentados en mecanismos
APT muy sofisticados de ocultacion,

anonimato y persistencia. Esta amenaza
habitualmente emplea técnicas de
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ingenieria social para conseguir sus
objetivos junto con el uso de
procedimientos de ataque conocidos o
genuinos.

Fuente: Guia de seguridad. Guia de creacion de un CERT/CSIRT. {En linea}. {consultado el 12 de enero de
2020} disponible en: https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-
Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810Guia_Creacion_CERT-CSIRT.pdf.

El CSIRT debe realizar analisis de vulnerabilidades constantemente tanto de
hardware como de software, esto con el fin de encontrar las fallas y posibles
incidentes de seguridad lo mas pronto posible, también debe realizar evaluaciones
constantes de infraestructura, pruebas de penetracion, escaneo de la red y
auditorias internas de seguridad de la informacién.11°

H0Centro Criptografico Nacional. «Guia de Creacion de un CERT/CSIRT.» 2011. [en linea] https://www.ccn-
cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-
Guia_Creacion_CERT-CSIRT.pdf.
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7. METRICAS DE EVALUACION Y ESTABLECIMIENTO DE CONTROLES.

Para evaluar la capacidad de respuesta del CSIRT se establecen las siguientes
tablas de métricas e indicadores, estas tablas pertenecen a la Guia Nacional de
Notificacién y gestion de ciber incidentes de Espafia''! y son tomadas como
referencia para su uso.

La funcion de las métricas es permitir contar con informacion cuantificable sobre el
estado de implantacion del sistema de gestion de incidentes dentro del CSIRT, esto
para obtener una imagen real sobre la capacidad que se tiene para atender
efectivamente los incidentes de seguridad reportados y descubiertos en las
organizaciones a las que se les prestara servicio.

7.1. Métrica de Implantacion.

La métrica de implantacion es una de las mas importantes al permitir determinar el
estado real de implantacion del sistema de gestion de incidentes dentro del CSIRT,
esto permite brindar la atencién requerida a los incidentes reportados y descubiertos
durante los andlisis realizados.

Esta métrica busca como objetivo identificar si todos los sistemas de informacion
forman parte del servicio mediante el conteo de los servicios que se encuentran
controlados.

HYNCIBE. «Guia nacional de notificacion y gestion de ciberincidentes.» 2020. [en linea] https://www.incibe-cert.es/guias-y-
estudios/guias/guia-nacional-notificacion-y-gestion-ciberincidentes.
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Tabla 3 Descripcién de la métrica de implantacion

Indicador Alcance del sistema de gestion de incidentes

Objetivo Saber si todos los sistemas de informacion estan adscritos al servicio.

Se cuentan cuantos servicios estan bajo control. (Si se conociera cuantos
servicios hay en total, se podria calcular un porcentaje).

Método
# servicios imprescindibles para la organizacion.#
servicios importantes para la organizacion.
Objeto 100%
Imprescindibles: 4/5 (80%)
Umbral amarillo
Importantes: 2/3 (67%)
Caracterizacion Imprescindibles: 2/3 (67%)
Umbral rojo
Importantes: 1/2 (50%)
Frecuencia medicién Trimestral
Frecuencia reporte Anual

Fuente: Guia de seguridad. Guia de creacion de un CERT/CSIRT. {En linea}. {consultado el 12 de enero de
2020} disponible en: https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-
Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810Gui

7.2. Meétricas de resolucién de incidentes.

Esta métrica mide el comportamiento sobre la gestion de incidentes clasificados con
impacto ALTO / MUY ALTO / CRITICO que han sido resueltos.

Tabla 4 Métrica de resolucion

Resolucion de ciberincidentes de nivel de impacto ALTO / MUY ALTO /

Indicador CRITICO

Objetivo Ser capaces de resolver prontamente incidentes de alto impacto.

Se mide el tiempo que se tarda en resolver un incidente con un alto impactoen

—-— sistemas de la organizacion: desde que se notifica hasta que se resuelve.
étodo

T(50) tiempo que se tarda en cerrar el 50% de los incidentesT
(90) tiempo que se tarda en cerrar el 90% de los incidentes

Objeto T(50)=0&&T(90)=0
Umbral amarillo T(50) > 4d || T(90) > 5d
Caracterizacion | ympyy| rojo T(50) > 14d || T(90) > 18d

Frecuencia mediacién Anual

Frecuencia reporte Anual
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Indicador Resolucién de ciberincidentes de nivel de impacto BAJO / MEDIO
Objetivo Ser capaces de resolver prontamente incidentes de impacto medio.
Se mide el tiempo que se tarda en resolver un incidente con un impacto en
) sistemas de la organizacion: desde que se notifica hasta que se resuelve.
Método
T(50) tiempo que se tarda en cerrar el 50% de los incidentes
T(90) tiempo que se tarda en cerrar el 90% de los incidentes
CRISCIENZGCIONN Objeto T(50) = 0 && T(90) = 0
Umbral amarillo T(50) > 10d || T(90) > 30d
Umbral rojo T(50) > 15d || T(90) > 45d
Frecuencia medicién Anual
Frecuencia de reporte Anual
Fuente: Guia de seguridad. Guia de creacion de un CERT/CSIRT. {En linea}. {consultado el 12 de enero de
2020} disponible en: https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-

Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810Gui

7.3. Métricas de gestion de incidentes.

Esta métrica mide el comportamiento de los incidentes cerrados indicando el tiempo
gue se demoro en su cierre, su objeto es garantizar la gestion sobre los incidentes
de alta peligrosidad.

Tabla 5 Métricas gestion de incidentes

Indicador Estado de cierre los incidentes
Objetivo Ser capaces de gestionar incidentes de seguridad
, Se mide el nimero de incidentes que han sido cerrados sin respuesta. Férmula:
Método # incidentes de seguridad cerrados sin respuesta / # total de
incidentes notificados
Objeto <10%
Umbral amarillo 20%
Caracterizacion | umbral rojo 50%
Frecuencia mediacion Trimestral
Frecuencia reporte Anual
Indicador Estado de cierre los incidentes de peligrosidad MUY ALTA/ CRITICA
Objetivo Ser capaces de gestionar incidentes de seguridad de alta peligrosidad

51


http://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-
http://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-

Método
notificados

Se mide el nimero de incidentes que han sido cerrados sin respuesta. Férmula:
# incidentes de seguridad cerrados sin respuesta / # total deincidentes

Objeto

0%

Umbral amarillo

5%

Caracterizacion | umbral rojo

20%

Frecuencia medicion

Trimestral

Frecuencia reporte

Anual

Fuente: Guia de seguridad. Guia de creacion de un CERT/CSIRT. {En linea}. {consultado el 12 de enero de

2020} disponible en:

https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-

Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810Gui

Existen varias métricas que también pueden ser implementadas como parte del
proceso de control y seguimiento sobre la gestion de incidentes de seguridad, a
continuacion, se relacionan algunas de ellas.

Tabla 6 Métricas de evaluacion

Descripcion

Métrica

Mantenimiento de la Calidad
del Servicio

Numero de incidentes de severidad Alta (total y
por categoria) Numero de incidentes severidad
Mediana y Baja

Numero de otros incidentes

Numero de incidentes incorrectamente
categorizados Numero de incidentes
incorrectamente escalado Numero de
incidentes que no pasaron por el Help Desk

Numero de incidentes que no fueron
cerrados/resueltos sobre las horas

Numero de incidentes resueltos antes de que el
usuario notifique Numero de incidentes abiertos
nuevamente.

Mantenimiento de satisfaccion
al cliente

NuUumero de usuarios/clientes encuestas
enviadas Numero de encuestas respondidas

Promedio de puntaje encuesta a usuario (total o
por categoria de pregunta)

Promedio de tiempo de espera antes de la
respuesta al incidente

Resolucion de incidentes en
los tiempos establecidos

Numero de incidentes registrados

Numero de incidentes resueltos por Help Desk
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Numero de incidentes intensificados por Help
Desk

Tiempo promedio para restablecer el servicio
desde la primera llamada Tiempo promedio
para restaurar la severidad del incidente
Tiempo promedio para restaurar la urgencia del

incidente
Fuente: Roberto, Andrade. Fuertes, Walter. «DISENO Y DIMENSIONAMIENTO DE UN EQUIPO DE
RESPUESTA ANTE INCIDENTES DE SEGURIDAD INFORMATICA (CSIRT). CASO DE ESTUDIO: ESCUELA
POLITECNICA DEL EJERCITO.» -. [en linea] https://repositorio.espe.edu.ec/bitstream/21000/6972/1/AC-GRT-
ESPE-047091.pdf.

7.4. Establecimiento de controles.

Los controles para implementar estan definidos sobre norma ISO 27001, la cual
sera el marco de referencia de operacion del CSIRT.

A continuacion, se especifican los criterios utilizados para clasificar las
vulnerabilidades encontradas.

Integridad: Vulnerabilidades de las aplicaciones que permiten el acceso a la
informacion, modificacién y/o eliminacion, partiendo desde atagues SQL injection
en las bases de datos por la no implementacion de controles apropiados.

Autenticacion: Vulnerabilidades de las aplicaciones que permiten capturar los
datos de Login de los usuarios, fallas en la validacién de los datos de acceso
concediendo acceso a usuarios no autorizados, backdoor de acceso no autorizado,
mala encriptacion de los datos de inicio de sesion que pueden ser capturados y
desencriptados por la no utilizacion de sistemas de encriptacion fuertes.

Permisos y acceso a recursos: Vulnerabilidad de uso de las aplicaciones
permitiendo accesos a otras aplicaciones y a informacion confidencial. También se
debe tener en cuenta la version del sistema operativo y los parches de seguridad
instalados.!?

12Cuervo Alvarez, Sara. «Implementacion ISO 27001.» - [en linea]
http://openaccess.uoc.edu/webapps/o2/bitstream/10609/64827/10/scuervoTFMO0617presentaci%C3%B3n.pdf.
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Recomendaciones:

Identificar los responsables de la seguridad de la informacion de cada organizacion
a la que se le presta servicio, al igual que los responsables de los sistemas de
informacion, los administradores de las bases de datos y todos los usuarios con
acceso a la informacion contenida para establecer responsables y niveles de acceso
tanto al sistema como a la informacion.

Clasificar la informacion contenida en los sistemas de informacion y bases de datos
segun su valor para la organizacion.

Controles para implementar:

Inventario de dispositivos: Identificar e inventariar los equipos que pueden tener
acceso al sistema de informacion y administracién sobre la base y motor de base
de datos.13

Inventario de software: Mantener inventario del software, version del sistema
operativo y estado de actualizaciones del servidor donde esta instalado el motor de
base de datos y la base de datos, mantener listas blancas y negras de software,
mantener inventario de las ubicaciones de las instancias de las bases de datos que
hacen parte del sistema de informacién.14

Gestion continua de vulnerabilidades: Mantener listado de vulnerabilidades
conocidas que puedan afectar el sistema de informacion, el servidor de base de
datos y la base de datos.'®

Uso controlado de privilegios administrativos: Establecer los usuarios
administradores que tendran acceso al servidor y establecer el nivel de permisos
sobre la base de datos para controlar las posibles modificaciones, modificar el
nombre de la cuenta de administracion local del servidor y mantenerla con clave
segura.

Ministerio de comunicaciones de Colombia. «Seguridad y privacidad de la informacién.» 2016. [en linea]
https://lwww.mintic.gov.co/gestionti/615/articles-5482_G8_Controles_Seguridad.pdf.

H4CONTEC. «NORMA TECNICA NTC-ISO/IEC NORMA TECNICA NTC-ISO/IEC.» 2006. [en linea]
http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.coffiles/file/Norma.%20NTC-ISO-IEC%2027001.pdf.
15Cuervo Alvarez, Sara. «Implementacion ISO 27001.» - [en linea]
http://openaccess.uoc.edu/webapps/o2/bitstream/10609/64827/10/scuervoTFM0617presentaci%C3%B3n.pdf.
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Configuracién segura para equipos y dispositivos: Realizar control sobre los
equipos que tendran acceso remoto, verificando que estén actualizados tanto en
software como version de sistema operativo y programa antivirus, establecer linea
de software base.

Log de auditoria: mantener logs de eventos tanto para los servidores como para
las bases de datos y mantenerlos almacenados en un repositorio independiente
mediante tareas programadas automatizadas.

Control sobre puertos de red: realizar monitoreo y rastreo regularmente de los
puertos de red, protocolos y servicios utilizados para la conexion a los servidores y
motores de base de datos (puertos 1433, 1434, 2382, 4022) uso de Firewall para
realizar filtrado de puerto y denegacion de acceso.

Proteccion del correo electrénico y navegadores web: mantener monitoreo del
correo electronico de los equipos que tienen acceso a la base de datos y sistemas
de informacion, filtrado de spam y de phishing, limitar la navegacion web para evitar
ingresar a paginas que contengan software malicioso que pueda propagarse por la
red y afecta la informacion de las bases de datos.

Defensa contra software malintencionado: manteniendo instalado y actualizado
un software antivirus en todos los equipos, se recomienda que la instalacion y
actualizacion sea por medio de una politica de dominio para garantizar la instalacion
y actualizacion en los equipos, mantener la administracion centralizada para el
despliegue de actualizaciones de la base de virus y del propio agente de proteccion,
mantener estadisticas de posibles amenazas detectadas.

Capacidad de recuperacion de datos: mantener versiones de las bases de datos,
copias de respaldo completos, diferenciales y transaccionales de las bases de
datos, mantener las copias de respaldo en ubicaciones distintas al servidor de base
de datos.

Configuracién segura de equipos de red: realizar monitoreo y gestion sobre los
parametros de configuracion de los diferentes dispositivos de red que se tiene,
cambiar todos los usuarios administradores y claves de acceso, implementacion del
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Modelo de defensa en profundidad (basado en capas): Implementar ambientes
aislados de ejecucion con el fin de separar los componentes de las aplicaciones.16
Proteccion de datos, mantener inventarios de datos importantes, su ubicacion y nivel
de prioridad, cifrar las maquinas desde donde se ingresa a los servidores de base
de datos y/o el acceso al motor de base de datos, bloqueo de puertos USB,
implementar sistemas DLP (data lost proteccién).'’

Control de acceso: Restringir el acceso a la informacion de la base de datos y del
sistema de informacion basado en el nivel de necesidad de conocimiento de la
informacion mediante el control de los usuarios autorizados y de los equipos con
acceso a los sistemas, para el sistema de login de la aplicacién, se recomienda el
uso de permisos de firma digital, estos permisos son transparentes para los usuarios
y garantizan el acceso autorizado a elementos firmados dentro de la aplicacion,
implementar un servicio de autenticacion por token y uso de protocolo de
transmision de datos seguro (HTTPS) para agregar cifrado al canal de transmision,
ademas permite el control sobre el flujo de datos por el puerto 443, en el caso de
uso de redes publicas por parte de los usuarios se recomienda el uso de SSL Socket
y la implementacién de servicios de notificacién de inicio de maltiples sesiones.

Control de cuentas: crear cuentas de dominio relacionadas a cada usuario de la
organizacion con acceso a los sistemas, con el fin de evitar el acceso desde las
cuentas normales de dominio, y tener control de las actividades de la cuenta
mediante los logs de auditoria.'8

Se recomienda el uso y aplicacion de la norma ISO/IEC 27002:2013 ya que esta
norma gestiona la seguridad de la informacion en las organizaciones, el CSIRT por
ser un organismo de control debe aplicar en ISO/IEC 27002:2013 y de esta forma
contar con controles estandarizados a nivel mundial.

16Cuervo Alvarez, Sara. «lmplementacion ISO 27001.» - [en linea]
http://openaccess.uoc.edu/webapps/o2/bitstream/10609/64827/10/scuervoTFM0617presentaci%C3%B3n.pdf.

" Ministerio de comunicaciones de Colombia. «Seguridad y privacidad de la informacion.» 2016. [en linea]
https://lwww.mintic.gov.co/gestionti/615/articles-5482_G8_Controles_Seguridad.pdf.

HSICONTEC. «NORMA TECNICA NTC-ISO/IEC NORMA TECNICA NTC-ISO/IEC.» 2006. [en linea]
http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.coffiles/file/Norma.%20NTC-ISO-IEC%2027001.pdf.
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Tabla 7 Controles Norma ISO/IEC 27002:2013

Direccion en seguridad
de la informacion.

criptogréficos.

5. POLITICAS DE 10. CIFRADO. 14. ADQUISICION,
SEGURIDAD. DESARROLLO Y
MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION.
5.1 Directrices de la|10.1 Controles | 14.1 Requisitos de seguridad de

los sistemas de informacion.

LA INFORMAC.

5.1.1 Conjunto de|10.1.1 Politica de|14.1.1 Andlisis y especificacion
politicas para lajuso de los controles|de los requisitos de seguridad.
seguridad de la criptogréficos.

informacion.

5.1.2 Revision de las|10.1.2  Gestién de |14.1.2 Seguridad de las
politicas para la | claves. comunicaciones en  servicios
seguridad de la accesibles por redes publicas.
informacion.

6. ASPECTOS | 11. SEGURIDAD | 14.1.3 Proteccion de las
ORGANIZATIVOS DE|FiSICA Y | transacciones por redes
LA SEGURIDAD DE|AMBIENTAL. telematicas.

responsabilidades
para la segur. de la
informacién.

seguridad fisica.

6.1 Organizacion | 11.1 Areas seguras. |14.2 Seguridad en los procesos de
interna. desarrollo y soporte.
6.1.1 Asignacion de [11.1.1 Perimetro de |14.2.1 Politica de desarrollo

seguro de software.

6.1.2 Segregacion
de tareas.

11.1.2 Controles
fisicos de entrada.

14.2.2 Procedimientos de control
de cambios en los sistemas.

6.1.3 Contacto con
las autoridades.

11.1.3 Seguridad de
oficinas, despachos y
recursos.

14.2.3 Revision técnica de las
aplicaciones tras efectuar
cambios en el sistema operativo.

la informacién en la

gestion de proyectos.

areas seguras.

6.1.4 Contacto con|11.1.4 Proteccion|14.2.4  Restricciones a los
grupos de interés|contra las amenazas|cambios en los paquetes de
especial. externas y | software.

ambientales.
6.1.5 Seguridad de [11.1.5 Eltrabajo en|14.2.5 Uso de principios de

ingenieria de

sistemas.

en proteccion

6.2 Dispositivos para|11.1.6 Areas de|14.2.6 Seguridad en entornos de
movilidad y teletrabajo. | acceso publico, carga | desarrollo.
y descarga.

6.2.1 Politica de uso
de dispositivos para
movilidad.

11.2 Seguridad de los
equipos.

14.2.7 Externalizaciéon del

desarrollo de software.
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6.2.2 Teletrabajo. 11.2.1 14.2.8 Pruebas de funcionalidad
Emplazamiento y|durante el desarrollo de los
proteccion de | sistemas.
equipos.

7. SEGURIDAD 11.2.2 Instalaciones |14.2.9 Pruebas de aceptacion.

LIGADA A LOS de suministro.

RECURSOS

HUMANOS.

7.1 Antes de la|11.2.3 Seguridad del | 14.3 Datos de prueba.

contratacion. cableado.

7.1.1 Investigacion | 11.2.4 14.3.1 Proteccién de los datos

de antecedentes. Mantenimiento de los | utilizados en pruebas.
equipos.

7.1.2 Términos y|11.25 Salida de|15. RELACIONES CON

condiciones de | activos fuera de las|SUMINISTRADORES.

contratacion.

dependencias de la
empresa.

7.2 Durante la

contratacion.

11.2.6 Seguridad de
los equipos y activos
fuera de las
instalaciones.

15.1 Seguridad de la informacion
en las relaciones con
suministradores.

7.2.1 11.2.7 Reutilizacion |15.1.1 Politica de seguridad de la
Responsabilidades de |o retirada segura de |informacion para suministradores.
gestion. dispositivos de

almacenamiento.
7.2.2 11.2.8 Equipo|15.1.2 Tratamiento del riesgo
Concienciacion, informético de usuario | dentro de acuerdos de
educaciéon y | desatendido. suministradores.

capacitacion en segur.
de la informacion.

7.2.3 Proceso|11.2.9 Politica de|15.1.3 Cadena de suministro en
disciplinario. puesto de trabajo|tecnologias de la informacién y
despejado y blogueo | comunicaciones.
de pantalla.
7.3 Cese o cambio de [12. SEGURIDAD EN | 15.2 Gestién de la prestacion del
puesto de trabajo. LA OPERATIVA. servicio por suministradores.
7.3.1 Ceseocambio|12.1 15.2.1 Supervision y revision de

de puesto de trabajo. |Responsabilidades y|los servicios prestados por
procedimientos de | terceros.
operacion.

8. GESTION DE |12.1.1 15.2.2 Gestion de cambios en los

ACTIVOS. Documentacion  de | servicios prestados por terceros.
procedimientos de

operacion.
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8.1 Responsabilidad |12.1.2  Gestion de [16. GESTION DE INCIDENTES
sobre los activos. cambios. EN LA SEGURIDAD DE LA
INFORMACION.
8.1.1 Inventario de | 12.1.3  Gestiébn de |16.1 Gestidbn de incidentes de
activos. capacidades. seguridad de la informacion y
mejoras.
8.1.2 Propiedad de | 12.1.4 Separacion | 16.1.1 Responsabilidades vy
los activos. de entornos  de|procedimientos.
desarrollo, prueba y
produccion.
8.1.3 Uso aceptable |12.2 Proteccion | 16.1.2 Notificacion de los eventos
de los activos. contra codigo | de seguridad de la informacion.
malicioso.
8.1.4 Devolucion de |12.2.1 Controles|16.1.3 Notificacion de puntos
activos. contra el codigo|débiles de la seguridad.
malicioso.
8.2 Clasificacibndela |12.3 Copias de|16.1.4 Valoracion de eventos de
informacioén. seguridad. seguridad de la informacién vy
toma de decisiones.
8.2.1 Directrices de |12.3.1 Copias de|16.1.5 Respuesta a los
clasificacion. seguridad de la|incidentes de seguridad.
informacion.
8.2.2 Etiguetado y|12.4 Registro de|16.1.6 Aprendizaje de los
manipulado de la|actividad y|incidentes de seguridad de la
informacién. supervision. informacion.
8.2.3 Manipulacion |12.4.1  Registro y|16.1.7 Recopilacion  de
de activos. gestion de eventos de | evidencias.
actividad.
8.3 Manejo de los |12.4.2 Proteccion de |[17. ASPECTOS DE
soportes de|los registros de | SEGURIDAD DE LA
almacenamiento. informacion. INFORMACION EN LA
GESTIONDE LA CONTINUIDAD
DEL NEGOCIO.
8.3.1 Gestion de [12.4.3 Registros de |17.1 Continuidad de la seguridad

soportes extraibles.

actividad del
administrador y
operador del sistema.

de la informacion.

8.3.2 Eliminacion de |12.4.4 17.1.1  Planificacion de la

soportes. Sincronizacion de | continuidad de la seguridad de la
relojes. informacion.

8.3.3 Soportes |12.5 Control del{17.1.2 Implantacion de la

fisicos en transito. software en | continuidad de la seguridad de la
explotacion. informacion.
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9. CONTROL DE
ACCESOS.

12.5.1 Instalacién del
software en sistemas
en produccién.

17.1.3 Verificacion, revision vy
evaluacion de la continuidad de la
seguridad de la informacion.

9.1 Requisitos de|12.6 Gestion de la |17.2 Redundancias.

negocio para el control | vulnerabilidad

de accesos. técnica.

9.1.1 Politica de |12.6.1 Gestidbn de las [17.2.1 Disponibilidad de

control de accesos.

vulnerabilidades
técnicas.

instalaciones para el
procesamiento de la informacion.

91.2 Control de

acceso a las redes y
servicios asociados.

12.6.2 Restricciones
en la instalacion de
software.

18. CUMPLIMIENTO.

9.2 Gestion de acceso
de usuario.

12.7 Consideraciones
de las auditorias de

18.1 Cumplimiento de los
requisitos legales y contractuales.

los sistemas de

informacion.
9.2.1 Gestion de|12.7.1 Controles de|18.1.1 Identificacion de la
altas/bajas  en el|auditoria de los|legislacion aplicable.
registro de usuarios. |sistemas de

informacion.
9.2.2 Gestién de los|13. SEGURIDAD EN |18.1.2 Derechos de propiedad
derechos de acceso|LAS intelectual (DPI).

asignados a usuarios.

TELECOMUNICACIO
NES.

9.2.3 Gestibn de los|13.1 Gestion de la|18.1.3 Proteccién de los registros
derechos de acceso|seguridad en las|de la organizacion.

con privilegios | redes.

especiales.

9.24 Gestion de [13.1.1 Controles de |18.1.4 Proteccion de datos vy
informacion red. privacidad de la informacion
confidencial de personal.

autenticacion de

usuarios.

9.2.5 Revision de los|13.1.2 Mecanismos|18.1.5 Regulacion de los
derechos de acceso de | de seguridad | controles criptogréficos.

los usuarios.

asociados a servicios
en red.

926 Retirada o
adaptacion de los
derechos de acceso

13.1.3 Segregacion
de redes.

18.2 Revisiones de la seguridad
de la informacion.

9.3
Responsabilidades del
usuario.

13.2 Intercambio de
informacion con
partes externas.

18.2.1 Revision independiente de
la seguridad de la informacion.
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9.3.1 Uso de|13.2.1 Politicas y|18.2.2 Cumplimiento de las

informacion procedimientos de | politicas y normas de seguridad.
confidencial para la|intercambio de

autenticacion. informacion.

9.4 Control de acceso|13.2.2 Acuerdos de |18.2.3 Comprobacion del
a sistemas y | intercambio. cumplimiento.

aplicaciones.

9.4.1 Restriccién del|13.2.3 Mensajeria

acceso a la | electronica.

informacioén.

9.4.2 Procedimientos|13.2.4 Acuerdos de
seguros de inicio de |confidencialidad y

sesion. secreto.
9.4.3 Gestion de
contrasefas de
usuario.

9.4.4 Uso de
herramientas de
administracion de
sistemas.

9.45 Control de

acceso al cdbdigo
fuente de los
programas.

Fuente: ISO 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES. {En linea}.

{consultado el 10 de noviembre de 2020} disponible en: https://www.efectus.cliwp-
content/uploads/2018/12/Controles_IS0O27002-2013.pdf

EL CSIRT debe establecer tres tipos de controles:

Controles de configuracion: los cuales estan destinados a mitigar los ataques
informaticos realizados sobre la infraestructura de la organizacién, su funcién es
realizar la evaluacion y control sobre los cambios en las configuraciones de los
activos.

Controles de acceso: Su funcion principal es limitar el acceso de los usuarios y de
usuarios externos a la red y los recursos de las organizaciones.

Controles de ocurrencia: Estan disefiados para evitar la ocurrencia de incidentes
de seguridad informatica y se determinan luego de la evaluacién de riesgos
realizada sobre los activos de las organizaciones.
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8. ESTRCUTURA OPERATIVA E INFRAESTRUCTURA FUNCIONAL DEL
CSIRT.

Es importante establecer que, para el funcionamiento de un CSIRT, existen varios
modelos organizativos, estos modelos dependen tanto del CSIRT mismo como de
las organizaciones a las que esta orientado.'®

Los modelos mas comunes son:

Modelo de organizacion independiente: En este modelo el CSIRT es totalmente
independiente, cuenta con su propia estructura organizacional, directivos y
empleados.'?°

Modelo integrado en una organizacién preexistente: Bajo este modelo, el CSIRT
funciona como un area o dependencia mas de una organizacion, cuenta con un
director o jefe de equipo responsable de las actividades realizadas, cuenta con
personal técnico y profesional para atender los incidentes de ciberseguridad y
también puede solicitar apoyo a otras areas de la organizacion.?*

Modelo “Campus”: En este modelo existe una sede principal y varias subsedes
con un nivel reducido de autonomia en su actuar.

Modelo Basado en el voluntariado: Son grupos de apoyo voluntario en donde se
relnen especialistas para brindar asesoria y apoyo dentro de comunidades.'??

H8Centro Criptografico Nacional. «Guia de Creacion de un CERT/CSIRT.» 2011. [en linea] https://www.ccn-
cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-
Guia_Creacion_CERT-CSIRT.pdf.

120bid P 21

2l bid P 21

12|pid P 21
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Teniendo en cuenta los modelos anteriores, se establece que el CSIRT para la
empresa Cibersecurity de Colombia Ltda, por ser parte de una empresa ya existente
aplica el modelo integrado en una organizacion preexistente.

8.1. Modelo Organizacional.

Es siguiente modelo organizacional representa la estructura jerarquica de la
organizacion.

llustracion 3 Organigrama

Gerencia

Direccion de
operaciones

Direccion
Ejecutiva

Planeacidn

Sub direccion
de desarrollo

Tecnologias de
la Informacién

Seguridad de la

Contaduriay
informacion finanzas

Administracion AreaJuridica Comunicaciones

talento humano CSIRT

Fuente: Elaboracion del autor.
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8.2. Mision.

Cibersecurity de Colombia Ltda mediante su CSIRT busca brindar servicios de
calidad frente a la atencion de incidentes de ciberseguridad en entidades de orden
publico y privado con el animo de garantizar la prestacion de los servicios, el
mantenimiento de la infraestructura y responder de manera agil y eficaz a las
necesidades actuales de seguridad.

8.3. Visién.

Cibersecurity de Colombia Ltda mediante su CSIRT busca para el afio 2024 ser lider
nacional y referente internacional en la prestacion de servicios destinados a
garantizar la seguridad cibernética en las organizaciones

8.4. Estructura del CSIRT.

Para la prestacion de servicios basicos de seguridad se requiere un estimado de 4
funcionarios a jornada completa, para la prestacion de servicios completos se
requiere un minimo de 8 funcionarios a jornada completa y para turnos 24x7 se debe
contar con minimo 12 funcionarios.

El CSIRT esta conformado por los siguientes actores:

Director: Se encarga de tomar las decisiones administrativas, supervisa el equipo
de trabajo, miembro permanente del comité asesor de seguridad!?3, encargado de
la planeacion y control de las actividades propias del CSIRT, debe ser especialista
en seguridad informatica, con experiencia en gestion de crisis y recuperacion del
negocio.?

1ZCentro Criptografico Nacional. «Guia de Creacion de un CERT/CSIRT.» 2011. [en linea] https://www.ccn-
cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-
Guia_Creacion_CERT-CSIRT.pdf.

120EA. «Buenas Préacticas para establecer un CSIRT nacional.» 2016. [en linea]
https://lwww.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf.
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Jefe equipo técnico: Encargado del equipo técnico ademas funciona como enlace
entre las organizaciones a las que les presta servicio en CSIRT, coordinar la
actividad de grupo técnico, debe ejercer control sobre los activos de informacion y
coordinar el proceso de respuesta de incidentes.'?®

Técnicos CSIRT: Personal calificado para prestar servicios de seguridad de la
informacion, deben estar capacitados para analizar incidentes, realizar monitoreo,
registro y respuesta, de ser necesario debe interactuar con otros grupos para
resolver el incidente!26

Personal de investigacion: Personal que realiza investigacion forense y analisis
destinados a mitigar vulnerabilidades, desarrolla material técnico para uso interno y
realiza monitoreo.?’

Gestores de incidentes: Encargado del andlisis, monitoreo y gestion de los
incidentes reportados, se encarga de coordinar la respuesta ante el incidente.1?®

Analista: Encargado de investigacion dentro de las organizaciones a la que se les
presta servicio para identificar necesidades de capacitacion de los usuarios.*?®

Clasificador de incidentes: Encargado de brindar asistencia inicial, luego cataloga
en incidente y lo escala de ser necesario.'3°

Administrador de red: Encargado de monitorear y controlar la red del CSIRT y da
solucién a incidentes de red de las organizaciones a las que se les presta servicio.'3!

125Centro Criptografico Nacional. «Guia de Creacion de un CERT/CSIRT.» 2011. [en linea] https://www.ccn-
cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-
Guia_Creacion_CERT-CSIRT.pdf.

16QEA. «Buenas Practicas para establecer un CSIRT nacional.» 2016. [en linea]
https://lwww.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf

27 1bid P 49

128 bid P 49

129 bid P 49

130bid P 49

BIOEA. «Buenas Practicas para establecer un CSIRT nacional.» 2016. [en linea]
https://lwww.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf
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Administrador de sistemas: Encargado de administrar los sistemas que forman
parte del CSIRT, gestiona el acceso a la informacion segun los niveles de acceso
de los usuarios y segun las politicas de clasificacion de la informacion.*3?

llustracién 4 Estructura CSIRT

Jefe equipo
tecnico

(Adml_r\lstradol') Tecnicos CSIRT
| de sistemas |

! \ \
Administrador ersonal de |
de red | \ investigacién} |

J \ | \ y

(Clasificadorde \ Gestor de
\ incidentes)‘ incidentes)

Fuente: Elaboracion del autor.

120EA. «Buenas Practicas para establecer un CSIRT nacional.» 2016. [en linea]
https://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf
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Los técnicos y especialistas deben contar con conocimientos en:

Conocimiento de sistemas Linux y Windows. 33
Conocimiento de infraestructura de red.134

Conocimiento de protocolos de internet.**

Conocimiento de seguridad informatica.3®

Conocimiento sobre evaluacion de riesgo.?’

Conocimiento sobre amenazas de seguridad informatica. 138

Conocimiento sobre servidores web.13°

8.5. Esquemaiinicial de red.

El esquema inicial de red establece las diferentes areas establecidas para el CSIRT,
estas dependencias son las minimas posibles para implementar, la cantidad de
areas depende del tamafio del CSIRT y de su alcance operativo, las areas
funcionales son:

Centro de Datos
Centro de Operaciones

Soporte Tl

133Enisa csirt. «Cémo crear un CSIRT paso a paso.» 2006. [en linea].
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwi-
n9P4muDVAhXWEVKFHN3A_4QFjAAegQIAXAD&url=https%3A%2F%2Fwww.enisa.europa.eu%2Fpublications%2Fcsirt-
setting-up-guide-in-spanish%2Fat_download%2FfullReport&usg=A0OvVaw2F8Wp_02LEvZ-NMA

34 bid P 26

1351bid P 26

1381bid P 26

7bid P 26

1381 bid P 26

13%bid P 26
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Coordinaciones
Area Logistica
Salén de Formacién

Salén de crisis

Para la creacion de la red interna del CSIRT se cred direccionamiento para cada
area en segmentos de red diferentes.

Tabla 8 Descripcion direccionamiento IP.

Ubicacion VLAN Red
Centro de Datos 10-16 192.168.10.0/24
Centro de Operaciones 11 192.168.11.0/24
Soporte Tl 12 192.168.12.0/24
Coordinaciones 13 192.168.13.0/24
Salén de Formacion 14 192.168.14.0/24
Salén de crisis 15 192.168.15.0/24

Fuente: Elaboracién del autor.

Los switches empleados estan demarcados segun el area correspondiente con su
direccionamiento especifico.

Tabla 9 Direccionamiento IP administracién Switches.

Ubicacion Nombre VLAN Red
Centro de Datos Servidores 1 10 192.168.10.1
Centro de Operaciones | Centro de operaciones 1 11 192.168.11.1
Soporte Tl IT1 12 192.168.12.1
Coordinaciones Gerencias 13 192.168.13.1
Salén de Formacién CF1 14 192.168.14.1
Salén de crisis Centro de crisis 1 15 192.168.15.1

Fuente: Elaboracién del autor.
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8.6. Esquema centro de datos.

llustracion 5 Esquema pictografico centro de datos.
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Fuente: Elaboracién del autor.

Meraki Server
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llustracion 6 Esquema de red creado desde Cisco Packet tracer.
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Fuente: Elaboracién del autor.

El centro de datos este compuesto por los siguientes servidores:
Servidor Web

Servidor de Correo Institucional

Servidor de Intranet

Servidor de Archivos

Servidor de Copias de Seguridad
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Servidor DNS

Servidor de Monitoreo

Servidor Sandbox

Correlacionador de Eventos

Registro y seguimiento de Incidentes

Su funcidon es mantener centralizados los principales servicios de proteccion y

monitoreo del CSIRT, estd configurado sobre una VLAN independiente bajo el
principio de segmentacion de la red y protegido bajo su propio firewall.

Los servidores se encuentran en segmento de red Vlan 10 y 16, los servidores de
respaldo se encuentran en segmento de Vian 12.

Tabla 10 Direccionamiento IP de los servidores.

Clase IP
Servidor Web 192.168.10.10
Servidor de Correo Institucional 192.168.10.12
Servidor de Intranet 192.168.10.15
Directorio Activo 192.168.10.17
Servidor de Archivos 192.168.10.18
Servidor de Copias de Seguridad 192.168.10.21
Servidor DNS 192.168.16.11
Servidor de Monitoreo 192.168.16.13
Servidor Sandbox 192.168.16.14
Correlacionador de Eventos 192.168.16.20
Registro y seguimiento de Incidentes 192.168.16.22
Servidor de archivos - respaldo 192.168.12.11
Directorio Activo 2 192.168.12.13

Fuente: Elaboracién del autor.
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A continuacién, se presentan las caracteristicas técnicas de los servidores

(hardware).

Tabla 11 Caracteristicas de los servidores.

Clase Servidor Caracteristicas Proc?sado RAM HDD
Servidor de 4 h
sockets, para asta
Dell a Iicaci’ones Intel Xeon 96 24
Servidor Web | POWerEdg err'? sariales | E7-4800 | DIMM | unidade
e en rack (F:)on alto de 18 DDR4 | s HDD o
R930 nucleos , 1866 SAS
consumo
. MT/s
interno.
Dell Servidor de 2 Intel Xeon | hasta 8
Servidor de PowerEd sockets, E5- 2600 12 unidade
Correo e en rackg disefiado para v3de 18 | DIMM s de
Institucional R530 base de datos y ndcleos DDR4 HDD
aplicaciones. por socket .
Dell Servidor de 2 Intel Xeon | hasta 8
Servidor de PowerEd sockets, ES- 2600 12 unidade
91 disefiado para | v3de 18 | DIMM
Intranet e en rack , s de
R530 base de datos y nacleos DDR4 HDD
aplicaciones. por socket .
Dell Servidor de 2 Intel Xeon | hasta 8
Directorio PowerEd sockets, E5- 2600 12 unidade
. 91 diseiado para | v3de1l8 | DIMM
Activo e en rack base de datos nucleos DDR4 s de
R530 - Ue ! y HDD
aplicaciones. por socket :
Servidor de 2 Intel Xeon hasta
Dell sockets, para E5- 2600 24 24
Servidor de PowerEdg | almacenamient de 22 DIMM | unidade
Archivos e en rack o de alta ntcleos DDR4 | s HDD o
R730xd densidad or socket | 2400 SAS
flexible. P MT/s
Servidor de 2 Intel Xeon hasta
. Dell sockets, para 24 24
Sé—:-(;wi(;gr ddee PowerEdg | almacenamient E(Sj-6226; 0 DIMM | unidade
Sepuridad e en rack o0 de alta ntcleos DDR4 | sHDD o
9 R730xd densidad o eocket | 2400 | SAS
flexible. P MT/s
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Dell Servidor de 4 Intel Xeon | hasta
PowerEd sockets, para E5- 4600 48 16
Servidor DNS een racl? aplicaciones y v3 de 8 DIMM | unidade
R820 bases de datos nacleos , 1866 | s SSD
escalables por socket | MT/s
Servidor de 4 Intel Xeon | hasta
Servidor de Dell sockets, para E5- 4600 48 16
Monitoreo PowerEdg | aplicacionesy v3 de 8 DIMM | unidade
e enrack | bases de datos ndcleos , 1866 | s SSD
escalables por socket | MT/s
Servidor de 4 | Intel Xeon | hasta
Servidor Dell sockets, para | E5-4600 48 16
Sandbox PowerEdg | aplicacionesy v3 de 8 DIMM | unidade
e enrack | bases de datos nacleos , 1866 | s SSD
escalables por socket | MT/s
Dell Servidor de 2 Intel Xeon | hasta 8
. sockets, E5- 2600 12 .
Correlacionado | PowerEdg L unidade
disefiado para v3de 18 | DIMM
r de Eventos e en rack . sde
base de datos y ndcleos DDR4
R530 - HDD
aplicaciones. por socket .
Servidor de 4 | Intel Xeon | hasta
Registro y Dell sockets, para | E5-4600 48 16
seguimiento de | PowerEdg | aplicacionesy v3 de 8 DIMM | unidade
Incidentes e enrack | bases de datos nacleos , 1866 | s SSD
escalables por socket | MT/s
Servidor de 2 Intel Xeon hasta
: Dell sockets, para 24 24
Servidor de : E5- 2600 ]
archivos - PowerEdg | almacenamient de 22 DIMM | unidade
respaldo e en rack o de alta ntcleos DDR4 | sHDD o
P R730xd densidad o sockot | 2400 | SAS
flexible. P MT/s
Dell Servidor de 2 Intel Xeon | hasta 8
Directorio PowerEd sockets, ES- 2600 12 | nidade
. 9 | disefiado para v3de 18 | DIMM
Activo 2 e en rack . s de
base de datos y nacleos DDR4
R530 . . HDD
aplicaciones. por socket

Fuente: Elaboracion del autor.

Los servidores estan planificados para el uso de la tecnologia existente en la
empresa Cibersecurity de Colombia Ltda, sin embargo, también es posible utilizar
servidores virtualizados sobre plataformas Microsoft Azure o AWS de Amazon.
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8.7. Esquema centro de operaciones.

El centro de operaciones cuenta con 10 equipos de cdmputo, dos Access points y
tres teléfonos IP, su funcidn es brindar un punto de control y monitoreo de los
incidentes de seguridad detectados y reportados, cuenta con acceso a todos los
sistemas y herramientas que permitan dar una respuesta oportuna al incidente.

llustracion 7 Esquema pictografico centro de operaciones
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Fuente: Elaboracién del autor.
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llustracion 8 Esquema de red creado desde Cisco Packet tracer.
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Fuente: Elaboracién del autor.

El centro de operaciones se encuentra bajo la Vlan 11, a continuacion, se especifica
el direccionamiento para cada dispositivo.

Tabla 12 Direccionamiento IP de los dispositivos.

Ubicacién Nombre Tipo Red
OCentrq de Operacionesl Desktop 192.168.11.3
peraciones
Centro de Operaciones?2 Desktop 192.168.11.4
Operaciones
OCentrc_) de Operaciones3 Desktop 192.168.11.5
peraciones
OCentr(_) de Operaciones4 Desktop 192.168.11.6
peraciones
Centro de Operaciones5 Desktop 192.168.11.7
Operaciones
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Centro de Operaciones6 Desktop 192.168.11.8
Operaciones

Centro de Operaciones? Laptop 192.168.11.9
Operaciones
OCentrq de Operaciones8 Laptop 192.168.11.10

peraciones
OCentrq de Operaciones9 Laptop 192.168.11.11

peraciones
OCentrq de Operaciones10 Laptop 192.168.11.12

peraciones

Centro de Telefonol teléfono IP 192.168.11.14
Operaciones

Centro de Telefono2 teléfono IP | 192.168.11.15
Operaciones

Centro de Telefono3 teléfono IP 192.168.11.16
Operaciones

Centro de AccesPoint1 Enrutador 1 155 168.11.18
Operaciones inalambrico

Centro de AccesPoint2 Enrutador 1 15 168.11.19
Operaciones inalambrico

Fuente: Elaboracion del autor.

A continuacion, se presentan las caracteristicas técnicas de los equipos (hardware).

Tabla 13 Caracteristicas de los equipos.

Clase Equipo Caracteristicas | procesador RAM HDD
procesador
Intel Core i3 Unidad
Equipos HP All-in- Equipo de de 10.2 4 GB de interna
de One PC cémputo de alto | generacibn o | SDRAM Disco
computo 21 rendimiento todo| procesador DDRA4- duro-
de b0017la en uno marca | Intel Corei3- | 3200 (1 x |[SATAde 1
escritorio HP 1005Glal,2 4GB) |TBy 7200
GHz, hasta rpm
3,4 GHz
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4 GB de

Intel Core i3- | SDRAM

1005G1 DDR4-
2666

Portatil HP | Equipo portatil
Portatiles 14- de alto
cf3034la rendimiento.

512 GB
SSD

Fuente: Elaboracién del autor.

8.8. Esquema centro de soporte IT.

El area de soporte IT cuenta con 7 equipo de coOmputo, un equipo portatil, dos
teléfonos IP y un Access Point dentro de esta red se ha establecido un respaldo del
servidor de archivos y un respaldo del controlador de dominio del CSIRT, su funcién
es servir como punto de recepcion de incidentes y de atencion técnica de nivel 1,
desde esta area se escalan los incidentes cuando no pueden ser solucionados

inicialmente.
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llustracion 9 Esquema pictografico centro de Soporte IT.
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llustracion 10 Esquema de red creado desde Cisco Packet tracer.
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Fuente: Elaboracion del autor.

El centro de soporte IT se encuentra bajo la Vlan 12, a continuacion, se especifica
el direccionamiento para cada dispositivo.

Tabla 14 Direccionamiento IP de los dispositivos.

Ubicacion Nombre Tipo Red
gc?::)rr?eci?r SoportelT 1 Desktop 192.168.12.3
Scfg;':eﬂeT SoportelT 2 Desktop 192.168.12.4
Scoe:érr?edl?r SoportelT 3 Desktop 192.168.12.5
Scc?gérr?edl?r SoportelT 4 Desktop 192.168.12.6
Scc?gérr?edl?r SoportelT 5 Laptop 192.168.12.7
goeggr?edl-er SoportelT 6 Desktop 192.168.12.8
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Centro de

Soporte IT SoportelT 7 Desktop 192.168.12.9
Centro de

Soporte IT SoportelT 8 Desktop 192.168.12.10
Centro de Telefonol teléfono IP 192.168.12.12
Soporte IT

Centro de Telefono2 teléfono IP | 192.168.12.14
Soporte IT

Centro de AccesPoint Enrutador 192.168.12.15
Soporte IT inalambrico

Centro de Respaldo s_erV|dor de Servidor 192.168.12.11
Soporte IT archivos

Centro de Respaldo _Dlrectorlo Servidor 192.168.12.13
Soporte IT activo

Fuente: Elaboracién del autor.

A continuacion, se presentan las caracteristicas técnicas de los equipos (hardware).

Tabla 15 Caracteristicas de los equipos.

Clase Equipo Caracteristicas | procesador RAM HDD
procesador
Intel Core i3 Unidad
. de 10.2 .
Equipos Equino de eneracion o 4 GB de interna
de HP All-in- cémqutg de alto ° rocesador | SPORAM Disco
computo | One PC 21- rendirr)niento todo IrFl)teI Core i3-| ,DPR4- duro-
de b0017la 3200 (1 x | SATA de
. enuno marcaHP | 1005G1 a
escritorio 4 GB) 1TBy
1,2 GHz, 7200 rpm
hasta 3,4 b
GHz
4 GB de
Portatiles Portéatil HP | Equipo portétil de | Intel Core i3-| SDRAM | 512 GB
14-cf3034la | alto rendimiento. 1005G1 DDRA4- SSD
2666
Servidor Dell ?gg\éggr dsrs Intel Xeon haDsI,}\z/Iil\i4 24
de PowerEdge » P E5- 2600 de unidades
. almacenamiento ; DDR4,
archivos - en rack ) 22 nucleos HDD o
de alta densidad 2400
respaldo R730xd ) por socket SAS
flexible. MT/s
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Dell Servidor de 2 Intel Xeon
Directorio | PowerEdge sockets, disefiado| E5- 2600 v3 | hasta 12 8
. 9 para base de de 18 DIMM | unidades
Activo 2 en rack .
datos y nacleos por | DDRA4. de HDD
R530 S
aplicaciones. socket

Fuente: Elaboracién del autor.

8.9. Esquema centro Coordinadores.

El area de coordinacion esta compuesta por siete equipos portéatiles, dos Access
Points, siete teléfonos IP y una impresora configurada en red, su funcién es la
coordinar cada proyecto u organizacion protegida, llevar control de los incidentes,
disefiar los procedimientos, procesos y ajustar las politicas de seguridad a los
objetivos especificos de cada organizacion.

llustracion 11 Esquema pictogréfico centro de Coordinadores.
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Fuente: Elaboracién del autor.
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llustracion 12 Esquema de red creado desde Cisco Packet tracer.
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Fuente: Elaboracion del autor.

El centro de soporte IT se encuentra bajo la Vlan 13, a continuacion, se especifica
el direccionamiento para cada dispositivo.

Tabla 16 Direccionamiento IP de los dispositivos.

Ubicacién Nombre Tipo Red
Co%?c;}tr:gd%eres laptop Gerencia 1 Laptop 192.168.13.6
Co%?(;ggdd;es laptop Gerencia 2 Laptop 192.168.13.7
Co%f;t,fgddo‘ies laptop Gerencia 3 Laptop 192.168.13.8
Cocc:)fc?itr:gd%eres laptop Gerencia 4 Laptop 192.168.13.9
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Centro de

Coordinadores laptop Gerencia 5 Laptop 192.168.13.10

Centro de .
Coordinadores laptop Gerencia 6 Laptop 192.168.13.11

Centro de .
Coordinadores laptop Gerencia 7 Laptop 192.168.13.12

Centro de Teléfono 1 teléfono IP 192.168.13.13
Coordinadores

Centro de Teléfono 2 teléfono IP 192.168.13.14
Coordinadores

Centro de Teléfono 3 teléfono IP 192.168.13.15
Coordinadores

Centro de Teléfono 4 teléfono IP 192.168.13.16
Coordinadores

Centro de Teléfono 5 teléfono IP 192.168.13.17
Coordinadores

Centro de Teléfono 6 teléfono IP 192.168.13.18
Coordinadores

Centro de Teléfono 7 teléfono IP 192.168.13.19
Coordinadores

Centro de AccesPoint1 _Enrutador 192.168.13.20
Coordinadores inalambrico

Centro de AccesPointl _Enrutador 192.168.13.20
Coordinadores inalambrico

Fuente: Elaboracién del autor.

A continuacion, se presentan las caracteristicas técnicas de los equipos (hardware).

Tabla 17 Caracteristicas de los equipos.

Clase Equipo Caracteristicas | procesador RAM HDD
o . o 4 GB de
oortatiias | oo AP | EAUIRO POMATL | el Core i3- | SDRAM | 512 GB
e 1005G1 DDRA4- SSD
cf3034la rendimiento. 2666

Fuente: Elaboracién del autor.
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8.10. Esquema centro de Formacion.

El centro de formacion estd compuesto por 6 equipos de computo, cuatro portatiles,
un teléfono IP y dos Access points, su funcion es brindar capacitacion en manejo
de herramientas de proteccion y monitoreo ante incidentes de seguridad, en este
espacio se capacita a los técnicos e ingenieros que ingresan Cibersecurity de
Colombia LTDA.

llustracion 13 Esquema pictografico centro de Formacion.
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Centro de fermacian 2 . Centro de formacidn 10 %
Centro de formacion 3 Centro de formacién 4

Centro de formacién &

Fuente: Elaboracién del autor.
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llustracion 14 Esquema de red creado desde Cisco Packet tracer.
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Fuente: Elaboracién del autor.

El centro de Formacién se encuentra bajo la Vlan 14, a continuacion, se especifica
el direccionamiento para cada dispositivo.

Tabla 18 Direccionamiento IP de los dispositivos.

Ubicacién Nombre Tipo Red

Centro de Centro de formacion 1 Desktop 192.168.14.2

Formacion

Centro de Centro de formacién 2 Desktop 192.168.14.3

Formacion

Centro de Centro de formacién 3 Desktop 192.168.14.4

Formacion

é:entro de Centro de formacion 4 Desktop 192.168.14.5
ormacion

é:entro _d,e Centro de formacién 5 Desktop 192.168.14.6
ormacion
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Centro de Centro de formacion 6 Desktop 192.168.14.7

Formacion

Centro de Centro de formacién 7 Laptop 192.168.14.8

Formacion

lg:entro de Centro de formacion 8 Laptop 192.168.14.9
ormacion

lg:entro de Centro de formacion 9 Laptop 192.168.14.10
ormacion

lg:entro de Centro de formacion 10 Laptop 192.168.14.11
ormacion

Centro de Telefonol teléfono IP 192.168.14.15

Formacion

Centro de AccesPoint1 Enrutador 1 155 168.14.17

Formacion inaldmbrico

Fuente: Elaboracién del autor.

A continuacion, se presentan las caracteristicas técnicas de los equipos (hardware).

Tabla 19 Caracteristicas de los equipos.

Clase Equipo Caracteristicas | procesador RAM HDD
procesador
Intel Core i3 Unidad
Equipos HP All-in- Equipo de de 10.2 4 GB de interna
de 0 computo de alto | generacion o | SDRAM Disco
. ne PC .
computo 21. rendimiento todo| procesador DDR4- duro-
de b0017la | €M uno marca Intel Core i3- | 3200 (1 x | SATAdel
escritorio HP 1005G1al,2 4 GB) TBy 7200
GHz, hasta rpm
3,4 GHz
- . - 4 GB de
portaties |t HP | EQuIPO POMALL | el Corei3- | SDRAM | 512 GB
. 1005G1 DDRA4- SSD
cf3034la rendimiento. 2666

Fuente: Elaboracién del autor.
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8.11. Esquema centro de Crisis.

El centro de crisis permite tomar acciones inmediatas ante incidentes de seguridad
de nivel alto, como lo son los atagues de denegacion de servicios DoS, se tiene
acceso directo a todas las herramientas de control y monitoreo con que cuenta el
CSIRT.

Esta compuesto por 9 equipos portatiles, 3 equipos de escritorio, 1 impresora y 3
teléfonos IP.

llustracion 15 Esquema pictogréfico centro de Crisis.
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Fuente: Elaboracién del autor.
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llustracion 16 Esquema de red creado desde Cisco Packet tracer.
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Fuente: Elaboracion del autor.

El centro de Crisis se encuentra bajo la Vlan 15, a continuacion, se especifica el
direccionamiento para cada dispositivo.

Tabla 20 Direccionamiento IP de los dispositivos.

Ubicacion Nombre Tipo Red
Centro de Crisis Centro de crisis 1 Laptop 192.168.15.4
Centro de Crisis Centro de crisis 2 Laptop 192.168.15.5
Centro de Crisis Centro de crisis 3 Laptop 192.168.15.6
Centro de Crisis Centro de crisis 4 Laptop 192.168.15.7
Centro de Crisis Centro de crisis 5 Laptop 192.168.15.8
Centro de Crisis Centro de crisis 6 Laptop 192.168.15.9
Centro de Crisis Centro de crisis 7 Laptop 192.168.15.10
Centro de Crisis Centro de crisis 8 Laptop 192.168.15.11
Centro de Crisis Centro de crisis 9 Laptop 192.168.15.12
Centro de Crisis Centro de crisis 10 Desktop 192.168.15.13
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Centro de Crisis Centro de crisis 11 Desktop 192.168.15.14
Centro de Crisis Centro de crisis 12 Desktop 192.168.15.15
Centro de Crisis Teléfono 1 teléfono IP 192.168.14.18
Centro de Crisis teléfono 2 teléfono IP 192.168.14.19
Centro de Crisis teléfono 3 teléfono IP 192.168.14.20

Fuente: Elaboracién del autor.

A continuacion, se presentan las caracteristicas técnicas de los equipos (hardware).

Tabla 21 Caracteristicas de los equipos.

Clase Equipo Caracteristicas | procesador RAM HDD
procesador
Intel Core i3 Unidad
Equipos HP All-in- Equipo de de 10.2 4 GB de interna
de computo de alto | generacibn o | SDRAM Disco
. One PC .
computo 21- rendimiento todo| procesador DDRA4- duro-
de b0017la en uno marca | Intel Corei3- | 3200 (1 x |SATAde 1
escritorio HP 1005G1al,2 4 GB) TBy 7200
GHz, hasta rpm
3,4 GHz
Lo . Lo 4 GB de
oortaties | aan e | EAUIPO POMATL | vl Corei3- | SDRAM | 512 GB
- 1005G1 DDRA4- SSD
cf3034la rendimiento. 2666

Fuente: Elaboracién del autor.

8.12. Listado de Software.

Existen en el mercado una gran variedad de software que puede ser aplicado para
las funciones del CSIRT, software especializado, de cddigo abierto o bajo licencia
comercial, para la operacion del CSIRT de la empresa Cibersecurity de Colombia
Ltda se optado por el uso de software Open Source que cumpla con los
requerimientos para la prestaciéon del servicio.

A continuacion, se relaciona un listado de posible software Open Source a utilizar:
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Tabla 22 Listado de Software Open Source para trabajar en el CSIRT.

Software caracteristicas
Software disefiado para la recuperacion de contrasefias, pero
Nessus también permite cubrir vulnerabilidades de seguridad de
caché.40
. Analizador de protocolos de red, permite realizar analisis en
Wireshark . - 141
tiempo real del trafico de la red.
- Sistema operativo Linux disefiado para realizar pruebas de
Kali Linux

seguridad en modo forense.'#?

Sysinternals

Conjunto de herramientas de administracién para Windows.43

Karma

Integrador de datos, permite integrar informacion de varias
fuentes para el posterior modelado, automatiza los analisis de
los datos.144

Wellenreiter

Herramienta de auditoria y control de redes inalambricas,
permite extraer informacion de la red para analisis, soporta
protocolos DHCP y ARP.4

FlawFinder

Software que permite analizar cédigo fuente C y C + + en
busqueda de vulnerabilidades clasificadas por nivel de riesgo.'4®

OSSIM

Software de recopilacion, normalizacion y analisis de eventos,
permite realizar evaluacion de vulnerabilidades, detecciéon de
instrucciones, monitoreo del comportamiento4’

H0tenable. «<LA FAMILIA NESSUS.» 2020. [en linea] https://es-la.tenable.com/products/nessus
Mwireshark.org. «Wireshark.» 2020. [en linea] https://www.wireshark.org/.

142K ali. «Kali - The Most Advanced Penetration Testing Distribution.» 2020. [en linea] https://www.kali.org/.
3Microsoft. «Windows Sysinternals.» 2021. [en linea] https://docs.microsoft.com/en-us/sysinternals/.
M4Karma. «Karma.» 2020. [en linea] https://karma-runner.github.io/latest/index.html.

“5\Wellenreiter. «Welcome to the project page of wellenreiter.» -. [en linea] http://wellenreiter.sourceforge.net/.
M8Elawfinder «Flawfinder.» 2020. [en linea] https://dwheeler.com/flawfinder/.

WIAT&T . «AlienVault OSSIM.» -. en linea] https://cybersecurity.att.com/products/ossim
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Syslog-NG

Sistema de gestion de registros de eventos, permite analisis
miles de registros de forma rapida, ademas contiene un espacio
seguro de almacenamiento.48

Rootkit Detectiv

Herramienta que permite la eliminacion

e de rootkits complejos.14?
Sistema de control de acceso obligatorio basado en mddulos,
su funcién es validar la autorizacion de un proceso antes de
AppArmor

ejecutarse, se aplica con base a reglas sobre cada aplicativo asi
se controlan recursos y procesos no autorizados.>°

Areca Backup

Sistema de copias de seguridad personal, permite mantener la
informacién en ubicaciones seguras para luego ser enviada.>!

Sentry

Sistema de auditoria de error en cadigo fuente, analiza el codigo
y muestra los errores de sintaxis y de aplicacién.52

DansGuardian

Software de control de contenido, su funcién es controlar el
acceso a los sitios web, contiene filtros para virus.153

Software para monitorear el rendimiento y la capacidad de
operacion de servidores, aplicaciones, equipos de computo y

Zabbix sistemas de bases de datos, permite crear alertas ante
eventos.'>*
Es una herramienta que permite la administracion y gestion de
Graylog registros de datos, estd disefiado con una base de datos

MongoDB.155

148gyslog. «syslog-ng.» 2020. [en linea] https://www.syslog-ng.com/trials/.
M9\McAfee. «RootkitRemover.» 2020. [en linea) https://www.mcafee.com/enterprise/es-es/downloads/free-

tools/rootkitremover.html.

150Debian. «El manual del Administrador de Debian.» -. [en linea] https://debian-handbook.info/browse/es-
ES/stable/sect.apparmor.html.

51Areca Backup. «Areca Backup.» -. [en linea] http://www.areca-backup.org/.

12SENTRY. «Sentry for Open Source.» -. [en linea] https://sentry.io/for/open-source/.

153EcuRed. «DansGuardian.» -. [en linea] https://www.ecured.cu/DansGuardian.

154Zabbix. «Network Monitoring.» -. [en linea] https://www.zabbix.com/network_monitoring.

—. «Zabbix.» 2020. [en linea] https://www.zabbix.com/.

155Jer6nimo,  Javier.

«Graylog - Arquitectura tolerante a fallos y escalable» 2015. [en linea]

https://javierjeronimo.es/2015/03/23/graylog-arquitectura-tolerante-a-fallos-y-escalable/.
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Software Open Source que permite realizar copias de
Urbackup seguridad completas, diferenciales e imagenes completas del
sistema.1°®

Herramienta open Source, esta escrita sobre lenguaje de
programacion C, cuenta con interfaz grafica o puede trabajarse
desde la terminal para crear sandboxing dentro del sistema
Linux.t5’

Firejall

Fuente: Elaboracién del autor luego de consulta realizada en internet.

Del listado anterior se selecciond las siguientes herramientas para el desarrollo de
los laboratorios: Zabbix, Graylog, Urbackup y Firejail

6protege.la. «UrBackup.» -. [en linea]
https://protege.la/urbackup/#:~:text=UrBackup%20es%20una%20herramienta%200pen,versiones%20(cliente%20y%20serv
idor).

1%7La mirada del replicante. «Aislando aplicaciones del resto del sistema con Firejail.» 2017. [en linea]
https://lamiradadelreplicante.com/2017/04/10/aislando-aplicaciones-del-resto-del-sistema-con-
firejail/#:~:text=Firejail%20es%20una%20herramienta%20escrita,un%20entorno%20con%20privilegios%20limitados
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9. DISENO DE LOS AMBIENTES CONTROLADOS Y LA PROPUESTA DE
ARQUITECTURA FUNCIONAL DEL CSIRT.

Como parte final del proceso de disefio del CSIRT, se realiz6 la evaluacion del
software Open Source seleccionando anteriormente, para esto se crearon maquinas
virtuales sobre VMware Workstation 16 bajo ambientes controlados.

se realizo la virtualizacion de los siguientes servidores:

Servidor de Monitoreo — Software Zabbix

Correlacionador de Eventos — Software Graylog

Servidor de Copias de Seguridad — Software Urbackup

Servidor Sandbox — Software Firejal

9.1. Servidor de monitoreo — software Zabbix.

Zabbix es un sistema de monitoreo de redes disefiado bajo licencia Open Source y
creado por Alexei Vladished, el aplicativo es capaz de realizar monitoreo en tiempo
real de los eventos ocurridos en los servicios de red, servidores, hardware y
aplicaciones en los equipos que cuentan con su agente instalado.%®
Caracteristicas:

Capacidad de monitoreo elevado y alto rendimiento.>°

Permite realizar monitoreo centralizado mediante su ambiente web.160

Sus agentes son compatibles con sistemas operativos como Linux, Solaris, HP-UX,
AIX, FreeBSD, OpenBSD, OS X, Tru64/OSF1, Windows 2000, Windows Server

1%8Hernandez, Juan Estuardo. «Conoce como funciona Zabbix y como usarlo.» 2013. [en linea] http://911-
ubuntu.weebly.com/zabbix_como_funciona/conoce-la-estructura-de-zabbix-y-como-usarlo.

1%bid P 1

10bid P 1
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2003, Windows XP, Windows Vista, Windows Server 2008, Windows 7, Windows 8
y recientemente Windows 2012.161

Permite realizar al mismo tiempo inventario de equipos y mapas de red, es
multiplataforma, soporta base datos MySQL, Oracle, SQlite y Postgres.*62

Su funcionamiento consiste en la instalacién del servicio sobre una plataforma
Linux, en este caso CentOS, se debe configurar el direccionamiento IP para que
pueda recopilar informacion mediante los agentes, se almacena la informacion en
su base de datos y se consulta por medio de la interfaz web.

llustracion 17 Como funciona Zabbix.

LITEN

@
. —a -:
1 o T b
—ml— Websites & Impresoras
Windows Intranets en Red

————
Fuente: Hernandez, Juan Estuardo. «Conoce como funciona Zabbix y cdmo usarlo.» 2013. [en linea] http://911-
ubuntu.weebly.com/zabbix_como_funciona/conoce-la-estructura-de-zabbix-y-como-usarlo.

Se seleccion esta herramienta debido a que es totalmente Open Source y se
encuentra documentacion sobre su uso y configuracidn gracias a su pagina principal
y a comunidades que colaboran entre si para mejorar el producto.

161Hernandez, Juan Estuardo. «Conoce como funciona Zabbix y como usarlo.» 2013. [en linea] http://911-
ubuntu.weebly.com/zabbix_como_funciona/conoce-la-estructura-de-zabbix-y-como-usarlo.
1627 abbix. «Zabbix.» 2020. [en linea] https://www.zabbix.com/.
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Para la implementacion del servidor de monitoreo, se ha realizado la instalacion de
una maquina virtual Linux CentOS sobre VMware Workstation 16, CentOS es una
edicion Linux de grado Enterprise, es utilizado tanto en escritorios como para uso
de servidores por ser muy robusto y estable, esta disefiado sobre cédigo RHEL.63

llustracion 18 Detalle del Dashboard de Zabbix, interfaz grafica.

IE Dashboard x  +
« c @ © | @ localhost/zabbix

& Centos @ Wiki @ Documentation @ Forums

PANCEIEY  Monitoring inventory  Reports  Configuration  Administration

Global view

Fuente: Elaboracion del autor.

En la imagen se detalla el entorno grafico del servidor Zabbix, detallando el estado
del equipo o equipos que estan bajo monitoreo.

Para esta practica se realiza la instalacion del agente Zabbix sobre dos sistemas
distintos, Windows 10 pro (DESKTOP-LGNGVTB) y CentOS 8 (centOSCO.local),

una vez instalado el agente, el servidor Zabbix comienza a recibir la informacién de
los equipos.

163Djgital Guide IONOS. «¢Qué es CentOS? Versiones CentOS y requisitos del sistema.» 2020. [en linea]
https://www.ionos.es/digitalguide/servidores/know-how/que-es-centos-versiones-y-requisitos-del-sistema/.
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llustracion 19 Panel Zabbix con reporte equipo DESKTOP-LGNGVTB

F#Y={E]Bd  Monitoring  Inventory  Reports  Configuraion  Administration a

Global view

Al dashboards | Giobal view

System information
Parameter Vale  Details 3
Zabbic server s unning Yes  localhost:10051 Total N
Humber of hosts (ensbied/disstiedtemplates) 141 3407138
0
Warning

Number of items (enabied/disabledinot supported) 343 335/2/8
Number of triggers (snabled/disabled [problem/ok]) 201 1ea/2[3/199]
Number of users (online} 2 1

Required server performance, new values per second 43

Problems Favol
Timev  Imfo  Host Problem - Saverity Duration Ack  Acbons  Tags

16:00 ©

14:00 o

Fuente: Elaboracion del autor.

En la imagen se observa que Zabbix ha detectado cambio en el archivo /etc/passwd
en el equipo centOSCO.local, puede ser asociado a un cambio en la configuracion,
labores administrativas con el usuario “su” (root) o posibles ataques a la seguridad
del sistema.

El proceso de identificacion de alertas de Zabbix permite tomar medidas sobre el

posible incidente de seguridad registrado, identificando un posible acceso no
autorizado al sistema del servidor monitoreado.
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llustracion 20 Alerta por consumo de memoria swap alta.

I Dashboard X |+

< c @ © | ® localhost/zabbix/zabbix.php?action=dashboard.view&ddreset=1 . ©
A Dashboard

All dashboards / Global view

System information

Parameter

1 2 3
Zabbix server is running Yes localhost:10051 Available Urknown Total
Number of hosts (enabled/disableditemplates) 141 31071
Number of items (enabled/disabled/not supported) 347 3381217
Number of triggers (enabled/disabled [problem/ok]) 205  203/2[8/195]
Number of users (online) 2 Avg_m WN?“ng . 0
Required server performance, new values per second 436
Problems
L t 1
02:14:49 » DESKTOP-LGNGVTB 255 No
02:00 ©
00:57:23 centoscOlocal 1h17m5ls  No
00:20:38 + DESKTOP-LGNGVTB 1h45m36s  No
00:24:05 DESKTOP-LGNGVTB "Wpni rvice_54857) is not running (startup type automatic) 1h 51m 9s No
00:24:04 + DESKTOP-LGNGVTE “OneSyncSve_54857" (OneSyncSve_54857) is not running (startup type automatic delayed) 1h51m10s  No
00:24:04 » DESKTOP-LGNGVTB cheduler) is not running (startup type automatic) 1h51m10s  No
00:24:04 DESKTOP-LGNGVTB | *CDF type automatic) 1h51m10s  No
Today ©
2020-11-1912:3201. » DESKTOP-LGNGVTE “edgeupdate’ (Servicio de Actualizacion de Microsoft Edge (edgeupdate)) is not unning (startup type attomatic delayed) Bn43mi3s  No

Fuente: Elaboracion del autor.

En la imagen se observa que Zabbix ha detectado un alto consumo de la memoria
de intercambio swap, posiblemente por demasiados procesos ejecutandose, pero
es una alerta que se debe revisar ya que puede ser algun proceso malicioso.

9.2. Correlacionador de Eventos — Software Graylog.

Para el servidor Correlacionador de Eventos se ha empleado la herramienta Open
Source Graylog, es una herramienta que permite la administracién y gestion de
registros de datos, esta disefiado con una base de datos MongoDB, Elasticsearch
y Scala, su funcién es trabajar como un sistema centralizado de control de logs, es
un sistema tolerante a fallos capaz de soportar varias arquitecturas.64

Cuenta con un servidor principal encargado de recibir y almacenar la informacién
recibida por los agentes instalados en los equipos, al igual que Zabbix su interfaz
es web, lo que permite si se tiene el acceso, consultarlo desde cualquier equipo que
este en la misma red que el servidor.165

184Jerénimo,  Javier. «Graylog - Arquitectura tolerante a fallos y escalable» 2015. [en linea]
https://javierjeronimo.es/2015/03/23/graylog-arquitectura-tolerante-a-fallos-y-escalable/.

185DesdeLinux. «Graylog, una herramienta para la administracion y andlisis de registros.» -. [en linea]
https://blog.desdelinux.net/graylog-una-herramienta-para-la-administracion-y-analisis-de-registros/.
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Su funcionamiento esta basado en la lectura de los logs de eventos, los analiza y
los presenta en forma compresible para el usuario ademas permite realizar
busquedas avanzadas mediante consultas estructuradas.16®

Se seleccion esta herramienta Open Source por altamente escalable y robusto, lo
que permite el monitoreo de grandes cantidades de servidores y equipos de forma
optima.

llustracion 21 Detalle del Dashboard de Graylog, interfaz gréafica.

gray Search  Streams  Alerts  Dashboards  Enterprise  System ~ :g’m Z © 2

jl6adl &+Share @

Message Count
10

5

021 20:30 21221:00 2122130 21:22:00 21:22:30 21:23:30 21:24:00 21:2430 21:25:00
Nov 20, 2020

count()

All Messages

2020-11-20 21:25:07 +00:00 localhost

2020-11-20 21:25:03 +00:00 localhost

2020-11-20 21:24:08 +00:00 localhost

Fuente: Elaboracién del autor.

En la imagen se puede visualizar el registro de logs obtenidos desde el servidor de
monitoreo en un tiempo determinado, Graylog toma todos los logs desde el equipo
luego de ser instalado el agente de conexion, interpreta los logs en bruto por medio
de syslog y los muestra en forma comprensible y ordenada para el usuario

16DesdeLinux. «Graylog, una herramienta para la administracion y andlisis de registros.» -. [en linea]
https://blog.desdelinux.net/graylog-una-herramienta-para-la-administracion-y-analisis-de-registros/.
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llustracion 22 Registro detallado de logs del servidor de monitoreo.

g ray o Search Streams Alerts Dashboards Enterprise System ~

count()

>

Jpdating s

All Messages

2020-11-20 21:25:03 +00:00

2020-11-20 21:24:08 +00:00
2020-11-20 21:24:08 +00:00
2020-11-20 21:24:08 +00:00

2020-11-20 21:24:04 +00:00

2020-11-20 21:24:04 +00:00
2020-11-20 21:24:04 +00:00

2020-11-20 21:24:04 +00:00

Fuente: Elaboracion del autor.
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localhost

localhost

localhost

localhost

localhost

localhost

localhost

0in
0out

=
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A continuacién, se relacionan los logs que han sido leidos por Graylog, se aprecian

logs relacionados con la red e inicio de sesion.

El primer log indica la verificacidon realizada por el sistema sobre el inicio de

instancias.

llustracion 23 Verificacion del registro de los logs.

IvanMontes

Cancelar

Fuente: Elaboracion del autor.

99




En la imagen se realiza una prueba ingresando las credenciales del usuario
IvanMontes de forma incorrecta para verificar que se reporta el evento en Graylog.

llustracion 24 Verificando logs de clave incorrecta.

All Messages

Received by facility_num
CenTOS on 18

Stored in index level

graylog 0 5

Routed into streams message
localhost gdm-password][51519]: pam_unix(gdm-password:auth): authentication failure; logname=ivanmontes uid=8 euid=8 tty
=/dev/tty2 ruser= rhost= user=ivanmontes

source
localhost

timestamp
20826-11-208 21:46:04 +06:00

Fuente: Elaboracion del autor.

En la imagen se aprecia el registro sobre el intento de ingreso con clave incorrecta
que se realizé sobre el servidor de monitoreo, se detalla nombre de usuario,
hostname del equipo ademas de la hora del evento.

Esta informacién permite identificar posibles intentos no autorizados de acceso a al
sistema monitoreado, Graylog permite de esta forma mantener control sobre los
sistemas y una eventual atencién ante posibles incidentes de seguridad.

9.3. Servidor de Copias de Seguridad — Software Urbackup.

Para el servidor de copias de respaldo se emplea la herramienta open Source
UrBackup él tiene un médulo del lado del servidor para gestionar las copias de
seguridad y un agente para la conexion de los equipos al servidor, permite realizar
backup completos, diferenciales e imagenes completas del sistema.®’

Una ventaja es que es multiplataforma tanto para el servidor como para el agente,
ademas los procesos de backup se realizan mientras los sistemas estan activos, no
es necesario detener las acciones que se realizan en ellos, cada cierto tiempo
realiza un escaneo de las carpetas que se seleccionaron para copia en busca de
cambios de los archivos y asi crear backup incrementales.16®

167pProtege.la. «UrBackup.» - [en linea]
https://protege.la/urbackup/#:~:text=UrBackup%20es%20una%20herramienta%200pen,versiones%20(cliente%20y%20serv
idor).

1681pid P 1
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El proceso de restauracion de la informacion se puede realizar directamente desde
la interfaz web o desde el explorador de archivos ingresando al servidor y al
respaldo.

llustracion 25 Detalle del Dashboard de Urbackup, interfaz grafica.

@ Backur Status A

Backup status

Search
Show | 25 ﬂ entries Show/hide columns  giCopy = BCSV  #Print
o
~ |t Computer name Online Last seen Last file backup Last image backup File backup status Image backup status
(O DESKTOP-LGNGVTB Yes 11/21/20 12:27 Never Never No recent backup No recent backup
. 100%
O ubuntu Yes 11/21/20 12:27 11/21/20 12:24 Never Ok Not supported

Showing 1 to 2 of 2 entries

Previous - Next

Show all clients Selectall | Selectnone = Remove selected = With Selected « Download client for Windows ~ | Download client for Linux - <+ Add new client

Fuente: Elaboracion del autor.

En la imagen se muestra el detalle de dos tareas de copia de informacién para dos
equipos, la primera tarea sobre un equipo con sistema Windows cuenta con una
copia de seguridad inicial en proceso mientras que la segunda tarea realiza a un
equipo con sistema Ubuntu se encuentra finalizada

llustracion 26 Proceso backup incremental sobre equipo Windows 10.

B UrBackup - Keeps your X

< ¢ @ © | D localhost:55414 -

Activities

Computer name Action Details Progress ETA Speed Files in queue

DESKTOP-LGNGVTB  Incremental image backup ~ Volume: C = F 123.38 Mbit's 0 Show log
630.09 MB / 30.74 GB

Last activities

Fuente: Elaboracion del autor.

El proceso se inicia de forma automatica tan pronto el servidor registra el equipo, se
crea una copia de seguridad inicial completo del equipo, segun la parametrizacion
establecidas de carpetas a respaldar, luego de esto, al identificarse cambios en los
archivos, se inicia la tarea de backup incremental para guardar los dltimos cambios
realizados.
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llustracion 27 Detalle de las actividades en proceso.

Activities

Activities

Computer name Action Details Progress Files in queue

No activities

Last activities

1D Computer name Action Details Starting time Required time Used Storage

3 DESKTOP- Full file backup - 11/21/20 14:26 1 min 0 bytes
LGNGVTB

2 DESKTOP- Full file backup - 11/21/20 12:27 2 min 875.95 MB
LGNGVTB

1 ubuntu Full file backup - 11/21/20 12:24 1 min 63.44 MB

Fuente: Elaboracion del autor.

Se detalla el proceso completo de copia de seguridad al equipo Windows 10 pro
(DESKTOP-LGNGVTB) y al equipo Ubuntu conectados en la red, se indica el estado
de la copia de informacion, el tiempo transcurrido y la cantidad de informacion
almacenada.

llustracion 28 Detalle carpeta “Downloads” del equipo Ubuntu.

Activities B3 Files Nov21 14:33

$s it Home Downloads
O Recent E | S
@ * Starred . . %
otra ghghgfhg 17093a08e 86b2521eb
{;t Home carpeta 7236046b5 2a17c8a89f
986¢1d9... 85609809...

[ W GO S

Fuente: Elaboracién del autor.

Elementos guardados en la carpeta descargas del equipo Ubuntu del cual se realiz6
copia de seguridad.
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llustracion 29 Verificacion copia de seguridad.

14:41

Downloads - admin:///media/BACKUP/urbackup/ubuntu/201121-1224/ivanmontes/Downloads — 2 (X

Downloads 2 B O @ = = R n o ¢

Teomeer E B = = _

@ Home ghghgfhg  otra carpeta 86b2521eba  17093a08e7

O pesktop a17c8ag9f85  236046b598
609809bd9a  6c1d9b7a0d

[) Documents 6.jpg 4d.jpg

43 Music
Show/hide columns  giCopy = BCSV | #@Print
&) pictures

[ videos
; seen Last file backup Last image backup File backup status Image backup status

® Downloads

)14:39  11/21/20 14:26 Never Ok No recent backup
B Recent
[ File System )14:39  11/21/20 12:24 Never Ok Not supported
0 Trash
~ Network
= O

=) al 4items, Free space: 6.9 GB —9

Bd | With Selected || Download client for Windows  ~ | Download client for Linux BBl + Add new client

Fuente: Elaboracion del autor.

Verificacion de copia de seguridad en el servidor de copias de seguridad, detalle de
la carpeta “Downloads” del usuario ivanmontes sobre el equipo Ubuntu, se identifica
que la copia de seguridad se realizé correctamente.

9.4. Servidor Sandbox — Software Firejal.

Para la implementacion del servidor Sandbox se he seleccionado la herramienta
open Source Firejail, esta escrita sobre lenguaje de programacion C, cuenta con
interfaz gréfica o puede trabajarse desde la terminal para crear sandboxing dentro
del sistema Linux.

Firejail es una herramienta SUID disefiada para reducir los incidentes de seguridad
al evitar la ejecucion de aplicaciones o enlaces que se consideran sospechosos en
entornos de produccion, Firejail crea un espacio independiente de ejecucion
permitiendo que un proceso tenga acceso a los recursos del kernel en una vista
privada.1®®

Una ventaja de Firejail es que permite la ejecucion de cualquier proceso, desde
servidores, aplicacion graficas o de terminal hasta sesiones de usuarios.*”®

188Ubunlog. «Firejail, ejecuta de forma segura aplicaciones no confiables en Ubuntu.» -. [en linea] https://ubunlog.com/firejail-
ejecuta-aplicaciones-ubuntu/.
0bid P 1
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Entre sus principales caracteristicas se encuentrant’*:

Contenedor del sistema de archivos.
Filtros de seguridad.

Compatibilidad con redes.

Perfiles de seguridad.

Asignacién de recursos.

Para su ejecucion se debe colocar la sintaxis Firejail [aplicacidén a ejecutar] de esta
forma el aplicativo se ejecuta bajo los permisos del usuario sobre el cual se ejecuta
bajo condiciones limitadas, es decir si en total de acceso que normalmente tiene la
aplicacién.t’?

llustracion 30 Ejecucion de Firefox sobre sandbox Firejail.

Mozilla Firefox firejail firefox Q

@ NewTab :~§ firejail firefox
profile fetc/firejail/firefox.profile
¢ @ search with Google or enteraddi IIN (D @& eadi profile /fetc/firejail/whitelist-usr-share-common.in

profile fetc/firejail/firefox-common.profile
profile /etc/firejail/disable
. eadi profile fetc/firejail/disab
Welcome to Firefox eading profile /etc/firejail/disable-exe
eadi profile fetc/firejail/disable-interpreters.i
profile [etc/firejail/disable-programs.inc
profile /Jetc/firejail/whitelist-common.inc
profile /fetc/firejail/whitelist-var-common.inc
ing: networking feature is disabled in Firejail configu
E ration file
E Parent pid 21534, child pid 21537
Warning: An abstract unix socket for session D-BUS might st
ill be available. Use --net or remove unix from --protocol
set.
Warning: cleaning all supplementary groups
Warning: cleaning all supplementary groups
Post-exec seccomp protector enabled
Seccomp list in: !chroot, check list: @default-keep, prelis
t: unknown,
Child process initialized in 118.27 ms

Take Your Settings with You

Sign in ko Sync

Fuente: Elaboracion del autor.

17 Ubunlog. «Firejail, ejecuta de forma segura aplicaciones no confiables en Ubuntu.» -. [en linea] https://ubunlog.com/firejail-
ejecuta-aplicaciones-ubuntu/.

12l a mirada del replicante. «Aislando aplicaciones del resto del sistema con Firgjail» 2017. [en linea]
https://lamiradadelreplicante.com/2017/04/10/aislando-aplicaciones-del-resto-del-sistema-con-
firejail/#:~:text=Firejail%20es%20una%20herramienta%20escrita,un%20entorno%20con%20privilegios%20limitados.
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En la imagen se aprecia la ejecucion del aplicativo Firefox sobre Firejail con
funciones limitadas y bajo un ambiente controlado, en este modo es posible evaluar
las condiciones de seguridad de la aplicacion sin exponer directamente al equipo.

llustracion 31 verificacion de aplicaciones.

Activities () Terminal ~ Nov 22 14:28

Mozilla Firefox L [+] firejail Firefox QU=

@ NewTab X :~S fireiail firefox

efox.profile

ivanmontes@ubuntu: ~ = = (] X 5
@ telist-usr-share-com

:~$ firejail --1list .
21534:1vanmontes::firejail firefox efox-common.profile
s I able-common.inc
able-devel.inc

Fuente: Elaboracion del autor.

Mediante la ejecucion del comando firejail —list se puede comprobar el aplicativo o
aplicativos que se estan ejecutando bajo ambientes controlados Sandbox.

La aplicacion de esta herramienta dentro del CSIRT es fundamental al permitir el
analisis de posibles amenazas en los navegadores web, ya sea por plugin instalados
0 por acceso a paginas no seguras, ademas permite comprar enlaces sospechosos
y aplicaciones no seguras sin afectar los equipos que estan en produccion.
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10. ANALISIS DE LOS RESULTADOS OBTENIDOS.

Luego de realizar la investigacion preliminar, se presenta a continuacion los
resultados obtenidos, estos resultados dardn una visioén global del problema de
ciberseguridad existente hoy en dia y como un nuevo CSIRT ayudara a enfrentar
los incidentes de seguridad que se presenten.

10.1. Establecer los lineamientos de operacién de un CISRT.

Durante la investigacion se encontrd informacion relevante sobre los lineamientos
de operacion de un CSIRT, para el disefio del CSIRT del Cibersecurity de Colombia
Ltda. Se aplicaron los conceptos y esquemas de funcionamiento recomendados por
Enisal’3, OEA'"4, Centro Criptografico Nacional de Espafial’® entre otros logrando
el disefio de un sistema ante incidentes informaticos robusto, adaptado a las
necesidades de proteccion del pais.

La propuesta de disefio de un CSIRT para a empresa Cibersecurity de Colombia
Ltda, es una aproximacién a los aspectos administrativos, técnicos y l6gicos ademas
de una clara explicacion a los procesos, procedimientos y politicas de seguridad con
gue debe iniciar cualquier CSIRT en la actualidad.

10.2. Establecer las métricas de evaluacién de los posibles incidentes.

Bajo este objetivo se identificd el conjunto de mejores métricas a aplicar dentro de
un CSIRT, esta informacién fue tomada en su mayoria de la Guia nacional de
notificacion y gestién de ciberincidentes INCIBE'’® y del Centro Criptogréafico
Nacional de Espafia 7 por su amplia experiencia en la operacién y creacién de
CSIRT, las métricas permiten llevan el control en la atencion de incidentes de

1%Enisa csirt. «Como crear un CSIRT paso a paso.» 2006. [en lineal.
https://lwww.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwi-
n9P4muDVAhXWEVKFHN3A_4QFjAAegQIAXAD&url=https%3A%2F%2Fwww.enisa.europa.eu%2Fpublications%2Fcsirt-
setting-up-guide-in-spanish%2Fat_download%2FfullReport&usg=AOvVaw2F8Wp_02LEvZ-NMA.

40EA. «Buenas Practicas para establecer un CSIRT nacional.» 2016. [en linea]
https://lwww.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf.

15Centro Criptografico Nacional. «Guia de Creacién de un CERT/CSIRT.» 2011. [en linea] https://www.ccn-
cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-
Guia_Creacion_CERT-CSIRT.pdf.

INCIBE. «Guia nacional de notificacion y gestion de ciberincidentes.» 2020. [en linea] https://www.incibe-cert.es/guias-y-
estudios/guias/guia-nacional-notificacion-y-gestion-ciberincidentes

177

106
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http://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf
http://www.incibe-cert.es/guias-y-

ciberseguridad, ademas permiten evaluar el cumplimento de los ANS (acuerdo de
nivel de servicio) y la calidad del servicio prestado.

Las métricas indicadas en este trabajo son las minimas para la puesta en
funcionamiento de un CSIRT, las métricas deben adaptarse al alcance propio del
CSIRT y las entidades a las que se les prestara servicio.

10.3. Proponer una estructura operativa y una infraestructura funcional.

Aunque existen una gran variedad de modelos organizacionales, luego de la
investigacion se llego a la conclusion que el CSIRT debe operar bajo el concepto de
un Modelo integrado en una organizacion preexistente de esta forma debe estar
bajo una estructura organizacional definida y un modelo operacional independiente,
bajo sus propias normas, equipo de trabajo y controles para mantenerse
operativamente hablando independiente del resto de la oficina de tecnologias de la
informacion y no tener injerencia directa en la infraestructura de la empresa.

10.4. Disefar ambientes controlados con una propuesta de arquitectura
funcional.

Luego del analisis de las diferentes herramientas de monitoreo y control presentes
en el mercado y cumpliendo con el requisito de usar Unicamente software Open
Source, se establecid el uso de un conjunto de herramientas que cumplen a
cabalidad con el objetivo de efectuar el control de monitoreo (Zabbix'’8, Graylog'’®,
Urbackup®®, Firejal'8l) , una vez completado este paso y luego de la creacién de
los ambientes contralados se comprobo la efectividad y funcionalidad del software
seleccionado, se pudieron realizar practicas de andlisis de logs de eventos,
monitoreo de red, pruebas en sandbox y pruebas de backup de equipos dentro de
la infraestructura lo que demuestra la aplicabilidad de estos sistemas dentro del
funcionamiento del CSIRT, es de aclarar que existen niameros aplicativos Open
Source para realizar estas tareas pero no todas realizan las mismas funciones de

1®Hernandez, Juan Estuardo. «Conoce como funciona Zabbix y como usarlo.» 2013. [en linea] http://911-
ubuntu.weebly.com/zabbix_como_funciona/conoce-la-estructura-de-zabbix-y-como-usarlo.

%Jerénimo, Javier. «Graylog — Arquitectura tolerante a fallos y escalable.» 2015. [en linea]
https://javierjeronimo.es/2015/03/23/graylog-arquitectura-tolerante-a-fallos-y-escalable/.

180protege.la. «UrBackup.» - [en linea]
https://protege.la/urbackup/#:~:text=UrBackup%20es%20una%20herramienta%200pen,versiones%20(cliente%20y%20serv
idor).

BlYbunlog. «Firejail, ejecuta de forma segura aplicaciones no confiables en Ubuntu.» -. [en linea] https://ubunlog.com/firejail-
ejecuta-aplicaciones-ubuntu/.
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monitoreo ni cuentan con moédulos adicionales Open Source y/o documentacion
necesaria para su implementacion y mantenimiento.
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11. CONCLUSIONES.

El desarrollo del presente trabajo permitio identificar las caracteristicas
fundamentales de un CSIRT para la atencion de incidentes de seguridad
informatica, permito establecer sus principales ejes de actuacion al igual que su
marco operacional, estableciendo los lineamientos para una posible implementacion
a futuro, la defensa de las infraestructuras ya sean publicas o privadas se han
convertido en una necesidad vital en estos tiempos debido al aumento de los
ataques reportados, el disefio técnico planteado busca obtener un sistema de
respuesta ante incidentes cibernéticos eficiente reuniendo un conjunto de
recomendaciones técnicas y procedimentales que sean comprobado a nivel mundial
por organizaciones de renombre y que aplicadas correctamente conforman junto al
personal humano un escudo de proteccion digital.

Se pudo analizar el funcionamiento interno de un CSIRT, algunas herramientas de
control reactivo y/o proactivo y como la aplicacion de controles de seguridad
informética impacta positivamente a las organizaciones, cada dia los ataques
cibernéticos son mas complejos y elaborados, lo que dificulta la proteccion de los
activos de informacién por parte de las organizaciones, un CSIRT permite controlar
estos activos de forma eficiente manteniendo controles, politicas y planes de accion
especificas para cada organizacién que esta bajo su proteccion.

Permitio establecer el conjunto de politicas basicas con que debe contar un CSIRT
para entrar en operaciéon ademas del modelo de asimilacion de controles para lograr
una correcta supervision y atencion de los incidentes identificados. Permitio
determinar los procesos con sus correspondientes meétricas de analisis de
resultados basados en los acuerdos de nivel de servicios que se establezcan para
cada organizacion.

Se estableci6 una estructura jerarquica y de infraestructura que permite la operacién
de un CSIRT de forma casi inmediata, estableciendo los componentes de red
necesarios para su correcto funcionamiento ademas de un conjunto de
herramientas de software y hardware capaz de ofrecer una solucion a las
necesidades de monitoreo y control.

Se realizo la montaje y puesta en marcha de los servidores de control necesarios
para el andlisis de vulnerabilidades dentro de la infraestructura del CSIRT, estas
aplicaciones son de tipo open Source y facilitan su instalacion, ademas mediante
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sus caracteristicas permiten realizar un analisis detallado del trafico de red, de los
eventos de sistema registrados en los servidores y activos de informacion mas
importantes, de forma que se puede llevar un control detallado sobre la seguridad
informatica, estas herramientas son de son facil instalacion y uso, lo que permite la
puesta en funcionamiento en tiempos cortos de implementacion.
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12. RECOMENDACIONES.

El disefio de un CSIRT esta fundamentado por su capacidad de respuesta ante los
incidentes de seguridad informética y por los servicios que decide prestar, por mas
grande y robusto que sea un CSIRT, la cantidad de servicios ofrecidos para la
seguridad informatica son demasiados y no se pueden prestar todos al tiempo, es
importante definir desde el principio el alcance que tendra el CISRT para poder
establecer claramente las politicas, los procesos y los procedimientos a implementar
mas adelante.

La seleccion de las herramientas de monitoreo debe estar sustentadas en la
obtencion del mejor sistema, en este caso se utilizaron herramientas Open Source,
totalmente funcionales y con grandes caracteristicas, las cuales permiten realizar
un detallado analisis de los equipos conectados a la red y de los eventos ocurridos.
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