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RESUMEN: se abordan tematicas puntuales como
DHCP y DNS Server, Controlador de Dominio, Proxy no
Transparente, Cortafuegos, File y Print Server, asi como
Virtual Private Network a través de Zentyal Development
7.0 que, gracias a su interfaz grafica y amigable, permite
la puesta en marcha de estos servicios los cuales brindan
seguridad tecnoldgica y potencializan el desarrollo de las
sociedades.
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ABSTRACT: specific topics such as DHCP and DNS
Server, Domain Controller, Non-Transparent Proxy,
Firewall, File and Print Server are addressed, as well as
Virtual Private Network through Zentyal Development 7.0
that, thanks to its graphical and friendly interface, allows
the implementation operation of these services which
provide technological security and enhance the
development of societies.
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1 INTRODUCCION

Actualmente las sociedades a nivel mundial
experimentan un avance tecnoldgico exponencial sobre
el cual estan soportando su desarrollo y quehacer
cotidiano, en este sentido, cada dia la necesidad de gozar
de servicios tecnoldgicos de calidad, con un alto grado de
seguridad y transparencia es imperante, pues estos
aspectos potencializan un desarrollo social en funcién de
la equidad, eficiencia y sostenibilidad.

Las necesidades tecnologicas son diversas, por lo
cual, se abordan tematicas puntuales como los servicios
de DHCP y DNS Server, Controlador de Dominio, Proxy
no Transparente, Cortafuegos, File y Print Server, asi
como Virtual Private Network, las cuales se consideran
relevantes para dotar de seguridad los distintos servicios
tecnologicos que toda organizacidon requiere para su
desempefio, por lo tanto, se hace uso de Zentyal Server

que estd basado en el sistema operativo GNU/Linux
Ubuntu en sus ediciones Long Term Support brindando 5
afios de soporte y que puede ser instalado sobre una
maquina fisica o virtual.

La exploracion de Zentyal Server como herramienta
tecnologica que contribuye a la potencializacion y
seguridad de servicios tecnoldgicos esta basada en el
hecho de que facilita la gestion de infraestructura TIC a
través de su interfaz grafica amigable, su sencillez y
documentacién disponible en su web oficial.

2 SOLUCIONANDO NECESIDADES

Para la instalacion de Zentyal Server se configurd
maquina virtual en Virtual Box con las siguientes
caracteristicas:

e RAM de 4GB.

e Disco duro virtual de tamafio fijo con capacidad
de 50GB.

e Tres interfaces de red, una en modo bridge ethO,
otra en modo red interna eth1 para configuracion
de LAN y otra en modo red interna eth2 para
configuraciéon DMZ.

Se descargo la imagen iso de Zentyal Development
7.0 [1] y se cargd a la maquina virtual.
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Figura 1. Configuracion méquina virtual — Zentyal 7.0
Development

Una vez realizadas las configuraciones previas, se
inicid el proceso de instalacion en el cual se configur6 el
idioma del servidor, zona horaria, idioma del teclado,
nombre del servidor, dominio, direccionamiento IP y
paquetes de los servicios a configurar. El proceso de
instalacion es muy similar a la instalacion de GNU/Linux
Ubuntu y se facilité gracias a la documentacion disponible
en la web oficial [2].

Para la instalacion de los paquetes y puesta en
marcha de los distintos servicios se accedio al Dashboard
de Zentyal a través del navegador web con direccion al
localhost y el puerto 8443.
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Figura 2. Instalacién Zentyal 7.0 Development y
paquetes de servicios a configurar

2.1 TEMATICA 1. DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO

Para operativizar los servicios DHCP, DNS vy
Controlador de Dominio, se configuro la interfaz de red
ethO con direccionamiento IP estatico apuntando a
192.168.0.29/24, Puerta de enlace (Gateway)
192.168.0.1/24, DNS 1 190.157.8.108 (Provedor ISP) y
DNS 2 8.8.8.8 (Google).

Para el servicio DNS, durante el proceso de
instalacion de Zentyal Server, se configuré el dominio de
red como edwin-moreno.local y se asigné el nombre de
host pegaso.

Para demostrar la creaciéon de la red interna, se
configuré una maquina virtual con sistema operativo
Windows 10 y se le asignoé interfaz de red en modo red
interna apuntando hacia la LAN, posteriormente se realizé
ping hacia el host pegaso y se observo que el DNS estaba
operando correctamente, asi mismo, se realiz6 ping hacia
la IP 192.168.1.1, correspondiente al servidor Zentyal
para ese entorno de red y se evidencid que la
comunicacion fue satisfactoria.
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Figura 3. Verificacién de comunicacion entre cliente
Windows y Zentyal

Para el servicio DHCP se configuré la interfaz de red
ethl que actta como LAN apuntando a la IP estéatica
192.168.1.1/24 y se asigné el rango de IP’s a entregar de
manera dinamica desde la IP 192.168.1.51/24 hasta la IP
192.168.1.254/24.

La interfaz eth2 que actia como DMZ se configurd
apuntando a 192.168.2.1/24; para el Ubuntu Server.

Al iniciar la maquina virtual Windows 10, de forma
automatica le fue asignado el dominio al que pertenece y
la IP dinamica 192.168.1.51; se verificé por consola a
través del comando ipconfig /all.
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Figura 4. Verificacion de direccionamiento IP por DHCP

Para el directorio activo, se ingres6 la maquina
virtual con sistema operativo Windows 10 al dominio
edwin-moreno.local y se le asigné el hosthame G24-
EAMORENOV, se reinicié la maquina y se accedi6 de
manera satisfactoria con las credenciales configuradas en
el Zentyal.

Al verificar en el Dashboard del Zentyal Server se
evidencia que el equipo fue asignado al dominio
correctamente.
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Figura 5. Maquinas que han accedido al dominio edwin-
moreno.local

2.2 TEMATICA 2.
TRANSPARENTE

PROXY NO

Para la configuracion del proxy no transparente, se
hace necesaria la comprension tanto del proxy
transparente, como el de no transparente, y es que un
proxy no transparente requiere una configuracion de
proxy en los dispositivos cliente, por lo que hace que el
método mas facil de configurar es proxy transparente.
Cabe anotar que ambos pueden usarse al mismo tiempo

[4].

Para la configuracion del proxy no transparente en
el servidor Zentyal, en médulo Proxy HTTP, se cambia el
nuamero del puerto por defecto (3128) al 1230, requerido
en la guia actividades.
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Para este ejemplo, se configura el Proxy, para que
sea denegado el acceso a la pagina de reddit y Facebook.
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Figura 7. Configuracion proxy

Para evidenciar el funcionamiento del proxy en el
cliente, se ingresa a Ubuntu desktop, y se configura la red
con la IP del servidor Zentyal, en este ejemplo:
192.168.2.2, y el puerto 1230 configurado en el paso
anterior.
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Figura 8. Configuracion del proxy en el
Cliente Ubuntu desktop

El cliente Ubuntu desktop, ya cuenta con internet a
través del proxy Zentyal; sin embargo, al tratar de acceder
a las paginas como reddit y facebook, el sistema no lo
permite, es decir que las restricciones configuradas en el
proxy estan funcionando adecuadamente.
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Figura . Acceso denegado a la pagina de Reddit o

2.3 TEMATICA 3. CORTAFUEGOS

Zentyal utiliza para su modulo de cortafuegos el
subsistema de kernel llamado Netffilter, el cual permite
funcionalidades de filtrado de paquetes IPV6 e IPV4,
marcado de trafico y redirecciones de conexiones.

Se instalan los paquetes adicionales, en este caso,
el paquete Firewall que corresponde al cortafuegos.

Zentyal - Seleccione los paguetes de Zentyal a instalar — Mozilla Firefox

© Zentyal - Seleccione los X | +

Efox PR nND e =

« c @ @ | & hitps://localhost-8443/Software

Roles del servidor

Domain Controller and File Sharing

% Mail and Groupware
fia

‘ @ DNS Server (] DHCP Server

Servicios adicionales

g
ﬁ Firewall (/]

ih Antivirus O corticaton Authariy g

il 152 B

8~ £ M (@ zenyal - seleccione los...|

Figura 10.Instalacién de paquetes

Se configuran dos conexiones una DHCP conectado
a la red wan del equipo fisico y una red interna
configurada con la IP 192.168.1.15.
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Figura 11. Configuracién de red en zentyal.

Una vez configuradas las conexiones en el servidor
zentyal, se ingresa a Ubuntu desktop para configurar la
red interna asignandole una IP que este en el rango
creada de la red interna de zentyal.
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Figura 12. Configuracién de red en Ubuntu desktop.

Se verifica la conexién de red del servidor Zentyal al
Ubuntu desktop accediendo a la red social Facebook,
evidenciando su acceso.

Actlvidades  *» Navegador web Firefox v mié 18:18 WO~

Facebook - Log In or Sign Up - Mozllla Firefox

@ Facebook-Loginorsic x g

= & c o 0 a

facebook.com foadt 8 <4 noe® =

facebook

Connect with friends and the world
around you on Facebook.

Figura 13. Verificacion de conexion a internet.




En el servidor zentyal se ingresa al cortafuegos,
filtrado de paquetes y se configura las reglas para redes
internas (permite restringir el acceso a internet a clientes
de la red interna impidiendo que acceda a otros
segmentos de la red LAN).
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Figura 14. Reglas de filtrado para las redes internas.

Se procede a bloquear la red social de Facebook a
través de la IP 157.240.6.35 para el servicio TCP y HTTP.
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Una vez realizada la configuracion de la regla de
filtrado de paquetes se procede a guardar para realizar el
bloqueo de la IP.
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Figura 16. Bloqueo de IP.

Se ingresa nuevamente al navegador de Ubuntu
desktop y se digita la direccion de la red social Facebook,
evidenciando que se realizé el bloqueo de red.
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Figura 17. Bloqueo de Facebook en Ubuntu desktop.

2.4 TEMATICA 4. FILE Y PRINT SERVER

El File Server o servidor de archivos se configura
desde el Dashboard de Zentyal a través de la pestafa:
Comparticion de ficheros — Directorios compartidos —
afadir nuevo. En este entorno se definen los directorios
compartidos, estableciendo su nombre y seleccionando el
directorio bajo Zentyal para que cree el recurso
compartido, sin seleccionar acceso de invitado, con el fin
de garantizar que sean usuarios autorizados del dominio,
para proteger la confiabilidad de la informacion.
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Figura 18. Comparticion de ficheros

En la pestafia de control de acceso se determinan
los grupos o usuarios que pueden interactuar con cada
recurso compartido, estableciendo el tipo de permiso de
acceso que puede ser de solo lectura, o de lectura y
escritura.

Los usuarios pueden acceder desde un equipo
ingresado al dominio, desde la carpeta de archivos y en
otras ubicaciones, conectar al servidor digitando
smb://192.168.2.1 que es la direccion IP del servidor
Zentyal para este segmento de red.




Una vez conectados, se muestran los directorios
compartidos en el Dashboard de Zentyal. Para acceder a
ellos, deben ingresarse las credenciales de usuario y en
caso de estar dentro de los usuarios autorizados,
mostrara el contenido del archivo, en caso contrario,
solicitara nuevamente credenciales y no permitird su
acceso.

(<]
o
]
k]
]
&
-
@
+

Figura 19. Recursos compartidos por el dominio

Con el usuario janieto, en el directorio Compartidal
se creo un directorio y un fichero denominado ejemplo.txt
al cual se le agregaron unas lineas de texto;
posteriormente se accedid al equipo con el usuario
amadrid, al cual previamente, se le habia concedido
permiso para ingresar al mismo directorio, autenticandose
y evidenciando el contenido del fichero.
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Figura 20. Comprobacion recurso compartido

El Print Server o servidor de impresién no se
encuentra activo en el Dashboard y se puede acceder a
través del localhost o la IP del servidor Zentyal mediante
el puerto 631, no obstante, se debe instalar previamente
el fichero CUPS mediante terminal.

Una vez instalado, se cierra el terminal y se accede
al enlace https://localhost:631/Admin y se muestra el
menu de administracion de impresoras. [3]

Antes de realizar cualquier cambio o uso, la pagina
solicita las credenciales de usuario para acceder a la
misma, en este caso, son las que se utilizan para ingresar
al administrador del Dashboard de Zentyal.
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Para compartir una impresora se debe dar clic en
Add Printer y seleccionar share printers connected to this
system, para que pueda ser utilizada por los equipos del
dominio. Se puede instalar de manera local, o a través de
un protocolo de impresion por internet (http, https, ipp,
ipps), un host de impresora o backend.

Para el desarrollo del ejercicio se instalé una
impresora de forma local, estableciendo el nombre, la
descripcién y la ubicacion, ademas de compartir su
conexién, se seleccion6 la marca y modelo de ésta.
Finalmente, se configuraron las opciones de impresion
por defecto.

En el equipo Ubuntu Desktop se ingresé a
configuraciones, dispositivos, impresoras, AppSocket/HP
JetDirect, la ubicacién del equipo y el nUmero del puerto,
se realizd el proceso de instalacion, ingresando
credenciales del usuario administrador del Zentyal y del
equipo y se realiz6 la impresion de una hoja de prueba,
comprobando su conexion.
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Figura 22. Configuraci
2.5 TEMATICA 5. VPN

La configuracion VPN se realiza en el servidor
Zentyal a través del modulo de VPN, se crea un nombre
y se realiza las configuraciones necesarias para poder
realizar el bloqueo a una pagina, en este caso se procede
a bloquear la red social llamada Facebook.




Se realiza dicha instalacion y configuracion basado
en la documentacion tomada de la siguiente cita [5]
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Figura 23. Configuracién de nombre del servidor VPN

Se procede a realizar la configuracién de la red.
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Figura 24. Configuracion del direccionamiento VPN

Se puede ver que, en el Dashboard, esta activo y
habilitado el servicio de VPN.
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Figura 25. Estado del servicio VPN
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Se accede a Ubuntu desktop para poder realizar la
conexion con el servidor Zentyal y poder descargar los
certificados para que actie como un cliente del servidor.
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Figura 26. Lista de servidores VPN disponibles

Una vez descargados los certificados, se procede a
configurar en el Zentyal las reglas a través del médulo de
cortafuegos, se escoge la opcién de reglas de filtrado para
redes internas, se realiza las respectivas configuraciones
con la direccién IP y se deniega el acceso o la conexion a
la red social.

» Zentyal — Mozilla Firefox R
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Figura 27. Configuracion para el filtrado de paquetes
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Se procede a realizar la verificacion de la conexién,
se observa que no hay acceso y por ende el servidor la
bloqueo.

mie 19:18

<3 Zentyal - Packet Filter

No se puede conectar

Firefox no puede establecer una conexién con el
servidor en www.facebook.com.

« Elsitio podria estar no disponible
temporalmente o demasiado ocupado. Vuelva a
intentarlo en unos momentos.

« Sino puede cargar ninguna pagina, compruebe
la conexién de red de su equipo

« Sisu equipo o red estan protegidos por un
cortafuegos o proxy, aseglrese de que Firefox
tiene permiso para acceder a la web.

[ _seinenta]

19 POl &

Figura 28. Verificacion conexion VPN y filtrado de
paquetes

3 CONCLUSIONES.

La implementacion del servicio DNS y DHCP
garantizan efectividad en la comunicacion entre
distintos dispositivos y recursos de red.

Zentyal facilita la integracion de maquinas con
sistemas operativos Windows gracias al
controlador de dominio que esta4 pensado para
este tipo de sistemas el cual inclusive permite
gestionar las Group Policy Objetcs (GPO) o
Directivas de Grupo.

El uso de Proxy no transparente hace que el
navegador web y el cliente sepan que se esta
usando un proxy, haciendo que respondan en
funcién de esto, proporcionando un servicio de
proxy mas flexible y potente.

Zentyal es una herramienta potente que facilita la
correcta implementacion de reglas de acceso,
permitiendo tener un control total sobre el acceso
que tiene cada usuario en la red.

Se logré realizar la configuracion del servidor y las
reglas de acceso para un equipo con Ubuntu
desktop.

El file server permite crear directorios y ficheros
compartidos para los usuarios de red del dominio,
garantizando que solo tengan acceso a estos
recursos, aquellos a quienes previamente se les
haya autorizado su ejecucion, lectura o escritura
en el Zentyal Server.

El print server permite compartir una impresora de
red con los equipos del dominio, a la cual podran
acceder por diferentes métodos e incluso por el
protocolo de impresion por internet.

Se realizé la instalacién y configuracién de los
diferentes paquetes o mddulos que trae el Zentyal
para su debido funcionamiento, entre ellos se
realiz6 la instalacion de la VPN como un paso para
alcanzar la solucién de la temética seleccionada.
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