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RESUMEN: Paso final del diplomado de
profundizacion Linux en el cual se busca satisfacer las
necesidades especificas del cliente en cuanto a
GNU/Linux, mediante el servidor Zentyal Server
enfocado a la implementacion de servicios de
infraestructura IT de mayor nivel para Intranet y Extranet
en instituciones complejas, partiendo de su instalacion,
configuracion y puesta en marcha de diferentes médulos
gue ofrece esta completa distribucion como alternativa
para dar solucion a diferentes problemas que a diario
afrontan las empresas con respecto a la administracién y
seguridad de redes de datos .

PALABRAS CLAVE: Zentyal, Proxy, DHCP,
DNS, Proxy, Cortafuegos, VPN, Print Server.

1 INTRODUCCION

El presente trabajo tiene como objetivo plantear
soluciones mediante GNU/Linux a través de la
instalacion, configuracion y puesta en marcha de
infraestructura tecnoldgica que permita dar respuesta a
los requerimientos especificos del cliente, todo esto, a
través del sistema operativo Zentyal Server 6.2 bajo el
cual se implementaran los servicios y plataformas como,
DHCP Server, DNS Server y Controlador de Dominio,
Proxy, Cortafuegos, File Server y Print Server, VPN.

2 Solucionando Necesidades
Especificas con GNU/Linux

2.1 Instalacion y configuracion Zentyal
Server
Se descarga Zentyal Server desde la pagina oficial
http://download.zentyal.com/zentyal-6.1-development-
amd64.iso

Zentyal Server
Development Edition

liegue de Zentyal p:

DESCARGA ZENTYAL DEVELOPMENT EDITION |

Figura 1 Pagina oficial de descarga Zentya

Se crea una nueva maquina virtual para el OS
Zentyal con 2GB de Memoria RAM, Almacenamiento de
20GB y configurando 2 tarjetas de Red; una para el
acceso a internet (NAT), y otra para el servidor (red

mE e e o s w k4

Figura 2 Inicio entorno virtual box

Después de configurar la maquina virtual se
inicia para ejecutar el instalador de Zentyal, en idioma
espafiol, distribucion LATAM, zona horaria en Bogota,
asignando un nombre a la maquina para identificarla
dentro de la red.
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http://download.zentyal.com/zentyal-6.1-development-amd64.iso
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1 [1] configurar la red |

Por favor, introduzca el nombre de 13 mdquina.

EL nombre de maquina es una sola palsbra cue identifica el sisteme en la red. Consulte al
administrador de red si no ssbe gué nombre deberis tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder>

seleccionas <Iatro> activa

Figura 3 Instalacion de Zentyal configuracion de red

De igual forma agregamos un nombre de
usuario y una contrasefia para terminar con la
instalacion.

[t!] Configurar usuarios y c
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccidn razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de nimeros y mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder>

Figura 4 Configuracion de usuario y contrasefia

Después de terminada la instalacion, el sistema
se debe reiniciar; cuando el sistema es iniciado se abre
automaticamente el navegador con el sitio para ingresar
al panel de administraciéon del Zentyal, como no cuenta
con certificado de seguridad se deben “aceptar los
riesgos y continuar” para acceder al sistema.

Warning: Potential Security Risk Ahead — Mozilla Firefox
& Warning: Potential Sec. X Firefox Privacy Notice — X | +

c & & https:/localhost:8443 - @ neoe =

localhost:8443 uses an invalid security certificate.
The certificate is not trusted because it is self-signed.

Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

View Certificate

Accept the Risk and Continue

g: u.. N 1620 =
Flgura 5 Aceptando riesgos

Se ingresan con las credenmales creadas

& Zentyal x| [ Firefox Privacy Notice - x | +
> @ @ O & -0 hitpsi/localhost:8443/Login/index @ NOE =

{5 zentyal

Usuario

adrianatorres

Contrasefia

\ ecoo0e

() ™ [ (@ Zentyal — Mozlla Firefox | | | BtEiEC
Figura 6 Credenciales de ingreso

2.2 TEMATICA 1: DHCP Server, DNS Server
y Controlador de Dominio.

Despliegue y configuracion detallada del acceso a

una estacion de trabajo de escritorio GNU / Linux Ubuntu
Desktop a través de un nombre de usuario y contraserfia,
asi como el registro de esta estacion en los servicios de
Infraestructura de Tl de Zentyal.
Para comenzar con la configuracion del servidor DHCP,
DNS, controlador de dominio y firewall, se comienza con
el inicio de sesion inicial en el sistema, donde se le
pedlra gue configure los paquetes necesarios.

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

€3 Zentyal - Seleccione loc x [ Firefox Privacy Notice - X | +

« > C B @ | & https:/localhost:8443/5oftware/EBox - @ o "n e ¢ =

instalar

Roles del servidor

#P=2%.  Domain Controller and File Sharing (/] ’

% Mail and Groupware
w| EY

Z2y
e DNS Server ° @ DHCP Server o‘ - Firewall

Servicios adicionales

Aot @ centication Autnority o

= h {3 ™ (g zentyal - Seleccione fos...|
Figura 7 Instalacion de componentes

N 1522 =

A continuacion, se configuran los adaptadores
de red el primero para el area exterior (Internet) y el
segundo para la red local.
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Zentyal - Asistente de configuracion inicial — Mozilla Firefox

€3 Zentyal - Asistente de X Firefox Privacy Notice x |+
<« c @ QO &h localhost:8443/Wizard - 9w n e ¢ =
Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generalmente

Internet), el trafico proveniente de estas redes se considera no fiable por defecto. por lo
que no sera posible acceder a la interfaz de administracion de Zentyal a través de ellas.

| W) etho internal

O external

W) ethl O internal

External

saran || sicuienre |

Il 16:25 =

B Th < W [ (@ Zentyal - Asistente de c...|

Figura 8 Configuracion de interfaces

Se ingresa la configuracion de DHCP para
cambiar las opciones personalizadas segun sea

necesario

» Zentyal — Mozilla Firefox N
€ Zentyal x |+

<« c @ @ | & https://localhost:8443/DHCP/Comp 60% p+d mn @m & =

O zentyal owsiapment Eiian

DHCP ) ethl °

[(hmguna 1

W () M [ [ Zentyal — Mozilla Firefox |

Figura 9 Configuracion DHCP

[ RUSEN ]

Los rangos de direcciones se agregan en la
siguiente seccion. En este caso, se asume un rango de

192.168.1.89 a 192.168.1.200.

{3 Zentyal x |+
« ¢ @ © | & https://localhost:5443/DHCP/Comp 80% o i m & =
D zentyal Development Edition 71 Q [+ | = GUARDAR CAMBIDS

Rangos

Afadiendo un/a nuevo/a range
Nombre

[ wangoadriana |

De

182.168.1.89
Para

‘ 192.168.1.200 ‘

Asignaciones estaticas

B () Y| zentyal — Mozilla Firefox |
Figura 10 Rangos Ips

T 1417 =

Se inicia un cliente y se comprueba su IP, por lo
gue debe tenerse en cuenta que ha transferido la IP a
Zentyal

Actividades [=] Terminal = dom 14:29

adrianatorres@adrianatorres-VirtualBox: ~

adrianator
4163<UP ,BR

ir 11 Verificacién de IP del Cliente
Servicio de servidor DNS. Una vez instalado el

componente, en este caso desde la configuracion inicial
(Figura 7), se inicia activando el servicio

<> Zentyal - Configuracion X | +

&« c o @ | @ https:/localhost:8443/ServiceMo. [E]  8o% s D T N m e =
-]
-]
e
@ o @
s, B ™ @
saftware N
[F]  rousres -]
5 Equipos O ]
A3 controlador de Dominio y Comparticén da Fcheros ]

Compaticion de
Ficheras

DNS

W Th< M @ (@ Zzentyal - Configuracion ...

Figura 12 Estado de modulo DNS

. 1430 B

En este punto, DNS ya esta instalado, por lo
gue se puede ingresar a través del tablero.
Debe ir al médulo DHCP y asegurarse de que el servidor
de nombres esté en el DNS local ZENTYAL y que el
servidor de nombres secundario esté vacio

» Zentyal — Mozilla Firefox - e %
€3 Zentyal x |+
<« C o © | & https:/localhost:8443/DHCP/Comy 80% |+ ©@ 1y mwoe =
D zentyal pevelopment Edition 70 Buscar Q b
e sitema <

Opciones personalizadas
DﬂD Red <

Puerta de enlace predeterminada
[ reohwes o I cono rout 1

Zentyal |
w - g

Dominio de busaueda )

. [ingune :|
Servidor de nombres primario
ONS focal de zentyol <]
Sarvidor de nombres secundario

Servidor NTP
‘entyal NTP* estd presen entysl Idar NTP para I

Ninguna g|

Servidor WINS

W Th () ™ [ (@ Zentyal — Mozilla Firefox | B 001

Figura 13 Opciones personalizadas DNS
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El médulo DNS comprueba si se ha agregado el serwdor

» Zentyal - DNS — Mozilla Firefox B
> Zentyal - DNS x |+
« e o © £ https:/localhost:8443/DNS/Compo: 80% s T N @ & =

°zsrltyal Development Edition
camBiaR
Redireccionadores
No hay ning
# ANADIR NUEVO/A
Dominios

e | Y

> ™ Qg zentyal - ONS — Mozill.. |
Figura 14 Afadir dominio DNS

Creamos un nuevo nombre de méaquina (cliente
Ubuntu) y configuramos su IP

Zentyal - zentyal-domain.lan — Mozilla Firefox

&3 Zentyal - zentyal-doma x| +

“ > C @ © | & hups:/localhost:8432/0 % - @ Y N @D & =

{3 zentyal oevelopment Edition Q [ | & cusmoascamsos

ag

Nombres de maquinas

-3 < evo/a nombre de magquina

ao

w e N e de daminio vAlido & un comot

B seosts

. Gestion d _

w ‘ ‘. anaDin cANCELAR

R T ——
A o (®] [=] [=]2)

[—] Pigna 1

E &

@

TP oner
B THC) M [ [ Zentyal - zentyal-domai...| [ Py

Figura 15 Nombres de maquinas DNS

Le asignamos la IP correspondiente, a dicha

magquina

Zentyal - adrianatorres-virtualbox — Mozilla Firefox

<) Zentyal - adrianatorres . x | +
<« c & © | £ https://localhost:8443/DNS/View/He so% | e & o mw o & =

{3 zentyal Development Edition

@ Doshoars Dominios ) zentyal-domain.lan -]
adrianatorres-virtualbox

@@ Estads de los
B0 mo
% IP

Sisten
B Red e Afadiendo un/a nuevo/a IP
E] r
. 192.168.1.101|

& ANADIR canceLaR

(2 Companicinde
= Ficheros

ons

= (3 W [ (@ zentyal- sdrianatorres-.) [

Figura 16 Direccion IP del cliente en DNS

Usando el comando nslookup podemaos verificar
la informacion de la url solicitada

1 Terminal = dom 14:56

adrianatorres@adrianatorres-VirtualBox: ~

al

entyal-domatn.lan

s il
Figura 17 Verificacion IP del cliente en DNS

Controlador De Dominio. Nos dirigimos a
“sistema-general” en el navegador Zentyal y especificar
un nombre de computadora y dominio. Luego,
verificamos la pestafia Dominio en el tablero para ver si
eI nombre de dominio se ha actualizado

Zentyal - Dominio — Mozilla Firefox

{3 Zentyal - Dominio x |+
< c @ © | & https:/localhost:8443/Samba/Comy 0% | - & mm e =
D zentyal evelopment Editian Buscar Q I

& oo Dominio °
Estado de | 5
@ Eeado de los Configuracion

Funcén aut secndor
(Ccortrotator e domnie g

zentyal-domain
in

Habllitar perfiles moviles

hitps://localhost:8443| | Letra de unidad
= {3 ™ QY (& Zentyal - Dominio — Mo..|
Figura 18 Configuracién de Dominio

Il 1501 =

Crearemos un usuario que administrara
dominios. Vamos a Usuarios y Equipos — Gestionar
para agregar un usuario.

Zentyal - Usuarios y Equipos — Mozilla Firefox

€3 Zentyal - Usuarlos y Eqi X | +

&« [N} @ R =o https:/localhost:8443/Samba/Tr 80% o n o e =

Anadir nuevo/a

O usuario & ARadir usuario
Grupo

Contacto

Apellida

| [

Descripeion Opcional

Contrasena Confirme contrasena

[esenen =0

Grupo

7 () M (@ zentyal - Usuarios y Eq..|
Figura 19 Configuracion de usuario

N 15:07 =

Una vez creado, el usuario se agrega a los
administradores de dominio y un usuario de prueba de la
misma manera.

Para verificar que se puede conectar al dominio
se accede desde un cliente Windows, dentro de panel
de control accedemos a “Sistema y seguridad”, dentro
accedemos a “sistema” y en “configuracion de nombre,
dominio y grupo de trabajo”
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Honir conglets de
|| DESKTOPANGIFMG

Menbs del
) Damiie

®)Gnpo e robay
WORKGRGUP

i Multitares

Prayecoin en este equipa

Flgura 20 Camblos en dom|n|o o] nombre de equo

Hacemos clic en “dominio”, escribimos el
nombre del dominio al que desea unir el equipoy, a
continuacién, hacemos C|IC en Aceptar

oo i e
[cesKToP unssRvG

Nt cameies o s
#| oeseroramssnms

Figura 21 Ingresando dominio

Se deben ingresar las credenciales del usuario
creado para conectarse al dominio
of ) .

 —
‘Seqursdad de Windous

‘Cambios en el dominio o el nombre del
equipo

Escriba ef nombee s contraseia de una cugnta con permise
para unirse 3l dominic.

Bt Multitarea

& Propeceitn en este equipe

Flgura 22 Ingresando credenmales de dom|n|o

Bomac
Fusde cantar ol nore y s prnencia d eete s Los
carbiospocrian aecta al scceso a o recurmos de ed

Monbre de eapo:
[DESKTOP-uNGIMG

Microsoft
X

e Carmbios en ¢ doevinio o ¢ nombre el equipe

acionadas

ma

Jzada del

(o N N BN =T
Figura 23 Conexion exitosa

2.3 TEMATICA 2: Proxy no transparente.

Configuracién para el Proxy no transparente. Primero
se realiza la configuracion de las tarjetas ethO en DHCP
para la conexion de red WAN y asi operar como puerta
de enlace

Zentyal - Interfaces de Red — Mozilla Firefox

£} Zentyal - Interfaces de F x | +

<« c @ © | & https://localhost:8443/Network/Ifaces - U m m e =

{3 zentyal Development Edition

* Sistema <
-
L .

Puertas de enlace

DNS

Objetos

Nombre

Método

Servicios | DHCP

Rutas estéticas

2Lz [¥ Externo (wan)
- Marque aqui si est usando Zentyal como gateway y este interfaz ests conetado a su
E] Registros router a Internet
software
B () ™ (3 (@ Zzentyal - Interfaces de ... | (™ danieln yalda... | N 13:10 B

Figura 24. Configuracion ethO

Luego la interfaz interna ethl, se configura con IP
estética en la direccion 192.168.10.1.
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L] Zentyal - Interfaces de Red — Mozilla Firefox -8 x

{3 Zentyal - Interfaces de " x | +

OEYE

© | £ https://localhost:8443/Network/Ifaces?iface=e’ «e @ 1 n@o e =

Buscar...

L zentyal pevelopment Edition 62

Puertas de enlace

DNS

Nombre

Objetos Método

‘ Estético :I

[ Externo (WaN)
Marque aqui si esta usando Zentyal como gateway y este interfaz estd conetado a su
router a Internet

Servicios
Rutas estaticas

Herramientas

&
E' Registros

,., Gaét\énde a Direccién IP Mascara de red
sottware 192.168.10.1 ‘ 255.255.255.0 :l
998 Usuarios y

*
«*4* Dominio
- Infprfa_rpq Virtuales
! | {) - n [9 Zentyal - Interfaces de ... Hi danielmazo@zentyalda... ]

Figura 25. Configuracion ethl

[, FEBER

Ahora si se retorna al dashboard, se observa la
visualizacion del IP que se encuentra activado.

Archive Mdquina Ver Entrada Dispositivos  Ayuda
» Zentyal - Dashboard — Mozilla Firefox -8 x

£> Zentyal - Dashboard x |+

<« c @

@

© | £ https://localhost:8443/Dashboard/Index

Buscar...

{5 zentyal pevelopment Edition

o= ~ etho
£y, Autoridad de . Estado  activado, extemo
W certificacién
Direccién MAC ~ 08:00:27:58:32:9¢
[
@ VPN <
L Direccidn iP 10.0.2.15
Bytes Tx Bytes Rx
Proxy HTTP <
@! Y 3008 6008
2008 4008
Created by Zentyal 1008 2008
0B 0B
0 5 10 15 o 5 10 15

W ethl
Estade  activado, interno
Direccién MAC ~ 08:00:27:f8:b6:b2
Direccién i 192.168.10.1

Bytes Tx Bytes Rx

s M @ (@ Zentyal - D — .| [ danieln yalda... |
Figura 26. Resumen de interfaces de Red

N 1320 &

Contiguo a lo anterior, la puerta de enlace debe
apuntar hacia el servidor Zentyal, los clientes deben
contar con una direccion |IP estatica para la
configuracion del modulo HTTP Proxy, por lo cual se
debe crear un objeto al cual se le da el nombre
clienteUbuntu.

Archive Msquina Ver Entrada Dispositivos  Ayuda

» Zentyal - Objetos — Mozilla Firefox ~ e x
£3 Zentyal - Objetos x |+
(&) [CIAY @ | & https:/localhost:8443/Network/View/ObjectTal ==+ & ¥ mweeoe =

Buscar...

{} zentyal Development Edition

@ oashvcars Obj etos Q@

HEE  Estado de los
@O0 Médulos

P sisem
% Red v

Interfaces

ﬂ objeto afadida

Lista de objetos

e R —

— .
5 (olels]

Puertas de enlace

DNS

Servicios

ClienteUbuntu

[ Pagina 1

Rutas estticas
Herramientas
M) ™ (3 @ Zentyal - Objetos — Mo...| [ danielmazo@zentyalda... | I 1333 =
Q& |EE 8] ® & cm omecia
Figura 27. Creacion de cliente

Al ingresar a objetos, se ingresa al cliente
Ubuntu para afiadir una direccion IP, seleccionando la
opcion CIDR para el nodo y se toma una IP del equipo

Zentyal - ClienteUbuntu — Mozilla Firefox

€3 Zentyal - ClienteUbuntu X | +

& C @ @ | & https: 443 /Network/View/MemberT: «== o m o e =
{zentyal DevelopmentEdition 62 Buscar
S

Afadiendo un/a nuevo/a miembro

B Red M Nombre
Puertas de enlace i
Direccion IP
DNS
l CIDR :” 192.168.10.2 M 32 :I
Objetos
Servicios Direccién MAC Op

Rutas estiticas

Hemamientas

Gestion de <
software

B8 7 () M [ [ Zentyal - ClienteUbuntu...| [ danielmazo@ danielmazo@zentyaldanielmazo: ~ [JJjij 13:39 EX

Figura 28. Asignacion IP cliente

Ahora ingresando a la pestafia de HTTP Proxy,
se debe configurar el servidor para indicar que este no
serd transparente indicandolo en la casilla
correspondiente y configurando el puerto 1230.
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» Zentyal - Proxy HTTP — Mozilla Firefox - x
€3 Zentyal - Proxy HTTP X | +

(&)= @ © | & https://localhost:8443/Squid/Composite/Gener - s+ @ ¥ n o ¢ =

{Jzentyal Development Edition

2 Estadodelos Configuracion General

=0 Modulos
# Sistema < () Proxy Transparente
Puert:
? Red < uerto
1230|
et
] Registros
Tamaio de los ficheros de cache (MB)
o Setence <
software

N

s@p Usuariosy
T2 Equipos
+

Dominio Excepciones en la caché

r':‘_ Comparticién de
B () B [ (@ zentyal - Proxy HTTP — .| (M danieimazo@zentyalda. . |

Figura 29 Configuracion HTTP Proxy

| BEEER-]

Luego se crea un perfil de filtrado para crear un
nombre y asi poder agregarlo a las reglas de acceso.

Zentyal - Proxy HTTP — Mozilla Firefox

O Zentyal - Proxy HTTP x| +

(€)= @ & |©& hipsylocalhost:s4ad/squidiviewsFilterprofiles - @ | I\ @ &

{3 zentyal pevelopment Edition Buscar Q B
@ osstosr Proxy HTTP

Estado do los Perfiles de Filtrado

Sistema <

Afiadiendo un/a nuevo/a Perfil de filtrado

Red < Nombre
Registros
aue -

B [@ o % 23

u:
o e ¢
..
A oo . n
() W (Y (@ Zentyal - Proxy HTTP — .| (W | - s E

Figura 30. Perfil de filtrado

Luego en la configuracién del perfil de filtrado,
en las reglas de dominio, se anexa el enlace a una
pagina web y se selecciona Denegar.

Zentyal — Mozilla Firefox

€3 Zentyal x |+

(&)= & & @ | & https:/flocalhost:8443/Squid/Composite/Profile: ss= r i @ & =
D zentyal pevetopment Edition Buscar... Q o =
® o Reglas de dominios y URLS

DHCP

Anadiendo un/a nuevo/a dominio de internet o URL
Cortafuegos <

g

Dominio o URL

£y, Autoridad de ¢ eltiempo.com
W certificacion

=T . Decisién

@ Denegar il

Ci Proxy HTTP v

Configuracion General
Reglas de acceso

Perfiles de Filtrado

Listas por categorias

Limitacién de Ancho de
B () ™ [ (@ Zentyal — Mozilla Firefox | (88 ]

Figura 31. URL para denegar acceso

| BERER ]

Luego en las reglas de acceso se agrega el
perfil creado para la restriccion

) Zentyal - Proxy HTTP — Mozilla Firefox - e ox
& Zentyal - Proxy HTTP X | +

(¢«)—> ¢ & @ | & https://localhost:8443/Squid/View/AccessRules = & ¥ mn o & =
e}

AT

Qﬁ? Red < Periodo de tiempo
Periodo de tiempo en el cual se aplicars esta regla

o
ER oo 0000 Jpas[ 00:00 Joiasdera semanal¥ L2 M4 x4

¥Mv¥s¥o
Gestion de .
‘ Objeto de red :” ClienteUbuntu :l
g9 Usuarios y
;éﬂ Equipos S

Decision

ominie ‘ Aplicar perfil de filtrado :” General :l

Comparticién de
Ficheres
DNS

¢ ™ [ [ Zentyal - Proxy HTTP — ..| M dani ) T 1357 =
Figura 32. Configuracion regla de acceso

=

A
=+

Luego se guarda la configuracion realizada

Zentyal - Proxy HTTP — Mozilla Firefox

3 zentyal - Proxy HTTP x |+

«) > C o © | & https://localhost:8443/Squid/View/AccessRules e o mn m &

Guardando cambios

Guardando cambios en los modulos

Operacién actual: Guardando médulo network

- 1

1 de 7 operaciones efectuadas

W= h{) ™ [§ g Zentyal - Proxy HTTP — ..|| ™ danielmazo@zentyalda... |
Figura 33. Guardado de configuracion

N 1425 &

Luego en el navegador Mozilla del cliente
Ubuntu, se emplea la direccion IP con el puerto 1230
para la conexién.
C @

©Fi.x | aboutpreferences % mnoe =

Configuracién de conexién

Configurar acceso proxy a Internet
() sin proxy
() Autodetectar configuracién del proxy para esta red

() Usar la configuracién del proxy del sistema

(©) configuracion manual del proxy

Proxy HTTP | 192.168.10.1
Usar también este proxy para FTP y HTTPS
Proxy HTTPS | 192.168.10.1

Proxy FTP 192.168.10.1

Hock SOCKS

Ayuda

@ o Bl 8@ B o omecra
Figura 34. Configuracion En Ubuntu

Finalmente, se reinicia el Ubuntu y se pone la

direccién de correo especificada, y se evidencia que
muestra el mensaje de que el servidor proxy esta
rechazando la conexién.
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v etho
Estado  activado, externo
Direccion MAC ~ 08:00:27:58:32:9¢c
Direccidn IP 10.0.2.15
Bytes Tx Bytes Rx
1508 400 B
1008 e
2008
S0E 1008
0B 0B
0 5 10 15 o 5 10 15
4 awh

A Problema alcargarlap: x RS o @

<« C @ D eltiempo.com 7R+ 4 n o e

El servidor proxy esta rechazando las
conexiones

Firefox estd configurado para usar un servidor proxy que estd rechazando las
conexiones.

* Compruebe la de proxy para aseg: de que es correcta.
« Contacte con su administrador de red para asegurarse de que el servidor proxy

esta funcionando.

Figura 36. Restriccion de proxy no transparente

Como se pudo observar, el filtrado del servidor proxy no
transparente esta restringiendo el acceso a la direccion
web especificada.

2.4 TEMATICA 3: Cortafuegos

Para el proceso de instalacién del cortafuegos en
Zentyal lo primero que se hace es la descarga del
servidor zentyal y su posterior instalacién en la maquina
virtual, luego, se hacen las configuraciones de los
adaptadores de red, en mi caso cree una red LAN la
cual quedd en configuracion estatica 192.168.2.200 y
una red WAN, la cual también se configura estatica, esta
fue 192.168.1.200, luego se configura la red empezando
por crear objeto, lo cual nos permite asignar IP que
permita la administracion o que se ubiquen solo como
clientes, con el fin de aplicar reglas a varios conjuntos o
rangos de IP, ademas se verifica el modo administrador
desde un cliente designado en el objeto, luego se crea la
regla de navegacion que llamé HTTP y HTTPS donde
configuré puertos y permiti al objeto de Red interna
navegar en internet a través del Zentyal, luego de esto,
se crean la reglas necesarias para bloquear las paginas
requeridas, en este caso, fue Facebook cuya direccion
IP la obtuve con el comando Ping y se agrega en la
regla anterior por Gltimo se hacen pruebas en el cliente y
se comprueba la interaccion de ambos equipos.

Ahora configuramos la red wan de manera
estética

Zentyal - Interfaces de Red — Mozilla Firefox

& zentyal - Interfaces de - x| +

« C @ | ©|& nips//localhost:3343/Net

czentyal Development Edition 7

& oeshioad nterfaces de Red Q
E&  Estado de los LAN
B sitema <
Nombre
[=f=]
T Rl 2 WAN
e [
Puertas de enlace P —
Estitico ﬂ
DNS
Objetos

Servicios .
Rutas estaticas
Hemramientas Direccion IP Miscara de red
.
[:=] _Registros ‘ 192.168.1.200 255.255.255.0 j
BT M @ (@ zentyal - Interfaces de .. s =

Figura 37. Configuracion Inicial Zentyal

Siguiente paso es configurar la red LAN de
manera estatica

Zentyal - Interfaces de Red — Mozilla Firefox

€ Zentyal - Interfaces de © X | +

« ¢ @ | & htips://localhost:5443/Network/Ifaces?if - @ n O & =
{3 zentyal pevelopment Edition
& oushvoar nterraces de Red [-]
TE  Estado de los
PE sstema <

Nembre
Dﬁn Red ~ Lan

Método
Puertas de enlace

Estatico J
oNs
Objetos
Externo (WAN)
Servicios Marque a »
Autas estiticas
Herramientas Direccion 1P Mascara de red
192.168.2.200 255255.255.0 |

[2] registros

=T M @ [ Zentyal - Interfaces de ... I 205¢ =

Figura 38. Configuracion Inicial Zentyal

Ahora estamos en la puerta de enlace que es
requerida por la configuracion manual de LAN.

Zentyal - Configuracion de Puertas de Enlace — Mozilla Firefox

<3 zentyal - Configuracién x| +

&« (IR} © | & hitps:/localhost:8443/Network/Composite/Gal . s o In O & =
{3 zentyal pevelopment Edition 70 Buscar Q b
@ osshboard Configuracion de Puertas de Q

Enlace

<

T R ¥ Lista de Puertas de Enlace
Interfaces

‘1- ARADIR NUEVO/A Q|
DNS
obees = =l e am = [==1
Servicios /] gwwan 1921681254  eth0 1 v \EHL‘
Rutas estiticas

(10 el pagina 1

Hemramientas

a
2] megisiros

() [ [ Zentyal - Configuracion ) N 2100 B8
Figura 39. Configuracion Inicial Zentyal
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Zentyal - Servicios — Mozilla Firefox

Procedemos a la creacion de objetos para

£} Zentyal - Servicios x  +
definir las directivas de cada direccion IP A o [T ——— (|| =
D zentyal pevelopment Edition
3 Zentyal - Objetos x |+
« G @ | ©& hipsilocalhost8a43/Network/View/ObjeetTa v+ @ fr| I\ @ & = @ oarboand Servicios Q
()zentyal Development Edition Buscar Q D @& Estado de los Lista de servicios
=0 Médulos

@ osshooard Objetos Q £ sistoma < 4 ARADIR WUEVOIA Q

- 5 (ole)

@@ Estado de los Lista de objetos

m0
Madulos Interfaces

Puertas de enlace
$E sistema < 4 ANADIR NUEVO/A Q Cuslquier ICMP. Cusiquier paquete ICMP
DHS

W - T T T s s oo
= (elelel CE .o e

HTTP y HTTPS

(] (3] [x] []

Interfaces

Puertas de enlace D

CEEOED, o

[objetos | i | Pagina 1 = () W [ [ zentyal - Servicios —M... [ B

Figura 43. Zentyal regla

Rutas estaticas

Herramientas

10 o . oo m Luego procedemos a realizar la regla de filtrado
Figura 40. Zentyal Objetos para WAN

. » Zentyal - Packet Filter — Mozilla Firefox -8 =
Ahora se procede a agregar los miembros de TR
cada objeto para aplicar reglas red interna. €5 @ @ | ©& npsocalhostsdsFrewalfiter -9 mn@DE =

~ N -
evelopment Edition

» Zentyal - red interna — Mozilla Firefox — {Jzentyal P
software en sumaquina Zentyal

L Cortafuegos v
{3 zentyal pevelopmentcition 7 Buscar. Q [;.

Redirecciones de puertos
- - SNAT
@ owsrboars Objetos | red interna =} @"'ﬁi

EE Estado de los Miembros
B0 Médulos

{3 Zentyal - red interna x |+

<« C o @ | & https://localhost:8443/Network/View/MemberT- =+ & ¥ m o e =

Reglas de filtrado para las redes internas
B smema I Y s e e prrien ot  cces ded s edes e st
trafico entre sus redes intemnas. Si desea dar acceso a los servicios de Zentyal, debe
T T T T
EE— - [

Interfaces
Puertas de enlace
[C—] Pagina 1
DNS
9 1 .
Objetos B8 () ™ [ (@ Zentyal - Packet Filter ... 2100 B

Servcios Figura 44. Zentyal filtro

Rutas estaticas

Herramientas

=) W [ (e e o | Ahora pasamos a la configuracion del objeto

Figura 41. Zentyal miembros red interna para permitir acceso a internet.
i i
Luego se agregan los miembros de cada objeto — o P
para aplicar reglas admin. €)5 C @ |0 NpsilocahostaadsFrevaliviewToinemer « © fr| W @ & =
3 Zentyal - admin — Mozilla Firefox S x O zentyal pevelopment Edition gusca Q B
£ Zentyal - admin x |+ Configurar reglas
&« c @ © & hittps:/flocalhost:8443/Network/View/MemberT- e & m o e = # o $
{3 zentyal Development Edition W S St as
= i Decision
=] Reas ACEPTAR j

& vesivosns Objetos | admin 5] ;o

software origen
Objeto origen j red intema j Coincidencia inversa

@B  Estado de los 1 A .
H0 Midulos Miembros gy comatuegos v .
Destino

Filtrado de paquetes j

PR al St
S

— sysadmin 19216821 -192.168.2.20 - . 7 ted oy Z -
nterfaces E - HTTP y HTTPS j Coincidencia inversa

Puertas de enlace

NS N Fenat = () M [ [ Zentyal — Mozilla Firefox| [ RIBER]
Objetos. . .

Sericios Figura 45 Zentyal filtro

Rutas estiticas

—_— Procedemos a realizar la regla para denegar
BOOEQE - admin — Mozi... 20 B o e . .z

e e acceso a sitios especificos con direccién IP

Figura 42 Zentyal regla

En este punto se realiza la creacion de reglas
de navegacion para permitir la activacion de puertos.
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v Zentyal — Mozilla Firefox -8R
O Zentyal X |+
< C ® © & hips//localhost 844 e g NDE =

EE Estado de los

B0 Modulos
Configurar reglas
# Sistema <
E_lﬁg R % 4 ANADIR NUEVO/A a

©  redintema 157.2406.35/32 Cualquier TCP = (]

Gestion de; o -
. software i edwin@zentyal:

Editar Pestafias Ayuda

() W [ @ Zentyal — Mozilla Firefox | [ edwi ~

Figura 46. Zentyal filtro

[ BSUL]

Ahora realizamos la prueba de comprobacion 1
de navegacion en sitios distintos a Facebook

P4 Ubuntu [Corriendo] - Oracle VM VirtualBox - o X

Archivo Maquina Ver Entrada Dispositivos  Ayuda

Actividades #) Navegador web Firefox v dom 21:17 &0 0~

Amazon.com: Online Shopping for Electronics, Apparel, Computers, Books, DVDs & more - ...

8. Amazon.com: Online S

< c @

P A Problemaalcargarlapi x | +

© | @ https;//www.amazon.com in o e =

- %

__ amazon

© colombia

= All Today's Deals Customer Service Gift Cards

Registry ~ Sell

VWA

+ Now available
FREE Shipping” " =},

< .
3 to Colombia
° x
*Restrictions
Get fit at home FREE Shipping to "Al

Colombia

FN \L*
BoE@o B G & rentcr
Figura 47 Zentyal filtro

Ahora realizamos la prueba de comprobacion 2
de navegacion en sitios distintos a Facebook

Ubuntu [Corriendo] - Oracle VM VirtualBox - [u] X
Atchivo Méquina Ver Entrada Dispositivos  Ayuda
Actividades

2 )

dom 21:16

*) Navegador web Firefox ~

&S00
Problema al cargar la pagina - Mozilla Firefox

B Amazon.com: Online A Problemaal cargarlaps x el

4 Facebook.com n o e =

- %

La conexion ha
caducado

El servidor wwwfacebook.com estd tardando
demasiado en responder.

« Elsitio podria estar no disponible
temporalmente o demasiado ocupado. Vuelva
aintentarlo en unos momentos.

- « Sino puede cargar ninguna pagina, compruebe
- la conexion de red de su equipo.

« Sisu equipo o red estan protegidos por un
cortafuegos o proxy, aseglrese de que Firefox
tiene permiso para acceder a la web.

EF O EiREE®rtc

Figura 48. Zentyal filtro

Tiempo excedido

2.5 TEMATICA 4: File Server y Print Server

Primero se debe crear un servidor de dominio y
agregar el Cliente Ubuntu 20.04 ha dicho dominio

Se configuran las interfaces de red de Zentyal Server
{Dzentyal pevelopment edition uscar aQ

@ osnvona Interfaces de Red -]
SE Estao de os m
38 e
P sicoma <
Wombre
O red w emo
EN ...
Pt e i -
= Esidtico -
eanin Exterivg (WAN)
Senvicios Roraue squl S catd isando Zentyal come gotemay y ests lterfaz estd canetado a 5u router 8 Intermet

Ratas estiticas
Direccin 1P Mascara de red

Herramigntas
. 192.166.1.15 2552552550 v
H Registres

cammiaR

Gestiin da
| ‘

sy vy Interfaces Virtuales

D N T LT T

A Deminio ‘

smmeamo | [#]

(2 Gomparidon de

Figura 49. Print Server

Ahora se crea un usuario del dominio

Dashboard

Usuarios y Equipos -]

YL
* B zentyal-domain.an

i Comouters [ somman | R
o croves o==

+
remm—
gistros 284, Domain Admins

L]

Estado do los [ L Usuarios
alos

Mod

sistema «

B, Schema Admirs Gusst P2
Gestidn de . 4 Gy oomain Controters
Software a2

O e — nag

Usuarios v
Equipos

v B B @of % N

Deminio

e

Camparticién do

ons

=
|

Cartafuegos <

[ ]
Figura 50. Print Server

Afadimos el usuario

Afiadir nuevo/a

® Usuaric
Grupo
Contacto

& Anadir usuario
Hombre de usuario
Nombre. Apeliido

Descripeldn opeios

Loaw

Contrasedia

Canfirme cantrasefia

Figura 51. Print Server
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Configuramos la ip estéatica del cliente Ubuntu
20.04 y asignamos la ip del servidor dns, en este caso la
ip del servidor Zentyal 192.168.1.15

Cancelar Cableada

veb Firefox \Pva
Método IPv4 Automdtico (DHCP) Sélo enlace local
Manual D tivar
© Manua esactiva 7
Compartida con otros equipos 4
Direcciones :
192.168.1.17 255.255.255.0 192.168.1.254 m |
°‘
DNs automatico @)
192.168.1.15
o’

B ouFo 5N El6 0 cr omeon

Figura 52. Print Server

Instalamos el paquete PowerBloker

s instalados actualme

551_and64.deb ...

1 to join a domain to a with Ac Directory
d jotn-cli will prompt n
Run domatnjoin-cli --help, or man domainjo more information.

Qomds
Figura 53. Print Server

& @ G & [®) e cemeona

Reiniciamos e ingresamos con el usuario de domi

=# Ubuntu 20.04 [Corriendo] - Oracle VM Virtua

Archivo Méquina Ver Entrade  Dispositivos  Ayuda
19de may 13:30

° zentyal@zentyal-domain.lanl

ubuntu®

Figura 54. Print Server

Ahora implementaremos el Servidor de
Archivos al cliente conectado anteriormente con el
directorio activo LDAP de Zentyal.

Ahora creamos una carpeta para compartir
ectamente en el servidor Zentyal

zentyal.desktop

desktop zentyal.desktop

cristiangarc

Figura 55. Print Server

Para crear un archivo compartido, debemos ingresar en
la administracion de Zentyal al menu “Comparticién de
Ficheros”, alli se podra agregar un nuevo recurso
compartido.

& C A Noesseguro | 192.168.1.15

Ozentyal Development Edition 6.2

@ osnboard Comparticién de Ficheros

@& Estado de los i . -
=0 Modulos Directorios compartidos Papelera de Reciclaje Samba settings

P sistema <
';'E';' Red < No hay ningén/a recurso compartido
2] Regist
l.é] e
Gestion de «
W e
§9@ Usuarios y
;r%a: Equipos €
o,
«*,* Dominio
Comparticion de
@ -
Cortafuegos <
Created by Zentval

Figura 56. Print Server

Le damos clic en afadir nuevo, en la ruta del
recurso colocamos la ruta real de la carpeta creada en el
Zentyal server

Accesa de imtado

+ aRavie | | cancear

Figura 57. Print Server

Ahora tenemos el recurso compartido

Comparticién de Ficheros ]
o
* s mnas g
I T Ty S N WY T T N
) S— S— a B oz

Figura 58.Print Server
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Damos controles de acceso al usuario zentyel
omyal Development Edition & 2

@ ooshboert Directorios compartidos } Compartido

Ay Control de Acceso

1=
32 et « usuario/Grups
]
- Fermisos
& «

anavim | | cancerar

Figura 59. Print Server

Ahora ingresamos desde nuestro cliente Ubuntu 20.04
con el usuario de dominio, y agregamos un nuevo
recurso de red

2 Ubuntu 20.04 [Corriendo] - Oracle VM VirtualBox

Archivo  Méquina  Ver Entrada  Dispositivos  Ayuda

Actividades B3 Archivos ¥ 19de may 14:02

+ Otras ubicaciones ~

D Recientes En este equipo

% Favoritos | Eaquipe 2,3GB/ 10,0 GBdisponibles  /

@i Carpeta personal Redes

O Escritorio @ reddewindows
>

& Descargas

[E) Documentos

] Imagenes

1 Msica

B Videos

@ Papelera

=+ Otras ubicaciones

Conectar al servidor kmb://192.168.1.15/Com (D) | ~ | Conectar
G100 i 0 /9 1 1 0 48 A ot e

Figura 60. Print Server

Creamos una carpeta nueva en el recurso de

red com: artido
¢ Ubuntu 20.04 [Corriendo] - Oracle VM VirtualBox = [5) E3

Archivo Maquina Ver Entrada Dispositivos  Ayuda
i B A 19demay 14:04

D Recientes
* Favoritos
{ai Carpeta personal
O Escritorio

0 Descargas

Cancelar

5 . Carpeta nueva
Documentos

[ Imagenes Nombre de la carpeta
7 msica Carpeta desde Ubuntu|
g Videos - L

@ Papelera

B & 11 B 1 63 () T perecHA

Figura 61. Print Server

Verifi

camos en el servidor Zentyal

y  zentyal.desktop
cristiangarcia@ze
cristiangarcial

cristiangarcia
cristiangarcial

Figura 62. Print Server

Zentyal en su versién 6.2 no tiene instalado por
defecto el servicio cups que permite gestionar las
impresoras compartidas, por lo tanto, se utilizan los
comandos sudo apt-get install cups y sudo apt-get install
cups-pdf para instalarlo en el servidor

T t install

Figura 63. Print Server

Una vez ejecutados los comandos ingresamos
por el navegador a la interfaz cups que utiliza el puerto
631 asi: localhost: 631

En el mend Administracion,
impresora
L)

le damos en agregar

Add Printer - CUPS 2.2.7 — Mozilla Firefox

& Add Printer - CUPS 2.2.7 % | +

£ Zentyal - Interfaces de | X
« (<R @ | O localhost: 631 /admin, - & n @ & =

cuPS.org Home [ECINNENEVENE Ciasses Help Jobs Printers
Add Printer

Add Printer
Local Printers: CUPS-BRF (Virtual Braille BRF Printer)

‘CUPS-PDF (Virtual PDF Printer)
Discovered Network Printers:

Other Network Printers: Backend Error Handler
Internet Printing Protocol (https)
Internet Printing Protocol (http)
Internet Printing Protocol (ipps)
Internet Printing Protocol (ipp)
LPD/LPR Host or Printer
AppSocket/HP JetDirect

Continue

| & Add Printer - CUPS 2.2

Figura 64. Print Server

Agregamos ruta de la impresora en la red y le
damos continuar para agregar la nueva impresora
compartida

12
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] Add Printer - CUPS 2.2.7 — Mozilla Firefox
€3> Zentyal - Interfaces de - X | @l Add Printer - CUPS 2.2.7 X | +

<« @ @ |©|0 bcahosts31/admin @ IND & =
Administration IS
Add Printer

Connection: | ippu//zentyalfimpresora

Examples:

http://hostname:631/ipp/
http://hostname:631/ipp/portl

ipp://hostname/ipp/
ipp://hostname/ipp/portl

pd://hostname/queue

socket://hostname
socket://hostname:9100

See "Network Printers" for the correct URI to use with your printer.

Continue

B TH D M [ (& Add Printer - CUPS 2.2.... || cristiangarcia@zenty.

Figura 65.Print Server

[ RG]

Ingresamos a la maquina virtual con Ubuntu
20.04 con el usuario de dominio creado anteriormente

Prueba Zentyal

ubuntu®

Qonas

Figura 66. Print Server

ECFECEm==

En el mend de configuracion,
impresoras, presionamos en
impresora adicional

opciones
“Configuracion de

)

Impresora nueva - o @

Seleccione Dispositivo

Escriba el URI del dispositivo
Generic CUPS-BRF

+ Impresora de red

ipp://192.168.1.15/impresora
hetil
de tecla

Por ejemplo ejemplo:
ipp://servidor-cups/impresora/cola-impresion
ipp:/fimpresora.midaminicfipp

bles

Cancelar Siguiente
edeter Mumees:

Figura 67. Print Server

Elegimos las opciones por defecto segun la
marca de la impresora y finalizamos con el usuario y
contrasefia de la maquina cliente, ahora tenemos la
impresora de red agregada en el cliente con ubuntu
20.04

‘ - ‘ ImpresoraCompartida

== Preparada

Modelo Generic Text-Only Printer

Impresoras - localhost

Servidor Impresora Ver Ayuda & Bloquear

+ Agregar  ~ C

ImpresoraCompartida

Conectado a localhost

Figura 68. Print Server

2.6 TEMATICA 5: VPN

Una vez ingresemos procedemos hacer las
respectivas  configuraciones, en este caso le
agregaremos el paquete VPN, Firewall y Certification
Authorlty para poder configurar un puente VPN

@ los paquetes de Zentyal a instalar — Mozilla Firefox

€rCca 04 Tocaihost wy D@ MO =
Domain Cont d A M 1 Groupw
o = 8
@ o & o =
L 2} Q. ]
@ (3] L
% ? ]
=)
() W () Zennyal - Seleccione los. [ Rt

Figura 69. Instalacién paquete VPN

Una vez instalado los médulos, procedemos a
configurar la VPN. Para ello primero debemos crear un
certificado de Autoridad de Certificacién en la pestafia
General. Después damos clic en crear, nos fijamos que
esté creado y diga vélido y posteriormente guardamos
los cambios.

[<N~] £ Tocaltast L
(Q20ntyal Deeopmen Eion

(1]

Crear Certificado de la Autoridad de Certificacion

G

2
Figura 70. Certlflcado de Autoridad
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Una vez creado nos dirigimos a VPN
Servidores, le quitamos el chulo de habilitado, le damos
un nombre, damos en afadir y posteriormente en
guardar cambios

3 Zentyal - Servidares VPN x | +

€ C@ 08 localhost 8443 e @ By

Figura 71. Creauon certlflcado

Creamos un nuevo certificado pero ya esta vez
para el servidor, el anterior que habiamos creado era
para Zentyal, le damos un nombre, unos dias para
expirar, clic en expedir y nos fijamos que se haya creado
y esté valido.

T ——

-0 Q@ zentyal - Autorioad de ..

[ o|z]c]
[ e

58 W ® ) oo

csc@ 0a tocalhost 54 . - |

Lista de Certificados actual

—_“
[e]2]e]

EEl[e
] [ie] o=
&l [al[&

movE

© i R O @ oo

Flgura73 Certlflcado Servidor

Una vez creado el certificado nos dirigimos a
VPN Servidores y configuramos el Servidor creado
anteriormente, en ella debemos fijarnos que esté en
UDP con su respectivo puerto en este caso 1194, la
direcciébn VPN que se le asignara y seleccionamos el
certificado del servidor creado anteriormente, después
se activa la interfaz TUN, damos clic en cambiar y luego
en guardar cambios.

®-semerzentys X | 4

€)5 @ @ | ©& s ilocalhests453/0penyey o P MDE =

7 macan e areccin o ro uar)

) W [ [ Zentyal - Server Zeniya . [T RIEH ]

Qo35 =R e cromon

Flgura 74 Serwdor VPN

Una vez guardado los cambios, nos dirigimos a
la opcion Red, servicios y creamos un nuevo Sservicio
para la conexion VPN, le asignamos un nombre y una
descripcion.

Servicios [}

Lista de servicios

@ongs ﬂﬂﬂ].ﬁumm

Figura 75. SerV|C|os red VPN

Después de creado el servicio debemos
configurarlo con el puerto VPN que utilizaremos,
seleccionamos el protocolo en este caso el UDP, en
puerto de origen seleccionamos cualquiera y en puerto
de destino seleccionamos puerto Unico y el nimero del
predefinido anteriormente que es el 1194, por ultimo
anadlr y guardar camblos

cios — Mozilla Firefox

Zentyal - Serv
x|+

3 Zentyal - Senvicios
£ (<] Q| A h
Qzentyal oeveispnen Kdition

localhost B443Networkview, Bo% | - @

Lista de servicios

+ aaon wocvons | a)

(=] (0] [#] [=] [=] [=] [=] [=

Figura 76. Configuracién Servicios VPN
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Zantyal - Red-vPN — Mozilla Firatox

O zentyal-Reaven x|+
€l e @ oanm
O zentyal beveiopment esition

tocalhost:8443 Network s e @ g

Servicios } Red-VPN

cion del servicio

| BRI

@ sy ERlS

Figura 77. Configuracion Servicios VPN

Posteriormente se debe dirigir a configurar el
Firewall o Cortafuegos, dando clic en Filtrado de
paquetes, configurar reglas en el apartado Reglas de
Filtrado desde las redes internas de Zentyal,
posteriormente se da clic en Afiadir nueva, en la ventana
gue aparece en Decision debe estar Aceptar, en Origen
Cualquiera, en Servicio el servicio que se cred
anteriormente en este caso Red-VPN y si se desea se le
coloca una descripcion, posteriormente clic en Afiadir y
en guardar cambios.

a8 - Filtrado de paquetes | Desde redes

internas hacla Zentyal

Figura 79. Configuracion Corafuegos

[- x|+
& ¢ @ 0 &

RocanosE 9443 Firews) s | @B

internas hacia Zentyal

Canfigurar reglas

=) . Q gz o

| ey

Qi 5 SR B s

»
Figura 80. Configuracion Cortafuegos

Posteriormente se debe dirigir a la pestafa
VPN, Servidores, Redes anunciadas y se visualiza la por
defecto que crea Zentyal, debemos agregar la red con la
cual trabajaremos en este caso se llama Red, afiadimos
y guardamos los cambios.

1 PO AR @ = MO e T el
Figura 81. Red anunciada

(R I Y ee—— s e wO& =

B o Servidores VPN ) Server-Zentyal.vpn o

Lista de redes anunciadas
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Figura 82.Red anunciada

Una vez realizado el paso anterior lo que sigue
es configurar los paquetes que el cliente debe
descargar, dependiendo si es un cliente Windows, Linux
0 Mac OS X, en este caso seleccionaremos Linux, el
certificado creado anteriormente, debemos saber cual es
la direccion publica del servidor, esto lo averiguamos
ingresando en Google la palabra cual es mi ip, alli nos
dirigimos a la pagina con este nombre y nos mostrara
nuestra direccion ip publica, luego pondremos la
direccion ip fija que tiene asignada el servidor, para ello
abrimos la terminal y tecleamos ifconfig, por ultimo
damos clic en descargar, volvemos a la pestafia
servidores y habilitamos el servicio, por Ultimo
guardamos los cambios.

15



Diplomado Linux

Finalmente verificamos que el servicio esté
activo en la pagina principal del panel de control.
Lo que se debe hacer posteriormente es enviar por
correo o guardar en una memoria el archivo que se
generd en .rar para posteriormente abrirlo en la estacion
cliente.

o —
() W [ [ Zertyal - Server-Zentya..) W qustavarendan@aeiya

[ R

O mSs EHR0S!

T W () [ Zeriyal - Servidores VP, M8 gustavarendon@zertya..

Figura 84. Habilitando el servicio

Una vez configurado Zentyal con la VPN lo que
debemos hacer es ir a la maquina cliente, instalar Open
Vpn con ambiente grafico desde la terminal con el
comando: apt-get update && apt-get install openvpn.
Luego digitamos sudo apt-get install network-manager-
openvpn-gnome. Una vez lo instalamos descargamos el
archivo de configuracion, lo copiamos en la carpeta
/etc/openvpn/client y posteriormente lo descomprimimos

Se debe dirigir a la configuracién de red de
Ubuntu en el apartado vpn, seleccionamos importar
desde wun archivo y buscamos el archivo de
configuracion que creo el Servidor Zentyal y que ya
habiamos descargado, damos afadir, habilitamos el
servicio vpn y nos fijamos que haya conexion.

Figura 85 Vpn Ievantada

Pasarela | 181.78.14.30:1194, 192.168.100.50

Figura 87. Vpn levantada

Una vez realizado el paso anterior, procedemos
a instalar remmina el cliente de escritorio remoto de
Ubuntu, para ello lo haremos descargando los
repositorios para tener la Ultima version, abrimos la
terminal y digitamos: sudo apt-add-repository ppa:
remmina-ppa-team/remmina-next

Seguidamente digitamos: sudo apt-get update
&& sudo apt-get install remmina remmina-plugin-rdp
libfreerdp-plugins-standard

Una vez instalado abrimos el programa, y
ponemos la direccion del servidor para entrar, nos pedira
la clave que ingresamos y listo, una vez adentro del
servidor hacemos una prueba creando un archivo en el
escritorio y efectivamente nos damos cuenta que se cre6

desde la estacion de trabajo al servidor. _

i DIPPORECD

Figura 88. Ingreso al serwdor
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zentyal

3 ¥
Figura 90. Verificacion de archlvo creado

3 CONCLUSIONES

Se logra la puesta en marcha del Sistema
Operativo Zentyal Server instalando y
configurando lo requerido para la actividad,
ademds, actualmente Zentyal es un servidor Linux
que es muy usado para pequefias empresas debido a
gue este permite que cuenten con una red informatica
de facil manejo, y que puede gestionarse en una misma
unidad para el cliente, este tendrd mayor facilidad en
gestion de numerosos servicios de red y a un menor
tiempo. Por esto es la lider en el mercado en la
actualidad.

A través del desarrollo de este diplomado, se lograron
afianzar conocimientos en cuanto al Sistema Operativo
GNU/LINUX, ademas de cada una de sus funciones y
usos, a través del manejo de la consola y el desarrollo
de las actividades propuestas.

Se logro aprender otra forma de configurar los dos
protocolos de red DHCP y DNS, desde una interfaz
grafica gracias a la herramienta Zentyal, de igual forma
se aprendié a configurar un dominio para que los
usuarios de la misma red puedan acceder a este.

Se logré configurar el Servidor Zentyal con el paquete
VPN y establecer conexién a él desde una estacion de
trabajo Ubuntu a través de un tdnel privado de
comunicacioén y crear archivos con una conexién remota

Se logro configurar el servidor Zentyal como servidor de
archivos y servidor de impresoras, permitiendo a los

clientes del acceder

compartidos

dominio poder a recursos
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