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RESUMEN: se pretende realizar una estacién de ) Genern Amacenamiento
trabajo implementando servicios de infraestructura IT, [&] swtems Dispositvos de snacenamiento Avtbtos
mediante diversas tematicas establecidas en la B percs P e s e P
distribuciéon basada en Linux Zentyal 6.2 como ﬁ Amacenarient® | & conpecr: a7 ' [ onectble en caente
proveedor de servicios hacia un cliente establecido con ©n auo e i ——
relacion en temas relacionados en seguridad y control, I e s s
Zentyal se va a utilizar como infraestructura de red, £ pustos e peless cermert e et o
puerta de enlace a internet (Gateway), orientado a v R —
medios de intranet y extranet. ] copetsscomperis S =
PALABRAS CLAVE: Linux, red, internet, Gateway. B} vtz e i
INTRODUCCION J—
Aceptar Cancelar

Este articulo presenta la instalacion y configuracion
de Zentyal 6.2 para la realizacion de unos servicios
basados en cinco teméaticas especificas las cuales se
van a implementar los servicios se basan en DHCP

Figura 1. Configuracion de la maquina.
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Figura 2. Seleccion del idioma.




[11] Configurar la red

El sistema tiene varias interfaces de red. Por favor, elija la gue guiere utilizar como
interfaz de red primaria durante la instalacion. Se ha seleccionado la primera interfaz
de red conectada si habia alguna gue lo estaha.

Interfaz de red primaria:

etho: Intel t E1 1 Controller
ethi: Intel Corporation 82540EM Gigabit Ethernet Controller

<Retroceders

Tab> mueve; 3 <Intro va un hoton

Figura 3. Inicio de instalador. Figura 6. Seleccion de la interfaz de red.

[11] Seleccione su ubicacion
La ubicacidn seleccionada agui se utilizard para fijar su zona horaria y también como
ejenplo para ayudarle a seleccionar la localizacidn de su sisteme. Esta localizacidn serd
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones hasada en el idioma gue ha seleccionado. Escoja
«otrop si su ubicacidn no estd en la lista.

Pais, territorio o &rea:

[!1 Configurar la red
Chile »

I Por favor, introduzca el nombre de la maguina.

Costa Rica

Cuba [ E1 nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
Ecuador administrador de red si no sabe qué nombre deberia tener. 51 estd configurando una red
El Salvador doméstica puede inventarse este nambre.

Espafia

Estados Unidos

Guatemala

Honduras

MExico

Nicaragua

Panamé

Paraguay

Perd

Puerto Rico

Repiblica Dominicana

Uruguay

venezuela B

Nombre de la maguina:

<Retroceder> <Continuar>

<Retroceder>

Tab> mueve; lo> s 3 <Intro> activa un b Tab> mueve; 3 <Intro va un hoton

Figura 4. Localizacion geografica. Figura 7. Nombre de la maquina.

[1] Configure el teclado T Asigna el nombre el usuario y la contrasefia, el cual
Las distribuciones de teclado varian por pais, u algunos paises tlenen distribuciones de sera el administrador del sistema

teclado comunes. Seleccione el pais de origen del teclado de este ardenadar.
Fais de origen del teclado:

Latvian
Lithuanian
Macedonian

Malay (Jawi, Arabic Keyboard)
Maltese

Maor i

Holdavian
Mongolian
Hontenegrin
Nepali

Norwegian

Persian

Polish

Portuguese
Portuguese (Brazil)
Romanian

RUssian

serbian

Sinhala (phonetic)
Slovak

Slovenian

[*!] Configurar usuarios ¥ contrasefias
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonable. EL nombre de usuario debe empezar con una letra
minlscula, seguida de cualguier combinacién de nimeras y més letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder> <continuars

<Retroceder>

Tab> mueve: lo> s 3 <Intro> actlv

Figura 5. Configuracion del teclado.

Tab> mus Intro:

Figura 8. Usuario administrador.




TEMATICA 1. DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO.

Producto esperado: Implementacion y
110 BenFigurar Usuarios u eantracenas configuracién detallada del acceso de una estacién de
Una buena contrasefia debe contener una mezcla de letras, nlmeros Y signos de puntuacin, - - z - ~
y deie canblonse regulanmente. trabajo GNU/Linux a través de un usuario y contrasefia,
asi como también el registro de dicha estacién en los
servicios de Infraestructura IT de Zentyal

Elija una contrasefia para el nuevo usuario:

<Retroceders

<Cont inuar>

CONFIGURACION DE UN SERVIDOR DCHP
Selecciona la interfaz sobre la que podemos servir

Zentyal - DHCP — Mozllla Firefox
) Zentyal - DHCP [ Firefox Privacy Notice -~ x| +
(&)= @ o @ | £ hitps://localhost:8443/DHCPView/Ii 67% s @ n @ & =
DHCP (-]
Interfaces
Figura 9. Contrasefa. a
T O I S N
€] (]
( =
1 Configurando el reloj | |
W () W [ (@ Zentyal - DHCP — Mozill,.| ™ mayra@zentyal: ~ | I 0347 B
Obteniendo la hora de un servidor de hora en red...
=]

Figura 12. Interfaz.

Ingresa a la configuracion de la interfaz

Zentyal — Mozilla Firefox
<3 zentyal x Firefox Privacy Notice - x | +
L ] @

& https://localhost:844 3/DHCP/Compo

DHCP

ethl

Figura 10. Configuracion del reloj.

Zentyal - Configuracion inicial — Mozilla Firefox

fé}% (SRR © | & hitps://localhost:8443/Software/Welcome EEN N 43 n o e =

{3 zentyal

config u rac ién ‘— @ omes @JEINI]&L:)URLDERECH:
inicial

Thank you for choosing Zentyal, only a Figura 13. Configuracion de la interfaz.
few steps left to start enjoying it:

Estas opciones podemos ver los rangos dinamicos

. < - de direcciones y las asignaciones estaticas

A m]| EI '/\J H

(> ™ [§ @ Zentyal - Configuracién ... 1443 =

Figura 11. Interfaz de administracion.
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cAMBIAR

Rangos DHCP
Direccin IP del interfaz
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Subred
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Rango disponible
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6@ ) 6 )@ @) o oerecia

Figura 14. Rangos de red disponibles.

Podemos ver los clientes DHCP con asignaciones
dindmicas

PARA LA VERIFICACION DEL DCHP
Ejecuta la terminal de Zentyal, luego ejecuta el
comando ifconfig para verificar si tiene conectividad

mayra@zentyal: ~

rchivo  Editar  Pestafias  Ayuda

ayra@zentyal

mayr

192.25.25.100 D02 bl abe3d zenbyal zentyal-daman. lan

Figura 15. Cliente con asignacion dinamica activada

ElI DNS dindmico permite asignar nombres de
dominio a los clientes DHCP mediante la integracion de
los médulos de DHCP y DNS. De esta forma se facilita
el reconocimiento de las maquinas presentes en la red
por medio de un nombre en el dominio, en lugar de por
una direccién IP que puede cambiar.

Va
« [< IR @ | B hitps:/localhost:6443/DHCP/Comy 80% o @ m o & =
€D zentyal bevelopment Edition 2 buscar Q [
@ vomvona DHCP ) ethl °
u Sistemna <
Opciones de DNS dinamico
U_u Red €
@
a ¥ Mabiitado
[ news
Dominie dindmico
. Dominio estatico
Mismo que el dominio dindmico
[ cammn |
W [ [ Zentyal = Mozila Firefox | (™ mayra@zentyal: ~ . os1s .
>

@ | O 6 @) e oerecra

Figura 16. DNS dindmica.

Actividades [F] Terminal « mié 23156

‘s mayra-catalan@zentyal: ~

Archivo Editar Ver Buscar Terminal Ayuda
0 W, S L=

17 ttl=117 tir
18 ttl=117 tim
19 ttl=117 tim

8.8.8.8 plng st
19 packets transmit
rtt min/avg/max/mdev

tved, 0% packet loss, time 18025ms
1/47.726/57.653/4.189 ns
ar

.25.1
bytes of data.
ttle64 time=0.3

2 ttl=64 4
ttl=064
ttl=64
5 ttle64
5 ttl=64
ttl=064
ttl
bytes from Lemp_seq=9 ttl=64

Figura 18. Ping 192.25.25.1.

Verificamos en el panel de Zentyal, nos muestra la
asignacion de la IP por medio de DCHP

< ¢ @ O R ht localhost 8443 yoard/| 67% w @ n o a& =
'o:umy-l Developmant fdion « 1
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Figura 19. Asignacion IP.




CONFIGURACION DNS

Ingresa a DNS, habilita el caché de DNS
transparente

(]
- c o @ | & https:/localhost:B443/DNS/Compo: 80% e mwm & =
= D zentyal Development Edition ¢ Buscar Q
@ Oshoona DNS
88 Noatos' Configuracién
« [ Habilitar ef caché de DNS transparente
< ‘ cammiAR
Redireccionadores
|
Dominios
B correo < [ anain nusvora | [ martes 18/05/:
() ™ [ (@ Zentyal - NS — Mozilla..| [(®8 mayra@zentyal: ~ ] [ LR
< >
& P 9 151 @] & @) T oerecria

Figura 20. DNS.

DEMOSTRACION DE LISTADO DE DOMINIO

CONFIGURACION DE UN SERVIDOR DE DOMINIO

Activa el médulo de usuario, equipos y ficheros,
luego estando en él, accede a opciones de configuracién
de LDAP, podemos ver la informacion.

]

vt a J———
& ¥ b - ¥ ¥
<« @ @ | O|& htpslocalhostBaassambaCompo (67% ) | e @ fr| I\ @ & =

@ Onshison Opciones de configuracién de LDAP.

Informacién de LDAP

Opciones de configuracién PAM

[ tabititar pam

Shell por datecto

Lo ]
T

W1 () ™ [ @ Zentyal - Opciones de c...| ™ mayra@zentyal: ~ . oe:27 E1

Figura 23. LDAP.

Ayuda

Actividades [F] Terminal + Jue 00:09

mayra-catalan@zentyal:

from 1¢
from 1¢
from 18

' “Eaulpos ——

=)
<« @ @ | O|& hps/localhostBaassambariree/v (67% ) | e @ | I\ @ & =

[ [al [¥] & usuarios

[(@ wonman [ Q)

[+] o
W 1 () ™ [ [ Zentyal - Usuarios y Eq... |™ mayra@zentyal: ~ . 0522

Figura 21. Traceroute.

Por medio de la terminal Ubuntu se comprueba la
asignacion IP a cada dominio

Figura 24. Usuarios.

Actividades ] Terminal ~ Jue 00:22
ayra-catalan@zentyal: ~
> Editar Ver

catalan

authoritative a

Figura 22. Nslookup.
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Figura 25. Afiadir un usuario.
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Figura 26. Configuracion del grupo schema admins.

% .

Mantrar

vie 01:48

root@zentyal: fopt/pbls/bin

ol Ayuda

pen-8.7.1,494, LLnux. xB6_6
6_64. deb

6_64.deb

tnstall this software

> apt-get

Ninguno

1,494, LLnux. xB6_6

. deb. sh

Figura 29. Instalacion de pbis open.

" ]
Actlvidades ] Terminal « sab 18:37
I on E6to causard
= | *s root@localhost: fopt/pbis/bin
Archivo Editar Ver Buscar Terminal Ayuda
@ | & https://localhost:84 i i root@localhost: /opt/pbis/bin#t ping zentyal-domain.lan
tyal-domatin.lan (192.25.25.1) 56(84) bytes of data.
e
Lk - s from zentyal.mayracatalan.com (192.25.25.1): lcmp_s 64 time:
B deinee Dominio ° from zentyal.mayracatalan.com (192 Lemp_seqe2 64 time
Conflguracién !! from zentyal.mayracatalan.com (192 Lemp_s 64 time:
= 64 bytes from zentyal.mayracatalan.com (192.25 Lemp_s 4 64 time:
g ) ass
- 64 bytes from zentyal.mayracatalan.com (192.25. Lemp_s 64 time:
17 ms
A
entyal-domatn.lan plng statistics
5 packets transmitted, 5 recelved, 0% packet Lc time 4036ms
rtt min/avg/max/mdev = 0.488/1.063/2.499/0.761
” root@localhost: /opt/pbis/bin# nslookup zentyal atn. lan
server 127.0.0.53
Addr H 1 0.0.53m#53
| sthoritative answer:
| Wabiitar pertinn mavites zentyal-domain.lan
10.0.2.15
= com e Letra do unkdast zentyal-domain.lan
@ W Addr 192.25.25
G over [ camnian | root@localhost: /opt/pbis/bin i
W8 Th{) ™ [ (@ Zentyal - Dominio — Mo,/ (™ mayra@zentyal; ~ 1 0o:37 =
[“ISTTNT 1651 6 (] &8 (&) CTRL DERECHA

Figura 27. Dominio. Figura 30. Ubuntu.
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lopment Edition
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A
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Figura 31. Acceder a Zentyal.

Figura 28. Usuario administrator.
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Nombre - Tamano  Modificacién
(=] corpetat
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(2] pzentyal

(=] sysvol

(0]

0 8Bi BP0 CFP

"

@ | & https://192.168.1.15:8443/Wizard

istente de configuracion inicial
erfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estén bajo tu control (generalmente Intenet), el trafico proveniente de e
defecto, por o que no seré posible acceder a la interfaz de administracion de Zentyal a través de ellas.

m ™ eth0 Internal
>

-

External

Figura 32. Documento compartido en Zentyal.

TEMATICA 2: PROXY NO TRANSPARENTE
Producto  esperado: Implementacion y
configuracion detallada del control del acceso de una
estacion GNU/Linux a los servicios de conectividad a
internet desde Zentyal a través de un proxy que filtra la
salida por medio del puerto 1230.
Desarrollo tematica 2:

Se instala el servidor de proxy en Zentyal mas los
paquetes necesarios para su configuracion.

© | & https://192.168.1.15:8443/Software/EBox

Instalando paquetes

€ seinstalaran los siguientes paguetes:

Figura 33. Instalando proxy y paquetes adicionales.

Se configuran los tipos de interfaces, ethO se
marca como external, serd la que conecta con internet,
mientras que ethl se marca como internal, sera la red
local.

Figura 34. Configurando interfaces de red.

Se configura la interfaces ethO como DHCP y ethl
como estatica y se le asigna una IP.

@ | & https://192.168.1.15:8443/Wizard

istente de configuracion inicial
erfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Wétodo
-) il ‘ DHCP -

Método Direccion IP
W) ethl ‘M 192.168.1.15
Mascara de red
‘ 2552552550 -

Figura 35. Asignando IP a las interfaces.

Dentro del modulo de red se crean los objetos de
red, el cual permitira representar un elemento o un
conjunto de elementos de la red.

B 5 Zentyal - Obietos

LA 192.1680.15

B Qzentyal veropmen: civon

Objetos

Lista de objetos

q
I N TN
e [ o)
T figns |

Figura 36. Afadiendo objetos de red.




Una vez creado el objeto se deben crear los
miembros que perteneceran a ese objeto.

Bl O zentyl-Desamlador: % [RRTEEEN

GEXK 0§ 19268015 - @ f no¥ =

t § . Objetos ) Desarrolladores

Miembras

e WL - ols]e

B e
B & s

Figura 37. Creando miembros dentro del objeto.

Se afiaden los miembros asignandoles un nombre
y una direccion IP.

200 0@ 192168015 v w @ no§ =

Afadiendo un/a nueve/a miembro
Nostrn

Direccia P
[ RERUAE I 2 o

Dirsccién MAC

Figura 38. Afiadiendo miembros al objeto.

Se ingresa al moédulo de Proxy HTTP y se
configura como no transparente, se asigna el puerto y el
tamafio de los ficheros de cache.

192,168,115

Proxy HTTP

Configuracion General

Brary Trssparense

Figura 39. Configurando proxy no transparente.
Se crean los perfiles de filtrado en base al

contenido, para ello se dirige a perfiles de filtrado y
afadir nuevo/a.

192,168,115

Proxy HTTP

Perfiles de Filtrado

g
N S S NN
e santatns 3 [o]e]e]
- : ofefe

Hgral

Figura 40. Afiadiendo perfiles de filtrado.

Se le asigna un nombre al perfil y click en afiadir,
posteriormente se da click en el icono de configuracion.

192,168,115

Proxy HTTP

Perfiles de Filtrado

e O 0
- 0 )

Hgea

Figura 41. Accediendo a la configuracion del perfil.




En configuracion se puede cambiar el umbral, el
cual indica cuan estricto sera el filtro y en la pestafia
Reglas de dominio y URLs se definen que dominios
seran aceptados o denegados, aca se deniega el acceso
al Facebook.com.

192,168,115

[ Reglas de dominios y URLs
7 BT
R e e Aiiadlendo un'a nuevaia dominic de interet o URL
e de Bty Domniz 2 URL
Umocin ekt e
e

. o
e (eJ]
bk . EE

Figura 42. Afladiendo dominios al perfil.

Se dirige a la pestafia de reglas de acceso y se
asocia la nueva regla con el perfii creado con
anterioridad.

tmseiasenara® 1 w8 1088580

5t e [ e [ e |
AAAAAA pr—— lofe]e]

- o P—— [o]e]ie)

Figura 43. Asociando regla al perfil.

Se ubican en la parte de red del navegador y se
configura el proxy manualmente.

(0 configuracion mancal del proxy

Provy HITP 152.168.1.15 et 1230

ugar también este prowy paraFTP Y HTTPS

Host SOCKS
socxsva Q socks s

URL de configuracion atomitic del prany

Nousar proy para
192168115724

Ajuda

Figura 44. Configurando proxy en el navegador.

Se accede al navegador desde el cliente y se digita
el dominio facebook.com y se puede evidenciar que no
permite la conexion a ese dominio.

[l A Problemaal cargar ke X

€00 i instagram.com [oR'] noe =
F
5
3
a @ El servidor proxy esta rechazando las conexiones

Figura 45. Acceso denegado al dominio facebook.com.

Ahora se accede a la pagina de la UNAD para
verificar que tenemos conexion a otras paginas.

Comunicado oficial
Sobre el anuncio delGobierno Naclonal.

acerca del incentivo de gratuidad para el
segundosengestre del a0 2021

£0;Qué quieres estudiar? 0 Solicita Informacién

Figura 46. acceso a la pagina de la UNAD.




Una vez configurada las dos interfaces de red
debemos, configurar el servidor DNS.

TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementacion y » Zentyal - DNS — Mozilla Firefox “ox
configuracion detallada para la restriccion de la apertura < Zentyal-Dhs x|+
de sitios o portales Web de entretenimiento y redes €)= @ @ |©]f ntpsilocahost:s443/DNS/Composite/Global @ fr| N @ & =

Buscar..

sociales, evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacion
de trabajo GNU/Linux.

{; 2entyal Development Edition
# Sistema <
B red <

-
E Registros

[V Habilitar el caché de DNS transparente
Solucion planteada: debemos tener la maquina Redireccionadores
virtual con adaptador puente y red interna y configurar
en zentyal las interfaces, red ethO como externa (WAN)
y método DHCP y ethl como interna (LAN) método ip
estatica.

Gestion de <
software

DNS

DHCP

Anadiendo un/a nuevo/a redireccionador

Redireccionador

8.8.8.8

o

Cortafuegos <

¥ Zentyal - Interfaces de Red — Mozilla Firefox -8 x P .
Created by Zentya!

£ Zentyal - Interfaces de i x | €3 Facebook - Log In or Sig: X | +

& C @ © | @ hitps://localhost:8443/Network/Ifaces R In o & =

L] Om =] (& Zentyal - DNS — M;:zillla...][i andres@zentyal: ~ ) I 10:06

Buscar...

{} Zentyal Development Edition

Figura 49. Configuracion del servidor DNS

& vashod Interfaces de Red @
G - B
# Sistema < - .
Nombre Se procede a configurar el servidor DHCP para que
T ” pueda asignar ip a los clientes que se conectaran al
[E—— ... servidor Zentyal.

Puertas de enlace R
[ oree :I
DNS

Objetos
Zentyal - DHCP — Mozilla Firefox _ e x

x |+

) externe (wan) »
Marque aqui si ests usando Zentyal como gateway y este interfaz esta conetado a su 2
router a Internet

Servicios

£ Zentyal - DHCP
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{; Zentyal Development Edition

Rutas eststicas

Cc @ © | & https://localhost:8443/DHCP/View/Interfaces  +== & ¢ n o & =
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|(§ Zentyal - Interfaces de ... |

W ¢ [ (@ Close Firefox

Buscar..

Figura 47. Configuracion interfaces de red @ oostoosrd DHCP -]
g Esado selos Interfaces
La interfaz que se utilizard como red interna en el I sistema ¢ . Las interfaces habilitadas no poseen ningun rango o direccion i configurada
. 7 . o El servidor DHCP no entregara ninguna direccion,
servidor Zentyal debera ser ip estatica. Qg ., . e
; I -V
(=| Registros
Zentyal - Interfaces de Red — Mozilla Firefox Habilitado mm
€3 Zentyal - Interfaces de | X | €3 Facebook - Log In or Sig: X | + Cestion de 3 ) w1 E‘
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Figura 50. Configuracion del servidor DHCP

Nombre

En la seccién cortafuegos Se agregan las reglas de
filtrados para las redes internas

Objetos
Servicios
Rutas estaticas

Heramientas

2.
E] Registros

) externo (wan)
Margue aqui si esti usando Zentyal como gateway y este interfaz esta conetado a su
router a Internet

Direccién IP Méscara de red

192.168.7.254 ‘ 255.255.255.0 :I

W6 () M [ (@ Close Firefox

|| @ zentyal - Interfaces de ... |

W z0:27 &

Figura 48. Eth1 como red interna (LAN) método ip

estatica.
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» Zentyal - Packet Filter — Mozilla Firefox -8 %

£ Zentyal - Packet Filter X | +

<« C @ | @& https/localhost:8443/FirewallfFilter @Y% IND e =

Buscar... Q b

O zentyal Development Edition .2

. = e e |
DNS

%7.-‘ DHCP

Cortafuegos v

Filtrado de paquetes
Redirecciones de puertos
SNAT

Reglas de filtrado para las redes internas
eate by Zer

bl Estas reglas le permiten controlar el acceso desde sus redes internas a Intemet, y el
trafico entre sus redes intemas. Si desea dar acceso a los servicios de Zentyal, debe
usar la seccion superior.

7 CONFIGURAR REGLAS

P _N
B Th{) M [ (@ zentyal - PacketFilter . | (M andres@zentyal: ~

Y 10:05 B

Figura 51. Configuracion reglas de filtrado para las redes

Red < o
= Configurar reglas
i
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<
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SNAT
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01 &

Figura 52. Reglas afiadidas bloqueadas por el
cortafuegos.

Se Configura el cliente Ubuntu con ip estéatica
dentro del rango asignado y la puerta de enlace servidor
Zentyal.

Actividades  #¥ Configuracién v mie 11:14.

P
T Inalimig Cableada Aplicar
3 Bluetdl petalles Identidad | IPv4 | IPv6  Seguridad

Método 1Pv4 Automatico (DHCP)

>

sélo enlace local

© Manual Desactivar

Direcciones
Direccidn Puerta de enlace
192.168.7.10 192.168.7.254

1o
o

N Mol |l

DNS Automatico [ | O |

192.168.7.254

Direcciones IP separadas por comax

Rutas automitico [ )

Direccidn Puerta de enlace Métrica

S )

Ce Energia

Figura 53. Configuracion adaptador de red cliente
ubuntu

Se realizan navegacion en las paginas
anteriomente agregadas a las reglas de filtrado

Actividades #) Navegador web Firefox ~ vie 17:47. O

Problemas al cargar la pagina - Mozilla Firefox

& problemasal cargarlap % [EeSISEIeEN

@® youtube - Buscarcon Go X | +

<« G ® | @ hetpsy/fwww.facebook.com @R INDE =

Se agoto el tiempo de
espera

o & 5

El servidor en www.facebook.com esta tomando
mucho tiempo en responder.

« El sitio podria estar temporalmente fuera de
servicio o muy ocupado. Intenta nuevamente
en un momento.

i

« Sino puedes cargar ninguna pégina, verifica la

N conexién de red de tu computadora.

« Silared o tu computadora estan protegidas por
un firewall o proxy, asegurate que Firefox
pueda acceder a internet.

Intentar de nuevo

Tiempo excedido

Figura 54. Pagina bloqueada por el cortafuegos.

Se accede a la pagina www.elespectador .com
para verificar que tenemos conexion a otras paginas.

Actividades ) Navegador web Firefox ~
4“ BB Ultimas noticias de Colo x |8
S c @ o a

var a

EL ESPECTADOR

Jueves 20 de mayo

jue 15414

w.elespectador.com g in @ & =

Prueba 1 mes por $9.500 Inicia sesién

Perdi el ojo, pero no los suerios”

SN Wi Mol |

Figura 55. Acceso a pagina no bloqueada por el
cortafuegos.

Resultados obtenidos : En el equipo cliente
Ubuntu se intenta ingresar a una pagina de internet en
este caso www.facebook.com , se puede observar que
es blogueada por el cortafuegos previamente fue
afiadida a las reglas de filtrado para las redes interna.

TEMATICA 5: FILE SERVER Y PRINT
SERVER

Producto esperado: Implementacion y
configuracién detallada del acceso de una estacion de
trabajo GNU/Linux a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras.

Se ingresa en la seccién usuarios y equipos -
gestionar y se da clic en la parte de USERS y clic en el



http://www.facebook.com/

boton afiadir de la parte de abajo, lo cual nos mostrara la
siguiente pantalla.

© Zenyal-Usiarios yEg. x | +

€208 0| & @ hitgs:focalhost 54435t

Aadir nuevo/a

¥ Usuario 4 Ariadir usuario
Grupa
- Contacto

Mombre de usuario

Clentedlusiul

Figura 56. Creacion de usuarios

Una vez llena la informacion se da afiadir para
guardar el registro mostrando la siguiente pantalla con
los usuarios agregados.

Zentyal - Usuaries y Equipos — Mazilla Firefox
{3 Zentyal - Usuarios y Eq. x| [ Virtual_POF Printer-CU x| 4

0/ & ritpslocalhost 8443 Samby

e w

() vy | EE

Figura 57. Listado de usuarios

Luego se procede a agregar el (los) grupos en los
cuales se ingresaran los usuarios creados, y se le
asignan los usuarios.

Tentyal - Usuarlos y Equipos — Motlla Firefox
) Zentyal- Usuariosy B X | [ Wrtual POF ricer - CU x | 4

EAK] 0| & titpelocalhost 8443/5ambarTeeManage - wWeoE =
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3 e . e
oL - [P ETTETEN | LEL

Figura 58. Creacion y asignacion de usuarios a grupos

Luego vamos a la sesion Comparticién de Archivos
y damos clic en ANADIR NUEVO, para que muestre la
siguiente pantalla donde habilitamos el recurso a
compartir, damos un nombre, la ruta a donde se alojara
el recurso. Luego de llenar los campos damos clic en
ANADIR.

Zentyal - Comparticién de Ficheres — Mozllla Firefox
) Zentyal- Compartcidn - X |+

D f hitos:localhost £443/SambaiCompasite/FieSharing

L teaesn e s

@~
B e & A || caNcELI

e o ¢
]

() W [Gzemel-compartcn.. | EEL]

Figura 59. Crear directorio a compartir

Una vez guardado el recurso nos mostrara la lista
con los recursos compartidos. El siguiente paso es dar el
control de acceso a cada recurso por lo cual nos vamos
a la parte de control de acceso.




Zentyal - Comparticion de Ficheros — Mozilla Firefox
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Figura 60. Listado de directorios compartidos

Estando en control de acceso le asignamos el
usuario o el grupo que va tener acceso a esta carpeta o
recurso compartido, le asignanos permisos ya sean de
lectura o lectura y de escritura y damos clic en Cambiar.

Zentyal — Mazilla Firefox

0 Zentya X | [ ViruaPOF riter-CU x | +
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Figura 61. Control de acceso a directorio compartido

Con esto ya podemos conectarnos desde un
equipo cliente, en conectar al servidor de la ventana de
archivos y escribir smb://nombre_servidor/ y damos en
conectar.

Actividades I Archivos v

En este equipo

<}

Equipo

Redes

] Fedcevindows

2
[ ]
v
0
a
a
.

Conectar al servidor smbfzestyalenyo)

Figura 62. Conexion a samba desde el cliente

Se nos mostrardn las carpetas compartidas
creadas en el servidor y cuando queremos acceder a
ella nos pedira las credenciales de acceso del usuario
creado anteriormente junto con el dominio.

Actividades 1 Archivos v

-

Se requiere contraseda para s comparticén pasogunad en zentydlenyo

Conecarcomo ) Anérino
egistado

chenteUbuntit

Dominio  zentyaldomain

B Do b s

Y

3

Figura 63. Conexion a samba desde el cliente 2

Si las credenciales son correctas nos mostrara la
informacién contenida en el recurso y para probar hemos
creado desde el cliente otra carpeta y dentro de esta un
archivo para probar que tenemos permiso de lectura y
escritura.
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Figura 64. Conexion a samba desde el cliente 3

INSTALACION Y CONFIGURACION DE IMPRESORA
POR MEDIO DE CUPS EN EL SERVIDOR ZENTYAL

Zentyal 6.2 no trae la opcién de instalar impresoras
por lo cual hay que descargar desde el terminar los cups
y cups-pdf mediante el comando apt-get install cups y
apt-get install cups-pdf.

Luego de instalado procedemos a ingresar desde
el navegador en el servidor mediante la ruta
https://localhost:631/admin/ y vamos a la opcién de add
printer.

Estando en el formulario de add printer escogemos
la impresora que vallamos a compartir y damos
continuar. En este caso instalaremos la impresora PDF
virtual.

Add Printer - CUPS 2.2.7 — Moxilla Firefox

0 Zentyal - Componentes ¢ | [ A Printer - CUPS 227 X | +

€300 Q| & =0 hiips:ocalhost 631 o B neoe¢ =
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Figura 65. Instalacion de impresora en el servidor 1

Le damos un nombre, una descripcion y una
locacion. Activamos la opcibn de compartir esta
impresora y damos continuar

Add Printer - CUPS 2.2.7 — Mazilla Firefox

) Zentyal - Compenentes x | [ Add Printer - CUPS227 X | 4
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Figura 66. Instalacion de impresora en el servidor 2

Por ultimo nos pedira el tamafio de la hoja y la
resolucion por defecto.

Set Printer Options - CUPS 2.2.7 — Mofla Firefor

(3 Zentyal- Compenentes x| I Set Priner Optons- €U x | +
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Medla Size: (s
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887 ) O [ et ot Options-cu.., W rocezaertyalenyo: ~] [ L

Figura 67. Instalacion de impresora en el servidor 3

TEMATICA 5: VPN

Producto esperado: Implementacion y
configuracién detallada de la creacion de una VPN que
permita establecer un tinel privado de comunicacion con
una estacion de trabajo GNU/Linux. Se debe evidenciar
el ingreso a algun contenido o aplicacion de la estacion
de trabajo.

Se creara un servicio en la parte de red para que la
conexion VPN sea efectiva la cual llamaremos
CONEXION VPN
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Figura 68. Creacion de servicios de red

Se configura el servicio de red y se afiade una
configuracién UDP con el puerto 1194 para que se
pueda establecer conexién.

Zentyal - VPN — Mozilla Firefox

Servicios ) VPN

@ oashvoara

Configuracion del servicio

E&  Estado de los

Figura 70. Configuracion de regla desde el cortafuego

Se dirige hacia el médulo de autoridad de
certificacion para la creacion de los certificados
correspondientes tanto de la VPN como el del cliente.

Zentyal - Autoridad de certificacion — Mozilla Firefox

@
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¥, Autoridad de v
W certificacion

Lista de Certificados actual

B0 Médulos
He sisema ¢ Certificados para los
servicios
W - - T T
Q% VPN < SERVERVPN e 161315
SERVER vaiigo | 2030538 BEE
Puertas de enlace Created by Zentyal
@ Pagina 1 20310518
ons m—3 s ridaryoy g 23805 z]e
Objetos.
Y Y [<]]
Servicios
Rutas estaticas @ Revocar & Descargar clave(s) y certificado ' Renovar o re-emiti
Herramientas
W M [ [ zentyal - VPN — Mozilla... il 25:43 & W L M [ (@ zentyal - Autoridad de ... | B

Figura 69. Configuracion de servicios de red

Se dirige al cortafuegos en la seccién de configurar
reglas, después en la seccién filtrado de paquetes y por
ultimo a reglas de filtrado desde las redes externas a
Zentyal

Figura 71. Creacién de certificados validos

Se configura el servidor VPN creado, dejandole la
configuracién UDP con el puerto 1194 y se le adjuntas el
certificado antes creado en el médulo de autoridad de
certificacion.
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Figura 72. Configuracion del servidor

En la parte de redes anunciadas del servidor se
mira la lista de redes anunciadas y por defecto esta la
ethl 192.168.1.0-24
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Figura 73. Lista de redes anunciadas

Se dirige a la opcién de descargar paquetes de
configuracién de cliente y por defecto toma el certificado
cliente01 creada anteriormente en autoridad de
certificacion.

Figura 74. Descarga de paquete para cliente

Se dirige al esquipo externo de Windows y de
descomprime la carpeta descargada desde el Zentyal
para adjuntar el paquete a la aplicacion opnVPN

Bennim
b

Figura 75. Descomprensién de paquete descargado

Se carga el paquete descargado al openVPN y se
muestra la conexion exitosa desde una red externa
Windows al Zentyal 6.2.




Figura 76. Conexion establecida

Se abre una conexion ssh con puTTY por medio la
direccion IP 192.168.160.1

Figura 77. Accediendo a puTTY por medio de la
direccion ip del servidor

Podemos ver la conexién del cliente con el servidor
accediendo con los datos de usuario y contrasefia
creada en zentyal.

Figura 78. Acceso a gestor de archivos de Zentyal
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CONCLUSIONES

Se puso en marcha la administracién y control de
una distribucion GNU/Linux , haciendo uso de los
servicios que ofrece para todo el entorno de red ya sea
intranet o extranet , se pudo realizar el bloqueo de
paginas por medio del cortafuegos no sin antes
configurar todo los servicios necesarios para poder
conectar un cliente Ubuntu al servidor Zentyal.

Zentyal 6.2 server ofrece la posibilidad de gestionar
toda la infraestructura de red segun la necesidad del
cliente, también se puso en marcha la administracion y
control de una distribucién GNU/Linux, haciendo uso de
los servicios que ofrece para todo el entorno de red ya
sea intranet o extranet, se pudo realizar el bloqueo de
paginas por medio del cortafuegos no sin antes
configurar todo los servicios necesarios para poder
conectar un cliente Ubuntu al servidor Zentyal.

Con Zentyal la comparticion de archivos a pesar de
ser de una manera rapida cuando se tiene el
conocimiento, como lo obtuvimos durante este trabajo,
se maneja internamente de manera segura y esta
relacionada con los usuarios y grupos creados en el
servidor.

Los usuarios creados tendran su directorio personal
y cada grupo creado puede tener un directorio
compartido para todos sus usuarios pertenecientes a
dicho grupo. También vimos que a pesar que Zentyal a
partir de la version 5 no tiene la opcién de médulo de
administracion de servidor de impresién, podemos
realizar la instalacion por medio de la instalacion de
CUPS mediante la terminal y asi poder configurar y
compartir las impresoras con la red.

En el transcurso de la implementacién vy
configuraciébn de una VPN para la conexion cliente-
servidor, pudimos comprender la importancia de una
adecuada configuracion en donde pudimos establecer el
producto esperado por medio de paquetes configurados
en el servidor de Zentyal para el cliente Windows, el cual
ejecutamos por medio de la aplicacion openVPN para
verificar la conexion de manera correcta y asi establecer
el tunel privado de conexién y por ultimo hicimos una
conexion SSH por medio de puTTY desde el cliente
hacia el servidor de conexién externa para poder crear
carpetas y manipular archivos.
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