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RESUMEN: EI actual documento describe la

solucién a los requerimientos especificos del cliente,
basados en un sistema operativo GNU/Linux instalamos,
configuramos y colocamos en marcha Zentyal Server
6.2. el cual contiene los servicios de infraestructura TI
que permiten satisfacer las necesidades tecnoldgicas
solicitadas, dentro de las cuales gestionamos DHCP
Server, DNS Server, Controlador de Dominio, Proxy no
transparente, Cortafuegos, File Server, Print Server y
VPN.
Ya que bajo la implementacion de dichos servicios
podemos articular diferentes protocolos de control,
verificacion y transmisién de datos, logrando asi poder
conectar diferentes tipos de dispositivos sobre una
misma red, convirtiendo a esta en el puente que logre la
comunicacién entre el servidor y estos dispositivos,
colocando como base fundamental la proteccion de los
datos de los usuarios que acceden a dicha red bajo la
creacion de protocolos tanto para la conexién como para
el intercambio de datos a través de los diferentes
servicios configurados en nuestro servidor.

PALABRAS CLAVE: Interfaces, Proxy, VPN,
Servicios, Dominio, Red, Internet, DHCP, Datos, Zentyal.

INTRODUCCION

El desarrollo de la presente actividad busca
demostrar los resultados obtenidos con la configuracion
e implementacion de los servicios de infraestructura a
nivel de redes internas y externas, lo anterior por medio
de Zentyal Server, el cual esta concebido para ser
instalado en una maquina (real o virtual) funciona sobre
la distribucién de GNU/Linux Ubuntu en su version para
servidores, usando siempre las ediciones Long Team
Support [1], la pruebas de implementacion se realizaran
sobre el sistema operativo Ubuntu el cual funcionara
como cliente.

Para realizar dicha implementacion se colocara en
practica los conocimientos adquiridos previamente en el

desarrollo del diplomado, donde utilizaremos tematicas
como DHCP Server, DNS Server, Controlador de
Dominio, Proxy no transparente, Cortafuegos, File
Server, Print Server y VPN, para cada una de las
tematicas se evidencia la instalacién, configuracion y
funcionamiento, dando por solucionado las necesidades
de seguridad en la infraestructura de la red.

1 TEMATICAS DESARROLLADAS

El articulo se elabora con la participacion de forma activa
y asertiva de los integrantes del grupo colaborativo,
donde cada uno selecciono una de las tematicas
dispuestas en la guia de actividades y elaboro el
desarrollo de la actividad con las evidencias
correspondientes. La tabla 1 refleja el listado de las
tematicas expuestas en el presente trabajo.

Tabla 1

N° TEMATICA

1 DHCP Server, DNS Server y Controlador de
Dominio

2 Proxy no transparente

3 Cortafuegos

4 File Server y Print Server

5 | VPN
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PASO 5: Se espera que se configure la modulos de
2 INSTALACION ZENTYAL SERVER DHCP para asf aplicar sus configuraciones a la interce

de la red local seleccionada anteriormente.
2.1 INSTALACION DE ZENTYAL SERVER 6.2

1 Configurando la red con DHCP |

PASO 1: Seleccionamos la ubicacion del pais donde se Esto pued Lievar alsin tienqo,
va realizar la instalacion de zentyal. IR

Figura 5: Configuracion de red DCHP

lores de teciadn vardan sor gais, u algnos paices tienen dLstituciones oo
e eeccione.e1 Dals de o igen d61 teciada e ei1e

PASO 6: Ahora se configura la direccién ip con la cual
ser& reconocido y trabaja el servidor donde estara
contenido el sistema operativo de zentyal.

Cont igurar 1a red |

La dlrecclén IP es Onica para su ordenador y puede ser:

# cuatro blogues de nimeros separados por puntos (IPvd);
* blogues de caracteres hexadecimales separados por dos puntos (IPve),

También puede afiadir una miscara de red CIOR al final (como por ejemplo €/24w).

Consulte con su administrador de red si no sabe qué escribir agul.

Direccién 1Ip:
= ]

<Retroceder> <Cont inuar>

QWS 5 = U@ sion meon

Figura 1: Seleccion del pais

Figura 6: Configuracion de direccionip

PASO 2: Se configura el idioma con el cual el teclado va
trabajar dentro del sistema operativo.

rE—— PASO 7: Configuramos la mascara de red con la cual
For fawor, seleccions ‘T distrloucién del tectado s este eaulo, trabaja nuestra red para as|' poder reconocer
posteriormente la puerta de enlace de la misma.

i10e)
o) = Soenii (Latin avenfcams with Sun Goad teis)

Lo iscore de red se utllize pera deterninar ud sistemes estén ncluidos en Lo red.
Consulte al adninistrador de red si no conoce el valor, La méscara de red deberis
{ntradicinse comp custro ndmercs seoarados por UNtos.

Figura 2: Seleccion de distribucion de teclado

Hiscara de red:

<Retroceder> <Cont inuar>

PASO 3: Se espera hasta que el instalador descargue
los médulos necesarios para el funcionamiento del Figura 7: Configuracion de la mascara de red
sistema operativo de zentyal.

PASO 8: Confirmamos y verificamos la puerta deenlace
de la red sienda esta la base para la asignacion y
P——— configuracién del rango de direcciones ip de la red.

L pessrels es una direccibn IP (custro rimeros sepsrados por puntos) que indics

. " . 01
. d d d encaminsdor de passrels, también conocido como encaminador por omisidn. Todo el tréfico
Figura 3: Configuracion de modulos de zentyal 2 Sovia T do 53 L (5 S ok Die Sernet) 5o onia s Gete Srcamineta:
no tener un encaminador; si es asi lo puede
1s respuesta correcta 8 esta pregunta, consulte al
adninlstrador o= red.

Pasarela:

PASO 4:Se configura la interfaz de red con la cual se va oy
realizar la configuracion de la red local que controlara e
zentyal desde su interce de administracion.

Figura 8: Configuracion de la puerta de enlace

or 1o red |
El slstesa tiene varias Interfaces de red, Por favor, e1ifa s que qulere utillzer com
interfaz de red primoria durante L insf ulan . Se ha seleccionado la prinera interfaz
de red conectads si habia alguna ue lo est

interfoz do e s inr o PASO 9: Asignamos el nombre a nuestra maquina
piros lntel Corporation 825406m igablt Elhernet Controller] s .
ethi: Intel Corporation 625406M Gigabit Ethernet Controller Zentyal esto se hace que fisicamente se reconozca en la

<Retroceder>

agrupacion de la red.

Figura 4: Configuracion de la interface de red For favor, introduzca el nonbre e 1a wénulna.
E1 nombre de méquina es una sola pa:ahra que identifica el sistems en la red. Consulte &l
administrador de red si no sabe oue nm.urg deberis tener, 51 esta configurando une red
domést ice puede inventarse este nombre.

Nonbre de la ndquina:

<Retroceders <Cont inuars

Figura 9: Configuracion del nombre del equipo




PASO 10: Configuramos el dominio local del Zentyal
para asi poder acceder a su panel administrativo desde
el mismo servidor.

1 [1] Configurar la red f
EL nombre de dominio es la parte de su direccifn de Internet a la derecha del nombre de
sistema. Habitualmente es algo gue termina por .com, .net, .edu, o .org. Puede
inventarselo si estd instalando una red doméstica, pero aseglrese de utilizar el mismo
nombre de dominio en todos sus ordenadores.

Nombre de dominio:

<Retroceder>

Figura 10: Configuracion de nombre de dominio

PASO 11: Configuramos el nombre del usuario que
actuara como el administrador del servidor de zentyal.

[11] Configurar Usuarios y contrasenas |

Selecciore un nombre de usuarin para la nueva cuenta. SU nombre, sin apellidos ni
espacios, es una eleccidn razonahle. EL nombre de usuarin debe empezar con una letra
mindscula, seguida de cualguier combinacidn de nimercs y més letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder>

Figura 11: Configuracion de usuario de zentyal

PASO 12: Configuramos la contrasefia para poder
acceder al panel administrativo del zentyal.

Una buena contrasefia debe contener una mezcla de letras, nimercs y signos de puntuacién,
y debe canblarse regularmente.

Elija una contrasefia para el nuevo usuarlo:
ITTTTIITTS

Retroceder

Figura 12: Configuracion de asignacion de contrasefia

Por favor, introduzca la misma contrasefia de usuario de nuevo para verificar que la
introdujo correctamente.

Vuelva a introducir la contrasefia para su verificacién:

@etroceders

Figura 13: Confirmacion de la contrasefia

PASO 13: Esperamos a que el kernel el cual contiene el
nucleo del sistema y los programas del mismo se cargue,
este procesos puede variar segun la conexion de
internet que tengamos.

Instalando el sistema...

Ejecutandn live-installer-console-setup. ..

Figura 14: Instalacién del ndcleo del sistema

Preparéndose para configurar libnautilus-extensionia (amdéd)

Figura 15: Instalacion de programas de Zentyal

PASO 14: Se verifica que los médulos del sistema
operativo zentyal se hayan cargado correctamente, esto
lo confirma el propio instalador a partir de una
notificacion.

La Instalacién se ha completada, Ahora podré arrancar el nuevo sistema, Aseglrese de
extraer el disco de Instalacibn (CO-ROM o disquetes) para que el sistema arranque del
disco en lugar de reiniclar la Instalaci6n,

<Retroceder> cCont inuar.]

Figura 16: Confirmacion de instalacion

PASO 15: Reiniciamos el sistema operativo zentyal para
gue este pueda arrancar desde 0 y asi confirmar que
este se encuentra funcionando correctamente.

Figura 17: Reinicio del sistema zentyal

PASO 16: Desde de méquina Desktop ingresamos al
panel administrativo del zentyal buscando asi comprobar
que la configuracion de red aplicada anteriormente este
correctamente configurada y asi mismo colocamos las
credenciales anteriormente creadas en el proceso de
instalacion.

{5 zentyal

lucaszentyal

Figura 18: Inicio del panel de administrativo de zentyal




2.2 TEMATICA 1. DHCP SERVER, DNS PASO 5: Verificamos si la asignacion de direccion ip

SERVER Y CONTROLADOR DE DOMINIO para la maquina desktop se realizo correctamente
haciéndole ifconfig a la misma.
PASO 1: Activamos el médulo DHCP tras haber
asignado el rango de direcciones ip que en este caso
192.168.1.1 hasta 192.168.1.254 teniendo en cuenta el
limite bando de ancha.

root@lucasbonllla: -

Figura 23: Verificacion de asignacion de ip

PASO 6: Ya con esta configuraciones listas debemos
e N L . verificar que nuestro equipo ya se encuentre dentro de
Figura 19: Activacién del servicio DCHP nuestra red para ello confirmamos ello haciendo ping

i ) i tanto al servidor como al cliente (Desktop).
PASO 2: Confirmamos que queremos activar el médulo ( P)

y continuamos hacia su configuracion.

Figra 20 Confirmacion de activacion DHCP Figura 24: Verificacion de conexion al servidor zentyal

PASO 3: Ahora para configurar el dominio local que nos
proporciona zentyal debemos configurar sus
especificaciones de respuesta a partir de la DNS local
del mismo la cual va terminar apuntando asi la misma
direccion ip estatica que se le fue configurada
previamente a servidor de zentyal.

LI CEE o

Figura 25: Verificacion de conexion al cliente
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o PASO 7: Activamos los protocolos DHCP para el
o adaptador de red interna esto se hace para que este
' ' pueda proporcionar direcciones dinamicamente a los

Figura 21: Configuracion del dominio dispositivos que se conecte en un futuro a nuestra red.

PASO 4: Verificamos el rango de direcciones ip de
nuestro servidor DHCP para saber que nuestra maquina
le fue asignada de forma correcta una direccién ip de
dicho rango.

Figura 26: Activacion de interface de red

Figura 22: Verificacion de los rangos de ip DHCP




PASO 8: Confirmamos los cambios de los mddulos de
DHCP que tenemos sobre el adaptador con esto las ip
del rango se asignan automaticamente.

Figura 27: Confirmacion de activacion de interface

PASO 9: Verificamos los dominios que tenemos

registrados para asi comprobar las configuraciones que
tiene cada uno.

[ == (e [ =

Figu?é 28: Verificacion de creacion del dominio

PASO 10: Verificamos la configuracién de los usuarios
que se encuentra ingresado para el dominio que
creamos anteriormente, para poder crear asi un nuevo
usuario que sera asignado a su puesto de trabajo.

e 9BDORNA

Figu 29: Verificacién de usuarios del dominio
PASO 11: Configuramos el usuario con el cual

procederemos a autenticarnos desde el puesto de
trabajo desde el que nos conectaremos.

Figura 30: Creacion de usuario nuevo del dominio

trabajo con el dominio.

PASO 12: Ya creado nuestro usuario debemos asignarlo
0 un grupo de usuarios para poderle asignar permisos
en este caso se le asignan el grupo de administradores
para que en teoria pueda realizar ciertas configuraciones
de servicios dentro de su puesto de trabajo.

@ :
Figura 31: Asignacion del usuario al dominio

PASO 13: Dentro de la maquina que se convertira en el
puesto de trabajo instalaremos el paquete likewise-open
el cual permitird que la maquina se conecte al dominio y
asi poder lograr que el zentyal lo ingrese y lo reconozca
como puesto de trabajo.

Figura 32: Descarga del conector del dominio

PASO 14: Descomprimimos e instalamos el paquete
likewise-open para empezar la union del puesto de

Figura 33: Descompresion del conector del domino

PASO 15: Ahora por medio del comando domain-cli join
[Dominio] [Usuario del dominio] procederemos a
conectarnos al dominio y asi lograr que el zentyal
reconozca nuestro equipo como un puesto de trabajo.

root@veronicadescktop: fhome/lucasbonillassh

Figura 34: Conexién y registro del puesto de trabajo




PASO 16: Observamos como el dominio nos exige las
credenciales (contrasefia) y si todo esta correcto este

nos dird que se ha conectado de forma correcta y nos
dira que reiniciemos el equipo para asociar al inicio de
session el dominio y usuario acreditado anteriormente.

home/lucasbonliasth

Figura 35:Confirmacion de conexion al dominio

PASO 17: Verificamos que el zentyal realiz6 el registro
del usuario y del puesto de trabajo por lo cual sabemos

que dicha maquina ya esta conectada a nuestro dominio

y que ya es plenamente reconocida como un puesto de
trabajo del mismo.

Figura 36: Verificacion de creacion del e'duipo

PASO 18: Configuramos el inicio de sesion del ubuntu
para que permita el inicio de sesion con usuarios no
creados por el mismo sistema esto se hace para que
reconozca los usuarios creados por el dominio.

in-cli join zentyal-domain.lan Luca

PASO 19: Aceptamos el inicio de sesion por dominio
agregando el pardmetro de muestra manual de usuario.

v : |
- i

-
]
°]
]
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Figura 38: Activacion de la sesién por dominio

PASO 20: Para iniciar sesion en ubuntu lo hacemos de
la siguiente forma usuario@dominio

Figura 39: Ingreso del usuario con el dominio

PASO 21: Si acepta la existencia del usuario este pedira
la contrasefia para iniciar sesion dentro de ubuntu.

ubuntu®

Figura 40: Ingreso y validacion de contrasefia

PASO 22: Después de iniciada la sesion comprobamos
gue nuestro usuario ha podido ingresar sin problemas,
es de recordar que dicho usuario esta vinculado a

nuestro dominio.

i

> '

sEPONA

Figura 41: Verificacion del inicio de sesion

2.3 TEMATICA 2: PROXY NO

TRANSPARENTE

A continuaciéon, se realiza la Implementacion y
configuracién detallada del control del acceso de una
estacion GNU/Linux a los servicios de conectividad a
Internet desde Zentyal a través de un proxy que filtra la
salida por medio del puerto 1230.

PASO 1: una vez realizada la instalacion del servidor
zentyal, ingresamos las credenciales configuradas en el
proceso de instalacién.




¥4 Zentysl_Server [Corrien - o x

Archivo Mk o Entrads Ayuds

» Zentyal — Mozilla Firefox -+

O Zentyal x |+ |
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{3 zentyal

duvanbarrera

<

QLuso SHUGS@cmomeon

Figura 42 Inicio del panel de administrativo de Zentyal

PASO 2: Posteriormente podremos establecer diversos
parametros de configuracion: IP asignada por DHCP o
estatica, IP asociada, etc. Estos parametros pueden ser
reconfigurados desde la interfaz de Zentyal en cualquier
otro momento.

© Zentyal - Interfaces de | X 4
AT C @ | © & hips//localhost 8443/ Network/ifa ox D¢ MO =
Qzentyal veveiopment edicion hiscar Q B
@ vsvons Interfaces de Red >
=N B
Nombe
Metodo

Mascara de red

255.255.255.0

cansian |

() W [ (@ Zentyal - interfaces de ... | ™ [duvanbarrera@duvanb.

| BEEER
Figura 43 Configuracién de interfaces de red

PASO 3: Se realiza la comprobacion en lamaquina
cliente de Ubuntu configuramos la Red. Le asignamos la
IP 192.168.1.101 al desktop y la IP 192.168.1.98 al
zentyal, seguidamente hacemos pruebas de conexion
entre el servidor Zentyal y la maquina cliente Ubuntu

Q08508 UGS mon

Figura 44 Verificacion de conexion con la red de zentyal
desde Ubuntu

PASO 4: Iniciamos con la configuracion para el proxy no
transparente, a través de un proxy que filtra la salida por
medio del puerto 1230.

P4 Ubuntu UNAD [Correndo) - Oracle VM VirtuslBox

9 Goog

@ oo Proxy HTTP %]
1e Esadoon Configuracion General

25 snece ¢ LLorony Transparerse

Qoo . ; =,

o

B o e ———

® -

[ (R cauman

Excepciones en la caché
F

# ARADIR NUEVOIA

Figura 45 Configuracion proxy 1230

PASO 5: Agregamos Perfiles de filtrado, afiadimos u
agregamos que deseamos bloquear a traves de los
diferentes perfiles.

£ Zentyal-Proxy HTTP x

< C AN 192.168.1.98:844 ew/FilterProfile * @ i

it Aplicaciones ™ Gmail @ YouTube R Maps [@ Lista de lectura

() zentyal Development Edition Buscar Q B

@ ourvous Proxy HTTP

@E  Estado de os Perfiles de Filtrado

0 Modulos

P ssema < 4 ARADIR NUEVO/A E

CLI e e

E] — Redes_Sociaes ‘ﬂ [e][z ‘u
FER— Pagea 1

w

sarios y Equipos <

[ apvme
@ o
Figura 46 Se agrega los Perfiles de Filtrado

PASO 6: Se continua con la configuracion del perfil
filtrado redes sociales

<« C A Noseguro | 192.168.1.98:844. ProfileCon y es/key * &
§ s ™ Gcmal @ e B Maps ) Uista de lectura
) zentyal Devetopment Edition i

Perfiles de Filtrado ' Redes_Sociales

Extensiones de archivo

Umbral de filtrado de contenido

Medio v

cauaan |

@ ons
Figura 47: Umbral de filtrado de contenido




PASO 7: Afadimos las reglas del Dominio y URLS que
deseamos denegar el acceso.

<« C A Nosequo | 192.1681.988443/% figurationtdirectory-FilterProfileskeysMAfl.. ¥ & §

5 Aplicaciones ™M Gmail @ YouTube EF Maps B Lista de lectura

Reglas de dominios y URLs

+ AnAow wuEvos Q

QeuFs 8

Figura 48 Reglas de Dominio y ARLs

PASO 8: Procedemos a definir las Reglas de acceso del
Proxy HTTP.

© Zentyal-Proxy HTTP
A

i Aplicaciones ™M Gmail @ YouTube &Y Maps

x

C A Nosegum | 192.168.1.988443/5auid/View/AccessRule 2 & & i

[ Lista delectura

O zentyal Deveispment esivon

Proxy HTTP >

Reglas d

Figura 49 Proxy HTTP

PASO 9: Se configura las reglas de acceso por medio
del proxy HTTP

© Zentyal-Proxy HTTP x

C A Noseguro | 192.168.1.98:5443/Squid/View/AccessRule & i

B Listade lectura

it Aplicaciones ™ Gmail @ YouTube & Maps

Proxy HTTP

om

Reglas de acceso

nE

N T [ 4
- J— O [o]lz)e)

WV Pagia 1

B @ od %

) e 8
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Figura 50 Reglas de acceso

PASO 10: Se realiza la configuracion del navegador a
través de un proxy que filtra la salida por medio del
puerto 1230.

<« c @ o

about:preferenceswsearchResults o n e s =

Configuracién de conexién

Configurar acceso proxy a Internet
Sin proxy
Autodetectar configuracion del proxy para esta red

Usar la configuracion del proxy del sistema

w7 M

(©) configuracion manual del proxy

POXYHTTP 192.168.1.98 Buerto 1230
Usar tamblén este proxy para FTPy HTTPS.

TTF

Host SOCKS
socksve © socksys

URL de configuracién automatica del proxy

No usar proxy para

Poudo S8{

Figura 51 Configuracién de acceso

PASO 11: Producto esperado y comprobado

c @ Facebook.com PR noe =

El servidor proxy estd rechazando las conexiones

Firefox esta configurado para usar un servidor proxy que esta rechazando las conexiones.

+ Compruebe la de proxy para de que es correcta.
+ Contacte con su administrador de red para asegurarse de que el servidor proxy esté funcionando.

Souas &

Figura :52 URL Facebook.com acceso denegado.

;~ A Problemaal cargar la pi X

« c @ D twitter.com R ¢ n o &

El servidor proxy estd rechazando las conexiones

Firefox ests configurado para usar un servidor proxy que ests rechazando las conexiones.

. be | i6n de proxy para aseg de que .
+ Contacte con su administrador de red para asegurarse de que el servidor proxy estd funcionando.

Figura: 53 URL twitter.com acceso denegado

PASO 12: Finalmente, se realiza pruebas y se
comprueba a url que NO asignamos perfil de
filtrado si tienen si tienen acceso.
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Capturan en Espafia al exgobernador de

Cundinamarca Pablo Ardila
Desde hace 11 dias s detos, inchuido lvedo
| Un primer paso |
Fl nlan de choaue de

Figura 54: url que NO asignamos perfil de filtrado.

2.4 TEMATICA 3: CORTAFUEGOS

La funcién principal de un firewall o corta fuego es
bloquear cualquier intento de acceso no autorizado a
dispositivos internos privados de nuestra red de datos
(LAN) desde las conexiones externas de internet
comunmente llamado WAN.

PASO1: En la configuracion inicial seleccionamos los
componentes que queremos instalar, en este caso
elegimos DCHP Server y Firewall.

& Q- L]
@ © L
R T s B

CEGLY- e -
QOuEs ERDIG S omion
S—

Figura 55: Instalacion de servicios.

PASO 2: Procedemos a configurar las interfaces de red,
dejando una de forma externa que es la encargada de
proporcionar internet a los dispositivos de la red interna
y la otra se configura como interna la cual se conectara
a los equipos cliente.

£ c e 04 localhost 544 o no v =
Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

-0 W Q Zentyal - Asisterte de c... .o

Figura 56: Configuracion tipos deinterfaces.

PASO 3: La primera interfaz la configuramos como
estatica y le asignamos una direccion ip disponible.

Zentyal - Interfaces de Red — Mozilla Firefox

about:sessionrestore X | © Zentyal - Interfaces de - x | +

« ce oA focalhost 54431 ~2¢ MmO« =

Qzentyal oevelopment Edition Busca Q b
e -

Nombre

v etho

Metodo
Estitico

¥ Externo (WAN)

o |

le) -:Iulntyﬂ Interfaces de .. . Emen=
Flgura 57: Configuracion primera interfaz.

PASO 4: La interfaz interna la configuramos como
estaticay le aS|gnamos una direccion ip.

al - Interfaces de - % | +

« C @ | O & hipsslocalhost 8143Ne “~@f MO =

Qzentyal pevelopment edition Busca QB =

(O [ (@ Zentyal - ntesfaces de... . s

Figura 58: Configuracion segunda interfaz

PASO 5: Creamos y configuramos la puerta de enlace
con dlrecmon ip deI router

s

() W (3 [ Zentyal - Conigaacien oo
Figura 59: Asignacion puerta de enlace.
PASO 6: Ahora procedemos a crear los objetos donde
vamos a afadir las ip’s de las redes que queremos
bloquear, en este caso YouTube y Facebook.

» Zentyal - Objetos — Mozilla Firefox S s

© Zentyal - Objetos x|+

&I C @  © & https/localhost 5443 Netr t @@ MmO =

Q) zentyal Devetopment Edition S Q B

Objetos Q

Lista de objetos

ndo un/a nuevo/a objeto

(@ (@ 2Zentyai - Objetos —Mo...| M (darwincespedes@dar | ELECRC

Figura 60: Creacién de objetos.

PASO 7: Creamos el objeto YouTube y afiadimos las ip’s




Zentyal - youtube.com — Mozilla Firefox

© Zentyal- yourube.com  x | +

« (I 0 & localhost 544 3/Ne » @ MmO4e =
(O zentyal Development Edition Busca ap =
Objetos & youtube.com o
Miembros
< + Ansoim wuevoin | Q)

e - o|z]=]
:“ s 122 [o]2][e]
utas
Werramientas . w2 2 o|z]e]
() W (Y () Zentyal - youlubeicom 11| M (darwincespedesdar... . 202 B

Figura 61: Objeto YouTube

PASO 8: Creamos el objeto Facebook y afiadimos la ip
O Zentynl - tacebook com X | + a
€ C @ | 0 & nhups/ocathost NetworkView/Member - @ (| M @O & =
() zentyal Developmen Edition Buisca a =
& ossrtous Objetos | facebook.com o
Miembros
< 4 ARADIR NUEVO/A ‘ Q
1 2 2 o|z]#]

Figura 62: Objeto Facebook -

PASO 9: Se evidencian los 2 objetoscreados

Zentyal - Objetos — Mozilla Firefox

© Zentyal - Objetos x|+

« co 94 focalhost 5443 o Q9% WmOE =

Q) zentyal deveiopment dition Busear Sl o
E— Objetos °

Lista de objetos

W (3 (5 Zertyal - Objetos = Mo..] W [darwincespedes@dar .o |

Figura 63: Objetos creados.

PASO 10: Ahora desde el servicio cortafuegos creamos

la regla para el filtrado de paquetes de la red interna.
Creamos la regla para denegar el trafico al objeto de

Facebook.

Deci
|

oenecaR |

origen

cusiquers §

Desting

Objeto destino | | facebock.com o

Descripion

870 € W (il i Fielox) 8 (darwincespedies@dr. [ B

Figura 64: Regla Objeto Facebook.

PASO 11: Creamos la regla para denegar el tr
objeto de YouTube.

afico al

Configurar reglas

Decision
OENEGAR o

7€ W 5zt i ) 8 [darwicespedesadar, o

Figura 65: Regla Objeto YouTube

PASO 12: En el DCHP configuramos el rango de
direcciones para la interfaz interna.

Zentyal — Mozilla Firefox
© zentyal x|+
« cQ 94 localhost:5443/D ~O% mOD¥ =
O zentyal vevelopment edition Buscar Q b
Rangos

& o | [cancrn |
- () (3 (5 Zerkyol = o Firfox] W darwicespedesddar -

Figura 66: Asignaciéon de Rango

PASO 13: En el Dashboard validamos las ip’s asignadas
por DHCP al S.O. Ubuntu Desktop.

Zentyal - Dashboard — Mozilla Firefox

© Zentyal -Dashboard x| +

€>c o (9a focalhost de -9 MmO =

zentyal development Edition

a

() 0 (3 [ Zentl - Dustonrd .| W (darwincespedesiar -

Figura 67: Asignéciéh“aé ip’s

PASO 14: En el Ubuntu Desktop validamos el acceso a
internet, probamos con la pagina Outlook.com.

B

Outlook

Conéctate. i

f |
Organizate. g

Aumenta tu
productividad. -

Crear coenta gratita

Figura 68: Conexion a Internet

PASO 15: Ahora probamos el acceso a las redes
restringidas, donde no se realiza la conexion.
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La conexidn ha caducado

1 v o 15 s e

ik e 1 g wrpbeets ) b

Figura 70: Comprobacion Regla YouTube

2.5 TEMATICA 4: FILE SEVER Y PRINT
SERVER

Implementacion y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras.

PASO:1 Lo primero que se debe hacer es verificar en
Zentyal que el moédulo: Controlador de Dominio y
Ficheros este activo.

° Configuracién del estado de los médulos

WO D G ——

Figura 71: Controlador de Dominio );”Ficheros

PASO:2 Configuramos el Dominio para lo cual se debe
agregar el nombre del dominio, se completan los demas
campos y se guardan los cambios realizados.

» Zentyal - Dominio — Mozilla Firefox S

about:sessionrestore X | © zentyal-Dominio x| @ Logins & Passwords X | +

& Cc® Q& localhost:844 IComposite o "nee =

Q) zentyal vevelopment dition Buscar Q B

Configuracion

a8
o’

Funcién del servidor
Controlador del dominio 1

® mof %

Nombre de maquina Net8IOS.
< zentyal

§

Descripcion del servidor

o

Zentyal Server

o
D [

s =
Figura 72: Configuracion de Dominio.

=T () ™ Q@ zentyal - Dominio — Mo..,

PASO:3

Configuramos grupo y usuario, en la opcion de usuarios
y equipos se da clic en gestionar donde se despliega la
opcion Groups, en la parte inferior se da clic en el

simbolo + y se da afiadir nuevo grupo.

O i -

Figura 73: Cofiguracion de Grupo y Usuario.

PASO 4: El siguiente paso es asignar nombre del grupo
en este caso: UNAD,como se muestra en la
Figura anterior.

PrE——r -

-Flgura 74: Asignacion de Nombre al Grupo.

PASO:5 En el siguiente paso se hace lo mismo que el
anterior, donde se crea un nuevo usuario, para

lo cual vamos a la opcién Users afiadir nuevo, se deben
completar los campos, teniendo en cuenta seleccionar el
grupo que se creo anteriormente.
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W0 W Qg zerte- iy 2.

Figura 75: Crear nuevo usuario.

PASO 6:Se crea un fichero , se comparte y se configura
su acceso, para lo cual es necesario, dirigirse a la
opcion de: Comparticion de ficheros ubicado en la parte
lateral izquierda, se da clic en afadir nuevo, se
diligencian los cambios, donde se debe dar nombre del
recurso compartido.

Figura 76:Comparticion de Ficheros

PASO7: El siguiente paso es dirigirse a Directorios
compartidos ( Diplomado) que fue creado anteriormente.
Dando clic en Afadir Nuevo(a). Para lo cual se debe
seleccionar el usuario y asignar los permisos necesarios,
finalmente se da clic en afadir.

wsessnrestore X @bt x 4

@ osntont Directorios compartidos | diplomado

Control de Acceso

-

& o <
- (e Wi o

Figura 77: Directorios Compartidos.

PASO 8: Seguidamente lo que se hace es ingresar al
Ubuntu desktop y en la parte de archivos, se conecta al
servidor digitando smb://192.168.10.1 y clic en conectar:

En este equipo

Equipo

Redes

5] ReddeWindows

G éa & POCNBOO

Conectar al servidor @ | ~ | conectar

Figura 78: Conexién desde Desktop con IP.

smb://192.168.10.1

PASO 9: El siguiente paso es ingresar a directorio
creado por medio de comparticion: diplomado con la
respectiva ip : 192.168.10.1, donde se deben digitar las
credenciales solicitadas, se da clic en conectar.

en 192.168.10.1

Se requiere para la

Conectarcomo  Anénimo

© usuario registrado
Nombre de usuario | munoz
Dominio | zentyalveronic

Contrasena | seee

Olvidar contrasena inmediatamente
© Recordar la contrasena hasta salir de la sesién
Recordar para siempre

|| ilomadosseleccionsdo
Figura 79: Ingresando al directrio Diplomado por medio
de la IP asignada.

PASO 10: Se observa que se logra ingresar con éxito al
recurso compartido, como se muestra en la Figura
anterior.

Ba @aPO0D¢MBDO A0

La carpeta est3 vacia

Figura 80: Ingresando al recurso compartido.

PASO 11: Lo que se procede a hacer para configurar y
compartir la impresora es necesario hacer uso de CUPS,
para lo cual se procede a instalar mediante el comando:
sudo apt install cups (en mi caso ya se realice la
respectiva instalacion).

12



veronicazentyal@zentyal: ~

Archivo Editar Pestanas Ayuda

Figura 81: Configurando la impresora mediante CUPS.

PASO:12 El siguiente paso es crear una maquina virtual,
para lo cual se debe instalar CUPS-PDF,para lo cual se
utiliza el comando: sudo apt install cups-pdf.

veronicazentyal@zentyal: ~

Archivo Editar Pestafias Ayuda

Figura 82: Instalando CUPS-PDF.

PASO 13: El siguiente paso es acceder a cups mediante
localhost:631, en administracion se selecciona
Add Printer para agregar la impresora.

Add Printer

Add Printer

Local printers: ¢y

Discorerec Network riners:
Ot Network Printers: g

ness

P

0 g ada e 23,

Figura 83: Acceder a cups mediante Iocalhost:Géﬂl.

PASO 14: El siguiente paso es agregar nombre,
“diplomado_pdf* a la impresora para activar la
comparticion.

Add Printer
Add Printer

Figura 84: Activar la comparticion.

PASO 15: El siguiente paso es seleccionar la opcion
driver genérico.

Add Printer

Add Printer

OrProvide a PPOFile:

0 W ) Add rker CUPS 2.3 -

Figura 85: Seleccionar Driver.

PASO 16: Se puede observar que la impresora ha sido
instalada exitosamente.

Set Printer Options
Set Default Options for diplomado_pdf

Priter dplomado_pal defaul &

= have been et successiuly

Figura 86: mpresora Instalada.

PASO 17: El siguiente paso es dirigirse a la maquina
ubuntu desktop en la opcion impresoras, en la pestafia
servidor se digita la IP, de Zentyal y se puede ver la
impresora compartida, se da clic en ella para agregarla.

mar 13:31

Actividades & Impresoras v

< Dispositivos Impresoras  Q

o
e
Sl 2
A
& Impresoras Impresoras - 192.168.10.1
»a« er Ayuda
g a
. L Filtro: [Q
o 9 1
3 o
diplomado_pdf
Pl

Conectado a 192.168.10.1

Figura 87: Impresora Compartida.

PASO:18 Ahora para comprobar la configuraciéon de la
impresora lo que se hace es dirigirse a configuracion,
imprimir pagina de prueba, para verificar funcionamiento
como lo muestra la Figura anterior.
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& impre

Actividades

Configuracién

Descripcion Virtual PDF Printer

Enviado

Pagina de prueba enviada como trabajo 6

Aceptar

Pruebas y mantenimiento

Imprimir pagina de prueba Imprimir pagina de prueba mpiar cabezales ¢

Figura 88: Comprobando Configuracion.

PASO 19: Ahora se puede verificar en el servidor que la
configuracién se realizé correctamente como lo muestra
la Figura anterior.

diplomado_pdf (Idle, A Jobs, Shared)
Decermos: Wik FOF b
Location:
D G CUPS.POF Pt (gt (5

Detaults: job thostsarone. none mediasurknown soes-cre-sided

Jobs
Search in diplomado_pdr
obs
Jots tstes in descencing order
| e e | v suate Gatret
oo gt 5 Urirewn W W completed s -
Tue 18 May 2021 01:32.28 PM 05
dpicmaco pt 6 Urkrown wEnss W

completed at
Tus 18 May 2021 01:3246 PM 05

=T 0 W g diplomado ot - CUPS.... [ BEEl

Figura 89: Verificando la configuracion en el servidor.

2.6 TEMATICA 5: VPN

La implementacion de VPN tipo cliente — servidor,
permite establecer un tinel privado de comunicacion
entre equipos sin importar donde estén ubicados
geograficamente, de forma segura y confiable. Dentro de
los servicios que ofrece Zentyal se encuentra la
instalacion del servidor VPN, mediante la
implementacion de OpenVPN, permitiendo en este caso
establecer comunicacién entre un equipo cliente y un
servidor.

Importante que durante el primer arranque de
Zentyal se configure las interfaces de red:

Una vez completada la descarga el sistema nos dirige a
la configuracion de tipo de interfaces.

ctividades & Google Chrome lun 00:26 ®

€) Zentyal-Asistente decor X

£ c

=

Configurar tipos de interfaces

A Noseguro | 10.0.0.30:8443/Wizard 7

Las interfaces extemas conectan con edes que N0 estan bajo t control (generalmente Intemen), ol rafico proveniante
de estas redos sidera no flable por defecto, por 1o que no serd posible acceder a la interfaz de adminisracion de
Zontyal a trav

O Internal
W) etho

® External

® Internal
W) ethl

) External

0 s ¥ 0| 1 P (A1 59 (5] cRe DERECHA

Figura 90: Configuracion tipos de interfaces.

Para el caso de la practica la configuracion de red para
interfaces externos queda de la siguiente manera:
External (eth0): DHCP e Internal (ethl): Estatica:
10.0.0.30 con mascara de red 255.0.0.0

ctividades @ Google Chrome ~ lun 00:25 ®

3

{3 Zentyal-Asistentedecor x

< C A Noseguro | 10.0.0.30:8443/Wizard R S

=

Configurar red para interfaces externos

Anora puede configurar direcciones IP y redes para cada interfaz

WMétodo
) th
W) etho DHCP v
Método Direccion 1P
eth. [
) ‘ethl Static v 10.0.0.30

Mascara de red

255.0.0.0 v

2 bl | = ) 6 (8] cTre oERECHA

Figura 91: Configuracion red para interfaces externos.

2.6.1 Configuracién DHCP

Antes de ejecutar nuestro servicio DHCP es necesario ir
a su configuracion para establecer un rango.

tividades lun 16:03 @

9 Google Chrome v

@ DHCP | ethl (-}

eic)

Opciones personalizadas

Puerta de enlace predeterminada
Configurando "Zentyal” como router por defecto establecera Ia direccion IP del interfaz como router

e s

Zentyal v
(11}
o 5 .
Dominio de busqueda
o, eleccion: ra en tus clientes aquellas peticiones DNS que no estan completamente
2 Ninguno 2
@ Servidor de nombres pri
° Si “Zentyal DNS' e seleccionado, el servidor Zentyal actuara como servidor DNS caché
[l Z ~ ]
PR D I S - 0 ) G ) s e

Figura 92: Configuracion DHCP.M
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2.6.2 Rango Establecido

ﬂ rango anadida

Rangos

I I T

NPL DHCP 100050 10.0.0.200

Figura 93: Rango IPs afadido.

Para la configuracién del servidor VPN, se requiere

ir a la pestafia Autoridad de certificacion y crear una
certificacion para la entidad certificadora, que en este
caso es el mismo servidor Zentyal.

nataliazentyal Authority Ceriificate desde 2031-05-16
00:30:25 C'

nataliazentyal

Figura 94: Certificacién para entidad certificadora.

Valido
Se procede a ingresar a la pestafia VPN y crear el

servidor OpenVPN:

Lista de servidores

edes
Habilitado M Configuracion

server_vpn

=Y

(o]

Descargar paquete de
configuracion de
cliente

Figura 95: Creauon de serwdor openVPN.

Cuando creamos el servidor instantemente se generara
su respectivo certificado, por lo que, solo nos faltaria
crear un ultimo certificado para cliente para que en su
totalidad sean 3 certificados como evidenciamos:

nataliazentyal Authority Certificate desde 2031-05-16

nataliazentyal s

vpn-server_vpn Valido (2}83?3002%16 o=
2031-05-16

linuxdiplomado valido  go%00% E’ = @

© Revocar & Descargar clave(s) y certificad

G Renovar o re-emits

Figura 96: Certificados para el Servidor Zentyal y para el
Cliente.

Activar la casilla de interfaz tinel (TUN) para
escuchar por el puerto 1194 UDP y se guardan cambios:

@ Servidores VPN | server_vpn
o) N . :
0 | Configuracion del servidor
R <
qg Puerto del servidor
] B
ubP v 1194
g puerto |
= Direccion VPN
. < Use una direccion de red que no esté en uso por esta maquina
192.168.160.0 |/ 2 |
:léu': <
~ Certificado de servidor

T o)

Autorizar al cliente por su nombre comun
PN Si esta opcion se deshabilita, cualquier cliente con un certificado generado por Zentyal podra

Qo EiED|@ R orec
Figura 97: Configuracion del servidor vpn.

Configurar el servicio de la VPN, en el menu
servicios, Afladir nuevo servicio, en este caso se va a
llamar “red-vpn” y afiadir.

£ Zentyal -Servicios

& > C A Noseguro | 10.0030:8443/Network/View/ServiceTable

Buscar.

o zentyal Development Edition

& Servicios Q@
fofc) s s 4
#0 | Lista de servicios
-
? < Anadiendo un/a nuevo/a servicio
= Nombre del servicio
red-vpn
e E—
’A‘ ) Descripeion Opcional
v ‘ servicio para server vpn| |
o,

B [smon ] [omenn |
Bas

Figura 98: Creacion de servicio VPN.

= & ] & [#] cTre peREC

Se procede con la configuracion del servicio OpenVPN,
en la opcidn servicios, seleccionar el protocolo

y el puerto de destino que es el 1194 UDP, afadir y
guardar cambios.

Quedando asi la configuracién del puerto:

Configuracién del servicio

O Puerta destine m

Pagina 1

cualquiera 1194

@
Figura 99: Configuracién de puerto UDP

En el menu Cortafuegos habilitar las conexiones
entrantes para que estas sean permitidas en el puerto
1194, mediante esto Zentyal escucha y permite las
conexiones por OpenVPN, afiadir la configuracién y
guardar los cambios. Esta es la configuracion que debe
quedar para que Zentyal permita conexiones entrantes
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por el puerto 1194 de OpenVPN:

Configurar reglas

o ANADIR NUEVO/A ‘ |Q|
+ o)

Cualguiera Cualquiera con.lan

E 3 Cualguiera Cualquiera red-vpn E\.
(10 :‘ Péagina 1

Figura 100: Configuracion del firewall para OpenVPN.

En el mend servidores VPN, seleccionar el sistema
operativo cliente, el certificado previamente creado como
“linuxdiplomado” y proceder con la descarga de los
archivos de configuracion:

ividades @ Google Chrome ~

{3 Zentyal-server_vpn

€ > C A Noseguro| 10.0.0.30:8443/OpenVPN/View/DownloadClientBundl..

@ Servidores VPN

Q &« &

server_vpn Q

@0 Descargar paquete de configuracion de cliente

Tipo de cliente

l Linux V‘

Certificado del cliente

linuxdiplomado v ‘

9
o ¢ Afiadir instalador de OpenVPN al paquete de configuracion del cliente
= Instalador de OpenVPN para Microsoft Windows
L Estrategia de conexion

Aleatorio v

Direccion del servidor
Esta es la direccion que usaran sus clientes para conectarse al servidor. Normalmente, ésta sera una
IP publica 0 un nombre de host

Q@ =R GE E crr oemec
Figura 101: Descarga de paquete de configuraciéon de
cliente.

Verificar en el dashboard que el servicio OpenVPN se
encuentre habilitado y ejecutandose:

Demonios OpenVPN

Vv Servidor server_vpn

Servicio  Habilitado

Estado del demonio  Ejecutandose

Direccién local ~ Todas las interfaces de red

Puerto  1194/UDP

Subred VPN 192.168.160.0/255.255.255.0

Interfaz de red de la VPN tun0

Direccidn de la interfaz de la
VPN

Figura 102: Verificacion habilitacién y ejecucién servicio
OpenVPN

192.168.160.1/32

2.6.3 Instalacion de OpenVPN
En la consola de nuestro desktop vamos a instalarlo de
la siguiente manera:

r i io-VirtualBox: /h i i X

Archivo  Editar  Ver

64 bytes from 10.0.0.30:
64 bytes from 10.0.0.30:
64 bytes from 10.0.0.30:
64 bytes from 10.0.0.30:

Buscar Terminal Ayuda

icmp seg=1 ttl=64 time=0.438 ms
icmp_seq=2 ttl=64 time=0.535 ms

icmp seq=3 ttl=64 time=0.414 ms
ilcmp seg=4 ttl=64 time=0.540 ms

- 10.0.0.30 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3070ms
rtt min/avg/max/mdev = 0.414/0.481/0.540/0.062 ms
root@nataliapalacio-VirtualBox:/home/nataliapalacio# apt-get update && apt-get
install openvpn
0bj:1 http://co.archive.ubuntu.com/ubuntu bionic InRelease

Obj:2 http://security.ubuntu.com/ubuntu bionic-security InRelease
0bj:3 https://dl.winehq.org/wine-builds/ubuntu bionic InRelease
0bj:4 http://co.archive.ubuntu.com/ubuntu bionic-updates InRelease
0bj:5 http://co.archive.ubuntu.com/ubuntu bionic-backports InRelease

0bj:6 http://ppa.launchpad.net/gnome3-team/gnome3/ubuntu bionic InRelease
Leyendo lista de paquetes... 19%

Figura 103: Instalacion de OpenVPN

Después verificamos que el programa se encuentre
activo:

Linux_Ubuntu [Corriendo] - Oracle VM VirtualBox = () X

Archivo Méquina Ver Entrada Dispositivos Ayuda
[=] Terminal »

Actividades mar 18:56 @

root@nataliapalacio-VirtualBox: /home/nataliapalacio X

Archivo Editar Ver Buscar Terminal Ayuda

:~$ sudo su
[sudo] contrasefia para nataliapalacio:
root@nataliapalacio-VirtualBox:/home/nataliapalacio# systemctl stat

us openvpn
il openvpn.service - OpenVPN service
= Loaded: loaded (/lib/systemd/system/openvpn.service; enabled; ve
Active: since Tue 2021-05-18 18:50:40 -05; 5min
Process: 889 ExecStart=/bin/true (code=exited, status=0/SUCCESS)
" B Main PID: 889 (code=exited, status=0/SUCCESS)

may 18 18:50:40 nataliapalacio-VirtualBox systemd[1]: Starting Open
may 18 18:50:40 nataliapalacio-VirtualBox systemd[1]: Started Openv

lines 1-8/8 (END)

Figura 104: Estado de OpenVPN

2.6.4 Instalacion y configuracion del cliente
OpenVPN

server_vpn-client-
linuxdiplomado.tar.gz

server_vpn-client-
linuxdiplomado

Figura 105: Paquete configuracion de Cliente
comprimido y descomprimido.

Una vez descargado el paquete de configuracion de
cliente lo descomprimimos y copiamos los archivos que
se encuentran dentro de la carpeta a la siguiente
direccion /etc/ssl/certs/

| )
. 4
A
3343C3FE83AT77AFC. cacert.crt linuxdiplomado.key server_vpn-client.
ct conf
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Figura 106: archivos del paquete comprimido de la
configuracion de cliente.

Ahora mediante la consola vamos a abrir el documento
server_vpn_client.conf de la siguiente manera:
sudo nano /etc/ssl/certs/server_vpn_client.conf

nataliapalacio@nataliapalacio-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.9.3 /etc/ssl/cer rver vpn-client.conf

S5L/TLS parms.

See the server config file for more
description. It's best to use

a separate .crt/.key file pair

for each client. A single ca

# file can be used for all clients.

ca /etc/ssl/certs/cacert.crt

cert sfetc/ssl/certs/3343C3FE83A77AFC.crt
key /etc/ssl/certs/linuxdiplomado.key

O EH W

# Verify server certificate by common name
verify-x509-name vpn-server_vpn name

Verify server certificate by checking
that the certicate has the nsCertType
field set to "server". This is an
important precaution to protect against
a potential attack discussed here:

Y Ver ayuda g Guardar Ml Buscar M Cortar Texghl Justific
@ salir Wi Leer fich.g] Reemplazargll] Pegar txt gl Ortograt

Figura 107: Documento server_vpn_client.conf

O EH W

Ya estando configurado el archivo ahora procedemos a
ejecutarlo de esta manera:
sudo openvpn /etc/ssl/certs/server_vpn_client.conf

nataliapalacio@nataliapalacio-VirtualBox: ~ X

Archivo Editar Ver Buscar Terminal Ayuda

:~% sudo openvpn /etc/ssl/certs/server v
pn-client.conf
Wed May 19 00:30:37 2021 WARNING: file '/etc/ssl/certs/linuxdiplomado.key' is gr
oup or others accessible
Wed May 19 00:30:37 2021 OpenVPN 2.4.4 x86 64-pc-linux-gnu [S5L (OpenSSL)] [LZO]
[LZ4] [EPOLL] [PKCS11] [MH/PKTINFO] [AEAD] built on Apr 27 2621
Wed May 19 ©0:30:37 2021 library versions: OpensSSL 1.1.1 11 Sep 2018, LZ0 2.08
Wed May 19 00:30:37 2021 TCP/UDP: Preserving recently used remote address: [AF_I
NET]10.0.0.30:1194
Wed May 19 00:30:37 2021 Socket Buffers: R=[212992->212992] 5=[212992->212992]
Wed May 19 00:30:37 2021 UDP link local: (net bound)
Wed May 19 ©0:30:37 2021 UDP link remote: [AF INET]10.0.0.30:1194
Wed May 19 00:30:37 2021 TLS: Initial packet from [AF INET]110.0.0.30:1194, sid=b
621faSb 9c049965
Wed May 19 ©0:30:37 2021 VERIFY OK: depth=1, €=C0, ST=Undefined, L=ibague, O=nat
aliazentyal, CN=nataliazentyal Authority Certificate
Wed May 19 86:30:37 2021 VERIFY X509NAME OK: (=C0, ST=Undefined, L=ibague, O=nat
aliazentyal, CN=vpn-server vpn
Wed May 19 00:30:37 2021 VERIFY OK: depth=0, C=C0, ST=Undefined, L=ibague, O=nat
aliazentyal, CN=vpn-server vpn
Wed May 19 00:30:37 2021 Control Channel: TLSv1.3, cipher TLSv1.3 TLS AES 256 GC
M_SHA384, 2048 bit RSA

Wed May 19 ©@:30:37 2021 [vpn-server vpn] Peer Connection Initiated with [AF_INE
T116.0.6.30:1194

Figu'ra 108: Ejecucion de archivo .conf

Para verificar que nuestro tlnel privado haya sido
establecido debidamente le realizamos a nuestra
maguina un ifconfig donde lo identificamos como tunO.

nataliapalacio@nataliapalacio-VirtualBox: ~ X

Archivo Editar Ver Buscar Terminal Ayuda

TX packets 4096 bytes 711590 (711.5 KB)
TX errors @ dropped @ overruns © carrier ® collisions @
device interrupt 16 base @xd240

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.9.0
inet6é ::1 prefixlen 128 scopeid ©x18<host>
loop txqueuelen 1000 (Bucle local)
RX packets 2287 bytes 247630 (247.6 KB)
RX errors ® dropped @ overruns 8 frame ©
TX packets 2287 bytes 247630 (247.6 KB)
TX errors © dropped @ overruns © carrier ® collisions @

tun@: flags=4305<UP,POINTOPOINT,RUNNING,NOARP,MULTICAST> mtu 1500
inet 192.168.160.6 netmask 255.255.255.255 destination 192.168.160.5
inet6 fe80::468d:d6b0:2a57:60ec prefixlen 64 scopeid @x20<link>
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 100
(UNSPEC)
RX packets 586 bytes 141332 (141.3 KB)
RX errors ® dropped @ overruns 8 frame @
TX packets 765 bytes 88333 (88.3 KB)
TX errors @ dropped @ overruns 0 carrier ® collisions ©

~$ I
Figura 109: Ejecucién de ifconfig en consola.

Por medio de la funcién traceroute verificamos que trace
la ruta que hace el paquete desde su host hasta nuestro
puesto de trabajo.

rataliaalacio@nataiapalaco-VirtwalBor: ~

Archivo Editar Ver Buscar Teminal Apuda

options nodified
r

1 Incoaing Data Channel: Cipher

1 ROUTE_GATEMAY 10.6.2.2/255.0.9.0 1FACE=enpdss HWADDR=08

1 TUN/TAR di
1 TUN/TAP TX queve
1 do ifconfly, tt

Figura 110: Ejecucién de funcién traceroute.

3. CONCLUSIONES.

El servidor Zentyal es una gran alternativa, a servidores
como Windows, tiempo un amplio uso en configuracion
de redes y comparticion e instalacion de archivos,
dispositivos como impresoras, es de resaltar que es
utilizado por grandes y pequefias empresas como es el
caso de la empresa internacional proveedores de
servicios de internet ISP.

Para llevar a cabo las diferentes actividades que se
realizan dentro de la misma. Cuenta con una interfaz
facil y amigable. El uso de Zentyal es de vital
importancia especialmente el &mbito laboralempresarial.
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