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RESUMEN: Con el siguiente articulo cientifico se
formularan soluciones bajo GNU/Linux a través de la
instalacion, configuracion y puesta en marcha de
infraestructura tecnoldgica que permita dar respuesta a
los requerimientos especificos del cliente.

En esta etapa se aplicaran todos los conocimientos
adquiridos a través de las diferentes etapas de la
actividad.

Con esto se administraran plataformas de gran
complejidad en empresas y corporaciones.

With the following scientific article solutions will be
formulated under GNU / Linux through the installation,
configuration and start-up of technological infrastructure
that allows to respond to the specific requirements of the
client.

In this stage, all the knowledge acquired through the
different stages of the activity will be applied.

With this, highly complex platforms will be managed in
companies and corporations.

PALABRAS CLAVE: MAquinas virtuales, terminal.
Configuraciones, redes e instalaciones, conjunto de
permisos.

1 INTRODUCCION

En el desarrollo de este articulo se mostraran
diferentes tematicas para la instalacion de necesidades
especificas bajo el sistema Zentyal en diferentes
versiones.

2 ZENTYAL SERVER 6.2

2.1 REQUEIMIENTOS DE SOFTWARE.

Esto depende de los servicios que se despliegany la
cantidad de usuarios concurrentes. Los requisitos
minimos que solemos dar son: Intel Core i5, 8GB de

RAM vy el disco segun los datos. Recomendamos usar
hardware certificado por Ubuntu.

El trabajo final que cada estudiante debe desarrollar
en esta fase se orienta a la administracion y control de
una distribucion GNU/Linux basada en Ubuntu, pero
enfocada a la implementacién de servicios de
infraestructura IT de mayor nivel para Intranet y Extranet
en instituciones complejas.

2.2 REQUEIMIENTOS DE SOFTWARE
En la siguiente url se encontraran las versiones de
Zentyal y ayuda de instalaciéon
http://download.zentyal.com/

2.3 TEMATICAS

Se implementa bajo Zentyal Server, los siguientes
servicios de gestion de infraestructura IT:

Las tematicas la relacionaremos en la Tabla 1

Tablal
N° Tematica
1 DHCP Server, DNS Server y Controlador de
Dominio.
2 Proxy no transparente
3 | Cortafuegos.
4 | File Servery Print Server.
5 | VPN

En cada etapa cada integrante desarrolla la actividad
propuesta y mostrara un paso a paso del desarrollo de
Su proceso. con una separacion de 1 cm de espacio
entre ellas y con espaciamiento

3 DHCP Server, DNS
Controlador de Dominio.

server Yy

De acuerdo con las configuraciones que se pueden
realizar en Zentyal server, en este caso es posible
adecuarlas a las necesidades de los usuarios, es viable




realizar la instalacion de manera individual de cada uno
de los paquetes que se desean configurar.

DHCP server

Se inicia la configuracion directamente con el
servidor DHCP ya que es el que nos va a permitir
asignar direcciones dinamicas a los usuarios conectados
en la red del servidor de Zentyal. El cual nos ofrece
controles de rangos y caracteristicas para administrar la
configuracion de una red.

A continuacion, se mostrard la respectiva
configuracion realizada en el sistema, realizando la
instalacion previa desde la gestion de software. donde
realizamos la instalacion directa de todos los paquetes
que necesitamos para realizar las configuraciones antes
mencionadas (ver figura 1.)
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Figura 1. Instalacion de paquetes DHCP, DNS y

Controlador de Dominio
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En este caso en necesario que para DHCP se
configure una ethernet estatica para que dé hay pueda
generar la asignacion de IP para los otros equipos en la
red. (ver figura 2)
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Figura 2. Asignacion de ip estéatica para DHCP

Ahora es necesario ir al apartado de DHCP en el
cual se debe asignar los rangos que queremos
configurar para que se tomen de base para su respectiva
distribucion, al cual nos dirigimos en la parte inferior
donde se encuentra el apartado de rangos el cual es
configurado de la siguiente manera (ver figura 3), en la
cual podemos apreciar que el nombre del rango es
FASO DHCP y se asigna un rango que empieza en
192.168.0.10 y termina en 192.168.0.200, estas son las
direcciones que DHCP puede disponer.
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Figura 3. Definicién de rangos

Verificamos en el cliente que los cambios estén
realizados mediante el comando ifconfig, el cual nos
darda como resultado la asignacion de una de las
direcciones dentro del rango definido, de esta manera
verificamos que la configuracion este de forma correcta,
a la cual como podemos ver fue asignada la direccion
192.168.0.20 la cual esta dentro del rango (ver figura 4)
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$s m fredysarmiento@fredysarmiento-VirtualBox: ~ Q

:-$ ifconfig
enpos3:
netmask 255.25
86:47d4:3f0b prefixlen 64 scopeid 0x20<link>
:e5:89 txqueuelen 1000 (Ethernet)
RX packets 1198 bytes 153343 (153.3 KB)
RX errors © dropped © overruns © frame ©
TX packets 2539 bytes 245024 (245.0 KB)
TX errors 6 dropped © overruns 6 carrier 6 collisions @

broadcast 192.168.0.255

enpOs8: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 10.0.3.15 netmask 255.255.255.6 broadcast 10.0.3.255
inet6 fe80::eab1:1d52:babf:f62d prefixlen 64 scopeid 0x20<link>
ether 08:00:27:c1:56:a0 txqueuelen 1000 (Ethernet)
RX packets 63 bytes 7692 (7.6 KB)
RX errors © dropped ® overruns © frame
TX packets 162 bytes 16746 (16.7 KB)
TX errors © dropped © overruns 6 carrier © collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid ©x10<host>
loop txqueuelen 1000 (Bucle local)
RX packets 377 bytes 34390 (34.3 KB)
RX errors © dropped @ overruns @ frame 0
TX packets 377 bytes 34390 (34.3 KB)
TX errors © dropped © overruns © carrier © collisions @
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Figura 4. Verificacion de DHCP funcional

DNS server

Proseguimos con la configuracion de DNS server
gue ofrece Zentyal, la cual se usa de manera sencilla. Lo




primero que se debe realizar es dirigirse a el apartado
de DNS y verificar que no tenga alertas de activacion del
servicio como lo podemos ver en la siguiente imagen.
(ver figura 5)
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Para realizar la respectiva asignacién debemos
dirigirnos a la pestafia de DHCP donde configuraremos
gue el servidor de nombres primario sea el DNS local
gue asignamos de Zentyal ver (figura 6)
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Figura 6. Asignacion de servidor de nombres local

Para realizar la respectiva verificacion de nombres es
necesario dirigirnos al cliente que tenemos vinculado por
DHCP vy ejecutar el comando nmcli dev enp0s3 en la
cual nos debera aparecer la direccion asignada en la
interface de Zentyal, como DNS1 (ver figura 7).
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Figura 7. Verificacion de DNS en cliente

CONTROLADOR DE DOMINIO

Para realizar la configuracion de Controlador de
Dominio, es necesario dirigirnos al apartado de Sistema
>general en la parte inferior apreciamos el segmento
que debemos configurar de nombre de maquina y
dominio en el cual se asign6 como nombre de la
magquina zentyal y como Dominio zentyal.lan (ver figura
8)
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Figura 8. Asignacion nombre de maquina y dominio

Lo siguiente a realizar es crear usuario administrador

y cliente con el fin de poder realizar la conectividad al

dominio que creamos anteriormente. (ver figura 9)
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Figura 9. Creacion de usuarios tanto administrador como
cliente.

Podemos ver la creacion de los dos usuarios creados
para esta configuracién en el cual el primero se llama
domainadmin, el cual va a hacer las veces de
administrador del dominio, y el usuario que en mi caso lo
llame fredy (ver figura 10)
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Figura 10. Verificacion de creacion de usuario

administrador y cliente.

La configuracion la realizaremos en una maquina
Windows donde veremos el funcionamiento con el que
cuenta Zentyal y su versatilidad para ser implementado
en otros sistemas operativos. Entramos a la maquina
donde se realizard el cambio de dominio, en el cual en
primera instancia nos solicitara el usuario administrador
creado por nosotros el cual es domainadmin con su
respectiva contrasefia para poder unirse al dominio
creado (ver figura 11).
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Figura 11. Configuracion Windows 10 a dominio

Luego es necesario iniciar sesion por medio del
usuario que creamos anteriormente el cual fue llamado
fredy para realizar la prueba de ingreso de ese usuario a
nuestro dominio en Zentyal. (ver figura 12)
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Figura 12. Verificacion de uniéon maquina Windows a
dominio Zentyal

Verificamos respectivamente en el servidor Zentyal
creando un fichero en el apartado de comparticion de
ficheros en el cual crearemos uno Illamado
administracion (ver figura 13)
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Figura 13. Creacion de fichero administrador

En la parte de configuracién asignamos el usuario
(ver figura 14)




L] Zentyal — Moxzilla Firefox _ 8 x
23 Zentyal x |+
<« c @ @ | & https://localhost:8443/Samba/View, 70% o In o e® =

(D zentyal Developmentdition 2

B s Directorios compartidos | administracion

g% taaodies Control de Acceso

Afiadiendo un/a nuevo/a ACL

« rio/Grupo

‘ Usuario -‘ fredy

Pormisor

‘ De lectura y de escritura
chmeean

O m ﬂ © Zentyal — Mozilla Firefox | REE-]

Flgura 14. Asignacion de permisos sobre fichero

Verificamos la existencia en nuestro cliente en
Windows 10, en la cual en red pondremos la direccion
del nombre de la maquina, seguido de nuestro dominio
de la siguiente manera zentyal.zentyal.lan (ver figura
15)

Figura 15 Verificacion de creacion de fichero creado

4 Proxy no transparente

Configuramos el sistema operativo instalando el
paquete del software DNS server, el controlador de
dominio y el servidor del proxy, configurando la interfaz
de las redes (ver figura 16).

e
T w—

BP0 i din He®020 30w o on O@on @ fme

Figura 16 Instalacmn de software necesario

Realizamos las pruebas configurando la proxy no
transparente, aqui aplicamos el bloqueo al dominio
http://www.eltiempo.com/, se verifica el navegador y
podemos observar que se esta aplicando un bloqueo de
dominio, este bloqueo lo estamos aplicando por el proxy
transparente y lo podemos verificar en opciones de
internet, conexiones, conexiones, configuracion LAN, y
se observa que no estamos detras de un servidor proxy,
el navegador no se entera que esta detras de un
servidor proxy porque no se le ha especificado, esta
navegacion es conocida como navegacién por proxy
transparente.(ver figura 17)
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Figura 17. Verificacion de conexion

El beneficio de tener configurado un servidor
proxy no trasparente, es que al usar un servidor proxy
para la LAN, al realizar esta configuracion no se aplicara
a conexiones de acceso telefénico ni VPN, esto nos da
la seguridad. (ver figura 18)
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Figura 18 Configuracion Iado del cliente

Con esto aumentamos nuestra seguridad para que
no llegue cualquier persona y se conecte a nuestra red,
debiendo hacer la configuracion respectiva en nuestro
navegador web, opciones de internet, conexiones,
configuracién LAN, configuracion de la red de area local
(LAN), servidor proxy, donde debemos especificar la
direccion IP de nuestro servidor web 192.168.0.01 por el
puerto 1230, misma forma debemos configurar nuestro
servidor Zentyal en opciones, avanzado, red,
configuracion de conexidn, y configuramos la
configuracion manual del proxy, en este caso lo
especifico con la direccion IP de nuestro servidor
192.168.0.01 y por el puerto 1230, cuando tenemos
vario equipos podemos actualizar politicas de grupo para




no tener que ir de equipo en equipo, ya que podemos
hacerlo por medio de GPO (Group Policy Object).

5 Cortafuegos

Para realizar la configuracién en la interfaz de
Zentyal hay unos ultimos pasos donde tendremos que
instalar los paquetes necesarios para los cuales
queremos darle uso a nuestro servidor, en nuestro caso
solo instalaremos Firewall que a su vez esté nos
instalara todo lo necesario para poder ejecutar las tareas
que deseamos. (ver figura 19)
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Figura 19. Paquetes a ser instalados.

Ahora que se terminé de realizar la instalacion de
las herramientas que utilizaremos, debemos configurar
las redes para el caso en que nuestro se servidor se
pueda conectar a internet, pero a su vez pueda
gestionar una red interna para los hosts que se vayan a
conectar, en nuestro caso dejaremos que la red para
internet sea un ip dada aleatoriamente, pero la red para
nuestros hosts internos si sera una ip estatica en nuestro
gue para mi seri 192.168.1.10 (ver figura 20)
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Figura 20. configuracion inicial
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Ahora desde nuestro cliente Desktop hacemos ping
para corroborar conexion. (ver figura 21)

Actividades (3 Terminal v 19 de may 20:03

‘5 o} diego@diego-VirtualBox: ~

:~$ ping 192.168.1.10
PING 192.168.1.10 bytes
64 bytes J r ttl=64
64 3 icmy =2 ttl=64
64 s .10: ttl=64
64 .1.10: ttl=64
64 by
64
64 by
64 bytes 92.168.1.10: 1

4 time=0.555 ms

Para poner en marcha nuestro cortafuego evitando
la conexién o bloqueando las paginas de entretenimiento
o redes sociales a las cuales queremos bloquear.

Haremos 1 prueba: Canal rcn: Pagina de
entretenimiento basado en series y peliculas.
Comprobamos que podemos acceder a esta red social.
(ver figura 22 y figura 23)
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Figura 22. Verificacion de ingreso a pagina web RCN




(] Terminal ~
diego@diego-VirtualBox: ~
:-$ ping www.canalrcn.com
PING dim2vcapéqrwer.cloudfront.net ( 09.55) 56(84) bytes of data.
5-109-55.mia3.r.cloudfront.net (13.35.169.55):
-55.mia3.r.cloudfront.net (13.35.10

3.r.cloudfront.net (13.35.

mia3.r.cloudfront.net (13.35.109.55):

dim2vcapéqrwer.cloudfront.net ping statistics
d,

4 packe transmitted, 4 recel o} ket time 3008nms
rtt min/avg/ e 60.814/63.810/66.573/2.090 ms
)

Figura 23. Verificacion de ingreso a pagina web RCN

Para poder bloquear esta pagina haremos uso de
nuestro cortafuegos en donde queremos crear una
nueva regla para bloquear esta pagina en nuestras
redes internas (ver figura 24)
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Figura 24. Configuracion de reglas

Ahora ingresamos las reglas de bloqueo en donde
necesitaremos la direccion IP de las paginas que
deseamos bloguear como veremos con la pagina canal
rcn.(ver figura 25)
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Figura 25 nueva regla creada

Agregamos las reglas sobre la ip que se desea
bloquear y guardamos los cambios.
Y si digitamos la url o la ip del sitio web este debera
estar bloqueado. (ver figura 26)
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Figura 26 Verificacion de configuracion de la regla.

Nota: Inicie con su(s) nombre(s) de pila seguido
de sus apellidos.

6 File Server y Print Server

Se recomienda instalar todos los paquetes y
actualizaciones para un mejor desempefio del sistema.
(ver figura 27)
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Figura 27. Instalaciéon de paquetes

Luego de esta tarea creamos grupos y dentro de
los grupos creamos los usuarios que se encontraran
bajo el dominio. (ver figura 28 y 29)
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Figura 28. Configuracion de grupos y usuarios.
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Figura 29. Configuracion de grupos y usuarios

Los usuarios que asignemos se deben crear con
contrasefias para que cuando ingresemos por otro
sistema operativo lo hagamos de manera segura. (ver
figura 30)
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Figura 30. Afiade usuario

Luego de tener el dominio, el grupo y los usuarios
iniciaremos a compartir recursos.
Esto lo haremos creando carpetas en el servidor y
colocando la ruta en el apartado de recursos
compartidos. (ver figura 31)

Figura 31. Recursos compartidos

Luego identificamos la direccion de nuestro
servidor para iniciar la conexion con Windows 10.(ver
figura 32)

[« e T
Figura 32. Verificacion de conectividad

Direccion del servidor 192.168.1.35 al ingresar la
direccion en explorador de Windows nos solicita las
credenciales respectivas, que se ingresaron en la
configuracién de usuarios previa. (ver figura 33)
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Figura 33 conectividad a recursos compartidos

Al validar las credenciales nos muestra los recursos que
se crearon en el apartado en el servidor. (ver figura 34)

Figura 34. Confirmacion de conectividad a recursos

compartidos.

Zentyal no contiene un servicio de impresion dentro
de su interfaz, por lo que se hace necesario instalar un
servicio a través de CUPS.

Esto a través del comando sudo apt.get install cups
(ver figura 35)

e

n. meo QoY s ™
Figura 35 ejecucion de comando

Ahora a través del local host con el puerto 631
lograremos ingresar al servicio de impresion como
administrador. (ver figura 36)

Printers Server

Figura 36. Configuracion de puerto

m 9 a

Se creo la impresora UNAD compartida y se
muestra los detalles de ubicacion. (ver figura 37)

ImpresoraUnad

Imp Unad (ldle, A

Jobs, Not Shared)

Figura 37. Verificacion de creacion de impresora

Se creo una impresora adicional. Las impresoras
quedaron con las siguientes rutas: (ver figura 28)

http://192.168.1.35:631/ipp/portl
http://192.168.1.35:631/ipp/

o

Printers

Search i Prnters

Figura 38. Verificacién de rutas y puertos utilizados.

7 VPN

Implementacién y configuracion detallada de la creacion
de una VPN que permita establecer un tunel privado de
comunicaciéon con una estacion de trabajo GNU/Linux.
Se debe evidenciar el ingreso a algin contenido o
aplicacion de la estacion de trabajo.

Para este trabajo se usaran dos maquinas virtuales en la
gue se creara un cliente y el otro servidor.




Para proceder con la instalacion y configuracion de la
VPN, se debe tener listas las maquinas virtuales, para
este se us6 Zentyal y Mint.

Archive Maquina Ayuda
%EEP Herramientas i:
Mun
]
E3, zentyal E
J E&Curriendu Mo
Sis
E3, Mint — =
Ii}ﬂmieml-n g: Me
Or

L.

Figura 39. Maquinas a usar.

Zentyal integra OpenVPN [2] para configurar y gestionar
las redes privadas virtuales. En esta seccion concreta
veremos cémo configurar OpenVPN, el cual posee las
siguientes ventajas:

Autenticacién mediante infraestructura de clave publica.
Cifrado basado en tecnologia SSL.

Clientes disponibles para Linux.

Mas sencillo de instalar, configurar y mantener que
IPSec, otra alternativa para VPNs en software libre.
Posibilidad de usar programas de red de forma
transparente. (Zentyal, 2021)

Configuracion de un servidor OpenVPN con Zentyal

Se puede configurar Zentyal para dar soporte a clientes
remotos (conocidos como Road Warriors). Esto es, un
servidor Zentyal trabajando como puerta de enlace y
como servidor VPN, que tiene varias redes de area local
(LAN) detras, permitiendo a clientes externos (los road
warriors) conectarse a dichas redes locales via servicio
VPN. (Zentyal, 2021).

b

-

Cliente

Zentyal y clientes remotos de VPN
Figura 40. Cliente remoto de VVPN.

Como objetivo es conectar al servidor de datos con los otros
dos clientes remoto y entre si.

Ingresamos con el usuario y la contrasefie da la siguiente
manera.

© & tocalhost @

{2 zentyal

trasefa inco
vivianagomez

O O @ zenyal — Mosiia Firefox - o

Figura 41. Ingresando a zentyal.

Luego vamos a la configuracion he instalacion del
servidor VPN.

Formacion Certificada en
Zentyal Server

- O O (D Fentyel Moz Fire(ox) m (vivianagomez@zentyal

Figura 42. VPN Zentyal.

Para ello necesitamos crear una Autoridad de
Certificacion y certificados individuales para los dos
clientes remotos, que crearemos mediante Autoridad de
certificacion. General. También se necesita un
certificado para el servidor VPN, sin embargo, Zentyal
expedira este certificado automaticamente cuando cree
un nuevo servidor VPN. En este escenario, Zentyal
actia como una Autoridad de Certificacion. (Zentyal,
2021)

D zentyal Development Edition

Lista de Certificados actual

Certaicatan Autnosry Certncate aeste iaess gl wiga  2022.08.21 00802 [e]2]<]

[o][2]e]

DE3E

ol

Figura 43. VPN lista de certificado actual.

Una vez tengamos los certificados, deberiamos poner a
punto el servidor VPN en Zentyal mediante Crear un
nuevo servidor. El Gnico parametro que necesitamos
introducir para crear un servidor es el nombre. Zentyal
hace que la tarea de configurar un servidor VPN sea
sencilla, ya que establece valores de forma automatica.
(Zentyal, 2021)

10



Servidores VPN L]

Lista de servidores

Figura 44. VPN lista de certificado actual.

Los siguientes parametros de configuracion son
afadidos automaticamente y pueden ser modificados si
es necesario: una pareja de puerto/protocolo, un
certificado (Zentyal creara uno automaticamente usando
el nombre del servidor VPN) y una direccion de red. Las
direcciones de la red VPN se asignan tanto al servidor
como a los clientes. Si se necesita cambiar la direccion
de red nos deberemos asegurar que no entra en
conflicto con una red local. Ademas, se informara
automaticamente de las redes locales, es decir, las
redes conectadas directamente a los interfaces de red
de la maquina, a través de la red privada.

Como vemos, el servidor VPN estard escuchando en
todas las interfaces externas. Por tanto, debemos poner
al menos una de nuestras interfaces como externa via
Red » Interfaces. En nuestro escenario sélo se necesitan
dos interfaces, una interna para la LAN y otra externa
para Internet.

Si queremos que los clientes de VPN puedan conectarse
entre si usando su direccion de VPN, debemos activar la
opcion Permitir conexiones entre clientes.

El resto de opciones de configuracion las podemos dejar
con sus valores por defecto en los casos mas
habituales.

QO zentyal Devetopment Edition

Servidores VPN zentyal

Configuracién del servidor

- . R () Zentyal - zentysl — Moz..)

Figura 45. VPN lista de certificado actual.

-

En caso de que necesitemos una configuracion mas
avanzada:

Figura 46. VPN lista de certificado actual.

Configuramos las
certificado de cliente.

« c @

reglas internas para generar el

@ | & nup

) zentyal pevelopment £d

10CAINGSE. 544 3/ OpenVPNVIewDawnloadCientaundleral .~ & T ¥ n O & =

- . (e sy e . roar@zeneyai —

Figura 47. VPN lista de certificado actual.
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En esta imagen las conexiones

establecidas.

podemos ver

119408

PN 192.168.160 0/255.255.255.0
08:00:27.03:95:11

192,168 100,105

Bytes T Bytes nx G 1921681601132

SESERESES

-0 .- n g‘myﬁhwn—,.
Figura 48. Conexiones establecidas.

[ RO

En esta imagen vemos que en Linux Mitn muestro el
parametro de conexion, en donde genera ping.

Bienvenida
sivanagomeI@uivana-gomeirtualion. =
Conexiones de red - - 0

A

Nombre Usada por iltima vez +

wired connection 1

* @B

05 gustaria
ndolo tanto

[ Mostrar esta wentana al inj

BomFs
Figura 48. Conexiones establecidas.
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8 Conclusiones

Aplicar la solucibn de Zentyal como servidor para
realizar adecuaciones en cuanto a las necesidades de
los clientes con el fin de mejorar su seguridad y
desempefio a lo largo de sus labores y dependiendo su
tipo de negocio, garantizando la seguridad de la
informacién y la optimizacion de los recursos

La gestion de los servicios de infraestructura de las
tecnologias de la dentro de una organizacion sea esta
una escuela, universidad, empresa u otra informatica es
muy importante y debe ser bien implementado, como por
ejemplo en la correcta implementacién de un servidor a
donde se conectara la institucion. Este por un lado tiene
gue implementar un corta fuegos en donde se centre en
la administracion de la apertura de las paginas web a las
cuales los usuarios tendran acceso cuando se conecten
a la red, y estos deban ser aprobados o denegados a su
acceso.

Se identificaron las principales caracteristicas del
sistema operativo GNU/Linux, también algunas de las
aplicaciones y versiones mas usadas en el mercado.
También algunas ventajas que ofrece este sistema en su
version server ezentyal, en el sistema operativo se
implemento la creacion de dominios, grupos y usuarios.

La configuracion del proxy no trasparente es muy facil
de hacer y nos brinda grandes beneficios en temas de
seguridad de la informacion, toda vez que cuando
configuramos nuestra IP del servidor y le agregamos un
puerto especifico, ya no pueden acceder a nuestra red
personas ajenas con malas intenciones.
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