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RESUMEN: El objetivo de este trabajo fue formular
soluciones bajo GNU/Linux que permita dar respuesta a
los requerimientos especificos del cliente. Usando como
sistema operativo Zentyal Server 6.2 con el que se
implementaran los servicios y plataformas tales como,
Controlador de Dominio, DHCP Server, DNS Server,
Proxy, Cortafuegos, File Servery Print Server, VPN.

ABSTRACT: The objective of this work was to
formulate solutions under GNU / Linux that allow to
respond to the specific requirements of the client. Using
Zentyal Server 6.2 as the operating system with which
services and platforms such as Domain Controller, DHCP
Server, DNS Server, Proxy, Firewall, File Server and Print
Server, VPN will be implemented.

PALABRAS CLAVE: Zentyal, DNS, DCHP, VPN,
cortafuegos, proxy, Servidor, cliente, controlador de
dominio.

1 INTRODUCCION

Este documento tiene como finalidad describir los
diferentes procesos que permiten dar soluciones a las
probleméticas presentadas, donde se implementara y
usara Tecnologias GNU/Linux, para dar solucion a los
requerimientos del cliente, estas soluciones se realizaran
mediante el sistema operativo Zentyal Server, este
sistema operativo incluye todo lo necesario en cuanto a
gestion y administracion de los servicios esenciales
requeridos.

2 DESARROLLO DEL PASO 8 -
SOLUCIONANDO NECESIDADES
ESPECIFICAS CON GNU/LINUX.

2.1 TEMATICA 1. DHCP SERVER, DNS
SERVER Y CONTROLADOR DEDOMINIO.

Desarrollada por: Jorge Armando Rodriguez.

Se inicia la instalacion de Zentyal y se elige el pais
Colombia.
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~ Imagen 1. Instalacion Zentyal 6.2. lustracion propia.
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Se selecciona el nombre de la maquina que se va a
instalar, se elige contrasefia, zona horaria, entre otros
datos basicos de instalacion.
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Imagen 2. Seleccién nombre de maquina. lustracion propia.
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Imagen 5. Ventana escritorio Zentyal 6.2. llustracion propia.

Se ingresa al sistema de administracion de Zentyal
con el usuario y contrasefia seleccionados.
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Imagen 6. Acceso Zentyal 6.2. llustracion propia

En el tablero de control se selecciona gestion de
software paquetes instalados.
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Imagen 7. Gestion de Software. Ilustracion propia




Se selecciona los paquetes ainstalar, DHCP Server,

DNS Server y Controlador de Dominio.
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Imagen 8. Seleccion de paquetes. llustracion propia
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Imagen 9. Paquetes instalados. llustracién propia

Se activa y configura cada modulo DNS.
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Imagen 10. Panel de control DNS. Ilustracion propia

Se configura el modulo DNS.
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Imagen 11. Configuracion DNS. IIustraélon propla

Se configura el médulo DHCP.
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Imagen 12. Panel de control DHCP. Ilustracién propia

Se configura el médulo controlador de dominio.
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Imagen 13. Configuracion madulo. Ilustracion propia




Zentyal - Proxy HTTP — Mozilla Firefox

2.2 TEMATICA 2: PROXY NO
TRANSPARENTE.

Desarrollada por: Julian Ernesto Rojas Garavito. B0 g ¢ | | @ o canis
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=3 Se ingresa al menu interfaces de red, se configura
Gestide de ~ ) z
i \ la red inicial enp0s3 con método DHCP, se marca la
opcion externo WAN y se da clic en el botén CAMBIAR.
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i Peveition St marcar la opcion externo WAN, ingresar una ip que se
e convierte en el Gateway para los equipos cliente y se das

clic en el botén CAMBIAR para guardar los cambios.
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Imagen 15. Instalacion paquetes, ilustracion propia. ) ) ) ) )
Imagen 18. Configuracion de red, ilustracion propia




Crear un objeto para identificar los equipos en red
se selecciona objetos, dar clic en el botén Afiadir Nuevo
Colocamos el nombre Ubuntu.
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Imagen 19. Crear objeto, ilustracién propia

Se Debe agregar los usuarios cliente al listado de
restriccion, Ingresar al equipo cliente en Ubuntu
configurar una IP fija para el equipo cliente y que el
Gateway sea la IP del servidor

Imagen 20. Agregar usuarios, ilustracion propia

Se Regresa al servidor Zentyal dar clic en el icono
de miembros para agregar a los usuarios requerldos
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Imagen 21. Miembros - Agregar usuarios, ilustracion propia

B o052 e

Se abre la venta de miembros, dar clic en el boton
Anadir Nuevo.
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Imagen 22. Afiadir nuevo, ilustracion propia

Ingresar los datos del equipo cliente, nombre en la
opcion de direccion IP colocar CIDR, ingresar la IP del
equipo cliente y dar clic en el botén Anadir para continuar
con el proceso.
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Imagen 23. Ingreso datos, ilustracién propia
Luego de guardar la configuracion se cierra la

ventana y regresa a la pantalla inicial de objetos donde se
evidencia la IP de cliente y la configuracién aplicada.
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Imagen 24. Pantalla principal objetos, ilustracion propia
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En el menu del lado izquierdo ingresar al médulo
Proxy HTTP y seleccionar la opcion Configuracion
General. Validar que la opcion proxy transparente no esta
marcada, en el cuadro puerto ingresar el puerto 1230 y
dar clic en el boton CAMBIAR para continuar con el
proceso requerido.

Zentyal - Proxy WTTP — Mozilla Firefox
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Imagen 25. Configuracion general, ilustracion propia

Se deben crear las reglas de trabajo para los
usuarios, en el menu del lado izquierdo ingresar a Proxy
HTTP, seleccionar la opciéon Reglas de acceso. Dar clic
en el botén Afiadir Nuevo para agregar las reglas de los
usuarios.
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Imagen 26. Reglas de acceso, ilustracion propia

En el campo origen ingresar el objeto creado para
este caso Ubuntu y en el campo decision marcar la opcion
denegar todo, luego dar clic en el boton Afiadir para
continuar con el proceso, y estaria configurado el proxy
para el trabajo con los usuarios.
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Imagen 27. Ingreso objeto creado, ilustracién propia

Muestra la pantalla inicial de proxy, donde se
evidencia los cambios realizados, el origen y la
configuracion aplicada.
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Imagen 28. Evidencia de cambios, ilustracion propia

Reiniciar el equipo servidor y el equipo cliente
Regresar al equipo cliente y configurar el proxy en el
navegador, desde la barra de menus ingresar a editar y
seleccionar la opcién preferencias.

En la parte inferior de preferencias en la opcién
configuracion de red, dar clic en el botén configuracion.
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e ¥

Cuando abra un enlace en una postada nueva, cambiar inmediatamente a ella

Imagen 29.Configuracion proxy navegador, ilustracion propia

Se deben ingresar los datos del proxy del servidor,
marcar la opcién configuracion manual proxy, ingresar los




datos de la ip del servidor 192.168.10.1, con el puerto
3128 que estan configurados en el servidor y marcar la
opcion usar para toda la configuracion.
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Imagen 30. Rechazo conexiones, ilustracion propia

2.3 TEMATICA 3: CORTAFUEGOS

Desarrollada por: Diego Alexander Rodriguez Arango.

Ya instalado Zentyal, seleccionar los médulos que
se requieren para dar solucién y desarrollo de la temética.
La temética en esta ocasion es corta fuegos, para la cual
se debe instalar el Firewall, esto brinda una mejor
comunicacion del host cliente - servidor, y garantizara
que el trafico pase por el firewall.
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Imagen 31. Seleccion de modulos, ilustracion propia.
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Terminada la instalacion de los paquetes DHCP
server y Firewall, solicita configurar las dos interfaces de
red, las cuales se debi6é haber ajustado en la maquina
virtual; la primera que dard la salida a internet, en el caso
de un Firewall esta seria la zona Roja y la otra sera la red
interna 0 zona verde, donde van a estar los equipos
clientes en la red LAN , la interfaz ethl va a ser la zona
roja o una tarjeta de red externa, y la interfaz ethO va a
ser la zona verde o la red interna. Ahora solicitara el
método de direccionamiento y la red interna que se
utilizara es 10.0.2.1
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Imagen 32. Configuracion de interfaces, ilustracion propia.
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Finaliza la configuracion, se accede al dashboard de
%entyal:
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Imagen 33. Dashboard, ilustracion propia.

Ahora se revisa el servicio DHCP, y se configura el
o los rangos de direcciones IP
ﬂ i
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Imagen 342. Configuracion de direccionamiento DHCP.
llustracion propia.

Lista la configuracién, se enciende el equipo cliente,
(Ubuntu Desktop) debe aparecer conexion en el
dashboard.
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Imagen 35. Asignacion de IP por DHCP. Ilustracion propia.
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18de may 08:46

$s m diego@diego: ~ (o
:~$ ifconfig
enpes3: flags 4163<UP ,BROADCAST ,RUNNING,MULTICAST> mtu 1500
15 netmask 255.255.255.0 broadcast 10.0.2.255
c9f0:f392:65ce:fbob prefixlen 64 scopeid 0x20<link>
27:85:73:b3 txqueuelen 1000 (Ethernet)
RX packets 17117 bytes 17782434 (17.7 MB)
RX errors @ dropped © overruns @ frame 0
TX packets 8553 bytes 1696090 (1.6 MB)
TX errors © dropped © overruns @ carrier @ collisions @

@ lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet .0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 6x10<host>
loop txqueuelen 1000 (Bucle local)
% RX packets 525 bytes 58824 (58.8 KB)
RX errors 0 dropped @ overruns 6 frame 0
TX packets 525 bytes 58824 (58.8 KB)
] TX errors ® dropped © overruns © carrier ® collisions 0

Imagen 36. Ejecucion de comando ifconfig Ubuntu.

Ahora se entra a configurar el Firewall o cortafuegos
con la finalidad de establecer las politicas requeridas.
Se debe hacer desde Ubuntu desktop, ingresando la
direccion IP que se configur6 10.0.2.1 con el puerto 8443

gue es el designado para la administracion.
]

18 de may 08:30

{5 zentyal

Imagen 37. Acceso a panel de administracion Zentyal desde
Ubuntu. llustracion propia.

Para poder crear las reglas del bloqueo de las
paginas, primero se va a ver cudl es su direccion IP:

diego@diego: ~

$ ping www.facebook
facebook 69. .25 5 es of data.
.com (69. .250.35): icmp_seq

-mini-shv-01-any2.facebook.com (69. .250.35): icmp_seq

-mini-shv-01-any2.facebook.com (69. .250.35): icmp_seq
-01-any2.facebook.com (69. .250.35): icmp_seq

-mini-shv-01-any2.facebook.com (69. .250.35): icmp_seq

Imagen 38. IP. llustracién propia.

Como se observa en laimagen la direccién IP de los
servidores de Facebook es: 69.171.250.35, esta es la IP
a utilizar para realizar el bloqueo de ingreso a este sitio.
Se tienen listas las direcciones a bloquear empieza a

configurar las reglas de bloqueo con el cortafuego de
Zentyal Ingresar a cortafuegos, filirado de paquetes,
Reglas de filtrado para redes internas y dar en configurar
reglas:

[

» Zentyal - Packet Filter — Mozilla Firefox

{3 Zentyal - Packet Filter X |+

< c e D& 1002.1 x S+ neoe =

OZentyal Development Edition

< 5tas reglas 16 PermIten CONLrolar o1 ACCesd desde redes INternas a Servicios que corren
en su maquina Zentyal

[m) % CONFIGURAR REGLAS

\S L N

Redirecciones de puertos

Reglas de filtrado para las redes internas

Estas reglas le perm
trifico entre sus
usar la seccion superi

controlar el acceso desde sus redes internas a Internet, y el
ternas. Si desea dar acceso a los servicios de Zentyal, debe

* CONFIGURAR REGLAS |
Imagen 39. Panel de filtrados. llustracién propia.

Se procede adicionar el primer sitio a bloquear, se
inicia con Facebook.
Se selecciona en afiadir nuevo(a) y selecciona denegar,
esto va a bloquear el trafico, aplicando a cualquiera de los
equipos de la red de la zona verde, como destino
ponemos la IP del sitio a bloquear y en servicio se
selecciona cualquiera, porque va a bloquear
completamente cualquier trafico o servicio a esta IP

(]

» Zentyal - Packet Filter — Mozilla Firefox

£} Zentyal - Packet Filter X | +

“ cR o0& 10021844 9% 0O
°zentyal Development Edition ¢« 2 Buscar... Q =

Filtrado de paquetes | Redes

internas

@ oashvoard

ag
o0&

Configurar reglas

4« ARADIR NUEVO/A — Q

B @ of %

Cualquiera Cuaiquiera Cualquiera
<
10 - Pagina 1
T oner
(s Cortafuegos

Imagen 40 Panel de administracion de reglas de filtrados
cortafuegos. llustracion propia.




Afadimos la regla:
[

» Zentyal - Packet Filter — Mozilla Firefox

O Zentyal - Packet Filter X | +

&« c o © | & httpsi//10.0.2.1:8343/Login/Index EUON + n o &
OZentyal Development Edition  ¢.2 Buscar. Q >
o Cotnde
<
software origen
Cualquiera :'
':QJ DHCP
Destino
Cortafuegos . IP Destino j 69.171.224.0 /| 19 j
Filtrado de paquetes
Redirecciones de puertos
Servicio
SNAT i la da
Cualquiera :|
Descripcion

‘ ) REDES SOCIALES FACEBOOK E INSTAGRAM ‘

"0' ANADIR ‘ CANCELAR

Imagen 41. Creacion de regla de bloqueo Facebook e
Instagram. llustracion propia.

Se realiza el mismo procedimiento para las
direcciones IP que se deseen bloquear:

26 sistems | o

Qo
Red < ;
a Configurar reglas
(] Registros
4 ARADIR NUEVO/A Q
Gestién de
L ¢
Lz siers BLOQUEOPAGINA [ 75|
‘EF — -} Cusiquiera  13.224.0.0/14  Cualquiera 'DEPROTES [x] 1/ ::I
BLOUEOREDES
" SOCIALES
s cortafuegos v ©  Cuslquiera 691712240019 Cualquiera [ icrino o 1/ @
o INSTAGRAM
Filtrado de paquetes
4 Cuslquiern  Cusiquiera  Cualquiera olez]e
Redirecciones de puertos L
SNAT 10 e Pagina 1

Imagen 42. Reglas de filtrado creadas, panel cortafuegos.
lustracion propia.

Listas la configuracién de bloqueo o reglas de
bloqueo se debe validar su funcionamiento, se solicita
ping a la direccion IP, al dominio facebook.com

diego@diego: ~

:~$ ping www.instagram.com
PING z-p42-instagram.c10r.facebook.com (69.171.250.174) 56(84) byte

AC
- z-p42-instagram.c10r.facebook.com ping statistics ---
7 packets transmitted, 0 received, 100% packet loss, time 6146ms

~$

Imagen 43. Navegacion a Facebook bloqueada, llustracién
Propia.

diego@diego: ~ Q =

:~$ ping www.instagram.com
PING z-p42-instagram.c10r.facebook.com (69.171.250.174) 56(84) byte
AC

- z-p42-instagram.c10r.facebook.com ping statistics ---
7 packets transmitted, © received, 100% packet loss, time 6146ms

S

Imagen 44. Navegacion Instagram, bloqueada. llustracion
propia.

Se puede evidenciar que al solicitar direccion ping a
los sitios a los cuales se le asignaron reglas, se
encuentran bloqueadas.

2.4 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Desarrollada por: Jean Carlos Vega

En el apartado de usuarios y equipos se va a crear
un nuevo usuario con el cual se pueda realizar las
pruebas de funcionamiento de la configuracion.

Zentyal - Usuarios y Equipos — Mozilla Firefox

x |+

© Zentysl - Usis

« e @ 0 & tocaihost 844350 - ® noe =

Anadir nuevo/a
s & Afadir usuario
Grupo
Nombre de usuario
Contacto

|eancarice-adm

Nombre Apellido
jeancar vega

Descripcion
|eancarics

Contrasena Confirme contrasena
essee

Gouno

T W QP close Firefox & Zentyal - Usuanos y Eq... | EERER)

Imagen 45. Creacion de usuario, llustracion Propia

Con el usuario creado se va a la configuracion de
LDAP y se establece los siguientes parametros. LDAP
permitirda conectar con los usuarios que se cran en
nuestro servidor desde el cliente. Esto es (til para poder
controlar el File Server de configuracion

Zentyal - Opciones de configuracion de LDAP. — Mozilla Firefox

O Zentysi - Opciones de « X | 4

« Qe 94 localhost 554 - @w no e :
Qzentyal Development Edition busc aQa B

£ 5 ON de U
U

DN de Grupas por defects

CNmUsers DC=2entysl-doman DC=tan

Opciones de configuracion PAM
¥ Mabititar PAM

Shell por defecto

bash j

Zentyal - Opciones de configuracice
@ Zentyal - Opciones de de LDAR. — Mozita firefox 261

A
=

(W @ coseirelox

Imagen 46. Configuracién LDAP llustracion propia.




Se procede a configurar el dominio como se observa
a continuacion

O Zentys! - Domirvo x  +
T C o ? & localhost 844 : - @
) zentyal pevetopment Edition s

] o rentyn-domam lan

Nombre del dominio NetBIOS

Nombre de maquina NetBIOS

Descripcién del servidor

¥ Mabilitar parfiles moviles

Letra de unidad

H -

CAMBIAR |

WO W [ Close irefox
Imagen 47. Configuracion Dominio llustracion propia.

@ Zermyal - Dominio ~ M Zentyst - Dominio — Mozilla Firefox 30 BN

Con el servicio LDAP configurado, ahora se va a
configurar el DHCP. Para esto habilitamos el modulo
correspondiente dentro Zentyal, ya Con el médulo activo
se agrega un rango de IP, estas seran las que podran
tomar los equipos dentro de la red.

3 Zentys x | 4
F C e 2 & localhost 544 F t - @ wnoae =
[ )zentyal Development Edition Buscal Q @ =
Subred
19216810024
Rango dizponible
192.164.10.1 -192 168 10.7%4
0
Rfﬂ‘f_m‘?
& ANADIR NUEVO/A l Q
Jesncary 192 168 301 192 16810 19 ol
IT=0 W G @ Close Firefox & Zertyal — Mozsa Firefox [ ]

Imagen 48. Configuracién Rangos llustracion propia.

Se termina la configuracion del servidor. Ahora se
pasa a la configuracion de los clientes. Lo primero es
establecer que todos los equipos dentro de la red deben
ser configurados en modo puente. De esta formatendran
comunicacion con el servidor.

M Gones Red
LB Setema Adaprador |
| NS
JJ SOOI Cormctado e Adephache pusris -
Powder: Reaiieh RTLETINE Wyetess LAN 502 Lin A1 € NIC A
L;I e © Asoraces
g Aez
Imagen 49. Configuracién red maquina virtual Ilustracion
propia.

2.4.1 SERVIDOR ZENTYAL Y
CONFIGURAREMOS EL FILE SERVER

Lo primero que se debe hacer es con el comando
Mkdir crear una carpeta la cual se usara para comprobar
el funcionamiento del servicio.

jeancarlos@serverunad: -

Archivo  Editar  Pestafias  Ayuda

50 that we can

data to Moz

) Firefox automatically se

Imarmue waur sxnaria;

Imagen 50. Creacion de carpeta llustracion propia.

Choose Wnat | Share X

Dentro del médulo de ficheros compartidos, se va a
crear un nuevo recurso. Para esto se agrega un nombre
gue sera el que ven otros usuarios, ademas se ingresa a
la ruta en la cual se encuentra esta carpeta y que se
crearon en el paso anterior.

R
sbout store X | 0 Zentys articion - X | 4=
— CcQ o 8 localhost w @ noe =
Q) zentyal development Edition | Bica aQ b
s Habilitado
— Nombre dul recurso compartido
< prueba-zentya’
Ruta del recurso compartide
1
8B ey <
Directoeo bajo Zentyal x
Comentana
ota cor
¥ Acceso de invitade
& ARADIR ‘ CANCELAR
W00 W B L Zorkval - Comparticion ... &) Zentysl — Mazilla Firefox . oo o

Imagen 51. Modulo ficheros llustracion propia.

Se agregan a los usuarios que podran acceder a
este recurso. Aqui se dara permisos al usuario creado
cuando se configuré LDAP.

[ YR _EEREVERIER LS ———

about sessionrestore X | O Zentys X |4
c2ce (oa
Q zentyal bevelopment divion

Control de Acceso

focalhost 83 -D

BUSLH,

¢ ARadiendo u

Usuario/Grupe

Usuaric 4 jeancarios-admin |
& o
oftw Permises

oy v < Administrador j

.

- & ANADIR CANCELAR |
2 ) -

=

A
£

T W [ U Zewyal ~ Mozlia Firefox | §) Zentysl — Mouilla Firefox

W ooz

Imagen 52. Control de acceso llustracion propia.
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Por dltimo se verifica el acceso al recurso
compartido en los equipos conectados por DHCP

about-sessionrestore X | © Zentysl - Deshboard x| 4
€ C @ O/ & hitpslocalhost 3443/Daznt eP9% MmMOE =
°zentyal Development Edition Q -y
Jnadas
No hay entradas en ' bsta
sd
! Eecutandose
 Eecutandose
7 Emcutindose Dasoicia
ON5  Eecutandose Dheniciw
v Eeocutandose DRunicier
WO W @ () Zertyal - Dashiboard = .. @ Zentysl — Matilla Firefox B ooz

a
Imagen 53. Verificacion de acceso llustracion propia.

2.5 TEMATICA 5: VPN
Desarrollada por: Mairon Tobias Sandoval Becerra

Para empezar, se creard un certificado para el
servidor Zentyal el cual actia como una Autoridad de
Certificacion.

Certification Authority Certificate

Imagen 54. Creacion certificado llustracion propia

paso es crear un nuevo servidor VPN,

El siguiente

Q B[S cue

VPN servers

List of servers

VPN servers ]

List of servers

+ o | [cnen |

Imagen 55. Creacion VPN llustracion propia

Después de crear el servidor VPN se debe crear un
nuevo certificado para la nueva conexion.

5]
]
I'EI -
Sl 1)

Imagen 56. Creacion nuevo certificado Iustracion propia

Se verifica la creacion de los certificados y que
tengan un estado valido.

Current Certificate List

== S—————
CA Zentyai uharty Conticatefram CA Zeriyal ol 3220514 622428 [e][2]e]
[ell2)e]
[e)l)e]

— ek 2072.0518 022428

on VPN Vald 220513212952

° E3 <]

Imagen 57. Verificacion estado. Ilustracion propia

Posteriormente se configura el servidor VPN
anteriormente creado de la siguiente manera: El puerto
serd 1194, puerto por defecto, se asigna una direccion
VPN para la conexion, en el certificado del servidor se
asigna el certificado creado anteriormente (CA Conexion
VPN) y por ultimo se habilita el TUN interface. Las demas
opciones de configuracién se dejaran por defecto ya que
para este ejemplo no son necesaria

Servidor-VPN

VPN servers

Server configuration

En el siguiente paso se debe crear un servicio el cual permitira la conexion de la VPN.
Services -]

List of services

Imagen 58. Configuracion VPN. llustracion propia.

En el siguiente paso se debe crear un servicio el
cual permitira la conexion

Services ]

List of services

Adding a

Service

Serviios: VPN

Description

o]

Services @

0 arvice ado
List of services
% ADD NEW ‘ Q)

T T S N TN

[e]]

Imagen 59. Creacion servicio llustracion propia
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El protocolo serd UDP, el puerto origen sera
cualquiera y el destino el mismo del servidor VPN, 1194.
Service configuration

Adding a new service

Protocol

uop 1
Source port
Any -

Destination port

singleport +| 1194 ‘

| # o0 [ canceL ‘

Imagen 60. Configuracion servidor VPN .llustracién propia

Después de hacer todos los pasos anteriormente
mencionados el servidor VPN esté lista para realizar una
conexion desde un cliente. En la opcion de VPN Servers
se selecciona el servidor creado para poder descargar el
cliente de la conexion.

VPN servers -]

List of servers

4 ADD NEW Q
I T e T
s - O O O ol7]

3 Page 1

Imagen 61. conexidn cliente Ilustracion propia

Se selecciona el tipo de cliente de la VPN, para este
caso sera un equipo Ubuntu desktop desde el cual se
realizard la prueba de conexion, se selecciona el
certificado para el cliente y por UGltimo se tiene que
configurar la direccion de servidor. La prueba de conexion
gue se realizara sera poder acceder al servidor Zentyal e
iniciar sesién desde internet. Se debe consultar la IP
publica del proveedor de internet al cual estamos

conectados z esa sera la direccién del servidor.

m

Imagen 62. Configuracién conexion. llustracion propia

2.5.1 CONFIGURACION DEL CLIENTE

Al descargar el cliente se obtienen los siguientes
archivos. El Servidor-VPN-cliente.conf es el archivo con
toda la configuracion de la conexidn, el archivo
cacert.pem es el certificado del Zentyal, el archivo
7ESEE1CBF8E23FB1.pem es el certificado del cliente y
el archivo vpn-Servidor-VPN.pem es la key para el cliente.

Archivo Maquina Ver Entrada Dispositivos Ayuda

mié 21:36
1s -lh

Actividades
tobias@sandoval

‘* total 24K
- - 1 tobias tobias 4,5K may 18 22:14 7ESEE1CBF8E23FB1.pem
- - 1 tobias tobias 1,6K may 18 22:14 cacert.pem
- - 1 tobias tobias 4,1K may 18 23:11 Servidor-VPN-client.conf
-rw-r--r-- 1 tobias tobias 1,7K may 18 22:14 vpn-Servidor-VPN.pem
“  tobias@sandoval

Imagen 63. Descarga cliente Ilustracion propia

Se utiliza el comando sudo openvpn Servidor-VPN-
client.conf para realizar la conexién con el servidor VPN.

wed o ed. see Nttp: /oy

Imagen 64. Conexion cliente con servidor VPN Ilustracion
propia

Al finalizar la conexion aparece el siguiente mensaje
indicando que la conexion esta establecida.

Imagen 65. Conexidn establecida con servidor VPN.
lustracion propia

2.5.2 EVIDENCIA DE NO CONEXION AL
SERVIDOR ZENTYAL

Antes de conectar la VPN se comprueba que no se
tiene conexién con el servidor, se asigné una interfaz de
red a la maquina virtual de Ubuntu desktop que se
comporta como red NAT la cual no conoce la IP del
servidor, posteriormente se verifica la IP asignada por la
red NAT que no esté en el mismo segmento de red del
servidor y se verifica el ping al servidor Zentyal.

Mi

La conexion ha caducado

Imagen 66. No conexidn llustracion propia
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La conexién ha caducado

€l servidor 192.168.10.1 esta tardando demasiado en responder.

« El sio podria estar no disponible temporalmente o demasiado
ocupado. Vuelva a intentario en unos momentos.

| + 5110 puede cargar ninguna pégina, compruebe la conexidn de red

" de su equipo.

.si estin d o proxy,
asequrese de que Firefox tiene permiso para acceder a la web.

]
Imagen 67. Acceso por navegador Ilustracion propia

2.5.3 EVIDENCIA DE LA CONEXION AL
SERVIDOR ZENTYAL POR VPN

Al conectar la VPN esta nos entrega una IP
deferente al segmento de la red NAT la cual crea una
conexion directa y segura al servidor Zentyal a través de
internet, esto permite administrar el servidor
remotamente.

Para hacer la prueba de conexion se realizaran los
mismos pasos que se hicieron anteriormente:

e Se verifica la IP asignada de la conexion VPN sea
diferente al segmento de la red NAT.

e Se realiza ping a la IP del servidor Zentyal.

e Se inicia sesion al servidor Zentyal remotamente

Imagen 68. Prueba conexidn llustracion. propia

Después de iniciar sesion ya se puede administrar
el servidor remotamente.

e 2
— QO zentyal ceveiopmen Edivon
] Dashboard 5|
(+] i

0 triza

...... wow

]
CO

Imagen 69. Conexion establecida. llustracion propia

3 CONCLUSIONES

Se documenté paso a paso a cabo la instalacién del
sistema operativo Zentyal 6.2, logrando identificar
correctamente las diferentes interfaces de red las cuales
permiten una adecuada conexion a la red externa o red
interna dependiendo del caso.

Se implementan y asignan reglas de filtrado web,
arrojando el resultado esperado, que consistia en blogueo
de ingreso a cualquier sitio web.

Las herramientas que ofrece el servidor Zentyal son
muy completas y ofrecen una gran ayuda, dando todos
los servicios de configuracion y control en el entorno de
red para el control total de los usuarios, adicionalmente
aplicar los permisos y caracteristicas basicos en el
entorno de Zentyal es muy importante ya que estan
limitados y sin su correcta configuracién no funciona para
el usuario cliente.

La infraestructura generada por Zentyal basada en
Ubuntu 20 genera muchas ventajas a las empresas de IT,
ademas de la seguridad que ofrece con su compatibilidad
con diferentes médulos. Contando con ventajas de las
opciones opensource son ilimitadas debido a los bajos
costos y facilidades de acceso a documentacion.
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