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GLOSARIO
DNS (Nombre de dominio): traduce los nombres de hots a direcciones IP

para serentendidos por la computadora.

IP (Internet protocolo): es una direccion Unica que permite comunicacion a la

mayoria deredes.

IPV4: Direcciones de 32 bits que se utiliza para identificar en dispositivo que esta

en unared.

IPV6: Direcciones de 128 bits, que se usa para identificar una red, es una

actualizacién delas direcciones de IPVA4.

Looback: Interface que dirige el tréfico hacia ellos mismos.



RESUMEN

El presente trabajo desarrolla dos escenarios donde se ponen a prueba los
conocimientos adquiridos a lo largo del desarrollo de este diplomado, con la interaccién
y configuracion de los dispositivos CISCO en los diferentes escenarios planteados y
simulados, identificando las funciones de los mismos y aprovechando el conocimiento
brindado por los compafieros y docentes de este curso, ademas de la gran herramienta
gue es el Internet, con la cual disponemos en la actualidad. Todo este compendio nos

permitio conocer mas sobre la gran infraestructura de CISCO.

ABSTRACT

The present work develops two scenarios where the knowledge acquired throughout the
development of this diploma is tested, with the interaction and configuration of the CISCO
devices in the different scenarios proposed and simulated, identifying their functions and
taking advantage of the knowledge provided by colleagues and teachers of this course,
in addition to the great tool that is the Internet, with which we currently have. All this

compendium allowed us to know more about the great infrastructure of CISCO.



INTRODUCCION

Con el presente trabajo se pretende adquirir las habilidades necesarias en el manejo
de herramientas de simulacion y laboratorio como son packet tracer y GNS3, con el
fin de simular escenarios LAN/WAN que permitan realizar un analisis sobre el
comportamiento de los diversos protocolos y métricas de enrutamiento que se
utilizan en el area de redes para lograr un conocimiento profundo de la configuracién

de los diferentes dispositivos y garantizando una excelente comunicacion.



OBJETIVOS

OBJETIVO GENERAL

El estudiante debera hacer un avance correspondiente al desarrollo de la
tematica establecida como alternativa de grado (50% del trabajo total). La modalidad
adoptada por el diplomado de profundizacion se denomina “Proyecto Aplicado”, en
donde el director del curso propone dos escenarios con caracteristicas y
requerimientos especificos, en donde el primer escenario sera desarrollado acorde
con las tematicas del modulo 1.
OBJETIVOS ESPECIFICOS

El estudiante utiliza herramientas de simulacion y laboratorios de acceso
remoto con el fin de establecer escenarios LAN/WAN que permitan realizar un
analisis sobre el comportamiento de diversos protocolos y métricas de enrutamiento.

El estudiante identifica las herramientas de supervision y protocolos de

administracion de red disponibles en el IOS para resolver los problemas de las redes
de datos, evaluando el desempefio de routers y switches, mediante el uso de

comandos especializados en gestion de redes.



Solucién de dos estudios de caso bajo el uso de tecnologia CISCO

Escenario 1

Topologia

Fo/2 F0/2

llustracion 1. Topologia general del escenario 1

En este primer escenario se configuraran los dispositivos de una red pequefia. Debe

configurar un router, un switch y equipos que admitan tanto la conectividad IPv4

como IPv6 para los hosts soportados. El router y el switch también deben

administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,

Etherchannel y port-security.

Tabla de VLAN

VLAN

Nombre de la VLAN

N

Bikes

Trikes

s |w

Management

(€2}

Parking

Native

Tabla 1. Distribucion de Vlan para el escenario 1



Tabla de asignacion de direcciones

Puerta de enlace
Dispositivo / interfaz Direccion IP / Prefijo predeterminada

R1G0/0/1.2 10.21.5.1 /26 No corresponde
2001:db5:acad:a: :1 /64 No corresponde

R1G0/0/1.3 10.21.5.65 /27 No corresponde
2001:db5:acad:b: :1 /64 No corresponde

R1G0/0/1.4 10.21.5.97 /29 No corresponde
2001:dbb:acad:c: :1 /64 No corresponde

R1G0/0/1.6 No corresponde No corresponde

R1 Loopback0 209.165.201.1 /27 No corresponde
2001:db8:acad:209: :1 /64 ‘ No corresponde

S1VLAN 4 10.21.5.98 /29 10.21.5.97
2001:db5:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde

S2 VLAN 4 10.21.5.99 /29 10.21.597
2001:db5:acad:c: :99 /64 No corresponde
fe80::99 No corresponde

PC-A NIC DHCP para puerta de enlace
Direccién DHCP para IPv4 predeterminada IPv4
2001:db5:acad:a: :50 /64 fe80::1

PC-B NIC DHCP para.puerta de enlace
DHCP para direccién IPv4 predeterminada IPv4
2001:db5:acad:b: :50 /64 fe80::1

Tabla 2. Asignacion para el direccionamiento del escenario 1

Nota: No hay ninguna interfaz en el router que admita VLAN 5.

EL item resaltado al parecer tiene un error por lo que se cambia en el proceso.




Parte 1: Inicializar, Recargar y Configurar aspectos basicos de los
dispositivos.

Paso 1: Inicializar y volver a cargar el router y el switch

Se borran las configuraciones de inicio y las VLAN tanto del router como de los
switch, luego se vuelven a cargar los dispositivos.

Nota: Esta primera parte se revisa y no se detectan Vlans para borrar, se cambia
nombre a los dispositivos, se borra configuracion de inicio y se cargan de nuevo. Se

utilizan los comandos siguientes: erase startup-config, delete Vlan.data, reload.

W Routerd - o X

Physical ~ Config _CLI_ Attributes

10§ Command Line Interface

fig
ystem will remove all configuration files! Continue? [confirm]

ata?

Readonly ROMMON

program load complete, entry point: 0x80803000, size: 0x1b340
program load complete, entry point: 0x80303000, size: 0x1b340

I0S Image Load Test

Digitally Signed Release Software
: 081000000, size: 0x2bblcSs

[OK]

Physcal  Corbg _CU_ Altsbutes Physical  Corfp _CU_ Ambutes

105 Command Line rkeiface 108 Commnand Line Intedace

llustraciéon 2.Comandos inicio configuracion Router y Switchs



Nota: Se continua con la revision y cambio de plantilla SDM en los Switchs, se
cambia de plantilla “default” a “dual-IPv4-and-lpv6 default” y se carga nuevamente

la configuracién. Los comandos utilizados fueron: show sdm prefer, sdm prefer dual-

IPv4-and-Ipv6 default, reload.

C X | sz

Physical  Corfig __CLL_ Atrbutes Physical  Config __CLL_ Atiibutes

105 Command Line Interface

105 Command Line Interface
~
Switchenable Switch>enable
Switchgshow sdm prefer Switchgshow sdm prefer
The current template is "default” template. The current template is "default" template.
The selected template optimizes the rescurces in The selected template optimizes the resources in
the switch to support this level of features for the switch to support this level of features for
0 routed interfaces and 1024 VLANs. 0 routed interfaces and 1024 VLANs.
number of unicast mac addresses: 8K number of unicast mac addresses:
number of IDv4 IGMP groups + multicast routes: 0.25K number of IPv4 IGMP groups + multicast routes:
number of IPv4 unicast routes: o number of IPv4 unicast routes:
number of IPvE multicast groups: o number of IPvé multicast groups:
number of directly-connected IBvE addresses: o number of directly-connected IPvE addresses:
number of indirect IPvé unicast routes: a number of indirect IPvE unicast routes
number of IPv4 policy based routing aces: o number of IPv4 policy based routing aces: 0
number of IEv4/MAC gos aces: 0.125k number of IPv4/MAC gos aces:
number of IPv4/MAC security aces: 0.375k number of IPv4/MAC security aces:
number of IBvE policy based routing aces: o number of IPvE policy based routing aces:
number of IPvE gos aces: 20 number of IPvE gos aces: 20
number of IDvE security aces: 25 number of IPvé security aces: 25

Switchgcont ©

Enter configuration commands, one per line. End with CNTL/Z. Enter configuration commands, one per line. End with CNTL/Z.

Switch (config) $sdm prefer dual-ipvé-and-ipvé defauls Switch(config) #sdm prefer dual-ipvd-and-ipvé default

Changes to the running SDM preferences have been stored, but cannot take effect until the Changes to the running SDM preferences have been stored, but cannot take effect until the
next reload. next reload.

Use 'show sdm prefer' to see what SDM preference is currently active. Use 'show sdm prefer' to see what SDM preference is currently active.

Switch(config) gend Switch(config) gend

Switchi Switchg

4SYS-5-CONFIG_I: Configured from console by console

Switchgconf t

2
3SYS-5-CONFIG_I: Configured from console by console

Switchgreload Switchgreload
System T has been dified. Save? [yes/nol: System configuration has been modified. Save? [yes/nol:y
Building configuration... Building configuration.
[OK] [OK]
Proceed with reload? [confirm] v Proceed with relocad? [confirm]
€ ¢ n m G E B @ a ® | gz ¥0p.m
§e) st el LA T B ~ e G
P 4/06/2021
Switch>enable
Switch>enable Switchgshow sdm prefer
Switchgshow sdm prefer The current template is "dual-ipvd-and-ipvé default” template.
The current template is "dual-ipv4-and-ipv€ default" template. The selected template optimizes the resources in
The selacted templati < the in the switch to support this level of features for
the switch to support this level of features for 0 routed interfaces and 1024 VLANs.
0 routed interfaces and 1024 VLANs.
number of unicast mac addresses: 4K
number of unicast mac addresses: 4K number of IPv4 IGMP groups + multicast routes: 0.25K
number of IPv4 IGMP groups + multicast routes: 0.25K number of IPv4 unicast routes: o
number of IPv4 unicast routes: 1] number of IPv€ multicast groups: 0.375k
number of IPvE€ multicast groups: 0.378k number of directly-connected IPvé addresses: o
number of directly-connected IPvE addresses: [ number of indirect IPv€ unicast routes: o
number of indirect IPvé unicast routes: 1] number of IPv4 policy based routing aces: Q
number of IPvé4 policy based routing aces: o number of IPv4/MAC gos aces: 0.1258
number of IPv4/MAC gos aces: 0.128K number of IPv4/MAC security aces: 0.375K
number of IPv4/MAC security aces: 0.375K number of IPvE policy based routing aces: o
number of ITvé policy based routing aces: o number of IDvE gos aces: 0.€25k
number of IBvE gos aces: 0.€25% number of IDvE security aces: 0.125K
number of IPv€ security aces: 0.128K
Switchg
Switchg v Switchg v

¢ m = 6
p e8RS

|
=]
]

viemes [

@ 4/06/2021

llustracion 3. Configuracion de la plantilla SDM para admitir IPv6-1PV4 en los Switchs



Codigo utilizado en imagen 3 para los 2 Switchs:

S1-S2#sh sdm prefer

The current template is "dual-ipv4-and-ipv6 default" template.
The selected template optimizes the resources in

the switch to support this level of features for

0 routed interfaces and 1024 VLANS.

number of unicast mac addresses: 4K
number of IPv4 IGMP groups + multicast routes: 0.25K
number of IPv4 unicast routes: 0

number of IPv6 multicast groups: 0.375k
number of directly-connected IPv6 addresses: 0O
number of indirect IPv6 unicast routes: 0

number of IPv4 policy based routing aces: 0
number of IPv4/MAC qos aces: 0.125K
number of IPv4/MAC security aces: 0.375K
number of IPv6 policy based routing aces: 0
number of IPv6 qos aces: 0.625k
number of IPv6 security aces: 0.125K

Paso 2: Configurar R1: Las tareas de configuracion para R1 son las de la

siguiente tabla:

Tarea Especificaciéon

Desacfivar la biisqueda DNS

Nombre del router R1

Nombre de dominio ccna-lab.com
Contrasefia cifrada para el modo EXEC

privilegiado ciscoenpass
Contrasefia de acceso a la consola ciscoconpass

Establecer la longitud minima para las
contrasefias 10 caracteres

Crear un usuario administrativo en la base de Nombre de usuario: admin
datos local Password: admin1pass

Configurar el inicio de sesién en las lineas VTY
para que use la base de datos local

Configurar VTY solo aceptando SSH

Cifrar las contrasefas de texto no cifrado

Configure un MOTD Banner
Habilitar el routing IPv6

Establezca la descripcién

Establece la direccién [Pv4.

Establezca la direccién local de enlace IPv6 como
fe80::1

Establece la direccién IPvé.

Configurar interfaz G0/0/1 y subinterfaces Activar la interfaz.

Establezca la descripcion

Establece la direccién IPv4.

Establece la direccién IPv6.

Establezca la direccién local de enlace IPv6 como
Configure el Loopback0 interface fe80::1

Generar una clave de cifrado RSA Médulo de 1024 bits

Tabla 3. Configuraciones para realizar en R1



Nota: A continuacion, se realiza la primera parte de configuracion inicial y basica de
R1. Se utilizan los siguientes comandos: no ip domain-lookup, hostname, ip domain-
name, enable secret, line console 0, password, login, security password min-length,

username, transport input ssh, service password-encryption, banner motd.

Ll - m}
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Router>enable

Routergconf t
figuration commands, one per line. Znd with CNTL/Z.

g)#no ip demain-lookup

g) $hostname R1

fig)#ip domain-name ccna-lab.com
fig) genable secret ciscoenpass

Rl(config) fusername admin privilege 15 secret adminlpass
Rl(config)#line voy 0 4

Rl(config)#service password-encryption
Rl (config) $banner motd "Personal Autorizado - Certificado”
R1(config) gexit

Rl

$SYS-S5-CONFIG_I: Configured from conscle by console

Rlg
Rlgexit

vm 7z 620p.m.
A viernes D

¢ 4/06/2021

llustracién 4. Configuracion inicial de R1

Cddigo utilizado en imagen 4 con el R1:

R1(config)#line vty 0 4

R1(config-line)#line vty 0 4
R1(config-line)#login local
R1(config-line)#line vty 0 4
R1(config-line)#line vty 0 4 transport input ssh
% Invalid input detected at " marker.
R1(config-line)#transport input ssh
R1(config-line)#exit



Nota: Se realiza configuracion de R1 en su interfaz GO/1 y sus subinterfaces
1.2,1.3,1.4 y 1.6, ademas del link local. Se puede evidenciar algunas de las
configuraciones realizadas anteriormente como el aviso inicial, nombre del Router y
la seguridad. Algunos comandos utilizados: Interface, encapsulation, ip add, ipv6

add, description, no shutdown.

¥R

\
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Personal Autorizado - Certificado
User Access Verification
Password:

Rlzenable
Password:
Rl#conf ¢t
Enter confiquration commands. one per line. End with CNTL/Z.
R1(config)#int go/l
R1(config-if)$int g0/1.2

i if)#encapsulation dotlg 2

ipv€ add 200l:dbS:acad :1/€4
ipv€ add fe80::1 link-local

£)#inc g0/1.4
£) gencapsulation dotlqg 4

description Management

ip add 10.21.5.97 255.255.255.248
ipv€ add 200l:db5:acad:c::1/€4
ipv€ add fe80::1 link-local

R1({config-sub:
Rl (config-sub:
Rl({config) $int £0/1

%Invalid interface type and number
R1(config)#int g0/l

Rl(config-if)#int g0/l1.€

R1(config-subif) fencapsulation dotlg €
Rl(config-subif)$ipv€ add £e80::1 link-local
R1(config-sub: no sh

Rl(config-subif)gexit

Rl({config) $int g0/1

Rl{config-if)$no sh

Rl(config)#

vm gz ¥58p.m.
miércoles  E
D o06/2021

llustracion 5. Configuracion en R1, interfaz GO/1 y subinterfaces



Codigo utilizado en imagen 5 con R1:

R1(config)#int g0/1

R1(config-if)#int g0/1.2
R1(config-subif)#encapsulation dotlq 2
R1(config-subif)#description Bikes
R1(config-subif)#ip add 10.21.5.1 255.255.255.192
R1(config-subif)#ipv6 add 2001:db5:acad:a::1/64
R1(config-subif)#ipv6 add fe80::1 link-local
R1(config-subif)#no sh

R1(config-subif)#exit

R1(config)#int g0/1

R1(config-if)#int g0/1.3
R1(config-subif)#encapsulation dotlq 3
R1(config-subif)#description Trikes
R1(config-subif)#ip add 10.21.5.65 255.255.255.224
R1(config-subif)#ipv6 add 2001:db5:acad:b::1/64
R1(config-subif)#ipv6 add fe80::1 link-local
R1(config-subif)#no sh

R1(config-subif)#exit

R1(config)#int g0/1

R1(config-if)#int g0/1.4
R1(config-subif)#encapsulation dotlq 4
R1(config-subif)#description Management
R1(config-subif)#ip add 10.21.5.97 255.255.255.248
R1(config-subif)#ipv6 add 2001:db5:acad:c::1/64
R1(config-subif)#ipv6 add fe80::1 link-local
R1(config-subif)#no sh

R1(config-subif)#exit

R1(config)#int g0/1

R1(config-if)#int g0/1.6
R1(config-subif)y#encapsulation dotlqg 6
R1(config-subif)#ipv6 add fe80::1 link-local
R1(config-subif)#no sh

R1(config-subif)#exit

R1(config)#int g0/1

R1(config-ify#no sh

R1(config-if)#exit

R1#

Nota: Siguiendo con la configuracion de R1, donde iniciamos configurando el

Loopback 0 con IPv4 e IPv6, ademas del link local y por ultimo se genera la clave

10



de cifrado RSA, con la cual determinamos el tamafo de la clave y el valor de
encriptacion que se deja el minimo sugerido que es 1024. Los comandos utilizados
son: interface loopback 0, IP add, IPv6 add, descript, no sh, crypto key generate rsa
general-keys modulus 1024.

Se realiza un cambio en la direccion IPv6 dado que en la guia aparece
2001:db8:acad:209::1/64 y para un direccionamiento efectivo de ser

2001:db5:acad:209::1/64.

Cdodigo utilizado en imagen 6 con R1:

R1(config)#int loopbackO

R1(config-if)#ip add 209.165.201.1 255.255.255.224
R1(config-if)#ipv6 add 2001:db5:acad:209::1/64
R1(config-if)#ipv6 add fe80::1 link-local
R1(config-if)#no sh

R1(config-if)#exit

R1(config)#

¥ Rri - O

Physical  Config _CU_ Attibutes
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¥ Ri

Physical  Config _ CLI _ Attiibutes

10§ Command Line Interface

%SYS-5-CONFIG_I: Configured from console by console

®m 7 625p.m
o miércoles
) gr02021

g 438pm

~ ssbado
) 5/06/2021

llustracién 6. Configuracién R1 con Interface loopback y Generacién clave de cifrado RSA
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Paso 3: Configure S1y S2: las tareas de configuracion estan en la siguiente

tabla:

Tarea

Especificacion

Desactivar la bisqueda DNS.

Nombre del switch

$1 0 S2, segtin proceda

Nombre de dominio

ccna-lab.com

Contraseiia cifrada para el modo EXEC privilegiado

ciscoenpass

Contraseiia de acceso a la consola

ciscoconpass

Crear un usuario administrativo en la base de datos local

Nombre de usuario: admin
Password: adminlpass

Configurar el inicio de sesién en las lineas VTY para que
use la base de datos local

Configurar las lineas VTY para que acepten inicamente
las conexiones SSH

Cifrar las contraseias de texto no cifrado

Configurar un MOTD Banner

Generar una clave de cifrado RSA

Médulo de 1024 bits

Configurar la interfaz de administracién (SVI)

Establecer la direccién IPv4 de capa 3
Establezca la direccién local de enlace IPv6
como FE80: :98 para S1 y FE80: :99 para
S2

Establecer la direccién IPv6 de capa 3

Configuracién del gateway predeterminado

Configure la puerta de enlace
predeterminada como 10.21.5.97 para IPv4

Tabla 4. Configuraciones para realizar en los Switchs

Nota: En esta configuracion de los Switchs, la primera parte es de la configuracion
general que maneja desde el cambio del nombre, se asocia al dominio, se ponen
claves, usuario y configuracién VTY para base de daos local y conexiones SSH, el
aviso y manejo de clave de cifrado RSA. Los comandos utilizados son: no ip domain
lookup, hostname, ip domain-name, enable secret, line con 0, password, login,
username ### privilege 15 secret ###, line vty, login local, transport input ssh,
service password-encryption, banner motd, crypto key generate rsa general-key

modulus 1024.

12



Codigo empleado en la figura 7 con los dos Switchs:

S1-S2#conft

Enter configuration commands, one per line. End with CNTL/Z.
S1-S2(config)#no ip domain-lookup

S1-S2(config)#ip domain-name ccna-lab.com

S1-S2(config)#line vty 0 4

S1-S2(config-line)#login local

S1-S2(config-line)#transport input ssh

S1-S2(config-line)#exit

S1-S2(config)#crypto key generate rsa general-key modulus 1024
% You already have RSA keys defined named S1.ccna-lab.com

% They will be replaced.

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
*Mar 1 4:51:51.710: %SSH-5-ENABLED: SSH 1.99 has been enabled
S1-S2(config)#end

S1-S2#

® ®s2 = o X

Physical  Config _CU_ Atiibutes Physical  Config _CLI_ Alirbutes

105 Command Line Interface 10 Command Line Interface

Press RETURN to get started!

® - 7 SBpm
Bl A -

A e

llustracién 7. Configuracion inicial de los Switchs
Nota: Continuando con la configuracion de los Switchs, se interviene la interfaz de
administracion (SVI), donde se establece la direccion IPv4 y IPv6 de capa 3, la

direccion local de enlace IPv6 para cada uno y por ultimo la configuracion de la

puerta de enlace predeterminada.
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Se utilizan los comandos: ipv6 unicast-routing, int vlan #, ip add, ipv6 add, ip default-

gateway.

Cédigo empleado en la figura 8 con los dos Switchs:

Personal Certificado - Autorizado

User Access Verification

Password:

S1-S2>enable

Password:

S1-S2#conft

Enter configuration commands, one per line. End with CNTL/Z.
S1-S2(config)#int vlan 4
S1-S2(config-if)#description Management
S1(config-if)#ip add 10.21.5.98 255.255.255.248
S2(config-if)#ip add 10.21.5.99 255.255.255.248
S1-S2(config-if)#no sh

S1-S2(config-if)#ip default-gateway 10.21.5.97
S1(config)#end

S1-S2(config)#int vian 4

S1(config-if)#ipv6 add 2001:db5:acad:c::98/64
S2(config-if)#ipv6 add 2001:db5:acad:c::99/64
S1(config-if)#ipv6 add fe80::98 link-local
S2(config-if)#ipv6 add fe80::99 link-local
S1-S2(config-if)y#no sh

S1-S2(config-if)#exit

e

Physical  Config __CLI_ Attiibutes

L) - o X
10S Command Line Inteiface

Physical  Config _CLI_ Allibutes

10S Command Line Interface

Autorizado

@
o
b |
D
|9
@
|=
| e
s

wm z 62pm
A~

sabado
) s0602021

llustracion 8. Configuracion adicional para los Switchs con IPv4 e IPv6
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Parte 2. Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel)
Paso 1: Configuracion del S1, las tareas a realizar se pueden ver en la siguiente

tabla:

Tarea Especificacion

VLAN 2, nombre Bikes
VLAN 3, nombre Trikes
Crear VLAN VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

Crear troncos 802.1Q que utilicen la VLAN 6 nativa Interfaces FO/1, F0/2 y FO/5

Crear un grupo de puertos EtherChannel de Capa 2
que use interfaces F0/1y F0/2 Usar el protocolo LACP para la negociacién

Configurar el puerto de acceso de host para VLAN 2 Interface FO/6

Configurar la seguridad del puerto en los puertos de
acceso Permitir 3 direcciones MAC

Asignar a VLAN 5, Establecer en modo de
Proteja todas las interfaces no utilizadas acceso, agregar una descripcién y apagar

Tabla 5. Configuracion de infraestructura de red en S1

Nota: Se realiza la configuracion de infraestructura de red en S1 con las VLAN, los
Trunk en las interfaces, creacion de un grupo de puertos, configurar puerto de
acceso con la seguridad y proteccion de interfaces no utilizadas.

Cddigo e imagen de creacién y verificacion Vlans en S1:

User Access Verification

Password:

S1>enable

Password:

Sl#conf T

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#vlan 2

S1(config-vlan)#name Bikes

S1(config-vlan)#exit

S1(config)#vlan 3

15



S1(config-vlan)#name Trikes
S1(config-vlan)#exit
S1(config)#vlan 4
S1(config-vlan)#name Management
S1(config-vlan)#exit
S1(config)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#exit
S1(config)#vlan 6
S1(config-vlan)#name Native
S1(config-vlan)#exit
S1(config)#exit

S1#

Si1#sh vlan br
VLAN Name

1

OO WN

default

Bikes

Trikes
Management
Parking
Native

Status Ports

active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gig0/1, Gig0/2

active

active

active

active
active

@ 7 Wpm
~ sabado
) 5/06/2021

llustracion 9. Creacién y verificacion de Vlans en S1
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Caédigo e imagen de configuracion S1 “trunk” 802.1Q para utilizar la VLAN 6
nativa: el comando “switchport trunk encapsulation dot1Q”, no se requiere en este

modelo de Switch se hace la configuracion directa como se muestra a continuacion.

L3

Physical Config CLI Attributes

108 Command Line Interface

Personal Certificado - Rutorizado
User Rccess Verification
Password:

Slrenable

Pas rd:

Enter configuration commands, one per line. End with CNTL/Z.
Sl(config)#int £0/1

) #Switchport mode trunk

)#Switchport trunk native vlan €

S1g|
$SYS-5-CONFIG_I: Configured from console by console

figuration commands, one per line. End with CNTL/Z.
)#int £0/2

chport mode trunk

)#Switchport trunk native vlan €

£) $Switchport mode trunk
) #Switchport trunk native vlan €

$5YS-5-CONFIG_I: Configured from console by console

S1g

tm 7z 437p.m.
lunes L_,]

N
D) 770672021

llustracion 10. Configuracién S1 “trunk” 802.1Q en VLAN 6 nativa

S1(config)#int fO/1

S1(config-if)y#Switchport mode trunk
S1(config-if)#Switchport trunk native vian 6
S1(config-if)#exit

S1(config)#int f0/2

S1(config-if)y#Switchport mode trunk
S1(config-if)#Switchport trunk native vian 6
S1(config-if)#exit

S1(config)#int fO/5

S1(config-if)y#Switchport mode trunk
S1(config-if)#Switchport trunk native vian 6
S1(config-if)#exit

S1(config)#exit

S1#

17



Cdodigo e imagen Verificacion de configuracion y uso de VLAN 6 “Nativa”:

S1#sh int f0/1 switchport - S1#sh int f0/2 switchport - S1#sh int f0/5 switchport
Name: Fa0/1 Name: Fa0/2 Name: Fa0/5
Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlq
Operational Trunking Encapsulation: dotlq
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 6 (Native)

Voice VLAN: none

Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk encapsulation: dotlq
Administrative private-vlan trunk normal VLANS: none
Administrative private-vlan trunk private VLANS: none
Operational private-vlan: none

Trunking VLANSs Enabled: All

Pruning VLANSs Enabled: 2-1001

Capture Mode Disabled

Capture VLANSs Allowed: ALL

Protected: false

Unknown unicast blocked: disabled

Unknown multicast blocked: disabled

Appliance trust: none

18
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Slgsh int £0/1 switchport

nabl
istrative Mode: trunk
tional Mode:
Trunking & 1 : dotlg
Operational Trunking =: lation: dotlg

Negetiation of Trunking: On
Access Mode VIAN: 1 (default)
Trunking Native Mode VLAN: & (Native)
Voice VLAN: none

- ve i an tion: none
Adminisvrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none

Administrative private-vlan trunk normal VLANs: none
Adminisvrative private-vlan vrunk private VLANs: none
Operational private-vlan: none

Caprure Mode Disabled
Capture VLANs Allowed: ALL
Protected: false

Unknown unicast blocked: disabled
Unknown multicast blocked: disabled
Appliance trust: none

Slgsh int £0/2 switchport
; Fa0

Switchport: Znabled
Administrative Mode: trunk
Operational Mode: trunk
Admi

Trunking 1 : dotlq
Operational Trunking E: lation: detlq
Negotiation of Trunking: On

Access Mode VIAN: 1 (default)

Trunking Native Mode VLAN: € (Native)

Voice VLAN: none

= an ation: none
Administrative privave-vlan mapping: none

Administrative private-vlan trunk native VLAN: none
Administrative private-vlian

Appliance trust: non
Slgsh int £0/S switchport
Name: Fao/s
Switchport: Enabled
Adminisvrative Mode: trunk
Operational Mode: trunk
i ive Trunking =: lation: dotlg
Operational Trunking lation: dotlg
Negotiation of Trunking: On
Access Mode VIAN: 1 (default)
Trunking Native Mode VLAN: & (Native)
Voice VLAN: none

Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk encapsulation: dotlg
Adminisvrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk private VLANs: none
Operational private-vlan: none

Trunking VLANs Znabled: ALl

Pruning VLANs Enabled: 2-1001

Capture Mode Disabled

Unknown multicast blocked: disabled
Zppliance trust: none

sig

@ 7 STpm
~ lunes
) 770872021

llustracién 11. Verificacion configuracion-uso VLAN 6 Nativa

19



Codigo e imagen de creacion de un grupo de puertos EtherChannel de Capa

2 con las interfaces FO/1y FO/2, Usar protocolo LACP para negociacion:

¥

Physical  Config _CL_ Attibutes

105 Command Line Inteitace

11111

nsole by console

- gz 2Bpm
~

martes
D goe2021

llustracién 12. Creacion grupo de puertos EtherChannel capa 2 interfaces F0/1-2, con LACP

Personal Certificado - Autorizado

User Access Verification

Password:

S1>enable

Password:

Password:

Sl#enable

Sl#conft

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#int ran fO/1-2
S1(config-if-range)#channel-protocol lacp
S1(config-if-range)#channel-group 1 mode active
S1(config-if-range)#exit

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console
S1#sh ether

Channel-group listing:

Group state = L2

20



Ports: 2 Maxports = 16

Port-channels: 1 Max Port-channels = 16
Protocol: LACP

S1#

Codigo e imagen de configuracion y verificacién puerto de acceso de host
para VLAN 2:

S1(config)#int f0/6

S1(config-if)#switchport mode access
S1(config-if)y#switchport access vian 2

S1(config-if)#exit

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console
S1#sh vlan brief

VLAN Name Status Ports

1 default active Pol, Fa0/1, Fa0/2, Fa0/3
Fa0/4, Fa0/7, Fa0/8, Fa0/9
Fa0/10, Fa0/11, Fa0/12, Fa0/13
Fa0/14, Fa0/15, Fa0/16, Fa0/17
Fa0/18, Fa0/19, Fa0/20, Fa0/21
Fa0/22, Fa0/23, Fa0/24, Gig0/1
Gig0/2

2 Bikes active Fa0/6

3 Trikes active

4 Management active

5 Parking active

6 Native active
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e per line. End with CNTL/Z.

®m 7 607p.m.
&

~ unes
D) 70672021

llustracion 13. Configuracion y verificacién puerto de acceso de host para VLAN 2

Cdodigo e imagen de Configuracion port-security en los access ports, permitir

3 MAC add:

S1(config)#int f0/6

S1(config-if)#switchport mode access
S1(config-if)y#switchport port-security
S1(config-if)#switchport port-security maximum 3
S1(config-if)y#switchport port-security violation shutdown
S1(config-if)#switchport port-security mac-address sticky

S1(config-if)#exit
S1(config)#exit
S1#
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Sl{config)gint £0/¢

Sl{config-if)#switchport mode access
S1l({config-if)#switchport port-security
Sl{config-if)$switchport port-security maximum 3
Sl({config-if)#switchport port-security violation shutdown
Sl{config-if)#switchport port-security mac-address sticky
S1l({config-if) gexit

Sl({config) gexit

S1g

%SYS-5-CONFIG_I: Configured from conscle by console

S1lg

vm 7 910 p. m.
A lunes |:|

) 7/06/2021

llustracion 14. Configuracion port-security en los access ports, validar 3 MAC add

Cddigo e imagen proceso para proteccién de las interfaces no utilizadas:

S1(config)#int range g0/1-2, f0/3-4, f0/7-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#descript Proteccion Interfaces no utilizadas
S1(config-if-range)#sh

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/24, changed state to
administratively down

S1(config-if-range)#switchport port-security
S1(config-if-range)#switchport port-security violation shutdown
S1(config-if-range)#exit

S1(config)#exit

S1#
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Slgconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.
Sl{confiq)#int range q0/1-2, £0/3-4, £0/7-24

51 (config-if-range)#switchport mode access
S1{config-if-range)¢switchport access vlan §
Sl{config-if-range)#descript Proteccion Interfaces no utilizadas
S1{config-if-range)$sh

SLINK-5-CHANGED: Interface GigabitEthernetd/l, changed state to administratively down

$LINK-S-CHANGED: Interface FastEthernet(/24, changed state to administratively down
S1({config-if-range) #switchport port-security

S1{config-if-range) #switchport port-security violation shutdown
S1{config-if-range)gexit

S1lconfig) gexit

siz

m 7 ¥2p.m
lunes D

AN
) 70672021

llustracion 15. Proceso para proteccion de las interfaces no utilizadas

Paso 2: Configuracion del S2, las tareas a realizar se pueden ver en la siguiente

tabla:

Tarea Especificacién

VLAN 2, name Bikes

VLAN 3, name Trikes

Crear VLAN VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

Crear troncos 802.1Q que utilicen la VLAN 6 nativa Interfaces FO/1y F0/2

Crear un grupo de puertos EtherChannel de Capa 2
que use interfaces FO/1y F0/2 Usar el protocolo LACP para la negociacién

Configurar el puerto de acceso del host para la VLAN 3 | Interfaz FO/18

Configure port-security en los access ports permite 3 MAC addresses

Asignar a VLAN 5, Establecer en modo de
Asegure todas las interfaces no utilizadas. acceso, agregar una descripcién y apagar

Tabla 6. Configuracion de infraestructura de red en S2

Nota: Se realiza la configuracion de infraestructura de red en S2 con las VLAN, los
Trunk en las interfaces, creacion de un grupo de puertos, configurar puerto de

acceso con la seguridad y proteccion de interfaces no utilizadas.
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Codigo e imagen de creacién y verificacion de Vlans en S2:

Personal Certificado - Autorizado
User Access Verification

Password:

S2>enable

Password:

S2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#exit
S2(config)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#exit
S2(config)#vlan 4

S2(config-vlan)#
%LINK-5-CHANGED: Interface Vlan4, changed state to up
S2(config-vlan)#name Management
S2(config-vlan)#exit
S2(config)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#exit
S2(config)#vlan 6
S2(config-vlan)#name Nativa
S2(config-vlan)#exit

S2(config)#exit

S2#show vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gig0/1, Gig0/2

2 Bikes active

3 Trikes active

4 Management active

5 Parking active

6 Nativa active
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Personal Certificado

s, one per line. End with CNTL/Z.

lan4, changed state to up

S2#show vlan brief

VLAN Name

1 default

tm gz 1043p.m.
A unes
D 70872021

llustracién 16. Creacion y verificacion Vlans S2

Caédigo e imagen de configuracion S2 “trunk” 802.1Q para utilizar la VLAN 6
nativa: el comando “switchport trunk encapsulation dot1Q”, no se requiere en este
modelo de Switch se hace la configuracion directa como se muestra a continuacion.

Personal Certificado - Autorizado

User Access Verification

Password:

S2>enable

Password:

S2#conft

Enter configuration commands, one per line. End with CNTL/Z.
S2(config)#int fO/1

S2(config-if)#Switchport mode trunk
S2(config-if)y#Switchport trunk native vlan 6
S2(config-if)#exit
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S2(config)#int f0/2
S2(config-if)#Switchport mode trunk
S2(config-if)y#Switchport trunk native vian 6
S2(config-if)#exit

S2(config)#exit

S2#

L&)
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Personal Certificado - Autorizado
User Access Verification
Password:

SZ>enable

Password:

S2gcont ¢

Enter configuration commands, one per line. End with CNTL/Z.
S2 (config) $int £0/1

S2 (config-if) $Switchport mode trunk

S2 (config-if) §Switchport trunk native vlan €
S2(config-if)fexit

S2 (config) gint £0/2

S2 (config-if) $Switchport mode trunk

s

S.

S

s2

2 (e ig-if) #Switchport trunk native vlan ¢
2 (config-if)gexit

2 (config) gexit

2

‘m 7z 11:11 p. m.
AN lunes ‘:\

W) 770672021

llustracion 17. Configuracion S2 “trunk” 802.1Q para VLAN 6 nativa

Cddigo e imagen Verificacion de configuracién y uso de VLAN 6 “Nativa”:

S2#show int f0/1 switchport S2#show int f0/2 switchport
Name: Fa0/1 Name: Fa0O/1
Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlq
Operational Trunking Encapsulation: dotlq
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 6 (Nativa)

Voice VLAN: none

Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
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Administrative private-vlan trunk encapsulation: dotlq
Administrative private-vlan trunk normal VLANS: none
Administrative private-vlan trunk private VLANS: none
Operational private-vlan: none

Trunking VLANSs Enabled: All

Pruning VLANSs Enabled: 2-1001

Capture Mode Disabled

Capture VLANSs Allowed: ALL

Protected: false

Unknown unicast blocked: disabled

Unknown multicast blocked: disabled

Appliance trust: none

¥ s

\
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S2gshow int £0/1 switchport
Name: Fa0/l

Switchport: Enabled|

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: € (Nativa

Voice VLAN: none

Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk encapsulation: dotlg
Administrative private-vlan trunk nozmal VLANs: none
Administrative private-vlan trunk private VLANs: none
Operational private-vlan: none

Trunking VLANs Enabled: All

Pruning VLANs Enabled: 2-1001

Capture Mode Disabled

Capture VLANs Allowed: ALL

Protected: false

Unknown unicast blocked: disabled

Unknown multicast blocked: disabled

Appliance trust: none

S2gshow int £0/2 switchport

Name: Fa0/2

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Rdministrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: € (Nativa)

Voice VLAN: none

Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Rdministrative private-vlan trunk native VIAN: none
Administratvive private-vlan trunk encapsulation: dotlg
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk private VLANs: none
Operational private-vlan: none

Trunking VLANs Enabled: A1l

Pruning VLANs Enabled: 2-1001

Capture Mode Disabled

Capture VLANs Allowed: ALL

Protected: false

Unknown unicast blocked: disabled

Unknown multicast blocked: disabled

Appliance trust: none

@ 7z 1117p.m.
lunes (|

A
D) 70872021

llustracion 18. Verificacion de configuracion y uso de VLAN 6 “Nativa”
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Codigo e imagen de creacion de un grupo de puertos EtherChannel de Capa
2 con las interfaces FO/1y FO/2, Usar protocolo LACP para negociacion:

Personal Certificado - Autorizado

User Access Verification

Password:

S2>enable

Password:

S2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
S2(config)#int ran f0/1-2
S2(config-if-range)#channel-protocol lacp
S2(config-if-range)#channel-group 1 mode passive
S2(config-if-range)#exit

S2(config)#exit

S2#

%SYS-5-CONFIG_I: Configured from

console by console

S2#sh ether

Channel-group listing:

Group state = L2

Ports: 2 Maxports = 16

Port-channels: 1 Max Port-channels = 16
Protocol: LACP

S2#
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Tersonal Certificado - AULOrizado
User Access Verification
Password:

S2renable

Password:

S2gconf t

Enter configuration commands, one per line. End with CNTL/Z.
S2 (config) #int ran £0/1-2

S2 (config-if-range) #channel-protocol lacp

S2 (config-if-range) §channel-group 1 mode passive
(config-if-range) gexit

S2 (config) gexic

s2g

%SYS-S5-CONFIG_I: Configured from console by console

S2g#sh ether
Channel-group listing:

Group state = L2

Ports: 2 Maxports = 1€

Port-channels: 1 Max Port-channels = 1€
Protocol: LacP

s2g

[ 244 p.m.
A martes

D) gro6/2021

llustracion 19. Creacion grupo de puertos EtherChannel capa 2 interfaces F0/1-2, con LACP

Cdbdigo e imagen de Configuracion puerto de acceso del host VLAN 3 en

Interfaz FO/18:

Personal Certificado - Autorizado

User Access Verification

Password:

S2>enable

Password:

S2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
S2(config)#int f0/18

S2(config-if)#switchport mode access
S2(config-if)y#switchport access vian 3

S2(config-if)#exit

S2(config)#exit

S2#

%SYS-5-CONFIG_I: Configured from console by console
S2#sh vlan brief

VLAN Name Status Ports

30



1 default active Pol, Fa0/1, Fa0/2, Fa0/3
Fa0/4, Fa0/5, Fa0/6, Fa0/7
Fa0/8, Fa0/9, Fa0/10, Fa0/11
Fa0/12, Fa0/13, Fa0/14, Fa0/15
Fa0/16, Fa0/17, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gig0/1, Gig0/2

2 Bikes active

3 Trikes active Fa0/18
4 Management active

5 Parking active

6 Nativa active

S2#

® 5

Physical Config CLI Altributes
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Personal Certificado — Autorizado

User Access Verification

Password:

S2>enable
Password:
S2gcont ¢t
Enter configuration commands, one per line. End with CNTL/Z.
S2 (config)#int £0/18
S2 (config-if) #switchport mode access
)

52 (config) gexit
s2%
%5YS-5-CONFIG_I: Configured from console by console

S2#sh wvlan brief

VLAN Name Status Ports

1 defaulc active Pol, Fa0/l, Fald/2, Fa0/:
Fa0/4, Fa0/5, Fa0/€, FaCl
Fal/8, Fa0/S, Fa0/10, Fe

Fad/12, Faf , Fad/14,
Fal/le€, ., Fad/1s,
Fa0/21, Fa0/22, Fa0/23,
Gigd/1,

2 Bikes active

3 Trikes active Fad/l8

4 Management active

s Parking active

€ Nativa active

1002 fddi-default active

tm 7z F00p.m
N martes E
) /0672021

llustracion 20. Configuracion puerto de acceso del host VLAN 3 en Interfaz FO/18
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Cdodigo e imagen de Configuracion port-security en los access ports, permitir
3 MAC add:

S2(config)#int f0/18

S2(config-if)#switchport mode access
S2(config-if)#switchport port-security
S2(config-if)#switchport port-security maximum 3
S2(config-if)#switchport port-security violation shutdown
S2(config-if)#switchport port-security mac-address sticky
S2(config-if)#exit

S2(config)#exit

S2#

¥ 5

S
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S2 (config) ¢int £0/18

S2 (config-if) ¢switchport mode access

S2 (config-if) #¢switchport port-security

S2 (config-if) §switchport port—-security maximum 3
S2 (config-if) ¢switchport port-security violation shutdown
S2 (config-if) §switchport port-security mac-address sticky
S2 (config-if) gexit

S2 (config) gexit]

Szg

$SYS-5-CONFIG I: Configured from console by consocle

S2g

vm gz 315p.m
AN martes

) 8/06/2021

llustracién 21. Configuracion port-security en los access ports, validar 3 MAC add

32



Codigo e imagen de proceso para asegurar todas las interfaces no utilizadas,
asignar a VLAN 5, establecer en modo de acceso, agregar una descripcion y
apagar:

User Access Verification

Password:

S2>enable

Password:

S2#conft

Enter configuration commands, one per line. End with CNTL/Z.
S2(config)#int ran g0/1-2, f0/3-4, f0/7-17, f0/19-24
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5

S2(config-if-range)#sh

%LINK-5-CHANGED: Interface GigabitEthernet0/1-2, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/3-4, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/7-24, changed state to
administratively down

S2(config-if-range)#switchport port-security
S2(config-if-range)#switchport port-security violation shutdown
S2(config-if-range)#exit

S2(config)#exit

S2#

P s -
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User Access Verification

nge) $switchport acce:
52 (config-if nge) ¢sh

SLINK-S-CHANGED: Interface GigabitEthernet0/l, changed state to administratively dowr
/2, changed state to administratively dowr

changed state to administratively down

violation shutdown

tm 7z ¥42Zp.m.
A martes L_,\

D) gyosr2021

llustracién 22. Proceso para asegurar todas las interfaces no utilizadas, asignar VLAN 5
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Parte 3. Configurar soporte de host

Paso 1: Configuracion del R1, las tareas a realizar se pueden ver en la siguiente

tabla:
Tarea Especificacion
Crear rutas predeterminadas para [Pv4 e [Pv6 que dirijan el
Configure Default Routing tréfico a la interfaz Loopback 0

Cree un grupo DHCP para VLAN 2, compuesto por las tltimas
10 direcciones de la subred solamente. Asigne el nombre de
dominio ccna-a.net y especifique la direccién de la puerta de
enlace predeterminada como direccién de interfaz del router
Configurar IPv4 DHCP para VLAN 2 para la subred involucrada

Cree un grupo DHCP para VLAN 3, compuesto por las tltimas
10 direcciones de la subred solamente. Asigne el nombre de
dominio ccna-b.net y especifique la direccién de la puerta de
enlace predeterminada como direccién de interfaz del router
Configurar DHCP IPv4 para VLAN 3 para la subred involucrada

Tabla 7. Configuracién de R1, su enrutamiento y activar DHCP en las Vlans

Nota: Esta configuracion avanzada del Router 1 crea rutas predeterminadas IPv4 e
IPv6 con trafico por Loopback 0, también trabajar IPv4 con DHCP por Vian 2 y 3,
asignar subredes, nombre de dominio, puerta de enlace segun indicacion.

Cdédigo e imagen de la siguiente parte “Configure Default Routing”:

Crear rutas predeterminadas para IPv4 e IPv6 que dirijan el trafico a la interfaz
Loopback 0.

R1#

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#int loopback 0

R1(config-if)#ip route 0.0.0.0 0.0.0.0 loopback 0

%Default route without gateway, if not a point-to-point interface, may impact
performance

R1(config)#ipv6 route ::/0 loopback 0

R1(config)#exit
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one per line. End with CNTL/Z.

0 0.0.0.9 loopback O
¥, if not a point-to-point interface, may impact performance

vm 7z B05p.m.
A martes E

&) 8/06/2021

llustracién 23. Configure Default Routing

Cdédigo e imagen de la Configuracién IPv4 DHCP para VLAN 2y VLAN3

Personal Autorizado - Certificado

User Access Verification

Password:

R1>enable

Password:

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp pool vian2

R1(dhcp-config)#network 10.21.5.0 255.255.255.192
R1(dhcp-config)#default-router 10.21.5.1
R1(dhcp-config)#domain-name ccna-a.net

R1(dhcp-config)#ip dhcp excluded-address 10.21.5.2 10.21.5.51
R1(config)#exit

R1#

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp pool vian3

R1(dhcp-config)#network 10.21.5.64 255.255.255.224
R1(dhcp-config)#default-router 10.21.5.65
R1(dhcp-config)#domain-name ccna-b.net

R1(dhcp-config)#ip dhcp excluded-address 10.21.5.66 10.21.5.83
R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#
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figuration commands, one per line. End with CNTL/Z.
)#ip dhcp pool vlan 2

% Invalid input detected at '~' marker.

§.255.192

$SYS-5-CONFIG_I: Configured from console by console

Rlg

7 845 p.m.
A martes E

D) goer2021

llustracion 24. Configuracion IPv4 DHCP para VLAN 2 y VLAN3

Paso 2: Configurar los servidores: Configure los equipos host PC-A y PC-B para
gue utilicen DHCP para IPv4 y asigne estaticamente las direcciones IPv6 GUA y
Link Local. Después de configurar cada servidor, registre las configuraciones de red

del host con el comando ipconfig /all.

PC-A Network Configuracion
Descripcion Usando el Comando “ipconfig /all”
Direccion fisica 0005.5EE3.A608
Direccion IP 10.21.5.52
Méscara de subred 255.255.255.192
Gateway predeterminado 10.21.5.1
Gateway predeterminado IPv6 FE80::1

Tabla 8. Configuraciéon Red de PC-A
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PC-B Network Configuracion
Descripcién Usando el Comando “ipconfig /all”
Direccion fisica 0090.21CD.5478
Direccion IP 10.21.5.84
Mascara de subred 255.255.255.224
Gateway predeterminado 10.21.5.65
Gateway predeterminado IPv6 FES80::1

Tabla 9. Configuraciéon Red de PC-B

( ¥ pce -

Physical  Config _Desktop Programming  Attibutes Physical  Config _Deskiop  Programming  Attibutes

Command Prompt

Packet Tracer BC Command Line 1.0
ipconfig /all

FastEthernes(

ault port)

Bluetooth Connection:

C io
Physical Address
Link-local IPvé Address..
T =

@ @ 11:50am.
A jueves [

@ ) 107082021

llustracion 25. Configuracion Red de PC-A y PC-B con comando “ipconfig /all”
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Parte 4. Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los
dispositivos de red.

Nota: Si fallan los pings en las computadoras host, desactive temporalmente el
firewall de la computadora y vuelva a realizar la prueba.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

® ¥ pcB - o X

Physical  Corfig _Deskiop  Programming  Attibutes ‘ Physical  Config _Desktop  Programming _ Altibutes
|

@ @ 406p.m
~ jueves
% ) 1010672021

llustracion 26. Uso del comando ping con IPv4 y IPv6 desde PC-A a PC-B y viceversa
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Desde A de Internet Direccion IP Resultados Ping

Direccién 10.21.5.1 Pérdidas 0%
R1,G01.2  —pyg 2001.db5:acada; 1 Pérdidas 0%
Direccién 10.21.5.65 Pérdidas 0%
R1, G013 —pyg 2001.db5:acadb: 1 Pérdidas 0%
Direccién 10.21.5.97 Pérdidas 0%
R1,G0L.4  —pyg 2001.db5:acad.c..1 Pérdidas 0%
Direccién 10.21.5.98 Pérdidas 0%

PC-A SLVlan4 55 2001.db5:acad.c..08 Pérdidas 100%
S2 Vian 4 Direccién 10.21.5.99 Pérdidas 0%

»Vian IPV6 2001:db5:acad:c:99 Pérdidas 100%
PC-B Direccién 10.21.5.84 Pérdidas 0%
. IPv6 2001:db5:acad:b::50 Pérdidas 0%
R1 Bucle 0 Direccién 209.165.201.1 Pérdidas 0%
ucle IPv6 2001:db5:acad:209::1 Pérdidas 0%
R1 Bucle 0 Direccién 209.165.201.1 Pérdidas 0%
ucle IPv6 2001:db5:acad:209::1 Pérdidas 0%
Direccién 10.21.5.1 Pérdidas 0%
R1, G012 gy 2001.db5acad.a 1 Pérdidas 0%
Direccién 10.21.5.65 Pérdidas 0%
oep R1, G013 Hpye 2001.db5-acad b 1 Pérdidas 0%
. R1 GO/14 Direccion 10.21.5.97 Pérdidas 0%
! ) IPv6 2001:db5:acad:c::1 Pérdidas 0%
S1 Vian 4 Direccién 10.21.5.98 Pérdidas 0%

» Vian IPv6 2001:db5:acad:c-:98 Pérdidas 100%
S2 Vian 4 Direccién 10.21.5.99 Pérdidas 0%

» Vian IPV6 2001:db5:acad:c-:99 Pérdidas 100%

Tabla 10. Conectividad de extremo a extremo desde PC-Ay PC-B

Escenario 1 Fase Final

FanH

e F 30072
q Fa0/18

‘AFaD
1

——

PCB

llustracion 27.Esquema general en packet Tracer escenario 1
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Escenario 2

Topologia

Definiciones de VLAN

21  192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria

Internet 99 192.16899.0/24 Administracion

209.165.200.238

2001:088:ACAD:A38  [209-165.200.232/29

6o/o |2001:088:ACAD:A: /64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

Lo4:192.168.4.0/24
L05:192.168.5.0/24
106:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

llustracidn 28. Topologia general del escenario 2
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Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches.

Nota, comandos utilizados e imagenes pertinentes: Se procede a eliminar las

configuraciones de inicio y se cargan de nuevo los dispositivos.

Elemento o tarea de configuracion

Especificacién o comando 10S

Eliminar el archivo startup-config de todos
los routers

Volver a cargar todos los routers

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the geometry
of nvram

Router#reload

Proceed with reload? [confirm]..............

Eliminar el archivo startup-config de todos
los switches y eliminar la base de datos de
VLAN anterior

Volver a cargar ambos switches

Verificar que la base de datos de VLAN no
esté en la memoria flash en ambos switches

Switch>enable
Switch#erase startup-config
Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]
[OK]
Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the geometry
of nvram
Switch#delete vlan.dat
Delete filename [vlan.dat]?
Delete flash:/vlan.dat? [confirm]
%Error deleting flash:/vlan.dat (No such file or
directory)
Switch#reload
Proceed with reload? [confirm]
C2960 Boot Loader (C2960-HBOOT-M) Version
12.2(25r) FX, RELEASE SOFTWARE (fc4)
Cisco WS-C2960-24TT (RC32300) processor
(revision C0) with 21039K bytes of memory.
2960-24TT starting........ccccvvveeevnnnene.
Loading "flash:/2960-lanbasek9-mz.150-2.SE4.bin"...
R [OK]
Switch#dir flash
Directory of flash:/

1 -rw- 4670455 <no date> 2960-lanbasek9-
mz.150-2.SE4.bin
64016384 bytes total (59345929 bytes free)

Tabla 11. Tareas y comandos de |IOS del paso 1 parte 1
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Router-enable Router-ensble Router-enable ~
Routerserase startup-config Routerterase startup-config Routerferase startup-config
Erasing the nvram filesystem will remove all ¢ Erasing the nvram filesystem will remove all Ezasing the nvram filesystem will remove all configuration files! Continue? [confirm]
(OK] (0K} (0K]
Zrase of nvram: complete Ezase of nvram: complete Zrase of nvram: complete
#SYS-7-WV_BLOCK_INIT: Initialized the gecmetry | $5YS-7-NV_BLOCK_INIT: Initialized the geometz] |assys—7-NV_BLOCK_INIT: Initialized the gecmetry of nvram
Routergreload Routertreload Routertreload
Proceed with reload? [confirm] Proceed with relcad? [confirm] Proceed with reload? [confirm]
System Bootstrap, Version 15.1(4)M4, RILEASE § [System Bootstrap, Version 1S.1(4)M4, RILZASE System Bootstrap, Version 15.1(4)M4, RELEASE SOFTWARE (fcl)
Technical Support: http://www.cisco.com/techsy |Technical Support: http://www.cisco.com/Sechs| |Technical Support: http://www.cisco.com/techsupport
Copyright (c) 2010 by cisco Systems, Inc. Copyright (c) 2010 by cisco Systems, Inc. Copyright (c) 2010 by cisco Systems, Inc.
Total memory size = 512 MB - On-board = 512 MA | Total memory size = 512 MB - On-board = 512 Ml |Toral memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISCO1941/KS platform with 524288 Kbytes of ma CISCO1541/K3 plavform with 524288 Kbytes of my CISCO1941/K9 platform with 524288 Kbytes of main memory
Main memory is configured to €4/-1(On-board/DI Main memory is configured te €4/-1(On-board/D] Main memory is configured to €4/-1(On-board/DIMMO) bit mode with ECC disabled
Readonly ROMMON initialized Readonly ROMMON initialized Readonly ROMMON initialized
program load complete, entry poins: 0x20803000 | Program load complete, entry point: Dx8020300| |program load complete, entry peint: 0x30803000, size: 0x1b340
program load complete, entry point: 0x20303000 |Program load complete, entry point: 0x2080300( |program load complete, entry point: 0x20803000, size: 0x1b340
I0S Image Load Test 105 Image Load Test 105 Image Load Test
Digitally Signed Release Software Digitally Signed Release Software Digitally Signed Release Software
program load complete, entry point: 0x8100000Q program load complete, entry point: 0x8100000 program load complete, entry point: 0x81000000, size: 0x2bblcSs
Self decompressing the image : Self decompressing the image : Self decompressing the image :
[0K]
Smart Init is enabled Smart Init is enabled Smart Init is enabled
smart init is sizing iomem smart iniv is sizing icmem smart init is sizing iomem
¥YPE MEMORY_REQ YPE MEMORY_REQ TYPE MEMORY_REQ
Onboard devices & Onboard devices & Onboard devices &
buffer pools 0x0128F000 buffer pools 001287000 buffer pools 0x0128F000
TOTAL: 0x01E8F000 TOTAL: 0x01Z8F000 TOTAL: 0x01Z8F000
Rounded IOMEM up to: 32Mb. Rounded IOMEM up to: 32Mb. Rounded TOMEM up to: 32Mb.
Using € percent icmem. [32Mb/512Mb] Using € percent iomem. [32Mb/S12Mbl Using € percent iocmem. [32Mb/512Mb] L
ee na G m ® e = e
0 & — et viemes [
DI 2sp06/2021
llustracién 29. Inicializacién y recarga de los Routers
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105 Command Line Interface 10§ Command Line Interface.
Switch-enable ~ Switch-enable
Switchferase startup-config Switchgerase startup-config
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm] Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]

[OK]
Erase of nvram: complete
£SYS-7-NV_BLOCK_INT
Switchidelete vlan.dat

filename [vlan.dat]?
flash:/vlan.dat? [confirm]
deleting flash:/vlan.dat

Switch#reload
Proceed with reload? [confirm]
C2960 Boot Loader
Cisco WS-C2360-24TT (RC32300) processor
29€0-24TT starting...
Base ethernet MAC Address:
¥modem file system is available
Initializing Flash...

flashfs[0]: 1 files, 0 directories
£lashfs([0]: 0 orphaned files,
£lashfs[0]: Total bytes: €401€384
£lashfs([0]: Bytes used: 4€7045§
£lashfs[0]: Bytes available: 59345325
flashfs([0]: flashfs f£sck took 1 seconds.
...done Initializing Flash.

Boot Sector Filesystem (bs:) installed,
Parameter Block Filesystem (pb:)

(C29€0-HBOOT-¥) Version 12.2(25r)FX, RELEASE SOFTWARE
(revision CO)

0002.4A11.BSEB

Loading "flash:/29€0-lanbasekS-mz.150-2.SZ4.bin"

: Initialized the geometry of nvram

(No such file or directory)

(£c4)
with 21035K bytes of memory.

0 orphaned directories

£sid: 3
installed, f£sid: 4

Switch#dir flash
Directory of flash:/

1 -zw- 4670455

Switchg

<no date>

€401€384 bytes total (59345325 bytes free)

[OK]

29€0-1lanbasek9-mz.150-2.5SE4.bin

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switchgdelete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

tError deleting flash:/vlan.dat (No such file or directory)

Switch#reload

Proceed with reload? [confirm]

C29€0 Boot Loader (C23€0-HBOOT-M) Version 12.2(25r)FX, RELZASE SOFTWARE
Cisco WS-C25€0-24TT (RC32300) processor
29€0-24TT starting...

Base ethernet MAC Address: 00Z0.F728.SEBZ
Xmodem file system is available.

Initializing Flash...

flashfs[0]: 1 files, 0 directories

£lashfs[0]: O files, 0 directori

£lashfs[0]: Total bytes: 6401€384

flashfs[0]: Bytes used: 4€70455

£lashfs[0]: Bytes available: 59345529

£lashfs[0]: flashfs £sck took 1 seconds.

...done Initializing Flash.

Boot Sector Filesystem (bs:) installed, f£sid: 3
Block Fil tem (pb:) installed, £sid: 4

Loading "flash:/29€0-lanbasekS-mz.150-2.SE4.bin". ..

Switch#dir flash
Directory of flash:/

1 -rw- 4€70455 <no date> 2960-lanbasek$-mz.150-2.SZ4.bin
€401€384 bytes total
v Switchs

(59345929 bytes free)

(£e4)
(revision CO) with 21039K bytes of memory.

[OKR]

e ¢ =

0

ceBm®

m gz ¥55pm

@)

llustracion 30. Inicializacién y recarga de los Switchs
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Parte 2. Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Nota, comandos utilizados e imagenes pertinentes: Las tareas de configuracion

del servidor de Internet incluyen lo siguiente (para obtener informacion de las

direcciones IP, consulte la topologia).

Elemento o tarea de configuracion

Especificaciéon o comando 10S

Direccion IPv4

209.165.200.238

Méscara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccion IPv6/subred

2001:DB8:ACAD:A::38 /64

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

Tabla 12. Tareas y comandos de I0S pasol parte 2, Computadora internet

B
X Senvidor de Intemnet o ® Servidor de Internet - O
Physical ACU"” Services Desktop Programming Attibutes Physical Conlig Services Desktop Programming Attributes
GLOBAL : FastEthemetd
- Global Settings GLOBAL astEthernet
Settings Settings
Algorithm Settings Algorithm Settings il
INTERFACE Display Name |Servidor de Intemet ENTERTACE Bandwidth 100 Mbps
FastEthernetd Duplex Half Duplex (| Ful
FastEthernet0
Gateway/DNS [Pvd MAC Address |0030.4320.91CD
DHCP

O IP Configuration

@ Static O DHCP

Defaul Gateway [209.165.200.225 | © e
1P Address |209.185.200.238 |

DNS Server | | Subnet Mask |255.255.255.248 |
|Pv6 Configuration

Gateway/DNS IPvE O Automatic

O Automatic @ Static

@ Static IPv6 Addiess  [2001:DBBACAD:4:38 54 |
Link Local Addvess:l FEB0:230:A3FF:FE24:91CD ‘

Default Gateway |2001:DB8:ACAD:2:1 ‘

m 7 %38p.m m gz ¥3HBpom
A viernes D A viernes L_,_\
¢ 25/06/2021 ¢ 25/06/2021

llustracién 31. Configuracion estética IPv4 - IPv6 de Servidor Internet
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Paso 2: Configurar R1

Nota, comandos utilizados e imagenes pertinentes: Las tareas de

configuracion para R1 son las siguientes. Todavia no configure GO/1.

Elemento o tarea de
configuracion

Especificacion o Comando 10S

Desactivar la
basqueda DNS

Router>enable
Router#conf t

Router(config)#no ip domain-lookup

Nombre del router R1 Router(config)#hostname R1
Contrasefia de exec class R1(config)#enable secret class
privilegiado cifrada
R1(config)#line console O
Contrasefia de : R1(config-line)#password cisco
cisco I )
acceso a la consola R1(config-line)#login
R1(config-line)#exit
R1(config)#line vty 0 4
Contrasefia de cisco R1(config-line)#password cisco

acceso Telnet

R1(config-line)#login
R1(config-line)#exit

Cifrar las contrasefas
de texto no cifrado

R1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no
autorizado

R1(config)#banner motd #Se prohibe el
acceso no autorizado.#

Interfaz S0/0/0

Establezca la descripcion
Establecer la direccion IPv4
Consultar el diagrama de
topologia para conocer la
informacion de direcciones
Establecer la direccién IPv6
Consultar el diagrama de
topologia para conocer la
informacion de direcciones
Establecer la frecuencia de
reloj en 128000

Activar la interfaz

R1(config)#int s0/0/0
R1(config-if}#description R1 conexion R2
R1(config-if}#ip add 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 add 2001:db8:acad:1::1/64
R1(config-if)#clock rate 128000
R1(config-if)y#no sh

%LINK-5-CHANGED: Interface Serial0/0/0,
changed state to down

R1(config-if)#exit

Rutas
predeterminadas

Configurar una ruta IPv4
predeterminada de S0/0/0
Configurar una ruta IPv6
predeterminada de S0/0/0

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
%Default route without gateway, if not a point-
to-point interface, may impact performance
R1(config)#ipv6 route ::/0 s0/0/0
R1(config-line)#exit

Tabla 13. Tareas y comandos de I0OS paso2 parte 2, Router R1
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105 Command Line Interface

Routerrenable

Routergconf t

Enter configuration commands, one per line. End with CNTL/Z.
Router{config) $hostname R1

Rl(config) #no ip domain-lookup

Rl (config)g#enable secret class

Rl{config)#line console 0

Rl ({config-line)gpassword cisco

Rl (config-line)#login

Rl (config-line) #exit

Rl{config)#line vty 0 4

Rl (config-line)#password cisco

Rl({config-line)glogin

Rl(config-line) gexit

Rl ({config)$#service password-encryption

Rl (config)#banner motd £5e prohbe el acceso no autorizado.g
Rl (config)$§int s0/0/0

Rl (config-if)$description Rl conexion R2Z
Rl(config-if)#ip add 172.1€.1.1 255.255.255.
£)$ipve add 2001:db8:acad:1::1/¢€4
£)#clock rate 128000
Rl(config-if)$no sh

SLINK-S-CHANGED: Interface Serial0/0/0, changed state to down

Rl({config-if)gexit

Rl{config)g#ip route 0.0.0.0 0.0.0.0 s0/0/0

%Default route without gateway, if not a point-to-point interface, may impact performance
Rl (config) #ipv€ route ::/0 s0/0/0

Rl ({config) geixt

% Invalid input detected at '~' marker.

Rl (confiqg) gexit

R1g
vm 7 ¥26p.m.
A sabado E
¢ 26/06/2021

llustracién 32. Configuracion referente a la tabla 13 Router 1

Paso 3: Configurar R2
Nota, comandos utilizados e imagenes pertinentes: Las tareas de
configuracion para R2 son las siguientes.

En la habilitacion del HTTP para este Router, se encuentra gue la herramienta

Packet Tracer no soporta o0 no admite el comando “ip http server”, por lo que no es

posible configurarlo.
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Elemento o tarea de
configuracion

Especificacion o Comando 10S

Desactivar la
basqueda DNS

Router>enable
Router#conf t

Router(config)#no ip domain-lookup

Nombre del router R2 Router(config)#hostname R2
Contrasefia de exec class R2(config)#enable secret class
privilegiado cifrada
R2(config)#line console 0
Contrasefia de acceso . R2(config-line)#password cisco
cisco 2 X
a la consola R2(config-line)#login
R2(config-line)#exit
R2(config)#line vty 0 4
Contrasefia de acceso cisco R2(config-line)#password cisco

Telnet

R2(config-line)#login
R2(config-line)#exit

Cifrar las contrasefas
de texto no cifrado

R2(config)#service password-encryption

Habilitar el servidor
HTTP

Packet Tracert no admite el comando “ip HTTP server”

R2(config)#ip http server

% Invalid input detected at '*' marker.

Mensaje MOTD

Se prohibe el acceso no
autorizado

R2(config)#banner motd #Se prohibe el acceso
no autorizado.#

Interfaz S0/0/0

Establezca la
descripcion

Establezca la direccién
IPv4. Utilizar la siguiente
direccion disponible en
la subred.

Establezca la direccién
IPv6. Consulte el
diagrama de topologia
para conocer la
informacion de
direcciones.

Activar la interfaz

R2(config)#int s0/0/0

R2(config-if)#description R2 conexion R1
R2(config-if)#ip add 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 add 2001:db8:acad:1::2/64
R2(config-if)#clock rate 128000

R2(config-if)#no sh

%LINK-5-CHANGED: Interface Serial0/0/0,
changed state to down

R2(config-if)#exit

Interfaz S0/0/1

Establecer la
descripcion

Establezca la direccion
IPv4. Utilizar la primera
direccion disponible en
la subred.

Establezca la direccién
IPv6. Consulte el
diagrama de topologia
para conocer la
informacion de
direcciones.

Establecer la frecuencia
de reloj en 128000.
Activar la interfaz

R2(config)#int s0/0/1

R2(config-if)#description R2 conexion R3
R2(config-if)}#ip add 172.16.2.2 255.255.255.252
R2(config-if)#ipv6 add 2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000

R2(config-if)#no sh

%LINK-5-CHANGED: Interface Serial0/0/1,
changed state to down

R2(config-if)#exit
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Interfaz GO/0
(simulacion de
Internet)

Establecer la
descripcion.
Establezca la direccién
IPv4. Utilizar la primera
direccion disponible en
la subred.

Establezca la direccién
IPv6. Utilizar la primera
direccion disponible en
la subred.

Activar la interfaz

R2(config)#int g0/0

R2(config-if)y#description R2 conexion Servidor
Internet

R2(config-if)#ip add 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 add 2001:DB8:ACAD:A::1/64
R2(config-if)#no sh

R2(config-if)#

%LINK-5-CHANGED: Interface
GigabitEthernet0/0, changed state to up

Interfaz loopback 0
(servidor web
simulado)

Establecer la
descripcion.
Establezca la direccion
IPv4

R2(config-if)#int loopback 0

R2(config-if)#

%LINK-5-CHANGED: Interface LoopbackO,
changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on
Interface LoopbackO, changed state to up
R2(config-if)#description R2 conexion servidor
web simulado

R2(config-if)#ip add 10.10.10.10
255.255.255.255

R2(config-if)#exit

R2(config)#end

R2#

Ruta predeterminada

Configure una ruta IPv4
predeterminada de G0/0
Configure una ruta IPv6
predeterminada de G0O/0

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
%Default route without gateway, if not a point-to-
point interface, may impact performance
R2(config)#ipv6 route ::/0 g0/0

R2(config)#exit

Tabla 14. Tareas y comandos de I0S paso 3 parte 2, Router R2
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RZ (config) §

2 (config)#no ip domain-lookup
config)#hostname R2

2 (config) genable secret class

R2 (config) #line con 0

2 (config-line) gpassword cisco
config-line)#login

2 (config-line)gexit

config)#line vty 0 4

R2 (config-line)#password cisco
R2(config-line)#login
R2(config-line)fexit

config)#service password-encryption
2 (config) $banner motd $Se prohibe el accesc no autorizado.d
R2 (config) gexit

%SYS-5-CONFIG_I: Configured from console by console

R2gconf t©
nter configuration commands, one per line.
R2 (config) #ip http server

End with CNTL/Z.

% Invalid input detected at '~' marker.

R2 (config) #ip http secure-server

% Invalid input detected at '~' marker.
R2 (config) #int 50/0/0

R2 (config-if) #description R2 conexion RL
R2(config-if)$ip add 172.1€.1
2 (config-if) $ipvé address 20
R2 (config-ifi#no sh

3 LINK-5-CHANGED:

Interface Serial0/0/0, changed state to down

wm  T2%p.m.

A lunes E

@ 28/06/2021

¥ R2

Physical Config CLI Attributes

® R2 -

Physical ~ Config __CLI _ Attributes

10S Command Line Interface

== o
R2 (config-if) fexit

R2(config) $int s0/0/1
(config-if)#description R2 cone:
onfig-if)#ip add 172.1€
R2 (config-if) $ipvé add
% Incomplete command.
R2(config-if) #ipvé add 2001
R2 (config-if) $clock rate 12
R2(config-if) #no sh

Interface Serial0/0/l, changed state to down

onfig) #int go/0
onfig-if)sdescriprion B2
onfig-if)#ip add 205
onfig-if)#ip add 20

marker.

% Invalid input detected at '~'

R2(config-if) $ipvé add 2001:DBS:ACAD:A::1/64
R2(config-if)gno s

R2(config-if)#
SLINK-S-CHANGED: Interface GigabitZthernet(/0, changed state to up
R2(config-if)$int locpback 0O

R2(config-if}$
SLINK-S-CHANGED: Interface Loopback(, changed state to up

SLINZPROTO-5-UPDOWN: Line protocol on Interface Loopbackd, changed state to up

or web simulado

R2 (config-if)gdescription R2 co:
2(config-if)$ip add 10.10.10.10

onfig-if)gexit

onfig) gend

4SYS-5-CONFIG_I: Configured from console by console

R2g|

wm gz Tlpm
~ lunes
v 28/06/2021

— O

105 Command Line Interface

3Default route without gateway,
R2 (config) #ipv€ route ::/0 gl/0

RZ (config)$ip route 0.0.0.0 0.0.0.0 gl/0
if not a point-to-point interface, may impact performance

tm 7z S04p.m.
~ lunes

Q) 28/06/2021

llustracién 33. Configuracion referente a la tabla 14 Router 2

Paso 4: Configurar R3

Nota, comandos utilizados e imagenes pertinentes: Las tareas de

configuracion para R3 son las siguientes.

Elemento o tarea de
configuracion

Especificacion o comando I0S

Desactivar la
busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router R1

Router(config)#hostname R3

Contrasefia de exec

privilegiado cifrada class

R3(config)#enable secret class
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Contrasefia de acceso

R3(config)#line console 0
R3(config-line)#password cisco

a la consola clsco R3(config-line)#login
R3(config-line)#exit
R3(config)#line vty 0 4

Contrasefia de acceso cisco R3(config-line)#password cisco

Telnet

R3(config-line)#login
R3(config-line)#exit

Cifrar las contrasefnas
de texto no cifrado

R3(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no
autorizado

R3(config)#banner motd #Se prohibe el acceso
no autorizado.#

Interfaz S0/0/1

Establecer la descripcion
Establezca la direccién
IPv4. Utilizar la siguiente
direccion disponible en la
subred.

Establezca la direccion
IPv6. Consulte el
diagrama de topologia
para conocer la
informacion de
direcciones.

Activar la interfaz

R3(config)#int s0/0/1

R3(config-if)#tdescription R3 conexion R2
R3(config-if)#ip add 172.16.2.1 255.255.255.252
R3(config-if)#ipv6 add 2001:DB8:ACAD:2::1/64
R3(config-if)y#no sh

%LINK-5-CHANGED: Interface Serial0/0/1,
changed state to down

R3(config-if)#exit

Interfaz loopback 4

Establezca la direccién
IPv4. Utilizar la primera
direccion disponible en la
subred.

R3(config)#int loopback 4

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback4,
changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on
Interface Loopback4, changed state to up
R3(config-if}#description Interfaz Virtual Pruebas
#4

R3(config-if)#ip add 192.168.4.1 255.255.255.0
R3(config-if)#exit

Interfaz loopback 5

Establezca la direccién
IPv4. Utilizar la primera
direccion disponible en la
subred.

R3(config)#int loopback 5

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback5,
changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on
Interface Loopback5, changed state to up
R3(config-if}#description Interfaz Virtual Pruebas
#5

R3(config-if)#ip add 192.168.5.1 255.255.255.0
R3(config-if)#exit

Interfaz loopback 6

Establezca la direccion
IPv4. Utilizar la primera
direccion disponible en la
subred.

R3(config)#int loopback 6

R3(config-if)#

%LINK-5-CHANGED: Interface Loopbacks,
changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on
Interface Loopback6, changed state to up
R3(config-if)#description Interfaz Virtual Pruebas
#6

R3(config-if)#ip add 192.168.6.1 255.255.255.0
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R3(config-if)#exit

Interfaz loopback 7

Establezca la direccién
IPv6. Consulte el
diagrama de topologia
para conocer la
informacién de
direcciones.

R3(config)#int loopback 7

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback?,
changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on
Interface Loopback?, changed state to up
R3(config-if}#description Interfaz Virtual Pruebas
#7

R3(config-if)#ipv6 add 2001:DB8:ACAD:3::1/64
R3(config-if)#exit

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
%Default route without gateway, if not a point-to-point interface, may impact

Rutas

Predeterminadas perff’fm?‘”c?
R3(config)#ipv6 route ::/0 s0/0/1
R3(config)#

Tabla 15. Tareas y comandos de I0S paso 4 parte 2, Router R3

¥ R3

Physical Config CLI Attributes

105 Command Line Interface

Routergconf t

Enter configuration commands, one per line. End with CNTL/Z.
Router({config)#nc ip domain-lookup

Router (config) $hostname R3

R3(config) ¢enable secret class

R3(config)#line console 0O

R3(config-line)gpassword cisco

R3(config-line)#login

R3(config-line)fexit

R3(config)g#line vty 0 4

R3(config-line)gpassword cisco

R3(config-line)#login

R3(config-line)fexit

R3 (config) §service password-encryption

R3(config)fbanner motd #Se prohibe el acceso no autorizado.$
R3(config) $int s0/0/1

R3(config-if)gdescription R3 conexion R2

R3(config-if)$ip add 172.1€.2.1 255.255.255.252
R3(config-if)#ipv€ add 2001:DBB:ACAD:2::1/€4
R3(config-if)¢no sh

$LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R3(config-if)gexit

A @ 7z ) 4apm B

llustracion 34. Configuracién referente a la tabla 15 Router 3
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R3(config)#int loopback 4

R3(config-if)$
SLINK-5-CHANGED: Interface Loopback4, changed state to up

$LINEPROTO-S5-UPDOWN: Line protocol on Interface Loopback4, changed state to up

z Virtual Pruebas # 4

255.255.0

R3(config-if)gdescription Interf
R3(config-if)$ip add 192.1€8.4.1 25
R3(config-if) gexit

R3(config) #int loopback §

R3(config-if) ¢
$LINK-S-CHANGED: Interface LoopbackS5, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface LocpbackS, changed state to up

R3(config-if)#description Interfaz Virtual Pruebas # §
R3(config-if)#ip add 192.188.5.1 255.255.255.0
R3(config-if)gexit

R3(config) #int loopback &

R3(config-if
SLINK-5-CHANGED: Interface Loopbacké, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopback€é, changed state to up

R3 (config-if)gdescription Interfaz Virtual Pruebas $ €
R3(config-if)gexit
R3(config)#int loopback 7

R3(config-if)$
LLINK-5-CHANGED: Interface Loopback7, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback7, changed state to up

R3(config-if)#description Interfaz Virtual Pruebas £ 7
R3(config-if)#ip add 2001:DBB:ACAD:3::1/€4

% Invalid input detected at '“~' marker.

R3(config-if)$ipve add 2001:DBS:ACAD:3::1/€4

R3(config-if) gexic

R3(config) $ip route 0.0.0.0 0.0.0.0 s0/0/1

%Default route without gateway, if not a point-to-point interface, may impact performance
R3(config)#ipve route ::/0 s0/0/1

R3 (config) §

vm 7 49%p.m.
martes =]

D) 2970672021

llustracion 35. Configuracion referente a la tabla 15 Router 3

Paso 5: Configurar S1
Nota, comandos utilizados e imagenes pertinentes: Las tareas de

configuracion para S1 son las siguientes.

Elemento o tarea de Especificacion o comando 10S
configuracion

Desactivar la busqueda DNS | Switch(config)#no ip domain-lookup

Nombre del switch S1 Switch(config)#hostname S1

Contrasefia de exec class S1(config)#enable secret class
privilegiado cifrada

51



Contrasefia de acceso a la
consola

cisco

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Contrasefia de acceso Telnet

cisco

S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasenas de
texto no cifrado

S1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso
no autorizado.

S1(config)#banner motd #Se prohibe
el acceso no autorizado.#
S1(config)#exit

Tabla 16. Tareas y comandos de 10S paso 5 parte 2, Switch 1

1 4
S
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sig

Slgexit

Password:

Switch>enable
Switch#const
Enter configuration commands, one per line.
Switch{config)#no ip domain-lookup
Switch(config) #hostname S1

g)#enable secret class

% Password:

Press RETURN to get started!

(config-line) $¢password cisco
g-line)#login
S1({config-line)gexit

Sl{config)$line vty 0 4
fig-line)$password cisco
g-line)#login

g-line) gexit

g)#service password-encryption
g) $banner motd #Se prohibe el acceso no autorizado.$
S1{config)gexit

%5YS-5-CONFIG_I: Configured from console by console

Se prohibe el acceso no autorizado.

User Access Verification

timeout expired!

End with CNTL/Z.

m 5 909p.m.
~ miércoles
kL 30/06/2021

llustracion 36. Configuracion referente a la tabla 16 Switch 1

Paso 6: Configurar el S3

Nota, comandos utilizados e imagenes pertinentes: Las tareas de

configuracion para S3 son las siguientes.
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Elemento o tarea de
configuracion

Especificacion o comandos I0S

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch S3 Switch(config)#hostname S3
Contrasefia de exec class S3(config)#enable secret class
privilegiado cifrada

Contrasefia de acceso a la cisco S3(config)#line console 0

consola

S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Contrasefia de acceso Telnet | cisco

S3(config)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Cifrar las contrasefas de

texto no cifrado

S3(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso
no autorizado.

S3(config)#banner motd #Se prohibe el acceso
no autorizado. #
S3(config)#exit

Tabla 17. Tareas y comandos de 10S paso 6 parte 2, Switch 3

L]
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Press RETURN to get started!

Switch>enable
Switchgconf t

Switch(config)$no ip domain-lockup
Switch(config) $hostname S3
S3(config) genable secret class
53 (config)#line conscle 0
S3(config-line)#password cisco
53 (config-line)¢login

line) gexit

ig)¢line vty 0 4
S3{config-line) ¢password cisco
S3(config-line)#login
S3(config-line)fexit

S3(config) gexit
s32

S3gexit

Se prohibe el acceso no autorizado.
User Access Verification

Password:
% Password: timeout expired!

Enter configuration commands, one per line.

S3(config) #service password-encryption
S3(config) ¢banner motd #Se prohibe el acceso no autorizado.$

End with CNTL/Z.

%SYS-5-CONFIG_I: Configured from console by console

tm 1 %24p.m.
A miércoles

) 30/06/2021

llustracion 37. Configuracion referente a la tabla 17 Switch 3
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Paso 7: Verificar la conectividad de la red.

Nota, comandos utilizados e imagenes pertinentes: Utilice el comando ping para
probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla.

El ping realizado al Gateway predeterminado desde PC Internet, no tiene respuesta,

esto debido a que se configura en el servidor, pero no hay equipos, redes o alguna

otra instancia superior donde se tenga configurado este Gateway como direccion IP

fija de un dispositivo o interface.

Desde A Direccion IP Resultados Ping
R1 R2, S0/0/0 172.16.1.2 Ping 100% Satisfactorio
R2 R3, S0/0/1 172.16.2.1 Ping 100% Satisfactorio
PC de Internet | Gateway predeterminado | 209.165.200.225 | No hay respuesta

Tabla 18. Estado de conectividad entre dispositivos de la red
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Rl>enable
Pas da:
Rlgping 1 12

Type escape sequence to ak
Sending S, 100-byte ICH

3 Type escape sequence to al
s to 172.1€.1.2, timeout is 2 seconds: Sending 5, 100-byte ICMP

to 172.1€.2.1, timeout is 2 seconds
tiiy [RRRE
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/12 ms Success rate is 100 percent (5/5), round-trip min/avg/max =
R1g R24|
= 1112 p. m.
¢ » m 6 O ® 4@ g0 112p.m

A~ miércoles
<) 30/06/2021

Physical Config Services DesktoE Programming Attributes

t Tracer SER Command Line 1.0
ing 209.1€S.

25 with 32 bytes of data:

timed out.

Request timed out.
Request timed out.
Request timed out.

Ping statistics for 2
Packets: Sent = 4 , (100% loss),

v 71 11:18p.m.
A miércoles E
D 30/06/2021

llustracion 38. Verificacién proceso tabla 18 entre Router y del PC internet a Gateway
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Parte 3. Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

Nota, comandos utilizados e imagenes pertinentes: La configuracion del S1

incluye las siguientes tareas

Elemento o tarea
de configuracioén

Especificacion

Comandos I0S

Crear la base de
datos de VLAN

Utilizar la tabla de
equivalencias de VLAN
para topologia para
crear y nombrar cada
una de las VLAN que se
indican

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

Asignar la
direccion IP de
administracion.

Asigne la direccién IPv4
ala VLAN de
administracion. Utilizar
la direccién IP asighada
al S1 en el diagrama de
topologia

S1(config)#int vlan 99

S1(config-if)#

%LINK-5-CHANGED: Interface Vlan99, changed state to
up

S1(config-if)#ip add 192.168.99.2 255.255.255.0

Asignar el
gateway
predeterminado

Asigne la primera
direccion IPv4 de la
subred como el gateway
predeterminado.

S1(config-if)#ip default-gateway 192.168.99.1
S1(config)#exit

Forzar el enlace
troncal en la
interfaz FO/3

Utilizar la red VLAN 1
como VLAN nativa

S1(config)#int f0/3

S1(config-if)y#switchport mode trunk

S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface
Vlan99, changed state to up

S1(config-if)y#switchport trunk native vlan 1
S1(config-if)#exit

Forzar el enlace
troncal en la
interfaz FO/5

Utilizar la red VLAN 1
como VLAN nativa

S1(config)#int fO/5

S1(config-if)#switchport mode trunk

S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/5, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/5, changed state to up
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

Configurar el
resto de los
puertos como

Utilizar el comando
interface range

S1(config)#int range f0/1-2, f0/4, f0/6-24, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#exit
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puertos de
acceso

Asignar FO/6 a la
VLAN 21

S1(config)#int f0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 21
S1(config-if)#exit

Apagar todos los
puertos sin usar

S1(config)#int range f0/1-2, f0/4, f0/7-24, g0/1-2

S1(config-if-range)#sh

%LINK-5-CHANGED: Interface FastEthernet0/1-2, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/7-24, changed state to administratively
down

%LINK-5-CHANGED: Interface GigabitEthernet0/1-2, changed state to
administratively down

S1(config-if-range)#exit

Tabla 19. Configuracién Troncales y Vlans en S1

¥ s - o
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Se prohibe el acceso no autorizade.

User Access Verification

Password:

s, one per line. Znd with CNTL/Z.

tabilidad

g-vlan)¢name Administracicn
g-vlan)gexit

ALINK-S-CHANGED: Interface V1an$s, changed state to up

S1(config-if)$ip add 152.1€8.55.2 255.285.285.0
Sl(config-if)$ip default-gateway 192.1€8.55.1
==

FastEthernet/3, changed state to down
ALINZPROTO-5-UPDOWN: Line protocol on Interface FastZthernet0/3, changed state to up
ALINZPROTO-5-UPDOWN: Line protocol on Interface V1an93, changed state to up

S1(config-if)¢switchport trunk native vian 1

S1(config-if)¢
ALINZPROTO-S-UPDOWN: Line protocol on Interface FastEvhernec0/S, changed state to down

SLINZPROTO-5-UPDOWN: Line protocol on Interface FastZthernet0/S, changed state to up

witchport access vlan 21
xit

range £0/1-2, £0/4, £0/7-24, g0/1-2
-if-range) #sh

SLINK-S-CHAN nterface FastZthernet0/l, changed state to administrativel

ALINK-5-CHANGED: Interface FastZthernet0/1S, changed state to administrat:

SLINK-5-CHANGED: Interface GigabitE: 2, changed state vo adminisvravively down
w7 532p.m.
~ jueves

) 1/07/2021

llustracion 39. Configuracion referente a la tabla 19 con S1
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Paso 2: Configurar el S3

Nota, comandos utilizados e imagenes pertinentes: La configuracion del S3

incluye las siguientes tareas.

Elemento o tarea
de configuracion

Especificacion

Comandos IOS

Crear la base de
datos de VLAN

Utilizar la tabla de
equivalencias de VLAN
para topologia para crear
cada una de las VLAN que
se indican dé nombre a
cada VLAN.

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#exit

Asignar la direccion
IP de
administraciéon

Asigne la direccion IPv4 a
la VLAN de administracién.
Utilizar la direccién IP
asignada al S3 en el
diagrama de topologia

S3(config)#int vian 99

S3(config-if)#

%LINK-5-CHANGED: Interface Vlan99, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on
Interface VIan99, changed state to up
S3(config-if)#ip add 192.168.99.3 255.255.255.0
S3(config-if)#exit

Asignar el gateway
predeterminado.

Asignar la primera
direccion IP en la subred
como gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1
S3(config)#exit

Forzar el enlace
troncal en la
interfaz FO/3

Utilizar lared VLAN 1 como
VLAN nativa

S3(config)#int f0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#exit

Configurar el resto
de los puertos
como puertos de
acceso

Utilizar el comando
interface range

S3(config)#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#exit

Asignar FO/18 a la
VLAN 21

S3(config)#int f0/18

S3(config-if)#switchport access vlan 23

S3(config-if)#exit

Apagar todos los
puertos sin usar

S3(config)#int range f0/1-2, f0/4-17, f0/19-24, g0/1-2

S3(config-if-range)#sh

%LINK-5-CHANGED: Interface FastEthernet0/1-2, changed state to

administratively down

%LINK-5-CHANGED: Interface FastEthernet0/4-17, changed state to

administratively down

%LINK-5-CHANGED: Interface FastEthernet0/19-24, changed state to

administratively down

%LINK-5-CHANGED: Interface GigabitEthernet0/1-2, changed state to

administratively down
S3(config-if)#exit

Tabla 20. Configuracion Troncales y Vlans en S3
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TUser Access Verizication
Password:

S3>enable

Password:

S3gconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#int 0/5

% Invalid input detected at '~' marker.
S3(config)$int £0/5

S3(config-if)#no sh
S3(config-if)gsh

SLINK-5-CHANGED: Interface FastEthernet0/S, changed state to administratively down
S3(config-if) gexit

S3(config) #vlan 21

S3(config-vlan)$name Contabilidad

S3({config-vlan)#vlan 23

S3(config-vlan)#name Ingenieria

S3(config-vlan)#vlan 95

S3(config-vlan)$name Administracion
S3(config-vlan)gexit

S3(config) #int vlan 99

S3(config-if) #

3LINK-5-CHANGED: Interface V1an99, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface V1an33, changed state to up

S3(config-if)#ip add 192.1€8.99.3 255.255.255.0
S3{config-if)gexit

S3(config) #ip default-gateway 192.1€8.95.1

S3(confiq) fexit

S3(config) #¢int £0/3

S3(config-if)$switchport mode trunk

S3(config-if) #¢switchport trunk native vlan 1
S3(config-if)gexit

S3(config)#int range £0/1-2, £0/4-24, g0/1-2
S3(config-if-range)#switchport mode access

S3 (config-if-range)gexit

S3(config)#int £0/18

S3(config-if) #switchport access vlan 23
S3(config-if)gexit

S3(config)#int range £0/1-2, £0/4-17, £0/19-24, g0/1-2
S3(config-if-range)#sh

$LINK-5-CHANG!

Interface FastEthernet0/l, changed state to administratively down

$LINK-5-CHANGE!

Interface FastEthernetl/ changed state to administratively down

SLINK-5-CHANGED: Interface GigabitEthernet0/2, changed state to administratively dow
53 (config-if-range) #end

t®m gz &27p.m.
A jueves E

E0) 1/07/2021

llustracion 40. Configuracion referente a la tabla 20 con S3

Paso 3: Configurar R1
Nota, comandos utilizados e imagenes pertinentes: Las tareas de

configuracion para R1 incluyen las siguientes.
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Elemento o tarea
de configuracion

Especificacion

Comandos IOS

Configurar la
subinterfaz
802.1Q .21 en
GO0/1

Descripcién: LAN de
Contabilidad
Asignar la VLAN 21
Asignar la primera
direccion disponible
a esta interfaz

R1(config)#int g0/1.21

R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/1.21,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1.21, changed state to up
R1(config-subif)#encapsulation dot1Q 21
R1(config-subif)#description LAN de Contabilidad
R1(config-subif)#ip add 192.168.21.1 255.255.255.0
R1(config-subif)#no sh

R1(config-subif)#exit

Configurar la
subinterfaz
802.1Q .23 en
G0/1

Descripcién: LAN de
Ingenieria

Asignar la VLAN 23
Asignar la primera
direccién disponible
a esta interfaz

R1(config)#int g0/1.23

R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/1.23,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1.23, changed state to up
R1(config-subif)#encapsulation dot1Q 23
R1(config-subif)#ip add 192.168.23.1 255.255.255.0
R1(config-subif)#description LAN de Ingeniera
R1(config-subif)#no sh

R1(config-subif)#exit

Configurar la
subinterfaz
802.1Q .99 en
G0/1

Descripcién: LAN de
Administracion
Asignar la VLAN 99
Asignar la primera
direccién disponible
a esta interfaz

R1(config)#int g0/1.99

R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/1.99,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1.99, changed state to up
R1(config-subif)#encapsulation dot1Q 99
R1(config-subif)#ip add 192.168.99.1 255.255.255.0
R1(config-subif)#description LAN de Administracion
R1(config-subif)#no sh

R1(config-subif)#exit

Activar la interfaz
G0/1

R1(config)#int g0/1
R1(config-if)y#no sh
R1(config-if)#exit

Tabla 21. Configuracion de subinterfaces 802.1Q con las Vlan en R1
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SLINEPROTO-S-UPDOWN: Line protocol on Interface GigabitEthernet0/1.21, changed state to

up

ub:
ub:
- sub;
ub:

S-UPDOWN: Line protocol on Interface GigabitEthernet0/1.23, changed state to

om gz S2p.m
A jueves B

) 1/07/2021

llustracidn 41. Configuracion referente a la tabla 21 con R1

Paso 4: Verificar la conectividad de la red

Nota, comandos utilizados e imagenes pertinentes: Utilice el comando ping para
probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla.

Desde A Direccion IP Reaultado de Ping
S1 R1, direccién VLAN 99 192.168.99.1 Ping 100% Satisfactorio
S3 R1, direccién VLAN 99 192.168.99.1 Ping 100% Satisfactorio
S1 R1, direccion VLAN 21 192.168.21.1 Ping 100% Satisfactorio
S3 R1, direccién VLAN 23 192.168.23.1 Ping 100% Satisfactorio

Tabla 22. Estado de conectividad entre dispositivos de la red y Vlan
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Se prohibe el acceso no autorizado. Se prohibe el acceso no autorizado.
User Access Verification User Access Verification
Password: Password:
Sl>enable S3>enable
Passwor: Password:
Slgping 192.1€8.95.1 S3gping 152.1€8.95.1
Type escape sequence to abort. Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.95.1, timeout is 2 seconds: Sending 5, 100-byte ICMP Echos to 152.1€8.99.1, timecut is 2 seconds:
peERR} s !
Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0 ms Success rate is 30 percent (4/5), round-trip min/avg/max = 0/0/0 ms
Sl#ping 192.1€8.95.1 S38ping 192.1€8.99.1
Type escape sequence to abort. Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 19%2.168.95.1, timeout is 2 seconds: Sending §, 100-byte ICMP Echos to 192.1€8.59.1, timeout is 2 seconds:
et ey
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms
Slgping 192.1€8.21.1 S3gping 192.1€8.23.1
Type escape sequence to abort. Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.21.1, timeout is 2 seconds: Sending §, 100-byte IQMP Echos to 192.1€8.23.1, timeout is 2 seconds:
[ERREt et
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms
S1z S32

tm 7 F49p.m.
A jueves E
L0 1/07/2021

llustracidn 42. Verificacion proceso tabla 22 entre Switchs y Router 1 con las Vlan
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Parte 4. Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

Nota, comandos utilizados e imagenes pertinentes: Las tareas de
configuracion para R1 incluyen las siguientes.

El protocolo OSPF permite a los dispositivos encontrar una via mas corta para su
comunicacion.

Se habilita el Router para manejar direcciones IPv6 con el comando “ipv6 unicast-

routing”
Elemento o tarea de Especificacion Comandos I0S
configuracion
Habilitar el routing IPv6 en el R1(config)#ipv6 unicast-routing
router
Configurar OSPF area 0 R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1
Anunciar las redes conectadas Asigne todas las R1(config-router)#network
directamente redes conectadas 172.16.1.00.0.0.3 area 0
directamente. R1(config-router)#network
192.168.21.0 0.0.0.255 area 0
R1(config-router)#network
192.168.23.0 0.0.0.255 area 0
R1(config-router)#network
192.168.99.0 0.0.0.255 area 0
R1(config-router)#exit
Establecer todas las interfaces R1(config)#router ospf 1
LAN como pasivas R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99
R1(config-router)#exit
Desactive la sumarizacion R1(config)#router rip
automatica R1(config-router)#no auto-summary
R1(config-router)#exit

Tabla 23. Configuracion OSPF en R1
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Physical ~ Config _CLI_  Attributes

10§ Command Line Interface

m 7 1047p.m.
~ e W

LL 1/07/2021

llustracién 43. Configuracion OSPF referente a la tabla 23 en R1

Paso 2: Configurar OSPF en el R2
Nota, comandos utilizados e imagenes pertinentes: La configuracion del R2
incluye las siguientes tareas.

Se habilita el Router para manejar direcciones IPv6 con el comando “ipv6 unicast-

routing”

Elemento o tarea | Especificacion Comandos I0S
de configuracion

Habilitar el routing | R2(config)#ipv6 unicast-routing
IPv6 en el router

Configurar OSPF | R2(config)#router ospf 1

area 0 R2(config-router)#router-id 2.2.2.2

Anunciar las Nota: Omitir la R2(config-router)#network 10.10.10.10 0.0.0.0 area 0
redes conectadas | red GO/O. R2(config-router)#network 172.16.1.0 0.0.0.255 area 0
directamente R2(config-router)#

00:04:40: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on
Serial0/0/0 from LOADING to FULL, Loading Done
R2(config-router)#network 172.16.2.0 0.0.0.255 area 0

Establecer la R2(config-router)#passive-interface loopback 0
interfaz LAN R2(config-router)#exit

(loopback) como

pasiva
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Desactive la R2(config)#router rip
sumarizacion R2(config-router)#no auto-summary
automatica R2(config-router)#exit

R2(config)#

Tabla 24. Configuracion OSPF en R2

¥ Rz

Physical Config CLI Attributes

10S Command Line Interface

Se prchibe el acceso no autorizado.
User Access Verification
Password:

R2>enable

Password:

RZ2gconf ¢

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)$

2 (config) #ipv€ unicast-routing

0 0.0.0.0 area 0
config-router) gnetwork 1.3 area O
router) $network 172.1€.2.0 0.0.0.3 area 0
router) $¢passive-interface loopback 0

router)$no auto-summary
R2 (config-router) gexit
R2 (config) fexit

vEm 7 433 p.m,
A miércoles E
LD 7/07/2021

llustracidn 44. Configuracion OSPF referente a la tabla 24 en R2

Paso 3: Configurar OSPFv3 en R1, R2y R3
Nota, comandos utilizados e imagenes pertinentes: La configuracion del R1,
R2 y R3 incluye las siguientes tareas.

Seqgun quia indica R2 y R3, se decide realizar la configuracién OSPFv3 en los 3

Routers R1, R2 vy R3 vy con cada interface de uso en cada uno.
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Elemento o tarea de
configuracion

Comandos I0S

Configurar cada interface
en uso con OSPFv3 en R1

R1(config)#int g0/1

R1(config-if)#ipv6 ospf 1 area 0

OSPFv3: No IPV6 enabled on this interface

R1(config-ify#end

R1(config)#int s0/0/0

R1(config-if)#ipv6 ospf 1 area O

R1(config-if)#

04:39:07: %0OSPFv3-5-ADJCHG: Process 1, Nbr 10.10.10.10 on
Serial0/0/0 from LOADING to FULL, Loading Done
R1(config-if)#exit

Configurar cada interface
en uso con OSPFv3 en R2

R2(config)#int g0/0

R2(config-if)#ipv6 ospf 1 area 0

R2(config-if)#exit

R2(config)#int s0/0/0

R2(config-if)#ipv6 ospf 1 area 0

R2(config-if)#exit

R2(config)#

04:39:07: %0OSPFv3-5-ADJCHG: Process 1, Nbr 192.168.99.1 on
Serial0/0/0 from LOADING to FULL, Loading Done
R2(config)#int s0/0/1

R2(config-if)#ipv6 ospf 1 area 0

R2(config-if)#exit

R2(config)#exit

Habilitar el routing IPv6 en
el router

R3(config)#ipv6 unicast-routing

Configurar cada interface
en uso con OSPFv3 en R3

R3(config)#int s0/0/1

R3(config-if)#ipv6 ospf 1 area 0

R3(config-if)#exit

R3(config)#

04:41:58: %0OSPFv3-5-ADJCHG: Process 1, Nbr 10.10.10.10 on
Serial0/0/1 from LOADING to FULL, Loading Done

Tabla 25. Configuracion Interfaces activas con OSPFv3 en R1, R2y R3
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® R = | ®r - o x
Physical  Config _CLI_ Attibutes Physical  Config _CLI_ Atrbutes
105 Command Line Interface 108 Command Line Inteface
rep——E TLTNEPR0To-5-UP00RN . Tine protessl on TaterZace Serisli/i/d, changed State ©5 op =
Rl>enable SLINZPROTC-S-UPDOWN: Line prtcccl on Interface Seriald/0/l1, changed state to up
Password:
Rlscons © 04:05:53: SOSPE-S-ADJCHG: Process 1, Nbr 3.3.3.3 on Seriald/0/l from LOADING to FULL,
er configuration commands, one per line. End with CNTL/Z. Loading Done
R1(config) $int g0/L
2 g-if)3ipvé ospf 1 area 0 04:09:58: $OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Seriald/0/0 from LOADING to FULL,
OSPEv lo IPVE enabled on this interface Loading Done
Rl{config-if)gend Se prohibe el acceso no autorizado.
Rlg
35YS-5-CONFIG_I: Configured from console by comsole User Access Verification
Rlgshow ip interface brief Password:
Interface Ip-Address Status Frotocol R
Gigabic 0 sgned administrativaly down down R2>enable
unassigned up b Password:
152 1692 o e Passuozd:
192168 up up gcont ©
152.168.95.1 s 22 ter configuraticn commands, one per line. End with CNTL/Z.
172.1€.1.1 up i) (config)#int go/0
unassigned administratively down down :(tnni%g* ;)txpv:’ ospf 1 area 0
Vianl unassigned acministravively down devn R2(config-if) pexic
Vlan3s unassigned down down B2 (eanfig) $1nt 0700
Rlgconf t {config-if)$ipve ospf 1 area 0
Enter configuration commands, one per line. End with CNTL/Z. g-if) gexit
R1l(cor g)#int s0/0/0 gl ¢
RLce SEVSiEvE ceitil avand 5:07: 30SPEv3-S-ADJCHG: Process 1, Nbr 152.1€2.35.1 on Serial0/0/0 £rom LOADING to
Rl(config-if)# FULL, Loading Done
04:39:07: %0SPFv3-5-ADJCHG: Process 1, Nbr 10.10.10.10 on Serial0/0/0 from LORDING to .
FULL, Loading Done R2(config) $int s0/0/1
(config-if) #ipve cspf 1 area 0
Rl(config-if)gexit {config-if)gexit
R1({config)gexit (config) gexit
Al R22 (o3
it e ¢ " = @ B (<] | & wm 7 SRp.m.
= P e e ~ sabado
» 3/07/2021
Physical Config CLI Attributes
e
105 Command Line Interface
R3g
R3gconf ¢

Enter configuration commands,
R3(config) #ipve€ unicast-routing
R3(config) ¢int s0/0/1
R3(config-if) $ipv€ ospf 1 area 0
R3(config-if) gexit

R3(co! gl g

04:41:58: %0SPFv3-5-ADJCHG:
FULL, Loading Done

exit

R3g

one per

Process 1,

line.

Nbr 10.10.10.10 on

N

End with CNTL/Z.

Serial0/0/1 from LOADING tc

vm gz 925p.m
sabado
L0 3/07/2021

N

llustracion 45. Configuracion referente a la tabla 25 con OSPFv3 en R1, R2 y R3

Paso 4: Configurar OSPF en el R3

>

£

]

Nota, comandos utilizados e imagenes pertinentes: La configuracion del R3

incluye las siguientes tareas.

Se realiza la configuracién adicional dado que en la guia el paso anterior no es

claro, por lo gue se configura también el OSPF para R3.
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Elemento o tarea de
configuracion

Especificacion Comandos IOS

Habilitar el routing IPv6
en el router

R3(config)#ipv6 unicast-routing

Configurar OSPF area 0

R3(config)#router ospf 1
R3(config-router)#router-id 3.3.3.3

Anunciar las redes IPv4
conectadas directamente

R3(config-router)#network 172.16.2.0 0.0.0.3 area 0
R3(config-router)#

01:29:40: %OSPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on
Serial0/0/1 from LOADING to FULL, Loading Done
R3(config-router)#network 192.168.4.0 0.0.0.255 area 0
R3(config-router)#network 192.168.5.0 0.0.0.255 area 0
R3(config-router)#network 192.168.6.0 0.0.0.255 area 0

Establecer todas las
interfaz de LAN IPv4
(loopback) como pasiva

R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6
R3(config-router)#passive-interface loopback 7
R3(config-router)#exit

Desactive la sumarizacion
automatica

R3(config)#router rip
R3(config-router)#no auto-summary
R3(config-router)#exit
R3(config)#exit

Tabla 26. Configuracion OSPF en R3

¥ R3 -

Physical Config CLI Attributes

10S Command Line Interface

2 on Serial0/0/1 from LOADING to FULL,

4SYS-5-CONFIG_I: Configured frem console by console

EEL

‘@ 7 601p.m.
A sibado [ ]

) 3/07/2021

llustracién 46. Configuracion OSPF referente a la tabla 26 en R3
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Paso 5: Verificar la informacion de OSPF
Nota, comandos utilizados e imagenes pertinentes: Verifigue que OSPF esté
funcionando como se espera. Introduzca el comando de CLI adecuado para obtener

la siguiente informacion.

Pregunta Respuesta
¢, Con qué comando se muestran la ID del proceso
OSPF, la ID del router, las redes de routing y las show ip ospf interface
interfaces pasivas configuradas en un router?
¢,Qué comando muestra solo las rutas OSPF? show ip route ospf
(‘,Qu_é com_a}ndo m_uestr:_:llla seccion de OSPF de la show run | sec router ospf
configuracién en ejecucién?

Tabla 27. Verificacion de informacién de OSPF

" er -

Physical ~ Config _CLI_ Attributes Physical  Config _CLI_  Attributes

108 Command Line Interface 108 Command Line Interface

is up, line protocol is up ip ospf interface
€8.21.

o
Type BRORDCAST, Cost: L Loopbackd is up, line protocol is up
Internet address is 10/ a0
ess 192.1€8.21.1 Process ID 1, Router k Type LOOPBACK, Cost: 1
ost

Index 1/1, ‘ype BOINT-TO-EOINT, Cost: €4
© INT

od queue length 0
Next 0(0)

n length is 1, maximm is 1 40, Wait 40, Revransmit S

Adjacent with neighbor 1.1.1.1
Suppress hello for 0 neighl
Serialo/o/1 is up, li
Internet address is
‘ype POINT-TO-EOINT, Cost: €4
NT,

40, Wait 40, Revransmit S

Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

S is up, line protecol is up
4, A

wm g 1005p.m.
AL sibado L[]

LY 3/07/2021

llustracion 47. Verificacion comando “show ip ospf interface” en R1y R2
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¥ R

Physical Config CLI Attributes

105 Command Line Interface

R3gshow ip route ospf

10.0.0.0/32 is subnetted, 1 subnets
] 10.10.10.10 [110/6€S] wvia 172.1€.2.2, 01:10:47, Seriald/0/1
172.1€.0.0/1€ is wariably subnetted, 3 subnets, 2 masks
2

(o] 172.1€.1.0 [110/128] wia 172.1€.2.2, 01:10:47, Seriald/0/1
o] 1%2.1€8.21.0 [110/129] wia 172.1€.2.2, 01:10:47, Serial0/0/1
o] 192.1€8.23.0 [110/129] wvia 172.1€.2.2, 01:10:47, Serial0/0/1
o] 192.1€8.99.0 [110/129] wia 172.1€.2.2, 01:10:47, Seriald/0/1
R3¢

w7z 10:07 p. m,

A sabado D
&) 3/07/2021

llustracion 48. Verificacion comando “show ip route ospf”en R3

¥ R2

Physical Config CLI Attributes

105 Command Line Interface

R2g¢show run | sec router ospf
router ospf 1

router-id 2.2.2.2
log-adjacency-changes
passive-interface Loopback0O

network 10.10.10.10 0.0.0.0 area O
network 172.1€.1.0 0.0.0.255 area 0
network 172.1€.2.0 0.0.0.255 area 0
ipw€ router ospf 1
log-adjacency-changes

R2%
tm 7z 10:09p. m.
A sabado I:‘
SRl 3/07/2021

llustracién 49. Verificacion comando “show run | sec router ospf”en R2
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Parte 5. Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Nota, comandos utilizados e imagenes pertinentes: Las tareas de configuracion

para R1 incluyen las siguientes.

Elemento o tarea de
configuracién

Especificacién

Comandos I0S

Reservar las
primeras 20
direcciones IP en la
VLAN 21 para
configuraciones
estaticas

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20

Reservar las primeras
20 direcciones IP en la

VLAN 23 para R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20
configuraciones

estaticas

Crear un pool de | *Nombre: ACCT R1(config)#ip dhcp pool ACCT

DHCP parala VLAN 21

* Servidor DNS:
10.10.10.10
* Nombre de dominio:
ccha-sa.com
* Establecer el gateway

predeterminado

R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-configy#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#exit

Crear un pool de
DHCP parala VLAN 23

* Nombre: ENGNR

* Servidor DNS:
10.10.10.10
* Nombre de dominio:
ccna-sa.com

* Establecer el gateway
predeterminado

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#exit

Tabla 28. Configuracion de R1 como servidor de DHCP para las VLAN 21y 23
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Physical Config CLI Attributes

B R = [ :
> 105 Command Line Interface

Physical Caonfi CLI Attributs
Bk OV i STES Se prohibe el accesc no autorizado.

10§ Command Line Interface

User Access Verification
User Access Verification
Password:
Password:
Rl>enable
DRk Password:
Passwo rd: e

Enter configuration commands, one per line. End with CNTL/Z.
R1({config) #ip dhcp pool ACCT

R1(dhcp-config) $network 192.1€8.21.0 255.255.255.0

figuration commands, one pe
)#ip dhep excluded-address
)#ip dhep excluded-address

Rl (dhcp-config) #dns-server 10.10.10.10

Rl (config) gexit Rl (dhcp-config) #¢domain-name ccna-sa.com
Rlg Rl (dhcp-config) ¢default-router 192.1€3.21.1
%5YS-5-CONFIG_I: Configured from console by console Rl (dhcp-config) fexit
R1(config) #ip dhcp pool ENGNR
R1g R1(dhcp-config) #network 192.1€8.23.0 255.255.255.0

R1(dhcp-config) #dns-s 10.10

Y 7z 926?'”' 21 (dhcp-config) #domain-name ccna-sa.com
A domingo B |21 (ancp-config) sdefault-router 152 1¢a.23.1
Lo 4/07/2021 R1(dhcp-config) fexit

R1(config) gexit

w7 1000p.m.
A domingo E
D) 4/07/2021

llustracion 50. Verificacion de la tabla 28, R1 como DHCP para Vlan 21y 23

Paso 2: Configurar la NAT estatica y dindmica en el R2
Nota, comandos utilizados e imagenes pertinentes: La configuracion del R2
incluye las siguientes tareas.

La parte de la NAT estatica al servidor web se configura, mas no funcionara dado

que vimos mas atras que los comandos HTTP en Packet Tracer no funcionaron para

la creacion de este servicio y menos servidor, por lo gue se deja la aclaracion.

Elemento o Especificacién Comandos I0S
tarea de
configuracioén
Crear una base | Nombre de usuario: R2(config)#user webuser privilege 15 secret cisco12345
de datos local webuser
con una cuenta | Contrasefia: cisco12345
de usuario Nivel de privilegio: 15
Habilitar el R2(config)#ip http server
servicio del % Invalid input detected at '* marker.
servidor HTTP
Configurar el R2(config)#ip http authentication local
servidor HTTP % Invalid input detected at "' marker.
para utilizar la
base de datos
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local para la
autenticacion

Crear una NAT | Direccion global R2(config)#ip nat inside source static 10.10.10.10
estatica al interna: 209.165.200.229 | 209.165.200.229

servidor web

Asignar la R2(config)#int g0/0

interfaz interna y
externa para la
NAT estatica

R2(config-if)#ip nat outside
R2(config-if)#exit
R2(config)#int loopback 0
R2(config-if)#ip nat inside
R2(config-if)#exit

Configurar la
NAT dindmica
dentro de una
ACL privada

Lista de acceso: 1
Permitir la traducciéon de
las redes de Contabilidad
y de Ingenieria en el R1
Permitir la traducciéon de
un resumen de las redes
LAN (loopback) en el R3

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.5.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.6.0 0.0.0.255
R2(config)#int s0/0/0

R2(config-if)#ip access-group 1 in

R2(config-if)#exit

R2(config)#int s0/0/1

R2(config-if)#ip access-group 1 in

R2(config-if)#exit

Defina el pool

Nombre del conjunto:

R2(config)#ip nat pool INTERNET 209.165.200.225

de direcciones INTERNET 209.165.200.228 netmask 255.255.255.248
IP publicas El conjunto de direcciones
utilizables incluye:
209.165.200.225 —
209.165.200.228
Definir la R2(config)#ip nat inside source list 1 pool INTERNET
traduccion de
NAT dindmica

Tabla 29. Configuracion de la NAT estatica y dinAmica en R2
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¥ Rr2 - [m]

Physical ~ Config __CLI_ Attibutes

105 Command Line Interface

(config) guser webuser privilege 15 secret ciscolZ34s
r

nfig) $ip http serve

alid input detected at '~' marker.

RZ (con:
R

% Inv.

R2 (config) $ip http authentication local
3

Invalid input detected at '~' marker.

source static 10.10.10.10 205.165.200.22§

0ol INTERNET 209.165.200.225 209.165.200.228 netmask 255.255.255.248
source list 1 pool INTERNET

R2g
%SYS-5-CONFIG_I: Configured from console by console

r2g|

vm 7z 417p.m.
~ lunes =]

) 5/07/2021

llustracién 51. Verificacion de la tabla 29, configuracion NAT estética y dinamica en R2

Paso 3: Verificar el protocolo DHCP y la NAT estética

Nota, comandos utilizados e imagenes pertinentes: Utilice las siguientes tareas
para verificar que las configuraciones de DHCP y NAT estatica funcionen de forma
correcta. Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.

La revision al servidor web no fue posible debido a la imposibilidad de configurar

los servicios HTTP y HTTPS en los Router con Packet Tracer, dado que no son

soportados por dicha aplicacién.
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Pruebas

Resultados

Verificar que la PC-A haya adquirido informacion
de IP del servidor de DHCP

Resultados éptimos con respuesta del
servidor y datos del servidor, ver imagen 51.

Verificar que la PC-C haya adquirido informacion
de IP del servidor de DHCP

Resultados 6ptimos con respuesta del
servidor y datos del servidor, ver imagen 51.

Verificar que la PC-A pueda hacer ping a la PC-C
Nota: Quiza sea necesario deshabilitar el firewall
de la PC.

Resultados 6ptimos con respuesta entre los
PCs, ver imagen 52.

Utilizar un navegador web en la computadora de

Su respuesta es negativa, debido a la

Internet para acceder

(209.165.200.229) Iniciar sesion con el nombre
de usuario webuser y la contrasefia cisc012345

al servidor web

imposibilidad de configurar los servicios
HTTP y HTTPS en los Router con Packet
Tracer, dado que no son soportados por
dicha aplicacion.

Tabla 30. Comprobacion de los protocolos DHCP y NAT en PCs y el navegador web.

»

Physical

[P Configuation

Interface
IP Configuration

@® DHCP

|Pv4 Address

Subnet Mask

Default Gateway

DNS Server

IPv& Configuration

@ Automatic

IPvE Address

Link Local Address
Default Gateway

DNS Server

802.1X

[ Use 802.1X Secuity
Authentication MD5
Usemame

Password

I+

Config D esktoE Programming

Attributes

FastEthemetl

O Static

1010.10.10

O Static

‘ FES0::260:2FFF:FEB4:29BA

¥ pc-a

Attributes

Physical

Config D esktog Programming

P Canfiguration

Interface FastEthemet(

IP Configuration

® DHCP O Static DHCP req
IPv4 Address
Subnet Mask

Default Gateway

DNS Server

|P+6 Configuration
@ Automatic Ipv6 reque

IPvE Address

Link Local Address

Default Gateway

DNS Server

802.1X

[ Use 802.1X Security
Authentication MO5
Usemame

Password
442 p.m.

A lunes E

Q) 5/07/2021

llustracion 52. Verificacion tabla 30, DHCP en los PCs
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4]

¥ pcc

Physical Config Desktoe Programming  Attributes Physical Config DesktoE Programming Attributes

with 32 bytes of data:

Reply : bytes=32
Reply 2 2
Reply

Reply £
Reply £
Reply

Reply from

ng statistics for 192.1
Packets: Sent = 4, Rece 3, Lost = 1
Approximate round trip times in milli-seconds

Ping statistics for 192.1
: Sent 4, Rece
imate round trip times in milli-seconds

Minimum = Oms, Maximum = 12ms, Average = 4ms Minimum = Oms, Maximum = 10ms, Average =

vm 7z 307p.m.
A lunes

S0) 5/07/2021

llustracion 53. Verificacién tabla 30, ping entre los PCs

¥ NTERNET - O

Physical Config Services Desktoa Programming Attributes

URL |http://209.165.200.224

Request Timeout

vm 7z B14p.m.

N lunes E

D) 5/07/2021

llustracion 54. Verificacion tabla 30, llamado de Servidor Web

76




Parte 6: Configurar el servicio NTP, actualizar fechay hora en los Router.

Nota: Se requiri6 realizar actualizacion de la fecha y hora tanto en R1 como en R2

v ademas se utiliz6 un comando para sincronizar el NTP en R1.

Elemento o tarea de
configuracion

Especificacién

Comandos IOS

Ajuste la fechay
hora en R2

5de marzo de 2016, 9 a. m.

R2#clock set 09:00:00 05 March 2016

Configure R2 como
un maestro NTP

Nivel de estrato: 5

R2(config)#ntp master 5
R2(config)#exit

Configurar R1 como
un cliente NTP

Servidor: R2

R1(config)#ntp server 172.16.1.2

Configure R1 para
actualizaciones de
calendario periédicas
con hora NTP

R1(config)#ntp update-calendar
R1(config)#exit

Verifique la
configuracion de
NTP en R1

R1#show ntp associations

address ref clock st when poll reach delay offset disp
~172.16.1.2 .INIT. 16 - 64 0 0.00 0.00 0.12
* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured

R1#show clock detail

9:9:11.771 UTC Sat Mar 5 2016

Time source is NTP

R2#show clock detail

9:9:19.297 UTC Sat Mar 5 2016

Time source is NTP

L]

Physical ~ Config _ CLI_ Attibutes

Tabla 31. Configuracion NTP en R1y R2

® R2

Physical  Config _CLI_ Aliibutes

10S Command Line Interface

103 Command Line Irterface

g) end
R1#

%SYS-5-CONFIG_I: Configured from console by console

offset

om 7 632p.m.
~ miércoles E
) 7/07/2021

0 518p.m.
AN martes

L0 6/07/2021

llustracién 55. Verificacion tabla 31, NTP en R1y R2
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R2gshow clock detail
$:9:19.297 UIC Sat Mar 5 201¢
Time source is NTP

$:9:11.771 UIC Sat Mar 5

Rlgshow clock detail
20
Time source is NTP

R1g R2%¢
v 71 10:01p. m.
A martes =]
D) 6/07/2021

llustracion 56. Verificacion tabla 31, detalles NTP en los Router
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Parte 7. Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2:

Elemento o tarea de configuracion

Especificacién Comandos I0S

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexién Telnet con
R2

Nombre de la
ACL: ADMIN-
MGT

R2(config)#ip access-list standard ADMIN-
MGT

R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit

Aplicar la ACL con nombre a las
lineas VTY

R2(config)#line vty 0 4
R2(config-line)#access-class ADMIN-MGT in

Permitir acceso por Telnet a las
lineas de VTY

R2(config)#line vty 0 4
R2(config-line)#transport input telnet

Verificar que la ACL funcione como
se espera

Ril#telnet 172.16.1.2

Trying 172.16.1.2 ..Open ** Se prohibe el acceso no autorizado **
User Access Verification

Password:

R2>enable

Password:

R2#exit

[Connection to 172.16.1.2 closed by foreign host]

Rl#telnet 172.16.2.2

Trying 172.16.2.2 ..Open ** Se prohibe el acceso no autorizado **
User Access Verification

Password:

R2>enable

Password:

R2#exit

[Connection to 172.16.2.2 closed by foreign host]

R1#

Tabla 32.

Configuracion de ACL en los Routers
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¥ R

Physical Config CLI Attributes

105 Command Line Interface

Physical  Config _CLI_ Attibutes

10S Command Line Interface

Se prohibe el acceso no autorizado.
User Access Verification

Password:

R2>enable

Password:

ig)#ip access-list standard ADMIN-MGT

g-line)#access-class ADMIN-MGT in
ig-line)gexit

ig-line) #transport input telnet
ig-line)gexit
onfig) gexit

R
R23

Enter configuration commands, one per line. End with CNTL/Z.

‘| 7 F02p.m.
A

49

miércoles

7/07/2021 i@ 7 62p.m.
miércoles

» 7072021

llustracion 57. Verificacion de la tabla 32, ACL en los Routers

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar

lo siguiente:

Descripciéon del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas por
una lista de acceso desde la Ultima vez
gue se restablecio

R2#show access-list

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.0.255

40 permit 192.168.5.0 0.0.0.255

50 permit 192.168.6.0 0.0.0.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (4 match(es))

Restablecer los contadores de una lista
de acceso

R2#clear access-list counters

¢, Qué comando se usa para mostrar qué
ACL se aplica a una interfaz y la direccion
en que se aplica?

R2#show ip int s0/0/0

Serial0/0/0 is up, line protocol is up (connected)
Internet address is 172.16.1.2/30

Broadcast address is 255.255.255.255

¢,Con qué comando se muestran las
traducciones NAT?

Nota: Las traducciones para la PC-Ay la
PC-C se agregaron a la tabla cuando la
computadora de Internet intentd hacer
ping a esos equipos en el paso 2. Si hace
ping a la computadora de Internet desde
la PC-A ola PC-C, no se agregaran las

R2#show ip nat translations
Pro - Inside global - Inside local - Outside local - Outside global
--- 209.165.200.229 - 10.10.10.10 ---
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traducciones a la tabla debido al modo de

simulacién de Internet en la red.

¢ Qué comando se utiliza para eliminar las

traducciones de NAT dindmicas?

R2#conf t

R2(config)#no ip nat inside source list 1 pool INTERNET

Tabla 33. Realizar y verificar tareas de la tabla.

® R

Physical  Config

CLI
e

Attibutes

105 Command Line Interface

R2#show access-list
Standard IP access

witching is disabled
switching on the same interface is disabled
IP Flow switching is disabled
IP Fast switching to:

IP access violation accounting is disabled
TCE/IP header compression is disabled
RTP/IP header compression is disabled
roxy name replies are disabled
outing is disabled

k address translation is disabled
T Redirect cutbound is disabled
Redirect exclude is disabled
BGP Policy Mapping is disabled

R2gshow ip nat tran|

R2#show ip nat translations

Inside global Inside local
---  209.165.200 10.10.10.10 -—

Enter configuration commands, one per line
g)#no ip nat inside list 1 pool INIE!

=T

% Invalid input detected at '~' marker.

nfig) ¢

Outside local

fig)#no ip nat inside source list 1 pool INTERNET

Outside global

with CNTL/Z.

tehing is disabled A~

» » ® R
Physical  Config  _Deskiop Programming AtE| Physical  Config _Deskiop Programming Al Physical  Config  _CLI_ Attributes
10S Command Line Interface
Rlgtelnet

Command Line 1.0
1

sed by remote host

@ 7 1007am
~ jueves B

» 8/07/2021

w7 10:09a.m

llustracién 58. Verificacion tabla 33, comandos “show”

12 milticast jueves =]
IP multicast distributed fast switching is disabled )

Router Discovery is disabled 8/07/2021

IP cutput packet ting is dissbled

Trying 1

User Access Verification

Password:
R2>enable
Password:
R2gexit

[Connection to 172.1€.1.2
R1g

closed by foreign host]

Vm 7 10:13 2, m.

A jueves
L) 8/07/2021

llustracién 59. Verificacion tabla 33, comprobar eliminacién NAT dinamicas
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Servidor Intemet
209165 200.232/29 :

dednteibet 2001:DBGACADA/BE

203165 200.238 e ! Direccion IPv4

2001:DBEACADA38 - B0 e Servidor Web 192.168.21.0/24 | Contabiidad

2 10101010/32 | 19216823.0/24 || Ingenieria

172161020 R2 TETET0 192.168.99.0/24 f| Administiacion
2001:DBBACAD:1::/64 50 2001:DBSACAD:2; /64 Lod: 192.168.4.0/24

Lo5: 182.168.5.0/24 =
Lof: 192.168.6.0/24 N\
Lo7: 2001:DBE:ACAD:3::1/64

Troncal
192168.93.3

( 192.168.93.2

_Vin23

Time:

Imfwme
G
z‘ B - Copper Straight-Through

@ " vF\’re LastStatus  Source Destination  Type Color Time[sec) Periodic  Num
D [Scenaio v
> [ New || Delete

[Toagle PDU List Window|

om 7 48p.m.
~

miércoles
LLl 7/07/2021

llustracion 60. Esquema general en packet Tracer escenario 2
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Conclusiones
Escenario 1
Las configuraciones basicas de los dispositivos cisco, nos permiten
establecer bases para la configuracion de redes locales y poder
llevarlas a topologias mas grandes y de un nivel mas profundo en
cuestion de protocolos, configuracién y comandos que se investigan y
determinan la aplicabilidad del ejercicio.
Para este escenario se logra determinar que, si se desea hacer ping
atodas las direcciones IPv4 e IPv6, se debe cambiar por Switchs capa
3 dado que la configuracion realizada fue con los Switchs 2960 y estos
en la aplicacion Packet Tracer no soportan dicha capa, lo que no
permite que funcionen algunos comandos, la solucién al problema es
trabajar el escenario con los Switchs 3650 que si soportan la capa 3.
Se encuentran algunos errores de copia de guia, los cuales se logran
detectar y cambiar para continuar con la actividad, por ejemplo, la IPv6
de la NIC de la PC-A en la tabla inicial de configuracién no
corresponde con el escenario.
Los protocolos y comandos difieren en ocasiones y dependen del
dispositivo escogido y también del I0S que tenga este para realizar la
configuracion del ejercicio, ademas de la version de la aplicacién

Packet Tracer.
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Se recomienda configurar las claves en los dispositivos de redes que
se utilizaran, dado que son importantes y tienen la finalidad de evitar
accesos no autorizados y evitar con esto los ataques a la red.

Otro elemento de seguridad son las vlan, las cuales mantienen una
segmentacion propia de la red, con lo que limitamos el uso exclusivo
de los dispositivos y usuarios de la red, logrando una divisién basada

en departamentos, servicios o localidades.

Escenario 2

En la Configuracion del NTP se evidencia una direccion IP que inicia
con 127, esta es una configuracion interna que se guarda como
proteccién en el caso que no se logre recuperar o configurar el NTP.
Se encuentran algunos errores de copia de guia, los cuales se logran
detectar y cambiar para continuar con la actividad, por ejemplo, en la
parte 4 paso 3, donde se indica configurar el protocolo OSPFv3, pero
no es claro si en R2 o R3, por lo que se decide configurar en los 3
router y poder tener con esto una configuracién activa para las
direcciones IPv6 en toda la topologia.

Es importante realizar un reinicio a los dispositivos, con el fin de no
tener configuraciones previas o remanentes que puedan ocasionar

inconsistencias con lo que se desea hacer en los equipos.
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Tanto en la parte 2 del paso 3 como en la parte 5 del paso 2 en la
configuracion del Router 2, no fue posible habilitar el servicio HTTP
ylo HTTPS, ya que el dispositivo en la aplicacion Packet Tracer,
genera un error no soportado o no admitido con el comando “ip http
server”, por lo que no es posible configurar estos servicios y tampoco
la NAT estatica al router que haria las veces de servidor web simulado,
con el que se haria la prueba para acceder con usuario y clave en la
parte 5 del paso 3.

En la parte 2 del paso 7 en donde se verifica la conectividad, El ping
realizado al Gateway predeterminado desde PC Internet, no tiene
respuesta, esto debido a que se configura en el servidor, pero no hay
equipos, redes o alguna otra instancia superior donde se tenga
configurado este Gateway como direccion IP fija de un dispositivo o
interface, por lo que su respuesta al ping es nula o de pérdida del

100%.
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ANEXOS

Link de los archivos PKT con simulaciones en Packet Tracer de los
escenarios 1y 2:

https://drive.google.com/drive/folders/1wHx2P468P4AhQMAKel03b7 -

Kaesw9nkU?usp=sharing

Link del repositorio del documento IEEE con las respectivas normas
del resumen del escenario 2:

https://drive.gooqgle.com/drive/folders/1 -

KCBXIsWVAW EVROqgcRYoGKY jgo3Ck?usp=sharing
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Estudio y Desarrollo del Escenario 1
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(Julio de 2021)

Resumen — Para este escenario se configuraran los
dispositivos de una red pequefia. Los componentes a
configurar son un router, un switch y equipos que
admitan tanto la conectividad IPv4 como IPv6 para
los hosts soportados. El router y el switch también
deben administrarse de forma segura. Todo este
escenario se realizara con la ayuda de la herramienta
de Cisco Packet Tracer, la que nos permitira ademas
de las configuraciones antes mencionadas también el
enrutamiento entre VLAN, DHCP, Etherchannel y
port-security.

indice de Términos — DNS, IP, IPv4, IPv6, Looback.

INTRODUCCION

Este documento forma parte de las actividades

evaluativas del Diplomado de Profundizacién
CCNA, y busca identificar el grado de desarrollo
de competencias y habilidades que fueron
adquiridas a lo largo del diplomado. Lo esencial es
poner a prueba los niveles de comprension y
solucion de problemas relacionados con diversos
aspectos de Networking.

Con el presente trabajo se pretende adquirir las
habilidades necesarias en el manejo de la
herramienta de simulaciéon y laboratorio como
packet tracer, con el fin de simular escenarios
LAN/WAN que permitan realizar un analisis sobre
el comportamiento de los diversos protocolos y
métricas de enrutamiento que se utilizan en el area
de redes para lograr un conocimiento profundo de
la configuracion de los diferentes dispositivos y
garantizando una excelente comunicacion.

Estudiante Ingenieria Telecomunicaciones UNAD

METODOLOGIA

En este articulo se utilizé la metodologia de
investigacién explicativa, donde se utilizaran
herramientas de simulaciéon y laboratorios de
acceso remoto con el fin de establecer escenarios
LAN/WAN que permitan realizar un analisis sobre
el comportamiento de diversos protocolos vy
métricas de enrutamiento.

El estudiante identifica las herramientas de
supervision y protocolos de administracion de red
disponibles en el 10S para resolver los problemas
de las redes de datos, evaluando el desempefio de
routers y switches, mediante el uso de comandos
especializados en gestion de redes.

EXPLICACION DEL ESCENARIO Y SU
TOPOLOGIA

En este primer escenario se configuraran los
dispositivos de una red pequefia. Debe configurar
un router, un switch y equipos que admitan tanto
la conectividad IPv4 como IPv6 para los hosts
soportados. El router y el switch también deben
administrarse de forma segura. Configurara el
enrutamiento entre VLAN, DHCP, Etherchannel y
port-security.



Fig.1. Topologia general del escenario

Escenario 1 Fase Final

1

S
.
Gig0/1
Fa0/5
£ani £ani

| Fal)/2 me— )10

Fal/18

O
IO~z

PCA PCB

Fuente: Propia

DESARROLLO DEL ESCENARIO Y SU
TOPOLOGIA

Iniciaremos teniendo presente las siguientes
tablas: Vlans y asignacion de direccionamiento.

VLAN Nombre de la VLAN
|2 | Bikes
| 3 | Trikes
4 | Management
15 -} Barking,
3 ! Native
Tabia 1. Distribucion de Van para el escenario 1
Puerta de enlace
Dispositivo / interfaz Direccion IP / Prefijo predeterminada
[ R1GO/O/1.2 10,21.5.1 /26 No corresponde
200 1:dbSzacad:a: -1 /64 No corresponde
i‘ R16G0/0O/13 | 10.21.5.65 /27 No corresponde
| ZOOl:dl:."r.n ad:b: <1 )(x-l No corresponde
| R1GO/0/1.4 10.21.5.97 /29 No corresponde
2001:dbS:acad:c::1 /64 No corresponde
[{RLGO/0/15 |Nocomrespande No corvesponde
R1 Loopback0d 209.165.201.1 /27 No corresponde
200 1:db8:acad:209; :1 /64 No corresponde
| s1vLAN 1021598 /29 10.21.5.97
| 2001:dbSzacad:e: 98 /64 No corresponde
| f080: :98 No corresponde
[s2vian4 | 1021599 /29 1021597
200 1:db5:acad:c: 99 /64 No corresponde
foB0: 99 No corresponde
| Peamic Direccidn DHCP para IPv4 ff:f‘.fﬂ'f?f..‘.ff\'ﬁ?.'nffi el
| | 2001:db5:acad:a: :50 /64 feB0::1 |
| P8 NIC DHCP para direccion [Pyd :::3‘.|(.<‘),‘1r|.\|::\$:‘|1—:: -
| 2001:4bS:acad:b: 50 /64 feli0::1

Tabla 2. Asignacion para el direccionamiento del escenario 1

Parte 1: Inicializar, Recargar y Configurar
aspectos basicos de los dispositivos

98645607

Pasos 1 al 3: Inicializar y volver a cargar el
router y el switch, configurar R1, S1y S2.

Se borran las configuraciones de inicio y las
VLAN tanto del router como de los switch, luego
se vuelven a cargar los dispositivos. Esta primera
parte se revisa y no se detectan Vlans para borrar,
se cambia nombre a los dispositivos, se borra
configuracidn de inicio y se cargan de nuevo.

Fig.2. Comandos inicio configuracion Router

¥ Routed - o x

Pryscdl  Corfp _CU_ Ambues

105 Command Line Intertace

w g SPpm
N wemes
@ woson

Fuente: Propia

Fig.3. Comandos inicio configuracion Switchs

cesce@OE Ly e

Fuente: Propia
Se continua con la revisién y cambio de plantilla
SDM en los Switchs, se cambia de plantilla
“default” a “dual-1Pv4-and-Ipv6 default” y se carga
nuevamente la configuracion.

Fig.4. Configuracion de la plantilla SDM para
admitir IPv6-1PV4 en los Switchs
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neeBa8 v PP
w5 - i

Fuente: Propia

Cadigo utilizado en imagen 3 para los 2 Switchs:
S1-S2#sh sdm prefer
The current template is "dual-ipv4-and-ipv6
default" template.
The selected template optimizes the resources

in
the switch to support this level of features for
0 routed interfaces and 1024 VLANS.
number of unicast mac addresses:
4K
number of IPv4 IGMP groups + multicast
routes: 0.25K

number of IPv4 unicast routes: 0
number of IPv6 multicast groups:
0.375k
number of directly-connected IPv6 addresses:
0
number of indirect IPv6 unicast routes:
0
number of IPv4 policy based routing aces:
0

number of IPv4/MAC gos aces:
0.125K

number of IPv4/MAC security aces:
0.375K

number of IPv6 policy based routing aces:
0

number of IPv6 qos aces:
0.625k

number of IPv6 security aces:
0.125K

Las tareas de configuracion inicial y basica para
R1 son las de la siguiente tabla.

‘ Tarea Especificacion

Desactivar la biisqueda DNS

dominio

frada para el modo EXEC

10 caracteres

Crear un usuario administrativo en la base de | Nombre de usuario: admin
| datos local Password: admin1pass
| 1

las lineas VTY

as de texto no difrado
n MOTD Banner

Habilitar el routing IPv6

feB0: :1

| Configurar interfaz G0/0/1 y subinterfaces

Establezca |
Establec

ecclin IPV6,
Establezca la direccin local de enlace 1Pv6 como
| LoopbackO Interface fe80::1

Generar una clave de cifrado RSA Madulo de 1024 bits

Tabla 3. Configuraciones para realizar en R1

Fig.5. Configuracion inicial de R1

B R = =)

Physical  Config _CLI__ Atributes

108 Command Line Interface

Router>enable
Routersconf ©
Enter iguration commands, one per line. End with CNTL/Z.
£ig)#no ip domain-lookup

1

o - Cervificado”
R1(config) gexit

R1g
4SYS-5-CONFIG_I: Configured from console by console

R1g
Rlgexit

wm z 620p.m
A viernes

@ 4/06/2021

Fuente: Propia

Se continua la configuracion de R1 en su interfaz
GO/1y sus subinterfaces 1.2, 1.3, 1.4 y 1.6, ademés
del link local. Se puede evidenciar algunas de las
configuraciones realizadas anteriormente como el
aviso inicial, nombre del Router y la seguridad.

Cadigo utilizado en R1:

R1(config)#int g0/1

R1(config-if)#int g0/1.2
R1(config-subif)#encapsulation dotlq 2
R1(config-subif)#description Bikes
R1(config-subif)#ip add 10.21.5.1
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255.255.255.192
R1(config-subif)#ipv6 add

2001:db5:acad:a::1/64 {Bama

R1(config-subif)#ipv6 add fe80::1 link-local
R1(config-subif)#no sh

R1(config-if)#int g0/1.3
R1(config-subif)#encapsulation dotlq 3
R1(config-subif)#description Trikes
R1(config-subif)#ip add 10.21.5.65

Tarca Especificacion

ar la biisqueda DNS.

S1 052, segun proceda

+ de usuario: admin
word: admintpass

255.255.255.224
R1(config-subif)#ipv6 add
2001:db5:acad:b::1/64
R1(config-subif)#ipv6 add fe80::1 link-local
R1(config-subif)#no sh
R1(config-if)#int g0/1.4
R1(config-subif)#encapsulation dotlq 4
R1(config-subif)#description Management
R1(config-subif)#ip add 10.21.5.97

onfigurar la interfaz de administracién (SVI)

Tabla 4. Configuraciones para realizar en los
Switchs

En esta configuracion de los Switchs, la primera

255.255.255.248 parte es de la configuracion general que maneja
R1(config-subif)#ipv6 add desde el cambio del nombre, se asocia al dominio,

2001:db5:acad:c::1/64 se ponen claves, usuario y configuracion VTY para
R1(config-subif)#ipv6 add fe80::1 link-local base de daos local y conexiones SSH, el aviso y
R1(config-subif)#no sh manejo de clave de cifrado RSA.

R1(config-if)#int g0/1.6

R1(config-subif)#encapsulation dotlq 6 Cédigo empleado en los dos Switchs:

R1(config-subif)#ipv6 add fe80::1 link-local
R1(config-subif)#no sh
R1(config-subif)#exit

R1(config)#int g0/1

R1(config-if)#no sh

R1(config-if)#exit

Siguiendo con la configuracion de R1, donde
iniciamos configurando el Loopback 0 con IPv4 e
IPv6, ademas del link local y por Gltimo se genera
la clave de cifrado RSA, con la cual determinamos
el tamafio de la clave y el valor de encriptacion que
se deja el minimo sugerido que es 1024.

Se realiza un cambio en la direccion IPv6 dado
que en la guia aparece 2001:db8:acad:209::1/64 y
para un direccionamiento efectivo de ser
2001:db5:acad:209::1/64.

S1-S2(config)#no ip domain-lookup
S1-S2(config)#ip domain-name ccna-lab.com
S1-S2(config)#line vty 0 4
S1-S2(config-line)#login local
S1-S2(config-line)#transport input ssh
S1-S2(config-line)#exit

S1-S2(config)#crypto key generate rsa general-
key modulus 1024

% You already have RSA keys defined named
Sl.ccna-lab.com

% They will be replaced. % The key modulus
size is 1024 bits. % Generating 1024 bit RSA
keys, keys will be non-exportable...[OK] *Mar
14:51:51.710: %SSH-5-ENABLED: SSH 1.99
has been enabled

S1-S2(config)#end

Continuando con la configuracion de los

Cadigo utilizado en R1: Switchs, se interviene la interfaz de administracion
R1(config)#int loopback0 (SVI), donde se establece la direccion IPv4 y IPv6
R1(config-if)#ip add 209.165.201.1 de capa 3, la direccion local de enlace IPv6 para
255.255.255.224 cada uno 'y por Ultimo la configuracion de la puerta
R1(config-if)#ipv6 add 2001:db5:acad:209::1/64 de enlace predeterminada.

R1(config-if)#ipv6 add fe80::1 link-local
R1(config-if)#no sh
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Cddigo empleado en los dos Switchs:
Personal Certificado - Autorizado
User Access Verification
Password:
S1-S2>enable
Password:
S1-S2#conf t
S1-S2(config)#int vlan 4
S1-S2(config-if)#description Management
S1(config-if)#ip add 10.21.5.98
255.255.255.248
S2(config-if)#ip add 10.21.5.99
255.255.255.248
S1-S2(config-if)#no sh
S1-S2(config-if)#ip default-gateway 10.21.5.97
S1(config)#end
S1-S2(config)#int vlan 4
S1(config-if)#ipv6 add 2001:db5:acad:c::98/64
S2(config-if)#ipv6 add 2001:db5:acad:c::99/64
S1(config-if)#ipv6 add fe80::98 link-local
S2(config-if)#ipv6 add fe80::99 link-local
S1-S2(config-if)#no sh

Parte 2: Configuracion de la infraestructura de
red (VLAN, Trunking, EtherChannel)

Pasos 1 al 2: Configurar S1y S2

Las tareas a realizar se pueden ver en la
siguiente tabla:

Tarea Especificacion

erto de acceso de host para VLAN 2

ar ol i

ar 1a seguridad del puerto en los puertos de

Proteja todas las interfaces no utilizadas

Tabla 5. Configuracién de infraestructura de red
en Sl

Se realiza la configuracion de infraestructura de
red en S1 con las VLAN, los Trunk en las
interfaces, creacion de un grupo de puertos,
configurar puerto de acceso con la seguridad y
proteccion de interfaces no utilizadas.

Fig.6. Creacion y verificacion de Vlans en S1

105 Conmand Line Ineriace

sif

w7 Sem
) 5/06/2021

Fuente. Fropia

El comando “switchport trunk encapsulation
dot1Q”, no se requiere en este modelo de Switch se
hace la configuracion directa como se muestra a
continuacion.

Cadigo empleado en S1

S1(config)#int fO/1
S1(config-if)#Switchport mode trunk
S1(config-if)#Switchport trunk native vlan 6
S1(config-if)#exit

S1(config)#int f0/2
S1(config-if)#Switchport mode trunk
S1(config-if)#Switchport trunk native vlan 6
S1(config-if)#exit

S1(config)#int fO/5
S1(config-if)#Switchport mode trunk
S1(config-if)#Switchport trunk native vlan 6

Fig.7. Verificacion configuracion-uso VLAN 6
Nativa

Fuente: Propia
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Cédigo de Creacién grupo de puertos
EtherChannel capa 2 interfaces F0/1-2, con
LACP:

S1(config)#int ran f0/1-2

S1(config-if-range)#channel-protocol lacp

S1(config-if-range)#channel-group 1 mode
active

S1(config-if-range)#exit

S1(config)#exit

Slish ether

Channel-group listing:

Group: 1

Group state = L2

Ports: 2 Maxports = 16

Port-channels: 1 Max Port-channels = 16

Protocol: LACP

Fig.8. Configuracion y verificacion puerto de
acceso de host para VLAN 2.

Physical  Config _CLI_ Afiibutes

105 Command Line Interface

e. End with CNTL/Z.

® 7 607p.m.
~ lunes
) 7/06/2021

Fuente: Propia

Cadigo configuracidn port-security en los access
ports, permitir 3 MAC add:

S1(config)#int fO/6

S1(config-if)#switchport mode access

S1(config-if)#switchport port-security

S1(config-if)#switchport port-security
maximum 3

S1(config-if)#switchport port-security violation
shutdown

S1(config-if)#switchport port-security ~mac-
address sticky

S1(config-if)#exit

Cadigo e imagen proceso para proteccién de las
interfaces no utilizadas:

S1(config)#int range g0/1-2, f0/3-4, f0/7-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#descript Proteccion
Interfaces no utilizadas
S1(config-if-range)#sh
%LINK-5-CHANGED: Interface
GigabitEthernet0/1, changed state to
administratively down
%LINK-5-CHANGED: Interface
FastEthernet0/24, changed state to
administratively down
S1(config-if-range)#switchport port-security
S1(config-if-range)#switchport port-security
violation shutdown

S1(config-if-range)#exit

Este paso del S2 es similar al del S1 se diferencia
solo en las interfaces a configurar el resto es la
misma configuracién de infraestructura de red con
las VLAN, Trunk en interfaces, creacion grupo de
puertos, configurar puerto de acceso con la
seguridad y proteccion de interfaces no utilizadas,
este proceso se deja indicado mas no se muestra
evidencia por la similitud con el proceso del S1.

Tarca Especificacién

VLAN 2, name Bikes
VLAN 3, name Trikes
Crear VLAN VLAN 4, name Management
VLAN 5, nombre Parking

VLAN 6, nombre Native

Crear troncos 802.1Q que utilicenla VLAN 6 nativa | Interfaces FO/1y FO/2

Crear un grupo de puertos EtherChannel de Capa 2
i F0/1yF0/2 Usar el protocolo LACP para la negociacién

o de acceso del host para la VLAN 3 | Interfaz F0/18

Configure port-security en los access ports

permite 3 MAC addresses

Asegure todas las interfaces no utilizadas.

Tabla 6. Configuracién de infraestructura de
red en S2

Parte 3: Configurar soporte de host

Pasos 1 al 2: Configuracion avanzada de R1y
los PCs

Esta configuracién avanzada del Router 1 crea
rutas predeterminadas IPv4 e IPv6 con trafico por
Loopback 0, también trabajar IPv4 con DHCP por
Vlan 2 y 3, asignar subredes, nombre de dominio,
puerta de enlace segln indicacion.
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Tarea Especificacién

ara IPv4 e Pv6 que dirijan el

Configure Default Routing

_Configurar 1Pv4 DHCP para VLAN 2

Configurar DHCP 1Pv4 para VLAN 3

Tabla 7. Configuracion R1, enrutamiento y
activar DHCP en las Vlans

Caodigo IPv4 e IPv6 que dirijan el trafico a la
interfaz Loopback O:

R1(config)#int loopback O

R1(config-if)#ip route 0.0.0.0 0.0.0.0 loopback

0
%Default route without gateway, if not a point-
to-point interface, may impact performance
R1(config)#ipv6 route ::/0 loopback 0
R1(config)#exit

Cddigo configuracion 1Pv4 DHCP para VLAN 2 y
VLANS:
R1(config)#ip dhcp pool vlian2
R1(dhcp-config)#network
255.255.255.192
R1(dhcp-config)#default-router 10.21.5.1
R1(dhcp-config)#domain-name ccnha-a.net
Ri(dhcp-config)#ip dhcp  excluded-address
10.21.5.210.21.5.51
R1(config)#ip dhcp pool vlian3
R1(dhcp-config)#network
255.255.255.224
R1(dhcp-config)#default-router 10.21.5.65
R1(dhcp-config)#domain-name ccna-b.net
Ri(dhcp-config)#ip dhcp  excluded-address
10.21.5.66 10.21.5.83

10.21.5.0

10.21.5.64

Configure los equipos host PC-A y PC-B para
que utilicen DHCP para IPv4 y asigne
estaticamente las direcciones IPv6 GUA y Link
Local. Después de configurar cada servidor,
registre las configuraciones de red del host con el
comando ipconfig /all.

PC-B Network Configuracion

Descripcién Usando el Comando “ipconfig /all”
Direccién fisica 0090.21CD.5478
Direccion IP 10.21.5.84

| Méscara de subred 265.265.255.224
Gateway predeterminado 10.21.5.65
Gateway predeterminado IPv6 FES80::1

PC-A Network Configuracion
Descripcion Usando el Comando “ipconfig /all”
Direccién fisica 0005.5EE3.A608
Direccién IP 10.21.5.52
| Mascara de subred 265.255.255.192
Gateway predeterminado 10.21.5.1
Gateway predeterminado IPv6 FE80::1

Tabla 8. Configuracién Red de PC-A

Tabla 9. Configuracién Red de PC-B

Fig.9. Verificacion Red PC-A y PC-B con
“ipconfig /all”

6BE 18 ¥

\ Fuente: Propia

Parte 4: Probar y verificar la conectividad de
extremo a extremo

Use el comando ping para probar la conectividad
IPv4 e IPv6 entre todos los dispositivos de red.

Utilice la siguiente tabla para verificar
metddicamente la  conectividad con cada
dispositivo de red. Tome medidas correctivas para
establecer la conectividad si alguna de las pruebas
falla:

Fig.10. Uso comando ping IPv4 y IPv6 de PC-A
a PC-B y viceversa

efrwaeBO

Fuente: Propia
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Desde A de Tntemet Direcaian 1P Resuftados Ping
Direccion 3 Pérdidas
R1.G0M2 pvg 2001 dbb-acada 1 Pérdidas
Direccion 10.21.5.65 Pérdidas
R1.G013 hve 2007 dbb-acadb-1 Pérdidas
Direccién 10.21.5.97 Pérdidas
R1.GU14 hve 2001 dbb-acadc 1 Pérdidas
Direccién 10.21.5.98 Pérdidas
FEoh S1Viand gy 2007 dbb:acadc 98 Pérdidas 100%
<2 viena | Direcgién 1021599 Pérdidas 0%
Py6 2007 dbb.acadc 99 Pérdidas 100%
e Direccion 1021584 Pérdidas
Py6 2001 dbb-acadb=50 Pérdidas
1 Bace | Diecsitn 209165201 1 Pérdidas
Pvb 2001:db5:acad:209::1 Pérdidas
1 Bace 0| Diecsitn 205166 201 1 Pérdidas
Pvb 2001:db5:acad:209::1 Pérdidas
Direccion 10.21.5.1 Pérdidas
R1.G0M2 pve 2001 dbbracada-t Pérdidas
Direccion 10.21.5.65 Pérdidas
. R1.G0M3 hve 2001 dbb-acadb-1 Pérdidas
R1 Guta | Diecdon 1021597 Pérdidas
4 TP 2001 dbb-acadc 1 Pérdidas
1, Vlan 4 | Direccién 10.21.5.98 Pérdidas
an Pu6 2001.dbb-acad-c-96 Pérdidas 100%
52, Vian 4 Direccién 10.21.5.99 Pérdidas 0%
- Pu6 2001.db5:acadc99 Pérdidas 100%

Tabla 10. Conectividad de extremo a extremo
desde PC-Ay PC-B

CONCLUSION

Las configuraciones bésicas de los dispositivos
Cisco, nos permiten establecer bases para la
configuracion de redes locales y poder llevarlas a
topologias mas grandes y de un nivel més profundo
en cuestiéon de protocolos, configuraciéon vy
comandos que se investigan y determinan la
aplicabilidad del ejercicio.

Para este escenario se logra determinar que, si se
desea hacer ping a todas las direcciones IPv4 e
IPv6, se debe cambiar por Switchs capa 3 dado que
la configuracion realizada fue con los Switchs 2960
y estos en la aplicacién Packet Tracer no soportan
dicha capa, lo que no permite que funcionen
algunos comandos, la solucién al problema es
trabajar el escenario con los Switchs 3650 que si
soportan la capa 3.

Se encuentran algunos errores de copia de guia,
los cuales se logran detectar y cambiar para
continuar con la actividad, por ejemplo, la IPv6 de
la NIC de la PC-A en la tabla inicial de
configuracién no corresponde con el escenario.

Los protocolos y comandos difieren en
ocasiones y dependen del dispositivo escogido y
también del 10S que tenga este para realizar la
configuracion del ejercicio, ademas de la version
de la aplicacion Packet Tracer.

Se recomienda configurar las claves en los
dispositivos de redes que se utilizaran, dado que
son importantes y tienen la finalidad de evitar
accesos no autorizados y evitar con esto los ataques
alared.

Otro elemento de seguridad son las vlan, las
cuales mantienen una segmentacion propia de la
red, con lo que limitamos el uso exclusivo de los

dispositivos y usuarios de la red, logrando una
divisién basada en departamentos, servicios o
localidades.

APENDICE
Link del repositorio de los archivos PKT con
los escenarios 1y 2:
https://drive.google.com/drive/folders/1gJTWvbm
9 hfTuexTBPEUTZ7G3QPD6jbc?usp=sharing

Link del repositorio del documento IEEE
resumen del escenario 2:

https://drive.google.com/drive/folders/1_-
KCBXIsSWVAW_EVROgcRYoGKY _jgo3Ck?usp

=sharing
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