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GLOSARIO

RUTER: enrutador, (del inglés router) o encaminador, es un dispositivo que permite interconectar
computadoras que funcionan en el marco de una red. Su funcién es la de establecer la ruta que
destinard a cada paquete de datos dentro de una red informdtica.

CISCO SYSTEMS: Es una empresa global con sede en San José, California, Estados Unidos,
principalmente dedicada a la fabricacion, venta, mantenimiento y consultoria de equipos de
telecomunicaciones.

CISCO PACKET TRACER: Es una aplicacion a través de la cual se puede realizar una gran variedad de
funciones relacionadas con las redes, como disefiar y construir una red desde cero, trabajar sobre
proyectos preconstruidos (incluye una gran variedad de ejemplos interesantes), probar nuevos
disefios y topologias de red.

SWITCH O CONMUTADOR Es un dispositivo de interconexién utilizado para conectar equipos
en red formando lo que se conoce como unared de area local (LAN) y cuyas especificaciones
técnicas siguen el estandar conocido como Ethernet (o técnicamente IEEE 802.3).

NAT ESTATICO: Consiste basicamente en un tipo de NAT en el cudl se mapea una direccién IP
privada con una direccién IP publica de forma estdtica. De esta manera, cada equipo en la red
privada debe tener su correspondiente IP publica asignada para poder acceder a Internet

ETHERNET: Es la tecnologia tradicional para conectar dispositivos en una red de area local (LAN) o
una red de area amplia (WAN) por cable, lo que les permite comunicarse entre si a través de un
protocolo: un conjunto de reglas o lenguaje de red comun.



RESUMEN

En el siguiente trabajo, desarrollaremos dos topologias, las cuales diseflamos en packet tracer,
realizando paso a paso la configuracidn solicitada. Con esto pondremos el conocimiento adquirido
en el transcurso del curso, para realizar las configuraciones, ejecutar comandos, detectar
problemas, disefiar y comprobar una red.

En el escenario 1, se debe configurar un router, un switch y equipos que admitan tanto la
conectividad IPv4 como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP, Etherchannel y
port-security.

En el escenario 2, se debe configurar una red pequeia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dindmico OSPF, el protocolo de
configuraciéon de hosts dindmicos (DHCP), la traduccidn de direcciones de red dinamicas y estaticas
(NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente.
Durante la evaluacién, probard y registrara la red mediante los comandos comunes de CLI.



INTRODUCCION

Por medio de un simulador, packet tracer, que es un entorno que nos brinda la posibilidad de disefiar
redes, configurarlas y probarlas, es un ambiente de pruebas, que podemos utilizar para realizar
configuraciones en una red antes de ponerla en produccion.

practicaremos una serie de configuraciones necesarias para obtener comunicacidn segura entre los
equipos alli involucrados. Garantizaremos la seguridad y funcionalidad.

Este trabajo consta de 2 escenarios, con los que perfeccionaremos el conocimiento adquirido hasta
el momento en el diplomado, cada escenario tiene cierta complejidad que nos exigira al maximo y
nos entrenara para dar solucidn satisfactoria al problema.



2 OBJETIVOS

2.1 Objetivo General

Desarrollar los dos escenarios cumpliendo con los requerimientos solicitados

2.2 Objetivos Especificos

Por medio de las herramientas de simulacién, lograr establecer comunicacién entre los
equipos, siguiendo los pasos dados en la guia.

Disefiar las topologias propuestas y configurarlas segln requerimientos.

Utilizar comandos y protocolos, propios de cisco, para garantizar la seguridad de la
informacidn.

Identificar criterios de seguridad y configuracidn necesarios en cualquier red.



3. PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA
Con el uso de las herramientas de simulacion, podemos hacer una planeacién, con un porcentaje
muy alto de funcionalidad, antes de montar cualquier red, esto ahorra dinero y tiempo.

3.2 JUSTIFICACION
Obtener habilidades que nos ayuden a desarrollar experiencia y conocimiento, para ser capaces de
configurar equipos cisco en cualquier red y dar solucién a problemas.



Escenario 1

Topologia




Dispositivo / interfaz

Direccién IP / Prefijo

Puerta de enlace
predeterminada

R1 GO/0/1.2 10.21.5.1 /26 No corresponde
2001:db5:acad:a: :1 /64 No corresponde
R1 G0/0/1.3 10.21.5.65 /27 No corresponde
2001:db5:acad:b: :1 /64 No corresponde
R1 G0/0/1.4 10.21.5.97 /29 No corresponde
2001:db5:acad:c: :1 /64 No corresponde
R1 G0/0/1.6 No corresponde No corresponde

R1 Loopback0

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

S1 VLAN 4 10.21.5.98 /29 10.21.5.97
2001:db5:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde

S2 VLAN 4 10.21.5.99 /29 10.21.5.97
2001:db5:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde

PC-ANIC Direccién DHCP para IPv4 Erifﬂljetza:‘ziﬁ:z;t?;/i emece
2001:db5:acad:a: :50 /64 fe80::1

PC-B NIC DHCP para puerta de enlace

DHCP para direccidon IPv4

predeterminada IPv4

2001:db5:acad:b: :50 /64

fe80::1




Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los dispositivos

Paso 1: Inicializar y volver a cargar el router y el switch

« Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a cargar
los dispositivos.

ROUTER

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
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SWITCHO

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Switch#

les.pkt

AC0E BFE

® Switchd — O %

I

105 Command Line Interface

changed state to up A
o
4 - $LINE-5-CHANGED: Interface FastEthernet(/2, changed state to up
ISRE331 .
R 5 % LINEFROTCO-5-UFDOWN: Line protocol onm Interface FastEthernetd/2,
changed state to up
GigioM
$LINE-5-CHANGED: Interface FastEthermet(/€, changed state to up
Fa0/s SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/€,
changed state to up
Eansd Eani
FEUIZ‘_FEUIZ
r Switch>
2960p24TT Switchs=EN
Sw/tchd Switchren
Fal/s Switchéer

Switchferase st

T &7
PC-PT
PCO Ctri+F8 to exit CLI focus Copy Paste
[ Top

w

SWITCH 1

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Switch#



bilidades.pkt —

R aQoOE BFE

I TP

Physical Config CLI
I

-‘-.-«,”’ 105 Command Line Interface

LINE-5-CHANGED: Interface FastEthernetds13, changed state to up

Gigh/oA SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/18,
changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0s2,
Falis changed state to down

Eans Eanm

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0s2,
changed state to up

Switch>
Switchrera

Switch=ena
Switchger
Switchferase st

Switchierase
asing the

Ctrl+F6 to exit CLI focus Copy || Paste

[ Top

ic  Hum

SCenano |

ILUSTRACION 1: INICIALIZAR EL SWITCH

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:



Tarea

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1
R1(config)#

Nombre de dominio

ccna-lab.com
R1(config)#tip domain-name CCNA-Lab.com

Contrasena cifrada para el modo
EXEC privilegiado

R1(config)#enable secret ciscoenpass
ciscoenpass

Contrasefa de acceso a la consola

R1(config)#line console O
R1(config-line)#password ciscoconpass
R1(config-line)#login

ciscoconpass

Establecer la longitud minima para
las contrasefias

R1(config)#security passwords min-length 10
10 caracteres

Crear un usuario administrativo en la base
de datos local

Nombre de usuario: admin
Password: adminlpass

R1(config)#username admin secret adminlpass
R1(config)#

Configurar el inicio de sesién en las lineas
VTY para que use la base de datos local

R1(config)#line vty 0 15
R1(config-line)#login local
R1(config-line)#exit

Configurar VTY solo aceptando SSH

R1(config)#line vty 0 4
R1(config-line)#login local
R1(config-line)#transport input ssh
R1(config-line)#exit

Cifrar las contrasenas de texto no cifrado

R1(config)#service password-encryption
R1(config)#

Configure un MOTD Banner

R1(config)#banner motd #NO INGRESAR SIN
AUTORIZACION DEL ADMINISTRADOR.
EQUIPO PERTENECE A IT CONNECTIONS#

Habilitar el routing IPv6

R1(config)#IPv6 unicast-routing
R1(config)#

Configurar interfaz GO/0/1 y subinterfaces

Establezca la descripcién

Establece la direccién IPv4.

Establezca la direccidn local de enlace IPv6 como
fe80: :1

Establece la direccién IPv6.

Activar la interfaz.

Subinterface 2:




R1(config)#interface gigabitEthernet 0/0/1.2
R1(config-subif)#encapsulation dot1Q 2
R1(config-subif)#ip address 10.21.5.1
255.255.255.192
R1(config-subif)#description Bikes

R1(config-subif)#no shutdown

Subinterface 3

R1(config)#interface gigabitEthernet 0/0/1.3
R1(config-subif)#encapsulation dot1Q 3
R1(config-subif)#ip address 10.21.5.65
255.255.255.224
R1(config-subif)#description Trikes

R1(config-subif)#no shutdown

Subinterface 4

R1(config)#interface gigabitEthernet 0/0/1.4
R1(config-subif)#encapsulation dot1Q 4
R1(config-subif)#ip address 10.21.5.97
255.255.255.248
R1(config-subif)#description Management

R1(config-subif)#no shutdown

Subinterface 5

R1(config)#interface gigabitEthernet 0/0/1.5
R1(config-subif)#encapsulation dotlQ 5
R1(config-subif)#description Parking

R1(config-subif)#no shutdown

Subinterface 6

R1(config)#interface gigabitEthernet 0/0/1.6
R1(config-subif)#encapsulation dot1Q 6
R1(config-subif)#description Native

R1(config-subif)#no shutdown




Configure el LoopbackO interface

Establezca la
descripcidn Establece la
direccion IPv4.
Establece la direccién
IPv6.

Establezca la direccidn local de enlace IPv6 como
fe80::1

R1(config)#interface loopback 0

R1(config-if)#
%LINK-5-CHANGED: Interface Loopback0, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on
Interface LoopbackO, changed state to up

R1(config-if)#ip address 209.165.201.1
255.255.255.224

R1(config-if)#exit

R1(config)#interface loopback 0

R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#ipv6 address 2001:db8:acad:209::1/64

Generar una clave de cifrado RSA

Modulo de 1024 bits

R1(config)#crypto key generate rsa
The name for the keys will be: R1.CCNA-Lab.com

Choose the size of the key modulus in the range of
360 to 2048 for your

General Purpose Keys. Choosing a key modulus
greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-
exportable...[OK]

R1(config)#exit
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GigabitEthernet0/0/1.2, changed state to up
Rli{config-if)f#inter
Rl{config-if)finter
Rl{config-if) #int
Rl ({config-if)#in
Rli{config-if) $add
Rl (config-if) gexit
Rl(config) ¢inter
Rl{config) ginterface g
Rl{config) #interface gigabitEthernet 0/0/1.2
R1(config-subif) gen
Rl {config-subif) fencapsulation d
Rl{config-subif) #encapsulation dotlQ Bikes
% Invalid input detected at """ marker.
Rl{config-subif) fencapsulation dotlQ 2
R1{config-subif) #ip add
Rl{config-subif) #ip address 10.21.5.1 255.255.255.1392
Rl (config-subif) §no
Rl{config-subif) #no sh
Rl ({config-subif) §no shutdown
Rl({config-subif) #
Ctrl+F6 to exit CLI focus Copy Paste
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ILUSTRACION 3: CREACION SUBINTERFACE 2
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Rl{config) gintr
Rl{cenfig) gint

R1(config) ¢interface g

Rl(config) interface gigabitEthernet 0/0/1.3
Rl(config-subif)$

up

%LINEFROTO-5-UPDOWN: Line protocol on Interface
GigabitEtheznet0/0/1.3, changed state to up

Rl{config-subif)#ip add
Rl{config-subif)#ip address 10.21.5.€5 255.255.255.224

that

202.1Q,
or ISL vLAN.

Rl(config-subif)fen
R1({config-subif)fencapsulation d

Rl{config-subif) fencapsulation dotlQ 3
Rl{config-subif)$ip add

Rl{config-subif)#ip address 10.21.5.65 255.255.255.224
Rl{config-subif)$no sh

Rl{config-subif) #no shutdown

Rl({config-subif) finter

Rl({config-subif)$inter

Rl(config-subif) fexit

R1(config) ginter

Rl(config) interface g

Rl({config) ¢interface gigabitEthernet 0/0/1.4

SLINK-5-CHANGED: Interface GigabitEthernetd/0/l.%, changed state to

% Configuring IP routing om a LAN subinterface is only allowed if

subinterface is already configured as part of am IEEE 202.10, IEEE

Ctri+F8 to exit CLI focus
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Rl(config) #inser
Rl{config)#interface g

Rl(config) #interface gigabitEthernet 0/0/1.4

Rl (config-subif) #

3LINE-5-CHANGED: Interface GigabitEthernet0/0/1.4, changed state to
up

3LINEPROTO-5-UPDOWN: Line protocol on Interface
CigabitZthernet0/0/1.4, changed state to up

Rl(config-subif) fen
Rl (config-subif) gencapsulation d

Rl(config-subif) fencapsulation dotlQ 4

Rl(config-subif) #ip

Rl{config-subif) #ip ad

Rl(config-subif) #ip address 10.21.5.57 255.255.255.24%
Rl(config-subif) #no sh

Rl (config-subif) fexit

Rl(config) #inte

Rl{config)#interface g

Rl(config)#interface gigabitEthernet 0/0/1.5

Rl(config-subif) #

LLINE-5-CHANGED: Interface GigabitEthernet0/0/1.5, changed state to
up

3LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitZthernet0/0/1.5, changed state to up

Rl(config-subif) fen
Rl (config-subif) #encapsulation d

Rl (config-subif) dencapsulation dotlQ §
Rl(config-subif) #ip add
Rl(config-subif) gexit

Ctrl+F8 to exit CLI focus
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Rl{config-subif)$no sh
Rl{config-subif)fexit

Rl{config)#inte

Rliconfig) $interface g

Rliconfig)#interface gigabitZthernet 0/0/1.5
Rl{config-subif)#
*LINK-5-CHANGED:
up

Interface GigabitEthernet0/0/1.5, changed state to

%LINZPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0/1.5, changed state to up

Rl{config-subif)#en
Rl{config-subif)fencapsulation d

Rl {config-subif)#encapsulation dotlQ §
Rl{config-subif) #ip add
Rl{config-subif)#exit

Rl{config) ginter

Rliconfig) #interface g

Rliconfig) #interface gigabitEIthernet 0/0/1.¢€
Rl{config-subif)#
LLINK-5-CHANGED:
up

Interface GigabitEtherneti/0/1.€, changed state to

RLINEPROTO-5-UPDOWN: Line protocol om Interface
GigabitEthernet0/0/1.€, changed state to up

Rl{config-subif)#en
Rl{config-subif) #encapsulation d
Rl{config-subif) #encapsulation dotlQ €
Rl{config-subif)#no sh

Rl {config-subif)$no shutdown
Rl{config-subif)$

Ctri+F6 to exit CLI focus
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[
interface GigabitEthernet0/0/1
no ip address
duplex auto
speed auto
'
interface GigabitZthernst0/0/1.2
description Bikes
encapsulation dotlQ 2
ip address 10.21.5.1 255.255.255.152
'
interface GigabitZthernet0/0/1.3
description Trikes
encapsulation dotlQ 3
ip address 10.21.J5.¢5 255.285.255.224
'

interface GigabitEIthernes0/0/1.4
description Management

encapsulation dotlQ ¢

ip address 10.21.5.37 255.285.255.248
|

interface GigabitEIthernes0/0/1.5
description Parking

encapsulation dotl€ §

no ip address

1

interface GigabitZthernet0/0/1.€
description Native

encapsulation dotlQ €

no ip address

1

interface GigabitEthernet0/0/2

no ip address ©

Ctr+F6 to exit CLI focus

Paste
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ILUSTRACION 7: DESCRIPCION SUBINTERFACES
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Bl {config) #crypto key generate rsa
The name for the keys will be: R1.CCHR-Lab.com
Choose the size of the key modulus in the range of 3€0 to 2042 for
FOur

General Purpose EKeys. Choosing a key modulus greater than 512 may
take

a few minutes.

How many bkits in the modulus [512]: 1024
% Generating 1024 kit BSh keys, keys will be non-exportable. .. [OK]

Rl (config) g

tri+FE to exit CLI focus Copy Paste

ILUSTRACION 8: GENERAR CLAVE DE CIFRADO RSA
E Routers
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line aux 0
1
line vty 0 4
s
T login local
. ‘ transport input ssh

Rl#inter

Rlgcont

Rléconfigure ter
Rlgconfigure terminal

Rl (config) §int
Rl (config) #interface lo

Rl {config) ginterface loopback O

Rl {config-if)#

state to up

Rl {config-if) gip
Rl {config-if) §ip add

Rl (config-if) gexit
Bl {config) 8

Enter configuration commands, one per line. End with CNTL/Z.

%LINE-5-CHRNGED: Interface Loopback0, changed state to up

SLINEFROTC-5-UFDOWN: Line protocol on Interface Loopbkackd,

Rl {config-if)#ip address 209.1€5.201.1 255_.255.255.2324

changed

I

ILUSTRACION 9: CONF LOOPBACK 0
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Paste




Configuracién hasta general hasta el momento R1
R1#show running-config
Building configuration...

Current configuration : 1861 bytes

!

version 15.4

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

security passwords min-length 10

!

hostname R1

!

enable secret 5 SISMERrSEJnmB234UvIf9yoQMWYIK/
!

ip cef

ipv6 unicast-routing

!

no ipv6 cef

!

username admin secret 5 S1SmERrSILrAmMVhMGbrCFnj8QqgS3T.
!

no ip domain-lookup

ip domain-name CCNA-Lab.com

!

!

spanning-tree mode pvst

interface LoopbackO

ip address 209.165.201.1 255.255.255.224
ipv6 address FE80::1 link-local

ipv6 address 2001:DB8:ACAD:209::1/64
I

interface GigabitEthernet0/0/0

no ip address

duplex auto

speed auto

shutdown

!

interface GigabitEthernet0/0/1

no ip address

duplex auto

speed auto
!



interface GigabitEthernet0/0/1.2
description Bikes

encapsulation dot1Q 2

ip address 10.21.5.1 255.255.255.192
ipv6 address FE80::1 link-local

I
interface GigabitEthernet0/0/1.3
description Trikes

encapsulation dot1Q 3

ip address 10.21.5.65 255.255.255.224
ipv6 address FE80::1 link-local

I

interface GigabitEthernet0/0/1.4
description Management
encapsulation dot1Q 4

ip address 10.21.5.97 255.255.255.248
ipv6 address FE80::1 link-local

I

interface GigabitEthernet0/0/1.5
description Parking
encapsulation dot1Q 5

no ip address

ipv6 address FE80::1 link-local

I

interface GigabitEthernet0/0/1.6
description Native
encapsulation dot1Q 6

no ip address

ipv6 address FE80::1 link-local

I

interface GigabitEthernet0/0/2
no ip address

duplex auto

speed auto

shutdown

!

interface Vlanl

no ip address

shutdown

!

ip classless

I

ip flow-export version 9
!



no cdp run

!

banner motd "CNO INGRESAR SIN AUTORIZACION DEL ADMINISTRADOR. EQUIPO PERTENECE A IT
CONNECTIONSAC

!

linecon0

password 7 0822455D0A1606181C1B0D1739
login

!

line aux 0

!

linevty 04

login local

transport input ssh

!

End



Paso 3: Configure S1y S2.

Las tareas de configuracién incluyen lo siguiente:

Q 0O =" O -

Especificacion

Desactivar la busqueda DNS.

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1
S1(config)#

Switch(config)#hostname S2
S2(config)#

S1 0 S2, segun proceda

Nombre de dominio

S1(config)#tip domain-name CCNA-Lab.com
S2(config)#ip domain-name CCNA-Lab.com
ccna-lab.com

Contraseiia cifrada para el modo EXEC privilegiado

S1(config)#enable secret ciscoenpass
S2(config)#enable secret ciscoenpass

ciscoenpass

Contrasena de acceso a la consola

S1(config)#line console 0
S1(config-line)#password ciscoconpass
S1(config-line)#login

S2(config)#line console 0
S2(config-line)#password ciscoconpass

S2(config-line)#login

ciscoconpass

Crear un usuario administrativo en la base de datos
local

S1(config)#fusername admin secret adminlpass
S1(config)#

S2(config)#fusername admin secret adminlpass
S2(config)#
Nombre de usuario: admin




Password: adminlpass

Configurar el inicio de sesidon en las lineas VTY
para que use la base de datos local

S1(config)#line vty 0 4
S1(config-line)#login local
S1(config-line)#exit

S2(config)#line vty 0 4
S2(config-line)#login local
S2(config-line)#exit

Configurar las lineas VTY para que acepten
Unicamente las conexiones SSH

S1(config)#line vty 0 4
S1(config-line)#login local
S1(config-line)#transport input ssh
S1(config-line)#exit

S2(config)#line vty 0 4
S2(config-line)#login local
S2(config-line)#transport input ssh
S2(config-line)#exit

Cifrar las contraserias de texto no cifrado

S1(config)#service password-encryption
S1(config)#

S2(config)#service password-encryption
S2(config)#

Configurar un MOTD Banner

S1(config)#banner motd #NO INGRESAR SIN
AUTORIZACION DEL ADMINISTRADOR. EQUIPO
PERTENECE A IT CONNECTIONS#

S2(config)#banner motd #NO INGRESAR SIN
AUTORIZACION DEL ADMINISTRADOR. EQUIPO
PERTENECE A IT CONNECTIONS#

Generar una clave de cifrado RSA

Moédulo de 1024 bits

S1(config)#crypto key generate rsa
The name for the keys will be: S1.CCNA-Lab.com

Choose the size of the key modulus in the range of 360
to 2048 for your

General Purpose Keys. Choosing a key modulus
greater than 512 may take

a few minutes.




How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-
exportable...[OK]

S2(config)#tcrypto key generate rsa
The name for the keys will be: S2.CCNA-Lab.com

Choose the size of the key modulus in the range of 360
to 2048 for your

General Purpose Keys. Choosing a key modulus
greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-
exportable...[OK]

Configurar la interfaz de administracion (SVI)

Establecer la direccién IPv4 de capa 3

Establezca la direccion local de enlace IPv6 como
FE80: :98 para S1 y FE80: :99 para S2
Establecer la direccién IPv6 de capa 3

S1(config)#int vlan 4
S1(config-if)#ip address 10.19.8.98
255.255.255.248

S1(config-if)y#no shutdown
S1(config-if)#exit

S2(config)#int vlian 4
S2(config-if)#ip address 10.19.8.99

255.255.255.248

S2(config-if)y#no shutdown
S2(config-if)#exit

S2(config)#ip default-gateway 10.19.8.97

Configuracion del gateway predeterminado

Configure la puerta de enlace predeterminada como
10.21.5.97 para IPv4

S1(config)#ip default-gateway 10.21.5.97
S2(config)#ip default-gateway 10.21.5.97
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Switch>
Switch=enable
Switch#conF
Switch#conFigure TER

Enter configuration commands, one per line. End with CNTL/Z.
Switch{config) $#no io

Switch{config) #no ip

Switch{config) #no ip do

Switch({config) #no ip do

Switchi{config) #no ip domain

Switch{config) #no ip domain-loo

Switch{config) #no ip domain-lockup

Switch (config) thostna

Switch{config) #hostname 52

52 (config) $DOMR

52 (config) #dom

52 {config) #domain

S5Z{config) #ip dom

52 (config) #ip domain-na

52 (config) #ip domain-name CCNA-Lab.com

52 (config) § L]

Ctri+F5 to exit CLI focus Copy Paste

[ Tep
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Switch{config)#no io ~
W Switchiconfig)$no ip
| "i Switch{config)#no ip do

Switchiconfig)#no ip do
Switch(config)#no ip domain
Switch{config)#no ip domain-loo
Switch{config)#no ip domain-lookup
Switch{config)#hostna
Switchiconfig)#hostname S2

52 {config) #D0OMR

52 (config) #dom

52 (config) #domain

S2i{config) $ip dom

S2 {config) #ip domain-na
S52(config) #ip domain-name CCNA-Lab.com
S2(config) fena

52 {config) §enable se

52 (config) #enable secret ciscoenpass
52 {config) #line co

52 (config) #line comsole O

52 (config-line) gpass

52 (config-line) gpassword ciscoconpass
52 (config-line) glogin
SZ(config-line)fusername admin secret adminlpass

52 (config) g hd
FCco Fet Ctri+F5 to exit CLI focus Copy Paste
O Tep
T ™

ILUSTRACION 11: CONF DE PASS Y USUARIO ADMIN
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\ "; 52 (config-line) Elogin .

52 {config-line)f#username admin secret adminlpass
52 (config) #li

52 (config)$#line w

52 (config)#line vty 0 4

52 (config-line) #login local

52 {config-line) #exit

52 (config) ¢

52 (config)$line 0 4

%Error: Line 1 is not in async mode
52 (config)$#line w

52 (config)#line vty 0 4
S52{config-line)#ligin local

% Invalid input detected at '~' marker.

S52{config-line)#login local

52 {config-line) §tra

52 (config-line) §transport in

52 ({config-line)#transport input ssh

52 {config-line) #exit

52 (config) $ser

52 (config) #service pas

52 (config) §service password-encryption

52 {config) g hd

Ctrl+F§ to exit CLI focus Copy Paste

[ Top
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% Invalid input detected at marker.

S2{config-line)#login local
52 (config-line) §tra
52 (config-line) §transport in
52 ({config-line) #transport input ssh
52 {config-line) #exit
52 (config) #ser
52 (config) #service pas
52 (config) #service password-encryption
52 (config) §banner motd #NM0 INGRESRR SIN LUTORIZRCION DEL
ADMINISTRADOR. EQUIPD PERTENECE R IT CONNECTICNSE
52 (config) #crypto key generate rsa
The name for the keys will be: 52.CCNA-Lab.com
Choose the size of the key modulus in the range of 3€0 to 2048 for
your
General Purpose Eeys. Choosing a key modulus greater than 512 may
take
a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 kit RSA keys, keys will be non-exportable. .. [OK]

52 (config) g e

Ctrl+F§ to exit CLI focus Copy Paste
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— 524C0NFigure TER

i i 52$CONFigure TERminal

Enter configuration commands, one per line. End with CNTL/Z.
52 {config) §inter

52 {config) ginterface wl

52 (config)#interface wlan 4

52 (config-if) #ip add

52 ({config-if) #ip address 10.21.5.5% 255.255.255.24%8

52 (config-if) #no sh

52 {config-if)&ipwv

52 (config-if) §ipwé€ inter

52 ({config-if) fexit

52 (config) fexit

et

%5YS-5-CONFIZ_I: Configured from console by console

S2gsh

S2¢show ru

S52#¢show running-config
Building configuration...

Current configuratiomn : 1l51€ bytes
1

version 12.2 v
PCO PCA1 . . = -

Ctri+F& to exit CLI focus Copy Paste

_ [ Top ﬂ

ILUSTRACION 14: CONF VLAN 4

52 (config) #ip de
52 ({config) #ip default—-gateway 10.21.5.57
S2 (config) g hd

Ctrl+F& to exit CLI focus Copy Paste

(] Top

ILUSTRACION 15: GATEWAY PREDETERMINADO



Configuracién S1

S1#show running-config
Building configuration...

Current configuration : 1539 bytes
|

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

|

hostname S1
|

enable secret 5 $1$mERr$EINmB234UvIf9yoQMWY JK/

!

no ip domain-lookup

ip domain-name ccna-lab.com

!

username admin secret 5 $1SMERr$ILrAMVhMGbrCFnj8QqS3T.
I

spanning-tree mode pvst

spanning-tree extend system-id

|

interface FastEthernet0/1
!

interface FastEthernet0/2
switchport mode trunk

I

interface FastEthernet0/3
|

interface FastEthernet0/4
|

interface FastEthernet0/5
|

interface FastEthernet0/6
|

interface FastEthernet0/7
1

interface FastEthernet0/8
1

interface FastEthernet0/9
1

interface FastEthernet0/10
I



interface FastEthernet0/11
|

interface FastEthernet0/12
|

interface FastEthernet0/13
|

interface FastEthernet0/14
|

interface FastEthernet0/15
|

interface FastEthernet0/16
|

interface FastEthernet0/17
|

interface FastEthernet0/18
|

interface FastEthernet0/19
|

interface FastEthernet0/20
|

interface FastEthernet0/21
|

interface FastEthernet0/22
|

interface FastEthernet0/23
|

interface FastEthernet0/24
|

interface GigabitEthernet0/1
!
interface GigabitEthernet0/2
I

interface Vlanl

no ip address

shutdown

|

interface Vlan4

mac-address 00e0.f7a7.9b01

ip address 10.21.5.98 255.255.255.248
|

ip default-gateway 10.21.5.97
I

banner motd *CNO INGRESAR SIN AUTORIZACION DEL ADMINISTRADOR.
EQUIPO PERTENECE A IT CONNECTIONSAC

!

!

!



line con 0

password 7 0822455D0A1606181C1B0D1739
login

|

line vty 0 4

login local

transport input ssh

line vty 5 15

login

Configuracion S2

S2#show running-config
Building configuration...

Current configuration : 1516 bytes
|

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

I

hostname S2
|

enable secret 5 $1$mMERr$EInmB234UvJIfOyoQMWY JK/
!

!

I

no ip domain-lookup

ip domain-name CCNA-Lab.com

I

username admin secret 5 $1SMERr$SILrAMVhMGbrCFnj8QQqS3T.
!

I

]

spanning-tree mode pvst

spanning-tree extend system-id

|

interface FastEthernet0/1



interface FastEthernet0/2
|

interface FastEthernet0/3
|

interface FastEthernet0/4
|

interface FastEthernet0/5
|

interface FastEthernet0/6
|

interface FastEthernetQ/7
|

interface FastEthernet0/8
|

interface FastEthernet0/9
|

interface FastEthernet0/10
|

interface FastEthernet0/11
|

interface FastEthernet0/12
|

interface FastEthernet0/13
|

interface FastEthernet0/14
|

interface FastEthernet0/15
|

interface FastEthernet0/16
|

interface FastEthernet0/17
|

interface FastEthernet0/18
|

interface FastEthernet0/19
|

interface FastEthernet0/20
|

interface FastEthernet0/21
|

interface FastEthernet0/22
|

interface FastEthernet0/23
|

interface FastEthernet0/24
!



interface GigabitEthernet0/1
|

interface GigabitEthernet0/2

!

interface Vlanl

no ip address

shutdown

!

interface Vlan4

mac-address 0006.2ae2.7901

ip address 10.21.5.99 255.255.255.248
|

ip default-gateway 10.21.5.97
I

banner motd ~"CNO INGRESAR SIN AUTORIZACION DEL ADMINISTRADOR.
EQUIPO PERTENECE A IT CONNECTIONSAC
|

!

!

line con 0

password 7 0822455D0A1606181C1B0D1739
login

|

line vty 0 4

login local

transport input ssh

line vty 5 15

login



Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,

EtherChannel)

Paso 4: Configurar S1
La configuracidn del S1 incluye las siguientes tareas:

Tarea

Especificacion

Crear VLAN

VLAN 2, nombre Bikes
S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)#exit

VLAN 3, nombre Trikes
S1(config)#vlan 3
S1(config-vlan)#name Trikes

S1(config-vlan)#exit

VLAN 4, name Management
S1(config)#vlan 4
S1(config-vlan)#name
Management

S1(config-vlan)#exit

VLAN 5, nombre Parking
S1(config)#vlan 5
S1(config-vlan)#name
Parking
S1(config-vlan)#exit

VLAN 6, nombre Native
S1(config)#vlan 6

S1(config-vlan)#name Native

S1(config-vlan)#exit




Crear troncos 802.1Q que utilicen la VLAN 6 nativa

Interfaces FO/1, FO/2 y FO/5
S1(config)#interface fastEthernet 0/1
S1(config-if)#switchport mode trunk

S1(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on
Interface FastEthernet0/1, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on
Interface FastEthernet0/1, changed state to up

S1(config-if)#switchport trunk native vlan 6
S1(config-if)#exit

S1(config)#interface fastEthernet 0/5
S1(config-if)#switchport trunk native vlan 6
S1(config-if)#exit

S1(config)#
%CDP-4-NATIVE_VLAN_MISMATCH: Native
VLAN mismatch discovered on FastEthernet0/1
(6), with S2 FastEthernet0/1 (1).

Crear un grupo de puertos EtherChannel de Capa 2
que use interfaces FO/1y FO/2

Usar el protocolo LACP para la negociacion

S1(config)#interface range fastEthernet 0/2
S1(config-if-range)#switchport mode trunk
S1(config-if-range)#switchport trunk native vlan 6
S1(config-if-range)#%SPANTREE-2-
RECV_PVID_ERR: Received BPDU with
inconsistent peer vlan id 1 on FastEthernet0/2
VLANG.

Configurar el puerto de acceso de host para VLAN 2

Interface FO/6

S1(config)#interface fastEthernet 0/6
S1(config-if)#switchport
%CDP-4-NATIVE_VLAN_MISMATCH: Native
VLAN mismatch discovered on FastEthernet0/1
(6), with S2 FastEthernet0/1 (1).

%CDP-4-NATIVE_VLAN_MISMATCH: Native

VLAN mismatch discovered on FastEthernet0/2




(6), with S2 FastEthernet0/2 (1).
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 2

S1(config-if)#exit

Configurar la seguridad del puerto en los puertos de
acceso

Permitir 3 direcciones MAC

S1(config)#interface fastEthernet 0/1
S1(config-if)#switchport mode access
S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on
Interface FastEthernet0/1, changed state to down

%EC-5-CANNOT_BUNDLEZ2: Fa0/1 is not
compatible with Fa0/2 and will be suspended (dtp
mode of Fa0/1 is off, Fa0/2is on)

S1(config-if)#switchport port-security maximum 3
S1(config-if)#switchport port-security violation
shutdown

S1(config-if)#exit

Proteja todas las interfaces no utilizadas

Asignar a VLAN 5, Establecer en modo de
acceso, agregar una descripcion y apagar

S1(config)#interface range fastEthernet 0/6-24
S1(config-if-range)#
%CDP-4-NATIVE_VLAN_MISMATCH: Native
VLAN mismatch discovered on FastEthernet0/1
(6), with S2 FastEthernet0/1 (1).

%CDP-4-NATIVE_VLAN_MISMATCH: Native
VLAN mismatch discovered on FastEthernet0/2
(6), with S2 FastEthernet0/1 (1).

%CDP-4-NATIVE_VLAN_MISMATCH: Native
VLAN mismatch discovered on FastEthernet0/1
(6), with S2 FastEthernet0/2 (1).

%CDP-4-NATIVE_VLAN_MISMATCH: Native
VLAN mismatch discovered on FastEthernet0/2
(6), with S2 FastEthernet0/2 (1).

%CDP-4-NATIVE_VLAN_MISMATCH: Native
VLAN mismatch discovered on FastEthernet0/1
(6), with S2 Port-channel2 (1).




%CDP-4-NATIVE_VLAN_MISMATCH: Native
VLAN mismatch discovered on FastEthernet0/2
(6), with S2 Port-channel2 (1).
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/7, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/8, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/9, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/10, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/11, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/12, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/13, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/14, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/15, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/16, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/17, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/18, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/19, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/20, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/21, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/22, changed




state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/23, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/24, changed
state to administratively down

S1(config-if-range)#

%LINK-5-CHANGED: Interface FastEthernet0/6, changed
state to administratively down

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/6, changed state to down

5 - m} X I

Physical Config CLI
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10S Command Line Interface
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S1{config-if) fexit

Sliconfig) $vlan 2

Sliconfig-vlan)#na

S1{config-vlan) gname Bikes

S1{config-vlan)gexit

S1iconfig)#vla

S1liconfig)#vlan 3

S1{config-vlan)$

3LINK-5-CHANGED: Interface Vlan2, changed state to up

$LINEPROTC-5-UPDOWN: Line protocol on Interface Vlan3, changed state
to up

S1{config-vlan)#na

S1{config-vlan)#name Trikes

S1{config-vlan)gexit

S1{config)#vla

S1{config)#vlan 4

S1{config-vlan)#

SLINK-5-CHANGED: Interface Vland, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vland, changed state
to up

1 : 2 &

Ctri+F6 to exit CLI focus Copy Paste

[ Top
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ILUSTRACION 16: CONFIGURACION DE VLAN
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Slgcont ~
Slgconfigure ter
Slgconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Sliconfig)g#inter
S5liconfig)#interface £
Sliconfig)#interface fastEthernet 0/5
Sliconfig-if)tsw
Sliconfig-if) ¢switchport tr
Sliconfig-if) ¢switchport trunk na
Sliconfig-if) ¢switchport trunk natiwve w
® Sliconfig-if) ¢switchport trunk native vlan €
S5l{config-if) texit
Sliconfig)g
%CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discowvered on
FastEthernetd/1 (€), with 52 FastEthernetd/1 (1).
Sliconfig)#
%CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discowvered on
FastEthernetd/1 (€), with 52 FastEthernetds1 (1]._
%CDP-4-NATIVE VLAN MISMATCH: Natiwve VLAN mismatch discovered on
g FastEthernet0/l (€], with 52 FastZthernetdsl (1).
_——u s w
PCO FC1
Ctrl+F& to exit CLI focus Copy Paste
0 Top
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Sl{config-if-range) #chanel-
%CDP-4-NATIVE_VLAN MISMATCH:
FastEthernet0/1 (€], with S2 FastEthernetl/1 (1).
%CDP-4-NATIVE VLAN MISMATCH:
FastEthernet0/2 (€), with 52
i gz

51{config-if-range) #chanel-gro
Sl{config-if-range) #channel-gr
51{config-if-range)#channel-group 2 mo
Sl{config-if-range) #channel-group 2 mode act
Sl{config-if-range) #channel-group 2 mode active
Sliconfig-if-range)#

FastEthernet0/2 (1) .

changed state to down

changed state to up
id 1 on FastEthernet0/2 VLANE.

%SPANTREE-2-BLOCK_FVID_LOCAL:
Inconsistent local wlan.

Native VLAN mismatch discovered on

Native VLAN mismatch discovered on

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/Z,

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthermet(/Z,

%SPANTREE-2-RECV_PVID_ERR: Received BPDU with inconsistent peer vlan

Blocking FastEthernet0/2 on VLANOOOE.

Ctrl+F8 to exit CLI focus. Copy
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Paste

ILUSTRACION 18: CREAR UN GRUPO DE PUERTOS ETHERCHANNEL DE CAPA 2
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FastEthernetl/ZI (e], with S5I FastEthermetd/I (17 . -
e
\ #? S1l{config-if-range)#
51 {config-if-range) exit
S1{config)#int
Sl{config)#interface £
Sliconfig)#interface fastEthernet 0/¢€
51 {config-if) #sw
S1{config-if)#switchport
SCDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on
FastEthernetl/1l (&), with 52 FastEthermetd/l (1).
~ e %CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on
FastEthernet0/2 (&), with S2 FastEthernet0/2 (1).
mo
S1{config-if)#switchport mode ace
51{config-if)gswitchport mode access
S1l{config-if)#sw
S1{config-if) #switchport
% Incomplete command.
S1{config-if)g#switchport acc
Sliconfig-if)gswitchport access v
Sl{config-if) #switchport access vlan €
g g Sliconfig-if)fexit
o FF S1{config) g v
PCO PC1
Ctr+F8 to exit CLI focus Copy Paste
e m [ 1op
ILUSTRACION 19:CONFIGURAR EL PUERTO DE ACCESO DE HOST PARA VLAN 2
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suspended (dtp mode of Fal/l is off, Fal/2is on)
S1{config-if) #sw
51 {config-if) ¢switchport por
Sli{config-if) ¢switchport port—security ma
Sl({config-if) ¢switchport port-security max
Sli{config-if) #switchport port—security maximum
SCDP-4-NATIVE_VLAN MISMATCH: Matiwve VLAN mismatch discowvered on
FastEthernet0/2 (€], with 52 FastEthernet0/2 (l).
3
S5l {config-if) $switchport port-security maximum 3
51{config-if) #sw
S1{config-if) $switchport por
Sliconfig-if) #switchport port-securitcy vi
Sl{config-if) #switchport port-security wiclation sh
Sl{config-if) ¢switchport port—-security wvioclation shutdown
S1{config-if) fexit
Sliconfig)#
Sl{config)$
SCDP-4-NATIVE_VLRAN MISMATCH: Native VLAN mismatch discovered on
FastEthernet0/2 (€], with 52 FastEthernet0/2 (l).
SCDP-4-NATIVE_VLEN MISMRTCH: Mative VLAN mismatch discovered on
FastEthernet0/2 (€], with 52 FastEthernet0d/2 (l).
Ctrl+F6 to exit CLI focus. Copy Paste

I B

ILUSTRACION 20: CONFIGURAR LA SEGURIDAD DEL PUERTO EN LOS PUERTOS DE ACCESO




Paso 5: Configure el S2.

Entre las tareas de configuracidn de S2 se incluyen las siguientes:

Tarea

Especificacion

Crear VLAN

VLAN 2, nombre Bikes
S2(config)#tvlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#exit

VLAN 3, nombre Trikes
S2(config)#vlan 3
S2(config-vlan)#name Trikes

S2(config-vlan)#exit

VLAN 4, name Management
S2(config)#vlan 4
S2(config-vlan)#name
Management

S2(config-vlan)#exit

VLAN 5, nombre Parking
S2(config)#vlan 5
S2(config-vlan)#name
Parking
S2(config-vlan)#exit

VLAN 6, nombre Native
S2(config)#vlan 6

S2(config-vlan)#name Native

S2(config-vlan)#exit

Crear troncos 802.1Q que utilicen la VLAN 6 nativa

Interfaces FO/1y FO/2

S2(config)#interface fastEthernet 0/1




S2(config-if)#
%CDP-4-NATIVE_VLAN_MISMATCH: Native
VLAN mismatch discovered on FastEthernet0/2
(1), with S1 FastEthernet0/2 (6).
S2(config-if)#switchport mode trunk

%LINEPROTO-5-UPDOWN: Line protocol on
Interface FastEthernet0/1, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on
Interface FastEthernetO/1, changed state to up

S2(config-if)#switchport trunk native vlan 6
S2(config-if)#exit

S2(config)#interface fastEthernet 0/2
S2(config-if)#switchport mode trunk
S2(config-if)#switchport trunk native vlan 6

S2(config-if)#end

Tare
a

Especificacion

Crear un grupo de puertos EtherChannel de Capa 2
que use interfaces FO/1y FO/2

Usar el protocolo LACP para la negociacién

S2(config)#interface range fastEthernet 0/1
S2(config-if-range)#switchport mode trunk
S2(config-if-range)#switchport trunk native vlan 6
S2(config-if-range)#channel-group 2 mode active
S2(config-if-range)#

Creating a port-channel interface Port-channel 2

%LINEPROTO-5-UPDOWN: Line protocol on
Interface FastEthernet0/1, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on
Interface FastEthernet0/1, changed state to up

S2(config-if-range)#no sh




S2(config-if-range)#exit

S2(config)#interface fastEthernet 0/2
S2(config-if)#switchport mode trunk
S2(config-if)#switchport trunk native vlan 6
S2(config-if)#channel-group 2 mode active
S2(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on
Interface FastEthernet0/2, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on
Interface FastEthernet0/2, changed state to up

%LINK-5-CHANGED: Interface Port-channel?2,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on
Interface Port-channel2, changed state to up

%CDP-4-NATIVE_VLAN_MISMATCH: Native
VLAN mismatch discovered on FastEthernet0/2 (6),
with S1 FastEthernet0/2 (1).

%CDP-4-NATIVE_VLAN_MISMATCH: Native
VLAN mismatch discovered on FastEthernet0/2 (6),
with S1 Port-channel2 (1).

S2(config-if)#no shutdown
S2(config-if)#exit

Configurar el puerto de acceso del host para la VLAN 3

Interfaz FO/18
S2(config)#interface fastEthernet 0/18
S2(config-if)#switchport mode access
%CDP-4-NATIVE_VLAN_MISMATCH: Native
VLAN mismatch discovered on FastEthernet0/2 (6),
with S1 FastEthernet0/2 (1).
%CDP-4-NATIVE_VLAN_MISMATCH: Native
VLAN mismatch discovered on FastEthernet0/2 (6),
with S1 Port-channel2 (1).
S2(config-if)#switchport access vlan 3

S2(config-if)#end

Configure port-security en los access ports

permite 3 MAC address
S2(config)#tinterface fastEthernet 0/1

S2(config-if)#switchport mode access




S2(config-if)#

S2(config-if)#iswitchport port-security maximum 3
S2(config-if)#switchport port-security violation
protect

%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN
mismatch discovered on FastEthernet0/2 (6), with
S1 FastEthernet0/2 (1).

%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN
mismatch discovered on FastEthernet0/2 (6), with
S1 Port-channel2 (1).

S2(config-if)#switchport port-security violation
protect
S2(config-if)#exit

Asegure todas las interfaces no utilizadas.

Asignar a VLAN 5, Establecer en modo de
acceso, agregar una descripcion y apagar

S2(config)#interface range fastEthernet 0/3-4
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/3, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to
administratively down

S2(config-if-range)#

S2(config-if-range)#exit

S2(config)#interface range fastEthernet 0/7-24
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/7, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/8, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/9, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/10, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/11, changed state to
administratively down




%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down
S2(config-if-range)#
%LINK-5-CHANGED:
administratively down

Interface FastEthernet0/12, changed state to

Interface FastEthernet0/13, changed state to

Interface FastEthernet0/14, changed state to

Interface FastEthernet0/15, changed state to

Interface FastEthernet0/16, changed state to

Interface FastEthernet0/17, changed state to

Interface FastEthernet0/19, changed state to

Interface FastEthernet0/20, changed state to

Interface FastEthernet0/21, changed state to

Interface FastEthernet0/22, changed state to

Interface FastEthernet0/23, changed state to

Interface FastEthernet0/24, changed state to

Interface FastEthernet0/18, changed state to

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/18, changed state to down

S2(config-if-range)#
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% Invalid input detected at '~' marker.

52 {config-vlan) $Bikes

%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on
FastEthernetd/2 (1), with S1 FastEthernet0/2

52 (config-vlan)$n

52 {config-vlan) $nk

52 (config-vlan)$n

52 {config-vlan) nam

52 (config-vlan) ¢name Bikes

52 {config-vlan) fexit

52 (config) gvl

52 {config) §vlan 3

52 {config-vlan) $na

52 {config-vlan) $name Trikes

52 {config-vlan) fexit

52 {config) vl

52 {config) §vlan 4

5Z(config-vlan)#

SLINE-S-CHRNGED: Interface Vlan4, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vland4, changed
to up

24 £3 2 r

state

Cirl+F& to exit CLI focus copy | |

Paste

[ Top
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52 {config-if) #inter
52 (config-if) fexit
52 (config) ¢int
52 (config) ¢interface £
2 £3 i fas
VLEN mismatch disc
trunk
if) gswit trunk nat
if) gswit trunk nat
g-if) $§end)
S2g
&SYVS-S-CONFTE T- Confignred from console by consple
Cirl+F6 to ext CLI focus copy || Paste

[ 1op

ILUSTRACION 22:CREAR TRONCOS 802.1Q QUE UTILICEN LA VLAN 6 NATIVA
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comi T T
. el Creating a port—channel interface Port-channel 2 2
$LINEFROTC-5-UPDCOWN: Line protocol on Interface FastEthernet0d/s1,
. changed state to down
Gigh/oN g
$LINEFROTC-5-UPDCOWN: Line protocol on Interface FastEthernet0d/s1,
changed state to up
Fal/s 52 (config-if-range)#no sh
Eand Eand 52 (config-if-range) #exit

52 (config) ginter

’ 52 (config) g¢interface fa
52 (config) finterface fastEthernet 0/2

Fal/Mg 52 (config-if) ésw
52 {config-if) §switchport mo
52 {config-if) §switchport mode tr
52 ({config-if) §switchport mode trunk
52 (config-if) §sw

Fal 52 (config-if) #switchport tr
52 {config-if)§switchport trunk n
52 {config-if) §switchport trunk natiwve wl
52 {config-if) §switchport trunk natiwe wlan €
52 (config-if) §channel-gr

“ 52 {config-if) fchannel-group 2 mod e
PC1 2 Eigeisiacy 2 2o "
Cirl+F6 to exit CLI focus Copy || Paste
e _a"
T

ILUSTRACION 23: CREAR UN GRUPO DE PUERTOS ETHERCHANNEL DE CAPA 2 QUE USE INTERFACES FO/1 Y FO/2
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“"'} 52 (config-if) §sw A
. 52 (config-if) #switchport mo
52 (config-if) #switchport mode acc
52 (config-if) #switchport mode access
Gigh/i1 %CDP-4-NATIVE_VLAEN MISMATCH: Natiwve VLAN mismatch discovered on
FastEthernetl/2 (€), with 51 FastEthernetl/2 (1).

%CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on

Fais FastEthernetls2 (€), with 51 Port-channelZ (1).
al

Fani Fani 52 (config-if) #sw

’ 52 (config-if) #switchport acc
52 (config-if) #switchport access vl
52 (config-if) #switchport access wvlan 3

Fa0ia 52 {config-if) gend
52
%5¥5-5-CONFIG I: Configured from console by console
Fa0 S22
%CDP-4-NATIVE VLEN MISMATCH: Natiwve VLAN mismatch discovered on
FastEthernet(/2 (€), with 51 FastEthernet0/2 (1) .
g %CDP-4-NATIVE VLEN MISMATCH: Natiwve VLAN mismatch discovered on
o m—r) FastEthernet(/2 (€}, with 51 Port-channel2 (l).
PC1 | v

Crl+F6 to ext CLI focus copy || Paste |

e A" i
T

ILUSTRACION 24: CONFIGURAR EL PUERTO DE ACCESO DEL HOST PARA LA VLAN 3




Tarea

Especificacion

Configure Default Routing

Crear rutas predeterminadas para IPv4 e IPv6 que dirijan el trafico a
la interfaz Loopback O

R1(config)#interface loopback 0

R1(config-if)#ip address 209.165.201.1 255.255.255.224
R1(config-if)#no sh

R1(config-if)#exit

R1(config)#interface loopback 0

R1(config-if)#ipv6 address 2001:db8:acad:209::1/64
R1(config-if)#no shutdown

R1(config-if)#exit

Configurar IPv4 DHCP para VLAN 2

Cree un grupo DHCP para VLAN 2, compuesto por las ultimas 10
direcciones de la subred solamente. Asigne el nombre de dominio ccna-
a.net y especifique la direccién de la puerta de enlace predeterminada
como direccion de interfaz del router para la subred involucrada

R1(config)#ip dhcp pool vian2
R1(dhcp-config)#network 10.21.5.1 255.255.255.0
R1(dhcp-config)#default-router 10.21.5.10
R1(dhcp-config)#dns-server 209.165.201.1
R1(dhcp-config)#domain-name ccna-a.net

R1(dhcp-config)#exit

Configurar DHCP IPv4 para VLAN 3

Cree un grupo DHCP para VLAN 3, compuesto por las ultimas 10
direcciones de la subred solamente. Asigne el nombre de dominio ccna-
b.net y especifique la direccién de la puerta de enlace predeterminada
como direccidn de interfaz del router para la subred involucrada

R1(config)#ip dhcp pool vian3
R1(dhcp-config)#network 10.21.5.1 255.255.255.0
R1(dhcp-config)#default-router 209.165.201.1
R1(dhcp-config)#default-router 10.21.5.10
R1(dhcp-config)#dns-server 209.165.201.1
R1(dhcp-config)#domain-name ccna-b.net

R1(dhcp-config)#exit
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52 (config-if) #éswitchport por
52 (config-if) #switchport port-security ma
52 ({config-if) §switchport port-security max
52 (config-if) éswitchport port-security maximum 3
52 ({config-if) §sw
52 (config-if) #switchport por
52 (config-if) éswitchport port-security vi
52 (config-if) #switchport port-security wviolation pro
52 (config-if) #switchport port-security wviolation protect
%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on
FastEthernetl/2 (€), with 51 FastEthernet0/s/2 (1).
%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on
FastEthernetl/2 (€), with 51 Port-chamnnell (1).

FalM3 52 (config-if) #switchport port-security wviolation protect
52 (config-if) fexit
S52({config)#
52 (config)
%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on

Fal FastEthernet0/2 (), with S1 FastEthernet0d/2 (L).
%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on

g FastEthernet(/2 (€), with 51 Port-channell2 (1).
i
pCi Cirl+F6 to extt CLI focus Copy Paste

ILUSTRACION 25:CONFIGURE PORT-SECURITY EN LOS ACCESS PORTS




Parte 2: Configurar soporte de host

Paso 1: Configure R1
Las tareas de configuracidn para R1 incluyen las siguientes:

— —

Physical Config CLI
—
105 Command Ling Interface
-
Gigh/on
Falis
Eanrs Fani
S T Fall| |e—F 01
w
Ctri+F6 to exit CLI focus
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ILUSTRACION 26:CONFIGURE DEFAULT

EE‘E L - O »

Physical Config CLI
—

Rl (config)#interface vlan 2
Rl{config-if)fexit
Rl{config)#dh
Rl({config)#ip dh
Rl(config)#ip dhep poo
GighinN Rl(config)#ip dhep pool vl
Rl({config)#ip dhcp pool vl
Rl(config)#ip dhcp pool vlan2
Bl (dhcp-config) #net
21 (dhep-config) #network 10.21.5.1 255.255.255.0
Falis 21 (dhep-config) #de
Fanr Fanm Rl (dhep-config) #default-rouser 10.21.5.10
A5 Fal| rm— i 2 Rl (dhep-config) #dn
Rl (dhcp-config) #¢dns-server 205.165.201.1
Rl (dhep-config) #dom
Rl (dhcp-config) $domain-name cc
R1({dhcp-config) #domain-name ccna-a.net
R1(dhep-config) #exit|
Rl(config)#ip dh
nl(config)#ip dhep poo
Rl({config)#ip dhcp pool vl
Rl(config)#ip dhcp pool vlan3
Bl (dhcp-config) #net
21 (dhep-config) #network 10.21.5.1 255.255.255.0
Rl (dhep-config) #de
Rl (dhep-config) #default-router 205.1€5.201.1
Rl (dhep-config) #dn
Rl (dhcp-config) #¢default-router 10.21.5.10
Rl (dhcp-config) #dn
Rl (dhcp-config) #dns-server 205.185.201.1
Rl ({dhcp-config) #domain-name ccna-b.net
Rl (dhep-config) #exit
Rl(config)? v

B o o (o (o (o (e
DG G GG G s | cirFs to ext CLi focus
262

% BIOHGW | 829 | | 1240  Preoue| PrETRly 1841

> |E [ Top

ILUSTRACION 27:CONFIGURAR IPv4 DHCP PARAVLAN 2Y 3



Paso 2: Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y asigne estaticamente
las direcciones IPv6 GUA y Link Local. Después de configurar cada servidor, registre las
configuraciones de red del host con el comando ipconfig /all.

PC-A Network Configuration

Descripcidn FastEthernetO Connection:(default
port)

Direccidn fisica 0007.ECOE.3143

169.254.49.67

Direccion IP
Mascara de subred 255.255.0.0
Gateway predeterminado 0.0.0.0
Gateway predeterminado IPv6 FE80::207:ECFF:FEOE:3143
® pco - O x
Physical Config Desktop Programming

Command Prompt

Tracer PC Command Line 1.0

Bluetooth Connection:

fic DMS Suffix. . :

L] Top

ILUSTRACION 28: SERVIDOR 1, CONF DHCP




Configuracion de red de PC-B

Descripcion

FastEthernetO Connection:(default port)

Direccion fisica

000A.F395.D372

Direccion IP

169.254.211.114

Mascara de subred

255.255.0.0

Gateway predeterminado

0.0.0.0

Gateway predeterminado IPv6

FE80::20A:F3FF:FE95:D372

¥ pCi
Phyzical

Command Prompt

Config Desktop
|

Programming

ret Tracer PC Command Line 1.0

HNEIG fall

FastEthernet] Connection: (default port)

Connection-specific
Physical Address

Bluetooth Connection:

Connection-spec

DNS Suffix..:
- 000RA_F385.
: FE80::20h:

DHNS Suff

01.42RR 0145

04—-4C-00-0R-

ILUSTRACION 29: SERVIDOR 2, CONF DHCP




Parte 3: Probar y verificar la conectividad de extremo a extremo
Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los dispositivos de red.

Nota: Si fallan los pings en las computadoras host, desactive temporalmente el firewall de la

computadora y vuelva a realizar la prueba.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada dispositivo de red.
Tome medidas correctivas para establecer la conectividad si alguna de las pruebas falla:

Desde A de Internet Direccion IP Resultados de ping

PC-A R1, GO/0/1.2 Direccién 10.21.5.1 Exitoso
IPv6 2001:db5:acad:a: :1 Exitoso

R1, GO/0/1.3 Direccién 10.21.5.65 Exitoso

IPv6 2001:db5:acad:b: :1 Exitoso

R1, GO/0/1.4 Direccion 10.21.5.97 Exitoso

IPv6 2001:db5:acad:c: :1 Exitoso

S1, VLAN 4 Direccién 10.21.5.98 Exitoso

IPV6 2001:db5:acad:c: :98 Exitoso

S2, VLAN 4 Direccion 10.21.5.99. Exitoso

IPV6 2001:db5:acad:c: :99 Exitoso

PC-B Direccidn IP address will vary. Exitoso

IPV6 2001:db5:acad:b: :50 Exitoso

R1 Bucle 0 Direccion 209.165.201.1 Exitoso




Escenario 2

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4 e
[Pv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico OSPF,
el protocolo de configuracién de hosts dinamicos (DHCP), la traduccién de direcciones de
red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo
de red (NTP) servidor/cliente. Durante la evaluacion, probara y registrara la red mediante
los comandos comunes de CLL

Topologia

Definiciones de VLAN
N Di i
21 192.16821.0/24 Contabilidad
23 192.168230714 Ingenieria
99 192.16899.0/24 Adminiswraciin

Senidor
il Internet

htarrat
209.165.200.238

2001:088:ACAD:A:38  [200165.200.232/29

2001 :DES:ACAD:A /64

Servidor web
10.10.10.1¢/32

172.16.2.0/30
2001:088:ACAD: 2:/64

172.16.1.0/30
2001:DBSACAD: 1::/64

lo4:192.168.40/24
105: 192.168.5.0/24
L06: 192.168.6.0/24
L07: 2001:088:ACAD:5:1/64

OSPF

192.168.99.2 192.168.99.3



Paso 1: Inicializar y volver a cargar los routers y los switches

Parte 1: Inicializar dispositivos

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Tarea

Comando de 10S

Eliminar el archivo startup-config de todos
los routers

Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

Volver a cargar todos los routers

Router#reload
Proceed with reload? [confirm]
Initializing Hardware ...

Eliminar el archivo startup-config de todos
los switches y eliminar la base de datos de
VLAN anterior

Switch#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]
[OK]

Switch#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]
[OK]

Volver a cargar ambos switches

Switch#reload

Verificar que la base de datos de VLAN no
esté en la memoria flash en ambos
switches

Switch#show run
Building configuration...

Current configuration : 1080 bytes

!

version 12.2

no service timestamps log datetime msec

no service timestamps debug datetime msec
no service password-encryption

Switch#tshow vlan




Evidencias.

dguio\Desktop\UNAD\DIPLOMADO\fase 4\PRUEBA DE HABILIDADES\Escenario dos.pkt
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Physical Config CLI
—
10S Command Line Interface
TEO7IS, FR0770 ’
Serperd Fa0/21, Fa0/22,

Fad/23, Fa0/24
©ig0/1, Gighs/z

1002 fddi-defaulc active
1003 token-ring-default active
1004 fddinet-default active
1005 traet-default active
VLAN Type SATD MTU  Parent RingWo BridgeNo Stp BrdgMode

outer
Transl Trans2

1 enes 100001 1500 - - - - - o
o
Router3 1002 fadi 101002 1500 - - - - - o
o
1003 s5r 101003 1500 - - - - - o
o
1004 faner 101004 1500 - - - iese - o
o
1005 trnet 101005 1500 - - - ibm - o
o
--Hore—- v

Ctrl+F6 to exit CLI focus
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ILUSTRACION 30: COMANDO SHOW VLAN

uio' Desktop\UNADNDIPLOMAD O'\fase $\PRUEBA DE HABILIDADES\Escenario dos.pkt
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LLINE-5-CHANGED: Interface FastEthernet0/2, changed state to up

Serberd *LINEPROTC-5-UPDOWN: Line protocol on Interface FastEtheznet0/3,
changed state to up

Switch>
Switch>enable

Switch#sho

Switchgshow run

autes Building configuration. ..

Current configuration : 1080 bytes
!
version 12.2

Router3 no service timestamps log datetime msec
Rolert no service timestamps debug datetime msec
no service password-encryption
!

hostname Switch

Swich1 Swileh3

Ctri+FE to exit CLI focus Paste

[ Top

s o o o oFn| o oFa oFa oA o o I . ————— [Fire LastStatus Source Destination Type  Color

ILUSTRACION 31: COMANDO SHOW RUN



Parte 2:

Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacidn de las direcciones IP, consulte la topologia):

Elemento o tarea de configuracion

Especificacion

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.0

Gateway predeterminado

209.165.200.225

Direccién IPv6/subred

2001:DB8:ACAD:A::38

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup
Router(config)#exit
Router#

%SYS-5-CONFIG_I: Configured from console by console

Ver ilustracion 3

Nombre del router R1
Router(config)#hostname R1
R1(config)#
Contraseiia de exec privilegiado cifrada Class

R1(config)#line console 0

R1(config-line)#pass

R1(config-line)#password class
R1(config-line)#login

Contrasena de acceso a la consola

Cisco
R1(config)#line vty 0 4
R1(config-line)#pass
R1(config-line)#password cisco
R1(config-line)#exit




Contrasena de acceso Telnet

Cisco

R1(config)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
R1(config)#enable password cisco
R1(config)#exit

Cifrar las contraserias de texto no cifrado

R1(config)#service password-encryption
R1(config)#

Mensaje MOTD

Se prohibe el acceso no autorizado.
R1(config)#banner motd #Se prohibe el acceso no autorizado.#

Interfaz SO/0/0

Establezca la descripcién

Establecer la direccion IPv4 Consultar el diagrama de
topologia para conocer la informacion de direcciones
R1(config-if)#ip address 172.16.1.1 255.255.255.252
Bad mask /30 for address 172.16.1.1

Establecer la direccion IPv6 Consultar el diagrama de
topologia para conocer la informacion de direcciones
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::/64
R1(config-if)#

Establecer la frecuencia de reloj en 128000

R1(config-if)#clock rate 128000
R1(config-if)#

Activar la interfaz
R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to
down

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de S0/0/0

R1(config)#ip route 172.16.1.0 255.255.255.252 serial 0/1/0
R1(config)#

Configurar una ruta IPv6 predeterminada de S0/0/0

R1(config)#ipv6 route 2001:DB8:ACAD:1::/64 serial 0/1/0
R1(config)#
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version 15.4 ~
no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption
!
Servidor fe internet hostname RL
!
'
'
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no ip cef
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ILUSTRACION 33: CAMBIO DE NOMBRE Y ENCRIPTACION DE PASSWORD
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no odp rua

line con O
password 7 0822404FLADA

line aux 0

line wty 0 4
ssword 7 0822455DOALE

gin

H
L
i

pa

logi
¥ 5 15

password 7 0822455DOALE

login

banner motd “CPRCHIVIDO EL INGRESO NO AUTORIZADO-C
'

Cirl+FE to exit CLI focus.

[ Top

Copy Paste

ILUSTRACION 34: BANNER, PASSWORD CISCO Y CLASS

Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup
Router(config)#

Nombre del router

R2
Router(config)#hostname R2
R2(config)#

Contraseiia de exec privilegiado cifrada

Class
R2(config)#linee console 0
R2(config-line)#pass
R2(config-line)#password class
R2(config-line)#login
R2(config-line)#exit

Contrasena de acceso a la consola

Cisco
R2(config)#line vty 0 4
R2(config-line)#pass
R2(config-line)#password cisco
R2(config-line)#login

Contrasena de acceso Telnet

Cisco
R2(config)#line vty 0 15

R2(config-line)#password cisco




R2(config-line)#login
R2(config-line)#exit
R2(config)#enable password cisco
R2(config)#exit

R2#

%SYS-5-CONFIG _I: Configured from console by console

Cifrar las contraserias de texto no cifrado

R2(config)#service password-encryption
R2(config)#

Habilitar el servidor HTTP

B Servidor de intemet. - [m] X

No es soportado por el software

Mensaje MOTD

Se prohibe el acceso no autorizado.
R2(config)#banner motd #Se prohibe el acceso no
autorizado.#

R2(config)#

Interfaz SO/0/0

Establezca la descripcién
Establezca la direccion IPv4. Utilizar la siguiente direccion
disponible en la subred.

R2(config-if)#ip address 172.16.1.2 255.255.255.252
Bad mask /30 for address 172.16.1.2

Establezca la direccion IPv6. Consulte el diagrama de
topologia para conocer la informacién de direcciones.

R2(config-if)#ipv6 address 2001:DB8:ACAD:A::/64
R2(config-if)#

Activar la interfaz
%LINK-5-CHANGED: Interface Serial0/1/0, changed state to up

R2(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0,
changed




Interfaz SO/0/1

Establecer la descripcién
Establezca la direccion IPv4. Utilizar la primera direccion
disponible en la subred.

R2(config)#interface serial 0/1/1
R2(config-if)#ip address 172.16.2.2 255.255.255.252

R2(config-if)#

Establezca la direcciéon IPv6. Consulte el diagrama de

topologia para conocer la informacion de direcciones.
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::/64

R2(config-if)#

Establecer la frecuencia de reloj en 128000.

R2(config-if)#clock rate 128000
R2(config-if)#

Activar la interfaz
R2(config-if)# no shutdown

Interfaz GO/0 (simulacion de Internet)

Establecer la descripcidn.

Establezca la direccion IPv4. Utilizar la primera
direccién disponible en la subred.

R2(config)#interface gigabitEthernet 0/0/0
R2(config-if)#ip address 209.165.200.236 255.255.255.248

Establezca la direccion IPv6. Utilizar la primera
direccién disponible en la subred.

Activar la interfaz
R2(config-if)#no shutdown

Interfaz loopback O (servidor web simulado)

Establecer la descripcién. Establezca la direccién IPv4.,

R2(config)#interface loopback 0

R2(config-if)#

%L INK-5-CHANGED: Interface Loopback0, changed state
to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
Loopback0, changed state to up




R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#

Ruta predeterminada Configure una ruta IPv4 predeterminada de G0/0.
Configure una ruta IPv6 predeterminada de G0/0.
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Routerd Configuring from terminal, memory, or nectwork [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
RZ (config)#inter

R2 (config) #interface g
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duplex auto
speed auto

shutdoun

'
interface GigabitEthernet0/l

no ip address

duplex auto

speed auto

shutdoun

'

interface GigabitEthernet0/0/0

ip address 209.16€5.200.23¢ 255.255.255.248
1

interface Serial0/1/0

ip address 172.16.1.2 255.255.255.252
ipvé address 2001:DBS:ACAD:A::/&2

'

Servidor §e internst

Router3

interface Serial0/1/1

description comunica al RZ con R2

ip address 172.1€.2.2 255.255.255.252
ipvé address 2001:DBS:ACAD:2::/64
clock rate 128000

|

interface Vlanl

—-More—- |

CirkF6 to exit CLI focus
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RZ [config) #ip rout
RZ(config)#ip rouve 172.1¢€.1.3 255.255.285.0 g

RZ (config) #ip route 172.16.1.3 255.255.255.0 gigabitEthernet 0/0
3Default route without gateway, if not a point—to-point interface,

may impact performance
%Inconsistent address and mask

R2 (config) #ip route 172.1€.1.2 255.255.255.252 gigabitEthernet 0/0
%Default route without gateway, if not a point-to-point interface,

Servidor §e internet

may impact performance
%Inconsistent address and mask
RZ (config) #

RZ (config) #inter

B2 (config) #interface loo

fig)#interf

Router3

Line prot

Cirl+F6 to exit CLI focus
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ILUSTRACION 37: CONF INTERFAZ LOOKBACK



Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Router(config)#
Nombre del router R3
Router(config)#hostname R3
R3(config)#
Contraseiia de exec privilegiado cifrada Class

R3(config)#line console 0

R3(config-line)#password class

R3(config-line)#login
R3(config-line)#exit

Contrasena de acceso a la consola

Cisco
R3(config)#line vty 0 4
R3(config-line)#password cisco

R3(config-line)#login

Contrasena de acceso Telnet

Cisco
R3(config)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#exit
R3(config)#enable pass
R3(config)#enable password cisco

Cifrar las contrasenas de texto no cifrado

R3(config)#service password-encryption
R3(config)#

Mensaje MOTD

Se prohibe el acceso no autorizado.
R3(config)#banner motd #Se prohibe el acceso no autorizado.#

R3(config)#

Interfaz SO/0/1

Establecer la descripcién

Establezca la direccion IPv4. Utilizar la siguiente direccion
disponible en la subred.

R3(config)#interface serial 0/1/1
R3(config-if)#description comunica router 3 con router 2
R3(config-if)#ip address 172.16.2.1 255.255.255.252

R3(config-if)#
Establezca la direccién IPv6. Consulte el diagrama de




topologia para conocer la informacidn de direcciones.

Activar la interfaz
R3(config-if)#no shutdown

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la primera direccién
disponible en la subred.

R3(config)#interface loopback 4

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback4, changed state to
up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
Loopback4, changed state to up

R3(config-if)#ip address 192.168.4.2 255.255.255.0
Bad mask /24 for address 192.168.4.2
R3(config-if)#exit

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la primera direccién
disponible en la subred.

R3(config)#interface loopback 5

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback5, changed state to
up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
Loopback5, changed state to up

R3(config-if)#ip address 192.168.5.2 255.255.255.0

Bad mask /24 for address 192.168.5.2

R3(config-if)#exit

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la primera direccién
disponible en la subred.

R3(config)#interface loopback 6

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback6, changed state to
up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
Loopback6, changed state to up

R3(config-if)#ip address 192.168.6.2 255.255.255.0




Bad mask /24 for address 192.168.6.2
R3(config-if)#exit

Establezca la direccidon IPv6. Consulte el diagrama de

Interfaz loopback 7 3 ) ) : )
topologia para conocer la informacién de direcciones.

R3(config)#interface loopback 7

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback?, changed state to
up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
Loopback?, changed state to up

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64

R3(config-if)#

[lustraciones
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T3(coniig) finverface loopback =
R3(config-if)$
Servidor Je internet SLINK-S-CHANGED: Interface LoopbackS, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackS, changed

state to up
=7
0 255.255.255.0
outer; 0
—_—
Roufert

R3(config-if
SLINK-5-CHANGED: Interface Loopbacké, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacké, changed
state to up

R3(config-if) #ip add
R3(config-if)#ip address 152.1€8.€.0 255.255.255.0 v

Ctrl+F8 to exit CLI focus Copy Paste

[ 1op

ILUSTRACION 38: CONFIGURACION LOOPBACK 4,5.6,7.
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Servidor e internat icense udi pid CISCO1941/KS sn FTH15240LDE-

2 no ip domain-lookup

Router3

T
'
'
1
'
'
!
'
'
!
'
'
'
!
'
spanning-tree mode pwst
!
'
'
'
'
'

interface Loopbackd
--More—- | v

Cirl+F8 to exit CLI focus

ILUSTRACION 39: ENCRIPTACION Y DESACTIVACION DNS
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L

interface Serial0/1/1

Servidor §e internet description comunica router 3 con router 2

ip address 172.1€.2.1 255.255.255.252

i

interface Vlanl

no ip address

shutdown

t

ip classless

t

ip flow-sexport versicm §

L

t

L

Router3 no cdp run

i

banner motd “CSe prohibe el accesc no autorizade. C

L

t

L

t

vore— | v
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Paso 5: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Switch(config)#
Nombre del switch S1
Switch(config)#hostname S1
S1(config)#
Contraseia de exec privilegiado cifrada Class

S1(config)#line console 0
S1(config-line)#password class
S1(config-line)#login
S1(config-line)#exit
S1(config)#enable secret class
S1(config)#exit

Contrasena de acceso a la consola

Cisco
S1(config)#line vty 0 4
S1(config-line)#password cisco

S1(config-line)#login

Contrasefa de acceso Telnet

Cisco
S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasenas de texto no cifrado

S1(config)#service password-encryption
S1(config)#

Mensaje MOTD

Se prohibe el acceso no autorizado.

S1(config)t#tbanner motd #Se prohibe el acceso no autorizado.#
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Current configuration : 1274 bytes
!

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

'

hostname S1
'

Roufert Routers ensble secret 5 $L3mERr$3cTjUIEgNGUrQiFU.ZeCil
outer: '

'
'

no ip domain-lookup
'

'
'

spanning-tree mode pvst

spanning-tree extend system-id
'

interface FastZIthernetd/l

\

interface FastZIthernetd/2

——Hore—— v

- - Ctri+F& to exit CLI focus.
FC-A PC-C

ILUSTRACION 41: CONFIGURACION NOMBRE, ENCRIPTACION
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line con 0

password 7 0822404F1A0A
login

!

line vey 0 4

password 7 0822455D0Al€
login

line viy 5 15

Router3 password 7 0822453D0ALE
login

.
\
|
!
end
s1s
s1z
512
51%
513 v

- o Cirl+F8 to ext CLI focus Paste
PC-A PC-C
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ILUSTRACION 42: CONFIGURACION VTY Y PASSWORD CONSOLA



Paso 6: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de configuraciéon Especificacion
Desactivar la bisqueda DNS Switch(config)#no ip domain-lookup
Switch(config)#
Nombre del switch S3
Switch(config)#hostname S3
S3(config)#
Contrasena de exec privilegiado cifrada Class

S3(config)#line console 0

S3(config-line)#password class
S3(config-line)#login

S3(config)#enable secret class
S3(config)#

Contraseia de acceso a la consola Cisco
S3(config)#line vty 0 4
S3(config-line)#password cisco

S3(config-line)#exit

Contrasena de acceso Telnet Cisco
S3(config)#line vty 0 15
S3(config-line)#password cisco

S3(config-line)#exit

Cifrar las contrasefias de texto no cifrado S3(conf!g)#service password-encryption
S3(config)#
Mensaje MOTD Se prohibe el acceso no autorizado.

S3(config)#banner motd #Se prohibe el acceso no
autorizado.#

S3(config)#




Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con

cada dispositivo de red. Tome medidas correctivas para establecer la

conectividad si alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 ok
R2 R3, S0/0/1 172.16.2.1 ok

PC de Internet

Gateway predeterminado

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN
Paso 1: Configurar S1

La configuracién del S1 incluye las siguientes tareas:




Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN para topologia
para crear y nombrar cada una de las VLAN que se indican.

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21  192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99 192.16899.0/24 Administracion

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#end

S1(config)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#end

S1(config)#vlan 99
S1(config-vlan)#name Administracion

S1(config-vlan)#end

Asignar la direccién IP de
administracion.

Asigne la direccidn IPv4 a la VLAN de administracién.
Utilizar la direccion IP asignada al S1 en el diagrama de
topologia

S1(config)#interface vlan 99
S1(config-if)#
%LINK-5-CHANGED: Interface VIan99, changed state to up

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1(config)#interface vlan 21
S1(config-if)#
%LINK-5-CHANGED: Interface Vlan21, changed state to up

S1(config-if)#ip address 192.168.21.0 255.255.255.0
Bad mask /24 for address 192.168.21.0
S1(config-if)#no shutdown

S1(config-if)#exit




S1(config)#interface vlan 23

S1(config-if)#

%LINK-5-CHANGED: Interface Vlan23, changed state to up
S1(config-if)#ip address 192.168.23.0 255.255.255.0

Bad mask /24 for address 192.168.23.0

S1(config-if)#no shutdown

Asignar el gateway predeterminado

Asigne la primera direccién IPv4 de la subred como el
gateway predeterminado.

S1(config)#ip default-gateway 192.168.99.1
S1(config)#

Forzar el enlace troncal en la interfaz
FO/3

Utilizar la red VLAN 1 como VLAN nativa

S1(config)#interface fastEthernet 0/3
S1(config-if)#switchport mode trunk

S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
Vlan21, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
Vlan23, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface

V1an99, changed state to up

S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

Forzar el enlace troncal en la interfaz
FO/5

Utilizar la red VLAN 1 como VLAN nativa

S1(config)#interface fastEthernet 0/5

S1(config-if)#switchport mode trunk

S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

Configurar el resto de los puertos como
puertos de acceso

Utilizar el comando interface range
S1(config)#interface range fastEthernet 0/2,f0/4,f0/6-23




S1(config-if-rang
S1(config-if-rang
S1(config)#

e)#switch mode access
e)#exit

Asignar FO/6 a la VLAN 21

S1(config)#interface fastEthernet 0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 21
S1(config-if)#exit

Apagar todos los puertos sin usar

S1(config)#interface range fastEthernet 0/2,f0/4,f0/7-23

S1(config-if-rang

%LINK-5-CHANGED
down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

e)#shutdown

. Interface FastEthernet0/2, changed state to administratively

Interface FastEthernet0/4, changed state to administratively

Interface FastEthernet0/7, changed state to administratively

Interface FastEthernet0/8, changed state to administratively

Interface FastEthernet0/9, changed state to administratively

Interface FastEthernet0/10, changed state to administratively
Interface FastEthernet0/11, changed state to administratively
Interface FastEthernet0/12, changed state to administratively
Interface FastEthernet0/13, changed state to administratively
Interface FastEthernet0/14, changed state to administratively
Interface FastEthernet0/15, changed state to administratively
Interface FastEthernet0/16, changed state to administratively
Interface FastEthernet0/17, changed state to administratively
Interface FastEthernet0/18, changed state to administratively
Interface FastEthernet0/19, changed state to administratively
Interface FastEthernet0/20, changed state to administratively
Interface FastEthernet0/21, changed state to administratively

Interface FastEthernet0/22, changed state to administratively

Interface FastEthernet0/23, changed state to administratively
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Sl(config) #vlan 23 ~
51{config-vlan)#na

S1({config-vlan)#name Ingenieria

51{config-vlan)#end

51%

$SYS-5-CONFIG_I: Configured from console by console

Slgconf

Configuring from terminal, memory, or network [terminall?
Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#vla

51(config)#vlan zl

S1{config-vlan) $name

51 {config-vlan)#name Contabilidad

Sl{config-vlan)fend

51¢

25YS-5-CONFIG_I: Configured from conscle by console

Slgcont
Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.

S1(config) gvlan 99

51{config-vlan)$nam

51{config-vlan)#name Administracion

51 (config-vlan) tend v

Ctrl+F& to exit CLI focus Copy Paste

ILUSTRACION 43: CREAR LA BASE DE DATOS DE VLAN
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[l (ConEig) E1NGertace v1

Sl {config) #interface wlan 21

Sl {config-if)$

SLINE-5-CHRNGED: Interface Vlan2l, changed state to up

Sl {config-if) #ip add

Sl {config-if) §ip address 152.1€2.21.0 255.255.255.0
Bad mask /24 for address 192.1€5.21.0

Sl{config-if) $no s

Sl {config-if) #no shutdown

51 (config-if) fexit

51 {config) #inter

51 (config) #interface vl

51 (config) $interface wlan 23

51 ({config-if)

SLINE-5-CHRNZED: Interface Vlan23, changed state to up

51 {config-if) $ip add

5l {config-if) $ip address 192.1€2.23.0 255.255.255.0
Bad mask /24 for address 152 .1€3.23.0

51 ({config-if)#

Sl {config-if) #no sho

Sl {config-if) #no sh

51 {config-if) #no shutdown

51 ({config-if)

Ctri+F5 to exit CLI focus Copy

Paste
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ILUSTRACION 44: ASIGNAR LA DIRECCION IP DE ADMINISTRACION.
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nrig-it) $sWitchport mo
nfig—if) §switchport m
Interface
outes
Interface
=r1 changed state|
Router3
r
changed statel
r
Interface changed state]
trunk na
h trunk native
h trunk nati
nfig-if) fexit
5l {config)#
“ “ Cirl+F8 to exiit CLI focus Copy || Paste
A PC-C

ILUSTRACION 45: FORZAR EL ENLACE TRONCAL EN LA INTERFAZ FO/3
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S1{config-if)#swich mode ace ~
S1i{config-if)gexit

Sli{config) #inter

Sl{config)finterface ra

Sliconfig)#interface range da

Sl{config)#interface range £

Sliconfig)¢interface range fastEthernet 0/4,£0/€-23
S1{config-if-range)#switch mo

S1(config-if-range) #switch mode ace
Sliconfig-if-range)#switch mode| access

Router3 51{config-if-range)fexit

S1{config)#inter

Sl({config)¢interface £

S5l{config)#interface fastEthernet 0/6
Sl{config-if)#sw

Sliconfig-if)#switchport m
S1{config-if)#switchport mode ace
Sliconfig-if)#switchport mode access
Sliconfig-if)ésw

S1{config-if) $switchport ace

Sliconfig-if) #switchport access vl
Sliconfig-if)#switchport access vlan 21
S1{config-if) fexit

S1i{config)g hd

i rl Ctri+F6 to exit CLI focus

PC-A& PC-C
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ILUSTRACION 46: ASIGNAR FO/6 A LA VLAN 21
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S1(config)#interface range £ ~
S1(config)#interface range fastEthernet 0/2,£0/4,£0/7-23

- Sl {config-if-range) #sh
Sl (config-if-range) #shutdown

outel
SLINE-5-CHRNGED: Interface FastEthernet0/2Z, changed state to
administratively down

. -
Ede= S

. ' . el ' SLINK-5-CHRNGED: Interface FastEthernet0/4, changed state to
Roufert administratively down

SLINK-5-CHANGED: Interface FastEthernet0/7, changed state to
administzatively down

SLINE-5-CHANGED: Interface FastEthernes(/3, changed state to
administratively down

SLINE-5-CHANGED: Interface FastEthernes(/3, changed state to
administzratively down

SLINE-5-CHANGED: Interface FastEthernets0/l0, changed state to
administratively down

g g | s T TNE_ = CHINCED- Trrerfoce FoorTrhermeroill hanged ctate T =
A 0] Cirl+F& to exit CLI focus Copy Paste
PC-A pCc-c

I i

ILUSTRACION 47: DESACTIVAR PUERTOS

Paso 2: Configurar el S3

La configuraciéon del S3 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificacion

Utilizar la tabla de equivalencias de VLAN para topologia para
Crear la base de datos de VLAN crear cada una de las VLAN que se indican Dé nombre a cada
VLAN.

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99 192.16899.0/24 Administracion

S3(config)#vlan 21

S3(config-vlan)#name Contabilidad

S3(config-vlan)#end

S3#

%SYS-5-CONFIG_I: Configured from console by console

S3(config)#vlan 23
S3(config-vlan)#name Ingenieria




S3(config-vlan)#end

S3(config)#vlan 99
S3(config-vlan)#name Administracion

S3(config-vlan)#end

Asignar la direccién IP de administracién

Asigne la direccién IPv4 a la VLAN de administracion.
Utilizar la direccion IP asignada al S3 en el diagrama de
topologia

S3(config)#interface vlian 99

S3(config-if)#

%LINK-5-CHANGED: Interface V1an99, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface
V1an99, changed state to up

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown
S3(config-if)#exit

S3(config)#interface vlan 21

S3(config-if)#

%LINK-5-CHANGED: Interface Vlan21, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface
Vlan21, changed state to up

S3(config-if)#ip address 192.168.21.0 255.255.255.0

Bad mask /24 for address 192.168.21.0

S3(config-if)#no shutdown

S3(config-if)#exit

S3(config)#interface vlan 23

S3(config-if)#

%LINK-5-CHANGED: Interface Vlan23, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface
V1an23, changed state to up

S3(config-if)#ip address 192.168.23.0 255.255.255.0

Bad mask /24 for address 192.168.23.0

S3(config-if)#no shutdown

Asignar el gateway predeterminado.

Asignar la primera direccién IP en la subred como gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1
S3(config)#




Forzar el enlace troncal en la interfaz
FO/3

Utilizar la red VLAN 1 como VLAN nativa

S3(config)#interface fastEthernet 0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1

Configurar el resto de los puertos como
puertos de acceso

Utilizar el comando interface range
S3(config)#interface range fastEthernet 0/1-2, f0/4-23
S3(config-if-range)#switch mode access

Asignar FO/18 a la VLAN 21

S3(config)#interface fastEthernet 0/18
S3(config-if)#switchport mode access
S3(config-if)#switchport access vlan 23
S3(config-if)#exit

S3(config)#

Apagar todos los puertos sin usar

S3(config)#interface range fastEthernet 0/1-2, f0/4-17, f0/19-23

S3(config-if-range)#shutdown

%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:

%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:

Interface FastEthernet0/1, changed state to administratively down
Interface FastEthernet0/2, changed state to administratively down
Interface FastEthernet0/4, changed state to administratively down
Interface FastEthernet0/5, changed state to administratively down
Interface FastEthernet0/6, changed state to administratively down
Interface FastEthernet0/7, changed state to administratively down
Interface FastEthernet0/8, changed state to administratively down
Interface FastEthernet0/9, changed state to administratively down
Interface FastEthernet0/10, changed state to administratively down
Interface FastEthernet0/11, changed state to administratively down
Interface FastEthernet0/12, changed state to administratively down
Interface FastEthernet0/13, changed state to administratively down
Interface FastEthernet0/14, changed state to administratively down
Interface FastEthernet0/15, changed state to administratively down

Interface FastEthernet0/16, changed state to administratively down
Interface FastEthernet0/17, changed state to administratively down
Interface FastEthernet0/19, changed state to administratively down
Interface FastEthernet0/20, changed state to administratively down
Interface FastEthernet0/21, changed state to administratively down
Interface FastEthernet0/22, changed state to administratively down
Interface FastEthernet0/23, changed state to administratively down
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'~ to up
t S53(config-if) gip add
oLt S3{config-if) #ip address 192.168.21.0 255.255.255.0
Bad mask /24 for addrels 192.162.21.0
s 53 (config-if)gno sh
i ¢a 2o 53 (config-if) gno shutdown
i ? 53 {config-if) fexit
Roujert 52 (config) finter
Router3 ol

52 (config-if)g
%LINE-5-CHENGED:

to up

52 {config-if) gip
532 {config-if) gip
Bad mask /24 for
53 {config-if) #no
52 {config-if) #no
53(config-if)g

3LINEPROTO-5-UFDOWN: Line protocol on Interface VlanZl, changed state

53 {config) #interface vl
53 {config) ginterface vlan 23

SLINEPROTO-5-UPDOWN: Line protocol on Interface V1an23, changed state

Interface Vlan23, changed state to up

add
address 192.1€8.23.0 255.255.255.0
address 132.165.23.0
sh
shutdown
v

Ctrl+F8 to exit CLI focus

O 1op

| | (| (| (| () (| [

ILUSTRACION 48: ASIGNAR DIRECCION IP DE ADMINISTRACION




[+ B3 - ul

Config CLI
—

Physical

Servidor §e internat 108 Command Line Interface

53 (config) ¢interface range fa

53 (config) #interface range fastEthernet 0/1-2, £0/4-23
—_— 53 (config-if-range) #sw

53 (config-if-range) $switch mo

53 [config-if-range) #switch mode acce

53 (config-if-range) $switch mode access

53 (config-if-range) fexitl

52 (config) #inter

53 (config) tinterface fa

53 (config) #interface fastEthernet 0/18

I

o

e
'

Roufert

Router3

33 (config-if) #sw
53 (config-if) #switchport
S3 (config-if) gswitchport
53 (config-if) #switchport
53 (config-if) gsw

53 (config-if) #switchport
53 (config-if) switchport
S3 (config-if) gswitchport

mo
mode acc
mode access

acc
access vl
access wlan 21

52 (config-if) #no sh
33 (config-if) gno shutdown

53 (config-if) fexit

S3({config)#

53#

+5YS-5-CONFIG I: Configured from console by comscle

Ctri+F6 to exit CLI focus Copy Paste
[ op
ILUSTRACION 49: ASIGNAR F0/18 ALAVLAN 21
O =
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Servidor §e internet o
3LINK-5-CHANGED: Interface FastEthernmet0/15, changed state To
administratively down
'”‘-:‘:'.f SLINE-5-CHANGED: Interface FastEthernetl/l€, changed state to
administratively down
outer
3LINK-5-CHANGED: Interface FastEthernet0/17, changed state to
administratively down
i
. == A %LINE-5-CHANGED: Interface FastEthernet(/15, changed state to
§ i administratively down
Roufer1
Routerd
SLINE-5-CHANGED: Interface FastEthernet(/20, changed state to
administratively down
3LINK-5-CHANGED: Interface FastEthernet0/21, changed state to
administratively down
— ’ 3LINK-5-CHANGED: Interface FastEthernet0/22, changed state to
administratively down
SLINE-5-CHANGED: Interface FastEthernet(/23, changed state to
administratively down
53 (config-if-range)$ v
g g Cirl+F& to exit CLI focus Copy Paste
e a0
PC-A PC-C
_ O ap L

ILUSTRACION 50: APAGAR PUERTOS NO USADOS




Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacion

Configurar la subinterfaz 802.1Q .21 en G0O/1

Descripcidn: LAN de Contabilidad
Asignar la VLAN 21
Asignar la primera direcciodn disponible a esta interfaz

R1(config)#interface gigabitEthernet 0/1.1

R1(config-subif)#description LAN de Contabilidad

R1(config-subif)#encapsulation dot1Q 21

R1(config-subif)#ip address 192.168.21.4 255.255.255.0
R1(config-subif)#exit

Configurar la subinterfaz 802.1Q .23 en G0O/1

Descripcidn: LAN de Ingenieria
Asignar la VLAN 23
Asignar la primera direccidn disponible a esta interfaz

R1(config)#interface gigabitEthernet 0/1.2
R1(config-subif)#description LAN de Ingenieria
R1(config-subif)#encapsulation dot1Q 23
R1(config-subif)#ip address 192.168.23.4 255.255.255.0
R1(config-subif)#exit

Configurar la subinterfaz 802.1Q .99 en G0/1

Descripcion: LAN de Administracion
Asignar la VLAN 99
Asignar la primera direccidén disponible a esta interfaz

R1(config)#interface gigabitEthernet 0/1.3
R1(config-subif)#description LAN de Administracion
R1(config-subif)#encapsulation dot1Q 99
R1(config-subif)#ip address 192.168.99.4 255.255.255.0
R1(config-subif)#exit

Activar la interfaz GO/1

R1(config-if)#no shutdown
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Rl{config-subif] fencapsulation dotlQ 23
— Rl{config-subif] $ip add
Rl{config-subif] fexit

Rliconfig) #inter

Rl{config-subif) #des
Rl{config-subif] #description LAN de Administracion
Rl{config-subif] fenca

Rl{config-subif) #encapsulation do

Rl{config-subif] #encapsulation dotl® 59
Rliconfig-subif] #ip add

Router3

Rl{config-subif] fexit

R1{config) #inter

R1{config) #interface g
Rl{config)#interface gigabitZthernet 0/1
Rl{config-if)#no sh

Rl{config-if)#no shutdown

Rl{config-if)#
SLINK-5-CHANGED: Interface GigabitEthernet0/l, changed state to up

LINEDROTO S TIDDON - T ul Intars L it 0l R

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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ILUSTRACION 51: CONFIGURAR LA SUBINTERFAZ 802.1Q .21 EN G0/1.1-G0/1.2-G0/1.3

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con
cada dispositivo de red. Tome medidas correctivas para establecer la
conectividad si alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping

S1

R1, direccién VLAN 99

192.168.99.4

ok

S3

R1, direccién VLAN 99

192.168.99.4

ok

S1

R1, direccion VLAN 21

192.168.21.4

ok

S3

R1, direccién VLAN 23

192.168.23.4

ok
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Slrena ~
Password:

Password:

Slgcont

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CHNIL/Z.
Sliconfig)fexit

Slg

%5Y5-5-CONFIG _I: Configured from comsole by console

Slg¢ping 192.162.99.4

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€8.5%.4, timeout is 2 seconds:
RN

Success rate is 20 percent (4/5), round-trip minfavg/max = 0/0/3 ms
Slgping 192.165.39_ 4

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 152.1€5.53%.4, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/0 ms

S1§ bl

Ctri+F8§ to exit CLI focus Copy Paste

[ Top

ILUSTRACION 52: PING S1 A R1, DIRECCION VLAN 99
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User Rccess Verification

Password:
Password:

S53xena

Password:

Password:

S3gping 192.1c8.55.4

Iype escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 132.1€5.3%5_.4, timeout is 2 seconds:
St

Success rate is 30 percent (4/5), round-trip minfavg/max = 0/0/0 ms
S3gping 192.1c8.55.4
Iype escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 132.1€5.3%5_.4, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 0/0/3 ms
s34l
Ctrl+F& to exit CLI focus Copy Paste

[ Top

ILUSTRACION 53: PING S3 A R1, DIRECCION VLAN 99
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line wty 5 15
password 7 0322455D0R1E
login

S1gping 192.168.21.4

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 15%2.1€8.21.4, timeout is 2 seconds:

Success rate is 20 percent (4/%5), round-trip minfavg/max = 0/0/0 ms
Slg#ping 192.168.21.4
Type escape sequence to abort.

Sending 5, 100-byte ICHMP Echos to 152.1€2.21.4, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms
S1g
Ctrl+F& to exit CLI focus Copy Paste

[ Top

ILUSTRACION 54: PING DE S1 A R1, DIRECCION VLAN 21
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password 7 082Z2455D0R1E
login

S3gping 152.162.23.4

Type escape seguence to abort.

Sending 5, l00-byte ICMP Echos to 15%2.1€8.23.4, timeout is 2 seconds:
St

Success rate is 20 percent (4/5), round-trip min/favg/max = 0/1/3 ms

S3gping 192.163.23 .4
Type escape seguence to abort.

Sending 5, l00-byte ICHMP Echos to 152.1€2.23.4, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
sag
Ctrl+F& to exit CLI focus Copy Paste

[ Top

ILUSTRACION 55: PING DE S1 A R1, DIRECCION VLAN 23



Parte 4: Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracién

Especificacion

Configurar OSPF area 0

R1(config)#router ospf 1
R1(config-router)#

Anunciar las redes conectadas directamente

Asigne todas las redes conectadas directamente.
R1(config-router)#router-id 2.2.2.2
R1(config-router)#network 192.168.21.0 0.0.0.255 area 0
R1(config-router)#network 192.168.23.0 0.0.0.255 area 0
R1(config-router)#network 192.168.99.0 0.0.0.255 area 0

R1(config-router)#exit

Establecer todas las interfaces LAN como pasivas

R1(config-router)#passive-interface gigabitEthernet 0/1
R1(config-router)#exit

R1(config)#router ospf 10
R1(config-router)#passive-interface gigabitEthernet 0/1.1
R1(config-router)#passive-interface gigabitEthernet 0/1.2
R1(config-router)#passive-interface gigabitEthernet 0/1.3
R1(config-router)#

Desactive la sumarizacion automatica

R1(config)#router rip
R1(config-router)#no auto-summary
R1(config-router)#exit

R1(config)#
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Password:
Password:

Rl=ena
Rlgcons

outes Configuring from terminal, memory,
ter configuration commands, one per line.
Rl{config) $rou

Rliconfig) frouter os

e

i ".i Rliconfig) #router ospf 0

Router? % Invalid input detected at '~' marker.

Rl{configl #router ospf 1
Rl{config-router) 3
Rl{config-router)grout
Rl{config-router)#router—id 2.2.2.2
Rl{config-router)$ne
Rl{config-router)#net
R1({config-router)#network 192.168.21.0
Rl{config-router)#network 192.168.21.0
Rl{config-router)#network 192.168.23.0
Rl{config-router)#network 192.168.95.0
Rl{config-router) fexit

or network [terminal]?
End with CNTL/Z.

255
255
255
255

are
area 0
area 0
area 0

g g Bliconfigi#
Ctrl+F6 to exit CLI focus

[t )
PC-A FC-C

I Rl

ILUSTRACION 56: ANUNCIAR LAS REDES CONECTADAS DIRECTAMENTE
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oute Rl{cenfig)grou

=
Rl({config-router) fpass

Rl{config-router) fpassive-interface g
Rl (config-router) §passive-interface gigabitZthernet 0/0
Rl (config-router) §passive-interface gigabitZthernet 0/1
R1(config-router) texit

Rl{cenfig) frouter os
Rl(config) §router ospf
F— 2 % Incomplete command.
X i Rl(config) ¢router ospf

Roufert % Incomplete command.

Router3

state to down|

state to up

Rl{config)¢roucer ospf 10

1l (config-router) #pass

2l (config-router) #passive-interface g
Rl(config-router) fpassive-interface
Rl({config-router) fpassive-interface
Rl(cenfig-router) #passive-interface
Rl (config-router)#
*LINEDROTC-5-UPDORN: Line protocol on Interface Serialds/1/0, changed

gigabitEthernet 0/1.1
gigabitEthernet /1.2
gigabitEthernet /1.3

LLINEPROTO-5-UDDOWN: Line protocol on Interface Seriald/1/0, changed

g g Ctrl+F6 to exit CLI focus

= -
PC-A PC-C

I

ILUSTRACION 57: ESTABLECER TODAS LAS INTERFACES LAN COMO PASIVAS



Paso 2: Configurar OSPF en el R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Configurar OSPF area 0

R2(config)#router ospf 1

Anunciar las redes conectadas directamente

Nota: Omitir la red G0O/O0.
R2(config-router)#router-id 2.2.2.2
R2(config-router)#network 172.16.2.0 0.0.0.3 are
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0

R2(config-router)#network 10.10.10.10 0.0.0.255
area 0

Establecer la interfaz LAN (loopback) como pasiva

R2(config-router)#passive-interface loopback 0
R2(config-router)#

Desactive la sumarizacion automatica

R2(config)#router rip
R2(config-router)#no au
R2(config-router)#no auto-summary

R2(config-router)#end

llustraciones
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HZ|Conflg-roUCer) fnec o
Servidor §& internet 2 {config-router) §network 172.1€.1.0 0.0.0.3 are
2 {config-router) §network 172.1€.1.0 0.0.0.3 area 0
onfig-router) #ne
onfig-router) fnet
B2 ({config-router) fnetwork 172.1€.2.0 0.0.0.3 are
2 {config-router) §network 172.1€.2.0 0.0.0.3 area 0
‘ ~ onfig-router) fnetwork 10.10.10.10 0.0.0.255 area 0
RouterZ RZ{config-router) §pass
\ R2 (config-router) §passive-interface loo
v % Incomplete command.
“'-j‘_.’:-. _l_‘,— R2 (config-router) §passive-interface look
I - I ’-'-i 2 {config-router) §passive-interface loop
Roulert 2 {config-router) §passive-interface loopback 0
Router3 onfig-router) Saxilt
2 {config) #rou
R2{config)frouter ri
2 ({config) #router rip
2 {config-router)#no au
‘ E onfig-router) §no auto-summary
L ——— = R2Z{config-router) fend
R2g
%5¥YS-5-CONFIG I: Configured from comsole by console
= 1 R2g Y]
I I Ctrl+F& to exit CLI focus Copy Paste
) )
PC-A FC-C [ Top

ILUSTRACION 58: DESACTIVE LA SUMARIZACION AUTOMATICA

Paso 3: Configurar OSPFv3 en el R2

La configuraciéon del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Configurar OSPF drea 0

R3(config)#router ospf 1
R3(config-router)#

Anunciar redes IPv4 conectadas directamente

R3(config-router)#network 172.16.2.0 0.0.0.3 area 0

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

R3(config-router)#network 172.16.2.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0 0.0.3.255 area 0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface 105
R3(config-router)#passive-interface 106
R3(config-router)#passive-interface lo7
R3(config-router)#exit

Desactive la sumarizacién automatica.

R3(config-router)#no auto-summary
R3(config-router)#end
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R3{config-router) $network 172_.1€.2.0 0.0.0.32 area 0

B3 (config-router) #

01:21:05: %0SPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serialls1/1 from
LORDING to FULL, Loading Done

R3{config-router)#.0 0.0.0.3 area 0
% Invalid input detected at '"~' marker.

R2{config-router)§

B3 (config-router) #net

B3 (config-router) #net

B3 ({config-router) §network 172.1& .0.0.3 are

B3 ({config-router) §network 172.1& .0.0.3 area 0
R3{config-router) $network 1592 _1€2.4.0 0.0.3.255 area 0
B3 (config-router) $pass

B3 {config-router) #passive-interface 1
R3{config-router) §passive—interface lod

R3 (config-router) §passive—interface lo5
R3{config-router) #passive—interface lo€

B3 (config-router) #passive—interface 1lo7

B3 (config-router) #no

B3 {config-router) fexit

JZ.00
JZ.00

B3 (config) #ip

Ctr+F6 to exit CLI focus Copy Paste

[

ILUSTRACION 59: ESTABLECER TODAS LAS INTERFACES DE LAN IPv4 (LOOPBACK) COMO PASIVAS

Paso 4: Verificar la informacién de OSPF

Verifiqgue que OSPF esté funcionando como se espera. Introduzca el comando
de CLI adecuado para obtener la siguiente informacion:

Pregunta

Respuesta

¢Con qué comando se muestran la ID del proceso OSPF, la ID del [R3#show ip ospf neig

router, las redes de routing y las interfaces pasivas configuradas en

un router?

¢Qué comando muestra solo las rutas OSPF?

R3#show ip ospf interface

¢Qué comando muestra la seccion de OSPF de la configuracién en

ejecuciéon?

R3#show ip protocols




Parte 5: Implementar DHCP y NAT para |Pv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracién para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacion

Reservar las primeras 20 direcciones IP en la
VLAN 21 para configuraciones estaticas

R1(config)#ip dhcp excluded-address 192.168.21.1
192.168.21.20
R1(config)#

Reservar las primeras 20 direcciones IP en la
VLAN 23 para configuraciones estaticas

R1(config)#ip dhcp excluded-address 192.168.23.1
192.168.23.20
R1(config)#

Crear un pool de DHCP para la VLAN 21.

Nombre: ACCT
Servidor DNS: 10.10.10.10 Nombre
de dominio: ccna-sa.com
Establecer el gateway predeterminado

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#ip domain-name ccna.com
R1(config)#ip default-gateway 10.10.10.10
R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#

Crear un pool de DHCP para la VLAN 23

Nombre: ENGNR
Servidor DNS: 10.10.10.10 Nombre
de dominio: ccna-sa.com

Establecer el gateway predeterminado

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#ip domain-name ccna-sa.com
R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#
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f— Rl{config)#
1 Rliconfig) #ip dh
1941 21{config) #ip dhcppoo
Router2 R1{config) #ip dhcp
Rl{config) #ip dhcp po
Rl{config) #ip dhcp pool ACCT
f— 7 Rl {dhcp-config) 8DN
i 21 (dhep-config) gdn
1941 21 {dhep-config) gdns-server 10.10.10.10
Router3 21 {dhcp-config) #ip dom
2l (dhcp-config) #ip domain.llo
21 {dhep-config) #ip demain.loo
Rl (dhcp-config) #ip domain-nam
Al (dhep-config) 8ip domain.na
Rl (dhep-config) 8ip domain.name ccna-sa.com

% Invalid input detected at '“~' marker.

21 {dhcp-config) #ip domain. nam

Rl{dhcp-config) #ip domain-name ccna.com

Rl{config) #de

Rl{config) #default ga

Rl{config) $inter

Rliconfig)#interface de v

PC-A PC-C Ctrl+F8 to exit CLI focus. Copy Paste
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ILUSTRACION 60: RESERVAR LAS PRIMERAS 20 DIRECCIONES IP EN LA VLAN 21 PARA CONFIGURACIONES
ESTATICAS
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Rl {dhcp-config) §ip domain._na

Rl (dhcp-config) #ip domain.name ccna-sa.com
% Invalid input detected at '*' marker.

Rl {dhcp-config) #ip domain.nam

Bl {dhcp-config) #ip domain-name ccna.com

Bl {config) §de

Rl {config) #default ga

Rl {config) #inter

Bl (config) #interface de

Bl (config) #conf

Bl (config) #ip default-gateway 10.10.10.10
Bl {config) #ip dh

Rl {config) #ip dhep B

Bl (config) #ip dhep pool ACCT

Rl {dhcp-config) §DE

Rl {dhcp-config) #de

Bl {dhep-config) #default-router 152 _.188.21.1
Bl {dhcp-config) net

Bl {dhcp-config) fexit
Rl {config)#ip dh
Rl {config) #ip dhecp ENGNR

Ctrl+F§ to exit CLI focus Copy Paste

[ op

ILUSTRACION 61: CREAR UN POOL DE DHCP PARA LA VLAN 21Y 23

Paso 2: Configurar la NAT estatica y dindmica en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Crear una base de datos local con una cuenta

de usuario

Nombre de usuario: webuser
Contrasena: cisco12345 Nivel
de privilegio: 15

R2(config)#

R2(config)#username webuser privilege 15 secret cisco1234

Habilitar el servicio del servidor HTTP

Packet Tracer no soporta este comando

Configurar el servidor HTTP para utilizar la
base de datos local para la autenticacién

Packet Tracer no soporta este comando

Crear una NAT estatica al servidor web.

direccion 209.165.200.232/29

R2(config)#interface gigabitEthernet 0/0
R2(config-if)#ip nat outside

Direccion global interna: 209.165.200.229 se usara la




R2(config-if)#exit
R2(config)#interface serial 0/1/0
R2(config-if)#ip nat inside
R2(config-if)#exit
IR2(config)#interface serial 0/1/1
R2(config-if)#ip nat inside
R2(config-if)#

Asignar la interfaz interna y externa parala
NAT estatica

R2(config)#ip nat inside source static 10.10.10.10
209.165.200.229
R2(config)#

Configurar la NAT dinamica dentro de una
ACL privada

Lista de acceso: 1

Permitir la traduccidn de las redes de Contabilidad y de
Ingenieria en el R1
R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255

Permitir la traducciéon de un resumen de las redes LAN
(loopback) en el R3
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

Defina el pool de direcciones IP publicas
utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

R2(config)#ip nat pool INTERNET 209.165.200.233
209.165.200.236 NETmask 255.255.255.248

R2(config)#

Definir la traduccion de NAT dindmica

R2(config)#ip nat inside source list 1 pool INTERNET

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estdtica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.




Prueba Resultados

Verificar que la PC-A haya adquirido Exitoso
informacién de IP del servidor de DHCP
Verificar que la PC-C haya adquirido Exitoso

informacién de IP del servidor de DHCP

Verificar que la PC-A pueda hacer ping a Exitoso
la PC-C

Nota: Quiza sea necesario deshabilitar el
firewall de la PC.

Utilizar un navegador web en la No fue posible
computadora de Internet para acceder al
servidor web (209.165.200.229) Iniciar
sesion con el nombre de usuario webuser
y la contrasefia cisco12345
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ILUSTRACION 62: VERIFICAR QUE LA PC-A HAYA ADQUIRIDO INFORMACION DE IP DEL SERVIDOR DE DHCP
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ILUSTRACION 63:VERIFICAR QUE LA PC-C HAYA ADQUIRIDO INFORMACION DE IP DEL SERVIDOR DE DHCP
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ILUSTRACION 64: NAVEGADOR WEB EN LA COMPUTADORA DE INTERNET PARA ACCEDER AL SERVIDOR WEB
(209.165.200.229)



Parte 6: Configurar NTP

Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.

5 de marzo de 2016, 9 a. m.
R2#clock set 09:00:00 05 march 2016

Configure R2 como un maestro NTP.

Nivel de estrato: 5
R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

Servidor: R2
R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de calendario
periddicas con hora NTP.

R1(config)#ntp update-calendar
R1(config)#end

Verifique la configuracién de NTP en R1.

R1#show ntp associations

address ref clock st when poll reach delay offset
disp

*~172.16.1.2 127.127.1.1 56 16 3 15.00 3.00
0.12

* sys.peer, # selected, + candidate, - outlyer, x

falseticker, ~ configured

Parte 7: Configurary verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de configuracion

Especificacion

Configurar una lista de acceso con nombre para permitir
gue solo R1 establezca una conexion Telnet con R2

Nombre de la ACL: ADMIN- MGT

R2(config)#ip access-list standard ADMIN-
MGT
R2(config-std-nacl)#PERmit host 172.16.1.1

R2(config-std-nacl)#exit

Aplicar la ACL con nombre a las lineas VTY

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-MGT in




Permitir acceso por Telnet a las lineas de VTY

R2(config-line)#transport input telnet

Verificar que la ACL funcione como se espera

Exitoso

T QaQQoE BEFE

¥ Routert
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Se prohibe el acceso no autorizado.
User Recess Verification

Password:
Password:

Rlrena
Rlitel
Rlitelnet 172.16.1.2
Trying 172.l€.1.2

User Reocoess Verification

Password:

...0penSe prohbe el acceso no autorizado.

Ctri+F5 to

[ Top

exit CLI focus Copy Paste

ILUSTRACION 65: VERIFICAR QUE LA ACL FUNCIONE COMO SE ESPERA

Paso 2: Introducir el comando de CLI adecuado gue se necesita para mostrar lo siguiente

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas por
una lista de acceso desde la ultima vez
gue se restablecio

R2#show access-lists

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.99.0 0.0.0.255

40 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (2 match(es))

Restablecer los contadores de una lista
de acceso

R2#clear access-list counters




¢Qué comando se usa para mostrar qué
ACL se aplica a una interfaz y la direccion
en que se aplica?

R2#show ip interface

¢Con qué comando se muestran las
traducciones NAT?

Nota: Las traducciones para la PC-A y la PC-C se agregaron a
la tabla cuando la computadora de Internet intenté hacer
ping a esos equipos en el paso 2. Si hace ping a la
computadora de Internet desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla debido al modo de
simulacién de Internet en la red.

R2#show ip nat translations

Pro Inside global Inside local Outside local Outside global
--- 209.165.200.229 10.10.10.10 --- ---

--- 209.165.200.232 10.10.10.10 --- ---

¢Qué comando se utiliza para eliminar
las traducciones de NAT dindmicas?

R2#clear ip nat translation

Conclusiones

e Por medio del software de simulacidn Packet Tracer se logré crear y configurar las redes
solicitadas en las que se configuraron Routers, Switches, aunque los switches elegidos, no

soportaron configuracién ipv6

admiten conectividad IPv4 para los hosts soportados.

e Se configuraron los equipos, con el fin de trabajar de forma segura, se guardd la
configuracién, con esto se protegen los datos de inicio del equipo.

e Los Routers y los Switches se operan en normalidad, lo comprobamos por medio del
comando ping y al encontrar falla en la conexién, nos ayudamos con el comando tracert.

e La configuracion del protocolo OSPF puede recalcular las rutas en muy poco tiempo cuando

cambia la topologia de la red.

e Selogro que los equipos de conectados a las diferentes vlan, obtuvieran la ip por dhcp.
e Se configuro de forma segura las conexiones SSH y telnet, en los diferentes equipos.
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ANEXOS

Enlace en Drive con archivos ejecutables de los 2 escenarios en Packet Tracer.

https://drive.google.com/file/d/1jRD59 PptIE9Vwc2l-En7lujslkKyR7n/view?usp=sharing
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