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GLOSARIO

DNS: El Sistema de nombres de dominio (DNS) es aquél que asigna nombres de
objetos (normalmente nombres de host) a nimeros de IP u otros valores de
registros de recursos en Internet. El espacio para nombre de Internet se divide en
los dominios, y la responsabilidad de manejar los nombres dentro de cada dominio
se delega, tipicamente a los sistemas dentro de cada dominio. (Cisco, 2005)

Ping: El comando ping es una manera eficaz de probar la conectividad. El
comando ping utiliza el protocolo de mensajes de control de Internet (ICMP) y
verifica la conectividad de la capa 3. (Cisco, 2021)

Router: Un router recibe y envia datos en redes informéaticas. Los routers a veces
se confunden con los concentradores de red, los médems o los switch de red. No
obstante, los routers pueden combinar las funciones de estos componentes y
conectarse con estos componentes para mejorar el acceso a Internet o ayudar a
crear redes empresariales. (Cisco, 2021)

Swiches: Son piezas de construccion clave para cualquier red. Conectan varios
dispositivos, como computadoras, access points inalambricos, impresoras y
servidores; en la misma red dentro de un edificio o campus. Un switch permite a
los dispositivos conectados compartir informacién y comunicarse entre si. (Cisco,
2021)

Show: Los comandos show de la CLI de Cisco IOS muestran informacion
importante sobre la configuracion y el funcionamiento del dispositivo. (Cisco, 2021)
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RESUMEN

En la ingenieria electronica se pueden encontrar diferentes tipos de redes, entre
ellas se destacan los sistemas de telecomunicacién que a medida que pasa el
tiempo se vienen fortaleciendo, Cisco varios cursos con los cuales es posible
sumergirse en las actividades de enrutamiento y conmutacion de equipos
consiguiente la certificacion CCNP.

ABSTRACT

In electronic engineering, different types of networks can be found, among them,
telecommunication systems stand out, which as time goes by they have been
strengthened, Cisco several courses with which it is possible to immerse oneself in
the routing and switching activities of achieved equipment. CCNP certification.
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INTRODUCCION

El diplomado de profundizaciéon Cisco lograr encaminar el disefio y la
implementacion dentro de un entorno de aprendizaje como lo es el packet tracer
que emula la realidad de las redes Lan y Wan.

Siendo la oportunidad para simular entornos de redes de telecomunicaciones que
permiten acercar al estudiante a la realidad de todos los equipos para prepararlo al
entorno laboral.
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llustracion 1. Topologia Escenario 1

Topologia
i ter)
S Gigl/0/1 fer
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Dezcription Lan 1
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llustracion 2. Topologia implementada
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1.1 Parte 1: Inicializar y Recargar y Configurar aspectos bésicos de los
dispositivos

1.1.1 Paso 1: Inicializar y volver a cargar el router y el switch

* Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a
cargar los dispositivos.

Se procede a realizar la verificacion que configuracion tiene el router en su
sistema con el comando show runnig-config.

Router>enable
Router#show running-config
¥ fouter =~ u]
Pygscal  Coohy _ CL aitbutes

10€ Zemmand Lins Inkerface

Fouter ananie

Routergshow Tunning-oontig
Bullding configuravion.

Cuzzent configusatica . €51 bLytes

i€ . £. 4

™ - !.‘!.“R‘»lf'r/ﬂ l.‘a ZATATINS mEer
ro service timestamps debug d@atetime msec
ro service password-encryprion
'

k

|

\

Lostnesw Routez

3:09 p. m [

270420

llustracion 3 verificacion de la configuracion router

Podemos observar el router no tiene ninguna configuracién, pero para asegura el
proceso se realiza el proceso de reset a través del apagado del equipo, en el
momento de su inicio se presiona las teclas ctrl + ¢ , dejdndonos en room 1y se
realiza el proceso que se especifica en la imagen.
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no valid BOOT image found

Final autoboot attempt from default boot device...

Located isr4300-universalk9.16.06.04.SPA.bin

HHAHH AR R R R
monitor: command "boot" aborted due to user interrupt
rommon 1 > confreg 0x2142

rommon 2 > reset

Initializing Hardware ...

Checking for PCle device presence...done
¥ Routerl

Physical Config CLI Altributes

105 Command Line [nterface

no valid BOOT image found

Final autoboot attempt from default boot device...
Located isr4300-universalkS.1€.0&.04_5PAR _bin

f3:2.23 f3:2.24
monitor: command "boot™ aborted due to user interrupt
rommon 1 > confreg 0x2142

rommon 2 > reset

Initializing Hardware ...

Checking for PCIe device presence...done
System integrity status: Ox€ld
Rom image werified correctly

System Bootstrap, Versiom 1€.7(3r), RELERSE SOFIWRRE
Copyright (c) 1954-2018 by cisco Systems, Inc.

Current image running: Boot ROMO

Last reset cause: LocalSoft
Cisco ISR4331/ES platform with 4194304 Fbytes of main memory

no valid BOOT image found

Final autoboot attempt from default boot device...
Located isr4300-universalkS.1€.0&.04_5PAR _bin

E23:3

f3:2.23
Package header rew 1 structure detected

IsoSize = 5501144€7

Calculating 5SHA-1 hash...Validate package: SHA-1 hash:
calculated 444F4D02:44C588287 :DSCE542B:C557D3CF-2R14247E

llustracion 4 Inicializacion del Router
Otra opciodn es:
Erase startup-config
Delete flash:vlan.dat
Reload

15
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Se realiza el proceso para borrar Swichet 1.

Primero se verifica que configuracion tiene. Con el comando show vlan, donde se
puede observar que no tiene configuracion:

Switch>enable
Switch#show vlan

¥ switch1 — O b

Phwyzical Config CLI Aftributes

105 Command Line Interface

Switchrenable Ky
Switchishow vlan

VLEN Name Status Ports

1 default active Fal0sl, Fads2, Fals/3, Fals4
Fal/5, Fal/&, Fal/7, Fal/s
Fal/3, Fal/l0, Fad/1ll, FaO/12
Fal0/13, Fal/l4, Fald/15, FalO/le
Fals17, Fad/lgs, Fal/1%, Fal/20
Fal/21, Fa0/22, Fal/23, Fal/24
Gigdsl, Gigosz

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trmnet-default active

VLAN Type SRID MTU Parent RingMo BridgeNo Stp BrdglMode Transl Trans2
1 enet 100001 1500 - - - - - a a

1002 £ddi 101002 1500 - - - - - a a

1003 tr 101003 1500 - - - - - ] ]

1004 fdnet 101004 1500 - - - ieee - a a

1005 trmet 101005 1500 - - - ibm - a a

VLEN Type SRID MIU Parent RingNo BridgeNo S5tp BrdgMode Transl Trans2

ESP 311 p.m.
ES  27/03/2021 -

A By | 7E

llustracion 5 Verificacion de las Vlan en S1

Procedemos a borrar la configuracion con los comandos, erase startup-config,
delete flash:vlan.dat, reload

Switch#delete flash:vlan.dat
Delete filename [vlan.dat]?
Delete flash:/vlan.dat? [confirm]s
Delete of flash:/vlan.dat aborted!
Switch#delete

Switch#delete flash:vlan.dat
Delete filename [vlan.dat]?

16



Delete flash:/vlan.dat? [confirm]c
B Switchl —

Physzical Config CLI Attributes

185 Commatnd Line Interface

Switchfdelete flash:vlan.dat
Delete filename [vlan.dat]?

Delete flash:/wlan.dat? [confirm]s
Delete of flash:/vlan.dat aborted!
Switchidelete

Switchfidelete flash:vlan.dat
Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]c
Delete of flash:/wlan._dat aborted!
Switch#on
Translating
% Unknown command or computer name, or unabkle to find computer address

on"...domain serwver (255.255.255.255

Switchfreload

System configuration has been modified. Sawve? [yes/nol:

% Please answer "yes' or 'mo'.

System configuration has been modified. Sawve? [yes/no]:yes

Building configuration...

[OKE]

Proceed with reload? [confirm]

C25€0 Boot Loader (C23€0-HBOOT-M) Version 12 25r) F¥X, RELELSE SOFIWARE (£fcd)
Cisco WS-C25€0-24TT (RC32300) processor (revision CO) with 21035K bytes of memory.
25€0-24TT starting. ..

Base ethernet MAC Address: 0040_0BA1 _B&3B

Hmodem file system is available.

Initializing Flash...

flashfs[0]: 2 files, 0 directories

£lashfs[0]: 0 orphaned files, 0 orphaned directories

£flashfs[0]: Total bytes: ©401&324

flashfs[0] : Bytes used: 4671535

flashfs[0]: Bytes availabkle: 553443845

flashfs[0]: flashfs f£sck took 1 seconds.

-..done Initializing Flash.

Boot Sector Filesystem (bs:) installed, Ifsid: 3
Parameter Block Filesystem (pb:) installed, £f£sid: 4

Loading "flash:/23¢€0-lanbasekS-mz_ 150-2_5E4.bin"™._ .
BEREEEERRREI R BRI RRRIC R R ERRREERREEER BRI ERRERERERRREIRRREEEE [OK]

Smart Init is enabled

ay oz cy‘

ESP 323 p.m.
Es  27/05/2021

[lustracién 6 Borrado de swicht

e Después de recargar el switch, configure la plantilla SDM para que admita

IPv6 segln sea necesario y vuelva a cargar el switch.
e Switch#enable
e Switch#conf t
e Switch(config)#sdm prefer dual-ipv4-and-ipv6 default

17



1.2 Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Desactivar la busqueda DNS

Router>enable
Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#no ip domain-lookup
Router(config)#

Nombre del Router R1
Router(config)#hostname R1

Nombre de dominio ccha-lab.com
R1(config)#ip domain-name ccna-lab.com
R1(config)#

Contrasefia cifrada para el modo EXEC privilegiado
R1(config)#enable secret ciscoenpass
R1(config)#

Contrasefia de acceso a la consola
R1(config)#line console O
R1(config-line)#password ciscoconpass
R1(config-line)#login
R1(config-line)#exit

R1(config)#

Establecer la longitud minima para las contrasefias
R1(config)#security password min-length 10

Crear un usuario administrativo en la base de datos local
R1(config)#username SSHadmin privilege 1 secret adminlpass

R1(config)#

Configurar el inicio de sesion en las lineas VTY para que use la base de

datos local
Configurar VTY solo aceptando SSH

18



R1(config)#line vty 0 4
R1(config-line)#transport input ssh
R1(config-line)#login local
R1(config-line)#

e Cifrar las contrasefas de texto no cifrado
R1(config)#service password-encryption
R1(config)#

e Configure un MOTD Banner
R1(config)#banner motd $EI acceso no autorizado esta prohibido!$
R1(config)#

e Habilitar el routing IPv6
R1(config)#ipv6 unicast-routing
R1(config)#

e Configurar interfaz G0/0/1.2 y subinterfaces
R1(config)#interface gigabitethernet 0/0/1.2
R1(config-subif)#encapsulation dotlq 2
R1(config-subif)#ip address 10.21.5.1 255.255.255.192
R1(config-subif)#ipv6 address 2001:db5:acad:a::1/64
R1(config-subif)#description Bikes
R1(config-subif)#no shutdown
R1(config-subif)#exit
R1(config)#

e Configurar interfaz G0/0/1.3 y subinterfaces

R1(config)#interface gigabitethernet 0/0/1.3
R1(config-subif)#encapsulation dotlqg 3
R1(config-subif)#ip address 10.21.5.65 255.255.255.224
R1(config-subif)#ipv6 address 2001:db5:acad:b::1/64
R1(config-subif)#description Trikes

R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#
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e Configurar interfaz G0/0/1.4 y subinterfaces
R1(config)#interface gigabitethernet 0/0/1.4
R1(config-subif)#encapsulation dotlq 4
R1(config-subif)#ip address 10.21.5.97 255.255.255.248
R1(config-subif)#ipv6 address 2001:db5:acad:c::1/64
R1(config-subif)#description Management
R1(config-subif)#no shutdown
R1(config-subif)#exit
R1(config)#

e Configurar interfaz G0/0/1.6 y subinterfaces
R1(config)#int g0/0/1.6
R1(config)#encapsulation dot1lQ 6
R1(config)#description Native
R1(config)#exit

e Configurar la interface Loopback 0O

R1(config)#interface loopback 0
R1(config-if)#ip address 209.165.201.1 255.255.255.224
R1(config-if)#ipv6 address 2001:db5:acad:209::1/64
R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#
e Generar una clave de cifrado RSA
R1(config)#crypto key generate rsa
The name for the keys will be: R1.ccna-lab.com
Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
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R1(config)#

Se activan todas las interfaces de G0/0/1
R1(config)#interface g0/0/1
R1(config-if)#no shutdown

Se adicionan mascara Ipv6 Fe80::1
R1(config)#interface gigabitethernet 0/0/1.2
R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#interface gigabitethernet 0/0/1.3
R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#interface gigabitethernet 0/0/1.4
R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#

1.2 Paso 2: Configure S1y S2.

Configuracién de swichet S1

Las tareas de configuracion incluyen lo siguiente:

Desactivar la busqueda DNS
Swicht(config)#no ip domain-lookup
Swicht(config)#

Nombre del switch
Swicht(config)#hostname S1

S1(config)#

Nombre de dominio

S1(config)#ip domain-name ccna-lab.com
S1(config)#

Contrasefia cifrada para el modo EXEC privilegiado
S1(config)#enable secret ciscoenpass
S1(config)#

Contrasefia de acceso a la consola
S1(config)#line console 0
S1(config-line)#password ciscoconpass
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S1(config-line)#login

S1(config-line)#

Crear un usuario administrativo en la base de datos local
S1(config-line)#username SSHadmin privilege 1 secret adminlpass
S1(config)#

Configurar el inicio de sesion en las lineas VTY para que use la base de
datos local y Configurar las lineas VTY para que acepten Unicamente las
conexiones SSH

S1(config)#line vty 0 15
S1(config-line)#transport input ssh
S1(config-line)#login local
S1(config-line)#

Cifrar las contrasefas de texto no cifrado

S1(config)#service password-encryption

S1(config)#

Configurar un MOTD Banner

S1(config)#banner motd $EI acceso no autorizado esta prohibido!$
S1(config)#

Generar una clave de cifrado RSA

S1(config)#crypto key generate rsa
The name for the keys will be: S1.ccna-lab.com
Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may
take

a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
S1(config)#

Configurar la interfaz de administracion (SVI) y Configuraciéon del gateway
predeterminado
S1(config)#interface vian 4
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S1(config-if)#ip address 10.21.5.98 255.255.255.248
S1(config-if)#ip default-gateway 10.21.5.97
S1(config)#interface vlan 4

S1(config-if)#ipv6 address 2001:db5:acad:c::98/64
S1(config-if)#ipv6 address fe80::98 link-local
S1(config-if)#no shutdown

S1(config-if)#

Configuracién del Swichet S2.

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#hostname S2

S2(config)#ip domain-name ccna-lab.com

S2(config)#enable secret ciscoenpass

S2(config)#line console 0

S2(config-line)#password ciscoconpass

S2(config-line)#login

S2(config-line)#username SSHadmin privilege 1 secret adminlpass
S2(config)#line vty 0 15

S2(config-line)#transport input ssh

S2(config-line)#login local

S2(config-line)#exit

S2(config)#service password-encryption

S2(config)#banner motd $EI acceso no autorizado no esta autorizado!$

e Configurar la interfaz de administracion (SVI)
S2#conft
Enter configuration commands, one per line. End with CNTL/Z.

S2(config)#interface vlan 4
S2(config-if)#ip address 10.21.5.99 255.255.255.248
S2(config-if)#ip default-gateway 10.21.5.97

S2(config)#interface vlan 4
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S2(config-if)#ipv6 address 2001:db5:acad:c::99/64
S2(config-if)#ipv6 address fe80::99 link-local
S2(config-if)y#no shutdown

S2(config-if)#

Generar una clave de cifrado RSA

S2(config)#crypto key generate rsa

% You already have RSA keys defined named S2.ccna-lab.com .

% Do you really want to replace them? [yes/no]: y

The name for the keys will be: S2.ccna-lab.com

Choose the size of the key modulus in the range of 360 to 2048 for your

General Purpose Keys. Choosing a key modulus greater than 512 may
take

a few minutes.
How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
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1.4 Parte 2: Configuracién de lainfraestructura de red (VLAN, Trunking,
EtherChannel)

1.4.1 Paso 4: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

e Crear VLAN

S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)#exit
S1(config)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#exit
S1(config)#vlan 4
S1(config-vlan)#name Management
S1(config-vlan)#exit
S1(config)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#exit
S1(config)#vlan 6
S1(config-vlan)#name Native
S1(config-vlan)#exit

e Crear troncos 802.1Q que utilicen la VLAN 6 nativa
e Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces F0/1
y FO/2

int f0/5

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk Native vlan 6
switchport trunk allowed vlan 2,3,4,6

exit

int range f0/1-2
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shutdown

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk Native vlan 6
switchport trunk allowed vlan 2,3,4,6
channel-group 1 mode active
interface port-channel 1

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk Native vlan 6

exit

interface port-channel 1

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk Native vlan 6

exit

Encender los puertos f0/1 y f0/2
int range f0/1-2
no shutdown

Configurar el puerto de acceso de host para VLAN 2
S1(config)#interface f0/6
S1(config-if)#switchport access vian 2

Configurar la seguridad del puerto en los puertos de acceso
S1(config-if)#interface f0/6

S1(config-if)#switchport port-security
S1(config-if)#switchport port-security maximum 3
S1(config-if)#
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Proteja todas las interfaces no utilizadas
interface f0/3

switchport access vlan 5

description line Interface no usada
shutdown

interface f0/4

switchport access vlan 5
description line Interface no usada
shutdown

int range f0/7-24

switchport access vlan 5
description line Interface no usada
shutdown

interface range g0/1-2

switchport access vlan 5
description line Interface no usada
shutdown

exit

1.4.2 Paso 5: Configure el S2.

Entre las tareas de configuracién de S2 se incluyen las siguientes:

Crear VLAN

S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#exit
S2(config)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vian)#exit
S2(config)#vlan 4
S2(config-vian)#exit
S2(config)#vlan 4
S2(config-vlan)#name Management
S2(config-vian)#exit
S2(config)#vlan 5
S2(config-vlan)#name Parking
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S2(config-vlan)#exit
S2(config)#vlan 6
S2(config-vlan)#name Native
S2(config-vlan)#exit

Crear troncos 802.1Q que utilicen la VLAN 6 nativa
Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces FO/1
y FO/2

interface range f0/1-2

shutdown

switchport trunk encapsulation dotlq
switchport trunk native vlan 6
switchport trunk allowed vlan 2,3,4,6
switchport mode trunk
channel-group 1 mode active

exit

int range f0/1-2

no shutdown

interface port-channel 1

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk Native vlan 6

exit

Configurar el puerto de acceso del host para la VLAN 3

S2(config)#interface f0/18
S2(config-if)#switchport access vlan 3
S2(config-if)#

Configure port-security en los access ports
S2(config-if)#switchport access vian 3
S2(config-if)#interface f0/18
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S2(config-if)#switchport port-security
Command rejected: FastEthernet0/18 is a dynamic port.
S2(config-if)#switchport port-security maximum 3
S2(config-if)#
e Asegure todas las interfaces no utilizadas.
int range f0/3-17
switchport access vlan 5
description line $Interface no usada$
shutdown
exit
int range f0/19-24
switchport access vlan 5
description line $Interface no usada$
shutdown
exit
int range g0/1-2
switchport access vlan 5
description line Interface no usada
shutdown

exit

29



1.2 Parte 2: Configurar soporte de host

1.2.1 Paso 1: Configure R1

Las tareas de configuracion para R1 incluyen las siguientes:

e Configure Default Routing
Crear rutas predeterminadas para IPv4 e IPv6 que dirijan el trafico a la
interfaz Loopback 0

ip route 0.0.0.0 0.0.0.0 loopback 0
ipv6 route ::/0 loopback O

e Configuration de mascaras ipv6

interface gigabitethernet 0/0/1.2
ipv6 address fe80::1 link-local
interface gigabitethernet 0/0/1.3
ipv6 address fe80::1 link-local
interface gigabitethernet 0/0/1.4
ipv6 address fe80::1 link-local
exit

e Configurar IPv4 DHCP para VLAN 2

R1(config)#interface vlan2

R1(config-if)#ip dhcp pool vlan2-Bikes

R1(dhcp-config)#network 10.21.5.0 255.255.255.192
R1(dhcp-config)#default-router 10.21.5.1
R1(dhcp-config)#domain-name ccna-a.net

R1(dhcp-config)#ip dhcp excluded-address 10.21.5.1 10.21.5.52
R1(config)#interface vlan3

R1(config-if)#ip dhcp pool vlan3-Trikes
R1(dhcp-config)#network 10.21.5.64 255.255.255.224
R1(dhcp-config)#default-router 10.21.5.65
R1(dhcp-config)#domain-name ccna-b.net

R1(dhcp-config)#ip dhcp excluded-address 10.21.5.65 10.21.5.84
R1(config)#
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1.2.2 Paso 2: Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y
asigne estaticamente las direcciones IPv6 GUA y Link Local. Después de
configurar cada servidor, registre las configuraciones de red del host con el
comando ipconfig /all.

Tabla 1. Configuracién de PC-A

PC-A Network configuracion

Descripcién PC-A
Direccion fisica 00DO0.FF5B.23DB
Direccion ip 10.21.5.53
Mascara de subred 255.255.255.192
Gaterway predeterminado 10.21.5.1
Gaterway predeterminado IPv6 FES80::1

B pca - O

llustracion 7 Configuracion PCB
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Tabla 2 direccionamiento PC-B

PC-B Network configuration

Descripcion PCB
Direccion fisica 0002.164E.5852
Direccion ip 10.21.5.85
Mascara de subred 255.255.255.224
Gaterway predeterminado 10.21.5.65
Gaterway predeterminado IPv6 FES80::1
¥ pce —

Phyzical Canfig DesktoE Programming Attributes

Command Prompt

C-00-02-16-4E

Bluetooth Connection:

1C-00-02-1€-4E

ESP
ES

AW E P

llustracion 8 Direcciéon PC-B
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1.2.3 Parte 3: Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los

dispositivos de red.

Nota: Si fallan los pings en las computadoras host, desactive temporalmente el
firewall de la computadora y vuelva a realizar la prueba.

Utilice la siguiente tabla para verificar metodicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 3. Verificacién de conectividad Escenario 1

Resultados de ping

Desd | A De Direccién IP
e Internet
PC-A | R1, Direcci | 10.21.5.1
GO0/0/1 | 6n
2

5P S43a.m

Amms g T oeES

IPv6 2001:db5:acad:a

5P S3/pom.
B amacn)

llustracion 10. ping PC-A al
2001:db5:acad:a::1

1
R1, Direcci | 10.21.5.65
GO0/0/1 | 6n
3

llustracion 11. Ping PC-A al 10.21.5.65
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IPv6 2001:db5:acad:b

1
e Sitpm
5 aves2on
llustracion 12. Ping PC-A al
2001:db5:acad:b::1

R1, Direcci | 10.21.5.97

GO0/0/1 | 6n

A4

time

mam = lms, g

ESP  345p.m.
ES  9/06/2021

N Ay m E P

IPv6 2001:db5:acad:c:

1
A i T e
llustracion 14. Ping PC-A al
2001:db5:acad:c::1
S1, Direcci | 10.21.5.98
VLAN | 6n
4

llustracion 15. Ping PC-A al 10.21.5.98
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IPv6 2001:db5:acad:c:
:98
S2, Direcci | 10.21.5.99
VLAN on
4
IPv6 2001:db5:acad:c:
99
PC-B Direcci | 10.21.5.85
on

llustracion 16. Ping PC-A al
2001:db5:acad:c::98

& oz P

llustracion 18. Ping PC-A al
2001:db5:acad:c:99

& W E P

ES
llustracion 19. PC-A al 10.21.5.85

ES  9/06/2021

3:48 p. m.
9/06/2021
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IPv6 2001:db5:acad:b

::50
llustracion 20. Ping PC-A
2001:db5:acad:b::50
R1 Direcci | 209.165.201.1
Bucle | 6n
0

Minimam

.
B

IPv6 2001:db5:acad:2

09::1
llustracion 22. Ping PCA al
2001:db5:acad:209: :1
PC-B | R1 Direcci | 209.165.201.1
Bucle | 6n
0

Minimam
|

b ARz P
llustracion 23. Ping PC-B al 209.165.201.1
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IPv6 2001:db5:acad:2
09::1
R1, Direcci | 10.21.5.1
GO0/0/1 | 6n
2
IPv6 2001:db5:acad:a
i
R1, Direcci | 10.21.5.65
GO0/0/1 | 6n
3

ping IUUL.chobiecac:2UY

ging 3001:dk

Minimam

]

>
llustracion 27. Ping PC-B al 10.21.5.65

llustracion 24.

2001:db5:acad:209::1

A~ N s

llustracion 26. Ping PC-B al

2001:db5:acad:a::1

Ping PC-B al

50 G3p.m
BS  ara20
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IPv6 2001:db5:acad:b

1
llustracion 28. Ping PC-B al
2001:db5:acad:b::1
R1, Direcci | 10.21.5.97
GO0/0/1 | 6n
A4

Minimam

IPv6 2001:db5:acad:c:

1
~Amwm g
S1, Direcci | 10.21.5.98
VLAN | 6n
4

b
llustracion 31. Ping PC-B al 10.21.5.98

38



IPv6 2001:db5:acad:c:

98
llustracion 32. Ping PC-B al
2001:db5:acad:c::98
S2, Direcci | 10.21.5.99.
VLAN én with

IPv6 2001:db5:acad:c:
:99

0se %3
e ~ o " e anean
llustracion 34. Ping PC-B al

2001:db5:acad:c::99
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2. ESCENARIO 2

Escenario: Se debe configurar una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dinamico OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la
traduccion de direcciones de red dinamicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Topologia

Dafiniciones de VLAN
: eccion Pvd_Nombre
21 1NAATLOIE  Cormabiided
IR NI okt
99 ILRMNIS Adminievaciin

Internet

209.165.200.238

SonseatarAteas 209,165.200232/29

GO0 2001-DARACADA /64

10,10.10.10¢32

121620/
2001 DERACAL: 2:1/64

172.1610/30
2001 DESACAD: 15/08

1ok 192 163 4.0/24
105192, 168.5.0/24
L06: 192 164 6. 0V24
107 2001 0BSACAD 3:1/64

llustracion 35. Topologia Escenario 2
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- X:lﬂlq Wi v obboe 28BS0
Zenvidr vl WeE bl 201,

bbb 172 51 23
Wi a2 AN0] DBEALAD 1: 20
S 203193 202004

wasthen 172 16 14432 T
6 bz 2201952 ATAD 1. 1454

B s |

"In!*ﬂf'-"_‘ SRR

Fase|
Faf

L_J-. a 23
=

&L

llustracion 36. Topologia implementada Escenario 2

2.1 Parte 1: Inicializar dispositivos

2.1.1 Paso 1: Inicializar y volver a cargar los routers y los switches
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Tabla 4. Inicializacién de equipos escenario 2

Tarea Comandos IOS
Eliminar el archivo startup-config de erase startup-config
todos los routers

Volver a cargar todos los routers reload

Eliminar el archivo startup-config de delete flash:vlan.dat
todos los switches y eliminar la base
de datos de VLAN anterior

Volver a cargar ambos switches reload

Verificar que la base de datos de Show vlan
VLAN no esté en la memoria flash en
ambos switches
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Switchrenable
Switch#show wvlan

VLAN MName Status Ports

1 default active Fals1l, Fals2, Fad/s3, Fals4
Fals5, False, Fad/s7, Faldsg
FaO/%, Fal0/10, FaOsf11l, FaO/1lZ
Fal/13, Fal/s/1l4, Fals15, Fal/le
Fal/s17, Fal/sl2, Fal/s15%, Fal/ 20
Fals21l, Fal/22, Fals2I3, Fal/s24
Giglds1l, GigO/s2

1002 f£ddi-default active

1003 token-ring-default active

1004 fddinet-default actiwve

1005 trnet-default actiwve

VLAN Type SAID MTT Parent RingMo Bridgelloc Stp BrdgMode Transl Trans2
1 enet 100001 1500 - - - - - a a

1002 f£ddi 101002 1500 - - - - - ad a

1003 tr 101003 1500 - - - - - ] a

1004 fdnet 101004 1500 - - - ieee - ad a

1005 trmet 101005 1500 - - - ibm - u] a

ESP  T7:06 p. m.

ES  22/06/2021

llustracion 37. Informacion de las vlan en switches

2.2 Parte 2: Configurar los pardmetros béasicos de los dispositivos

2.2.1 Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 5. Direcciona Servidor Escenario 2

Elemento o tarea de configuracion Especificacion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38
Gateway predeterminado IPv6 2001:DB8:ACAD:2:1
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¥ Servidor de internet — O

Phyzizal Config Services DesktDE Programming Attributes

IF Configuration

IP Configuration

O DHCP @® Static

IPvd Address (209 165 200 238 |
Subnet Mask | 256 265 256 243 |
Default Gateway | 209.165.200.233 |
DNS Server (0000 |

IPwE Configuration

() Automatic (®) Static
P Address | 200 DB B:ACAD:A-38 |/ |64
Link Lozal Address |FE A0 202 44FF-FE 45: 1634

Default Gateway |

DMS Server |

ESP  226p.m.
ES  3/07/2021

A dm oz P

llustracién 38. Direcciéon Servidor escenario 2

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

Habilitacion del http-DHCP en el servidor.
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? Servidor de internet

Phzical Config Services Dezktop Frogramming Aftributes
SERVICES HTTP
HTTP
DHCP HTTF HTTFS
DHCPvE @® 0On ) O ® On ) o
TFTP
DNS File M anager
SYSLOG File M ame Edit Delete
Lot 1 copyights. html [edit] [delete]
NTF
EMAIL 2 czooptlogal¥7x111.jpg [delete]
FTP _
3 hellowarld. himl [edit] [delete]
IoT
WM Management 4 image.html [edit] [delete]
Radius EAP
5 index. htral [edit] [delete]

ESP %46 a. m.

SR R

E5  4/07/2021 E;g

llustracion 39. Habilitacién del http-DHCP en el servidor.

2.2.2 Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 6. Paso 2 configuracién R1 Escenario 2

Elemento o tarea de configuracion

Especificaciéon

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del router

Hostname R1

Contrasefia de exec privilegiado
cifrada

enable secret class

Contrasefa de acceso a la consola

line console 0
password cisco
login

Contrasena de acceso Telnet

line vty 0 4
password cisco
login

Cifrar las contraseias de texto no
cifrado

service password-encryption

Mensaje MOTD

banner motd $ Se prohibe el acceso
no autorizado $

Interfaz S0O/0/0

*Establezca la descripcién
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Descrition interface a R2

*Establecer la direcciéon IPv4 Consultar
el diagrama de topologia para conocer
la informacion de direcciones

ip address 172.16.1.1 255.255.255.252
*Establecer la direcciéon IPv6 Consultar
el diagrama de topologia para conocer
la informacioén de direcciones

ipv6 address 2001:DB8:ACAD:1::1/64

*Establecer la frecuencia de reloj en
128000

clock rate 128000
*Activar la interfaz

No shutdown

Rutas predeterminadas

*Configurar una ruta IPv4
predeterminada de S0/2/0

ip route 0.0.0.0 0.0.0.0 172.16.1.2

e Configurar una ruta IPv6
predeterminada de S0/2/0

Nota: Todavia no configure GO/1.

2.2.3 Paso 3: Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 7. Paso 3. Configuracion R2

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del router

Hostname R2
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Contrasefia de exec privilegiado
cifrada

enable secret class

Contrasefa de acceso a la consola

line console 0
password cisco
login

Contrasefia de acceso Telnet

line vty 0 4
password cisco
login

Cifrar las contrasefas de texto no
cifrado

service password-encryption

Habilitar el servidor HTTP

ip http server ; Esta comando no es
posible ejecutarlo en packet tracer

R2iconfig)$#ip hotp server

§ Invalid input detected at '"' marker.

ESP 106 p.m.
ES  3/07/2021
llustracion 40. comando http no valido en packet tracer
R2.

o ~@awm z p

Mensaje MOTD

banner motd $Se prohibe el acceso no
autorizado$

Interfaz S0/2/0

e Establezca la descripcion

description interconexion al R1

e Establezca la direccion IPv4.
Utilizar la siguiente direccion
disponible en la subred.

ip address 172.16.1.2
255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informaciéon de direcciones.

ipv6 address 2001:DB8:ACAD:1::2/64

Activar la interfaz
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No shutdown

Interfaz S0/2/1

e Establecer la descripcion

interface serial 0/2/1
description interconexion al R3

e Establezca la direccion IPv4.
Utilizar la primera direccion
disponible en la subred.

ip address 172.16.2.2 255.255.255.252

e Establezca la direccion IPv6.
Consulte el diagrama de topologia
para conocer la informacion de
direcciones.

ipv6 address 2001:DB8:ACAD:2::2/64

e Establecer la frecuencia de reloj en
128000.

clock rate 128000
e Activar la interfaz

No shutdown

Interfaz GO/O (simulacién de
Internet)

o Establecer la descripcion.

interface gigabitEthernet 0/0/0
description interconexio al Servidor

e Establezca la direccién IPv4.
Utilizar la primera direccion
disponible en la subred.

ip address 209.165.200.233
255.255.255.248

e Establezca la direccion IPv6.
Utilizar la primera direccion
disponible en la subred.

ipv6 address 2001:DB8:ACAD:A::1/64
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e Activar la interfaz
No shutdown

Interfaz loopback 0 (servidor web
simulado)

o Establecer la descripcion.
interface loopback 0

description Conexion Servidor Web
simulado

e Establezca la direccion IPv4.

ip address 10.10.10.10 255.255.255.255

Ruta predeterminada

e Configurar una ruta IPv4
predeterminada de S0/2/0,
S0/2/1,G0/0/0

ip route 0.0.0.0 0.0.0.0 172.16.1.1
ip route 0.0.0.0 0.0.0.0 172.16.2.1
ip route 0.0.0.0 0.0.0.0 209.165.200.238

e Configurar una ruta IPv6
predeterminada de S0/2/0,
S0/2/1,G0/0/0

ipv6 route ::/0 2001:DB8:ACAD:1::1
ipv6 route ::/0 2001:DB8:ACAD:2::1
ipv6 route ::/0 2001:BD8:ACAD:A::38

2.2.4 Paso 4: Configurar R3

La configuracién del R3 incluye las siguientes tareas:

Tabla 8. Paso 4 configuracién R3 Escenario 2

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del router

hostname R3
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Contrasefia de exec privilegiado
cifrada

enable secret class

Contrasefa de acceso a la consola

line console 0
password cisco
login

Contrasefia de acceso Telnet

line vty 0 4
password cisco
login

Cifrar las contrasefas de texto no
cifrado

service password-encryption

Mensaje MOTD

banner motd $ Se prohibe el acceso no
autorizado $

Interfaz SO/0/1

e Establecer la descripcion

interface serial 0/2/1
description interconexion a R2

e Establezca la direccién IPv4.
Utilizar la siguiente direccion
disponible en la subred.

ip address 172.16.2.1 255.255.255.252

e Establezca la direccion IPv6.
Consulte el diagrama de
topologia para conocer la
informacion de direcciones.

ipv6 address 2001:DB8:ACAD:2::1/64
Activar la interfaz

No shutdown

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

interface loopback 4
description Interfaz virtual 4
ip address 192.168.4.1 255.255.255.0

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.
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interface loopback 5
description Interfaz virtual 5
ip address 192.168.5.1 255.255.255.0

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

interface loopback 6
description Interfaz virtual 6
ip address 192.168.6.1 255.255.255.0

Activar ipv6 en el router

Ipv6 unicast-routing

Interfaz loopback 7

Establezca la direccion IPv6. Utilizar la
primera direccién disponible en la
subred.

interface loopback 7
description Interfaz virtual 7
ipv6 address 2001:db8:acad:3::1/64

Rutas predeterminadas

ip route 0.0.0.0 0.0.0.0 172.16.2.2
ipv6 route ::/0 2001:DB8:ACAD:2::2

2.2.5 Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 9. Paso 5 configuracién S1 Escenario 2

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del router

hostname S1

Contrasefia de exec privilegiado
cifrada

enable secret class

Contrasera de acceso a la consola

line console 0
password cisco
login

Contrasefia de acceso Telnet

line vty 0 4
password cisco
login

Cifrar las contrasenas de texto no
cifrado

service password-encryption

Mensaje MOTD

banner motd $ Se prohibe el acceso
no autorizado $
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2.2.6 Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 10. Paso 6 configuraciéon S3 Escenario 2

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del router

hostname S3

Contrasefia de exec privilegiado
cifrada

enable secret class

Contrasefia de acceso a la consola

line console 0
password cisco
login

Contrasefa de acceso Telnet

line vty 0 4
password cisco
login

Cifrar las contrasefas de texto no
cifrado

service password-encryption

Mensaje MOTD

banner motd $ Se prohibe el acceso
no autorizado $

2.2.7 Paso 7: Verificar la conectividad de lared
Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 11. Paso 7 Verificacion conectividad en routers de la red

Desd A Direccion Ip Resultado de ping
e
R1 R2 S0/2/0 | 172.16.1.2 Vi et
Sonding 5, 100-yts 10D Brhae te-172.16:1.2, timsout ie ' sscoads
;-:.:-:1:5: rote iz 100 percent (£/3), round-trip minfavg/mex « 175742 9
llustracion 41. ping R1 al 172.16.1.2
R2 R3, S0/0/1 | 172.16.2.1 .
Iype escapes soquence to abors.
S=nding &, 190-byze ICMP Zchos to 172.16.2.1, samecut 13 3 secC
N
Succoss zate L5 100 perzcenr (B/5), zound-trlp mipn/avg/max = 27
llustracion 42. Ping R2 al 172.16.2.1
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PC Gaterway | 209.165.200.2
de determina | 33

intern | da

et

7ith 32 bytes of data:

ESP 234p.m.

ES  3/07/2021

llustracion 43. Ping Servidor a Gaterway determinada
Escenario 2

N -

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que

los pings se realicen correctamente.

2.3 Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre

VLAN
2.3.1 Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 12. Configuracion seguridad S1 Escenario 2

Elemento o tarea de configuracion

Especificacién

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de
VLAN para topologia para crear y
nombrar cada una de las VLAN gque se
indican

vlan 21

name Contabilidad
vlan 23

name Ingenieria
vlan 99

name Administracion

Asignar la direccién IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de
topologia

interface Vlan 99
ip address 192.168.99.2 255.255.255.0

Asignar el gateway predeterminado

Asigne la primera direccion IPv4 de la
subred como el gateway
predeterminado.
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ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz
FO/3

Utilizar la red VLAN 1 como VLAN
nativa

interface fastEthernet 0/3
switchport mode trunk
switchport trunk native vlian 1

Forzar el enlace troncal en la interfaz
FO/5

Utilizar la red VLAN 1 como VLAN
nativa

interface fastEthernet 0/5
switchport mode trunk

switchport trunk native vlan 1

Configurar el resto de los puertos
como puertos de acceso

Utilizar el comando interface range

interface range fastEthernet 0/1-2, f0/4,
f0/6-24, g0/1-2
switchport mode access

Asignar FO/6 a la VLAN 21

interface fastEthernet 0/6
switchport access vlan 21

Apagar todos los puertos sin usar

interface range fastEthernet 0/1-2, f0/4,
f0/7-24, g0/1-2
shutdown

2.3.2 Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 13. Configuracion seguridad S3 Escenario 2

| Elemento o tarea de configuracion |

Especificacién
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Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de
VLAN para topologia para crear cada
una de las VLAN que se indican Dé
nombre a cada VLAN.

vlan 21

name Contabilidad
vlan 23

name Ingenieria
vlan 99

name Administracion

Asignar la direccién IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S3 en el diagrama de
topologia

interface Vlan 99
ip address 192.168.99.3 255.255.255.0

Asignar el gateway predeterminado.

Asignar la primera direccion IP en la
subred como gateway predeterminado.

ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz
FO/3

Utilizar la red VLAN 1 como VLAN
nativa

interface fastEthernet 0/3
switchport mode trunk
switchport trunk native vlian 1

Configurar el resto de los puertos
como puertos de acceso

Utilizar el comando interface range

interface range fastEthernet 0/1-2, f0/4-
24, g0/1-2
switchport mode access

Asignar FO/18 a la VLAN 21

interface fastEthernet 0/18
switchport access vlan 23

Apagar todos los puertos sin usar

interface range fastEthernet 0/1-2, f0/4-
17, f0/19-24, g0/1-2
shutdown

2.3.3 Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:
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Tabla 14. Configuraciéon Seguridad R1 Escenario 2

Elemento o tarea de configuracion

Especificacion

Configurar la subinterfaz 802.1Q .21
en GO/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccion disponible
a esta interfaz

interface gigabitEthernet 0/0/1.21
encapsulation dot1Q 21

ip address 192.168.21.1 255.255.255.0
description LAN de contabilidad VLAN
21

no shutdown

Configurar la subinterfaz 802.1Q .21
en GO/1

Descripcidon: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccién disponible
a esta interfaz

interface gigabitEthernet 0/0/1.23
encapsulation dot1Q 23

ip address 192.168.23.1 255.255.255.0
description LAN de Ingenierai VLAN 23
no shutdown

Configurar la subinterfaz 802.1Q .21
en GO/1

Descripciéon: LAN de Administraciéon
Asignar la VLAN 99

Asignar la primera direccién disponible
a esta interfaz

interface gigabitEthernet 0/0/1.99
encapsulation dot1Q 99

ip address 192.168.99.1 255.255.255.0
description LAN de Administracion
VLAN 99

no shutdown

Activar la interfaz G0/1

Interface gigabitEthernet 0/0/1
No shutdown

2.3.4 Paso 4: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los switches y el R1.
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Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 15. Verificacion de red en switches

Desd A Direccidon

Resultado del Ping

e

P

S1 R1,
direccio
n VLAN

99

192.168.99.

1

Slgping LS2.1EB.55.1
Type ssceane sequence =o abort
fending B, I00-bycte
(ARENI

Euccess rate 13 1G) percent (E/E),

" & 24C
llustracion 44. Ping S1 al 192.168.99.1

IQ¥P Echos to

A d g

133.1€3.85.1, timecus is 2

ESP. 420pom.
ES  26/06/2021

round~-trip min/avg/max - 0/0/0 ms

S3 R1,
direcci6
n VLAN

99

192.168.99.

1

S3gpang 192.L€E._95.1

Type s=scape ssguence to abors
Sending 5, 100-byte ICMP Echos
RN

Success rave iz E0

percent [(d/85),

to 152.1€8.95.1, rtimecut is

ESP 423p.m.
5 2600672021

~ oG S

llustracion 45. Ping S3 al 192.168.99.1

2 wweconds

round-txip min/avg/man = 1/1/1 =mc

S1 R1,
direcci6
n VLAN

21

192.168.21.

1

Sigping 152.182.23.1

Type waceape seguence Lo sbors

Sending £, 100-Dyte ICME Echos To 133.1€3.33.1, Timsour i35 I seconds:

] & o5
llustracion 46. Ping S1 al 192.168.21.1

s 100 pexceat (&8/735],

BSP &Zlpom,

A i} =
&8 EF e

Zound-vrlip minjavg/man = 0/70/0 ma

]

S3 R1,
direcci6
n VLAN

23

192.168.23.

1

53tping 15I.le8.23.1

Type wscape seguence to abors
Sending 5, 100-byte ICMP Eches

Success rate i1s LO0 percent &/

b | & 25C
llustracion 47. Ping S3 al 192.168.23.1

to 152.1€8.23.1, zimscut is 2 secs
£), Tounad-trip min/avg/max = /071

ESP 424p.m.

N®W AP e

nde

ms

2.4 Parte 4: Configurar el protocolo de routing dinAmico OSPF

2.4.1 Paso 1: Configurar OSPF en el R1
Las tareas de configuracion para R1 incluyen las siguientes:
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Tabla 16. Configuracién Ospfen R1

Elemento o tarea de
configuracion

Especificacién

Configurar OSPF &rea O

router ospf 1

Anunciar las redes
conectadas directamente

Asigne todas las redes conectadas
directamente.

network 172.16.1.0 0.0.0.3 area 0

network 192.168.21.0 0.0.0.255 area 0
network 192.168.23.0 0.0.0.255 area 0
network 192.168.99.0 0.0.0.255 area 0

Establecer todas las
interfaces LAN como pasivas

passive-interface gigabitEthernet 0/1.21
passive-interface gigabitEthernet 0/1.23
passive-interface gigabitEthernet 0/1.99

Desactive la sumarizacion
automatica

El comando no auto-summary no funciona en
configuracion OSPF en packet tracer

Rl {config) §router ospf 1
Rl {config-router) fno auto-summary

% Invalid input detected at '~' marker.

Rl {config-router) §

ESP  3:29p.m.
N Sowc r@mz P S 3/07/2021

llustracion 48. No funciona comando no auto-summary en R1

2.4.2 Paso 2: Configurar OSPF en el R2
La configuracion del R2 incluye las siguientes tareas:

Tabla 17. Configuracién OSPF R2.

Elemento o tarea de
configuracion

Especificacién

Configurar OSPF router ospf 1

area 0

Anunciar las redes Nota: Omitir la red GO/0.
conectadas

directamente network 10.10.10.10 0.0.0.0 area O

network 172.16.1.0 0.0.0.255 area 0
network 172.16.2.0 0.0.0.255 area 0

LAN (loopback) como
pasiva

Establecer la interfaz | passive-interface loopback O
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Desactive la El comando no auto-summary no funciona en
sumarizaciéon configuracion OSPF en packet tracer
automatica.

R2 (configl drouter oapf 1

R2 (config-touter)fno auto~suzmasy

2 Invalid input detected st '"' parker

A2 lconfig-router)$

I -

SRS ESP 32tp.m.
1.. 28%
LA ES /07201

llustraciéon 49. Comando no funciona desactivacion auto-sumarizacion R2.

A e 7

2.4.3 Paso 3: Configurar OSPF en el R3
La configuracion del R3 incluye las siguientes tareas:

Tabla 18. Configuracion Ospf R3

Elemento o tarea de Especificacion

configuracion

Configurar OSPF area 0 router ospf 1

network 172.16.2.0 0.0.0.3 area 0

network 192.168.4.0 0.0.0.255 area 0
network 192.168.5.0 0.0.0.255 area O
network 192.168.6.0 0.0.0.255 area O

Anunciar redes IPv4 conectadas
directamente

Establecer todas las interfaces de | passive-interface loopback 4

LAN IPv4 (Loopback) como
pasivas

passive-interface loopback 5
passive-interface loopback 6

Desactive la sumarizacion
automatica.

El comando no auto-summary no funciona
en configuracion OSPF en packet tracer

R3(config)$rcuzer osps 1
R3(config-router) Ine auto—summacsy
% Invalid input detected at "' macker

5 ESP 3Mp.m
)
® 29¢ £ 3/07/2021

llustracién 50. Comando no funciona desactivacion auto-
sumarizacion R3

2.4.4 Paso 4: Verificar lainformacion de OSPF
Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:
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Tabla 19. Verificacion informacion OSPF.

Pregunta Respuesta
¢ Con qué Show ip ospf
comando se R2gshow ip ospf
Routing Process "ospf 1™ with ID 10.10.10.10
muestran Ia Supports only single TOS(TOS0) routes
Supports opague L3R
ID del SPF schedule delay 5 secs, Hold time between two 5PFs 10 secs
Minimum LSL interval 5 secs. Minimum LSRR arrival 1 secs
Humber of external LSRR 0. Checksum Sum 0x000000
proceso
Number of opague AS LSRR 0. Checksum Sum 0x000000
OSPF |a ID Number of DCbitless external and opagque RS LS 0O
! Number of DoNotRge external and opague A5 LSA O
del router Number of areas in this router is 1. 1 normal 0 stub 0 nssa
! External £flood list length O
las redes de Ares BACKEONE(0)
. Humber of interfaces in this area is 2
rout|ng y Ias Rrea has no authentication
. SPF algorithm executed 2 times
|nterfaces Area ranges are
. Number of LSAR 3. Checksum Sum 0x01071f
Humber of opague link LSA 0. Checksum Sum 0x000000
pasivas
. Number of DCbitless LSAR O
Conf|gurada Number of indication LSA O
Number of DoNotRge LSR O
Flood list length O
S enun
router? B 136pm
ES  27/06/2021
¢Que
Comando R2g¢show ip route ospf
152 _.168.5.0/32 is subnetted, 1 subnets
mueStra [+] 152.1e8.5.1 [11l0/€5] wia 172.1€.2.1, 00:1€:15, Serialds2/1
solo las 1%2.1€8.€.0/32 is subnetted, 1 submnets
[+] 152 .1e8.&6.1 [110/€5] wia 172_1€_2_.1, 00:1€:15, Serialds2s/1
rUtaS o 1%2.1e28.21.0 [110/€5] wia 172.1e.1.1, 00:1e:15, Serialds2so
OSPEF? o 192 .1€8.23.0 [110/65] wvia 172.1€.1.1, 00:1€:15, Serial0/2/0
[+] 152.1e8.55.0 [110/€5] wia 172.l1le.1.1, 00:1l€:15, Serialld/s2s0
2 J?‘ ESP  1:50 p. m.
e @7 s Z7/06/2021
llustracion 52. Show ip route ospf
¢ Qué show ip ospf neighbor
Comando R2¢show ip ospf neighbor
muestra la
1A i r II ri d Time Address Interface
seccion de Neighbor ID Pri State Dea
152.1¢€28.6.1 0 FULL/ 00:00:34 172.16-2.1 Seriald/2/1
OSPF de Ia 192.1€8.95.1 0 FULL/ 00:00:37 172.16.1.1 Serialn/z2/0
configuracio .
9 @ 2C ~@®™ 7 J
nen A
ejecucic')n? llustracion 53. show ip ospf neighbor

2.5 Parte 5: Implementar DHCP y NAT para IPv4

2.5.1 Paso 1: Configurar el R1 como servidor de DHCP paralas VLAN 21y 23
Las tareas de configuracion para R1 incluyen las siguientes:
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Tabla 20. Configuracién R1 como servidor DHCP

Elemento o tarea de configuracion

Especificacion

Reservar las primeras 20 direcciones
IP en la VLAN 21 para configuraciones
estaticas

Interface VLAN 21
ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20 direcciones
IP en la VLAN 23 para configuraciones
estaticas

Interface VLAN 23
ip dhcp excluded-address
192.168.21.1 192.168.21.20

Crear un pool de DHCP para la VLAN
21.

interface vlan 21
e Nombre: ACCT
ip dhcp pool ACCT

network 192.168.21.0 255.255.255.0
e Establecer el gateway

predeterminado
default-router 192.168.21.1

e Servidor DNS: 10.10.10.10
dns-server 10.10.10.10

e Nombre de dominio: ccna-
sa.com
domain-name ccha-sa.com

Crear un pool de DHCP para la VLAN
23

e Nombre: ENGNR
interface vlan 23
ip dhcp pool ENGNR
network 192.168.23.0 255.255.255.0

e Establecer el gateway
predeterminado

default-router 192.168.23.1

e Servidor DNS: 10.10.10.10
dns-server 10.10.10.10

e Nombre de dominio: ccna-
sa.com
domain-name ccna-sa.com
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2.5.2 Paso 2: Configurar la NAT estatica y dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 21. Configuracion Nat estéatica y dinamica R2

Elemento o tarea de configuracion

Especificacién

Crear una base de datos local con una
cuenta de usuario

e Nombre de usuario: webuser
Contrasefa: cisco12345
Nivel de privilegio: 15

username webuser privilege 15
password cisc012345

Habilitar el servicio del servidor HTTP

Se habilito HTTP desde el servidor
desde el primer punto

Configurar el servidor HTTP para
utilizar la base de datos local para la
autenticacion

Se habilito HTTP desde el servidor
desde el primer punto

Crear una NAT estatica al servidor
web.

e Direccién global interna:
209.165.200.229
ip nat inside source static 10.10.10.10
209.165.200.229

Configurar la NAT dindmica dentro de
una ACL privada

e Lista de acceso: 1
Permitir la traduccion de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccion de un resumen
de las redes LAN (loopback) en el R3

interface gigabitEthernet 0/0/0
ip nat outside

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

access-list 1 permit 192.168.21.0
0.0.0.255

access-list 1 permit 192.168.23.0
0.0.0.255

access-list 1 permit 192.168.4.0
0.0.0.255

access-list 1 permit 192.168.5.0
0.0.0.255
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access-list 1 permit 192.168.6.0
0.0.0.255

ip nat pool INTERNET
209.165.200.225 209.165.200.228
netmask 255.255.255.248

ip nat pool INTERNET
209.165.200.225 209.165.200.228
netmask 255.255.255.248

Definir la traduccién de NAT dinamica | ip nat inside source list 1 pool
INTERNET

2.5.3 Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Tabla 22. Verificacion DHCP y Nat Escenario 2

Prueba Resultado

Verificar que la PC-A ¥ pcA
haya adquirido
informacion de IP del
servidor de DHCP

Fryacel Corhg ile:dr.ﬁ- Progammrg Atlbules

Inleilacs FasEthairetl)
IF Corhiguation

@ DHCP O Stac
[Pyd Acdres: A2 1e0 2 2
Subret Mask

Dafauk Gabewow 121682

DNS Saiver 110 10

ESP- S95p.m,
S 26/06/2021

llustracion 54. Verificacion ip DHCP PC-A

b B & xc ~e@m g )
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Verificar que la PC-C
haya adquirido
informacion de IP del
servidor de DHCP

L

Physizel _arhg Allnhutes

Daskicp Frograrmming

= Carhguraton

Irtailface FastEtheired

IP Confguration
@) DHCP _) Stalic

1294 Addieas

Subret Mack 20 gowan.0
Defauk Gateyay

DNS Serval

ESP M6 p.m.
&

8 ® c M@ G £S5 26/06/2021
llustracion 55. Verificacion Ip DHCP PC-C

Verificar que la PC-A
pueda hacer ping a
la PC-C

Nota: Quiza sea
necesario
deshabilitar el
firewall de la PC.

¥ opcoa

Attributes

Physical Coanfig De&ktoﬁ Prograrmming

and Line 1.0

1
-1
1
1

vy from 1592._

Minimm = Oms,

ESP %18 p.m.
& 28C — = " ES  26/06/2021

llustracion 56. Ping PC-A al PC-C

Utilizar un navegador
web en la
computadora de
Internet para
acceder al servidor
web
(209.165.200.238)
Iniciar sesion con el
nombre de usuario
webuser y la
contrasefa
cisco012345

Se accede a internet con la direccién del servidor.

W Servidor de intemet

Flyrice Corly Airtades

Servpes s Progusmmeng

< URL bt 4206.155.200.230 j e

Cisco Packet Tracer

oo

Welcome ta Cisco Packet Tracer Opening doars to new opportumities Mind Wide Open

Quuick Links
A small page
Copyvnzhts
lmage page

Image
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ES
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llustracion 57. Verificacion de internet en el navegador del servidor

Escenario 2.

2.6 Parte 6: Configurar NTP

Tabla 23. Configuracién NTP

Elemento o tarea de
configuracion

Especificacién

Ajuste la fecha y hora en
R2.

5 de marzo de 2016, 9a. m

Configure R2 como un
maestro NTP.

Nivel de estrato: 5

ntp master 5

Configurar R1 como un
cliente NTP.

Servidor: R2

ntp server 172.16.1.2

Configure R1 para
actualizaciones de

calendario periédicas con
hora NTP.

ntp update-calendar

Verifique la configuracion
de NTP en R1.

Show clock detalil

Rl (config) $§do show clock detail
$:11:20.551 UTC Sat Mar S5 201¢
Time source is NIP

R1(config) §|

ESP

‘.ZAOC A.E/ﬁ: Cﬁ’ ES

llustracion 58. Verificacion NTP R1.

8:40 p. m.
3/07/2021

64




2.7 Parte 7: Configurar y verificar las listas de control de acceso (ACL)
2.7.1 Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 24. Restringir lineas VTY R2

Elemento o tarea de Especificacién
configuracion
Configurar una lista de acceso e Nombre de la ACL: ADMIN-MGT
con nombre para permitir que ip access-list standard ADMIN-MGT

solo R1 establezca una conexion | permit host 172.16.1.1
Telnet con R2

Aplicar la ACL con nombre alas | line vty 0 4

lineas VTY access-class ADMIN-MGT in

Permitir acceso por Telnet a las line vty 0 4

lineas de VTY transport input telnet

Verificar que la ACL funcione show running-config | include access-list 1

como se espera RZg#¢show running-config | include access-list 1
access-list 1 permit 152.1€8.21.0 0.0.0.255
access-list 1 permit 192.1€8.23.0 0.0.0.255
access-list 1 permit 152.1€8.4.0 0.0.0.255
access-list 1 permic 192.1€8.5.0 0.0.0.255
access-list 1 permit 152.1€8.€.0 0.0.0.255

ESP &51p.m.

®ouwc r@B Pt s g

llustracion 59. Verificacién funcion ACL Escenario 2

2.7.2 Paso 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Tabla 25. Comandos CLI Escenario 2

Descripcion del comando Entrada del estudiante (comando)

Mostrar las coincidencias recibidas por | Show acces-list
una lista de acceso desde la ultima vez
gue se restablecio

Restablecer los contadores de una clear ip access-list counters
lista de acceso

¢,Qué comando se usa para mostrar Show ip Access-list
gué ACL se aplica a una interfaz y la
direccién en que se aplica?

¢,Con qué comando se muestran las Show ip nat translations
traducciones NAT?
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Nota: Las traducciones para la PC-Ay
la PC-C se agregaron a la tabla
cuando la computadora de Internet
intentd hacer ping a esos equipos en el
paso 2. Si hace ping a la computadora
de Internet desde la PC-A o la PC-C,
no se agregaran las traducciones a la
tabla debido al modo de simulacién de
Internet en la red.

¢ Qué comando se utiliza para eliminar | clear ip nat traslation *
las traducciones de NAT dindmicas?
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CONCLUSIONES

El Enrutamiento de redes es la mejor forma de conectar equipos a nivel
interno y externo, lograr conectar equipos es la mejor forma de unir y compartir
informacion entre entidades y usuarios .

Existes comando que no se pueden ejecutar en el Packet Tracer 8.0,
debido que 10S de los equipos en esta version son inferiores a las que solicita la
guia.

La configuracion de seguridad es muy importante en la implementacion de
redes debido que existe informacion muy importante en algunos hosts que no
pueden ser visualizadas por otros equipos en la misma red y también sirve para
proteger toda la informacion de posibles hackers externos.

El direccionamiento Ip DHCP es una forma muy 0til para ayudar a los
programadores de equipos y ayudar a la facil conexion de nuevos equipos a una
red configurada.
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CONFIGURACION DE RED PEQUENA
SMALL NETWORK CONFIGURATION
(Julio de 2021)

Caicedo Riascos Dennys Elias

Resumen — Configuracion de equipos en una red pequefia
donde se utilizan un router, dos switches y equipos que admiten
la conectividad IPv4 como IPv6 para dos hosts soportados.

Indice de Términos - VLAN, DHCP, Etherchannel, port-security,
http.

. INTRODUCCION

Este documento se realiza con la simulacién en Packet

Tracer de una rede pequefia la cual estd compuesta por dos
switches y router conectando dos host que estan configurados
para adquirir direccionamiento DHCP a traves del Router por
IPv4 y se tiene direccionamiento estatico de IPv6.

El desarrollo del trabajo se utilizaron equipos capa 3 para
garantizar el buen funcionamiento de los protocolos IPv4 y
Ipv6 importantes para que cualquier host pueda interactuar al
momento de una conexion a la red.

Il.  INICIALIZAR Y RECARGAR Y CONFIGURAR ASPECTOS
BASICOS DE LOS DISPOSITIVOS

A. Inicializar y volver a cargar el router y el switch

Borre las configuraciones de inicio y las VLAN del router y
del switch y vuelva a cargar los dispositivos.

Se procede a realizar la verificacion que configuracion tiene
el router en su sistema con el comando show runnig-config

Router>enable

Router#showrunning-config

Documento recibido el 4 de julio de 2021. Este trabajo fue apoyado en parte
por el departamento ingenieria de la Unad.

Podemos observar el router no tiene ninguna configuracién
pero para asegura el proceso se realiza el proceso de reset a
través del apagado del equipo, en el momento de su inicio se
presiona las teclas ctrl + ¢, dejandonos en room 1y se realiza
el proceso que se especifica en la imagen.

no valid BOOT image found

Final autoboot attempt from default boot device...
Located isr4300-universalk9.16.06.04.SPA.bin
R R R

monitor: command "boot" aborted due to user interrupt
rommon 1 > confreg 0x2142
rommon 2 > reset
Initializing Hardware ...
Checking for PCle device presence...done
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Otra opcion es:

Erase startup-config

Delete flash:vlan.dat

Reload

Se realiza el proceso para borrar Swichet 1.

Primero se verifica que configuracion tiene. Con el
comando show vlan, donde se puede observar que no tiene

configuracion:
Switch>enable
Switch#show vlan

¥ Samn! - 8]

Mecce g preses

Procedemos a borrar la configuracién con los comandos,
erase startup-config, delete flash:vlan.dat, reload

Switch#delete flash:vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]s

Delete of flash:/vlan.dat aborted!

Switch#delete

Switch#delete flash:vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]c

L e e e T T P T T RRrRAT NN EREIRRErER ALY iy

. Después de recargar el switch, configure la plantilla
SDM para que admita IPv6 segln sea necesario y vuelva a
cargar el switch.

. Switch#enable

. Switch#conf t

. Switch(config)#sdm prefer dual-ipv4-and-ipv6
default

B. Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:
. Desactivar la busqueda DNS

Router>enable

Router#conf t

Router(config)#no ip domain-lookup
Router(config)#

. Nombre del Router R1
Router(config)#hostname R1

. Nombre de dominio ccna-lab.com

R1(config)#ip domain-name ccna-lab.com
R1(config)#

. Contrasefia cifrada para el modo EXEC privilegiado
R1(config)#enable secret ciscoenpass
R1(config)#

. Contrasefia de acceso a la consola
R1(config)#line console 0
R1(config-line)#password ciscoconpass
R1(config-line)#login
R1(config-line)#exit

R1(config)#

. Establecer la longitud minima para las contrasefias

R1(config)#security password min-length 10

. Crear un usuario administrativo en la base de datos
local

Ri(config)#username SSHadmin privilege 1 secret
adminlpass

R1(config)#

. Configurar el inicio de sesién en las lineas VTY para
que use la base de datos local
Configurar VTY solo aceptando SSH

R1(config)#line vty 0 4
R1(config-line)#transport input ssh
R1(config-line)#login local
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R1(config-line)#

. Cifrar las contrasefias de texto no cifrado

R1(config)#service password-encryption
R1(config)#

. Configure un MOTD Banner

R1(config)#banner motd $EI acceso no autorizado esta
prohibido!$
R1(config)#

. Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing
R1(config)#

. Configurar interfaz G0/0/1.2 y subinterfaces

R1(config)#interface gigabitethernet 0/0/1.2
R1(config-subif)#encapsulation dotlq 2
R1(config-subif)#ip address 10.21.5.1 255.255.255.192
R1(config-subif)#ipv6 address 2001:db5:acad:a::1/64
R1(config-subif)#description Bikes
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#

. Configurar interfaz G0/0/1.3 y subinterfaces
R1(config)#interface gigabitethernet 0/0/1.3
R1(config-subif)#encapsulation dotlq 3
R1(config-subif)#ip address 10.21.5.65 255.255.255.224
R1(config-subif)#ipv6 address 2001:db5:acad:b::1/64
R1(config-subif)#description Trikes
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#

. Configurar interfaz G0/0/1.4 y subinterfaces
R1(config)#interface gigabitethernet 0/0/1.4
R1(config-subif)#encapsulation dotlq 4
R1(config-subif)#ip address 10.21.5.97 255.255.255.248
R1(config-subif)#ipv6 address 2001:db5:acad:c::1/64
R1(config-subif)#description Management
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#

. Configurar interfaz G0/0/1.6 y subinterfaces
R1(config)#int g0/0/1.6

R1(config)#encapsulation dot1Q 6
R1(config)#description Native

R1(config)#exit

. Configurar la interface Loopback 0

R1(config)#interface loopback 0

R1(config-if)#ip address 209.165.201.1 255.255.255.224
R1(config-if)#ipv6 address 2001:db5:acad:209::1/64
R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#

. Generar una clave de cifrado RSA
R1(config)#crypto key generate rsa
The name for the keys will be: R1.ccna-lab.com
Choose the size of the key modulus in the range of 360 to
2048 for your
General Purpose Keys. Choosing a key modulus greater
than 512 may take
a few minutes.
How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-
exportable...[OK]
R1(config)#

. Se activan todas las interfaces de G0/0/1

R1(config)#interface g0/0/1
R1(config-if)#no shutdown

. Se adicionan mascara Ipv6 Fe80::1
R1(config)#interface gigabitethernet 0/0/1.2
R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#interface gigabitethernet 0/0/1.3
R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#interface gigabitethernet 0/0/1.4
R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#

C. Configure S1y S2.

Las tareas de configuracién incluyen lo siguiente:
. Desactivar la busqueda DNS

Swicht(config)#no ip domain-lookup
Swicht(config)#

. Nombre del switch
Swicht(config)#hostname S1

S1(config)#

. Nombre de dominio
S1(config)#ip domain-name ccna-lab.com
S1(config)#

. Contrasefia cifrada para el modo EXEC privilegiado
S1(config)#enable secret ciscoenpass
S1(config)#

. Contrasefia de acceso a la consola
S1(config)#line console 0
S1(config-line)#password ciscoconpass
S1(config-line)#login

S1(config-line)#
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. Crear un usuario administrativo en la base de datos

local

S1(config-line)#username SSHadmin privilege 1 secret
adminlpass
S1(config)#

. Configurar el inicio de sesion en las lineas VTY para

que use la base de datos local y Configurar las lineas VTY
para que acepten Gnicamente las conexiones SSH

S1(config)#line vty 0 15
S1(config-line)#transport input ssh
S1(config-line)#login local
S1(config-line)#

«  Cifrar las contrasefias de texto no cifrado

S1(config)#service password-encryption
S1(config)#
. Configurar un MOTD Banner

S1(config)#banner motd $EI acceso no autorizado esta
prohibido!$
S1(config)#

. Generar una clave de cifrado RSA
S1(config)#crypto key generate rsa

How many bits in the modulus [512]: 1024

. Configurar la interfaz de administracion (SVI) y
Configuracioén del gateway predeterminado
S1(config)#interface vlan 4

S1(config-if)#ip address 10.21.5.98 255.255.255.248
S1(config-if)#ip default-gateway 10.21.5.97
S1(config)#interface vlan 4

S1(config-if)#ipv6 address 2001:db5:acad:c::98/64
S1(config-if)#ipv6 address fe80::98 link-local
S1(config-if)#no shutdown

S1(config-if)#

e Configuracion del Swichet S2.

Switch#conf t

Enter configuration commands, one per line. End with
CNTL/Z.

Switch(config)#no ip domain-lookup
Switch(config)#hostname S2

S2(config)#ip domain-name ccna-lab.com
S2(config)#enable secret ciscoenpass

S2(config)#line console 0

S2(config-line)#password ciscoconpass
S2(config-line)#login

S2(config-line)#username SSHadmin privilege 1 secret
adminlpass

S2(config)#line vty 0 15

S2(config-line)#transport input ssh
S2(config-line)#login local

S2(config-line)#exit

S2(config)#service password-encryption
S2(config)#banner motd $EI acceso no autorizado no esta
autorizado!$

S2(config)#crypto key generate rsa

How many bits in the modulus [512]: 1024
S2(config)#

. Configurar la interfaz de administracion (SVI)
S2#conf t

Enter configuration commands, one per line. End with
CNTL/Z.

S2(config)#interface vlan 4

S2(config-if)#ip address 10.21.5.99 255.255.255.248
S2(config-if)#ip default-gateway 10.21.5.97
S2(config)#interface vlan 4

S2(config-if)#ipv6 address 2001:db5:acad:c::99/64
S2(config-if)#ipv6 address fe80::99 link-local
S2(config-if)#no shutdown

D. Configuracion de la infraestructura de red (VLAN,
Trunking, EtherChannel)

Configurar S1

La configuracién del S1 incluye las siguientes tareas:
. Crear VLAN

S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)#exit
S1(config)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#exit
S1(config)#vlan 4
S1(config-vlan)#name Management
S1(config-vlan)#exit
S1(config)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#exit
S1(config)#vlan 6
S1(config-vlan)#name Native
S1(config-vlan)#exit

. Crear troncos 802.1Q que utilicen la VLAN 6 nativa
. Crear un grupo de puertos EtherChannel de Capa 2

que use interfaces FO/1y FO/2

int f0/5

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk Native vlan 6
switchport trunk allowed vlan 2,3,4,6
exit
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int range f0/1-2

shutdown

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk Native vlan 6
switchport trunk allowed vlan 2,3,4,6
channel-group 1 mode active
interface port-channel 1

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk Native vlan 6

exit

interface port-channel 1

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk Native vlan 6

exit

. Encender los puertos f0/1 y f0/2

int range f0/1-2
no shutdown

. Configurar el puerto de acceso de host para VLAN 2

S1(config)#interface f0/6
S1(config-if)#switchport access vlan 2

. Configurar la seguridad del puerto en los puertos de

acceso

S1(config-if)#interface f0/6
S1(config-if)#switchport port-security

S1(config-if)#switchport port-security maximum 3
S1(config-if)#

. Proteja todas las interfaces no utilizadas

interface f0/3

switchport access vlan 5
description line Interface no usada
shutdown

interface f0/4

switchport access vlan 5
description line Interface no usada
shutdown

int range f0/7-24

switchport access vlan 5
description line Interface no usada
shutdown

interface range g0/1-2

switchport access vlan 5
description line Interface no usada
shutdown

exit

Configure el S2

Entre las tareas de configuracion de S2 se incluyen las

siguientes:

. Crear VLAN
S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#exit
S2(config)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#exit
S2(config)#vlan 4
S2(config-vlan)#exit
S2(config)#vlan 4
S2(config-vlan)#name Management
S2(config-vlan)#exit
S2(config)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#exit
S2(config)#vlan 6
S2(config-vlan)#name Native
S2(config-vlan)#exit

. Crear troncos 802.1Q que utilicen la VLAN 6 nativa
. Crear un grupo de puertos EtherChannel de Capa 2

que use interfaces FO/1y F0/2

interface range f0/1-2

shutdown

switchport trunk encapsulation dotlq
switchport trunk native vlan 6
switchport trunk allowed vlan 2,3,4,6
switchport mode trunk
channel-group 1 mode active

exit

int range f0/1-2
no shutdown

interface port-channel 1

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk Native vlan 6

exit

. Configurar el puerto de acceso del host para la VLAN

S2(config)#interface f0/18
S2(config-if)#switchport access vlan 3
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S2(config-if)#
. Configure port-security en los access ports

S2(config-if)#switchport access vlan 3
S2(config-if)#interface f0/18

S2(config-if)#switchport port-security

Command rejected: FastEthernet0/18 is a dynamic port.
S2(config-if)#switchport port-security maximum 3
S2(config-if)#

. Asegure todas las interfaces no utilizadas.
int range f0/3-17

switchport access vlan 5

description line $Interface no usada$

shutdown

exit

int range f0/19-24

switchport access vlan 5

description line $Interface no usada$
shutdown

exit

int range g0/1-2

switchport access vlan 5
description line Interface no usada
shutdown

exit

E. Configurar soporte de host
Configure R1

Las tareas de configuracién para R1 incluyen las siguientes:

. Configure Default Routing
Crear rutas predeterminadas para IPv4 e IPv6 que dirijan el
trafico a la interfaz Loopback 0

ip route 0.0.0.0 0.0.0.0 loopback 0
ipv6 route ::/0 loopback 0
. Configuration de mascaras ipvé

interface gigabitethernet 0/0/1.2
ipv6 address fe80::1 link-local
interface gigabitethernet 0/0/1.3
ipv6 address fe80::1 link-local
interface gigabitethernet 0/0/1.4
ipv6 address fe80::1 link-local
exit

. Configurar IPv4 DHCP para VLAN 2
R1(config)#interface vlan2

R1(config-if)#ip dhcp pool vlan2-Bikes
R1(dhcp-config)#network 10.21.5.0 255.255.255.192
R1(dhcp-config)#default-router 10.21.5.1
R1(dhcp-config)#domain-name ccna-a.net
R1(dhcp-config)#ip dhcp excluded-address 10.21.5.1
10.21.5.52

R1(config)#interface vlan3

R1(config-if)#ip dhcp pool vlan3-Trikes
R1(dhcp-config)#network 10.21.5.64 255.255.255.224
R1(dhcp-config)#default-router 10.21.5.65
R1(dhcp-config)#domain-name ccna-b.net
R1(dhcp-config)#ip dhcp excluded-address 10.21.5.65
10.21.5.84

R1(config)#

F. Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen
DHCP para IPv4 y asigne estaticamente las direcciones IPv6
GUA y Link Local. Después de configurar cada servidor,
registre las configuraciones de red del host con el comando
ipconfig /all.

PC-A Network configuracion

Descripcion PC-A

Direccion fisica 00D0.FF5B.23DB
Direccion ip 10.21.5.53

Mascara de subred 255.255.255.192
Gaterway predeterminado 10.21.5.1
Gaterway predeterminado IPv6  FE80::1

PC-B Network configuration

Descripcion PCB

Direccion fisica 0002.164E.5852
Direccion ip 10.21.5.85

Mascara de subred 255.255.255.224
Gaterway predeterminado 10.21.5.65
Gaterway predeterminado IPv6  FE80::1
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T R1, Direccié | 10.21.5.97
GO0/0/1. |n
4
IPv6 2001:db5:acad:c::1
S1, Direccié | 10.21.5.98
VLAN4 |n
IIl.  PROBAR Y VERIFICAR LA CONECTIVIDAD DE EXTREMO A .
llustracion 3. Ping PC-A al 10.21.5.98
EXTREMO
IPv6 2001:db5:acad:c::9
Desd | A De Direccion IP Resultados de ping 8
e Internet
PC-A | R1, Direcci | 10.21.5.1
GO0/0/1 | 6n
2
llustracion 1.Ping PC-A al 10.21.5.1 S2, Direccion | 10.21.5.99
VLAN
IPv6 2001:db5:acad:a 4
e
llustracién 1. Ping PC-A al 10.21.5.99
IPV6 2001:db5:acad:c:99
R1, Direcci | 10.21.5.65
GO/0/1 | 6n
.3
llustracion 3. Ping PC-A al 10.21.5.65
PC-B | Direccién | 10.21.5.85
IPv6 2001:db5:acad:b
=1
wwa &
llustracion 4. Ping PC-A al llustracién 3. PC-A al 10.21.5.85
2001:db5:acad:b::1
IPV6 2001:db5:acad:b:

:50

llustracion 4. Ping PC-A 2001:db5:acad
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R1 Direccié | 209.165.201.1 R1, Direcci6n | 10.21.5.97
Bucl | n G0/0/1.4
el
& Nape
00w
llustracién 1. Ping PC-A al 209.165.201.1 llustracion 1. Ping PC-B al 10.21.5.97
IPv6 2001:db5:acad:209 IPV6 2001:db5:acad:c:
1 1
. — S1, Direccién | 10.21.5.98
R1 Direccié | 209.165.201.1 VLAN 4
Bucl | n
el
) R T S
llustracién 3. Ping PC-B al 209.165.201.
IPv6 2001:db5:acad:c:
IPV6 2001:db5:acad:209 -08
1
L o <o - F "
llustracién 4. Ping PC-B al 2001:db5:acad:209::1
S2, Direccién | 10.21.5.99.
R1, Direccion | 10.21.5.1 VLAN
G0/0/1.2 4
llustracion 1. Ping PC-B al 10.21.51.1
IPV6 2001:db5:acad:c:
IPv6 2001:db5:acad:a: 99
1
llustracién 2. Ping PC-B al ZOOl:dbS:acd c:99
R1, Direccion | 10.21.5.65
G0/0/1.3
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