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RESUMEN

En este primer escenario se configuran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos que admitan tanto la conectividad IPv4 como
IPv6 para los hosts soportados. El router y el switch también deben administrarse de
forma segura. Configurar el enrutamiento entre VLAN, DHCP, Etherchannel y port-
security.

PALABRAS CLAVE: CISCO, Enrutamiento, Redes, Sistemas.
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ABSTRACT

In this first scenario, the devices of a small network will be configured. You must configure a router, switch,
and computers that support both IPv4 and IPv6 connectivity for the supported hosts. The router and switch
must also be managed securely. You will configure routing between VLAN, DHCP, Etherchannel, and port-

security.

KEY WORDS: CISCO, Routing, Networks, Systems
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INTRODUCCION

Para esta actividad, se dispone de un tiempo para realizar las tareas asignadas en cada
uno del primer escenario los cuales se encontrard un detallado paso a paso de la
Configuraciéon del modelo mismo, dando asi la documentacion de la solucién,
correspondientes al registro de la Configuracidbn de cada uno de los dispositivos, la
descripcion detallada del paso a paso de cada una de las etapas realizadas durante su
desarrollo, el registro de los procesos de verificacion de conectividad

Teniendo en cuenta que la Prueba de habilidades se realizara el proceso de
Configuracién de usando cualquiera de las siguientes herramientas: Packet Tracer

En este primer escenario se configuran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos que admitan tanto la conectividad IPv4 como
IPv6 para los hosts soportados. Para el segundo escenario, se debe configurar una red
pequefa para que admita conectividad IPv4 e IPv6, seguridad de switches, routing entre
VLAN, el protocolo de routing dinamico OSPF, y demas configuraciones que contribuyen
a la correcta solucién del escenario.
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OBJETIVOS

OBJETIVO GENERAL

e Resolver los escenarios propuestos por la prueba de habilidades CISCO

OBJETIVOS ESPECIFICOS

e Crear la topologia propuesta y relacionar losdispositivos
requeridos.

e Configurar cada uno de los dispositivos acorde a la guia.

e Implementar las listas de control de acceso ACL yestablecer
protocolos.

¢ Documentar paso a paso la Configuracion y resultados.

13



TOPOLOGIA ESCENARIO No 1

Imagen 1. Trabajo Unad

Fuente - Autor

En este primer escenario se configuran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos que admitan tanto la conectividad IPv4 como
IPv6 para los hosts soportados. El router y el switch también deben administrarse de
forma segura. Configure el enrutamiento entre VLAN, DHCP, Etherchannel y port-
security.

Tabla de VLAN

VLAN Nombre de la VLAN
2 Bikes
3 Trikes
4 Management
5 Parking
6 Native

14



Tabla de asignacion de direcciones

Dispositivo / interfaz Direccion IP / Prefijo Puerta de
enlace
predetermina
da

R1 G0/0/1.2 10.19.8.1 /26 No corresponde
2001:db8:acad:a: :1 /64 No corresponde
R1 G0/0/1.3 10.19.8.65 /27 No corresponde
2001:db8:acad:b: :1 /64 No corresponde
R1 G0/0/1.4 10.19.8.97 /29 No corresponde
2001:db8:acad:c: :1 /64 No corresponde
R1 G0/0/1.6 No corresponde No corresponde

R1 Loopback0

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

S1VLAN 4 10.19.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde
S2 VLAN 4 10.19.8.99 /29 10.19.8.97
2001:db8:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde
PC-ANIC Direccién DHCP para IPv4 Eﬂgci %?é%ﬁti?ﬁ?niﬁa
IPv4
2001:db8:acad:a: :50 /64 | fe80::1
PC-B NIC DHCP para puerta de

DHCP para direccion IPv4

enlace predeterminada
IPv4

2001:db8:acad:b: :50 /64

fe80::1

Nota: No hay ninguna interfaz en el router que admita VLAN 5.

Instrucciones

Inicializar y Recargar y Configurar aspectos béasicos de los

dispositivos Inicializar y volver a cargar el router y el switch

e Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a

cargar los dispositivos.

e Después de recargar el switch, configure la plantilla SDM para que admita IPv6 segin sea

15




Tabla Paso 1: Conimagenr R1

Router>enable

Router#erase startup-config

Router#reload

Conimagencion de s1

Switch>enable

Imagen 2. Configuracion R1

¥ r - O

Physical  Config _ CLI  Atiributes
—

10S Command Line Interface

Router?
Router?

Routers

Routers

Router?

Router?

Routers

Routers

Router?

Router?

Routers

Routers

Router?

Router?

Routers

Routers

Router?

Router?

Routerderase startup-config

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

1K)

Erase of nvram: complete

3SYS-7-NV_BLOCK_INIT: Inmitialized the gecmetry of nvram
Routerfreload

System configuration has been modified. Save? [yes/nol:mo

Routers ~

Proceed with reload? [confirm] hd

Ciri+F5 to exit CLI focus Copy Paste

[ 7op

Fuente - Autor

Switch#erase startup-config

Switch #reload

Imagen 3. Configuracion S1

® 5 [m} X

Physical  Cenfig  CLI  Aftributes

—

105 Command Line Interface
________________ ~
= 2e WS-C3580-24D8
ADVIBSERVICESK
Cisco IOS Software S&C (C35€0-ADVIDPSERVICESKS-M), Version
12.2(37)SE1, RE
Copyright (c) 19 isco Systems, Inc.
Compiled Thu 05-Ju: by pt_team
--- System Configuration Dialog ---—
Would you like to enter the initial configuration dialeg? [yes/mno]:
$LINK-5-CEANGED: Interface FastEZthernet0/l, changed state to up
SLINEPROTO-S-UPDOWN: Line protocel on Interface FastZthernecO/l,
changed state to up
SLINK-S-CHANGED: Interface FastithernecO/2, changsd state To up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2,
changed state te up
%LINK-5-CHANGED: Interface FastZthernet0/3, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/3,
changed state to up
v
Ctrl+F8 to exit CLI focus Copy Paste
[ top

Fuente - Autor
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Conimagencion de s2
Switch>enable
Switch#erase startup-config
Switch #reload
Imagen 4. Configuracion S2

P s - m} x

Physical  Config  CLI  Aftributes
—

10S Command Line Interface

* 1 ze W5-C35€0-24EF5
ADVIPSEZRVICESE

Cisco I0S Software
37)5E1,
Copyright (c)
Compiled Thu 05-Jul-07

C35¢0 Scftware (C35€0-ADVIPSERVICESKS-M), Version
SOFTWARE (fcl)

7 by Cisco Systems, Inc.

by pt_team

--- System Configuration Dialog ---

Would you like o enter the initial configuration dialog? [yes/no]:
$LINE-S-CHANGED: Interface FastIthernet0/l, changed state to up

3LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/l,
changed state to up

$LINK-5-CHANGED: Interface FastEIthernet0/Z, changed state to up

$LINIPROTC-5-UPDOWN: Line protocol on Interface FastEthernet0/2,
changed state to up

SLINK-5-CHANGED: Interface FastEthernet0/3, changed state to up

SLINEPROTG-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to up

Ctri+F6 to exit CLI focus Copy Paste

[ Top

Fuente - Autor

Después de recargar el switch, configure la plantilla SDM para que admita IPv6
segln sea necesario y vuelva a cargar el switch

Imagen 5. Configuracion S1

¥ st — o x

Physical  Config CLI_ Attributes.

105 Command Line Interface

http://fww. cises . com/wwl/export/crypto/tool/stqrg html ~

If you reguire fursher assissance please contact us by sending email
<o
export@eisco. com.

cisco WS-C3560-24PS (PowerPC40S) processor (rewision PO) with
122880K/8184K bytes of memory.

Processor board I T1037RIFT

24 FastSehermes/I interface(s)

2 Gigabit Stherne

2.3 interface(s)

63485K bytes of flash-simulated non-volatile configuration memory.
Base ethernet MAC Rddress - _sz7e
Motherboard assembly number
Power supply part numbes
Motherboard serial numbex
Power supply serial number
Model revision number
Motherboard revision number
Model number

System serial number

Top Assembly Part Numbex

Top Assembly Revision Number
Version ID

CLEI Cods Number

Hardwaze Board Revision Number

Cisco IOS Softwar (C3SE0-ADVIPSERVICESKS-M), Version
12 2(37)SE1, RELE.

Copyright (=)
Compiled Thu 0S-Ju:

c Systems, Ine.

by pt_team

Ciri+F8 to exit CLI focus. Copy Paste

[ e

Fuente — Autor
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Tarea

Especificacion

Desactivar la busqueda DNS

Router>enable
Router#configure terminal
Router(config)#no ip domain-lookup

Nombre del router

R1
Router(config)#hostname R1

Nombre de dominio

R1(config)#ip domain-name ccna-lab.com

Contrasenia cifrada para el modo EXEC
privilegiado

R1(config)#enable secret ciscoenpass

Contrasefia de acceso a la consola

R1(config)#line con O

R1(config-line)#password ciscoconpass R1(config-
line)#login

R1(config-line)#exit

Establecer la longitud minima para las
contrasefas

R1(config)#security passwords min-length 10

Crear un usuario administrativo en la base de
datos local

R1(config)#username admin privilege 15 secret
adminlpass

Configurar el inicio de sesion en las lineas VTY
para que use la base de datos local

R1(config)#line vty 0 4
R1(config-line)#login local
R1(config-line)#exit

Configurar VTY solo aceptando SSH

R1(config)#line vty 0 4
R1(config-line)#exec-timeout 10
R1(config-line)#transport input ssh
R1(config-line)#login local
R1(config-line)#exit

Cifrar las contrasefias de texto no cifrado

R1(config)#service password-encryption

Configure un MOTD Banner

R1(config)#banner motd #EI ACCESO ES DENEGANO#

Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing

Configurar interfaz GO/0/1 y subinterfaces

R1(config)#interface gigabitEthernet 0/0/1.2
R1(config-subif)#encapsulation dotlq 2 R1(config-
subif)# description Interface Vlan2 Bikes
R1(config-subif)#ip add 10.21.5.1 255.255.255.192
R1(config-subif)#ipv6 address
2001:db5:acad:a::1/64

R1(config-subif)#ipv6 add fe80::1 link-local
R1(config-subif)#no shutdown R1(config-

subif)#exit

Imagen 6. Configuracion S2
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Rli{config)finterface GO/0/1.2
BEliconfig-subif)fencapsulation dotlg 2
Bli{config-subif)#description LAMN to VLANZ

Rl {config-subif) fipve add

% Incomplete command.

Rliconfig-subif)fipvé add 2001l:db5:acad:a::1/€4
Rliconfig-subif)fipvé add fed80::1 link- localipvé add fes0::1 link-
local

% Invalid input detected at "*' marker.

Rliconfig-subif)fipvé add fed80::1 link- localipvé add fes0::1 link-
local

% Invalid input detected at """ marker.

Bliconfig-subif)#ipvé add fe20::1 link-local
Rl {config-subif)fno shutdown

Bl {config-subif) fexit

Rliconfig) g

Ctri+F& to exit CLI focus Copy Paste

J1op

~ @& T ) 6:45 a. m. Em

29/05/2021

R1(config)#interface gigabitEthernet 0/0/1.3
R1(config-subif)#encapsulation dotlq 3
R1(config-subif)#description Interface Vlan3 Trikes
R1(config-subif)#ip add 10.21.5.65
255.255.255.224

R1(config-subif)#ipv6 add

2001:db5:acad:b::1/64

R1(config-subif)#ipv6 add fe80::1 link-local
R1(config-subif)#no shutdown R1(config-
subif)#exit

Hljconiig)ginterzace U/U/ L. 3
Bli{config-subif)#encapsulation dotlg 3
Bliconfig-subif)#ip add 10.21.5.€5 255.255.255.224
Rliconfig-subif)fipvé add 2001l:dbS:acad:b::1/64
Rliconfig-subkif)#ipvé add £fe20::1 link-local
Bliconfig-subif)f#description LAN to VLEAN3

Rl {config-subif)#no shutdown
Rl{config-subif) fexit

R1{config) g

Ctrl+F& to exit CLI focus Copy Paste

[ 1op

R1(config)# interface gigabitEthernet 0/0/1.4
R1(config-subif)#encapsulation dotlq 4
R1(config-subif #description Interface Vlan4
Management

R1(config-subif)#ip add 10.21.5.97 255.255.255.248
R1(config-subif)#ipv6 add

2001:db5:acad:c::1/64

R1(config-subif)#ipv6 add fe80::1 link-local
R1(config-subif)#no shutdown R1(config-

subif)#exit 19




Rl (config-subif) §encapsulation dotlg 4

Rl {config-subif) #ip add 10.21.5.97 255.255.255.248

Bl (config-subif) #ipwve add 2001:db5:acad:c::1/€4

Bl {config-subif) #ipwé add £feZ0::1 link-local

Rl {config-subif) §description LEN to VLAN4

Rl (config-subif) #no shutdown

Bl {config-subif) fexit

Bl {config) § L

Ctri+F§ to exit CLI focus Copy Paste

[ Top

6:48 a. m.

A~ e T ) 20/05/2021 E.Ia

R1(config)# interface gigabitEthernet 0/0/1.6
R1(config-subif)#encapsulation dotlq 6
R1(config-subif) #description Interface Vlan6
Native

R1(config-subif)#exit

R1(config)# interface gigabitEthernet
0/0/1
R1(config-if)j#no shutdown

Configure el LoopbackO interface

R1(config)#interface o0 R1(config-
if)#description LAN to LoopbackO
R1(config-if)#ip add 209.165.201.1
255.255.255.224

R1(config-if)#ipv6 add
2001:db8:acad:209::1/64
R1(config-if)#ipv6 add FE80::1 link-local
R1(config-if)#exit

Generar una clave de cifrado RSA

R1(config)#crypto key generate rsa general-key modulus
1024
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L= — [m] x
Physical  Config _ CLI  Affributes
—
105 Command Line Interface

Switchfconfigure terminal A
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#sdm prefer 2

access Access bias

default Default bias

dual-ipv4-and-ipvé Support both IPvd4 and IDvE

routing Unicast bias

wvlan Vlan bias
Switch(config)#smd prefer dual-IPvd-and-IBvé
% Invalid inpur detected at "' marker.
Switchlconfig)#smd prefer dual-ipvé-and-ipvé routing
® Invalid input detected at "~' marker.
Switc o g)#sdm prefer dual-ipv4-and-ipvé routing
Changes to the running SDM preferences have been stored, but canneot
take effect until the newxt reload.
Use 'show sdm prefer' to see what SDM preference is currently actiwve.
Switch(config) #do reload
System configuration has been modified. Save? [yes/nol:yes
Building configuratiom. ..
[OK]
Proceed with reload? [confirm]
C35€0 Boot Loader (C35€0-HBOOT-M) Version 12 SE
SOFTWARE (£fcd)
cisco WS-C35€0-24DP5 (PowerPC405) processor (rewision PO) with hd
Ctri+F8 to exit CLI focus Copy Paste

[ Top

Fuente — Autor

Parte 2: Conimagenr R1

Las tareas de Configuracién para R1 incluyen las siguientes:
Tabla 1 — Configuracion R1

Imagen 7. Verificacién de funcionamiento correcto

LN - m| X

~

Physical Config Aftributes

I0S Command Line Interface

speed auto ~
'

interface GigabitEthernet0/0/1.2
description Interface VlanZ Bikes
encapsulation dotlQ 2
ip address 10.21.5.1
ipvé address FES0::1 link-local
ipvé address 2001:DBS:ACAD:A::1/&4
'

5.255.255.152

interface GigabitEthernet0/0/1.%
description Interface Vlan3 Trikes
encapsulation dotlQ 3
ip address 10.21.5.65
ipvé address FES0::1 link-loca
ipvé address 2001:DBS:ACAD:B::1/64
'

interface CigabitEthernet/0/1.4
on I Vland M

encapsulation dotlQ 4

ip address 10.21.5.97 255.255.

ipvé address FES0::1 link-local

ipvé address 2001:DBS:ACAD:C::1/64

'

248

interface GigabitEthernet0/0/1.€
descriprion Interface Vlan€ Native

encapsulation dotlQ €

——Hore-— hd

Ctri+F6 to exit CLI focus Copy Paste

O top

Fuente — Autor
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Paso 2. Configure S1y S2.
Configuracién S1

Tarea

Especificacion

Desactivar la busqueda DNS.

Switch>enable
Switch#config terminal
Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Nombre de dominio

S1(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el modo EXEC privilegiado

S1(config)#enable secret ciscoenpass

Contrasefa de acceso a la consola

S1(config)#line con 0
S1(config-line)#password ciscoconpass
S1(config-line)#login
S1(config-line)#exit

Crear un usuario administrativo en la base de datos local

S1(config)#username admin privilege 15 secret
adminlpass

Configurar el inicio de sesion en las lineas VTY para que
use la base de datos local

S1(config)#line vty 0 15

S1(config-line)#login local
S1(config-line)#exit

Configurar las lineas VTY para que acepten Unicamente
las conexiones SSH

S1(config)#line vty 0 15

S1(config-line) #transport input ssh
S1(config-line)#login local
S1(config-line)#exit

Cifrar las contrasefias de texto no cifrado

S1(config)#service password-encryption

Configurar un MOTD Banner

S1(config)#banner motd #EI acceso no autorizado
esta prohibido#

Generar una clave de cifrado RSA

S1(config)#crypto key generate rsa general-keys
modulus 1024

Configurar la interfaz de administracion (SVI)

S1(config)#interface vlan 4

S1(config-if)#ip address 10.21.5.98
255.255.255.248

S1(config-if)#ipv6 address
2001:db5:acad:c::98/64

S1(config-if)#ipv6 add fe80::98 link-local

S1(config-ify#no shutdown
S1(config-if)#exit

Configuracion del gateway predeterminado

S1(config)#ip default-gateway 10.21.5.97
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Imagen 8. Verificacion de funcionamiento correcto de S1

LS — O

Physical Config CL Aftributes
I

I0S Command Line Interface

interface Vland

mac—address 00
ip address 10 -5.38 255.255.248
ipwe address 0::98 link-local

ipwvEé address Z001:DBS5:RCAD:C::98/64

1

ip default-gateway 10.21.5.57
ip classless

1

ip flow-export wersiom 9

I

!

!

banner motd ~CEl acceso no autorizado esta prohibido~C
1
1
1
1
1

line con O
password 7 022Z2455D0OR1I€0€121C1EBOD1IT3S
login
1
line aux O
!
line wty O 4
login local

transport input ssh
1 £o o 1%

Cirl+F& to exit CLI focus Copy Paste

[ Top

Fuente — Autor

Se verifica las configuraciones realizadas en el Switch 1 con el comando show run
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Configuracion S2.

Tabla 5. Tareas de Configuracion para el Switch S2

Tarea

Especificacion

Desactivar la busqueda DNS.

Switch>enable
Switch#config terminal
Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S2

Nombre de dominio

S2(config)#ip domain-name CCNA-Lab.com

Contrasenfia cifrada para el modo EXEC privilegiado

S2(config)#enable secret ciscoenpass

Contrasefna de acceso a la consola

S2(config)#line con 0
S2(config-line)#password ciscoconpass

Crear un usuario administrativo en la base de datos local

S2(config)#username admin privilege 15 secret
adminlpass

Configurar el inicio de sesién en las lineas VTY para que use
la base de datos local

S2(config)#line vty 0 15
S2(config-line)#login local
S2(config-line)#exit

Configurar las lineas VTY para que acepten Unicamente las
conexiones SSH

S2(config)#line vty 0 15
S2(config-line)#transport input ssh

S2(config-line)#login local
S2(config-line)#exit

Cifrar las contrasefias de texto no cifrado

S2(config)#service password-encryption

Configurar un MOTD Banner

S2(config)#banner motd #EI esta denegado#

Generar una clave de cifrado RSA

S2(config)#crypto key generate rsa general-keys
modulus 1024

Configurar la interfaz de administracion (SVI)

S2(config)#interface vlan 4

S2(config-if)#ip add 10.21.5.99 255.255.255.248
S2(config-if)#ipv6 add 2001:db5:acad:c::99/64
S2(config-if)#ipv6 add fe80::99 link-local

S2(config-ify#no shutdown
S2(config-if)#exit

Configuracion del gateway predeterminado

S1(config)#ip default-gateway 10.21.5.97
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Imagen 9. Verificacion de funcionamiento correcto de S2

L - O x
Physical Config CL Aftributes
—
|05 Command Line Interface
- -

1 M
interface Vlanl

no ip address

shutdown

!

interface Vland

mac-address 0040.0b44.€501

ip address 10.21.5.5% 255.255.255.245

ipwé address FE20::5%5% link-local

ipwe address 2001:DB5:RCRD:-C::35/c4

I

ip default-gateway 10.21.5.37

ip classless

!

ip flow-export version 9

!

!

!

banner motd “CEl esta denegado~C

!

!

!

!

I

line con 0

password 7 0822455D0RA1€0€181C1BOD1T733

!

--Hore—- v
Ctrl+F§ to exit CLI focus Copy

[ Top

Fuente — Autor

Se verifica las configuraciones realizadas en el Switch 2 con el comando show run
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Parte 2: Configuracién de la infraestructura de red (VLAN, Trunking, EtherChannel)

Paso 1: Configuracion S1
La Configuracion del S1 incluye las siguientes tareas:

Tabla 6. Tareas de Configuracién VLAN y troncales para el Switch S1

Tarea Especificacion

S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)#exit

Crear VLAN S1(config-vlan)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#exit

S1(config-vlan)#vlan 4
S1(config-vlan)#name
Management
S1(config-vlan)#exit

S1(config-vlan)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#exit

S1(config-vlan)#vlan 6
S1(config-vlan)#name Native
S1(config-vlan)#exit

Crear troncos 802.1Q que utilicen la VLAN 6 S1(config)#interface range
nativa fO/1,f0/2,f0/5
S1(config-if-range)#switchport
trunk encapsulation dotlq
S1(config-if-range)# switchport
mode trunk
S1(config-if-range)#switchport
trunk allowed vlan 6
S1#configure terminal
S1(config)#interface fa0/2
S1(config-ify#switchport trunk
encapsulation dotlq
S1(config-ify#switchport mode
trunk

26 S1(config-ify#switchport trunk




Tabla 7.

S1(config)#interface fa0/5
S1(config-if)#switchport trunk
encapsulation dotlq
S1(config-ify#switchport mode
trunk

S1(config-ify#switchport trunk
native vlan 6
S1(config-if)#exit

Tarea

Especificacién

Crear un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

S1(config)#int range f0/1-2
S1(config-if-range)#channel-protocol lacp
S1(config-if-range)#channel-group 1 mode
active

Conimagenr el puerto de acceso del host
para la VLAN 3

S1(config)#int f0/18
S1(config-if)#switchport mode access

S1(config-ify#switchport access vlan 3

Configure port-security en los access ports

S1(config)#int f0/18

S1(config-ify#switchport port-security
S1(config-ify#switchport port-security
Maximum 3

S1(config-ify#switchport port-security
violation shutdown
S1(config-if)#exit

Asegure todas las interfaces no utilizadas.

S1(config)#int range f0/3-4,f0/7-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#exit

S1(config)#
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Imagen 10. Configuracion de infraestructura de red en Switch 1

L - m} ®
Physical Config Aftributes
105 Command Line Interface
%5Y5-5-CONFIG_I: Configured from console by conso le "~
Sl#show vlan
VLAN Name Status Borts
1 defaul T4 Pol, FaO/l, FaO/z, Fa0/s
Fa0/€, Gigisl, Cigd/z
Bikes ctiv
3 Trikes ctiv
1 Managemen ot
Darking ot Fa0/3, Fads4, Fa0s7, Fad/a
Fa0/9, Fa0/10, Fa0/ll, Fad/12
Fa0/13, Fad/14, Fad/15, Fa0/1€
Fa0/17, Fal/18, Fa0/l%, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/2%
1 enet 100001 1500 2 2
enet 100002 1500 a a v
Ctr+F8 to exit CLI focus Copy Pasts
L mop

Fuente — Autor

Se verifica las configuraciones realizadas en el Switch 2 con el comando show vlan

Parte 2: Configuracién soporte de host

Paso 1: Configure R1

Las tareas de Configuracion para R1 incluyen las siguientes:

Tabla 8.

Tarea

Especificacion

Configure Default Routing

R1(config)#ip route 0.0.0.0 0.0.0.0 lo0

Configurar IPv4 DHCP para VLAN 2

R1(config)#ip dhcp pool vlan2
R1(dhcp-config)#network 10.21.5.0 255.255.255.192
R1(dhcp-config)#default-router 10.21.5.1
R1(dhcp-config)#domain-name ccna-a.net

R1(dhcp-config)#ip dhcp excluded-address 10.21.5.2
10.21.5.51

Configurar DHCP IPv4 para VLAN 3

R1(config)#ip dhcp pool vlian3
R1(dhcp-config)#network 10.21.5.64 255.255.255.224

R1(dhcp-config)#@efault-router 10.21.5.65




R1(dhcp-config)#domain-name ccna-b.net

R1(dhcp-config)#ip dhcp excluded-address 10.21.5.66
10.21.5.83

R1(config)#exit

R1#

Paso 2: Configuracion los servidores

Configure los equipos host PC-A 'y PC-B para que utilicen DHCP para IPv4 y asigne estaticamente las
direcciones IPv6 GUA y Link Local. Después de configurar cada servidor, registre las configuraciones de
red del host con el comando ipconfig /all.

Tabla 9.
PC-A Network Configuracion
Descripcion PC-A
Direccion fisica 2001:DB8:ACAD:A::50
Direccion IP 255.255.255.192
Mascara de subred 10.21.5.54
Tabla 10.
PC-A Network Configuracién
Gateway predeterminado 10.21.5.1
Gateway predeterminado IPv6 FE80::1
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Imagen 11. PC-A Network Configuracion

®pca - O X

Physical Config Deskiop Programming Attributes
]

Command Prompt

FastEthernetl Connection: |

Fuente — Autor

Se verifica las configuraciones realizadas en el PC-A Network Configuracion
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Tabla 11.

Configuracion de
red de PC-B

Descripcion PC-B
Direccion fisica FE80::201:C9FF.FED1:8289
Direccion IP 10.21.5.85
Mascara de subred 255.255.255.224
Gateway predeterminado 10.21.5.65
Gateway predeterminado IPv6 FE80::1

Imagen 11. PC-B Network Configuracion

¥ pcp - ] x

Physical Config Desktop Programming Aftributes

(Command Prompt

r PC Command Line 1.0
fall

ection: (default port)

[ Top

Fuente — Autor

Se verifica las configuraciones realizadas en el PC-B Network Configuracion
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Parte 3: Probar y verificar la conectividad de extremo a extremo
Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los dispositivos de red.

Nota: Si fallan los pings en las computadoras host, desactive temporalmente el firewall de la
computadora y vuelva a realizar la prueba.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada dispositivo de red.
Tome medidas correctivas para establecer la conectividad si alguna de las pruebas falla:

Tabla 12.
Desde A de Internet Direccién IP Resultados de ping
PC-A R1, G0/0/1.2 Direccion 10.21.5.1

IPv6 2001.db5:acad:a::1

R1, G0/0/1.3 Direccion 10.21.5.65
IPv6 2001.db5:acad:b::1

R1, G0/0/1.4 Direccion 10.21.5.97
IPv6 2001:db5:acad:c: :1

S1,VLAN 4 Direccion 10.21.5.98 —
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IPv6 2001:db5:acad:c::98
S2, VLAN 4 Direccion 10.21.5.99
IPv6 2001:db5:acad:c::99

Tabla 13.
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Desde A de Internet Direccion IP Resultados de ping
IPv6 2001:db5:acad:209: :1
PC-B R1 Bucle 0 Direccién [209.165.201.1 ’

IPv6 2001:db5:acad:209::1

R1, G0/0/1.2 Direccion [10.21.5.1
IPv6 2001:db5:acad:a::1

R1, G0/0/1.3 Direccion [10.21.5.65
IPv6 2001:db5:acad:b::1

R1, G0/0/1.4 Direccion [10.21.5.97
IPv6 2001:db5:acad:c::1

S1, VLAN 4 Direccion [10.21.5.98 e
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IPv6 2001:db5:acad:c::98
S2, VLAN 4 Direccion [10.21.5.99
IPv6 2001:db5:acad:c: :99
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2. Escenario 2

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4 e
IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de Configuracion de hosts dinamicos (DHCP), la traduccién de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y el
protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacién, probara y
registrara la red mediante los comandos comunes de CLI.

Topologia

Imagen 10. Topologia escenario 2

Definiciones de VLAN
VLAN Direccion IPv4 Nombre
21  192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99 192.16899.0/24 Administracion

Internet

209.165.200.238 ™

2001:088:ACAD:Az3g  |209:165:200-232/29

G0/o |2001:088:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:D88:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

Lo4:192.168.4.0/24
L05: 192.168.5.0/24
L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

o
DHCP DHCP

Fuente: Documento Cisco

En el simulador Packet Tracer version 7.3.1 se crea la topologia de red utilizando para
ello 3 Routers Cisco 1941, 2 Switchs Cisco 2960, 2 Computadoras, 1 Servidor y cables
de cobre directos para la respectiva conexion.
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Imagen 12. Simulacioén Escenario 2 en Packet Tracer
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Fuente: Autor
1.1. Parte 1: Inicializar dispositivos
1.1.1. Paso 1. Inicializar y volver a cargar los routers y los switches

Tabla 13. Eliminar las configuraciones de inicio de los Routers y vuelva a cargarlos.

Tarea Especificacion
Ingresar al modo privilegiado Router>enable
Restablecer valores predeterminados Router#erase startup-config
Reiniciar el Router Router#reload

Tabla 14. Eliminar las configuraciones de inicio de los Switchs y vuelva a cargarlos.

Tarea Especificacion
Ingresar al modo privilegiado 37| Switch>enable
Restablecer valores predeterminados Switch#erase startup-config
Eliminar Vlan Switch#delete vlan.dat




Reiniciar el Router Switchr#reload

Verificar que la base de datos de VLAN
no

esté en la memoria flash en ambos
switches

Switch#show flash

2. Parte 2: Configurar los parametros basicos de los dispositivos
2.1. Paso 1. Configurar la computadora de Internet

Las tareas de Configuraciéon del servidor de Internet incluyen lo siguiente (para obtener
informacion de las direcciones IP, consulte la topologia):

Tabla 15. Configuracion Servidor de Internet.

Elemento o tarea de Especificacion
Configuracion
Direccion IPv4 209.165200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.225
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1
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Imagen 13. Configuracion Servidor de Internet.
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e
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Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de laboratorio.

2.2. Paso 2. Configuracion R1

Las tareas de Configuracion para R1 incluyen las siguientes:

Tabla 16. Configuracion Router 1

Elemento o tarea de Configuracion Especificacion
_ Router>enable
Desactivar la busqueda DNS Router#configure
terminal
Router(config)#no ip domain-lookup
Nombre del router R1 Router(config)#hostname R1

Contrasefia de exec privilegiado cifrada, Class| R1(config)#enable secret class

_ R1(config)#line console 0
Contrasefia de acceso a la consola, Cisco R1(config-line)#password

ciscoR1(config-line)#login

R1(config-line)#line vty 0 15
R1(config-line)#password
cisco

R1(config-line)#login

Contrasefia de acceso Telnet,Cisco 39




Cifrar las contrasefias de texto no cifrado

R1(config-line)#service password-
encryption

Mensaje MOTD, Se prohibe el acceso
noautorizado.

R1(config)#banner motd "Solo
personalautorizado”

Interfaz S0/0/0

Establezca la descripcion Establecer
la direccién IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones Establecer
la direccién IPv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones Establecer
la frecuencia de reloj en 128000
Activar la interfaz

R1(config)#interface s0/0/0
R1(config-if)#description Conexion a R2
R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000
R1(config-ifyj#no shutdown

Rutas predeterminadas
Configurar una ruta IPv4 predeterminada
deS0/0/0

Configurar una ruta
IPv6 predeterminada de
S0/0/0

R1(config)#ip route 0.0.0.0 0.0.0.0
s0/0/0

R1(config)#ipv6 route ::/0 s0/0/0

Nota: Todavia no configure GO/1.

Imagen 14. Configuracion parametros bésicos en Router 1
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2.3. Paso 3. Configurar R2

La Configuracion del R2 incluye las siguientes tareas:

Tabla 17. Configurar Router 2

Elemento o tarea de Configuracion

Especificacion

Desactivar la busqueda DNS

Router>enable

Router#configure

terminal

Router(config)#no ip domain-lookup

Nombre del router, R2

Router(config)#hostname R2

Contrasefia de exec privilegiado cifrada,
class

R2(config)#enable secret class

Contrasefia de acceso a la consola, cisco

R2(config)#line console 0
R2(config-line)#password
ciscoR2(config-line)#login

Contrasefa de acceso Telnet, cisco

R2(config)#line vty 0 15
R2(config-line)#password
ciscoR2(config-line)#login

Cifrar las contrasefias de texto no cifrado

R2(config-line)# service password-
encryption

Habilitar el servidor HTTP

R2(config)#ip http server

Mensaje MOTD, Se prohibe el acceso
noautorizado.

R2(config)#banner motd " Solo
personalautorizado”

Interfaz S0/0/0

Establezca la descripcién

Establezca la direccion IPv4. Utilizar la
siguiente direccién disponible en la
subred.

Establezca la direccion IPv6. Consulte
eldiagrama de topologia para conocer
la informacion de direcciones.

Activar la interfaz

R2(config)#interface s0/0/0
R2(config-if)#description Conexion a
R1

R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64
R2(config-ify#no shutdown

Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

Establezca la direccion IPv6. Consulte
eldiagrama de topologia para conocer
la informacion de direcciones.
Establecer la frecuencia de relojen

128000.Activar la interfaz 41

R2(config-if)#interface s0/0/1
R2(config-if)#description Conexion a
R3

R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6

address

2001:DB8:ACAD:2::2/64

R2(config-if)#clock rate
128000R2(config-if)#no
shutdown




Interfaz GO/O (simulacién de Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.Establezca la direccion IPv6.
Utilizar la

primera direccion disponible en la subred.

Activar la interfaz

R2(config-if)#interface g0/0
R2(config-if)#description Conexion a
Internet

R2(config-if)#ip address
209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown

Interfaz loopback O (servidor web simulado)

Establecer la descripcién. Establezca la
direccion IPv4.

R2(config-if)#interface loopback O
R2(config-if)#description Servidor Web
Simulado

R2(config-if)#ip address 10.10.10.10
255.255.255.255

Ruta predeterminada

Configure una ruta IPv4 predeterminada
deGO0/0.

Configure una ruta IPv6 predeterminada de
GO/0.

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipv6 route ::/0 g0/0
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Imagen 15. Configuracion parametros bésicos en Router
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R2 (config-if) g¢description Conexin a R3
R2(config-if)gip address 172.1€.2.2 255.255.255.2562
R2 (config=-if)gipvé address 2001:DBB:ACAD:2::2/€4

R2 (config-if)gclock rate 128000

This command applies only to DCZ interfaces

R2 (config-if)gno shutdown

SLINR-S5-CHANGED: Interface Serial(/0/1l, changed state to down
R2 (config-if)s
R2 (config-if)ginterface g0/0
R2(config=-if) gdescription Conexion a Internet
R2 (config-if)gip address 205.1€5.200.233 2655.255.255.248
2 (config-if)$ipvEé address 2001:DB8:ACAD:A::1/€4
R2 (config-if)gno shutdown

R2 (config-if)s
SLINK-5-CHANGED: Interface GigabitEthernet(/0, changed state to up

SLINEPROTO-S~UPDOWN: Line protocel on Interface GigabitEthernet(/0,
changed state to up

R2 (config-if)ginterface loopback O

R2 (config-if)s
SLINK-5-CHANGED: Interface Loopback(, changed state to up

SLINEPROTO-S5~UPDOWN: Line protocol on Interface Loopback(, changed
state to up

R2 (config-if)gdescription Servidor Web Simulado

R2({config=if)gip address 10.10.10.10 255.255.285.258

R2 (config-if) gexitc

R2 (config)$ip route 0.0.0.0 0.0.0.0 g0/0

$Default route without gateway, if not a point-to-point interface,
may impact performance

R2 (config)$ipvé zoute ::/0 gl/0

thcon!iq)ﬂ

Ctri+F6 to ext CLI focus Copy Paste

[ Top

Fuente: Autor
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2.4. Paso 4: Configurar R3

La Configuracion del R3 incluye las siguientes tareas:

Tabla 18. Configuracion Router 3

Elemento o tarea de Configuracion

Especificacion

Desactivar la busqueda DNS

Router>enable

Router#configure

terminal

Router(config)#no ip domain-lookup

Nombre del router, R3

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada,class

R3(config)#enable secret class

Contrasefa de acceso a la consola, cisco

R3(config)#line console 0
R3(config-line)#password
cisco
R3(config-line)#login

Contrasefa de acceso Telnet, cisco

R3(config)#line vty 0 15
R3(config-line)#password
cisco
R3(config-line)#login

Cifrar las contrasefas de texto no cifrado

R3(config-line)# service password-
encryption

Mensaje MOTD, Se prohibe el acceso
noautorizado.

R3(config)#banner motd "Solo
personalautorizado”

Interfaz S0/0/1

Establecer la descripcién

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la
subred.Establezca la direccion IPv6.
Consulte el

diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

R3(config)#interface s0/0/1
R3(config-if)y#description Conexion a
R2

R3(config-if)#ip address 172.16.2.1
255.255.255.252

R3(config-if)#ipv6

address

2001:DB8:ACAD:2::1/6

4

R3(config-if)j#no shutdown

Interfaz loopback 4

Establezca la direccién IPv4. Utilizar la
primera direccion disponible en la subred.

R3(config-if)#interface loopback 4

R3(config-if)#ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

Establezca la direcciéon IPv4. Utilizar la

primera direccion disponible en la subredt4

R3(config-if)#interface loopback 5
R3(config-if)#ip address 192.168.5.1

255.255.255.0

Interfaz loopback 6

R3(config-if)#interface loopback 6




Establezca la direccion IPv4. Utilizar la R3(config-if)#ip address 192.168.6.1
primera direccién disponible en la subred. 255 255 955.0

Interfaz loopback 7
) » R3(config-if)#interface loopback 7
Establezca la direccion IPv6. Consulte el | R3(config-if)#ipv6 address

diagrama de topologia para conocer la 2001:DB8:ACAD:3::1/64
informacion de direcciones.

Rutas prederminadas
Configurar una ruta IPv4 predeterminada  |R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
deS0/0/1 R3(config)#ipv6 route ::/0 s0O/0/1

Configurar una ruta IPv6 predeterminada
deS0/0/1
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Imagen 16. Configuracion pardmetros basicos Router 3
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R3(config-if)#ip address 152.1€8.4.1 255.255.255.0
R3(c £ig- £)ginterface loopback S
R3(congt -if) 8
SLINK-S5-CHANGED: Interface Loopback$S, changed state to up
$LINEPROTO-S-UPDOWN: Line protocol on Interface Loopback$S, changed
state to up
R3(config-if)#ip address 192.1€8.5.1 255.255.2585.0
R3(config-if)ginterface loopback €
R3(config-if)#
SLINK-S-CHANGED: Interface Loopbacké, changed state to up
$LINEPROTO-S-UPDOWN: Line protocol on Interface Loopback€é, changed
state to up
R3(config-if)#ip address 152.1€8.€.1 255.255.255.0
R3(config-if) #¢interface locpback 7
R3(config-if) ¢
$LINK-S-CHANGED: Interface Loopback7, changed state to up
S$LINEPROTO-S-UPDOWN: Line protocol on Interface Loopback7, changed
state to up
R3(config-if) $ipv€ address 2001:DB8:ACAD:3::1/€4
R3(config-if) gexit
R3 (config) g¢ip route 0.0.0.0 0.0.0.0 s0/0/1
$Default route without gateway, if not a point-to-point interface,
may impact performance
R3(config) #ipv€ route ::/0 s0/0/1
R3(config) 8| v

Ctri+F6 to exit CLI focus

Copy Paste

Fuente: Autor

2.5. Paso 5: ConfigurararS1

La Configuracion del S1 incluye las siguientes tareas:

Tabla 20. Configuracion Switch 1

Elemento o tarea de Configuracion

Especificacion

Desactivar la busqueda DNS

Switch>enable

Switch#configure

terminal

Switch(config)#no ip domain-lookup

Nombre del switch, S1

Switch(config)#hostname S1

Contrasefia de exec privilegiado cifrada,
class

S1(config)#enable secret class

Contrasefia de acceso a la consola, cisco

S1(config)#line console O
S1(config-line)#password
ciscoS1(config-line)#login

Contrasefia de acceso Telnet, cisco

S1(config)#line vty 0 15
S1(config-line)#password
cisco
S1(config-line)#login

Cifrar las contrasefias de texto no cifrado

S1(config-line)# service
password-encryption

Mensaje MOTD, Se prohibe el acceso
noautorizado.
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S1(config)#banner motd " Solo
personalautorizado "




Physica: Config Aftrbutes.

Imagen 17. Configuracion Switch 1
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Fuente: Autor

2.6. Paso 6: Configura el S3

La Configuracion del S3 incluye las siguientes tareas:

Tabla 21. Configuracion Switch 3

Elemento o tarea de Configuracion

Especificacién

Desactivar la busqueda DNS

Switch>enable

Switch#configure

terminal

Switch(config)#no ip domain-lookup

Nombre del switch, S3

Switch(config)#hostname S3

Contrasefiade exec privilegiado cifrada,
class

S3(config)#enable secret class

Contrasefa de acceso a la consola, cisco

S3(config)#line console 0
S3(config-line)#password
ciscoS3(config-line)#login

Contrasefa de acceso Telnet, cisco

S3(config)#line vty 0 15
S3(config-line)#password
cisco
S3(config-line)#login

Cifrar las contrasefias de texto no cifrado

S3(config-line)# service password-
encryption

Mensaje MOTD, Se prohibe el acceso no
autorizado. 47

S3(config)#banner motd " Solo personal
autorizado "




Imagen 18. Configuracion Switch 3
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Fuente: Autor
2.7. Paso 4: Verificar la conectividad de lared

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada

dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna
de las pruebas falla:

Tabla 22. Verificacidon conectividad de la red

Desde A Direccién IP Resultados de
ping

R1 R2, S0/0/0 172.16.1.2 Si hay respuesta

R2 R3, S0/0/1 172.16.2.1 Si hay respuesta
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PC de Internet

Gateway predeterminado

209.165.200.255

‘Si hay respuesta
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3. Parte 3. Configurar la seguridad del switch, las VLAN y el routing entre

VLAN.

3.1. Paso 1. Configurar S1

La Configuracién del S1 incluye las siguientes tareas:

Tabla 23. Configuracion seguridad del Switch 1, Vlan y routing entre Vian

Elemento o tarea de Configuracion

Especificacion

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de
VLAN para topologia para crear y
nombrar cada una de las VLAN que se
indican

Si1#configure

terminal

S1(config)#vlan 21
S1(config-vlan)#name

Contabilidad

S1(config-vlan)#vlan 23
S1(config-vlan)#name

Ingenieria

S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion

Asignar la direccion IP de administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de
topologia

S1(config)#interface vlan 99

S1(config-if)#ip address 192.168.99.2
255.255.255.0

Asignar el gateway predeterminado

Asigne la primera direccion IPv4 de la
subred como el gateway
predeterminado.

S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz
FO/3

Utilizar la red VLAN 1 como VLAN nativa

S1(config)#interface Fa0/3
S1(config-if)y#switchport mode

trunk
S1(config-if)#switchport trunk native vlan 1
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Forzar el enlace troncal en la interfaz
FO/5

S1(config)#interface Fa0/5
S1(config-if)#switchport mode
trunk

Utilizar la red VLAN 1 como VLAN nativa S1(config-if)#switchport trunk native vian 1

Configurar el resto de los puertos
comopuertos de acceso

Utilizar el comando interface range

S1(config-if)#interface range Fa0/1-2,
Fa0/4,Fa0/6-24, g0/1-2
S1(config-if-range)#switchport mode
access

Asignar FO/6 a la VLAN 21

S1(config-if-range)#interface Fa0/6
S1(config-if)#switchport access
vlan 21

Apagar todos los puertos sin usar

S1(config-if)#interface range Fa0/1-2,
Fa0/4,Fa0/7-24, g0/1-2

S1(config-if-range)#shutdown

Imagen 20. Configuracion seguridad del switch 1, las VLAN y el routing entre

VLAN.

— [m] P2

1 on Interface Vlians$S, changed state

Fuente: Autor

3.2. Paso 2: Configuracion el S3

La Configuracién del S3 incluye las siguientes tareas:
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Tabla 24. Configuracion seguridad del Switch 3, Vlan y routing entre Vian

Elemento o tarea de Configuracion

Especificacion

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de
VLANpara topologia para crear cada
una de lasVLAN que se indican Dé
nombre a cada VLAN.

S3#configure terminal
S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion

Asignar la direccion IP de
administraciénAsigne la direccién
IPv4 ala VLAN de administracion.

Utilizar la direccion IP
asignada al S3 en el diagrama de topologia

S3(config)#interface vlan 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

Asignar el gateway predeterminado.
Asignar la primera direccion IP en la
subredcomo gateway predeterminado.

S3(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en la interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

S3(config)#interface Fa0/3
S3(config-if)#switchport mode

trunk

S3(config-if)#switchport trunk native vlan
1

Configurar el resto de los puertos
comopuertos de acceso

Utilizar el comando interface range

S3(config-if)#interface range
Fa0/1-2,Fa0/4-24, g0/1-2
S3(config-if-range)#switchport
modeaccess

Asignar FO/18 a la VLAN 23

S3(config-if-range)#interface Fa0/18
S3(config-if)#switchport access vlan
23

Apagar todos los puertos sin usar

S3(config-if)#interface range
Fa0/1-2,Fa0/4-17, Fa0/19-24,
g0/1-2
S3(config-if-range)#shutdown

Imagen 21. Configuracion seguridad del switch 3, las VLAN y el routing entre
VLAN.

Fuente: Autor




3.3. Paso 3: ConfigurarR1

Las tareas de Configuracién para R1 incluyen las siguientes:

Tabla 25. Configuracion Subinterfaz 802.1Q en el Router 1

Elemento o tarea de Configuracion

Especificacion

Configurar la subinterfaz 802.1Q .21 en
GO0/1Descripcién: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccion
disponible aesta interfaz

R1(config)#interface g0/1.21
R1(config-subif)#description

Vlan 21

R1(config-subif)#encapsulation dotlq 21

R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q .23 en
GO0/1Descripcion: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccion
disponible aesta interfaz

R1(config-subif)#interface
g0/1.23

R1(config-subif)#description
Vlan 23
R1(config-subif)#encapsulation dotlq 23

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Conimagenr la subinterfaz 802.1Q .99 en
GO0/1Descripcion: LAN de Administracion
Asignar la VLAN 99

Asignar la primera direccion
disponible aesta interfaz

R1(config-subif)#interface
g0/1.99

R1(config-subif)#description
Vian 99
R1(config-subif)#encapsulation dotlqg 99

R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Activar la interfaz GO/1

R1(config-subif)#interface
g0/1
R1(config-if)#no shutdown

L

Imagen 22. Configuracion Subinterfaz 802.1Q en el Router 1
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Copy Paste

Fuente: Autor




3.4. Paso 4: Verificar la conectividad de lared

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna
de las pruebas falla:

Tabla 26. Verificacion de la conectividad en la red

Desde A Direccion IP Resultados de
ping

S1 R1, direccion VLAN 99 192.168.99.1 Si hay respuesta

| e oot

S3 R1, direccion VLAN 99 192.168.99.1 Si hay respuesta

[ e o]

S1 R1, direccion VLAN 21 192.168.21.1 Si hay respuesta

[ e ave i)
S3 R1, direccion VLAN 23 192.168.23.1 Si hay respuesta

Se realizan comprobaciones entre diferentes dispositivos de la red para verificar el
correcto funcionamiento de esta.
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4. Parte 4:Configurar el protocolo de routing dinamico OSPF

4.1. Paso 1: Configurar OSPF en elR1

Las tareas de Configuracidén para R1 incluyen las siguientes:

Tabla 27. Configuracion del protocolo de routin dinAmico OSPF en Router 1

Elemento o tarea
de
Configuracién

Especificacion

Conimagenr OSPF area 0

R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1

Anunciar las redes
conectadasdirectamente

Asigne todas las redes
conectadas
directamente.

R1(config-router)#do show ip route connected
R1(config-router)#network 172.16.1.0 0.0.0.3

area 0
R1(config-router)#network 192.168.21.0 0.0.0.255 area
0

R1(config-router)#network 192.168.23.0 0.0.0.255 area
0

R1(config-router)#network 192.168.99.0 0.0.0.255 area
0

Establecer todas las
interfacesLAN como pasivas

R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99

Desactive la sumarizacion
automatica

R1(config-router)#no auto-summary
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Imagen 23. Configuracion del protocolo de routing dinamico OSPF en Router 1

Paste

Fuente: Autor

4.2. Paso 2: Configurar OSPF en elR2
La Configuracion del R2 incluye las siguientes tareas:

Tabla 28. Configuracion del protocolo de routin dinamico OSPF en Router 2

Elemento o tarea

. o, Especificacion
de Configuracién

R2(config)#router ospf 1

Configurar OSPF area 0 . .
g R2(config-router)#router-id 2.2.2.2

R2(config-router)#do show ip route connected
Anunciar las redes

conectadasdirectamente R2(config-router)#network 10.10.10.10 0.0.0.255
area 0

R2(config-router)#network 172.16.1.0 0.0.0.3 area0
R2(config-router)#network 172.16.2.0 0.0.0.3 area0

Nota: Omitir la red GO/O.

Establecer la interfaz LAN R2(config-router)#passive-interface loopback 0
(loopback) como pasiva

Desactive la sumarizacion R2(config-router)#no auto-summary
automatica.
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4.3. Paso 3: Conimagenr OSPFv3 en el R2

La Configuracion del R3 incluye las siguientes tareas:

Tabla 29. Configuracion del protocolo de routin dinamico OSPFv3 en Router 3.

Elemento o tarea
de
Configuracion

Especificacion

Configurar OSPF area 0

R3(config)#router ospf 1
R3(config-router)#router-id 3.3.3.3

Anunciar redes |IPv4
conectadasdirectamente

R3(config-router)#do show ip route connected

R3(config-router)#network 172.16.2.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0 0.0.0.255
area 0

R3(config-router)#network 192.168.5.0 0.0.0.255
area 0

R3(config-router)#network 192.168.6.0 0.0.0.255
area 0

Establecer todas las interfaces
deLAN IPv4 (Loopback) como
pasivas

R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6

Desactive la
sumarizacion
automatica.

R3(config-router)#no auto-
summary

Imagen 24. Configuracion del protocolo de routing dinamico OSPFv3 en Router

2
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Passworzd:

ig-router)?

config-routexr) #no

iguration commands, one per

ig-router) gnetw
ig-router) #netw

ig-router) gpass
ig-router) gpass
ig-router) gpass

line. E=nd with CNTL/Z.

.0 0.
loopback
ce loopback S
loopback €

auzo

Ctri+F6 to exit CLI focus

[ vop

Copy Paste

Fuente: Autor
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4.4. Paso 4: Verificar lainformacién de OSPF

Verifigue que OSPF esté funcionando como se espera. Introduzca el comandode CLI
adecuado para obtener la siguiente informacion:

Tabla 30. Verificacion de la informacion del protocolo OSPF

Pregunta

Respuesta

¢,Con qué comando se muestran la ID del proceso
OSPF,la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

Show ip protocols

¢, Qué comando muestra solo las rutas OSPF?

Show ip route ospf

de laConfiguracion en ejecucion?

¢, Qué comando muestra la seccién de OSPF

Show run | section router ospf

En el Router 3 se ingresan comandos CLI para verificar la Configuracion e

informacién del protocolo OSPF.

5.

Parte 5: Implementar DHCP y NAT para IPv4

5.1. Paso 1: Configurar el R1 como servidor de DHCP paralas VLAN 21y 23

Las tareas de Configuracion para R1 incluyen las siguientes:

Tabla 31. Configuracion del Router 1 como servidor DHCP para Vlan 21y 23

Elemento o tarea de Configuracion

Especificacio
n

Reservar las primeras 20 direcciones IP
enla VLAN 21 para configuraciones
estaticas

R1(config)#ip dhcp excluded-
address192.168.21.1
192.168.21.20

Reservar las primeras 20 direcciones IP
enla VLAN 23 para configuraciones
estaticas

R1(config)#ip dhcp excluded-
address192.168.23.1
192.168.23.20

Crear un pool de DHCP para la VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-

sa.com

Establecer el gateway predeterminado

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server
10.10.10.10

R1(dhcp-config)#domain-name ccna-
sa.com

R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#default-router
192.168.21.1
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Crear un pool de DHCP para la VLAN 23 | R1(dhcp-config)#ip dhcp pool ENGNR

R1(dhcp-config)#dns-server
Nombre: ENGNR

10.10.10.10

Servidor DNS: 10.10.10.10 ] )

Nombre de dominio: ccha- R1(dhcp-config)#domain-name ccna-
sa.com

sa.com
Establecer el gateway predeterminado R1(dhcp-config)#network 192.168.23.0
255.255.255.0
R1(dhcp-config)#default-router
192.168.23.1
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Imagen 25. Configuracion del Router 1 como servidor DHCP para Vlan 21y 23
® R1 - o X

Physical Config Attributes
o—

10S Command Line Interface 2

Solo personal autorizado
User Access Verification
Password:

Rl>enable

Password:

Rlgconfig ¢t

Enter configuration commands, one per line. End with CNTL/

£ig) $ip dhcp excluded-address 192.1€8.21.1 152.1€8.2

ig)¢ip dhcp excluded-address 152.1€8.23.1 152.1¢€3

Rl(config)g#ip dhep pool ACCT

Rl (dhcp-config) $dns-server 10.10.10.10
ig) $domai

ig) ¢network

ig) ¢default-rout

ig)#ip dhcp pool ENGNR

s-server 10.10.10.10

omain-name ccna-sa.com

Rl (dhcp-co
R1(dhcp-co
R1(dhcp-co
Rl (dhep-co
Rl (dhcp-co
R1 {dhcp-co
Rl (dhcp-config) ¢default-router 152.1€8.23.1

Rl (dhcp-config) %l v

etwork 192.1€8.23.0 255.255.255.0 1

Ctri+F6 to exit CLI focus Copy Paste

[ Top

Fuente: Autor

5.2. Paso 2:Configurar la NAT estaticay dindmica en el R2
La Configuracion del R2 incluye las siguientes tareas:

Tabla 32. Configuracion NAT estética y dinamica en Router 2

Elemento o tarea de Configuracion Especificacion

Crear una base de datos local con una cuenta

deusuario _
R2(config)#username webuser

Nombre de usuario: webuser secretcisco12345 privilege 15
Contrasefia: cisc012345
Nivel de privilegio: 15

Habilitar el servicio del servidor HTTP R2(config)#ip http server

Conimagenr el servidor HTTP para utilizar la

basede datos local para la autenticacion R2(config)#ip hitp authentication local

Crear una NAT estatica al servidor web. o o
R2(config)#ip nat inside source

Direccién global interna: 209.165.200.229 static10.10.10.10
209.165.200.229

R2(config)#interface g0/0
R2(config-if)#ip nat

Asignar la interfaz interna y externa para la outside
NATestatica I,
60 R2(config-if)#interface
s0/0/0

R2(config-if)#ip nat inside




R2(config-if)#interface
s0/0/1
R2(config-if)#ip nat inside

Configurar la NAT dinamica dentro de una
ACLprivada

Lista de acceso: 1

Permitir la traduccion de las redes
deContabilidad y de Ingenieria en

el R1

Permitir la traduccién de un resumen de las
redesLAN (loopback) en el R3

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255

R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255

R2(config)#access-list 1 permit
192.168.4.0 0.0.3.255

Defina el pool de direcciones IP
publicasutilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

R2(config)#ip nat pool
INTERNET209.165.200.225
209.165.200.228

netmask 255.255.255.248

Definir la traduccién de NAT dinamica

R2(config)#ip nat inside source list 1
pool INTERNET
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5.3. Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de las
computadoras para que los pings se realicen correctamente.

Tabla 33. Verificacion del protocolo DHCP y NAT estética

Prueba Resultados

Verificar que la PC-A haya adquirido informacién de

! Si hay
IP delservidor de DHCP informacion
Verificar que la PC-C haya adquirido informacion de Si hay
IP delservidor de DHCP informacion

Verificar que la PC-A pueda hacer ping a la PC-C
Nota: Quizéa sea necesario deshabilitar el firewall de la PC.

Utilizar un navegador web en la computadora de Internet _
paraacceder al servidor web (209.165.200.229) Iniciar Si hay respuesta
sesion con el nombre de usuario webuser y la
contrasefa cisc012345

6. Parte 6: Configurar NTP

Tabla 34. Configuracion NTP en Router 2.

Elemento o tarea de Configuracion Especificaciéon

Ajuste la fecha y hora en R2. 62 R2#clock set 09:00:00 5
5 de marzo de 2016, 9 a. m. March 2016




Configure R2 como un maestro R fig)t 5
NTP.Nivel de estrato: 5 (config)#ntp master
Conimagenr R1 como un cliente R1(config)#ntp
NTP.Servidor: R2 serverl72.16.1.2
Configure R1 para actualizaciones de calendario R1(config)#ntp
periddicascon hora NTP. update-calendar

Verifique la Configuracion de NTP en R1. R1#show ntp associations

7. Parte 7:Configurar y verificar las listas de control de acceso (ACL)
7.1. Paso 1:Restringir el acceso alas lineas VTY en el R2

Tabla 35. Restriccién de acceso a lineas VTY en Router 2

Elemento o tarea de Especificacion
Configuracion

Configurar una lista de acceso con
nombre para permitir que solo R1

establezea una conexion Telnet con R2(config)#ip access-list standard ADMIN-

R2 MGT

Nombre de la ACL: ADMIN-MGT R2(config-std-nacl)#permit host 172.16.1.1
Aplicar la ACL con nombre a las R2(config)#line vty 0 15

lineasVTY R2(config-line)#access-class ADMIN-MGT in
E’ﬁergsi‘grea&_?_(\e(so por Telnet a las R2(config-line)#transport input telnet

Verificar que la ACL funcione como Ril#telnet 172.16.1.2
seespera

7.2. Paso 2. Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Tabla 35. Verificacion de Configuracion con comandos CLI

Entrada del
estudiante
(comando)

Descripcién del comando

Mostrar las coincidencias recibidas por una
lista deacceso desde la Ultima vez que se
restablecio

R2#show access-list

Restablecer los contadores de una Iistaéig acceso R2#show access-list counters

¢, Qué comando se usa para mostrar qué ACL se
aplicaa una interfaz y la direccién en que se
aplica?

R2#show ip interface




¢, Con qué comando se muestran las traducciones
NAT?

Nota: Las traducciones para la PC-Ay la PC-C se
agregaron a la tabla cuando la computadora de
Internetintentd hacer ping a esos equipos en el
paso 2. Si haceping a la computadora de Internet
desde la PC-A o la PC-C, no se agregaran las
traducciones a la tabla debido al modo de
simulacion de Internet en la red.

R2#show ip nat translations

¢, Qué comando se utiliza para eliminar las
traduccionesde NAT dinamicas?

R2#clear ip nat translation *

En el Router 2 se ingresan comandos CLI para verificar que la Configuracion se halla
asignado.

Imagen 26. Desde PC-A ping al servidor de Internet

¥ pca

Physical Config Programming Attributes
Navegador Web

< >

URL |http:1/209.165.200.238

Cisco Packet Tracer

Wide Open.

Quick Links:
A small page
Copyrights
Image page

Image

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind

- a X

Detener

Fuente: Autor

Imagen 27. Desde PC-B ping al servidor de Internet
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CONCLUSIONES

Con el desarrollo de esta prueba se comprende la mayoria de los conceptos vistos en el transcurso del
curso de cisco y ayuda a desenvolverse teniendo como base estos escenarios que son asociados a
problemas en la vida cotidiana

Se identifica las herramientas de supervision y protocolos de administracion de red disponibles en el
IOS para resolver los problemas de las redes de datos, evaluando el desempefio de routers y switches.

Los dispositivos utilizados poseen su propio sistema operativo, acompafado del concepto que da
viabilidad a la realizacién de la asignacién del direccionamientoy sus posibles variables, llegando de igual
forma a un verdadero dispositivo, cadauno de los procesos experimentales esta soportado por Cisco.

La realizacién del proceso de experimentacion utilizando dos contextos o topologias de red LAN nos
permite ser capaces de aprender como funciona una determinada red atendiendo los conceptos
aprendidos sobre los variados terminales que lo integran, administracion de redes, conexién de cables
con puertos, configuracién de los dispositivos mediante protocolo OSPF y seguridad de puntos de
conexion de red.
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