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GLOSARIO

BANNER MOTD requiere el uso de delimitadores para identificar el contenido
del mensaje de aviso. EI comando banner motd va seguido de un espacio y un
caracter delimitador. Luego, se ingresan una o mas lineas de texto para
representar el mensaje del aviso.

GATEWAY predeterminado se utiliza solo cuando el host desea enviar un
paquete a un dispositivo en otra red. Por lo general, la direccion
de gateway predeterminado es la direccion de la interfaz del router asociada a la
red local del host.

PORT-SECURITY: Es una caracteristica de los switches Cisco que les permite
retener las direcciones MAC conectadas a cada puerto del dispositivo y permitir
solamente a esas direcciones MAC comunicarse a través de esa entrada del
switch. Si un dispositivo con otra direccion MAC intenta comunicarse a traves de
esa esa entrada, port-security deshabilitara el puerto.

ROUTER: Dispositivo hardware o software de interconexion de redes de
computadores que opera en la capa tres (nivel de red) del modelo OSI. Este
dispositivo interconecta segmentos de red o redes enteras.

VLAN: Acrénimo de virtual LAN (red de area local virtual), es un método para
crear redes l6gicas independientes dentro de una misma red fisica.1Varias VLAN
pueden coexistir en un Unico conmutador fisico o en una Unica red fisica.

MASCARA DE SUBRED: La mascara de subred es particularmente necesaria al
momento de sefalar la direccion de red correspondiente a cada subred, y que
es la que se encuentra referenciada en la tabla de enrutamiento.
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RESUMEN

El informe de avance del escenario 1 cisco ccnp, en la prueba de habilidades
nos da un conocimiento amplio sobre la utilizacion de las herramientas de
simulacion junto con los laboratorios remotos con el fin de establecer escenarios
LAN/WAN que nos permite analizar sobre el comportamiento de diversos
protocolos y métricas de enrutamiento

Ademas, busca identificar el grado de desarrollo de competencias y habilidades
que fueron adquiridas a lo largo del curso. Lo esencial es poner a prueba los
niveles de comprension y solucién de problemas relacionados con diversos
aspectos de Networking.

Los ingenieros electronicos deben ser capaces de realizar un diagnéstico y una
configuracion de redes altamente certera y eficiente que le permita brindar
soluciones y respuestas a los diversos problemas que las redes de informacion,
electronicas y de datos que se puedan presentar.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes,
Electrénica.
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ABSTRACT

The progress report of scenario 1 cisco ccnp, in the skills test gives us extensive
knowledge about the use of simulation tools together with remote laboratories in
order to establish LAN / WAN scenarios that allow us to analyze the behavior of
various routing protocols and metrics

It also seeks to identify the degree of development of skills and abilities that were
acquired throughout the course. The essential thing is to test the levels of
understanding and solving problems related to various aspects of Networking.

Electronic engineers must be able to perform a highly accurate and efficient
diagnosis and configuration of networks that allows them to provide solutions and
answers to the various problems that information, electronic and data networks
may present.

Keywords: Cisco, CCNP, Switching, Routing, Networking, Electronics
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INTRODUCCION

Por medio del siguiente trabajo se utiliza herramientas de simulacién con el fin
de establecer escenarios LAN/WAN que permitan realizar un analisis sobre el
comportamiento de diversos protocolos y métricas de enrutamiento. Junto a ello
identificaremos las herramientas de supervision y protocolos de administracion
de red disponibles en el IOS para resolver los problemas de las redes de datos,
evaluando el desempefio de routers y switches, mediante el uso de comandos
especializados en gestidon de redes y compatibles con el protocolo SMNP,
realizaremos y disefia politicas de enrutamiento estatico y/o dinamico (RIP y
OSPF), bajo un esquema de direccionamiento IP sin clase, para dar soluciones
de red y conectividad escalables, mediante el uso de los principios de
enrutamiento y conmutacion de paquetes en ambientes LAN y WAN junto con
configura esquemas de conmutacion, mediante el uso de protocolos basados en
STP y VLANs en escenarios corporativos y residenciales, con el fin de
comprender el modo de operacion de las VLAN y las bondades de
administrardominios Y por ultimo disefiaremos un esquema de direccionamiento
IP para proporcionar conectividad; seguridad y acceso a la WAN mediante el uso
del protocolo DHCP; listas de control de acceso y traduccién de direcciones IP
sobre NAT-PAT

14



2. DESARROLLO DEL PROYECTO

2.1.Escenario 1

Topologia

LoO

Go/o/1

Figura 1 - fuente prueba de habilidades

En este primer escenario se configuraran los dispositivos de una red pequefia.
Debe configurar un router, un switch y equipos que admitan tanto la
conectividad IPv4 como IPv6 para los hosts soportados. El router y el switch
también deben administrarse de forma segura. Configurara el enrutamiento

entre VLAN, DHCP, Etherchannel y port-security.
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Figura 2. Simulacién: fuente propia

EXPLICACION

Creamos la topologia en el simulador, empezamos a agregar en el simulador un
(1) router 4331 dos (2) switchs 3560 porque necesitamos ipv6, dos (2) pc y
cables para conectar los dispositivos

Tabla 1 de VLAN

VLAN Nombre de la VLAN
Bikes

Trikes

Management
Parking

Native

OO~ WIN
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Tabla 2 de asignacion de direcciones

Puerta de enlace

R1 Loopbackd

209.165.201.1 /27

Dispositivo / interfaz Direccion IP / Prefijo predeterminada
R1 GO/0/1.2 10.21.5.1 /26 No corresponde
2001:db5:acad:a: :1 /64 No corresponde
R1 G0/0/1.3 10.21.5.65 /27 No corresponde
2001:db5:acad:b: :1 /64 No corresponde
R1GO0/0/1.4 10.21.597 /29 No corresponde
2001:db5:acad:c: :1 /64 No corresponde
R1 G0/0/1.6 No corresponde No corresponde

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

DHCP para direccion [Pv4

S1VLAN 4 10.21.5.98 /29 10.21.5.97
2001:db5:acad:c: :98 /64 No corresponde
feB0: 98 No corresponde

SZ VLAN 4 10.21.5.99 /29 10.21.5.97
2001:db5:acad:c: :99 /64 No corresponde
fef0: 99 No corresponde

PC-A NIC DHCP para puerta de enlace
Direccion DHCP para [Pv4 predeterminada 1Pv4
2001:db5:acad:a: :50 /64 feB0::1

PC-B NIC DHCP para puerta de enlace

predeterminada IPv4

2001:db5:acad:b: :50 /64

fed0::1

Nota: No hay ninguna interfaz en el router que admita VLAN 5.

Instrucciones

2.1.1. Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los

dispositivos

2.1.1.1. Paso 1: Inicializar y volver a cargar el router y el switch

Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a

cargar los dispositivos.

Desarrollo parte 1, paso 1

Ingresamos al modo privilegiado y escribimos: enable

Después estableceremos los valores predeterminados escribimos: erase startup-

config

17




Posteriormente Reiniciamos el Router escribiremos: reload
Y asi podremos ingresar nuestros valores

»
I‘ LS — a ><I

EERSOLsL A A1 == -1 Physical  Config _CL_ Attibutes
= S g/ med =@

105 Command Line Interface

Would you like to enser the inisial configurasion dialog? [yes/nol: ENABLE -
% Please answer 'yes' or 'mo’.
Would you like to enter the initial configuration dialog? [yes/mol: NO n

Press RETURN to ger starcted!

o rase starcup-cenfig
Ena) x filesystem will remove all configuration files! Continue? [confirm]
Erase of nvram: complete
$5YS-7-NV_ELOCK_INIT: Initialized the gecmetry of nvram

Routergreload

Fors Proceed with relcad? [confirml

Fon For e .

Initializing Hardwa

Checking for BCIe device presence...done
FO/2 F/2 System integrity status: Dxelo
FO/& Fo/18 Rom image vezified corzectly

P —
Charmiane (0 1554 2018 5y eises Syscems, Tne.
S ——
I I Last reset cause: LocalSoft
O D | | oo i en coeon rmrmes o mein memees
=, =
[ FCB
< Jizd DOOT L >
CHHFE to evit CLI focus Copy Faste

Al EE ==

Z < 5
) Copper Suaight-Thiough
H £ Escribe aqui para buscar B

Figura 3. Carga e inicializacion de R1: fuente propia

&12p.m

DO Y 58N F Y
R R

Posteriormente ingresamos a S 1 y S 2 en modo privilegiado e ingresamos
comando erase startup-config este eliminara lo que posee la NVRAM igual que
el comando delete vlan.dat el cual elimina los datos de la vian.

Con este procedimiento restaurara el switch y elimina la configuracion de inicio,
luego reiniciaremos con reload, Y asi podremos ingresar nuestros valores.

E? L] - [m) X

FEREQOL A @A eaamDE g = Physical  Corfig _CLI_ Atibutes

105 Command Line Interace

>
[

Switchrenable
Switchgerase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirml
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the gecmetry of nvram

¥P

) =
me at]? p=
a0/ Delese flssh:/vian.das? [confiral
AEzror deleving flash:/vian.dac (Mo such file or dizectory) H
]
Suizentrelsad
Proceed with reload? [confizml
3560 Boot Loader (C35€0-HBOOT-M) Version 12.2(25)SEC, RELEASE SOFTWARE (£cé)
FOS by fan | |eisee ‘ ) (revision PO) with 122880K/S184K bytes of

[~

€3]

memory.
F0/2 FO/2 e =cher

FO/E Fo18 em £1 .
flasnfs(01: 3 files, 0 directories
£lashfs(0]: 0 orphaned files, 0 orphaned directories
flasnstol

snes[0]: :
| = sc seconds.

® BN

-
0 CHHF6 to et CLI focus Cory Pasts

o | = > &

Imjme AAAEEE = o o

. —

| < >]
8 Copper Stsight Through
H A Escribe aqui para buscar ®» B & 4 -~ & 4 Y R R

Figura 4. Carga e inicializacién de S1: fuente propia

&58p. m
R e
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ESERBQOr ik ®ac¢ 0 canE EEE Pysical  Config G Atrbutes
105 Command Line Interface
S H/rme ¢ Hid &

=

ig
== wram filesystem will remove all configurasion files! Consinue? [confirm]

Erase of m omplete
$SYS-7-NV_BLOCK_INIT: Initialized the gecmetry of nvram

= Switchédelete vian dat
L o1
2xm)

oo an.dat (No such file or direstory)

5w oad

= th reload? [confirml

S€0-HBOOT-M) Version 12.7(25r)SEC, RELEASE SOFTWARE (fcé)
) (revision PO) with 122080K/8194K bytes of

zzzzzzzzzz

[p——
cantessa
ssnsaars
ook 1 seconds
I .. .done itializis ash.
Q Q oot Sestor Filesystem (bai) installed, fid: 3
=, =, Paramener Block Filesystem (pbo) imscailed, fsid: 2
PCA FCE
M
<
Z ») Crl+F to esit CLI focus Copy Paste
5 "4 “p4 L < 5[5 a
i) b - ’ N
p =S| y o A @
>4 < I
E Copper Srai Toggle PDU List Window ©

~ : 900 p. m
s N oo oz
O L) % ) Esp 1/06/2021

H £ Escribe aqui para buscar

Figura 5. Carga e inicializacién de S2: fuente propia

Después de recargar el switch, configure la plantilla SDM para que admita IPv6
segun sea necesario y vuelva a cargar el switch.

Como el Switch Cisco 3560 no soporta IPv6 configuraremos SDM para que
admita IPv6 junto con IPv4, se confirma desde el modo privilegiado escribimos
enable la configuracién con el comando show sdm prefer, y nos damos cuenta
que solo admite IPv4, por consiguiente, activaremos la configuracion IPv6
realizamos el comando config terminal y luego sdm prefer dual-ipv4-and-ipv6
default, luego escribimos exit y reiniciamos con el comando reload para que
soporte IPv4 y IPV6.

L4 L — u] X I
. u - Physical Config CLI Attibutes
IEREFOLA2A @AY @a@aoE BFE —

108 Command Line Interface

Tl fl/srme @ M =

2 jcal)( | Phys 05

template.

2y mmands, one per line. End with CNTL/Z
Switch(config)#sdm prefer dual-ipvd-and-ipvé default
Switch(config) dexit

10:06 p. m.

= Yo ®n gD
= G 3 W) B

Figura 6. configuracion IPv6 : fuente propia
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DT Bl/srme ¢ M T

r— The
|« = Logical ) — Physical == The

105 Cammand Line Interface

111 be "desktop IBvi

and IBvé default” template.

Proceed with reload? [confirm] v

CHleF5 to enit CLI focus Copy Paste

)
dImFwe | * | A70F ESE A0

= <
& o
H L Escribe aqui para buscar

Figura 7. configuracién IPv6 : fuente propia

2.2. Paso 2: Configurar R1

Toggle PDU List Window

%54p. m

DO Y 58N gD
WOY R AN

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3. Tareas de configuracion para el Router R1

Tarea Especificacion | solucion

Desactivar la Router(config)#no ip domain lookup
busqueda DNS

Nombre del router R1 Router(config)#hostname R1

Nombre de dominio | ccna-lab.com | R1(config)#ip domain-name ccna-
lab.com

Contrasefia cifrada | ciscoenpass R1(config)#enable secret ciscoenpass
para el modo EXEC

privilegiado

Contrasefia de | ciscoconpass | R1(config)#line console 0

acceso a la consola R1(config-line)#password
ciscoconpass
R1(config-line)#login
R1(config-line)#exit

Establecer la | 10 caracteres | R1(config)#security passwords min-

longitud minima length 10

para las

contrasefias

Crear un wusuario | Nombre de | R1(config)# username admin secret

administrativo en la | usuario: adminlpass

base de datos local | admin
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Password:
adminlpass

Configurar el inicio
de sesion en las
lineas VTY para que
use la base de datos
local

R1(config)#line vty 0 15
R1(config-line)#login local

Configurar VTY solo
aceptando SSH

R1(config-line)#transport input ssh
R1(config-line)#exit

Cifrar las R1(config)#service password-
contrasefas de encryption

texto no cifrado

Configure un MOTD R1(config)#banner motd "Solo

Banner

Personal Autorizado"

Habilitar el routing
IPv6

R1(config)#ipv6 unicast-routing

Configurar interfaz
G0/0/1 y
subinterfaces

Establezca la
descripcion
Establece
direccion
IPv4.
Establezca la
direccion local

la

de enlace
IPv6 como
fe80: 1
Establece la
direccion

IPv6. Activar
la interfaz.

R1(config)#interface g0/0/1.2
R1(config-subif)#encapsulation dotlq
2

R1(config-subif)#description vlan Bikes
R1(config-subif)#ip address 10.19.8.1
255.255.255.192
R1(config-subif)#ipv6
2001:db8:acad:a::1/64
R1(config-subif)#ipv6 address FE80::1
link-local

R1(config-subif)# interface g0/0/1.3
R1(config-subif)#encapsulation dotlq
3
R1(config-subif)#description
Trikes

R1(config-subif)#ip address 10.19.8.65
255.255.255.224
R1(config-subif)#ipv6
2001:db8:acad:b::1/64
R1(config-subif)#ipv6 address FE80::1
link-local

R1(config-subif)#interface g0/0/1.4
R1(config-subif)#encapsulation dotlq
4
R1(config-subif)#description
Management
R1(config-subif)#ip address 10.19.8.97
255.255.255.248
R1(config-subif)#ipv6
2001:db8:acad:c::1/64
R1(config-subif)#ipv6 address FE80::1
link-local

address

vlan

address

vlan

address

R1(config-subif)#interface g0/0/1.6
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R1(config-subif)#encapsulation dotlq
6 Native
R1(config-subif)#description
Native
R1(config-subif)#interface g0/0/1
R1(config-if)#no shutdown

vlan

Establezca la
descripcion
Establece la
direccion
1IPv4.
Establece la
direccion
IPV6.
Establezca la
direccion local

Configure el
LoopbackO interface

R1(config-if)# interface loopback O
R1(config-if)#ip address
209.165.201.1

255.255.255.224
R1(config-if)#ipv6 address
2001:db8:acad:209::1/64
R1(config-if)#ipv6 address FE80::1
link-local

R1(config-if)#description Internet
R1(config-if)#exit

de enlace

IPv6 como

fe80::1
Generar una clave | Modulo de | R1(config)#crypto key generate rsa
de cifrado RSA 1024 bits

How many bits in the modulus [512]:
1024

Para este paso ingresamos modo privilegiado escribimos no ip domain lookup
gue desactivar la busqueda DNS la cual nos comunicara si comentemos un error
colocaremos el nombre del mecanismo y dominio con su contrasefia cifrada
para entrar al modo privilegiado por medio del comando enable secret,
igualmente instalaremos la contrasefia para entrar a la consola, por medio del
comando password y encendiéndola con login, por otro lado estableceremos
una longitud minima de 10 caracteres para las contrasefias con el comando
security passwords min-length 10, crearemos un usuario administrativo en la
base de datos local. usuario y contrasefia y Configuraremos el inicio de sesion
en las lineas VTY para que use la base de datos local con line vty 0 15 y
encendiéndolas con login local, Configurar las lineas VTY para que

acepten uUnicamente las conexiones SSH escribiendo transport input ssh,
posteriormente salimos de vty y configuraremos contrasefias de texto no cifrado
escribiendo service password-encryption, si alguna persona extrafia quiere
manipular el sistema se mostrara en el banner MOTD solo acceso autorizado,
Se realiza una llave de encriptacion RSA con crypto key generate rsa colocando
longitud de 1024 bits, se configura la Interfaz administrativa (SVI)
correspondiente a la vlan 4 Management asignandole la IPv4 10.19.8.98 y
mascara de red 255.255.255.248, direccion IPv6 2001:db8:acad:c::98 prefijo /64
y puerta de enlace local fe80::98, se coloca un descripcién y se enciende con no
shutdown, por ultimo se configura la puerta de enlace predeterminada 10.19.8.97
para IPv4, no se configura puerta de enlace en IPv6 porgue se asigna de manera
automatica. se encendera el enrutamiento IPv6 escribiendo ipv6 unicast-routing,
configuraremos la interfaz G0O/0/1 y configuraremos las subinterfaces colocando
la encapsulacion con su vlan respectiva con la direccion IPv4, IPv6 y enlace local
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IPv6, con las interface g0/0/1.2, g0/0/1.3, g0/0/1.4, g0/0/1.6, a la dltima interface
se le asigna la vlan nativa y por ultimo se enciende la interfaz G0/0/1 escribiendo
no shutdown, se establece la interface LoopbackO (Internet) interface loopback
y/o colocandole la direccion IPv4, IPv6 y local.

v B ri - O X

Physical  Config _CLL_ Attibutes

105 Command Line |nterface

Rl (config-subif)#interface g0/0/1.3 "
R1(config-subif) fencapsulation detlg 3

Rl (config-subif)$¢description vlan Trikes

21 (config-subif] fip address 10 15 5 €5 255 255 255 224
Rl(config-subif)#ipvé address 200l:db8:acad:b::l/€4

Rl (config-subif)$ipvé address FE80::1 link-local

2 (config-subif] pintertace g0/0/1 4

Rl(config-subif) #encapsulation dotlg 4
R1(config-subif)¢description vlan Management

21 (config-subif] fip adaress 10 19 8 97 255 255 255 248
2 (config-subif] ipve address 2001-dbd-acad-c: 1764
50/ FI‘\

Rl (config-subif) #ipvé address FES0::1 link-local

R1(config-subif) ¢interface g0/0/1.€
R1(config-subif) fencapsulation dotlg € Native

I Rl (config-subif) ¢description vlan Native

R1(config-subif) ¢interface g0/0/1

R1(config-if)gno shutdown
FO5 o o R1(config-if) ¢intezface loopback 0
L E—U R1(config-if) fip addzess 205.165.201.1 255.255.255.224
R1(config-if) #ipvé address 2001:db8:acad:209::1/64
= o R1(config-if) ipvé address FEB0::1 link-locall

s F018 Rl (config-if) fdescription Internet
21(config-if) fexiv
R1(config) serypto key generate rsa
% You already have RSA keys defined nemed Rl.ccna-leb.com .
% Do you really want to replace them? [yes/mol: yes
The name for the keys will be: Rl.ccna-lab.com
Choose the size of the key modulus in the range of 3€0 to 2048 for your

Cenezal Purpose Kevs. Choosing a key modulus greater than 512 may take
| | = few minutes
Q How many bits in the modulus (512]: 1024
Rt s % Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
[ PR
confi v
A 21(config)t
Ctrl+F& ta eit CLI focus Copy Paste
< £ 5
or® ©
O Top

Togale PDU List Windaw

Copper Straight-Through
&21a m.
2/06/2021

> o0 Y 58 ) Esp

Figura 8. configuracidén parametros R1 : fuente propia

Verificamos nuestros rl con la siguiente funciéon

R1#show running-config

¥ R - o x

AL LK Vs NEE: - =1=0- 2] Physical  Config Ll Atrbutes

105 Command Line Interface

General Purpose Keys. Choosing a key modulus greater than 6l2 may take ~
a few minutes

How many bits in the modulus [S12]: 1024
% Gemerating 1024 bit RSA keys, keys will be non-suporeable. .. [OK]

R1(config) gexisn
“Mar 2 10:32:58.88%: 3SSH-S-INABLED: SSH 1.99 has been enabled

4SYS-S-CONFIG_I: Configured from comsole by conscle

GO/0A r-r Rl#show running-config
Building configuration. ..
version 16.6.4
V5 o fon o service timestamps 1og datecime msec
1 no sezvice timestarps debug datetime mses
service password-encryption
v o security passwords min-length 10
Fors For18 !
| .
g g :

FC4 PCB

hosename R1

enable secret 5 F13MERr$EInmB234UvILSyoQMWYIE/

g23a.m.

D) EP 672001

Figura 9. verificando R1 : fuente propia
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2.3. Paso 3: Configure S1y S2.

Las tareas de configuracion incluyen lo siguiente:

Configurando s1

Tabla 4. Tareas de configuracion para el Switch, S1

Tarea

Especificacio
n

solucién

Desactivar la
basqueda DNS

S1(config)#no ip domain lookup

Nombre del router

S1 o
segun
proceda

S2,

S1(config)#hostname S1

Nombre de dominio

ccna-lab.com

S1(config)#ip domain-name ccna-
lab.com

acceso a la consola

Contrasefia cifrada | ciscoenpass | S+(configl#enable secret
para el modo EXEC ciscoenpass

privilegiado

Contrasefia de | ciscoconpass S1(config)#line console 0

S1(config-line)#password
ciscoconpass
S1(config-line)#login
S1(config-line)#exit

Crear un usuario
administrativo en la
base de datos local

Nombre de
usuario:
admin
Password:

adminlpass

S1(config)#username admin secret
adminlpass

Configurar el inicio de
sesion en las lineas
VTY para que use la
base de datos local

S1(config)#line vty 0 15 S1(config-
line)#login local

Configurar las lineas
VTY para que
acepten Unicamente
las conexiones SSH

S1(config-line)#transport input ssh
S1(config-line)#exit

Configurar un MOTD
Banner

Cifrar las contrasefias S1(config)#service password-
de texto no cifrado encryption
Si1(config)#banner motd  "Solo

Acceso Autorizado"

24




S1(config)#crypto key generate rsa
How many bits in the modulus [512]:
1024

S1(config)#interface vlan 4
S1(config-if)#ip address 10.19.8.98
255.255.255.248

Generar una clave de | M6dulo de
cifrado RSA 1024 bits

Configurar la interfaz | Establecer la
de administracion | direccion IPv4

(SVI) de capa 3| Config-inHipve address
Establezca la - . o
direccion 2001.db_8.z_ica_d.c..98/64

S1(config-if)#ipv6 address FE80::98

local de | ink-local
g(r)llrﬁge F:EPSVOG: fﬂ;(ﬁggg%-gﬁdescription vlan
98 pgra S.l Y S1(config-if)#no shutdown
FEB8O: 199 s1 fa-ifexit
para S2 (config-if)#exi

Establecer la
direccién IPv6

de capa 3
Configuracion del | Configure la S1(config)#ip default-gateway
gateway puerta de 10.19.8.97
predeterminado enlace

predetermina

da como

10.21.5.97

para IPv4

Para este paso ingresamos modo privilegiado escribimos no ip domain lookup
gue desactivar la busqueda DNS la cual nos comunicara si comentemos un error
colocaremos el nombre del mecanismo y dominio con su contrasefia cifrada
para entrar al modo privilegiado por medio del comando enable secret,
igualmente instalaremos la contrasefia para entrar a la consola, por medio del
comando password y encendiéndola con login, por otro lado estableceremos
una longitud minima de 10 caracteres para las contrasefias con el comando
security passwords min-length 10, crearemos un usuario administrativo en la
base de datos local. usuario y contrasefia y Configuraremos el inicio de sesion
en las lineas VTY para que use la base de datos local con line vty 0 15 y
encendiéndolas con login local, Configurar las lineas VTY para que

acepten uUnicamente las conexiones SSH escribiendo transport input ssh,
posteriormente salimos de vty y configuraremos contrasefias de texto no cifrado
escribiendo service password-encryption, si alguna persona extrafla quiere
manipular el sistema se mostrara en el banner MOTD solo acceso autorizado,
Se realiza una llave de encriptacion RSA con crypto key generate rsa colocando
longitud de 1024 bits, se configura la Interfaz administrativa (SVI)
correspondiente a la vlan 4 Management asignandole la IPv4 10.19.8.98 y
mascara de red 255.255.255.248, direccion IPv6 2001:db8:acad:c::98 prefijo /64
y puerta de enlace local fe80::98, se coloca un descripcién y se enciende con no
shutdown, por ultimo se configura la puerta de enlace predeterminada 10.19.8.97
para IPv4, no se configura puerta de enlace en IPv6 porque se asigna de manera
automatica.
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§ e 5 - o x
Physical Config CLI Attibutes
-
108 Command Line Interface
- )
Sliconfig)#service password-encryption
GO0 r-lw
| banner motd "Solc Acceso Autorizads®
Sliconfig)#crypto key generate rsa
| FO/5 Fort The name for the keys will be: 51.ccna-lab.com
FoA Choose the size of the key modulus in the range of 360 to 2048 for your
Fos2 FO/2 FoMe
FO/8 How many bits in the modulus [5121: 1024
Sliconfig)#interface vlan 4
1 Sliconfig-if) #ipvé address FE80
= R S1(config-if)gexit
PCA PCE Sl(config)#ip default-gateway 10.19.8.97
Sliconfigl$ Z
Ct+FE ta exit CLI focus Copy Paste
O Tep
——
o aa v I
Togals PDU List Window 53
) - 3 v E %07 a. m.
£ Escribe aquf para buscar 9 ™ M O~ B L] WO Y & n g o
Figura 10. configuracion parametros S1 : fuente propia
Verificamos nuestros S1 con la siguiente funcién
» ® g - o x
Phpsical ~ Config _ CLI Attibutes
105 Command Line Interface
S1{config) ¢show running-config
:
G0/ F|1 Slgshow runming-config
| Curzent configuration : lE6S byves
gl Fo/1 no service timestamps debug datetime msec
:
Fos2 Fo/2 ostname
FO/5 F0/18 hes® st
| '
ju= ) =
PCA FCE username admin secret 5 $13mERr3TLrAmVhMEbrCFn3isQqS3T.
. ;
Cul+F6 to exit CLI focus Copy Paste
=== Cire

Copper Straight-Thiough

q9) EsP

%11a.m
2/06/2021

H £ Escribe aqui para buscar

Figura 11. Verificando S1: fuente propia
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Realizamos el mismo procedimiento anterior y con la misma tabla para el s2

. L] - o X

Physical  Corfig _CLI_~ Atibutes

105 Command Line Interface

w

Switch(config) #no ip domain lookup ~
Switeh(config) Fhostname S2
S2(config)#ip domain-name cena-lab com
S2(config) fenable secret ciscoenpass
52 (config)#line console o
52(config-line) fpassvord ciscoconpass
52 {config-line) flogin
2 (config-line) sexiv
. S2(config) $username admin secret adminlpass
5] 52(config)#line vey 0 15
S2(config-line) slogin loeal
52 (config-line) geranspore input ssh

G0/0A1 r-lw
52 tconfig-Line) fenit

o7

S2(config) ¢service password-encryption
52 (config) $hanner motd "Selo Personal Autorizado”
S2(config) ferypro key generate rsa

% ¥ou already have ASA keys defined named S2.ccna-lab.com .
FO5 pon R % Do you really want to replace them? [yes/mol: yes

i B Y Y The name for the keys will be: S2.ccna-lab.com
Choose the size of the key modulus in the range Of 360 to 2048 for your ]
= . Gameral Puzpose Keys. Choosing a kay medulus gresser tham 512 may sake
Fo/6 FOAM8 a few minutes.

[+ 24

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable.. . [OK]

5

52 (config) éinterface vlan 4
“Mar 1 0:4:41.13¢: $5SH-5-ENABLED: S5H 1.35 has been enabled
S2(config-if)3ip address 10.19.8 59 255 355 255 243
S2(cenfig-if) $ipve address 2001:db2:acad:c::95/64

Q Q S2{config-if) #ipvé address FEE0::89 link-local
; ; 52 (config-if)#description vlan Managemens

[ PCB

52 (config-if)3no snucdoun
S2(eontigit) senic]
S2(configl# =

PV I Ay Y

CHH+FE to et CLI Focus Copy Paste

RUp que permite

10232 m.
2/06/2021

[ . ~ P mG N 5 e 1) ESP

E AR Escribe aqui para buscar

Figura 12. configuracidon parametros S2: fuente propia

Verificamos nuestros S2 con la siguiente funcién

S2#show running-config

w
I . L] - o X
3 P = = Physical  Config _CLI_ Atrbutes
FEEREO0OCLih 3ACYT QAo E BFE —
. 105 Command Line Interface
Q@ 0/ med Hid THar T 6747411567 VSSH-S ENABLED: SSH 1.55 has been enebled -
S2(config-i2)3ip sddress 1o.15.3.85 255.
S2(config-if)#ipve addrass 2001:db8:acad N
S2(config-if) #ipve address F290::85 link
52 (config-if)#description vlan Management
52 (config-if)#no shutdown
52 (config-iz) fexit
52 (config) fexit
|7i 4SY¥5-5-CONFIG_I: Configured from comsole by comsole
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wersion 12.2
FO5 by ron no service timestamps log datetime msec
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s Foria hostname S2
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Figura 13. Verificando S2: fuente propia
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2.Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel)

2.1. Paso 4: Configurar S1
La configuracién del S1 incluye las siguientes tareas:

Tabla 5. Tareas de configuracion VLAN y troncales para el Switch S1

Tarea Especificacion solucion

Crear VLAN VLAN 2, nombre gi#cor}figirel tergnina|
Bikes VLAN 3, | Si(configjivian

nombre Trikes S1(config-vlan)#name

Bikes
VLAN 4, name _
Management S1(config-vlan)#vlan 3

VLAN 5, nombre S1(config-vlan)#name

: Trikes
Parking VLAN 6, .
nombre Native S1(config-vlan)#vlan 4

S1(config-vlan)#name
Management
S1(config-vlan)#vlan 5
S1(config-vlan)#name
Parking
S1(config-vlan)#vlan 6
S1(config-vlan)#name
Native

S1(config-vlan)#exit

Crear troncos 802.1Q | Interfaces FO/1, S1(config)#interface fa0/5

que utilicen la VLAN 6 | FO/2 y FO/5 S1{config-ifj#switchport
nativa trunk encapsulation dotlq

S1(config-if)#switchport
mode trunk
S1(config-if)#switchport
trunk native vlan 6
S1(config-if)#interface
range fa0/1-2

S1(config-if-
range)#shutdown
S1(config-if-
range)#switchport trunk
encapsulation dotlq
S1(config-if-
range)#switchport mode
trunk

S1(config-if-
range)#switchport trunk
native vian 6
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Crear un grupo de
puertos EtherChannel
de Capa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo
LACP para |la
negociacion

S1(config)#interface
fa0/1-2

S1(config-if-
range)#channel-group 1
mode active
S1(config-if-range)#
S1(config-if-
range)#interface
channel 1
S1(config-if)#switchport
trunk encapsulation dotlq
S1(config-if)#switchport
mode trunk

range

Port-

S1(config-if)#switchport
trunk native vlan 6

Configurar el puerto de
acceso de host para
VLAN 2

Interface FO/6

S1(config-if)#interface fa0/6
S1(config-if)#switchport
mode acces

S1(config-if)#switchport
acces vlan 2

Configurar la
seguridad del puerto
en los puertos de
acceso

Permitir 3
direcciones MAC

S1(config-if)#switchport
port-security maximum 3

Proteja todas las
interfaces no utilizadas

Asignar a VLAN 5,

Establecer en
modo de acceso,
agregar una
descripcién y
apagar

S1(config-if-
range)#interface
fa0/3-4
S1(config-if-
range)#switchport
vlan 5
S1(config-if-
range)#description No esta
en uso

range

acces

S1(config-if-
range)#shutdown
S1(config-if-
range)#interface range
fa0/7-24

S1(config-if-
range)#switchport  acces
vlan 5

S1(config-if-
range)#description No esta
en uso S1(config-if-
range)#shutdown
S1(config-if-
range)#interface range
g0/1-2
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S1(config-if-
range)#switchport mode
access

S1(config-if-
range)#switchport access
vlan 5

S1(config-if-
range)#description No esta
en uso

S1(config-if-
range)#shutdown

Para esta parte del escenario lo primero que debemos hacer es escribir enable
damos enter, después escribimos configure terminal damos enter y creamos
vlan 2, damos enter y escribimos name Bikes, enter y asi sucesivamente con
los otros comandos vlan 3-Trikes, vlan 4-Management, vlan 5-Parking y vilan
6-Native, salimos con exit

Para la creacion de troncos 802.1Q que utilicen la vlan 6 nativa interfaces
fa0/1, fa0/2 y fa0/5, primero configuraremos la interface fa0/5 utilizando
comando de encapsulacion switchport trunk encapsulation dotlq,
posteriormente realizaremos la interface con switchport mode trunk
direccionandola a la vlan 6 nativa switchport trunk native vlan 6, luego
configuraremos las fa0/1 y fa0/2 usando el rango interface range fa0/1-2, por
tanto se configura la EtherChannel se apaga el rango anterior con shutdown
para no tener problemas, se programa range fa0/1-2 con switchport trunk
encapsulation dotlqg, y luego utilizamos el codigo switchport mode trunk
diriiendo a vlan 6 nativa switchport trunk native vlan 6, después creamos
EtherChannel escribiendo fa0/1-2 con channel-group 1 mode active y usar
LACP creando el grupo 1, posteriormente entramos con interface Port-channel
1 y programamos los troncos, configuramos vlan 2- Bikes que utilice fa0/2
con switchport acces vlan 2, configuramos en los puertos de aceso que admita
3 direcciones MAC, se inicia la interfaz creando maximo 3 direcciones MAC
con switchport port-security maximum 3, se afirman las interfaces sin utilizar
determinandolas a vlan 5-Parking mostrando que no se usan y apagamos
con shutdown, estas son fa0/3-4, fa0/7-24 y g0/1-2,por ultimo encendemos el
fa0/1-2 con no shutdown.
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Figura 14. configuracion de red S1: fuente propia

2.2. Paso 5: Configure el S2

Tabla 6. Tareas de configuracion VLAN y troncales para el Switch S2

Tarea Especificacion solucion
Crear VLAN VLAN 2, nombre SZ#Configure terminal
- S2(config)#vlan 2
Bikes VLAN 3, : :
. S2(config-vlan)#name Bikes
nombre Trikes )
S2(config-vlan)#vlan 3
VLAN 4, name . .
M S2(config-vlan)#name Trikes
anagement )
S2(config-vlan)#vlan 4
VLAN 5, nombre :
: S2(config-vlan)#name Management
Parking VLAN 6, .
nombre Native S2(config-vlan)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#vlan 6
S2(config-vlan)#name Native
S2(config-vlan)#exit
S2(config)#interface range fa0/1-2
Crear troncos | Interfaces FO/ly S2(config-if-range)#shutdown
802.1Q que | FO/2 2 :
utilicen la SZ(conflglg-lf-rarcljgei#swnchport trunk
- encapsulation dotlq
VLAN 6 nativa S2(config-if-range)#switchport mode
trunk
S2(config-if-range)#switchport trunk
native vian 6
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Crear un grupo
de puertos
EtherChannel
de Capa 2 que
use interfaces
FO/1y FO/2

Usar el protocolo
LACP para la
negociacion

S2(config-if-range)#channel-group 1
mode active

S2(config-if-range)#interface Port-
channel 1
S2(config-if)#switchport trunk

encapsulation dotlq
S2(config-if)#switchport mode trunk

S2(config-if)#switchport trunk native
vlan 6

Configurar el
puerto de
acceso de host
para VLAN 3

Interface FO/18

S2(config-if)# interface fa0/18
S2(config-if)#switchport mode access

S2(config-if)#switchport access vlan
3

Configurar la
seguridad del

Permitir 3
direcciones MAC

S1(config-if)#switchport port-security
maximum 3

puerto en los
puertos de
acceso
Proteja  todas | Asignar a VLAN 5 S2(config-if)#interface range fa0/3-17
las interfaces | Establecer er; S2(config-if-range)#switchport mode
- access
no utilizadas g”lodo de acceso, S2(config-if-range)#switchport
gregar Una | access vian 5
gescrlpuon y S2(config-if-range)#description ~ No
pagar
esta en uso
S2(config-if-range)#shutdown
S2(config-if-range)#interface  range

fa0/19-24
S2(config-if-range)#switchport mode
access
S2(config-if-range)#switchport
access vlan 5
S2(config-if-range)#description
esta en uso

No

S2(config-if-range)#shutdown
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Figura 15. configuracion de red S2: fuente propia

3. Parte 3: Configurar soporte de host

3.1. Paso 1: Configure R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 7. Tareas de configuracion DHCP Router R1

ultimas 10 direcciones
de la subred solamente.
Asigne el nombre de
dominio ccna-a.net y
especifique la direccién
de la puerta de enlace
predeterminada como
direccion de interfaz del
router para la subred
involucrada

Tarea Especificacion solucion

Configure Default | Crear rutas | R1(config)#ip route 0.0.0.0

Routing predeterminadas para | 0.0.0.0 loopback 0
IPv4 e IPv6 que dirijan | R1(config)#ipv6  route  ::/0
el tréfico a la interfaz | loopback O
Loopback 0

Configurar  IPv4 | Cree un grupo DHCP | R1(config)#ip dhcp excluded-

DHCP para VLAN | para VLAN 2, | address

2 compuesto por las|10.19.8.110.19.8.52

R1(config)#ip dhcp pool vian2-
Bikes
R1(dhcp-config)#network
10.19.8.0

255.255.255.192
R1(dhcp-config)#default-router
10.19.8.1
R1(dhcp-config)#domain-name
ccna-a.net
R1(dhcp-config)#exit

Configurar DHCP
IPv4 para VLAN 3

Cree un grupo DHCP
para VLAN 3,
compuesto por las
Gltimas 10 direcciones
de la subred solamente.

R1(config)#ip dhcp excluded-
address

10.19.8.6510.19.8.84
R1(config)#ip dhcp pool vian3-
Trikes
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Asigne el nombre de | R1(dhcp-config)#network
dominio ccna-b.net y|10.19.8.64

especifique la direccidn | 255.255.255.224

de la puerta de enlace | R1(dhcp-config)#default-router
predeterminada como | 10.19.8.65

direccion de interfaz del | R1(dhcp-config)#domain-name
router para la subred | ccha-b.net

involucrada R1(dhcp-config)#exit

Para esta parte del proceso al Router se programa con rutas predeterminadas
IPv4 ip route 0.0.0.0 0.0.0.0 loopback 0 y IPv6 ipv6 route ::/0 loopback 0, y estas
direccionan la interfaz Loopback 0 (Lo0), y ellas serian rutas estaticas para
conectar el Internet, se progrma IPv4 DCHP para vlan 2-Bikes conformando por
las ultimas 10 direcciones de subred las cuales estan en los limites 10.19.8.1 —
10.19.8.52, para lo cual se aplica, para quitar 10 direcciones el comando ip dhcp
excluded-address 10.19.8.1 10.19.8.52, y luego el pool de DHCP ip dhcp pool
vlan2-Bikes, red y mascara de red network 10.19.8.0 255.255.255.192, puerta
de enlace predeterminada default-router 10.19.8.1, nombre de dominio domain-
name ccna-a.net, por ultimo se configura DHCP IPv4 para vlan 3-Trikes y grupo
DHCP conformado por las ultimas 10 direcciones con sus respectivas
especificaciones, se configura IPv4 DCHP para vlan 3-Trikes conformado
solamente las ultimas 10 direcciones de subred la cual estd en el rango
10.19.8.65—-10.19.8.84, para ello se aplicara para quitar estas 10 direcciones el
comando ip dhcp excluded-address 10.19.8.65 10.19.8.84, y para el pool de
DHCP ip dhcp pool vlan3-Trikes, red y mascara de red network 10.19.8.64
255.255.255.224, puerta de enlace predeterminada default-router 10.19.8.65,
nombre de dominio domain-name ccna-b.net.
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Figura 16. Configuracion de soporte de host R1: fuente propia
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3.2. Paso 2: Configurar los servidores
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Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y
asigne estaticamente las direcciones IPv6 GUA y Link Local. Después de
configurar cada servidor, registre las configuraciones de red del host con el

comando ipconfig /all.

En las PC-A y PCB se enciende el DHCP para IPv4 y instruccion para IPv6

Tabla 8. Configuracion PC-A DHCP

Configuracién de red de PC-A

Descripcion Datos por DHCP
Direccion fisica 0060.7042.6446
Direccion IP 10.19.8.53
Mascara de subred 255.255.255.192
Gateway predeterminado 10.19.8.1
Gateway predeterminado IPv6 FES80::1
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Figura 17. Configuracion PC-A: fuente propia

Tabla 9. Configuracion PC-A DHCP

Configuracién de red de PC-A

Descripcion

Datos por DHCP

Direccion fisica

0001.64AC.8386

Direccion IP 10.19.8.85
Mascara de subred 255.255.255.224
Gateway predeterminado 10.19.8.65
Gateway predeterminado IPv6 FES80::1
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4.Parte 4: Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los

dispositivos de red.

Nota: Si fallan los pings en las computadoras host, desactive temporalmente el
firewall de la computadora y vuelva a realizar la prueba. Utilice la siguiente tabla
para verificar metddicamente la conectividad con cada dispositivo de red. Tome
medidas correctivas para establecer la conectividad si alguna de las pruebas

falla:
Tabla 10. Verificacion de las configuraciones y conectividad extremo a extremo
Desde | A de Direccion IP Resultados  del
Internet ping
PC-A | R1, Direccion | 10.19.8.1 Si hay respuesta
GO0/0/1.2 IPv6 2001:db8:acad:a: :1 | Si hay respuesta
R1, Direccion | 10.19.8.65 Si hay respuesta
GO0/0/1.3 IPv6 2001:db8:acad:b: :1 | Si hay respuesta
R1, Direccion | 10.19.8.97 Si hay respuesta
GO0/0/1.4 IPv6 2001:db8:acad:c: :1 Si hay respuesta
S1, VLAN | Direccion |10.19.8.98 Si hay respuesta
4 IPv6 2001:db8:acad:c: :98 | Se configura
puerta de enlace
IPv6 route ::/0
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2001:db8:acad:c::1
y Si hay respuesta

S2, VLAN | Direccion | 10.19.8.99 Si hay respuesta
4 IPv6 2001:db8:acad:c: :99 | Se configura
puerta de enlace
IPv6 route ::/0
2001:db8:acad:c::1
y Si hay respuesta
PC-B Direccion | 10.19.8.85 Si hay respuesta
IPv6 2001:db8:acad:b: :50 | Se asigna IPv6
estatica, prefijo 64
y puerta de enlace
fe80::1 Si  hay
respuesta
R1 Bucle 0 | Direccion | 209.165.201.1 Si hay respuesta
IPv6 2001:db8:acad:209::1 | Si hay respuesta
Desde | A de Direccion IP Resultados  del
Internet ping
PC-B | R1Bucle 0 | Direccion | 209.165.201.1 Si hay respuesta
IPv6 2001:db8:acad:209::1 | Si hay respuesta
R1, Direccion | 10.19.8.1 Si hay respuesta
GO0/0/1.2 IPv6 2001:db8:acad:a: :1 | Si hay respuesta
R1, Direccion | 10.19.8.65 Si hay respuesta
GO0/0/1.3 IPv6 2001:db8:acad:b: :1 | Si hay respuesta
R1, Direccion | 10.19.8.97 Si hay respuesta
GO0/0/1.4 IPv6 2001:db8:acad:c: :1 Si hay respuesta
S1, VLAN | Direccién |10.19.8.98 Si hay respuesta
4 IPv6 2001:db8:acad:c: :98 | Si hay respuesta
S2, VLAN | Direccion | 10.19.8.99. Si hay respuesta
4 IPv6 2001:db8:acad:c: :99 | Si hay respuesta
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Figura 20. Ping desde PC-A a R1, G0/0/1.2 de internet lpv6 a direccion ip
2001:db8:acad:a::1 - fuente propia.
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Figura 23. Ping desde PC-A a R1, G0/0/1.4 de internet Direccion a direccion ip
10.19.8.97 - fuente propia
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5. Escenario 2

Escenario: Se debe configurar una red pequefa para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dindmico OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la
traduccion de direcciones de red dinamicas y estaticas (NAT), listas de control
de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante
la evaluacion, probara y registrara la red mediante los comandos comunes de
CLI.

Topologia

Definiciones de VLAN
N Di
pal 102.16821.0/24  Contabilidad
23 192168230014 Ingenieria
99  192.16899.0/14 Adminswaciin

209.165.200.238 ™

2001:DBRACADA:38 209.165.200.232/29

2001:DES:ACAD:A /64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DBRACAD: 2:/64

172.16.1.0/30
2001:DB8ACAD: 1::/64

L04:197.168.4.0/24
105:192.168.5.0/24
L06:192.168.6.0/24
L07: 2001:088:ACAD3:1/64

OSPF

192.168.99.2 192.168.99.3

Figura 45 - fuente prueba de habilidades
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Realizamos la topologia de red utilizando para ello 3 Routers 1941, 2 Switchs
2960, 2 Computadoras, 1 Servidor y cables de cobre directos para la conexion.
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Figura 46. Simulacion Escenario 2 - fuente propia
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5.1. Parte 1: Inicializar dispositivos
5.1.1. Paso 1. Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifiqgue la inicializacion de los
dispositivos.

Tabla 11. Eliminar las configuraciones de inicio de los Routers y vuelva a
cargarlos.

Tarea Especificacion realizada
Ingresar al modo privilegiado Router>enable

Ingresar al modo privilegiado Router#conf t

Restablecer valores predeterminados | Router#erase startup-config
Reiniciar el Router Router#reload

Se accede al Router 1,2 y 3 a través de la consola en modo privilegiado para
borrar configuracién de inicio con erase startup-config el cual borra lo que
contiene NVRAM, después reiniciamos el Router con reload, quedando listo para
la configuracion de inicio.
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Tabla 12. Eliminacion configuraciones
cargarlos.

de inicio de los Switchs y vuelver a

Tarea

Especificacion realizada

Ingresar al modo privilegiado

Switch>enable

Ingresar al modo privilegiado

Switch#conf t

Restablecer valores predeterminados

Switch#erase startup-config

Eliminar Vlan

Switch#delete vlan.dat

Reiniciar el Router

Switchr#reload

Verificar que la base de datos de
VLAN no esté en la memoria flash en
ambos switches

Switch#show flash

Ingresamos al Switch 1y 2 a través del modo privilegiado erase startup-config el
cual borra la NVRAM junto con delete vlan.dat este elimina la base de datos de
la vlan, esto permite restaurar el switch y borrar la configuracion de inicio,
después se reinicia con reload, quedando listo para la configuracién, y con show
flash se verifica que los datos VLAN se halla borrado de la memoria flash.
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6. Parte 2: Configurar los parametros basicos de los dispositivos
6.1. Paso 1. Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacién de las direcciones IP, consulte la topologia):
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Tabla 13. Configuracion Servidor de Internet.

Elemento o tarea de | Especificacion Solucion

configuracion

Direccion IPv4 209.165.200.238
Mascara de subred 255.255.255.248

para |Pv4

Gateway 209.165.200.233 209.165.200.233
predeterminado

Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway 2001:DB8:ACAD:2::1 | 2001:DB8:ACAD:2::1
predeterminado IPv6

En el Servidor de Internet se asigna la IPv4 con su mascara de subred y Gateway
predeterminado, del mismo modo se asigna la IPv6 con prefijo 64 y el Gateway
predeterminado IPv6.

W Cisco Packet Trace
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6.2. Paso 2. Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 14. Configuracion R1

Elemento o
tarea de
configuracion

Espeficicacion

Solucion

Desactivar la
basqueda DNS

Router>enable
Router#configure terminal
Router(config)#no ip
domain-lookup

acceso Telnet,

Nombre del R1 Router(config)#hostname
router R1
Contrasefia de Class R1(config)#enable secret
exec privilegiado class
cifrada,
Contrasefia de Cisco R1(config)#line console 0
acceso a la R1(config-line)#password
consola, cisco

R1(config-line)#login
Contrasefia de Cisco R1(config-line)#line vty 0 15

R1(config-line)#password
cisco
R1(config-line)#login

Cifrar las
contrasefas de
texto no cifrado

R1(config-line)#service
password-encryption

Mensaje MOTD

Se prohibe el acceso no
autorizado.

R1(config)#banner motd
"Solo personal autorizado"

Interfaz S0/0/0

Establezca la descripcion
Establecer la direccién IPv4
Consultar el diagrama de
topologia para conocer la
informacion de direcciones
Establecer la direccién IPv6
Consultar el diagrama de
topologia para conocer la
informacion de direcciones
Establecer la frecuencia de
reloj en 128000 Activar la
interfaz

R1(config)#interface s0/0/0
R1(config-if)#description
Conexion a R2
R1(config-if)#ip address
172.16.1.1
255.255.255.252
R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate
128000

R1(config-if)#¥no shutdown
R1(config-if)#exit

Rutas
predeterminadas

Configurar una ruta IPv4
predeterminada de S0/0/0
Configurar una ruta IPv6
predeterminada de S0/0/0

R1(config)#ip route 0.0.0.0
0.0.0.0 s0/0/0
R1(config)#ipv6 route ::/0
s0/0/0
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Realizamos configuracion inicial del R1, desde modo privilegiado se procede a
realizar no ip domain lookup que desactivar la busqueda DNS, esto para indicar
que si hay un error en el scrip de configuracion nos muestre un aviso de el error,
configuraremos el nombre del dispositivo despues con la contrasefia para
ingresar al modo privilegiado por medio de enable secret, despues se configura
la contrasefa para ingresar a la consola con el comando password y se activa
con el comando login, luego se configuran el modo de linea de terminal virtual
vty 0 15 (Telnet) estableciendo una contrasefia para el acceso, para seguridad
se suma el comando service password-encryption para cifrar las contrasefias de
texto no cifrado y un mensaje para usuarios no autorizados.

Se establece la interfaz s0/0/0 para la conexion con R2 y se le fija una direccion
y IPv4 e IPv6 con una frecuencia de reloj de 128000 bits, se activa con el
comando no shutdown, y se fijan las rutas predeterminadas IPv4 e IPv6.

Nota: Todavia no configure GO/1.

e

Lt - [m)

EERTOLidascy aaaozm B FE
= me d M

(. Logical)(_ Physi

Physical  Corfig _CLI_ Attibutss

105 Command Line Interace

0/0/0, changsd seate ©o dewn

e 0.0.0.0 0.0.0.0 s0/0/0
gateway, if not a point-to-point interface, may impact performance

Time: ) Bliconfigie

Bd=mswe T
E—
ELd - TK)

H 2 Escribe aqui para buscar

Figura 53. Configuracion parametros basicos en R1- fuente propia

-

@ 10°C Muynublado @ 0. @ ¥ % & &

6.3. Paso 3. Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 15. Configuracion R2

Elemento o tarea | Especificaciéon Solucion

de configuracion

Desactivar la Router>enable

bdsqueda DNS Router#configure terminal
Router(config)#no ip domain-
lookup

Nombre del router, | R2 Router(config)#hostname R2

Contrasefia de class R2(config)#enable secret class

exec privilegiado

cifrada,
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Contrasefia de cisco R2(config)#line console 0
acceso ala R2(config-line)#password cisco
consola, R2(config-line)#login
Contrasefia de cisco R2(config)#line vty 0 15

acceso Telnet,

R2(config-line)#password cisco
R2(config-line)#login

Cifrar las
contrasefnas de
texto no cifrado

R2(config-line)# service
password -encryption

Habilitar el
servidor HTTP

R2(config)#ip http server

Mensaje MOTD,

Se prohibe el acceso
no autorizado.

R2(config)#banner motd " Solo
personal autorizado"

Interfaz S0/0/0

Establezca la
descripcion
Establezca la
direccion IPv4.
Utilizar la siguiente
direccién disponible
en la subred.
Establezca la
direccion IPve6.
Consulte el diagrama
de topologia para
conocer la
informacion de
direcciones. Activar la
interfaz

R2(config)#interface s0/0/0
R2(config-if)#description
Conexion a

R1

R2(config-if)#ip address
172.16.1.2
255.255.255.252
R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown

Interfaz S0/0/1

Establecer la
descripcién
Establezca la
direccion IPv4.
Utilizar la primera
direccion disponible
en la subred.
Establezca la
direccion IPv6.
Consulte el diagrama
de topologia para
conocer la
informacion de
direcciones.
Establecer la
frecuencia de reloj en
128000.

Activar la interfaz

R2(config-if)#interface s0/0/1
R2(config-if)#description
Conexion a R3

R2(config-if)#ip address
172.16.2.2

255.255.255.252
R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz GO/O
(simulacion de
Internet)

Establecer la
descripcion.
Establezca la
direccion IPv4.

R2(config-if)#interface g0/0
R2(config-if)#description
Conexion a

Internet
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Utilizar la primera R2(config-if)#ip address
direccién disponible 209.165.200.233
en la subred. 255.255.255.248
Establezca la R2(config-if)#ipv6 address
direccion IPv6. 2001:DB8:ACAD:A::1/64
Utilizar la primera R2(config-if)#no shutdown
direccion disponible
en la subred.
Activar la interfaz
Interfaz loopback O | Establecer la R2(config-if)#interface loopback
(servidor web descripcion. 0
simulado) Establezca la R2(config-if)#description
direccion 1Pv4. Servidor Web
Simulado
R2(config-if)#ip address
10.10.10.10
255.255.255.255
Ruta Configure una ruta R2(config)#ip route 0.0.0.0
predeterminada IPv4 predeterminada | 0.0.0.0 g0/0 R2(config)#ipv6
de GO0/0. route ::/0 g0/0
Configure una ruta
IPv6 predeterminada
de GO/0.

Realizamos configuracién inicial del R2, para ello desde modo privilegiado se
procede a realizar el comando no ip domain lookup que desactiva la busqueda
DNS, para indicar que si hemos cometido un error nos muestre un aviso
indicando el error, se coloca el nombre del dispositivo junto con la contrasefia
cifrada para ingresar al modo privilegiado por medio de enable secret, y se
configura la contrasefia para ingresar a la consola con el comando password y
activamos con el comando login, se configura el modo de linea de terminal virtual
vty 0 15 (Telnet) fijandole la contrasefia para el acceso, para seguridad se
adiciona el comando service password-encryption para cifrar las contrasefias de
texto no cifrado, se habilita el servidor http con el comando ip http server y se
suma el mensaje del dia para usuarios no autorizados en el banner motd.

Se configura la interfaz s0/0/0 para la conexién con R1 colocandole una direccién
IPv4 e IPv6, luego se configura la interfaz serial sO/0/01 para la conexion con R3
asignandosele una direccion IPv4 e IPv6 con una frecuencia de reloj de 128000
bits, se activar la interfaz g0/0 la cual representa la simulacién de Internet
colocandoles la respectiva direccion IPv4 e IPv6, todas las interfaces al
configurarse se activan con no shutdown. Se configura la interfaz loopback 0 que
corresponde al servidor web simulado, se asigna una direccion Ipv4 y mascara
de red para configurar las rutas predeterminadas IPv4 y IPv6 en la g0/0.
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6.4. Paso 4: Configurar R3

La configuracién del R3 incluye las siguientes tareas:

Tabla 16. Configuracion R3

Elemento o tarea
de configuracion

Especificacién

Solucién

Desactivar la
basqueda DNS

Router>enable
Router#configure terminal
Router(config)#no ip domain-
lookup

acceso Telnet

Nombre del router R3 Router(config)#hostname R3
Contrasefia de exec | class R3(config)#enable secret class
privilegiado cifrada
Contrasefia de cisco R3(config)#line console 0
acceso a la consola, R3(config-line)#password
cisco cisco

R3(config-line)#login
Contrasefia de cisco R3(config)#line vty 0 15

R3(config-line)#password
cisco
R3(config-line)#login

Cifrar las
contrasefas de
texto no cifrado

R3(config-line)# service
password-encryption

Mensaje MOTD

Se prohibe el acceso | R3(config)#banner motd "Solo

no autorizado.

personal autorizado"

Interfaz S0/0/1

Establecer la
descripcién

R3(config)#interface s0/0/1
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Establezca la
direccion IPv4.
Utilizar la siguiente
direccion disponible
en la subred.
Establezca la
direccion IPv6.
Consulte el diagrama
de topologia para
conocer la
informacion de
direcciones.

Activar la interfaz

R3(config-if)#description
Conexion a R2
R3(config-if)#ip address
172.16.2.1
255.255.255.252
R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-if)#no shutdown

Interfaz loopback 4

Establezca la
direccion 1Pv4.
Utilizar la primera
direccion disponible
en la subred.

R3(config-if)#interface
loopback 4
R3(config-if)#ip address
192.168.4.1
255.255.255.0

Interfaz loopback 5

Establezca la
direccion IPv4.
Utilizar la primera
direccién disponible
en la subred.

R3(config-if)#interface
loopback 5
R3(config-if)#ip address
192.168.5.1
255.255.255.0

Interfaz loopback 6

Establezca la
direccion 1Pv4.
Utilizar la primera
direccion disponible
en la subred.

R3(config-if)#interface
loopback 6
R3(config-if)#ip address
192.168.6.1
255.255.255.0

Interfaz loopback 7

Establezca la
direccion IPv6.
Consulte el diagrama
de topologia para
conocer la
informacion de
direcciones.

R3(config-if)#interface
loopback 7
R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64

Rutas
prederminadas

Configure una ruta
IPv4 predeterminada
de GO0/0.

Configure una ruta
IPv6 predeterminada
de G0/0.

R3(config)#ip route 0.0.0.0
0.0.0.0 s0/0/1 R3(config)#ipv6
route ::/0 s0/0/1

Se configura R3, desde la consola EXEC privilegiado se procede a realizar no

ip domain lookup que desactiva la busqueda DNS, se fija el nombre del

dispositivo junto con la contrasefia cifrada para entrar al modo privilegiado a
través de enable secret, de igual manera se fija la contrasefia para ingresar a la

consola con el comando password y se activa con el comando login, se fija el

modo de linea de terminal virtual vty 0 15 (Telnet) se asigna una contrasefa para

el acceso, para seguridad se suma el comando service password-encryption
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para cifrar las contrasefias de texto no cifrado, se habilita el servidor http con el
comando ip http server y se suma el mensaje del dia para usuarios no

autorizados en el banner motd.

Se fija la interfaz s0/0/1 para la conexion con R2 fijandole una direccion IPv4 e

IPv6, y se enciende, se configuran

las interfaces loopback 4, 5 y 6

direccionandolas con IPv4 y la loopback 7 con IPv6, se establecen las rutas
predeterminadas IPv4 e IPv6 en la s0O/0/1.
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6.5. Paso 5: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 17. Configuracion Switch 1

Elemento o tarea
de configuracion

Especificacién

Solucion

Desactivar la
busqueda DNS

Switch>enable
Switch#configure terminal
Switch(config)#no ip domain-
lookup

acceso Telnet.

Nombre del switch, | S1 Switch(config)#hostname S1
Contrasefia de class S1(config)#enable secret class
exec privilegiado

cifrada.

Contrasefia de cisco S1(config)#line console 0
acceso ala S1(config-line)#password cisco
consola. S1(config-line)#login
Contrasefia de cisco S1(config)#line vty 0 15

S1(config-line)#password
cisco
S1(config-line)#login
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Cifrar las S1(config-line)# service
contrasefas de password-encryption
texto no cifrado
Mensaje MOTD Se prohibe el acceso | S1(config)#banner motd " Solo
no autorizado. personal autorizado "

Se Hace configuracion inicial del S1, desde la consola EXEC privilegiado se
procede a realizar el comando no ip domain lookup que desactivar la busqueda
DNS, se fija el nombre del dispositivo junto con la contrasefia cifrada para
ingresar al modo privilegiado a través de enable secret, de igual manera se fija
la contrasefia para ingresar a la consola con el comando password, activandose
con el comando login, se fija el modo de linea de terminal virtual vty 0 15 (Telnet)
asignandole una contrasefia para el acceso, para seguridad se suma el comando
service password-encryption para cifrar las contrasefias de texto no cifrado y se
suma el mensaje del dia para usuarios no autorizados en el motd.
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Figura 56. Configuracion S1: fuente propia

6.6. Paso 6: Configurar el S3
La configuracién del S3 incluye las siguientes tareas:

Tabla 18. Configuracion S3

Elemento o tarea de Especificacién realizada

configuracion

Desactivar la busqueda Switch>enable

DNS Switch#configure terminal
Switch(config)#no ip domain-
lookup

Nombre del switch, S3 Switch(config)#hostname S3
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Contraseifila de exec | class S3(config)#enable secret class
privilegiado cifrada,
Contrasefia de acceso a | cisco S3(config)#line console 0
la consola, S3(config-line)#password cisco
S3(config-line)#login
Contrasefia de acceso | cisco S3(config)#line vty 0 15
Telnet, S3(config-line)#password cisco
S3(config-line)#login
Cifrar las contrasefias de S3(config-line)# service
texto no cifrado password-encryption
Mensaje MOTD Se prohibe el S3(config)#banner motd " Solo
acceso no personal autorizado "
autorizado.

Se hace configuracion basica del S3, desde la consola EXEC privilegiado se
procede a realizar el comando no ip domain lookup que desactiva la busqueda
DNS, se configura el nombre junto con la contrasefa cifrada para ingresar al
modo privilegiado escribiendo enable secret, de igual manera se configura la
contrasefa para entrar a la consola con el comando password, escribiendo con
el comando login, se configura el modo de linea de terminal virtual vty 0 15
(Telnet) fijando una contrasefia para el acceso, para seguridad se suma el
comando service password-encryption para cifrar las contrasefias de texto no
cifrado y se suma el mensaje del dia para usuarios no autorizados en el motd.
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6.7. Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:
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Tabla 19. Verificacidn conectividad de la red

Desde A Direccion IP Resultados de
ping

R1 R2, S0/0/0 172.16.1.2 Si hay respuesta
R2 R3, S0/0/1 172.16.2.1 Si hay respuesta
PC de Internet Gateway 209.165.200.233 | Si hay respuesta
predeterminado

Se verificar el correcto funcionamiento de la red, ejecutando el comando ping
entre routers y desde el pc de internet a la puerta de enlace predeterminada.
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7.Parte 3. Configurar la seguridad del switch, las VLAN y el routing entre VLAN.

Paso 1. Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 20. Configuracion seguridad del S1, Vlan y routing entre Vian

datos de VLAN

equivalencias de VLAN
para topologia para crear
y nombrar cada una de
las VLAN que se indican

Elemento o tarea | Especificacion Solucion
de configuracion
Crear la base de | Utilizar la tabla de | S1>enable

S1#configure terminal
S1(config)#vlan 21
S1(config-vlan)#name
Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name
Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name
Administracion
S1(config-vlan)exit

Asignar la
direccion IP de
administracion.

Asigne la direccién IPv4 a
la VLAN de
administracion. Utilizar la
direccion IP asignada al
S1 en el diagrama de
topologia

S1(config)#interface vian 99
S1(config-if)#ip address
192.168.99.2

255.255.255.0
S1(config-if)exit
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Asignar el gateway
predeterminado

Asigne la primera
direccion IPv4 de Ila
subred como el gateway
predeterminado.

S1(config)#ip default-
gateway 192.168.99.1

Forzar el enlace
troncal en la
interfaz FO/3

Utilizar la red VLAN 1
como VLAN nativa

S1(config)#interface Fa0/3
S1(config-if)#switchport
mode trunk
S1(config-if)#switchport
trunk native vlan 1
S1(config-if) exit

Forzar el enlace
troncal en la
interfaz FO/5

Utilizar la red VLAN 1
como VLAN nativa

S1(config)#interface Fa0/5
S1(config-if)#switchport
mode trunk
S1(config-if)#switchport
trunk native vlan 1

Configurar el resto
de los puertos
como puertos de
acceso

Utilizar el comando
interface range

Utilizar el comando

interface range

S1(config-if)#interface range
Fa0/1-2, Fa0/4,
Fa0/6-24, g0/1-2
S1(config-if-
range)#switchport
access

mode

Asignar FO/6 a la
VLAN 21

S1(config-if-range)#interface
Fa0/6
S1(config-if)#switchport
access vlan 21

Apagar todos los
puertos sin usar

S1(config-if)#interface range
Fa0/1-2, Fa0/4,

Fa0/7-24, g0/1-2
S1(config-if-
range)#shutdown

En el s1 se crea la base de datos para las VLAN 21 (Contabilidad), VLAN 23
(Ingenieria) y VLAN 99 (Administracion), a esta Ultima se le asigna una direccion
IPv4 con su mascara de red, se asigna una direccion IPv4 como Gateway
predeterminado, la interfaz fa0/3 se establece como enlace troncal utilizando la
VLAN 1 como VLAN nativa, se hace los mismo con proceso a la interfaz fa0/5,
el resto de los puertos se configuran en rango como puertos de acceso, la
interfaz fa0/6 se asigna a la VLAN 21, el resto de las interfaces utilizar se
desactivan con el comando shutdown.
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7.2. Paso 2: Configurar el S3
La configuracion del S3 incluye las siguientes tareas:

Tabla 21. Configuracion seguridad del S3, Vlan y routing entre Vlan

datos de VLAN

equivalencias de VLAN
para topologia para crear
cada una de las VLAN
que se indican Dé nombre

a cada VLAN.

Elemento o tarea | Especificacién solucion
de configuracion
Crear la base de Utilizar la tabla de | S3>enable

S3#configure terminal
S3(config)#vlan 21
S3(config-vlan)#name
Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name
Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name
Administracion
S3(config-vlan)exit

Asignar la
direccion IP de
administracion

Asigne la direccion IPv4
ala VLAN de
administracion. Utilizar la
direccién IP asignada al
S3 en el diagrama de
topologia

S3(config)#interface vlan 99
address

S3(config-if)#ip
192.168.99.3
255.255.255.0

Asignar el gateway
predeterminado.

Asignar la primera
direccion IP en la subred

S3(config)#ip default-
gateway 192.168.99.1

69



como gateway
predeterminado.

Forzar el enlace Utilizar
troncal en la

interfaz FO/3

la red VLAN 1
como VLAN nativa

S3(config)#interface Fa0/3
S3(config-if)#switchport
mode trunk
S3(config-if)#switchport
trunk native vlian 1

Utilizar el
interface range

Configurar el resto
de los puertos
como puertos de
acceso

comando

S3(config-if)#interface range
Fa0/1-2,
Fa0/4-24, g0/1-2
S3(config-if-
range)#switchport
access

mode

Asignar FO/18 a la
VLAN 21

S3(config-if-range)#interface
Fa0/18
S3(config-if)#switchport
access vian 21

Apagar todos los
puertos sin usar

S3(config-if)#interface range
Fa0/1-2,

Fa0/4-17, Fa0/19-24, g0/1-2
S3(config-if-
range)#shutdown
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7.3. Paso 3: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 22. Configuracion Subinterfaz 802.1Q en el Router 1

subinterfaz 802.1Q
.21 en GO/1

Contabilidad
Asignar la VLAN 21
Asignar la primera
direccién disponible
a esta interfaz

Elemento o tarea | Especificacion solucion
de configuracion
Configurar la Descripcion: LAN de | R1>enable

R1#configure terminal
R1(config)#interface g0/1.21
R1(config-subif)#description Vlan
21
R1(config-subif)#encapsulation
dotlq 21

R1(config-subif)#ip address
192.168.21.1 255.255.255.0

Configurar la
subinterfaz 802.1Q
.23 en GO/1

Descripcién: LAN de
Ingenieria

Asignar la VLAN 23
Asignar la primera
direccion disponible
a esta interfaz

R1(config-subif)#interface
g0/1.23
R1(config-subif)#description Vlan
23
R1(config-subif)#encapsulation
dotlq 23

R1(config-subif)#ip address
192.168.23.1 255.255.255.0

Configurar la
subinterfaz 802.1Q
.99 en GO/1

Descripcién: LAN de
Administracion
Asignar la VLAN 99
Asignar la primera
direccion disponible
a esta interfaz

R1(config-subif)#interface
g0/1.99
R1(config-subif)#description Vlan
99
R1(config-subif)#encapsulation
dotlq 99

R1(config-subif)#ip address
192.168.99.1 255.255.255.0

Activar la interfaz
GO0/1

R1(config-subif)#interface g0/1
R1(config-if)#no shutdown

La Interfaz g0/1 se configuran las Subinterfaces 802.1Q en el R1, se procede a
configurar la subinterfaz g0/1.21, habilitAndola con el comando ecapsulation
dotlq asociandole la vlan 21 (Lan de Contabilidad) y fija la IPv4 correspondiente,
se realiza el mismo procedimiento para encender la subinterfaz g0/1.23, Vlan 23
(Lan de Ingeniaria) y la subinterfaz g0/1.99, Vlan 99 (Lan de Administracion)
finalmente se activa la interfaz g0/1 con el comando no shutdown.
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Figura 63. Configuracion Subinterfaz 802.1Q en el R1: fuente propia.

7.4 Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 23. Verificacion de la conectividad en la red

Desde A Direccion IP Resultados de
ping

S1 R1, direccion VLAN | 192.168.99.1 Si hay respuesta
99

S3 R1, direccion VLAN | 192.168.99.1 Si hay respuesta
99

S1 R1, direccion VLAN | 192.168.21.1 Si hay respuesta
21

S3 R1, direccion VLAN | 192.168.23.1 Si hay respuesta
23

Se verificar el correcto funcionamiento de esta.
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8. Parte 4: Configurar el protocolo de routing dinamico OSPF

8.1. Paso 1: Configurar OSPF en el R1
Las tareas de configuracion para R1 incluyen las siguientes:

74



Tabla 24. Configuracion del protocolo de routin dinamico OSPF en Router 1.

Elemento o tarea | Especificacion Solucion
de configuracion

Configurar OSPF R1>enable
area 0 R1#conft

R1(config)#router ospf 1
R1(config-router)#router-id
1.1.1.1

Anunciar las redes
conectadas
directamente

Asigne todas las
redes conectadas
directamente.

R1(config-router)#do show ip
route connected
R1(config-router)#network
172.16.1.0 0.0.0.3 area 0
R1(config-router)#network
192.168.21.0 0.0.0.255 area O
R1(config-router)#network
192.168.23.0 0.0.0.255 area O
R1(config-router)#network
192.168.99.0 0.0.0.255 area 0

Establecer todas
las interfaces LAN
como pasivas

R1(config-router)#passive-
interface g0/1.21
R1(config-router)#passive-
interface g0/1.23
R1(config-router)#passive-
interface g0/1.99

Desactive la
sumarizacion
automatica

R1(config-router)#no auto-
summary

configuramos el protocolo OSPF en el R1 con Router ospf 1, para verificar las
redes conectadas escrbiendo show ip route connected, con la verificacién se
procede asignar las redes al area 0 con el comando network asignandole la IP
correspondiente, todas las subintefaces LAN (g0/1.21, g0/1.23, g0/199) se
establecen como pasivas y se desactiva la sumarizacion automatica con el
comando no auto-summary.
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8.2. Paso 2: Configurar OSPF en el R2

La configuraciéon del R2 incluye las siguientes tareas:

Tabla 25. Configuracion del protocolo de routin dinamico OSPF en R2

Elemento o Especificacién Solucién

tarea de

configuracion

Configurar R2>enable

OSPF area 0 R2 conft
R2(config)#router ospf 1
R2(config-router)#router-id
2.2.2.2

Anunciar las Nota: Omitir la red | R2(config-router)#do show ip

redes GO0/0. route connected

conectadas R2(config-router)#network

directamente 10.10.10.10 0.0.0.255 area 0
R2(config-router)#network
172.16.1.0 0.0.0.3 area 0
R2(config-router)#network
172.16.2.0 0.0.0.3 area 0

Establecer la R2(config-router)#passive-

interfaz LAN interface loopback 0

(loopback) como

pasiva

Desactive la R2(config-router)#no auto-

sumarizacion summary

automatica.
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Configuramos el protocolo OSPF en el R2 con el comando Router ospf 1, para
verificar las redes conectadas se trabaja el comando show ip route connected,
con la verificacién se asignar las redes al area 0 con el comando network
asignandole la IP correspondiente, la interfaz de red g0/0 no se tiene en cuenta
y por tanto no establece, se fija la interfaz LAN loopback 0 como pasiva y se
desactiva la suma automatica con el comando no auto-summary.
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Figura 68. Configuracion protocolo de routin dinamico OSFP en R2: fuente propia
8.3. Paso 3: Configurar OSPFv3 en el R2
La configuracién del R3 incluye las siguientes tareas:

Tabla 26. Configuracion del protocolo de routin dinamico OSPFv3 en R 3.

Elemento o Especificacion solucion
tarea de

configuracion

Configurar R3>enable
OSPF érea 0 R3 conft

R3(config)#router ospf 1
R3(config-router)#router-id

3.3.3.3
Anunciar redes R3(config-router)#do show ip
IPv4 conectadas route connected
directamente R3(config-router)#network

172.16.2.0 0.0.0.3 area 0
R3(config-router)#network
192.168.4.0 0.0.0.255 area O
R3(config-router)#network
192.168.5.0 0.0.0.255 area 0
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R3(config-router)#network
192.168.6.0 0.0.0.255 area 0
Establecer todas R3(config-router)#passive-
las interfaces de interface loopback 4
LAN IPv4 R3(config-router)#passive-
(Loopback) interface loopback 5
como pasivas R3(config-router)#passive-
interface loopback 6
Desactive la R3(config-router)#no auto-
sumarizacion summary
automatica.

configuramos el protocolo OSPF en el Router 3 con Router ospf 1, para verificar
las redes conectadas ejecutamos show ip route connected, con la verificacién se
procede asignar las redes al area 0 network asignandole la IP correspondiente,
las interfaces de LAN IPv4 Loopback 4, 5y 6 se establecen como pasivas y se
desactiva la suma automatica con el comando no auto-summary.
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propia

8.4. Paso 4: Verificar la informacion de OSPF

Verifiqgue que OSPF esté funcionando como se espera. Introduzca el comando
de CLI adecuado para obtener la siguiente informacion:
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Tabla 27. Verificacion de la informacion del protocolo OSPF

Pregunta Respuesta

¢ Con qué comando se muestran la Show ip protocols
ID del proceso OSPF, la ID del
router, las redes de routing y las
interfaces pasivas configuradas en un
router?

¢,Qué comando muestra solo las Show ip route ospf
rutas OSPF?
¢,Qué comando muestra la seccion Show run | section router ospf
de OSPF de la configuracion en
ejecucion?

En el Router 3 se ingresan comandos CLI para verificar la configuracion e
informacion del protocolo OSPF.

9. Parte 5: Implementar DHCP y NAT para IPv4
9.1. Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 28. Configuracion del R1 como servidor DHCP para Vlan 21y 23

Elemento o tarea de Especificacion solucion
configuracion
Reservar las primeras R1>enable
20 direcciones IP en la R1#conft
VLAN 21 para R1(config)#ip dhcp
configuraciones excluded-address
estaticas 192.168.21.1
192.168.21.20
Reservar las primeras R1(config)#ip dhcp
20 direcciones IP en la excluded-address
VLAN 23 para 192.168.23.1
configuraciones 192.168.23.20
estaticas
Crear un pool de DHCP | Nombre: ACCT R1(config)#ip dhcp pool
para la VLAN 21. Servidor DNS: ACCT
10.10.10.10 R1(dhcp-config)#dns-
Nombre de dominio: server 10.10.10.10
ccha-sa.com R1(dhcp-config)#domain-
Establecer el gateway | name ccna-sa.com
predeterminado R1(dhcp-config)#network
192.168.21.0
255.255.255.0
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R1(dhcp-config)#default-
router 192.168.21.1

Crear un pool de DHCP | Nombre: ENGNR R1(dhcp-config)#ip dhcp

para la VLAN 23 Servidor DNS: pool ENGNR
10.10.10.10 R1(dhcp-config)#dns-
Nombre de dominio: server 10.10.10.10
ccna-sa.com R1(dhcp-config)#domain-
Establecer el gateway | name ccna-sa.com
predeterminado R1(dhcp-config)#network

192.168.23.0

255.255.255.0
R1(dhcp-config)#default-
router 192.168.23.1

R1 se configura como servidor DHCP para las vlan 21y 23, para ello con ip dhcp
excluded-address acompafiado del rango del numero de ip a reservar, en este
caso se reservan las primeras 20 direcciones IP en la VLAN 21 y la VLAN 23
para configuraciones estéticas, se crea el pool de DCHP como ACCT para la
VLAN 21, se le asigna un nombre de dominio y se establece el Gateway
predeterminado con el comando defaul-router, de igual manera se crea el pool
DHCP como ENGNR para la VLAN 23.
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9.2. Paso 2: Configurar la NAT estatica y dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:
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Tabla 29. Configuracion NAT estatica y dinamica en R2

usuario

Nivel de privilegio: 15

Elemento o tarea | Especificacion solucion

de configuracion

Crear una base de | Nombre de usuario: R1>enable

datos local con webuser R1#conft

una cuenta de Contrasefia: cisco12345 | R2(config)#username

webuser privilege 15 secret
Cisco12345

Habilitar el servicio
del servidor HTTP

R2(config)#ip http server

Configurar el
servidor HTTP
para utilizar la
base de datos
local para la
autenticacion

R2(config)#ip http
authentication local

Crear una NAT
estatica al servidor
web.

Direccion global interna:
209.165.200.237

R2(config)#ip nat inside
source static
10.10.10.10 209.165.200.237

Asignar la interfaz
interna y externa
para la NAT
estatica

R2(config)#interface g0/0
R2(config-if)#ip nat outside
R2(config-if)#interface s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#interface s0/0/1
R2(config-if)#ip nat inside

Configurar la NAT
dinamica dentro de
una ACL privada

Lista de acceso: 1
Permitir la traduccion de
las redes de
Contabilidad y de
Ingenieria en el R1
Permitir la traduccion de
un resumen de las
redes

LAN (loopback) en el R3

R2(config)#access-list 1
permit

192.168.21.0 0.0.0.255
R2(config)#access-list 1
permit 192.168.23.0
0.0.0.255
R2(config)#access-list 1
permit

192.168.4.0 0.0.3.255

Defina el pool de
direcciones IP

Nombre del conjunto:
INTERNET

R2(config)#ip nat pool
INTERNET 209.165.200.233

traduccion de NAT
dinamica

publicas El conjunto de 209.165.200.236 netmask
utilizables. direcciones incluye: 255.255.255.248
209.165.200.233 -
209.165.200.248
Definir la R2(config)#ip nat inside

source list 1 pool INTERNET

El R2 se fija como NAT estéatica y dinamica, se asignandole un nombre, una
contrasefa y nivel privilegiado, despues se habilita el servicio del servidor HTTP
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con ip http server se configura para que poder utilizar la bases de datos local
para la autenticacion con ip http autentication local, estas dos ultimas
configuraciones no surtieron efecto puesto que packet tracert no soporta estos
comandos, se crea la NAT estatica al servidor Web con el comando ip nat inside
source static, se asigna como interfaz externa la g0/0 e interfaz interna la serial
s0/0/0 y s0/0/1, se habilita la lista de acceso 1 para permitir la traduccién de las
redes de contabilidad e ingenieria en el Router 1, se hace los mismo para las
redes LAN loopback en el R3, se define el pool de direcciones ip publicas
utilizables de Internet con el comando ip nat pool Internet asignando el conjunto
de direcciones y la mascara de red, despues se configura la traduccion de la
NAT dinamica con el comando ip nat inside source list 1 pool Internet.
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Figura 71. Configuracion NAT estética y dinAmica en Router 2: fuente propia
9.3. Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

Tabla 30. Verificacion del protocolo DHCP y NAT estatica

Prueba Resultados
Verificar que la PC-A haya adquirido | Si hay informacion
informacion de IP del servidor de
DHCP

Verificar que la PC-C haya adquirido | Si hay informacion
informacion de IP del servidor de
DHCP
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Verificar que la PC-A pueda hacer Si hay respuesta
ping ala PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la PC.
Utilizar un navegador web en la Si hay respuesta
computadora de Internet para
acceder al servidor web
(209.165.200.237) Iniciar sesién con
el nombre de usuario webuser y la
contrasefa cisco12345

Se verifica el protocolo DHCP y NAT estatica, para ello se verifica que la PC-A'y
PC-B hayan asignado la informacién en DHCP, se hace un ping de la PC-A a la
direccion IP del PC-C, este establece comunicacion, desde el servidor de Internet
utilizando el navegador web.
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Ahora vamos hacert ping desde la Pc-A a la Pc-C:
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10. Parte 6: Configurar NTP

Tabla 31. Configuracion NTP en R2.

Elemento o tarea de Especificacion Solucion
configuracion
Ajuste la fecha y hora en 5 de marzo de R2>enable
R2. 2016,9a. m. R2#clock set 09:00:00 5
March 2016
R2(config)

Configure R2 como un
maestro NTP.

Nivel de estrato: 5

R2(config)#ntp master 5

Configurar R1 como un
cliente NTP.

Servidor: R2

R1(config)#ntp server
172.16.1.2

Configure R1 para
actualizaciones de
calendario periddicas con
hora NTP.

R1(config)#ntp update-
calendar
R1(config)exit

Verifique la configuracion
de NTP en R1.

R1#show ntp associations

Configuramos R2 el protocolo NTP, ajustamos la hora y la fecha con clock sety
formato 09:00:00 5 march 2016, aplicamos al R2 como maestro NTP nivel de
estrato 5 con ntp master 5, luego al R1 aplicamos como cliente NTP el R2 con

ntp server y la ip del R2.
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En R1 se configuramos las actualizaciones de calendario periddicas con la hora
NTP con el comando ntp update-calendar, yse verifica la configuracion de NTP
en R1 con show ntp associations.
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11. Parte 7: Configurar y verificar las listas de control de acceso (ACL)

11.1. Paso 1: Restringir el acceso a las lineas VTY en el R2
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Tabla 32. Restriccidon de acceso a lineas VTY en R2

Elemento o tarea
de configuracion

Especificacion

solucion

Configurar una lista
de acceso con
nombre para
permitir que solo
R1 establezca una
conexion Telnet
con R2

Nombre de la ACL:
ADMIN-MGT

R2(config)#ip access-list
standard ADMIN-MGT
R2(config-std-nacl)#permit
host 172.16.1.1
R2(config-std-nacl)exit

Aplicar la ACL con
nombre a las lineas
VTY

R2(config)#line vty 0 15
R2(config-line)#access-class
ADMIN-MGT in

Permitir acceso por
Telnet a las lineas
de VTY

R2(config-line)#transport input
telnet

R2(config-line)exit
R2(config)exit

Verificar que la
ACL funcione como
se espera

Ril#telnet 172.16.1.2

confuguramos R2 la restriccion de acceso a las lineas VTY, se configura ADMIN-
MGT con ip acces-list standard para conexién remota con R2, establecemos la
entrada a las lineas VTY con Access-class y para que permita el acceso a esas
lineas se ejecuta transport input telnet, por ultimo se verificacion de conexién de

R1 a R2.

B Cisco Pocket Troce

D= rwe
L ]
EEd T

~

EERESOsL A 3¢ @aoBE BF Physical  Config _CLI_ Atlibutes

105 Command Line Interface

:::::

ﬂ L Escribe aqui para buscar

@ 15°C Muynublade @@ 0 @ ¥ % W % £ ¢

Figura 78. Restriccién de acceso a lineas VTY en Router 2: fuente propia
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Figura 79. Conexién remota de R1 a R2: fuente propia

11.2. Paso 2. Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Tabla 33. Verificacion de configuracion con comandos CLI

Descripcion del Entrada del Solucién
comando estudiante
(comando)
Mostrar las R2#show access-list

coincidencias recibidas
por una lista de acceso
desde la ultima vez
gue se restablecid
Restablecer los R2#show access-list counters
contadores de una
lista de acceso
¢,Qué comando se usa R2#show ip interface
para mostrar qué ACL
se aplica a una interfaz
y la direccion en que

se aplica?

¢Con qué comando se | Nota: Las R2#show ip nat translations
muestran las traducciones para

traducciones NAT? la PC-AylaPC-C

se agregaron a la
tabla cuando la
computadora de
Internet intento
hacer ping a esos
equipos en el paso
2. Si hace ping a la
computadora de
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modo de

Internet desde la
PC-AolaPC-C, no
se agregaran las
traducciones a la
tabla debido al

simulacion de
Internet en la red.

¢,Qué comando se
utiliza para eliminar las
traducciones de NAT
dindmicas?

R2#clear ip nat translation

En R2 se ingresan comandos CLI para verificar que la configuracion
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Figura 80. Desde PC-A ping al servidor de Internet: fuente propia
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CONCLUSIONES

Por medio del siguiente trabajo se utilizase utilizo las herramientas de
simulacion con el fin de establecer escenarios LAN/WAN las cuales nos
permitieron, realizar un analisis sobre el comportamiento de diversos
protocolos y métricas de enrutamiento.

Por otra parte, con el siguiente trabajo individual identificamos las herramientas
de supervisién y protocolos de administracién de red disponibles en el 10S
igualmente conocimos los problemas de las redes de datos, evaluando el
desempeiio de routers y switches, mediante el uso de comandos
especializados en gestion de redes y compatibles con el protocolo SMNP.

En las practicas de las configuraciones realizadas nos permiten mirar que el
protocolo ospf es un buen elemento ya que no es tan dificil de implementar si
nosotros como futuros ingenieros electronicos si realizamos una red fisica con
este programa podemos darnos los parametros y las herramientas que vamos
a utilizar en la red fisica
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ANEXOS

Anexo 1. Articulo cientifico IEEE

DIPLOMADO DE PROFUNDIZACION
CISCO PRUEBA DE HABILIDADES
PRACTICAS CCNA

Yecid Fabian Alvarado Guio
yfalvaradog@unadvirtual.edu.co
Escuela de Ciencias Bésicas, Tecnologia e Ingenieria
Universidad Nacional Abierta y a Distancia (UNAD)

Resumen

la prueba de habilidades nos da un conocimiento
amplio sobre la utilizacion de las herramientas de
simulacién junto con los laboratorios remotos con el fin
de establecer escenarios LAN/WAN que nos permite
analizar sobre el comportamiento de diversos
protocolos y métricas de enrutamiento

Ademas, busca identificar el grado de desarrollo de
competencias y habilidades que fueron adquiridas a lo
largo del curso. Lo esencial es poner a prueba los
niveles de comprensién y solucién de problemas
relacionados con diversos aspectos de Networking.

Los ingenieros electrénicos deben ser capaces de
realizar un diagnéstico y una configuracion de redes
altamente certera y eficiente que le permita brindar
soluciones y respuestas a los diversos problemas que las
redes de informacion, electrénicas y de datos que se
puedan presentar.

Palabras Clave: CISCO, CCNP, Conmutacion,
Enrutamiento, Redes, Electrénica.

ABSTRACT

The skills test gives us extensive knowledge about the
use of simulation tools in conjunction with remote labs
in order to establish LAN / WAN scenarios that allows
us to analyze the behavior of various routing protocols
and metrics

In addition, it seeks to identify the degree of
development of skills and abilities that were acquired
throughout the course. The essential thing is to test the
levels of understanding and problem solving related to
various aspects of Networking.
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Electronic engineers must be able to perform a
diagnosis and a highly accurate and efficient network
configuration that allows them to provide solutions and
answers to the various problems that information,
electronic and data networks may present.

Keywords: CISCO, CCNP, Switching,
Networks, Electronics.

Routing,

INTRODUCCION

Por medio del siguiente trabajo se utiliza herramientas de
simulacion con el fin de establecer escenarios LAN/WAN
que permitan realizar un analisis sobre el comportamiento
de diversos protocolos y métricas de enrutamiento. Junto a
ello identificaremos las herramientas de supervision y
protocolos de administracién de red disponibles en el 10S
para resolver los problemas de las redes de datos,
evaluando el desempefio de routers y switches, mediante
el uso de comandos especializados en gestion de redes y
compatibles con el protocolo SMNP.

Prueba de habilidades est4 conformada por dos (2)
escenarios, el estudiante debera realizar el proceso de
configuracion de usando cualquiera de

las siguientes herramientas: Packet Tracer o GNS3. En
este primer escenario se configuraran los dispositivos de
una red pequefia. Debe configurar un router, un switch y
equipos que admitan tanto la conectividad IPv4 como IPv6
para los hosts soportados. El router y el switch también
deben administrarse de forma segura. Configurard el
enrutamiento entre VLAN, DHCP, Etherchannel y port-
security.



I. PROCEDIMIENTO PARA ADMINISTRAR UNA
RED LAN USANDO OSPF

El procedimiento para llevar a cabo la configuracion del
protocolo OSPF (Open Shortest Path First) de la siguiente
pequefia red, se realiza por medio de los siguientes pasos
y estos son:

Topologia

Defiriciones de VLAN
VLAN Direccién IPv4_Nombre

= \ T21 102.468710/24 Contabilcad
2 B 1921683024 Igeriers
gl Internet 99 1921689024 Admisraddn

Itormet
209.165.200.238 ™
2001:DBR:ACAD:A::38

209 165.200.232/29
2001:088:ACAD:A=/64

Servidor web
1010.10.10/32
172.162.0/30

2001 DBBACAD: 2:/64

1721610/% _ |
2001-DB8ACAD: 1:/64

104:192.168.4.0/24
105:192.168.5.0(24
106:192.168.6.0124
L07: 2001:D88:ACAD:3:1/64

OSPF

192.168.99.2 gl

Figura 1. Topologia de la red

Realizamos la topologia de red utilizando para ello 3
Routers 1941, 2 Switchs 2960, 2 Computadoras, 1
Servidor y cables de cobre directos para la conexion

Inicializar dispositivos
Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar
los dispositivos.

Antes de continuar, solicite al instructor que verifique la
inicializacion de los dispositivos.

Tabla 1. Eliminar las configuraciones de inicio de los
Routers y vuelva a cargarlos.

Tarea Especificacion realizada
Ingresar al modo | Router>enable
privilegiado

Ingresar al modo | Router#conf t
privilegiado

Restablecer valores | Router#erase startup-
predeterminados config

Reiniciar el Router Router#reload

Se accede al Router 1,2 y 3 a través de la consola en modo
privilegiado para borrar configuracion de inicio con erase
startup-config el cual borra lo que contiene NVRAM,
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después reiniciamos el Router con reload, quedando listo
para la configuracion de inicio.

Tabla 2. Eliminacion configuraciones de inicio de los
Switchs y vuelver a cargarlos.

predeterminados

Tarea Especificacion realizada
Ingresar al modo | Switch>enable
privilegiado

Ingresar al modo | Switch#conft
privilegiado

Restablecer valores | Switch#erase startup-

config

Eliminar Vlan

Switch#delete vlan.dat

Reiniciar el Router

Switchr#reload

Verificar que la base de
datos de VLAN no esté en
la memoria flash en ambos
switches

Switch#show flash

Ingresamos al Switch 1y 2 a través del modo privilegiado
erase startup-config el cual borra la NVRAM junto con
delete vlan.dat este elimina la base de datos de la vlan, esto
permite restaurar el switch y borrar la configuracion de
inicio, después se reinicia con reload, quedando listo para
la configuracién, y con show flash se verifica que los datos
VLAN se halla borrado de la memoria flash.

Tabla 3. Configuracién de los parametros basicos en los

dispositivos R1

Elemento o tarea
de configuracion

Solucion

Desactivar la
busqueda DNS

Router>enable
Router#configure terminal
Router(config)#no ip domain-
lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec
privilegiado
cifrada,

R1(config)#enable secret class

Contrasefia de
acceso a la consola,

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

Contrasefia de
acceso Telnet,

R1(config-line)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login

Cifrar las
contrasefias de
texto no cifrado

R1(config-line)#service
password-encryption

Mensaje MOTD

R1(config)#banner motd "Solo
personal autorizado"

Interfaz S0/0/0

R1(config)#interface s0/0/0
R1(config-if)#description
Conexion a R2
R1(config-if)#ip address
172.16.1.1
255.255.255.252
R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64




R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
R1(config-if)#exit

Rutas
predeterminadas

R1(config)#ip route 0.0.0.0
0.0.0.0 s0/0/0
R1(config)#ipv6 route ::/0
s0/0/0

Las tareas de configuracién para R1, R2 y R3 incluyen las

siguientes:

Tabla 4. Configuraciéon R2

Elemento o tarea
de configuracion

Solucion

Desactivar la
busqueda DNS

Router>enable
Router#configure terminal
Router(config)#no ip domain-
lookup

Nombre del router,

Router(config)#hostname R2

Contrasefia de exec

R2(config)#enable secret class

privilegiado

cifrada,

Contrasefia de R2(config)#line console 0
acceso a la R2(config-line)#password cisco
consola, R2(config-line)#login

Contrasefia de
acceso Telnet,

R2(config)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las
contrasefias de
texto no cifrado

R2(config-line)# service
password -encryption

Habilitar el
servidor HTTP

R2(config)#ip http server

Mensaje MOTD,

R2(config)#banner motd " Solo
personal autorizado"

Interfaz S0/0/0

R2(config)#interface s0/0/0
R2(config-if)#description
Conexion a

R1

R2(config-if)#ip address
172.16.1.2
255.255.255.252
R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown

Interfaz S0/0/1

R2(config-if)#interface s0/0/1
R2(config-if)#description
Conexion a R3

R2(config-if)#ip address
172.16.2.2

255.255.255.252
R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz GO/0
(simulacion de
Internet)

R2(config-if)#interface g0/0
R2(config-if)#description
Conexion a

Internet

R2(config-if)#ip address
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209.165.200.233
255.255.255.248
R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown

Interfaz loopback 0
(servidor web
simulado)

R2(config-if)#interface
loopback 0
R2(config-if)#description
Servidor Web

Simulado
R2(config-if)#ip address
10.10.10.10
255.255.255.255

Ruta
predeterminada

R2(config)#ip route 0.0.0.0
0.0.0.0 g0/0 R2(config)#ipv6
route ::/0 g0/0

Despues de realizar las configuraciones basicas en los
dispositivos es importante por medio del comando ping
probar la conectividad entre los dispositivos de red.

La configuracidn del S1 incluye las siguientes tareas:

el routing entre VLAN

Tabla 5 Configurar la seguridad del switch, las VLAN y

Elemento o tarea de | Solucion
configuracion
Crear la base de datos | S1>enable

de VLAN

Sl1#configure terminal
S1(config)#vlan 21
S1(config-vlan)#name
Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name
Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name
Administracion
S1(config-vlan)exit

Asignar la direccion
IP de administracion.

S1(config)#interface vlan 99
S1(config-if)#ip address
192.168.99.2

255.255.255.0
S1(config-if)exit

Asignar el gateway
predeterminado

S1(config)#ip default-gateway
192.168.99.1

Forzar el enlace
troncal en la interfaz
F0/3

S1(config)#interface Fa0/3
S1(config-if)#switchport mode
trunk

S1(config-if)#switchport trunk
native vlan 1

S1(config-if) exit

Forzar el enlace
troncal en la interfaz
FO/5

S1(config)#interface Fa0/5
S1(config-if)#switchport mode
trunk

S1(config-if)#switchport trunk
native vlan 1




Configurar el resto de
los puertos como
puertos de acceso
Utilizar el comando
interface range

S1(config-if)#interface
Fa0/1-2, Fa0/4,
Fa0/6-24, g0/1-2
S1(config-if-
range)#switchport
access

range

mode

Asignar FO/6 a la
VLAN 21

S1(config-if-range)#interface
Fa0/6
S1(config-if)#switchport
access vlan 21

Apagar todos los

puertos sin usar

S1(config-if)#interface
Fa0/1-2, Fa0/4,
Fa0/7-24, g0/1-2

range

S1(config-if-range)#shutdown

Una vez realizada la creacién y configuracion de las
VLAN en S1 y S3, procedemos a configurar la interfaz
GO/1. Las tareas de configuracion para R1 incluyen las

siguientes:

Tabla 6. Configuracion Subinterfaz 802.1Q en el Router 1

subinterfaz 802.1Q
.21 en G0/1

Elemento o tarea | solucion
de configuracién
Configurar la R1>enable

R1#configure terminal
R1(config)#interface g0/1.21
R1(config-subif)#description
Vlan 21
R1(config-subif)#encapsulation
dotlq 21

R1(config-subif)#ip address
192.168.21.1 255.255.255.0

Configurar la
subinterfaz 802.1Q
.23 en G0/1

R1(config-subif)#interface
g0/1.23
R1(config-subif)#description
Vlan 23
R1(config-subif)#encapsulation
dotlqg 23

R1(config-subif)#ip address
192.168.23.1 255.255.255.0

Configurar la
subinterfaz 802.1Q
.99 en G0/1

R1(config-subif)#interface
g0/1.99
R1(config-subif)#description
Vlan 99
R1(config-subif)#encapsulation
dotlqg 99

R1(config-subif)#ip address
192.168.99.1 255.255.255.0

Activar la interfaz
Go0/1

R1(config-subif)#interface g0/1

R1(config-if)#no shutdown

CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO OSPF

En esta seccion se describen los comandos para realizar
la configuracion OSPF en la red. Las tareas de
configuracion para R1 son:
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Tabla 7. Configurar OSPF

Elemento o tarea de Solucion

configuracién

Configurar OSPF area 0 | R1>enable
Ril#conf t

R1(config)#router ospf 1
R1(config-router)#router-id
1111

Anunciar las redes

conectadas directamente

R1(config-router)#do show
ip route connected
R1(config-router)#network
172.16.1.0 0.0.0.3 area 0
R1(config-router)#network
192.168.21.0 0.0.0.255 area
0
R1(config-router)#network
192.168.23.0 0.0.0.255 area
0
R1(config-router)#network
192.168.99.0 0.0.0.255 area

0
Establecer todas las R1(config-router)#passive-
interfaces LAN como interface g0/1.21
pasivas R1(config-router)#passive-
interface g0/1.23
R1(config-router)#passive-
interface g0/1.99
Desactive la R1(config-router)#no auto-
sumarizacion automdtica | summary

Tabla 8. La configuracién del R3 incluye las siguientes

tareas:
Elemento o tarea solucion
de configuracidn
Configurar OSPF R3>enable
area 0 R3 conft

R3(config)#router ospf 1
R3(config-router)#router-id
3.3.33

Anunciar redes
IPv4 conectadas
directamente

R3(config-router)#do show ip
route connected
R3(config-router)#network
172.16.2.00.0.0.3 area 0
R3(config-router)#network
192.168.4.0 0.0.0.255 area 0
R3(config-router)#network
192.168.5.0 0.0.0.255 area 0
R3(config-router)#network
192.168.6.0 0.0.0.255 area 0

Establecer todas las
interfaces de LAN
IPv4  (Loopback)
como pasivas

R3(config-router)#passive-
interface loopback 4
R3(config-router)#passive-
interface loopback 5
R3(config-router)#passive-
interface loopback 6

Desactive la
sumarizacion
automatica.

R3(config-router)#no auto-

summary




VERIFICAR LA INFORMACION DE OSPF

Después de realizar las configuraciones anteriores en los
dispositivos verificamos que OSPF esté funcionando
como se espera. Por medio de los siguientes comandos

Tabla 9. Verificacion de la informacién del protocolo
OSPF.

Pregunta Respuesta

¢Con qué comando se
muestran la 1D del proceso
OSPF, la ID del router, las
redes de routing y las
interfaces pasivas
configuradas en un router?

Show ip protocols

¢ Qué comando muestra
solo las rutas OSPF?

Show ip route ospf

¢Qué comando muestra la | Show run | section router
seccion de OSPF de la ospf

configuracion en
ejecucion?
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Figura 1. Comando para ver ID del proceso OSPF. Fuente
propia

EENSO0rL2Ar1 QAQanD@DESE
Hoa@G i/ med W

Senmier

| = [R——

Figura 2. Comando para mostrar solo las rutas OSPF.
Fuente propia
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Figura 3. Muestra la seccion de OSPF de la configuracion
en ejecucion. Fuente propia
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Figura 4. Comando para ver ID del proceso OSPF. Fuente
propia
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Figura 5. Comando para mostrar solo las rutas OSPF.
Fuente propia

EERSO0rL AT QQaD@DERR
Ho@C B/med @

Fimswe
Skd LTI ol'

Figura 6. Comando para ver ID del proceso OSPF. Fuente
propia.



CONCLUSIONES

En las parcticas de las configuraciones realizadas nos
permiten mirar que el  protocolo OSPF, es un buen
elemento ya aque no es tan dificil de implementar si
nosotros como futuros ingenieros electrénicos si
realizamos una red fisica con este programa podemos
darnos los parametros y las herramientas que vamos a
utilizar en la red fisica

Por otra parte, con el siguiente trabajo individual
identificamos las herramientas de supervision y protocolos
de administracion de red disponibles igualmente
conocimos los problemas de las redes de datos, evaluando
el desempefio de routers y switches, mediante el uso de
comandos especializados en gestion de redes y
compatibles.
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