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GLOSARIO

ETHERNET: Es la tecnologia LAN mas utilizada hoy en dia. Ethernet funciona en la
capa de enlace de datos y en la capa fisica. Es una familia de tecnologias de red
que se definen en los estandares IEEE 802.2 y 802.3.

DNS: La sigla DNS proviene de la expresion inglesa Domain Name System: es
decir, Sistema de Nombres de Dominio. Se trata de un método de denominacion
empleado para nombrar a los dispositivos que se conectan a una red a través del
IP (Internet Protocol o Protocolo de Internet).

ROUTER: Dispositivo hardware o software de interconexion de redes de
computadores que opera en la capa tres (nivel de red) del modelo OSI. Este
dispositivo interconecta segmentos de red o redes enteras.

VLAN: Virtual LAN (Red de area local y virtual), es un método que permite crear
redes que logicamente son independientes, aungue estas se encuentren dentro de
una misma red fisica. De esta forma, un usuario podria disponer de varias VLANs
dentro de un mismo router o switch.

SIMBOLO DE SISTEMA: Conocido como CMD.exe es un interprete de comandos
de los sistemas operativos de Windows.



RESUMEN

El presente trabajo estan las actividades evaluativas que tiene el diplomado de
profundizacion CCNA de la empresa de CISCO, donde demostramos los
conocimientos adquiridos durante todo el proceso formativo que tiene. Este se
divide en dos escenarios.

Se configuran un grupo de dispositivos que lo conforman switches, routers y PCs
con el objetivo de conectarlos a través de IPv4 e IPv6, esta red es administrable y

con niveles de seguridad, los enrutamientos son con VLAN y DHCP.

PALABRAS CLAVES: Dispositivos, CISCO, Seguridad, Conexion.



ABSTRACT
The present work is one of the evaluative activities that the CISCO company CCNA
deepening diploma has, where we demonstrate the knowledge acquired throughout
the training process that it has. This is divided into two scenarios.
Scenario one, a group of devices is configured that is made up of two switches, a
router and two PCs in order to connect them through IPv4 and IPv6, this network is

manageable and with security levels, the routing is with VLAN and DHCP.

KEY WORDS: Devices, CISCO, Security, Connection.
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INTRODUCCION

En este trabajo se encuentra el desarrollo paso a paso de las actividades que indica
el primer escenario del diplomado, estan las evidencias del uso del software Packet
Tracer y se documentan los comandos que se utilizan para la configuracion y prueba
de los dispositivos de la red que se simula.

Culminando esta actividad se da a conocer las competencias y habilidades que

generan las estrategias de aprendizaje que se implementaron para realizar cada
una de las actividades de las que se compone este diplomado.
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DESARROLLOD DEL PROYECTO
ESCENARIO 1

Figura 1. Topologia escenario 1

ﬁ.,m

G0/0/1

En este primer escenario se configuraran los dispositivos de una red pequefa. Debe
configurar un router, un switch y equipos que admitan tanto la conectividad IPv4
como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security.

Tabla 1. VLAN
VLAN Nombre de la VLAN
2 Bikes
3 Trikes
4 Management
5 Parking
6 Native
Tabla 2. Asignacion de direcciones
Dispositivo / Direccion IP / Prefijo Puerta de enlace
interfaz predeterminada
R1 G0/0/1.2 10.21.5.1 /26 No corresponde
R1 G0/0/1.2 2001:db5:acad:a: :1 /64 No corresponde
R1 G0/0/1.3 10.21.5.65 /27 No corresponde
R1 G0/0/1.3 2001:db5:acad:b: :1 /64 No corresponde
R1 G0/0/1.4 10.21.5.97 /29 No corresponde
R1 G0/0/1.4 2001:db5:acad:c: :1 /64 No corresponde

12



R1 GO0/0/1.6 No corresponde No corresponde

R1 LoopbackO 209.165.201.1 /27 No corresponde

R1 LoopbackO 2001:db8:acad:209: :1 /64 No corresponde

S1VLAN 4 10.21.5.98 /29 10.21.5.97

VLAN S1 4 2001:db5:acad:c: :98 /64 No corresponde

S1VLAN 4 fe80: :98 No corresponde

S2 VLAN 4 10.21.5.99 /29 10.21.5.97

S2 VLAN 4 2001:db5:acad:c: :99 /64 No corresponde

S2 VLAN 4 fe80: :99 No corresponde

PC-A NIC Direccion DHCP para IPv4 | DHCP para
puerta de enlace
predeterminada
IPv4

PC-ANIC 2001:db5:acad:a: :50 /64 fe80::1

PC-B NIC DHCP para direccion IPv4 DHCP para
puerta de enlace
predeterminada
IPv4

PC-B NIC 2001:db5:acad:b: :50 /64 fe80::1

Instrucciones
Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los dispositivos
Paso 1: Inicializar y volver a cargar el router y el switch

Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a
cargar los dispositivos.

Después de recargar el switch, configure la plantilla SDM para que admita IPv6
segun sea necesario y vuelva a cargar el switch.

Comandos en R1:

Router>enable
Router#erase startup-config
Router#reload

Comandos en S1:

Switch>enable

Switchf#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[OK]
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Erase of nvram: complete

$SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switch#reload

Proceed with reload? [confirm]

Comandos en S2:

Switch>enable

Switchf#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[OK]

Erase of nvram: complete

$SYS-7-NV_BLOCK INIT: Initialized the geometry of nvram

Switch#reload

Proceed with reload? [confirm]

Paso 2: Configurar R1

Tabla 3. Tareas de configuracion en R1

Tarea Especificacion
Desactivar la busqueda DNS
Nombre del router R1
Nombre de dominio ccna-lab.com
Contrasefia cifrada para el modo EXEC | ciscoenpass
privilegiado
Contrasefia de acceso a la consola ciscoconpass
Establecer la longitud minima para las | 10 caracteres
contraseinas
Crear un usuario administrativo en la | Nombre de usuario: admin
base de datos local Password: adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

Configurar VTY solo aceptando SSH
Cifrar las contrasefias de texto no
cifrado

Configure un MOTD Banner

Habilitar el routing IPv6
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Configurar interfaz G0/0/1

subinterfaces

y

Establezca la descripcion

Establece la direccién IPv4.
Establezca la direccion local de enlace
IPv6 como fe80: :1

Establece la direccién IPv6.

Activar la interfaz.

Configure el LoopbackO interface

Establezca la descripcion

Establece la direccion IPv4.

Establece la direccién IPv6.
Establezca la direccion local de enlace
IPv6 como fe80::1

Generar una clave de cifrado RSA

Modulo de 1024 bits

Comandos R1:

Router#configure terminal
Router (config) #no ip domain-lookup

Router (config) #hostname R1

Rl (config) #ip domain-name ccna-lab.com

Rl (config) #enable secret ciscoenpass
config)#line con O

R1 (
Rl (config-1line) #password ciscoconpass
Rl (config-line) #login

R1 (

config-line) fexit

Rl (config) #security passwords min-length 10

Rl (config) #username admin privilege 15 secret adminlpass

Rl (config)#line vty 0 4
Rl (config-line) #login local
Rl (config-line) #exit

Rl (config) #line vty 0 4

Rl (config-1line) #transport input ssh
Rl (config-line) #login local

Rl (config-line) #exit

Rl (config) #service password-encryption
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Rl (config) #banner motd “ACCESO NO AUTORIZADO”
Rl (config) #ipv6 unicast-routing

config) #interface gi0/1.2

config-subif) #encapsulation dotlg 2
config-subif) #description LAN to VLAN2
config-subif) #ip add 10.21.5.1 255.255.255.192
config-subif) #ipv6 add 2001:db8:acad:a::1/64
#ipv6 add fe80::1 link-local

#no shutdown

fexit

config-subif
config-subif

R1 (
R1 (
R1 (
R1 (
R1 (
R1 (
R1 (
Rl (config-subif

~— e e o~ o~

Rl (config-subif) #encapsulation dotlqg 3

Rl (config-subif) #ip add 10.21.5.65 255.255.255.224
Rl (config-subif) #ipv6 add 2001:db8:acad:b::1/64

Rl (config-subif) #ipv6 add fe80::1 link-local

Rl (config-subif) #description LAN to VLAN3

Rl (config-subif) #no shutdown
Rl (config-subif) #exit

Rl (config) #interface gi0/1.4

Rl (config-subif) #encapsulation dotlqg 4

Rl (config-subif)#ip add 10.21.5.97 255.255.255.248
Rl (config-subif) #ipv6 add 2001:db8:acad:c::1/64

Rl (config-subif) #ipv6e add fe80::1 link-local

R1 ( #description LAN to VLAN4

R1(

R1(

config-subif) #no shutdown

config-subif

)
)
)
)
)
config-subif) #fexit

config) #interface gi0/1.6
config-subif) #encapsulation dotlg 6

R1 (

R1 (

Rl (config-subif) ffexit

Rl (config) #interface giO/1
R1 (

config-if) #no shutdown

Rl (config) #interface 1lo0

Rl (config-if) #description LAN to Loopback0

Rl (config-if) #ip add 209.165.201.1 255.255.255.224
R1 ( #ipv6 add 2001:db5:acad:209::1/64

R1 ( #ipv6 add FE80::1 link-local

Rl (config-if) #exit

config-if
config-if

)
)
)
)

Rl (config) #crypto key generate rsa
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Paso 3: Configure S1y S2.

Las tareas de configuracion incluyen lo siguiente:

Tabla 4. Tareas de configuracion para el Switch S1'Y S2

Tarea

Especificacién

Desactivar la busqueda DNS.

Nombre del switch

S1 0 S2, segun proceda

Nombre de dominio

ccna-lab.com

Contrasefia cifrada para el modo

EXEC privilegiado

ciscoenpass

Contrasefa de acceso a la consola

ciscoconpass

Crear un usuario administrativo en la
base de datos local

Nombre de usuario: admin
Password: adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

Configurar las lineas VTY para que
acepten Unicamente las conexiones
SSH

Cifrar las contrasefas de texto no
cifrado

Configurar un MOTD Banner

Generar una clave de cifrado RSA

Moédulo de 1024 bits

Configurar la interfaz de | Establecer la direccion IPv4 de capa 3
administracion (SVI) Establezca la direccion local de enlace
IPv6 como FES80: :98 para S1 y FES8O:
:99 para S2
Establecer la direccién IPv6 de capa 3
Configuracion del gateway | Configure la puerta de enlace

predeterminado

predeterminada como 10.21.5.97 para
IPv4

Comandos para configurar S1:

Switch (config) #no ip domain-lookup
Switch (config) #hostname S1

S1 (config) #ip domain-name ccna-lab.com
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S1 (config) #enable secret ciscoenpass

S1 (config) #line con O

Sl (config-line) #password ciscoconpass
S1(config-line)#login

S1 (config-line) #fexit

S1 (config) #username admin privilege 15 secret adminlpass

S1 (config) #line vty 0 15
S1 (config-line)#login local
S1 (config-line) ffexit

S1
S1
S1
S1

config)#line vty 0 15
config-line) #transport input ssh
config-line) #login local

—~ o~ o~ —~

config-line) fexit

Sl (config) #service password-encryption

Sl (config)# banner motd “ACCESO NO AUTORIZADO”
Sl (config) #crypto key generate rsa

config) #interface vlan 4

config-if)#ip add 10.21.5.98 255.255.255.248
config-if)#ipv6 add 2001:db8:acad:c::98/64

S1(
S1(
S1( )

Sl (config-if)#ipv6e add fe80::98 link-local
S1 (config-if) #no shutdown

S1(config-if) #exit

S1 (config) #ip default-gateway 10.21.5.97
Comandos para configurar S2:

Switch (config) #no ip domain-lookup
Switch (config) #hostname S2

S2 (config) #ip domain-name ccna-lab.com
S2 (config) #enable secret ciscoenpass
S2 (config) #line con O

S2 (config-line) #password ciscoconpass
S2 (

52 (

config-line) #login
config-line) #exit
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S2 (config) #username admin privilege 15 secret adminlpass

S2 (config)#line vty 0 15

S2 (config-line) #transport input ssh

S2 (config-line) #login local

S2 (config-line) #fexit

S2 (config) #line vty 0 15

S2 (config-line)#login local

S2 (config-line) #exit

S2 (config) #service password-encryption

S2 (config) #banner motd “ACCESO NO AUTORIZADO”.
S2 (config) #crypto key generate rsa

S2 (config) #interface vlan 4

S2 (config-if)#ip add 10.21.5.99 255.255.255.248
S2 (config-if) #ipv6e add 2001:db8:acad:c::99/64
S2 (config-if) #ipve add fe80::99 link-local

S2 (config-if) #no shutdown

S2(

S2(

config-if) #fexit
config) #ip default-gateway 10.21.5.97

Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking, EtherChannel)
Paso 4: Configurar S1
La configuracién del S1 incluye las siguientes tareas:

Tabla 5. Tareas de configuracién VLAN y troncales para el Switch S1

Tarea Especificaciéon

Crear VLAN VLAN 2, nombre Bikes
VLAN 3, nombre Trikes
VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

Crear troncos 802.1Q que utilicen la Interfaces FO/1, FO/2 y FO/5
VLAN 6 nativa
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interfaces FO/1

Crear un grupo de puertos
EtherChannel de Capa 2 que use

y FO/2

Usar el protocolo LACP para la
negociacion

Configurar el puerto de acceso de
host para VLAN 2

Interface FO/6

Configurar la seguridad del puerto
en los puertos de acceso

Permitir 3 direcciones MAC

Proteja todas las interfaces no
utilizadas

Asignar a VLAN 5, Establecer en modo
de acceso, agregar una descripcion y
apagar

Comandos para configurar S1.:

config) #vlan 2

config-vlan) #name
config-vlan) #vlan
config-vlan) #name

config-vlan) #vlan

S1(
S1(
S1(
S1(
S1 (config-vlan)#vlan
S1(
S1(
S1 (config-vlan) #name
S1(

)

)

)
config-vlan) #name

)

)

)

config-vlan) #vlan
S1 (config-vlan) #name
Sl#configure terminal
Sl (config)#interface

Sl (config-if) #switchport mode trunk

Bikes

3

Trikes

4
Management
5

Parking

6

Native

fa0/1

S1(config-if)#switchport trunk native vlan 6

Sl#configure terminal
S1(config)#interface

config-if) #switchport mode trunk

fa0/2

config-if) #switchport trunk native vlan 6

config-if) #exit

config-if) #switchport mode trunk

fal0/5

config-if) #switchport trunk native vlan 6

S1(
S1(
S1(
Sl (config)#interface
S1(
S1(
S1 ¢

config-if) #fexit

Sl (config)#interface range fal0/1-2
Sl (config-if-range) #channel-group

2 mode active
S1(config) #fexit

Sl (config#interface port-channel 2
Sl (config-if) #switchport mode trunk
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S1 (config) #switchport trunk native vlan 6

S1 (config) #interface fal/6

Sl (config-if) #switchport mode access
S1 (config-if) #switchport access vlan 2
S1 (config-if) #no shutdown

S1 (config-if) #fexit

Sl (config)#interface fal/6
S1 (config-if) #switchport port-security
Sl (config-if) #switchport port-security maximum 3

S1(config)#interface range fal0/3-

4, fa0/7-24, gi0/1-2

Sl (config-if-range) #switchport mode access
S1 (config-if-range) #switchport access vlan 5
Sl (config-if-range) #description

Puertos sin utilizar

S1 (config-if-range) #shutdown

Paso 5: Configure el S2.
Entre las tareas de configuracion de S2 se incluyen las siguientes:

Tabla 6. Tareas de configuracién Switch S2

Tarea Especificacion

VLAN 2, name Bikes

VLAN 3, name Trikes

VLAN 4, name Management
Crear VLAN VLAN 5, nombre Parking
VLAN 6, nombre Native

Crear troncos 802.1Q que utilicen la | Interfaces FO/1 y FO/2
VLAN 6 nativa

Crear un grupo de puertos
EtherChannel de Capa 2 que use

interfaces FO/1 y FO/2 Usar el protocolo LACP para

negociacion

Configurar el puerto de acceso del | Interfaz FO/18
host para la VLAN 3
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Configure port-security en los access | permite 3 MAC addresses
ports

Asignar a VLAN 5, Establecer en modo
de acceso, agregar una descripcion y

Asegure todas las interfaces no
apagar

utilizadas.

Comandos para configurar S2:

config) #vlan 2
config-vlan) #name Bikes
config-vlan) #vlan 3
config-vlan) #name Trikes
config-vlan) #vlan 4

S2(
S2(
S2 ( )
S2 ( )
S2 ( )
S2 (config-vlan) #name Management
S2 (config-vlan) #vlan 5

S2 (config-vlan) #name Parking

S2 (config-vlan) #vlan 6

S2 ( )

config-vlan) #name Native

S2 (config) #interface range fal0/1-2
S2 (config-if-range) #switchport
mode trunk

S2 (config) #interface port

S2 (config) #interface port-channel 2

S2 (config-if) #switchport mode trunk

S2 (config-if) #switchport trunk native vlan 6

S2 (config-if) #fexit

S2 (config) #interface range fal0/1-2 channel-group 2 mode passive
S2 (config-if-range) #no shutdown

S2
S2
S2
S2

config) #interface fal0/18
config-if) #switchport mode access
config-if) #switchport access vlan 3

— o~ o~ o~

config-if) #fexit

S2 (config) #interface fal0/18
S2 (config-if) #switchport port-security
S2 (config-if) #switchport port-security maximum 3

S2 (config) #interface range fa0/3-17, fa0/19-24, gi0/1-2

S2 (config-if-range) #switchport mode access
S2 (config-if-range) #switchport access vlan 5
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S2 (config-if-range) #description “SIN UTILIZAR”
S2 (config-if-range) #shutdown

Parte 2: Configurar soporte de host.

Paso 1: Configure R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 7. Configuracion de R1 DHCP

Tarea Especificacion

Crear rutas predeterminadas para IPv4 e IPv6 que dirijan
Configure el trafico a la interfaz Loopback 0
Default Routing

Configurar 1Pv4

Cree un grupo DHCP para VLAN 2, compuesto por las
tltimas 10 direcciones de la subred solamente. Asigne el
nombre de dominio ccha-a.net y especifique la direccion de
la puerta de enlace predeterminada como direccion de

DHCP para | interfaz del router para la subred involucrada
VLAN 2
Cree un grupo DHCP para VLAN 3, compuesto por las
tltimas 10 direcciones de la subred solamente. Asigne el
nombre de dominio ccha-b.net y especifique la direccién de
Configurar la puerta de enlace predeterminada como direccion de
DHCP IPv4 | interfaz del router para la subred involucrada
para VLAN 3

Comandos para configurar R1:

Rl (config) #ip route 0.0.0.0 0.0.0.0 1lo0

Rl#configure terminal

Rl (config) #ip dhcp pool vlan2

dhcp-config) #network 10.21.5.0 255.255.255.192
dhcp-config) #default-router 10.21.5.1
dhcp-config) #domain-name CCNA-a.net

R1 (
R1 (
R1 (
R1 (
R1 (

dhcp-config) #exit
config) #ip dhcp excluded-address 10.21.5.2 10.21.5.51
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Paso 2: Configurar los servidores
Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y asigne
estaticamente las direcciones IPv6 GUA y Link Local. Después de configurar cada

servidor, registre las configuraciones de red del host con el comando ipconfig /all.

Tabla 8. Network PC-A

PC-A Network Configuracion

Descripcion ccna-a.net
Direccion fisica 00DO.FFBD.6E53
Direccion IP 10.21.5.52
Mascara de subred 255.255.255.192
Gateway predeterminado 10.21.5.1
Gateway predeterminado IPv6 FES80::1

Tabla 9. Network PC-B

Configuracién de red de PC-B

Descripcion ccna-b.net
Direccion fisica 0001.C9CO0.A2C3
Direccion IP 169.254.162.195
Mascara de subred 255.255.0.0
Gateway predeterminado 10.21.5.65
Gateway predeterminado IPv6 FE80::1

Parte 3: Probar y verificar la conectividad de extremo a extremo.

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los
dispositivos de red.

Nota: Si fallan los pings en las computadoras host, desactive temporalmente el
firewall de la computadora y vuelva a realizar la prueba.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:
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Desde | A de Internet | Direccion IP Resultados de ping
PC-A | R1, G0/0/1.2 | Direcciéon 10.21.5.1

PC-A | R1, GO0/0/1.2 | IPv6 2001:db5:acad:a: ;1
PC-A | R1, G0/0/1.3 | Direccién 10.21.5.65

PC-A | R1, GO0/0/1.3 | IPv6 2001:db5:acad:b: :1
PC-A | R1, G0/0/1.4 | Direccién 10.21.5.97

PC-A | R1,GO0/0/1.4 | IPv6 2001:db5:acad:c: :1
PC-A | S1,VLAN 4 | Direcciéon 10.21.5.98

PC-A | S1,VLAN4 | IPv6 2001:db5:acad:c: :98
PC-A | S2,VLAN 4 | Direcciéon 10.21.5.99.

PC-A | S2,VLAN 4 | IPv6 2001:db5:acad:c: :99
PC-A | PC-B Direccion IP address will vary.
PC-A | PC-B IPv6 2001:db5:acad:b: :50
PC-A | R1 Bucle 0 | Direccién 209.165.201.1

PC-A |R1Bucle0 |IPv6 2001:db5:acad:209: :1
PC-B | R1 Bucle O | Direccién 209.165.201.1

PC-B | R1Bucle0 |IPv6 2001:db5:acad:209: :1
PC-B | R1, G0/0/1.2 | Direcciéon 10.21.5.1

PC-B | R1, GO0/0/1.2 | IPv6 2001:db5:acad:a: :1
PC-B | R1, G0/0/1.3 | Direcciéon 10.21.5.65

PC-B | R1, GO0/0/1.3 | IPv6 2001:db5:acad:b: :1
PC-B | R1, G0/0/1.4 | Direcciéon 10.21.5.97

PC-B | R1,GO0/0/1.4 | IPv6 2001:db5:acad:c: :1
PC-B | S1, VLAN 4 | Direccion 10.21.5.98

PC-B | S1,VLAN4 | IPv6 2001:db5:acad:c: :98
PC-B | S2,VLAN 4 | Direccion 10.21.5.99.

PC-B | S2,VLAN 4 | IPv6 2001:db5:acad:c: :99
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Figura 2. Ping PC-A a R1, G0/1.2
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Figura 3. Ping desde PC-A a R1, G0/0/1.3
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Figura 4. Ping desde PC-A a R1, G0/0/1.4
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Figura 5. Ping desde PC-A aS1, VLAN 4
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Figura 6. Ping desde PC-A a S2, VLAN 4
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Figura 7. Ping desde PC-A a PC-B.
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Figura 8. Ping desde PC-B a R1 Bucle 0
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Figura 9. Ping desde PC-B a R1, G0/0/1.2
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Figura 10. Ping desde PC-B a R1, G0/0/1.3
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Figura 11. Ping desde PC-B a R1, G0/0/1.4.
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Figura 12. Ping desde PC-B a S1, VLAN 4
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Figura 13. Ping desde PC-B a S2, VLAN 4.
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ESCENARIO 2

Figura 14. Topologia escenario 2

Definiciones de VLAN

VLAN Direccitn IPvd Nombre
21 152 16821./29  Coamabitdaa
23 1921682302 Ingeniery
Internet 9 192168029  Admnsincce
209,165.200.238

209.165.200 23229
2001 D3 ACADIALZE
sofo J2001: DBS:ACADIAZ/64

Servidor web
10.10.10.10/32

172162 0/30
2001:088:ACAD: 264

172.16.10/30

Lod: 192.165.4.0/124
Lo5: 192,168 5.0/24
Lo6: 192.168.6.0/24
Lo7: 2001,088:ACAD321/64

OSPF

192.168.99.2 192.168.99.3

DHCP

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probardy registrara la red mediante los comandos comunes de CLI.

Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
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Comandos:

Eliminar el archivo startup-config de todos los routers

Router>enable

Router#erase

Routerf#erase startup-config

Erasing the nvram filesystem will remove all configuration
files! Continue? [confirm]

[OK]

Erase of nvram: complete

Router#

Volver a cargar todos los routers
Router#reload
Proceed with reload? [confirm]

Eliminar el archivo startup-config de todos los switches y eliminar la base de datos
de VLAN anterior

Switch>enable

Switch#erase sta

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration
files! Continue? [confirm]

[OK]

Erase of nvram: complete

Switch#

Volver a cargar ambos switches
Switch#reload
Proceed with reload? [confirm]

Verificar que la base de datos de VLAN no esté en la memoria flash en ambos
switches

Switch>enable

Switch#show flash:

Directory of flash:/

1 -rw- 4414921 <no date> c2960-lanbase-mz.122-25.FX.bin
64016384 bytes total (59601463 bytes free)

Switch#
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Parte 2. Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente
(para obtener informacién de las direcciones IP, consulte la topologia):

Tabla 10. Configuracion de la computadora de Internet.

Elemento o tarea de configuracion Especificacion
Direccion IPv4 209.165.200.238
Méscara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.225
Direccion IPv6/subred 2001:DB8:ACAD:A::2/64
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Paso 2: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:
Comandos:

Desactivar la busqueda DNS
Router (config) #no ip domain-lookup

Nombre del router
Router (config) #hostname R1

Contrasefia de exec privilegiado cifrada
Rl (config) #enable secret class

Contrasefia de acceso a la consola

Rl (config) #1ine con 0

Rl (config-line) #password cisco
Rl (config-line) #login

Rl (config-1line) #exit

Contrasefia de acceso Telnet

Rl (config)#line vty 0 4

Rl (config-1line) #password cisco
Rl (config-line) #login

Rl (config-1line) #exit
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Cifrar las contrasefas de texno no cifrado
Rl (config) #service password-encryption

Mensaje MOTD
Rl (config) #banner motd “ACCESO NO AUTORIZADO”

Interfaz SO/0/0

Rl (config) #interface serial 0/0/0

Rl (config-if) #description R1 a R2

Rl (config-if) #ip address 172.16.1.1 255.255.255.252
Rl (config-if) #ipv6 address 2001:DB8:ACAD:1::1/64
Rl (config-if) #clock rate 128000
Rl (config-if) #no shutdown
Rl (config-if) #exit

o~ o~ o~ o~ o~ o~

Rutas predenterminadas
Rl (config) #ip route 0.0.0.0 0.0.0.0 s0/0/0

Rl (config) #ipv6 route ::/0 s0/0/0
Rl (config) #ipv6 unicas

Rl (config) #ipv6 unicast-routing
R1 (config) #

Paso 3: Configurar R2
La configuracién del R2 incluye las siguientes tareas:

Comandos:

Desactivar la busqueda DNS
Router (config) #no ip domain-lookup

Nombre del router
Router (config) #hostname R2

Contrasefia de exec privilegiado cifrada
R2 (config) #enable secret class

Contrasefia de acceso a la consola

R2 (config) #1ine con 0

R2 (config-line) #password cisco
R2 (config-line) #login

R2 (config-line) #exit
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Contrasefia de acceso Telnet

R2 (config) #1line vty 0 4

R2 (config-line) #password cisco
R2 (config-1line) #login

R2 (config-line) #exit

Cifrar las contrasefias de texno no cifrado
R2 (config) #service password-encryption

Mensaje MOTD
R2 (config) #banner motd “ACCESO NO AUTORIZADO”

Interfaz S0/0/0

R2 (config) #interface serial 0/0/0

R2 (config-if) #description R1 a R2

R2 (config-if) #ip address 172.16.1.2 255.255.255.252
R2 (config-if) #ipve address 2001:DB8:ACAD:1::2/64
R2 (config-if) #no shutdown
R2 (config-if) #exit

Interfaz GO/O (simulacién de internet)
R2 (config) #interface gigabitEthernet 0/0

R2 (config-if) #description R2 to Internet

R2 (config-if) #ip address 209.165.200.233 255.255.255.248
R2 (config-if) #ipv6 address 2001:DB8:ACAD:A::1/64

R2 (config-if) #no shutdown

R2 (config-if) #

R2 (config-if) #exit

Interfaz loopback O (servidor web simulado)

R2 (config) #interface 100

R2 (config-if) #

R2 (config-if) #ip address 10.10.10.10 255.255.255.255
R2 (config-if) #exit

Rutas predenterminadas

R2 (config) #ip route 0.0.0.0 0.0.0.0 gigabitethernet 0/0
R2 (config) #ipv6 route ::/0 gigabitEthernet 0/0

R2 (config) #ipv6 unicas
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R2 (config) #ipv6 unicast-routing
R2 (config) #

Paso 4: Configurar R3
La configuraciéon del R3 incluye las siguientes tareas:

Comandos:

Desactivar la busqueda DNS
Router (config) #no ip domain-lookup

Nombre del router
Router (config) #hostname R3

Contrasefia de exec privilegiado cifrada
R3 (config) #enable secret class

Contrasefia de acceso a la consola

R3 (config)#line con 0

R3 (config-line) #password cisco
R3 (config-line) #login

R3 (config-line) fexit

Contrasefia de acceso Telnet

R3 (config)#line vty 0 4

R3 (config-1line) #password cisco
R3 (config-line) #login

R3 (config-line) #exit

Cifrar las contrasefias de texno no cifrado
R3 (config) #service password-encryption

Mensaje MOTD
R3 (config) #banner motd “ACCESO NO AUTORIZADO”
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Interfaz S0/0/1

R3 (config) #interface serial 0/0/1
config-if) #description R3 a R2
config-if) #ip address 172.16.2.1 255.255.255.252
config-if) #ipv6 address 2001:DB8:ACAD:2::1/64

config-if) #
config-if) #exit

R3 (

R3( )

R3( )

R3 (config-if) #no shutdown
R3( )

R3( )

Interfaz loopback 4

R3 (config) #interface lo4
R3 (config-if)#

R3 (config-if) #ip address
R3 (config-if) #exit

Interfaz loopback 5

R3 (config) #interface 105
R3 (config-if) #

R3 (config-if) #ip address
R3 (config-if) #exit

Interfaz loopback 6

R3 (config) #interface 106
R3 (config-if) #

R3 (config-if) #ip address
R3 (config-if) #fexit.

Interfaz loopback 7
R3 (config) #interface 1lo7
config-if)#

192.168.4.1 255.255.255.0

192.168.5.1 255.255.255.0

192.168.6.1 255.255.255.0

config-if) #ipv6 address 2001:DB8:ACAD:3::1/64

config) #ipv6 unicast-routing

R3 (
R3 (
R3 (config-if) #exit
R3(
R3 (confiqg) #

Rutas predeterminadas

R3 (config) #ip route 0.0.0.0 0.0.0.0 s0/0/1

R3 (config) #ipv6 route

::/0 s0/0/1
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Paso 5: Configurar S1
La configuracion del S1 incluye las siguientes tareas:

Comandos:

Desactivar la busqueda DNS
Router (config) #no ip domain-lookup

Nombre del router
Router (config) #hostname S1

Contrasefia de exec privilegiado cifrada
S1(config) #enable secret class

Contrasefia de acceso a la consola
S1(config)#line con O
S1(config-line) #password cisco
S1(config-line)#login

Sl (config-line) #exit

Contrasefia de acceso Telnet
S1(config)#line vty 0 4

Sl (config-line) #password cisco
S1(config-1line)#login

S1 (config-line) #fexit

Cifrar las contrasefas de texno no cifrado
Sl (config) #service password-encryption

Mensaje MOTD
S1 (config) #banner motd “ACCESO NO AUTORIZADO”
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Paso 6: Configurar el S3
La configuracion del S3 incluye las siguientes tareas:

Comandos:

Desactivar la busqueda DNS
Router (config) #no ip domain-lookup

Nombre del router
Router (config) #hostname S3

Contrasefia de exec privilegiado cifrada
S3(config) #enable secret class

Contrasefia de acceso a la consola
S3(config)#line con O
S3(config-line) #password cisco
S3(config-line) #login

S3 (config-line) #exit

Contrasefia de acceso Telnet
S3(config) #line vty 0 4
S3(config-line) #password cisco
S3(config-1line) #login
S3(config-line) #exit

Cifrar las contrasefias de texno no cifrado
S3 (config) #service password-encryption

Mensaje MOTD
S3(confiqg) #banner motd “ACCESO NO AUTORIZADO”
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Paso 7: Verificar la conectividad de lared

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna
de las pruebas falla:

Tabla 11. Verificacion de la conectividad de los dispositivos.

Desde A Direccion IP Resultados de
ping

R1 R2, S0/0/0 172.16.1.2 Sending 5, 100-
byte ICMP Echos
to 172.16.1.2,
timeout is 2
seconds:

Success rate is
100 percent (5/5),
round-trip
min/avg/max =
5/5/9 ms

R2 R3, S0/0/1 172.16.2.1 Sending 5, 100-
byte ICMP Echos
to 172.16.2.1,
timeout is 2
seconds:
Success rate is
100 percent (5/5),
round-trip
min/avg/max =
5/6/10 ms
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PC de Internet

Gateway
predeterminado

209.165.200.233

Pinging
2001:DB8:ACAD:
A::1 with 32 bytes
of data:

Reply from
2001:DB8:ACAD:
A::1l: bytes=32
time<ims
TTL=255

Reply from
2001:DB8:ACAD:
A::1l: bytes=32
time<lms
TTL=255

Reply from
2001:DB8:ACAD:
A::1l: bytes=32
time<lms
TTL=255

Reply from
2001:DB8:ACAD:
A::1l: bytes=32
time=1ms
TTL=255

Ping statistics for
2001:DB8:ACAD:
Al

Packets: Sent =
4, Received =4,
Lost =0 (0%
loss),
Approximate
round trip times in
milli-seconds:
Minimum = 0ms,
Maximum = 1ms,
Average = 0ms
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Parte 3. Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1
La configuracion del S1 incluye las siguientes tareas:

Comandos:

Crear la base de datos de VLAN

S1(confiqg) #vlan 21

S1 (config-vlan) #name Contabilidad
S1(config-vlan) #vlan 23
S1(config-vlan) #name Ingenieria

S1 (config-vlan) #vlan 99
S1(config-vlan) #name Administracion
S1 (config-vlan) #fexit

Asignar la direccion IP de administracion.
S1(config)#interface vlan 99

S1(config-if)#

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1 (config-if) ffexit

Asignar el gateway predeterminado
S1(config)#ip default-gateway 192.168.99.1.

Forzar el enlace troncal en la interfaz FO/3

S1(config) #interface fastEthernet 0/3
S1(config-if) #switchport mode trunk
S1(config-if)#

S1(config-if)#switchport trunk native vlan 1
S1 (config-if) ffexit

Py

Forzar el enlace troncal en la interfaz FO/5

S1(config) #interface fastEthernet 0/5

Sl (config-if) #switchport mode trunk
S1(config-if) #switchport trunk native vlan 1
Sl (config-if) #exit

Configurar el resto de los puertos como puertos de acceso

S1 (config) #interface range fa0/1-2, fa0/4, fa0/6-24
S1 (config-if-range) #switchport mode access
S1(config-if-range) #exit
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Asignar FO/6 a la VLAN 21

S1 (config) #interface range fal/6

S1 (config-if-range) #switchport access vlan 21
S1 (config-if-range) ffexit

Apagar todos los puertos sin usar

Sl (config) #interface range fal0/1-2,fa0/4,fa0/7-24,9i0/1-2
S1 (config-if-range) #shutdown

S1(config-if-range) #exit

Paso 2: Configurar el S3
La configuracion del S3 incluye las siguientes tareas:

Comandos:

Crear la base de datos de VLAN

S3(config) #vlan 21

S3 (config-vlan) #name Contabilidad
S3(config-vlan) #vlan 23
S3(config-vlan) #name Ingenieria
S3(config-vlan) #vlan 99
S3(config-vlan) #name Administracion
S3 (config-vlan) #exit

Asignar la direccion IP de administracion.

S3(config) #interface vlan 99

S3 (config-if) #

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3 (config-if) ffexit

Asignar el gateway predeterminado
S3(confiqg) #ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz FO/3

S3(config) #interface fastEthernet 0/3

config-if) #

config-if) #switchport mode trunk

config-if) #switchport trunk native vlan 1
)

S3(
S3(
S3(
S3(config-if) #exit
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Configurar el resto de los puertos como puertos de acceso
S3(config) #interface range fal0/1-2,fa0/4-24,gi0/1-2
S3(config-if-range) #switchport mode access

S3 (config-if-range) #exit

Asignar FO/6 a la VLAN 21
S3(config)#interface fastEthernet 0/18
S3(config-if) #switchport access vlan 21
S3(config-if) #fexit

Apagar todos los puertos sin usar

S3 (config) #interface range fa0/1-2,fa0/4-17,£fa0/19-24,9i0/1-2
S3 (config-if-range) #shutdown

S3 (config-if-range) #exit

Paso 3: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Comandos:

Configurar la subinterfaz 802.1Q .21 en G0/1
Rl (config) #interface gigabitEthernet 0/1.21

Rl (config-subif) #description accounting LAN de Contabilidad
Rl (config-subif) #encapsulation dotlg 21

Rl (config-subif) #ip address 192.168.21.1 255.255.255.0

Rl (config-subif) #exit

Configurar la subinterfaz 802.1Q .23 en G0/1
Rl (config) #interface gigabitEthernet 0/1.23

Rl (config-subif) #description accounting LAN de Ingenieria
Rl (config-subif) #encapsulation dotlqg 23

Rl (config-subif) #ip address 192.168.23.1 255.255.255.0

Rl (config-subif) #exit

Configurar la subinterfaz 802.1Q .99 en GO0/1
Rl (config) #interface gigabitEthernet 0/1.99

Rl (config-subif) #description accounting LAN de Administracion
Rl (config-subif) #encapsulation dotlg 99

Rl (config-subif) #ip address 192.168.99.1 255.255.255.0

Rl (config-subif) #exit
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Activar la interfaz GO/1
Rl (config) #interface gigabitEthernet 0/1
Rl (config-if) #no shutdown
Rl (config-if) #exit

Paso 4: Verificar la conectividad de lared
Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 12. Conectividad de la red

Desde

A

Direcciéon IP

Resultados de
ping

S1

R1, direccion
VLAN 99

192.168.99.1

S1#ping
192.168.99.1

Type escape
sequence to abort.
Sending 5, 100-
byte ICMP Echos
t0 192.168.99.1,
timeout is 2
seconds:

Success rate is 80
percent (4/5),
round-trip
min/avg/max =
0/0/0 ms

S3

R1, direcciéon
VLAN 99

192.168.99.1

S3#ping
192.168.99.1

Type escape
sequence to abort.
Sending 5, 100-
byte ICMP Echos
t0 192.168.99.1,
timeout is 2
seconds:
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Success rate is 80
percent (4/5),
round-trip
min/avg/max =
0/0/0 ms

S1

R1, direcciéon
VLAN 21

192.168.21.1

S1#ping
192.168.21.1

Type escape
sequence to abort.
Sending 5, 100-
byte ICMP Echos
t0 192.168.21.1,
timeout is 2
seconds:

Success rate is
100 percent (5/5),
round-trip
min/avg/max =
0/0/0 ms

S3

R1, direcciéon
VLAN 23

192.168.23.1

S3#ping
192.168.23.1

Type escape
sequence to abort.
Sending 5, 100-
byte ICMP Echos
t0 192.168.23.1,
timeout is 2
seconds:

Success rate is
100 percent (5/5),
round-trip
min/avg/max =
0/0/1 ms
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Figura 15. Comandos de ping desde S1
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Figura 16. Comandos de ping desde S3
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Parte 4. Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1
Las tareas de configuracion para R1 incluyen las siguientes:

Comandos:

Configurar OSPF area 0
Rl (config) #router ospf 1

Anunciar las redes conectadas directamente

Rl (config-router) #network 172.16.1.0 0.0.0.3
Rl (config-router) #network 192.168.21.0 0.0.0.
Rl (config-router) #network 192.168.23.0 0.0.0
Rl (config-router) #network 192.168.99.0 0.0.0

255 area O
.255 area 0
.255 area 0
Establecer todas las interfaces LAN como pasivas

Rl (config-router) #passive-interface gi0/1.21

Rl (config-router) #passive-interface gi0/1.23

Rl (config-router) #passive-interface gi0/1.99

Desactive la sumarizacion automatica
Rl (config-router) #no auto-summary

Paso 2: Configurar OSPF en el R2
La configuracion del R2 incluye las siguientes tareas:

Configurar OSPF area 0
R2 (config) #router ospf 1

Anunciar las redes conectadas directamente

R2 (config-router) #fnetwork 172.16.1.0 0.0.0.3 area O

R2 (config-router) #network 172.16.2.0 0.0.0.3 area 0

R2 (config-router) #network 209.165.200.232 0.0.0.7 area 0

3
3

Establecer todas las interfaces LAN como pasivas
R2 (config-router) #fpassive-interface 100

Desactive la sumarizacion automatica
R2 (config-router) #no auto-summary
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Paso 3: Configurar OSPFv3 en el R3
La configuracion del R3 incluye las siguientes tareas:

Configurar OSPF area 0
R3 (config) #router ospf 1

Anunciar redes IPv4 conectadas directamente

R3 (config-router) #network 172.16.2.0 0.0.0.3 area 0

R3 (config-router) #network 192.168.4.0 0.0.0.255 area O
R3 (config-router) #network 192.168.5.0 0.0.0.255 area O
R3 (config-router) #network 192.168.6.0 0.0.0.255 area O

Establecer todas las interfaces de LAN IPv4 (Loopback) como pasivas
R3 (config-router) #passive-interface 1lo4
R3 (config-router) #passive-interface 105
R3 (config-router) #passive-interface 106

Desactive la sumarizaciéon automatica.
R3 (config-router) #no auto-summary

Paso 4: Verificar la informacion de OSPF
Verifique que OSPF esté funcionando como se espera. Introduzca el comando de CLI
adecuado para obtener la siguiente informacion:

Tabla 13. Verificacion de la informacion de OSPF

Pregunta Respuesta

¢ Con qué comando se muestran la ID | Show ip protocols
del proceso OSPF, la ID del router, las
redes de routing y las interfaces
pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas | Show ip route ospf
OSPF?

¢, Qué comando muestra la seccion de | Show ip ospf database

OSPF de la configuracion en
ejecucion?
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Figura 17. Comando de “show ip protocols” en R1.
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Figura 18. Comando de

“show ip route ospf’ en R1.
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Figura 19. Comando de “show ip ospf database” en R1.
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Parte 5. Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Las tareas de configuracion para R1 incluyen las siguientes:

Comandos:

Reservar las primeras 20 direcciones IP en la VLAN 21 para configuraciones
estaticas

Rl (config) #ip dhcp excluded-address 192.168.21.1
192.168.21.30

Reservar las primeras 20 direcciones IP en la VLAN 23 para configuraciones
estaticas

Rl (config) #ip dhcp excluded-address 192.168.23.1
192.168.23.30
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Crear un pool de DHCP para la VLAN 21

Rl (config) #ip dhcp pool ACCT

R1 (dhcp-config) #dns-server 10.10.10.10

R1 (dhcp-config) #domain-name ccna-sa.com

Rl (dhcp-config) #default-router 192.168.21.1

R1 (dhcp-config) #network 192.168.21.0 255.255.255.0
Rl (dhcp-config) #exit

Crear un pool de DHCP para la VLAN 23

Rl (config) #ip dhcp pool ENGNR

R1 (dhcp-config) #dns-server 10.10.10.10

Rl (dhcp-config) #domain-name ccna-sa.com

Rl (dhcp-config) #default-router 192.168.23.1

Rl (dhcp-config) #network 192.168.23.0 255.255.255.0
Rl (dhcp-config) #exit

~—_ — ~— ~—

Paso 2: Configurar la NAT estéatica y dinamica en el R2
La configuracién del R2 incluye las siguientes tareas:

Comandos:

Crear una base de datos local con una cuenta de usuario
R2 (config) #user webuser privilege 15 secret ciscol2345

Habilitar el servicio del servidor HTTP
No soporta

Configurar el servidor HTTP para utilizar la base de datos local para la
autenticacion
No soporta

Crear una NAT estatica al servidor web.
R2 (config) #ip nat inside source static 10.10.10.10
209.165.200.238

Asignar la interfaz interna y externa para la NAT estética
R2 (config) #interface gi0/0
R2 (config-if) #ip nat inside

Configurar la NAT dindmica dentro de una ACL privada

R2 (config) #access-1list 1 permit 192.168.21.0 0.0.0.255
R2 (config) #access-1list 1 permit 192.168.23.0 0.0.0.255
R2 (config) #access-1list 1 permit 192.168.4.0 0.0.0.255
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Defina el pool de direcciones IP publicas utilizables.
R2 (config) #ip nat pool INTERNET 209.165.200.232
209.165.200.237 netmask 255.255.255.248

Definir la traduccién de NAT dinamica
R2 (config) #ip nat inside source list 1 pool INTERNET

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Figura 20. Configuracion PC-A
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Figura 21. Configuracion PC-C
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Figura 22. Ping de PC-A a PC-C
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Figura 23. Navegador Web

Parte 6: Configurar NTP

Tabla 14. Configuracion NTP en R2

Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.

R2#clock set 02:02:50 13 Jul 2021

Configure R2 como un maestro NTP.

R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de

R1(config)#ntp update-calendar

calendario periodicas con hora NTP.

Figura 24. Configuracion de NTP en R1.
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2021}

zed, stratum
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Parte 7. Configurar y verificar las listas de control de acceso (ACL)
Paso 1. Restringir el acceso a las lineas VTY en el R2

Configurar una lista de acceso con nombre para permitir que solo R1 establezca
una conexién Telnet con R2
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R2(config)#ip access-list standard ADMIN-MGT
Aplicar la ACL con nombre a las lineas VTY

Permitir acceso por Telnet a las lineas de VTY
R2 (config-std-nacl) #permit host 172.16.1.1
R2 (config-std-nacl) #fexit

Verificar que la ACL funcione como se espera

R2 (config) #1line vty 0 4

R2 (config-line) #acces

R2 (config-line) #access-class ADMIN-MGT in
R2 (config-line) #exit

Figura 25. Funcionamiento de la ACL.
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Password:

Password:
Rl=exit

[Connectio .1€.1.1 closed by foreign host]

% Connecti ed by remote host

med cut; remote host not responding
R3#telnet €.1.23

Trying 172.16.1.23 ...

% Connection timed out; remote host not responding

nasg d

Chl+FE to exit CLI focus Copy Paste
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar
lo siguiente
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Tabla 15. Comandos de verificacion.

Descripciéon del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas por
una lista de acceso desde la ultima vez
gue se restablecio

R1(config)#show access-list

Restablecer los contadores de una lista
de acceso

R1(config)#clear access-list counters

¢, Qué comando se usa para mostrar qué
ACL se aplica a una interfaz y la
direccién en que se aplica?

R1 (config)#interface Fa0/1
R1 (config-if)#ip access-group 1 out

¢,Con qué comando se muestran las
traducciones NAT?

R1 (config)#show ip nat translations
Nota: Las traducciones para la PC-Ay la
PC-C se agregaron a la tabla cuando la
computadora de Internet intentd hacer
ping a esos equipos en el paso 2. Si
hace ping a la computadora de Internet
desde la PC-A o la PC-C, no se
agregardan las traducciones a la tabla
debido al modo de simulacién de

Internet en la red.

¢, Qué comando se utiliza para eliminar
las traducciones de NAT dindmicas?

R1(config)#clear ip nat translation
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CONCLUSION

Con las précticas y conocimientos adquiridos, se culmina la actividad cumpliendo
con los objetivos, configurando los dispositivos de una pequefia red en el software
de simulacion Packet Tracer, se realizan los enrutamientos entre VLAN, DHCP,
Etherchannel y port-security, comprobando con los comandos “ping, ipconfig /all,
tracert”.
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RESUMEN
El presente trabajo es una de las actividades
evaluativas que tiene el diplomado de
profundizacion CCNA de la empresa de CISCO,
donde demostramos los conocimientos adquiridos
durante todo el proceso formativo que tiene. Este
se divide en dos escenarios.

Escenario uno, se configuran un grupo de
dispositivos que lo conformas dos switches, un
router y dos PC con el objetivo de conectarlos a
través de IPv4 e IPv6, esta red es administrable y
con niveles de seguridad, los enrutamientos son
con VLAN y DHCP.

PALABRAS CLAVES: Dispositivos,
Seguridad, Conexioén.

CISCO,

ABSTRACT
The present work is one of the evaluative
activities that the CISCO company CCNA
deepening diploma has, where we demonstrate the
knowledge acquired throughout the training
process that it has. This is divided into two
scenarios.

Scenario one, a group of devices is configured that

is made up of two switches, a router and two PCs
in order to connect them through IPv4 and IPv6,
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this network is manageable and with security
levels, the routing is with VLAN and DHCP.

KEY WORDS: Devices, CISCO, Security,
Connection.

INTRODUCCION
En este trabajo se encuentra el desarrollo paso a
paso de las actividades que indica el segundo
escenario del diplomado, estan las evidencias del
uso del software Packet Tracer y se documentan
los comandos que se utilizan para la configuracion
y prueba de los dispositivos de la red que se
simula.

Culminando esta actividad se da a conocer las
competencias y habilidades que generan las
estrategias de aprendizaje que se implementaron
para realizar cada una de las actividades de las que
se compone este diplomado.

ESCENARIO 2
Figura 14. Topologia escenario 2

Se debe configurar una red pequefia para que
admita conectividad IPv4 e IPv6, seguridad de
switches, routing entre VLAN, el protocolo de
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routing dindmico OSPF, el protocolo de
configuracidn de hosts dinamicos (DHCP), la
traduccion de direcciones de red dinamicas y
estaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP)
servidor/cliente. Durante la evaluacion, probara y
registrara la red mediante los comandos comunes
de CLI.

Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y
los switches

Elimine las configuraciones de inicio y vuelva a
cargar los dispositivos.

Comandos:

Eliminar el archivo startup-config de todos los
routers

Router>enable
Router#erase
Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]
Erase of nvram: complete

Router#

Volver a cargar todos los routers
Router#reload

Proceed with reload? [confirm]

Eliminar el archivo startup-config de todos los
switches y eliminar la base de datos de VLAN
anterior

Switch>enable
Switch#erase sta

Switch#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]
Erase of nvram: complete

Switch#

Volver a cargar ambos switches
Switch#reload

Proceed with reload? [confirm]

Verificar que la base de datos de VLAN no esté
en la memoria flash en ambos switches

Switch>enable
Switch#show flash:
Directory of flash:/

1 -rw- 4414921 <no date> ¢2960-lanbase-mz.122-
25.FX.bin

64016384 bytes total (59601463 bytes free)
Switch#

Parte 2: Configurar los pardmetros bésicos de
los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracién del servidor de
Internet incluyen lo siguiente (para obtener
informacion de las direcciones IP, consulte la
topologia):

Tabla 10. Configuracién de la computadora de
Internet.

Elemento o tarea | Especificacion
de configuracion

Direccion IPv4 209.165.200.238

Mascara de subred | 255.255.255.248
para IPv4




Gateway 209.165.200.225
predeterminado

Direccion 2001:DB8:ACAD:A::2/64
IPv6/subred

Gateway 2001:DB8:ACAD:2::1
predeterminado

IPv6

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen
las siguientes:

Comandos:
Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec privilegiado cifrada

R1(config)#enable secret class

Contrasefia de acceso a la consola
R1(config)#line con 0
R1(config-line)#password cisco
R1(config-line)#login

R1(config-line)#exit

Contrasefia de acceso Telnet
R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login

R1(config-line)#exit

Cifrar las contrasefias de texno no cifrado

R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd “ACCESO NO
AUTORIZADO”

Interfaz S0/0/0
R1(config)#interface serial 0/0/0
R1(config-if)#description R1 a R2

R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64

R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
R1(config-if)#exit

Rutas predenterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#ipv6 route ::/0 s0/0/0
R1(config)#ipv6 unicas

R1(config)#ipv6 unicast-routing
R1(config)#

Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes
tareas:

Comandos:

Desactivar la busqueda DNS



Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefia de exec privilegiado cifrada

R2(config)#enable secret class

Contrasefia de acceso a la consola
R2(config)#line con 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Contrasefia de acceso Telnet
R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login

R2(config-line)#exit

Cifrar las contrasefias de texno no cifrado

R2(config)#service password-encryption

Mensaje MOTD

R2(config)#banner motd “ACCESO NO
AUTORIZADO”

Interfaz S0/0/0
R2(config)#interface serial 0/0/0

R2(config-if)#description R1 a R2

R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64

R2(config-if)#no shutdown
R2(config-if)#exit

Interfaz GO/O (simulacidn de internet)
R2(config)#interface gigabitEthernet 0/0
R2(config-if)#description R2 to Internet

R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64

R2(config-if)y#no shutdown
R2(config-if)#
R2(config-if)#exit

Interfaz loopback 0 (servidor web simulado)
R2(config)#interface 100
R2(config-if)#

R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config-if)#exit

Rutas predenterminadas

R2(config)#ip route 0.0.0.0 0.0.0.0 gigabitethernet

0/0
R2(config)#ipv6 route ::/0 gigabitEthernet 0/0
R2(config)#ipv6 unicas
R2(config)#ipv6 unicast-routing
R2(config)#



Paso 4: Configurar R3

La configuracién del R3 incluye las siguientes

tareas:

Comandos:
Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado cifrada

R3(config)#enable secret class

Contrasefia de acceso a la consola
R3(config)#line con 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Contrasefia de acceso Telnet
R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Cifrar las contrasefias de texno no cifrado

R3(config)#service password-encryption

Mensaje MOTD

R3(config)#banner motd “ACCESO NO
AUTORIZADO”

Interfaz S0/0/1
R3(config)#interface serial 0/0/1
R3(config-if)#description R3 a R2

R3(config-if)#ip address 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64

R3(config-if)#no shutdown
R3(config-if)#
R3(config-if)#exit

Interfaz loopback 4
R3(config)#interface lo4
R3(config-if)#

R3(config-if)#ip address 192.168.4.1
255.255.255.0

R3(config-if)#exit

Interfaz loopback 5
R3(config)#interface lo5
R3(config-if)#

R3(config-if)#ip address 192.168.5.1
255.255.255.0

R3(config-if)#exit

Interfaz loopback 6
R3(config)#interface 106
R3(config-if)#

R3(config-if)#ip address 192.168.6.1
255.255.255.0

R3(config-if)#exit.



Interfaz loopback 7
R3(config)#interface lo7
R3(config-if)#

R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64

R3(config-if)#exit
R3(config)#ipv6 unicast-routing
R3(config)#

Rutas predeterminadas
R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(config)#ipv6 route ::/0 s0/0/1

Paso 5: Configurar S1

La configuracién del S1 incluye las siguientes
tareas:

Comandos:
Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hosthname S1

Contrasefia de exec privilegiado cifrada

S1(config)#enable secret class

Contrasefia de acceso a la consola
S1(config)#line con 0
S1(config-line)#password cisco

S1(config-line)#login

S1(config-line)#exit

Contrasefia de acceso Telnet
S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#exit

Cifrar las contrasefias de texno no cifrado

S1(config)#service password-encryption

Mensaje MOTD

S1(config)#banner motd “ACCESO NO
AUTORIZADO”

Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes
tareas:

Comandos:
Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname S3

Contrasefia de exec privilegiado cifrada

S3(config)#enable secret class

Contrasefia de acceso a la consola

S3(config)#line con 0



S3(config-line)#password cisco

S3(config-line)#login

S3(config-line)#exit

Contrasefia de acceso Telnet

S3(config)#line vty 0 4

S3(config-line)#password cisco

S3(config-line)#login

S3(config-line)#exit

Cifrar las contrasefias de texno no cifrado

S3(config)#service password-encryption

Success rate is
100 percent
(5/5), round-
trip
min/avg/max =
5/5/9 ms

Mensaje MOTD

S3(config)#banner motd “ACCESO NO
AUTORIZADO”

R2

R3,
S0/0/1

172.16.2.1

Sending 5,
100-byte ICMP
Echos to
172.16.2.1,
timeout is 2
seconds:

Success rate
is 100
percent
(5/5), round-
trip
min/avg/max
=5/6/10 ms

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la
conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar
metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para
establecer la conectividad si alguna de las pruebas

falla:

Tabla 11. Verificacion de la conectividad de los

dispositivos.
Desde | A Direccion | Resultados de
IP ping
R1 R2, 172.16.1.2 | Sending 5,
S0/0/0 100-byte ICMP
Echos to
172.16.1.2,
timeout is 2
seconds:

PC
de
Inter
net

Gateway
predeter
minado

209.165.2
00.233

Pinging
2001:DB8:AC
AD:A::1 with
32 bytes of
data:

Reply from
2001:DB8:AC
AD:A:1:
bytes=32
time<1lms
TTL=255

Reply from
2001:DB8:AC
AD:A:1:
bytes=32
time<ims
TTL=255

Reply from
2001:DB8:AC
AD:A:1:
bytes=32
time<lms
TTL=255




Reply from
2001:DB8:AC
AD:A:1:
bytes=32
time=1ms
TTL=255

Ping statistics
for
2001:DB8:AC
AD:A::1:

Packets: Sent
=4, Received
=4, Lost=0
(0% loss),

Approximate
round trip
times in milli-
seconds:

Minimum =
Oms,
Maximum =
1ms, Average
=0ms

Parte 3: Configurar la seguridad del switch, las
VLAN vy el routing entre VLAN

Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes
tareas:

Comandos:

Crear la base de datos de VLAN
S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria

S1(config-vlan)#vlan 99
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S1(config-vlan)#name Administracion

S1(config-vlan)#exit

Asignar la direccion IP de administracion.
S1(config)#interface vlan 99
S1(config-if)#

S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)#exit

Asignar el gateway predeterminado

S1(config)#ip default-gateway 192.168.99.1.

Forzar el enlace troncal en la interfaz FO/3
S1(config)#interface fastEthernet 0/3
S1(config-if)#switchport mode trunk
S1(config-if)#

S1(config-if)#switchport trunk native vlan 1

S1(config-if)#exit

Forzar el enlace troncal en la interfaz FO/5
S1(config)#interface fastEthernet 0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

S1(config-if)#exit

Configurar el resto de los puertos como puertos de
acceso

S1(config)#interface range fa0/1-2, fa0/4, fa0/6-24
S1(config-if-range)#switchport mode access

S1(config-if-range)#exit



Asignar FO/6 a la VLAN 21
S1(config)#interface range fa0/6
S1(config-if-range)#switchport access vlan 21

S1(config-if-range)#exit

Apagar todos los puertos sin usar

S1(config)#interface range fa0/1-2,fa0/4,fa0/7-
24,gi0/1-2

S1(config-if-range)#shutdown

S1(config-if-range)#exit

Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes
tareas:

Comandos:

Crear la base de datos de VLAN
S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion

S3(config-vlan)#exit

Asignar la direccion IP de administracion.
S3(config)#interface vlan 99
S3(config-if)#

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#exit
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Asignar el gateway predeterminado

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz FO/3
S3(config)#interface fastEthernet 0/3
S3(config-if)#

S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1

S3(config-if)#exit

Configurar el resto de los puertos como puertos de
acceso

S3(config)#interface range fa0/1-2,fa0/4-24,9i0/1-
2

S3(config-if-range)#switchport mode access

S3(config-if-range)#exit

Asignar FO/6 a la VLAN 21
S3(config)#interface fastEthernet 0/18
S3(config-if)#switchport access vlan 21

S3(config-if)#exit

Apagar todos los puertos sin usar

S3(config)#interface range fa0/1-2,fa0/4-
17,fa0/19-24,gi0/1-2

S3(config-if-range)#shutdown

S3(config-if-range)#exit

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las
siguientes:



Comandos:

Configurar la subinterfaz 802.1Q .21 en G0/1
R1(config)#interface gigabitEthernet 0/1.21

R1(config-subif)#description accounting LAN de
Contabilidad

R1(config-subif)#encapsulation dotlqg 21

R1(config-subif)#ip address 192.168.21.1
255.255.255.0

R1(config-subif)#exit

Configurar la subinterfaz 802.1Q .23 en G0/1
R1(config)#interface gigabitEthernet 0/1.23

R1(config-subif)#description accounting LAN de
Ingenieria

R1(config-subif)#encapsulation dotlq 23

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

R1(config-subif)#exit

Configurar la subinterfaz 802.1Q .99 en G0/1
R1(config)#interface gigabitEthernet 0/1.99

R1(config-subif)#description accounting LAN de
Administracion

R1(config-subif)#encapsulation dotlg 99

R1(config-subif)#ip address 192.168.99.1
255.255.255.0

R1(config-subif)#exit

Activar la interfaz G0/1
R1(config)#interface gigabitEthernet 0/1

R1(config-if)#no shutdown
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R1(config-if)#exit

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la
conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar
metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para
establecer la conectividad si alguna de las pruebas
falla:

Tabla 12. Conectividad de la red

Desd

A

Direccion
IP

Resultados
de ping

S1

R1,
direccio

192.168.99.
1

S1#ping
192.168.99.

n 1
VLAN
99

Type escape
sequence to
abort.

Sending 5,
100-byte
ICMP Echos
to
192.168.99.
1, timeout is
2 seconds:

Success rate
is 80 percent
(4/5), round-
trip
min/avg/ma
X = 0/0/0 ms




S1

R1,
direccion
VLAN
21

192.168.21.1

Sl#ping
192.168.21.1

Type escape
sequence to
abort.

Sending 5,
100-byte
ICMP Echos
to
192.168.21.1,
timeout is 2
seconds:

Success rate
is 100
percent (5/5),
round-trip
min/avg/max
= 0/0/0 ms

S3

R1,
direccion
VLAN
23

192.168.23.1

S3#ping
192.168.23.1

Type escape
sequence to
abort.

Sending 5,
100-byte
ICMP Echos
to
192.168.23.1,
timeout is 2
seconds:

Success rate
is 100
percent (5/5),
round-trip
min/avg/max
=0/0/1 ms
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S3

R1,
direccid
n
VLAN
99

192.168.99.
1

S3#ping
192.168.99.
1

Type escape
sequence to
abort.

Sending 5,
100-byte
ICMP Echos
to
192.168.99.
1, timeout is
2 seconds:

Success rate
is 80 percent
(4/5), round-
trip
min/avg/ma
x = 0/0/0 ms

Figura 15. Comandos de ping desde S1




Figura 16. Comandos de ping desde S3
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Parte 4: Configurar el protocolo de routing
dinamico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las
siguientes:

Comandos:

Configurar OSPF érea 0

R1(config)#router ospf 1

Anunciar las redes conectadas directamente

R1(config-router)#network 172.16.1.0 0.0.0.3 area
0

R1(config-router)#network 192.168.21.0
0.0.0.255 area 0

R1(config-router)#network 192.168.23.0
0.0.0.255 area 0

R1(config-router)#network 192.168.99.0
0.0.0.255 area 0

Establecer todas las interfaces LAN como pasivas

R1(config-router)#passive-interface gi0/1.21
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R1(config-router)#passive-interface gi0/1.23

R1(config-router)#passive-interface gi0/1.99

Desactive la sumarizacién automatica

R1(config-router)#no auto-summary

Paso 2: Configurar OSPF en el R2

La configuracién del R2 incluye las siguientes
tareas:

Configurar OSPF area 0

R2(config)#router ospf 1

Anunciar las redes conectadas directamente

R2(config-router)#network 172.16.1.0 0.0.0.3 area
0

R2(config-router)#network 172.16.2.0 0.0.0.3 area
0

R2(config-router)#network 209.165.200.232
0.0.0.7 area 0

Establecer todas las interfaces LAN como pasivas

R2(config-router)#passive-interface 100

Desactive la sumarizacion automatica
R2(config-router)#no auto-summary
Paso 3: Configurar OSPFv3 en el R3

La configuracion del R3 incluye las siguientes
tareas:

Configurar OSPF area 0

R3(config)#router ospf 1



Anunciar redes IPv4 conectadas directamente

R3(config-router)#network 172.16.2.0 0.0.0.3 area
0

R3(config-router)#network 192.168.4.0 0.0.0.255
area 0

R3(config-router)#network 192.168.5.0 0.0.0.255
area 0

R3(config-router)#network 192.168.6.0 0.0.0.255
area 0

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface 105

R3(config-router)#passive-interface 106

Desactive la sumarizacion automatica.

R3(config-router)#no auto-summary

Paso 4: Verificar la informacion de OSPF

Verifique que OSPF esté funcionando como se
espera. Introduzca el comando de CLI adecuado
para obtener la siguiente informacion:

Tabla 13. Verificacion de la informacion de OSPF

Pregunta Respuesta

¢Con qué comando se
muestran la ID del
proceso OSPF, la ID
del router, las redes de
routingy las
interfaces pasivas
configuradas en un
router?

Show ip protocols

¢Qué comando
muestra solo las rutas
OSPF?

Show ip route ospf

¢ Qué comando Show ip ospf database

muestra la seccion de
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OSPF de la
configuracion en
ejecucion?

Figura 17. Comando de “show ip protocols” en

R1.

R1.
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Figura 19. Comando de “show ip ospf database”

en R1.
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Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de
DHCP para las VLAN 21y 23

Las tareas de configuracién para R1 incluyen las
siguientes:

Comandos:

Reservar las primeras 20 direcciones IP en la
VLAN 21 para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.30

Reservar las primeras 20 direcciones IP en la
VLAN 23 para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.30

Crear un pool de DHCP para la VLAN 21
R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1

R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#exit

Crear un pool de DHCP para la VLAN 23
R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1

R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#exit
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Paso 2: Configurar la NAT estatica y dinamica
enel R2

La configuracién del R2 incluye las siguientes
tareas:

Comandos:

Crear una base de datos local con una cuenta de
usuario

R2(config)#user webuser privilege 15 secret
ciscol12345

Habilitar el servicio del servidor HTTP

No soporta

Configurar el servidor HTTP para utilizar la base
de datos local para la autenticacion

No soporta

Crear una NAT estéatica al servidor web.

R2(config)#ip nat inside source static 10.10.10.10
209.165.200.238

Asignar la interfaz interna y externa para la NAT
estatica

R2(config)#interface gi0/0
R2(config-if)#ip nat inside

Configurar la NAT dinamica dentro de una ACL
privada

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255



R2(config)#access-list 1 permit 192.168.4.0
0.0.0.255

Defina el pool de direcciones IP publicas
utilizables.

R2(config)#ip nat pool INTERNET
209.165.200.232 209.165.200.237 netmask
255.255.255.248

Definir la traduccion de NAT dinamica

R2(config)#ip nat inside source list 1 pool
INTERNET

Paso 3: Verificar el protocolo DHCP y la NAT
estatica

Utilice las siguientes tareas para verificar que las
configuraciones de DHCP y NAT estética
funcionen de forma correcta. Quiza sea necesario
deshabilitar el firewall de las computadoras para
que los pings se realicen correctamente.

Figura 20. Configuracién PC-A
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Figura 21. Configuracién PC-C
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Figura 22. Ping de PC-A a PC-C
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Figura 23. Navegador Web

Parte 6: Configurar NTP

Tabla 14. Configuracién NTP en R2

Elemento o tarea de
configuracion

Especificacion

Ajuste la fecha y hora

R2#clock set 02:02:50

actualizaciones de

en R2. 13 Jul 2021
Configure R2 como R2(config)#ntp

un maestro NTP. master 5

Configurar R1 como R1(config)#ntp server
un cliente NTP. 172.16.1.2

Configure R1 para R1(config)#ntp

update-calendar




calendario periddicas
con hora NTP.

Figura 24. Configuracién de NTP en R1.
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Parte 7. Configurar y verificar las listas de
control de acceso (ACL)

Paso 1. Restringir el acceso a las lineas VTY en
el R2

Configurar una lista de acceso con nombre para
permitir que solo R1 establezca una conexion
Telnet con R2

R2(config)#ip access-list standard ADMIN-MGT

Aplicar la ACL con nombre a las lineas VTY

Permitir acceso por Telnet a las lineas de VTY
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit

Verificar que la ACL funcione como se espera
R2(config)#line vty 0 4

R2(config-line)#acces
R2(config-line)#access-class ADMIN-MGT in

R2(config-line)#exit

Figura 25. Funcionamiento de la ACL.

mmmmmmmm

- o x

xxxxxxxxxxxx

Paso 2: Introducir el comando de CLI
adecuado que se necesita para mostrar lo

siguiente

Tabla 15. Comandos de verificacion.

recibidas por una lista
de acceso desde la
Gltima vez que se
restablecid

Descripcién del Entrada del
comando estudiante
(comando)
Mostrar las R1(config)#show
coincidencias access-list

Restablecer los
contadores de una
lista de acceso

R1(config)#clear
access-list counters

¢Qué comando se usa
para mostrar qué ACL
se aplica a una
interfaz y la direccion
en que se aplica?

R1 (config)#interface
Fa0/1

R1 (config-if)#ip
access-group 1 out

¢Con qué comando se
muestran las
traducciones NAT?

R1 (config)#show ip
nat translations

Nota: Las
traducciones para la
PC-AylaPC-C se
agregaron a la tabla
cuando la
computadora de
Internet intent6 hacer
ping a esos equipos en
el paso 2. Si hace ping




a la computadora de
Internet desde la PC-
AolaPC-C, nose
agregaran las
traducciones a la tabla
debido al modo de
simulacién de Internet
en la red.

¢Qué comando se R1(config)#clear ip
utiliza para eliminar nat translation

las traducciones de
NAT dindmicas?

RESULTADOS

La configuracion que se hizo con el protocolo
OSPF genera gran seguridad similar, pero mas
simplificado a otros protocolos. Se realizé con el
software CISCO Packet Tracer que simulamos la
red lo mas parecido a la realiza de un campo
laboral.
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