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GLOSARIO

ACL: una lista de control de acceso (ACL) es una lista de filtros de trafico de red y
acciones correlacionadas utilizadas para mejorar la seguridad. Bloguea o permite
a los usuarios acceder a recursos especificos. Una ACL contiene los hosts a los
gue se permite 0 se niega el acceso al dispositivo de red. Las ACL se pueden
definir de una de dos maneras: por direccion IPv4 o por direccion IPv6.

Administraciéon remota: la administracion remota esta manipulando los
pardmetros de un dispositivo de red desde una ubicacion remota. Esto se suele
hacer en dispositivos como ordenadores, switches, routers y muchos otros que
tienen una direccion IP. Permite a los administradores de red responder
rapidamente a las solicitudes o los retos, ya que no tienen que estar fisicamente
en el sitio. El acceso a los dispositivos en la administracion remota es casi como
hacerlo localmente, excepto que la direccién IP local del dispositivo se utiliza para
acceder al dispositivo localmente, mientras que la IP de WAN del dispositivo se
utiliza cuando se hace en un dispositivo remoto.

CISCO: Las certificaciones cisco son reconocidas a nivel mundial como un
estandar de la industria para disefio y soporte de redes, garantizando altos niveles
de conocimientos y confiabilidad. Su linea de cursos va desde la tecnologia mas
basica de redes hasta areas especializadas y tecnologia avanzada tales como
seguridad, redes inalambricas y telefonia IP.

DHCP: Significa protocolo de configuracién de host dinamico y es un protocolo de
red utilizado en redes IP donde un servidor DHCP asigna automaticamente una
direccion IP y otra informacion a cada host en la red para que puedan
comunicarse de manera eficiente con otros puntos finales. Ademas de la direccién
IP, DHCP también asigna la mascara de subred, la direccién de puerta de enlace
predeterminada, la direccién del servidor de nombres de dominio (DNS) y otros
parametros de configuracién pertinentes.

Fast Ethernet. Permite la agrupacion logica de varios enlaces fisicos Ethernet,
esta agrupacion es tratada como un unico enlace y permite sumar la velocidad
nominal de cada puerto fisico Ethernet usado y asi obtener un enlace troncal de
alta velocidad.

Gateway. Considerado como un dispositivo en red que actla como un punto de
entrada de una red a otras redes.Es el enlace que conecta dos ordenadores a
Internet. La pasarela actia como portal entre dos programas y como medio de
comunicacion entre los protocolos que les permite compartir datos en los mismos
dispositivos informéticos o entre diferentes sistemas informéaticos.
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ISP: Son las siglas en inglés de Internet Service Provider —en espafiol: Proveedor
de servicios en Internet o PSI-, que es un término usado para referirse a
empresas que proveen de conexion a Internet a sus clientes, tanto residenciales
como corporativos. Muchos ISP ofrecen servicios relacionados, como son: correo
electronico, alojamiento de paginas web, registro de dominios, FTP, entre otros. El
medio en que un ISP te conecta a Internet varia para cada proveedor.

IPv6: IPv6 es un sistema de direccionamiento de 128 bits utilizado para identificar
un dispositivo en una red. Es el sucesor de IPv4 y la versibn mas reciente del
sistema de direccionamiento utilizado en las redes informaticas. IPv6 se esta
implantando actualmente en todo el mundo. Una direccion IPv6 se representa en
ocho campos de numeros hexadecimales, cada uno de los cuales contiene 16 bits.
Una direccion IPv6 se divide en dos partes, cada una de las cuales consta de 64
bits. La primera parte es la direccion de red y la segunda parte la direccion de
host.

VLAN: una red de area local virtual (VLAN) es una red conmutada segmentada
l6gicamente por funcion, area o aplicacion, independientemente de las
ubicaciones fisicas de los usuarios. Las VLAN son un grupo de hosts o puertos
gue se pueden ubicar en cualquier lugar de una red pero que se comunican como
si estuvieran en el mismo segmento fisico.

VLAN basada en 802.1Q: la especificacion IEEE 802.1Q establece un método
estandar para etiguetar tramas Ethernet con informacion de pertenencia a VLAN, y
define el funcionamiento de los puentes VLAN que permiten la definicion, el
funcionamiento y la administracion de topologias VLAN dentro de una
infraestructura LAN puenteada. El estandar 802.1Q esta disefiado para abordar el
problema de como dividir las redes grandes en partes mas pequefias, de modo
que el trafico de difusion y multidifusiéon no utilice mas ancho de banda del
necesario. El estdndar también ayuda a proporcionar un mayor nivel de seguridad
entre los segmentos de las redes internas.

OSPF: es probablemente el protocolo IGP mas utilizado en redes grandes; IS-IS,
otro protocolo de encaminamiento dinamico de enlace-estado, es mas comudn en
grandes proveedores de servicios. Como sucesor natural de RIP, acepta VLSM y
CIDR desde su inicio.

14



1. INTRODUCCION

Las redes de ordenadores actuales son una amalgama de dispositivos, técnicas y
sistemas de comunicacién que en su estudio promueven la investigacion y el
desarrollo tecnoldgico. Bajo esta premisa, para la transferencia de informacion de
voz y datos esta ligada a los sistemas de informacidn que atienden peticiones
recurrentes de los usuarios finales. Sin lugar a duda, las redes de computadores
han sido uno de los grandes acontecimientos dentro del ambito de las
telecomunicaciones. Su crecimiento exponencial representa su gran eéxito.
Ademas, como resultado de su desarrollo, coadyuva al surgimiento de nuevas
formas de comunicacion. Por ejemplo, gracias a las redes de computadoras se
creo la gran y bien conocida internet, de tal manera que ahora pueden realizarse
operaciones (hoy en dia comunes) como los envios de correos electronicos,
acceso a sistemas de informacion, videoconferencias, VolP, interoperabilidad,
compartir recursos, conversaciones y transacciones en linea, tareas que optimizan
el trabajo del ser humano.

En el presente informe se demostrara de forma practica los conocimientos
adquiridos durante el curso Diplomado de Profundizacion CCNA de CISCO
aplicando las habilidades y competencias adquiridas a lo largo de este. Se
configuraran los dispositivos en cada uno de los escenarios y al final se verificaran
si fueron aplicadas apropiadamente las configuraciones implementadas y que las
redes funcionen correctamente.

El simulador aplicado para el desarrollo de los dos escenarios es la aplicacion
propietaria de CISCO denominado Packet Tracer que permite las configuraciones
basicas de switches y routers. Ademas, la configuracién de interoperabilidad de
protocolos IPv4 e IPv6, protocolos de enrutamiento, seguridad, aplicacién de redes
virtuales VLAN, direccionamiento dindmico, establecimiento de listas de control de
acceso y traduccion de direcciones de red NAT.

De esta manera, la consolidacion de este trabajo nos permite organizar la
adquisicibn de conocimientos, habilidades y destrezas en el disefio e
implementacion de redes informaticas que permiten el procesamiento,
interoperabilidad, acceso seguro, comando y control y gestién de la informacién.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Rendir un informe de los requerimientos adelantados durante el Diplomando
de Profundizacion CISCO aplicando las competencias y habilidades
desarrolladas durante el proceso académico dando respuesta y solucion a
cada uno de los escenarios planteados.

2.2 OBJETIVOS ESPECIFICOS

Conceptualizar las teméaticas planteadas en los dos escenarios del Diplomado
de profundizacién CCNA.

Implementar las topologias propuestas en un entorno de simulacion
evaluando los requerimientos y alternativas de solucion.

Configurar los dispositivos: router, switch y equipos que admitan tanto la
conectividad IPv4 como IPv6, protocolos de enrutamiento, creacion de
VLAN’s, NAT, listas de control de acceso y seguridad con los comandos
disefiados para tal fin.

Verificar el estado de conexiones y enrutamientos a través de las solicitudes
de eco y trazabilidad en los diferentes enlaces de cada topologia

Adquirir habilidades para la administracion y de gestion de redes orientadas a
los entornos de produccion corporativo. Ademas, necesarias para planificar,
implementar, asegurar, disefiar, mantener y solucionar problemas de redes
convergentes.
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3. DESARROLLO DE ESCENARIOS

3.1 Escenario No. 1
Topologia

Figura No. 1. Topologia escenario No. 1.

Fuente: Guia Prueba de habilidades practicas CCNA.

“En este primer escenario se configuraran los dispositivos de una red pequena.
Debe configurar un router, un switch y equipos que admitan tanto la conectividad
IPv4 como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security.”

Para el desarrollo de este escenario se instala el entorno de simulacién de Packet
Tracer version 8.0. Se crea la topologia de red con los siguientes dispositivos:
Router Cisco ISR4331 (01), Switch Cisco WS-C3560-24PS (02) y Equipo de
coOmputo de escritorio (02).
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Figura No. 2. Topologia escenario No. 1 Simulador Packet Tracert
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Tabla No. 1. Tabla de VLAN.

VLAN Nombre de la VLAN

Bikes

Trikes

Management

Parking

OO BlWN

Native

Fuente: Guia Prueba de habilidades practicas CCNA.
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Tabla No. 2. Tabla de asignacion de direcciones.

Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de enlace
predeterminada

10.21.5.1 /26 No corresponde

R1 G0/0/1.2
2001:db5:acad:a: :1 /64 No corresponde
10.21.5.65 /27 No corresponde

R1 G0/0/1.3
2001:db5:acad:b: :1 /64 No corresponde
10.21.5.97 /29 No corresponde

R1 G0/0/1.4
2001:db5:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db5:acad:209: :1 /64

No corresponde

10.21.5.98 /29

10.21.5.97

S1VLAN 4 2001:db5:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde
10.21.5.99 /29 10.21.5.97
S2VLAN 4 2001:db5:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde
DHCP para puerta de
Direccion DHCP para IPv4 enlace
PC-ANIC predeterminada IPv4
2001:db5:acad:a: :50 /64 fe80::1
DHCP para puerta de
DHCP para direccion IPv4 enlace
PC-B NIC

predeterminada IPv4

2001:db5:acad:b: :50 /64

fe80::1

Fuente: Guia Prueba de habilidades practicas CCNA.

Nota: No hay ninguna interfaz en el router que admita VLAN 5.

Instrucciones

3.1.1 Parte 1: Inicializar, recargar y configurar aspectos basicos de los

dispositivos.
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Paso 1: Inicializar y volver a cargar el router y el switch

Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a
cargar los dispositivos.

Se ingresa al Router (R1) y Switches S1y S2 a través de la interfaz de linea de
comando (CLI) y en modo privilegiado se ejecuta los comandos: erase startup-
config para eliminar el contenido de NVRAM, delete flash:vlan.dat para
eliminar el contenido de la base de datos VLAN, show startup-config para
visualizar la configuracion y contenido de la NVRAM, que para este paso no
presenta informacion y reload para reiniciar el dispositivo.

Borrado y reinicio del Router (R1):

Router>enable

Router#erase startup-config
Router#delete flash:vlan.dat

Delete filename [vlan.dat]?[Enter]
Delete flash:/vlan.dat? [confirm] [Enter]
Router#show startup-config
startup-config is not present
Router#reload

Proceed with reload? [confirm] [Enter]
Router#

Borrado y reinicio del Switch 1 (S1):

Switch>enable

Switch#erase startup-config
Switch#delete flash:vlan.dat

Delete filename [vlan.dat]?[Enter]
Delete flash:/vlan.dat? [confirm] [Enter]
Switch#show startup-config
startup-config is not present
Switch#reload

Proceed with reload? [confirm] [Enter]
Switch#

Borrado y reinicio del Switch 2 (S2):

Switch>enable

Switch#erase startup-config
Switch#delete flash:vlan.dat

Delete filename [vlan.dat]? [Enter]
Delete flash:/vlan.dat? [confirm] [Enter]
Switch#show startup-config

20



startup-config is not present

Switch#

Switch#reload

Proceed with reload? [confirm] [Enter]
Switch#

Después de recargar el switch, configure la plantilla SDM para que admita IPv6
segun sea necesario y vuelva a cargar el switch.

En este paso, se realizan las configuraciones en modo de configuracién global
en los Swiches S1 y S2 con la plantila SDM (Switch Database Manager). Se
aplica el comando sdm prefer dual-ipv4-and-ipv6 default que permite
funciones equilibradas y se divide en enrutamiento y VLAN.

Inicialmente, en modo privilegiado y con el comando show sdm prefer se
visualiza el soporte Unicamente para IPv4. Por esta razon, con la carga de la
plantilla se obtiene la integracion IPv4 e IPv6

Configuracion Switch S1

S1>

S1>enable

Si1#configure terminal

S1(config)#sdm prefer dual-ipv4-and-ipv6 default
S1(config)#exit

Sl#reload

System configuration has been modified. Save? [yes/no]:yes

Configuracion Switch S2

S2>

S2>enable

S2#configure terminal

S2(config)#sdm prefer dual-ipv4-and-ipv6 default
S2(config)#exit

S2#reload

System configuration has been modified. Save? [yes/no]:yes
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Figura No. 3. Configuracién plantilla dual-ipv4-and-ipv6 default en el S1

/ s
/ Fa0/6

x
L)
Physzical Config CLI
105 Command Line Interface
51=
Slrenable
Sl&show sdm prefer
The current template is "desktop IPvd and IPvE default™ template.
The selected template optimizes the resources in
the switch to support this level of features for
8 routed interfaces and 1024 VLANs.
number of unicast mac addresses: 2K
number of IPv4 IGMP groups + multicast routes: 1E
number of IPv4 unicast routes: 3E
nurber of directly-connected IPv4 hosts: 2E
number of indirect IPv4 routes: 1E
number of IPvEé multicast groups: 1.125k
number of directly-connected IPvE addresses: 2E
number of indirect IDvE unicast routes: 1E
number of IPv4 policy based routing aces: [u]
number of IPv4/MRC gos aces: 0.5KE
number of IPv4/MAC security aces: 1K
number of IPvé policy based routing aces: a
number of IPvEé gos aces: 0.825k
number of IPvE€ security aces: 0.5K
514

Fuente: propia

Figura No. 4. Configuracion plantilla dual-ipv4-and-ipv6 default en el S1
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/ 52
/ Fa0/18

L)
Phpszical LConfig CLI
185 Cammand Line Interface
Z=
52>
52>
SZrenakle
S2#show sdm prefer
The current template is "desktop IPv4 and IPvE default™ template.
The selected template optimizes the resources in
the switch to support this level of features for
8 routed interfaces and 1024 VLANs.
number of unicast mac addresses: 2K
number of IPv4 IGEMP groups + multicast routes: 1K
number of IPv4 unicast routes: 2K
number of directly-connected IPv4 hosts: 2K
number of indirect IPv4 routes: 1K
number of IPvE multicast groups: 1.125k
number of directly-connected IPvE addresses: 2K
number of indirect IPv€ unicast routes: 1K
number of IPv4 policy based routing aces: a
number of IPv4/MRC gos aces: 0.5E
number of IPvd/MRC security aces: 1K
number of IPvE policy based routing aces: a
number of IPvE gos aces: 0.€25k
numbber of IPvE security aces: 0.5E
52¢

Fuente: propia.
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Paso 2: Configurar Router R1.

Tabla No. 3. Configuracion Router 1 (R1)

Tarea

Especificacion

Desactivar la busqueda DNS

Router>

Router>enable

Router# configure terminal
Router(config)#no ip domain-lookup
Router(config)#

Nombre del router

Router(config)#hostname R1
R1(config)#

Nombre de dominio

R1(config)#ip domain-name ccna-lab.com
R1(config)#

Contrasefia cifrada para el
modo EXEC privilegiado

R1(config)#enable secret ciscoenpass
R1(config)#

Contrasefia de acceso a la
consola

R1(config)#line console 0
R1(config-line)#password ciscoconpass
R1(config-line)#login

R1(config-line)#exit

R1(config)#

Establecer la longitud minima
para las contrasefias

R1(config)#security passwords min-length
10
R1(config)#

Crear un usuario administrativo
en la base de datos local

R1(config)#username admin password
adminlpass
R1(config)#

Configurar el inicio de sesién
en las lineas VTY para que use
la base de datos local

R1(config)#line vty 0 15
R1(config-line)#login local
R1(config-line)#exit
R1(config)#

Configurar VTY solo aceptando
SSH

R1(config)#line vty 0 15
R1(config-line)#transport input ssh
R1(config-line)#login local
R1(config-line)#exit

R1(config)#
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Cifrar las contrasenas de texto
no cifrado

R1(config)#service password-encryption
R1(config)#

Configure un MOTD Banner

R1(config)#banner motd # *** CCNA -
Acceso restringido *** #
R1(config)#

Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing
R1(config)#

Configurar interfaz GO/0/1 y
subinterfaces

Establecer:

Descripcién

Direccion IPv4.
Direccion local de enlace
IPv6 como fe80: :1
Direccion IPv6.

Activar la interfaz.

R1(config)#interface gigabitEthernet 0/0/1.2
R1(config-subif)y#encapsulation dot1Q 2
R1(config-subif)#description Vlan2 Bikes
R1(config-subif)#ip address 10.21.5.1
255.255.255.192

R1(config-subif)#ipv6 address
2001:db5:acad:a::1/64
R1(config-subif)#ipv6 address fe80::1 link-
local

R1(config-subif)#exit

R1(config)#

R1(config)#interface gigabitEthernet 0/0/1.3
R1(config-subif)y#encapsulation dot1Q 3
R1(config-subif)#description Vlan3 Trikes
R1(config-subif)#ip address 10.21.5.65
255.255.255.224

R1(config-subif)#ipv6 address
2001:db5:acad:b::1/64
R1(config-subif)#ipv6 address fe80::1 link-
local

R1(config-subif)#exit

R1(config)#

R1(config)#interface gigabitEthernet 0/0/1.4
R1(config-subif)#encapsulation dot1Q 4
R1(config-subif)#description Vlan4
Management

R1(config-subif)#ip address 10.21.5.97
255.255.255.248

R1(config-subif)#ipv6 address
2001:db5:acad:c::1/64
R1(config-subif)#ipv6 address fe80::1 link-
local
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R1(config-subif)#exit
R1(config)#

R1(config)#interface gigabitEthernet 0/0/1.6
R1(config-subif)#encapsulation dot1Q 6
R1(config-subif)#description Vlan6 Native
R1(config-subif)#ipv6 address fe80::1 link-
local

R1(config-subif)#exit

R1(config)#

R1(config)#interface gigabitEthernet 0/0/1.6
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#

Configure el LoopbackO
interface

R1(config)#

R1(config)#interface loopbackO
R1(config-if)#ip address 209.165.201.1
255.255.255.224

R1(config-if)#ipv6 address
2001:db8:acad:209::1/64

R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#no shutdown
R1(config-if)#exit

R1(config)#

Generar una clave de cifrado
RSA

Moédulo de 1024 bits

R1(config)#

R1(config)#crypto key generate rsa 1024
R1(config)#do wr

R1(config)#exit

R1#

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas

CCNA.

En la tabla No. 3 se realiza la configuracién del Router atendiendo las tareas
establecidas del escenario. Los ajustes se realizan en modo de configuracion

global aplicando los siguientes comandos:

no ip domain-lookup, desactivar la busqueda DNS (solo para pruebas). Se
desactiva cundo se hacen pruebas para que el router no intente buscar una

entrada DNS.

hostname R1, asignacion del nombre para el dispositivo.
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ip domain-name ccna-lab.com, asignacion de nombre de dominio.

enable secret ciscoenpass, asignacion de contrasefia para acceso en modo
privilegiado

line console 0, password ciscoconpass, login, asignacion de contrasefia para
el acceso a consola y activacion con login.

security passwords min-length 10, asignacion de la longitud para contrasefia
con un minimo de 10 caracteres.

username admin password adminlpass, asignacion de uno nombre de usuario
administrador.

line vty O 4, login local, configuracion del inicio de sesién en las lineas VTY para
gue use la base de datos local

line vty 0 4, transport input ssh, login local, configuracién VTY solo aceptando
SSH.

service password-encryption, configuracion el cifrado de las contrasefias de
texto no cifrado

banner motd #CCNA - Acceso restringido#, configuracion de un mensaje de
inicio de sesion.

ipv6 unicast-routing, configuracion para habilitar el router con el protocolo de red
IPV6.

interface gigabitEthernet 0/0/1.2, configuracion de la interfaz y subinterfaces. Al
interior de la subinterface se aplica el comando encapsulation dotlQ 2 para la
asignacion de la VLAN 2 (Bikes) a esta subinterface. Paso seguido, una
descripcion, direccionamiento IPv4 e IPv6 y el enlace local.

interface gigabitEthernet 0/0/1.3, configuracion de la interfaz y subinterfaces. Al
interior de la subinterface se aplica el comando encapsulation dotlQ 3 para la
asignacion de la VLAN 3 (Trikes) a esta subinterface. Paso seguido, una
descripcion, direccionamiento IPv4 e IPv6 y el enlace local.

interface gigabitEthernet 0/0/1.4, configuracion de la interfaz y subinterfaces. Al
interior de la subinterface se aplica el comando encapsulation dotlQ 4 para la
asignacion de la VLAN 4 (Management) a esta subinterface. Paso seguido, una
descripcion, direccionamiento IPv4 e IPv6 y el enlace local.

26



interface gigabitEthernet 0/0/1.6, configuracion de la interfaz y subinterfaces. Al
interior de la subinterface se aplica el comando encapsulation dotlQ 4 para la
asignacion de la VLAN 6 (Native) a esta subinterface. Paso seguido,
direccionamiento del enlace local.

Después de credas las subinterfaces, su activa la interface fisica gigabitEthernet
0/0/1 con el comando no shutdown.

interface loopbackO, configuracion de la interface loopbackO con la asignacion de
direccionamiento IPv4, IPv6 y enlace local. Seguido de no shutdown para subir la
interface.

crypto key generate rsa general-keys modulus 1024, configuracion para
generar la clave de cifrado RSA con asignacion de 2014 bits. Sin embargo, Para el
simulador Packet Tracer modulus no estd soportado y la linea programada es:
crypto key generate rsa 1024.

En esta instancia, se pasa las lineas de configuraciéon de la RAM a la NVRAM para
ser almacenadas con el comando do wr.

27



Figura No. 5. Configuraciéon del Router R1
L

Physical Config CLl

|05 Cammand Line Interface

interface Loopbackd
/H‘] ip address 20%.1£5.201.1 255.255.255.224

ipwt address FEB80::1 link-local
ipwt address 2001:DBE2:-RACAD:20%::1/c4

Gig0/0/0

1

interface GigabitEthernetd/0/1_2
description VlanZ Bikes
encapsulation dotlQ 2

ip address 10.21.5.1 255.255.255.152
5 ipwe address FE80::1 link-local
30;1 ipwé address Z001l:DBS:ACAD:AR::1/c4
— !
-ais2 interface GigabitEthernetd/0/1.3
—r— description Vlan2 Trikes

encapsulation dotlQ 3

ip address 10.21.5.65 255.255.255.224
ipwé address FE20::1 link-local

ipwe address 2Z001:DBS5:ACAD:B:-:1/&4
interface GFigabitEthernetO/0/1_4
description Vland Management
encapsulation dotlQ 4

ip address 10.21.5.597 255_.255.255_.248
ipwt address FE80::1 link-local

ipwt address 2001:DBS:ACRD:C::1/64

I

interface GigabitEthernetOd/0/1_.&
description Vlant Natiwve
encapsulation dotlQ ©

no ip address

ipvé address FES0::1 link-local _

banner motd “~CCCHA — RBeoceso restringido~C

line con 0

password 7 0822455D0RA1E0€121C1BOD1T3S
login

!

line aux 0

!

line wty 0 4

login local

transport input ssh
!

Fuente: propia.

28



Paso 3: Configurar Switches S1y S2.

Tabla No. 4. Configuracién Switch S1.

Tarea

Especificacion

Desactivar la busqueda DNS

Switch>

Switch>enable

Switch#configure terminal
Switch(config)#no ip domain lookup
Switch(config)#

Nombre del Switch

Switch(config)#hostname S1
S1(config)#

Nombre de dominio

S1(config)#ip domain-name ccna-lab.com
S1(config)#

Contrasefia cifrada para el
modo EXEC privilegiado

S1(config)#enable secret ciscoenpass
S1(config)#

Contrasefia de acceso a la
consola

S1(config)#line console 0
S1(config-line)#password ciscoconpass
S1(config-line)#login

S1(config-line)#exit

S1(config)#
Crear un usuario administrativo | SL(Config}#username admin password
en la base de datos local adminlpass

S1(config)#

Configurar el inicio de sesién
en las lineas VTY para que use
la base de datos local

S1(config)#line vty 0 15
S1(config-line)#login local
S1(config-line)#exit
S1(config)#

Configurar las lineas VTY para
gue acepten unicamente
las conexiones SSH

S1(config)#line vty 0 15
S1(config-line)#transport input ssh
S1(config-line)#login local
S1(config-line)#exit

S1(config)#

Cifrar las contrasefas de texto
no cifrado

S1(config)#service password-encryption
Si1(config)#

Configure un MOTD Banner

S1(config)#banner motd # *** CCNA -
Acceso restringido *** #
S1(config)#

Generar una clave de cifrado
RSA

Moédulo de 1024 bits

S1(config)#crypto key generate rsa 1024
S1(config)#

Configurar interfaz de
administracion (SVI)

Si(config)#
S1(config)#interface Vlan4
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Establecer:

+ Direccion IPv4 de capa 3.

» Direccion local de enlace
IPv6 como FES80::98 para S1
y FE80::99 para S2.

+ Direccion IPv6 en capa 3.

S1(config-if)#ip address 10.21.5.98
255.255.255.248

S1(config-if)#ipv6 address
2001:db5:acad:c::98/64

S1(config-if)#ipv6 address fe80::98 link-local
S1(config-if)y#description Vlan4 Management
S1(config-ify#no shutdown

S1(config-if)#exit

S1(config)#

Configuracion del Gateway
predeterminado.

Configure la puerta de enlace
predeterminada como
10.21.5.97 para IPv4

S1(config)#

S1(config)#ip default-gateway 10.21.5.97
S1(config)#do wr

Building configuration...

[OK]

S1(config)#

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas

CCNA.

Tabla No. 5. Configuracién Switch S2.

Tarea

Especificaciéon

Desactivar la busqueda DNS

Switch>

Switch>enable

Switch#configure terminal
Switch(config)#no ip domain lookup
Switch(config)#

Nombre del Switch

Switch(config)#hostname S2
S2(config)#

Nombre de dominio

S2(config)#ip domain-name ccna-lab.com
S2(config)#

Contrasefia cifrada para el
modo EXEC privilegiado

S2(config)#enable secret ciscoenpass
S2(config)#

Contrasefia de acceso a la
consola

S2(config)#line console 0
S2(config-line)#password ciscoconpass
S2(config-line)#login

S2(config-line)#exit

S2(config)#

Crear un usuario administrativo
en la base de datos local

S2(config)#username admin password
adminlpass
S2(config)#

Configurar el inicio de sesién
en las lineas VTY para que use
la base de datos local

S2(config)#line vty 0 15
S2(config-line)#login local
S2(config-line)#exit
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S2(config)#

S2(config)#line vty 0 15
Configurar las lineas VTY para | S2(config-line)#transport input ssh

que acepten Unicamente S2(config-line)#login local
las conexiones SSH S2(config-line)#exit
S2(config)#
Cifrar las contrasefias de texto | S2(config)#service password-encryption
no cifrado S2(config)#
S2(config)#banner motd # *** CCNA -
Configure un MOTD Banner Acceso restringido *** #
S2(config)#
Generar una clave de cifrado
RSA S2(config)#crypto key generate rsa 1024
S2(config)#
Maodulo de 1024 bits
Configurar interfaz de S2(config)#
administracion (SVI) S2(config)#interface Vlan4
S2(config-if)#ip address 10.21.5.99
Establecer: 255.255.255.248

S2(config-if)#ipv6 address
Direccion IPv4 de capa 3. 2001:db5:acad:c::99/64

- Direccion local de enlace S2(config-if)#ipv6 address fe80::98 link-local
IPv6 como FE80::98 para S2(config-if)y#description Vlan4 Management

S1y FE80::99 para S2. S2(config-ify#no shutdown
Direccion IPv6 en capa 3. S2(config-if)#exit
S2(config)#
Configuracion del gateway S2(config)#
predeterminado. S2(config)#ip default-gateway 10.21.5.97

S2(config)#do wr
Configure la puerta de enlace Building configuration...

predeterminada como [OK]
10.21.5.97 para IPv4 S2(config)#

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas
CCNA.

3.1.2 Parte 2: Configuracion de la infraestructura de red.
(VLAN, Trunking, EtherChannel)

Paso 1: Configuracion Switch S1.

Tabla No. 6. Configuracién Switch S1.

Tarea Especificacion
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Crear VLAN

VLAN 2, nombre Bikes
VLAN 3, nombre Trikes
VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

S1(config)#

S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)#exit
S1(config)#vian 3
S1(config-vlan)#name Trikes
S1(config-vlan)#exit
S1(config)#vlan 4
S1(config-vlan)#¥name Management
S1(config-vlan)#exit
S1(config)#vian 5
S1(config-vlan)#name Parking
S1(config-vlan)#exit
S1(config)#vian 6
S1(config-vlan)#name Native
S1(config-vlan)#exit
S1(config)#

Crear troncales 802.1Q que
utilicen la VLAN 6 nativa

Interfaces FO/1, FO/2 y FO/5

S1(config)#

S1(config)#interface fa0/5
S1(config-if)y#switchport trunk encapsulation
dotlq

S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vian 6
S1(config-if)#switchport trunk allowed vlan
2,3,4,6

S1(config-if)#exit

S1(config)#

S1(config)#interface range fastEthernet 0/1-
2

S1(config-if-range)# shutdown
S1(config-if-range)#switchport trunk
encapsulation dotlq
S1(config-if-range)#switchport mode trun k
S1(config-if-range)#switchport trunk native
vlian 6

S1(config-if-range)#switchport trunk allowed
vlan 2,3,4,6

S1(config-if-range)#exit

S1(config)#

Crear un grupo de puertos
EtherChannel de Capa 2
gue use interfaces FO/1 y F0/2

Usar el protocolo LACP para la

S1(config)#

S1(config)#interface range fastEthernet 0/1-
2

S1(config-if-range)#channel-group 1 mode
active
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negociacion

S1(config-if-range)#channel-protocol lacp
S1(config-if-range)#interface Port-channel 1
S1(config-if)y#switchport trunk encapsulation
dotlq

S1(config-if)y#switchport mode trun k
S1(config-if)y#switchport trunk native vlan 6
S1(config-if)#exit

S1(config)#

Configurar el puerto de acceso
de host para VLAN 2 en la
Interface FO/6

S1(config)#

S1(config)#interface fastEthernet 0/6
S1(config-if)y#switchport mode access
S1(config-if)#switchport access vlan 2
S1(config-if)#exit

S1(config)#

Configurar la seguridad del
puerto en los puertos de
Acceso

Permitir 3 direcciones MAC

S1(config)#

S1(config)#interface fastEthernet 0/6
S1(config-if)#switchport port-security
maximum 3

S1(config-if)#exit

S1(config)#

Proteja todas las interfaces no
utilizadas

Asignar a VLAN 5, Establecer
en modo de

acceso, agregar una
descripcion y apagar

S1(config)#

S1(config)#interface range fa0/3-4, fa0/7-24,
gig0/1-2

S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description *** Puertos
sin utilizar ***

S1(config-if-range)#shutdown
S1(config-if-range)#exit

S1(config)#do wr

Building configuration...

[OK]

S2(config)#

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas

CCNA.

Paso 2: Configuracién Switch S2.

Tabla No. 7. Configuracién Switch S2.

Tarea

Especificacion

Crear VLAN

VLAN 2, nombre Bikes

S2(config)#
S2(config)#vlan 2
S2(config-vlan)#name Bikes
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VLAN 3, nombre Trikes
VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

S2(config-vlan)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#vlan 4
S2(config-vlan)#name Management
S2(config-vlan)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#vlan 6
S2(config-vlan)#name Native
S2(config-vlan)#do wr

Building configuration...

[OK]

S2(config-vlan)#exit
S2(config)#

Crear troncales 802.1Q que
utilicen la VLAN 6 nativa

Interfaces FO/1 y FO/2

S2(config)#

S2(config)#interface range fastEthernet 0/1-
2

S2(config-if-range)# shutdown
S2(config-if-range)#switchport trunk
encapsulation dotlq
S2(config-if-range)#switchport mode trun k
S2(config-if-range)#switchport trunk native
vlian 6

S2(config-if-range)#switchport trunk allowed
vlan 2,3,4,6

S2(config-if-range)#exit

S2(config)#

Crear un grupo de puertos
EtherChannel de Capa 2
que use interfaces FO/1y FO/2

Usar el protocolo LACP para la
negociacion.

S2(config)#

S2(config)#interface range fastEthernet 0/1-
2

S2(config-if-range)#channel-group 1 mode
active

S2(config-if-range)#interface Port-channel 1
S2(config-if-range)#channel-protocol lacp
S2(config-if)y#switchport trunk encapsulation
dotlq

S2(config-if)y#switchport mode trunk
S2(config-if)y#switchport trunk native vian 6
S2(config-if)#exit

S2(config)#

Configurar el puerto de acceso
de host para VLAN 3 en la
Interface FO/18

S2(config)#

S2(config)#interface fastEthernet 0/18
S2(config-if)y#switchport mode access
S2(config-if)#switchport access vian 3
S2(config-if)#exit
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S2(config)#do wr
Building configuration...
[OK]

S1(config)#

S2(config)#

Configure port-security en los S2(config)#interface fastEthernet 0/18
access ports S2(config-if)y#switchport mode access
S2(config-if)y#switchport port-security
Permitir 3 direcciones MAC maximum 3

S2(config-if)#exit

S2(config)#

S2(config)#

S2(config)#interface range fa0/3-17, fa0/19-
24, gig0/1-2

S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vian 5
S2(config-if-range)# switchport port-security
S2(config-if-range)# switchport port-security
violation shutdown
S2(config-if-range)#description **Puertos
sin utilizar ***

S2(config-if-range)#shutdown
S2(config-if)y#do wr

Building configuration...

[OK]

S2(config-if)#exit

S2(config)#

Proteja todas las interfaces no
utilizadas

Asignar a VLAN 5, Establecer
en modo de

acceso, agregar una
descripcién y apagar

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas
CCNA.
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Figura No. 6. Configuracion Switch S1
¥ 51

/ Physical Canfig CLI
Fal/

|05 Command Line Interface

FED! Sl#¢show running-config
™ Building configuration. ..

‘f 51 Current configuration : 51%5 bytes

" Fal/E !

version 12.2
no service timestamps log datetime msec
no service timestamps debug datetime msec

service password-encryption
1

hostname 51

enakle secret 5 $15mERr;EInmB234TwJE£9yolMWYJES
username admin password 7 052042430017540713181F
no ip domain-lookup

ip domain-name ccna-lak.com

interface Port-channell
1
interface FastEthernet(/1
switchport trunk native wlan €
switchport trunk allowed wlan 2-4,¢
switchport trunk encapsulation dotlg
switchport mode trunk
channel-protocol lacp
channel-group 1 mode active
1
interface FastEthernet(/2
switchport trunk natiwve wlan €
switchport trunk allowed wlan 2-4,¢
switchport trunk encapsulation dotlg
switchport mode trunk
channel-protocol lacp
channel-group 1 mode actiwve
1
interface FastEthernet(/3
description Hot used
switchport access wlan 5
switchport mode access
interface Vlanl
no ip address
shutdown
1
interface Vland
description vlan Magnagement
mac—address 000c.cfbd . b301
ip address 10.21.5.5%8 255.255_255_ 3248
ipweé address FES80::5%8 link-local
ipweé address 2001:DB5:RCAD:C::523/c4
1
ip default—-gateway 10.21.5.57
ip classless

Fuente: propia.
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Figura No. 7. Configuracion Switch S2

L7

Physical Config CLl

- .
= 105 Command Line Interface
- - Sitshow running-conilig
’( 52 Building configuration...
Current configuration : 51%7 bytes
f Fal/1 ,

wversion 1l2.2

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

!

hostname 52

enakle secret 5 F15imERr;EInmB234THhJE£9yolMHYJIES
username admin password 7 082043430017540713121F

no ip domain-lookup
ip domain-name ccna-lak.com

interface FastEthernetid/s1l

switchport trunk native wvlan €
switchport trunk allowed wlan 2-4,€
switchport trunk encapsulation dotlg
switchport mode trunk
channel-protocol lacp
channel—-group 1 mode actiwve

!

interface FastEthernetil/s2

switchport trunk native wvlan €
switchport trunk allowed wlan 2-4,€
switchport trunk encapsulation dotlg
switchport mode trunk
channel-protocol lacp
channel—-group 1 mode actiwve

!

interface FastEthernetil/3
description Wot used

switchport access wlan 5

switchport mode access

switchport nonegotiate

switchport port-security

shutdown
interface Vlanl
no ip address
shutdown
1
interface Wland
description vlan Magnagement
mac—address 005%0_2blb.cell
ip address 10.21.5.5%% 255_255_255_248
ipwt address FES0::%5% link-local
ipwg€ address 2001:DB5:ACRD:C::-95/64
1
ip default—-gateway 10.21.5.%7
ip classless

Fuente: propia.
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3.1.3 Parte 3: Configurar soporte de Host.

Paso 1: Configuracion Router R1.

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla No. 8. Configuracién de soporte Host en Router (R1)

Tarea

Especificacién

Configure Default Routing

Crear rutas predeterminadas
para IPv4 e IPv6 que dirijan el
trafico a la interfaz Loopback 0

R1>enable

R1#configure terminal

R1(config)# ip route 0.0.0.0 0.0.0.0 loopback
0

R1(config)# ipv6 route ::/0 loopback 0
R1(config)#exit

R1#

Configurar IPv4 DHCP para
VLAN 2

Cree un grupo DHCP para
VLAN 2, compuesto por las
tltimas 10 direcciones de la
subred solamente. Asigne el
nombre de dominio ccna-a.net
y especifique la direccién de la
puerta de enlace
predeterminada como direccion
de interfaz del router para la
subred involucrada

R1(config)# ip dhcp excluded-address
10.21.5.2 10.21.5.52

R1(config)#ip dhcp pool vlan2-Bikes
R1(dhcp-config)# network 10.21.5.0
255.255.255.192
R1(dhcp-config)#default-router 10.21.5.1
R1(dhcp-config)#domain-name ccna-a.net
R1(dhcp-config)#exit

R1(config)#

R1#

Configurar DHCP IPv4 para
VLAN 3

Cree un grupo DHCP para
VLAN 3, compuesto por las
ultimas 10 direcciones de la
subred solamente. Asigne el
nombre de dominio ccna-b.net
y especifique la direccién de la
puerta de enlace
predeterminada como direccion
de interfaz del router para la
subred involucrada.

R1(config)#ip dhcp excluded-address
10.21.5.65 10.21.5.84

R1(config)#ip dhcp pool vlan3-Trikes
R1(dhcp-config)# network 10.21.5.64
255.255.255.224

R1(dhcp-config)# default-router 10.21.5.65
R1(dhcp-configl#domain-name ccna-b.net
R1(dhcp-config)#exit

R1(config)#do wr

R1(config)#

R1#

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas

CCNA.
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Figura No. 8. Configuracién Router R1.

A outerd

/ Gigl/041

¥ Routerd

Physical Canfig CLl

|05 Command Line [nterface

hostname R1

I

!

!

enabkle secret 5 F13mERr3EJnmB23I4TvJIE£9yolMWYJES
I

I

10.21.5.52

5 10.21.5.8

n

ip dhep excluded-address 10.21.

ip dhep excluded-address 10.21.5.
!

[ R ]

i

ip dhecp pool vlan2-Bikes
network 10.21.5.0 Z55.255_.255.15%2
default-router 10.21.5.1
domain-name ccna-a.net
ip dhep pool vlan3-Trikes
network 10.21.5.€4 2Z55.255_.255.224
default-router 10.Z1.5_€5
domain-name ccna-b.net
interface GigabitEthernet0/0/1.2
description Bikes
encapsulation dotlQ 2
ip address 10.21.5.1 2Z55.255_2Z55.152
ipwe address FEZ20::1 link-local
ipwe address 2001:DB5:-RCAD:-RA:-:1/c4
1
interface GigabkitEthernet0/0/1_3
description Trikes
encapsulation dotld 3
ip address 10.21.5.€5 255.255_255.224
ipwt address FEZ80::1 link-local
ipwt address 2001:DBS5:RCAD:B::1/64
1
interface GigabitEthernet0/0/1.4
description Management
encapsulation dotlQ 4
ip address 10.21.5.5%7 2Z55.255_255.248
ipwE address FE20::1 link-local
ipwE address Z001:DBS:RACAD:C::1/€4
1
interface GigabkitEthernet0/0/1_.¢
description Natiwve
encapsulation dotld &
no ip address
ipwt address FES80::1 link-local
ip route 0.0.0.0 0.0.0.0 Loopback(d
line wty 0 4
login local
transport input ssh

Fuente: propia.
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Paso 2: Configurar los servidores.

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y
asigne estaticamente las direcciones IPv6 GUA y Link Local. Después de
configurar cada servidor, registre las configuraciones de red del host con el

comando ipconfig /all.

En las PC-Ay B se activa el DHCP para IPv4 y configuracion automatica para

IPV6.
Tabla No. 9. Configuracién de red del PC-A

Configuracion de red de PC-A
Descripcion PC-A
Direccion fisica 0006.2ABD.32E2
Direccion IP 10.21.5.53
Mascara de subred 255.255.255.192
Gateway predeterminado 10.21.5.1
Gateway predeterminado IPv6 FES80::1

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades préacticas

CCNA.
Figura No. 9. Configuracion PC-A
&
¥ pop

Physical Conlfig Desktop Programming

IP Configuration

Interface FastEthermetd
IP Configuration
(®) DHCP () Statie DHCF request successful

ﬂ |Pwd Address 10.21.553
51 Subnet Maszh 255 255,255,192
FalA Default Gateveay 102151
DNS Server 0.0.0.0
IPw6 Configuration
(® Automatic () Static |pwk request successiul,
/ Fal IPvE Address 2007:DBEACAD:A: 206 24FF-FEBD: 32E2
Link Local Address |FEBD::2DB:2.-'-\FF:FEBD:32E2
' Default G ateveay FEBD:1
PCO

DNS Server

Fuente: propia.
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Tabla No. 10. Configuracion de red del PC-B

Configuracién de red de PC-B

Descripcion PC-B
Direccion fisica 00D0.BC98.2B0B
Direccion IP 10.21.5.86
Mascara de subred 255.255.255.224
Gateway predeterminado 10.21.5.65
Gateway predeterminado IPv6 FES80::1

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades préacticas

CCNA.

Figura No. 10. Configuraciéon PC-B

¥ pcy —
Physical Config Desktop Pragramming
IP Canfiguration
- Fa Interface FastEthemetD
—_—— __Fa_ﬂ IP Configuration
(® DHCP () Static DHCP request successful,
IPv4 Address 10.21.5.86
Subnet Mask 255.255.255.224
Drefault G ateway 10.21.5E5
/ DNS Server 0.0.0.0
|PvE Configuration
£ Fal (@ Automatic () Static |pvB request successful.
IPv6 &ddress 2001:DB5ACAD:B: 2D 0:BCFF:FE 95 2606 /B4

Link Local Address
PC1

Drefault Gateway

DNS Server

| FES0: 2D0:BCFF:FE3S: 2E0B

FEBO:1

Fuente: propia.

3.1.4 Parte 4: Probar y verificar la conectividad de extremo a extremo.

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los

dispositivos de red.

Nota: Si fallan los pings en las computadoras host, desactive temporalmente el

firewall de la computadora y vuelva a realizar la prueba.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla.
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Tabla No. 11. Prueba de conectividad de red

. L, Resultados
Desde A de Internet Direcciéon IP de PING
Direccion 10.21.5.1 Vv
R1, G0/0/1.2
IPv6 2001:db5:acad:a::1 Vv
Direccion 10.21.5.65 Vv
R1, G0/0/1.3
IPv6 2001:db5:acad:b::1 Vv
Direccion 10.21.5.97 Vv
R1, G0/0/1.4
IPv6 2001:db5:acad:c::1 Vv
Direccion 10.21.5.98 Vv
S1, VLAN 4
IPv6 2001:db5:acad:c::98 Vv
PC-A : :
Direccion 10.21.5.99 Vv
S2, VLAN 4
IPv6 2001:db5:acad:c::99 Vv
10.21.5.86
Direccién (esta IP puede (_:amblar al Y
PC-B momento de ejecutar la
simulacién por ser DHCP)
IPv6 2001:db5:acad:b::50 v
Direccion 209.165.201.1 Vv
R1 Bucle O
IPv6 2001:db5:acad:209::1 v
Direccion 209.165.201.1 Vv
R1 Bucle O
IPv6 2001:db5:acad:209::1 v
Direccion 10.21.5.1 Vv
R1, G0O/0/1.2
IPv6 2001:db5:acad:a::1 v
Direccion 10.21.5.65 Vv
R1, G0/0/1.3
PC.B IPv6 2001:db5:acad:b::1 Vv
Direccioén 10.21.5.97 Vv
R1, G0/0/1.4
IPv6 2001:db5:acad:c::1 v
Direccion 10.21.5.98 N4
S1, VLAN 4
IPv6 2001:db5:acad:c::98 v
Direccion 10.21.5.99 N4
S2, VLAN 4
IPv6 2001:db5:acad:c: :99 v

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas

CCNA.
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A continuacion, se relacionan a través de imagenes el registro de conectividad a
con la herramienta ping desde los PC’s hacia las interfaces y subinterfaces de la
topologia.

Figura No. 11. Prueba de conectividad desde PC-A a 10.21.5.1
¥ pca

Physzical Config Dezktop Fragramming

Command Prormpt

7 Fal

PCA

(0% loss)

s: Hent = 4,
e round trip times

r

Minimim = Oms, Haximum = 0

Fuente: propia.

Figura No. 12. Prueba de conectividad desde PC-A a 2001:db5:acad:a::1

¥ pca
Phyzical Config Dezktop Programrming
Command Prompt

C:yw*ping 2001:dbS:acad:a:-:1

J Fal

PCA

0 (0% loss),

round trip times in milli-seconds:

Minimum = Oms, Maximm = Oms, Awverage = (0ms

Fuente: propia.
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F'I:-‘ﬂ'- Ping statistics fo

Figura No. 13. Prueba de conectividad desde PC-A a 10.21.5.65
¥ pca
Physical Canfig Desklop Programmitig

Command Prompt

C:nwrping 10.21_5_.€5

J Fal

PCA

in
Minimim = Oms, leéms, Awver

Fuente: propia.

Figura No. 14. Prueba de conectividad desde PC-A a 2001:db5:acad:b::1

¥ pca

Phwzical Config Deszktop Progrararming

Command Prompt

it

J Fal

[ =l

it

nt
cund trip times in mi

MHinimum = Oms, Maximam = 0

Fuente: propia.
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Figura No. 15. Prueba de conectividad desde PC-A a 10.21.5.97

J Fal

PCA

Figura No. 16. Prueba de conectividad desde PC-A a 2001.db5:acad:c: :1

JF Fal

PCA

¥ pca

Phwzical Config Desktop Programrming

Command Prompt

ping 10.21.5.°
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Fuente: propia.
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Fuente: propia.
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Figura No. 17. Prueba de conectividad desde PC-A a 10.21.5.98

J Fal
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Command Prompt
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Fuente: propia.

Figura No. 18. Prueba de conectividad desde PC-A a 2001:db5:acad:c::98
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LA,
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Fuente: propia.
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Figura No. 19. Prueba de conectividad desde PC-A a 10.21.5.99

J Fal
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Phwgical Config Desktop Frogramrming

Command FPrompt

time<lms

time<lms
time=lms
time<lms

Minimum = 0ms, Maximam =

Fuente: propia.

Figura No. 20. Prueba de conectividad desde PC-A a 2001:db5:acad:c::99
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Fuente: propia.
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Figura No. 21. Prueba de conectividad desde PC-A a 10.21.5.86
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Fuente: propia.

Figura No. 22. Prueba de conectividad desde PC-A a 2001:db5:acad:b::50
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Command Prompt
C:ywzping 2001:db5:acad:b::50
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Fuente: propia.
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Figura No. 23. Prueba de conectividad desde PC-A a 209.165.201.1
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Command Prompt
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Fuente: propia.

Figura No. 24. Prueba de conectividad desde PC-A a 2001:.db5:acad:209::1
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Fuente: propia.
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Figura No. 25. Prueba de conectividad desde PC-B a 209.165.201.1
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Fhsical Canfig Desklop Fragrarmming

Carmmand Prompt

£ Fal
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Fuente: propia.

Figura No. 26. Prueba de conectividad desde PC-B a 2001:db5:acad:209::1
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Figura No. 27. Prueba de conectividad desde PC-B a 10.21.5.1

¥ pce

Physzical Config Deskiop Programming

Command Prampt
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Ping statistics
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mate round trip times
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Fuente: propia.

Figura No. 28. Prueba de conectividad desde PC-B a 2001:db5:acad:a::1
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Phyzical Config Desktop Frograrmming

Command Prompt
r FaEl ping 2001:dbS:acad:az:l
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Fuente: propia.
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Figura No. 29. Prueba de conectividad desde PC-B a 10.21.5.65
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Fuente: propia.

Figura No. 30. Prueba de conectividad desde PC-B a 2001:db5:acad:b::1
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Figura No. 31. Prueba de conectividad desde PC-B a 10.21.5.97
¥ pce

Physical Canfig Desktop Programming

Command Prompt
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Fuente: propia.

Figura No. 32. Prueba de conectividad desde PC-B a 2001:db5:acad:c::1
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Fuente: propia.
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Figura No. 33. Prueba de conectividad desde PC-B a 10.21.5.98
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Figura No. 34. Prueba de conectividad desde PC-B a 2001:db5:acad:c::98
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Figura No. 35. Prueba de conectividad desde PC-B a 10.21.5.99
¥ pce

Phyzical Config Desktop Frogramrming

Command Prompt

Y 4 FaD Pinging 1l0.2

LS ]
m m im m
L -

=L -1

H R H

et

oo

s ]

FCE

Ping statistics for 10
nt = 4

R R
. {0% loss),

imum = Oms, Maximum = 0ms, Awverage = Jms

Fuente: propia.

Figura No. 36. Prueba de conectividad desde PC-B a 2001:db5:acad:c::99
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3.2 Escenario No. 2
Topologia
Figura No. 37. Topologia escenario No. 2.

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99  192.16899.0/24 Administracion

209.165.200.238

2001:088:ACAD:Az3  [209-165-200.232/29

2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

Lo4:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7: 2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Escenario: Se debe configurar una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dindmico OSPF, el protocolo de configuracién de hosts dinamicos (DHCP), la
traduccion de direcciones de red dinamicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.
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Figura No. 38. Topologia en ambiente simulado escenario No. 2
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Fa0/3

 Fal/3 gy 192168933

TRONCAL

192.168.99.2
Fa0/18

VLAN 21
Fal

SA=9p PC-C

PC-A DHCP
DHCP

Fuente: propia.

3.2.1 Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches.

Tabla No. 12. Inicializacion y carga de routers y switches

57



Tarea

Comando de I0S

Eliminar el archivo startup-
config de todos los routers

Configuracién Routers R1, R2 y R3

Router>

Router>enable

Router# erase startup-config
Continue? [confirm] [Enter]
[OK]

Erase of nvram: complete
Router#

Volver a cargar todos los
routers

Configuracion Routers R1, R2 y R3

Router# reload
Proceed with reload? [confirm] [Enter]
Router>

Eliminar el archivo startup-
config de todos los switches y
eliminar la base de datos de
VLAN anterior

Configuracién Switches S1y S2

Switch#

Switch#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm] [Enter]
[OK]

Erase of nvram: complete

Switch#

Volver a cargar ambos
switches

Configuracién Switches S1y S2
Switch#

Switch# reload

Proceed with reload? [confirm] [Enter]
Switch>

Verificar que la base de datos

de VLAN no esté en la
memoria flash en ambos
switches

Switch#
Switch#show vlan brief
Switch#

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas

CCNA.

En el requerimiento de la verificacion de la base de datos de VLAN, se tiene la

siguiente consideracion:

Al aplicar el comando delete flash:vlan.dat aparece el siguiente mensaje: %Error
deleting flash:/vlan.dat (No such file or directory) debido a que en el escenario
simulado los routers y los switches no tienen archivos VLAN creados por ser

dispositivos inicializados sin ningun tipo de configuracion.
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3.2.2 Parte 2: Configurar los parametros basicos de los dispositivos.
Paso 1: Configurar la computadora de Internet.

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla No. 13. Configurar la computadora de Internet.

Elemento o tarea de

. Especificacion
configuracion

Direccién IPv4 209.165.200.238

Méscara de subred para IPv4 255.255.255.248

Gateway predeterminado

“209.165.200.233” 209-165.200.233

Direcciéon IPv6/subred 2001:DB8:ACAD:A::38

Gateway predeterminado IPv6

“2001:DB8:ACAD:A::1” 2001:BD8:ACAD:A::1

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas
CCNA.

Nota: Quizé sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

Paso 2: Configurar R1.

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla No. 14. Configuracion R1.

Elemento o tarea de

: . Especificacion
configuracion

Router>enable
Router#configure terminal

Desactivar la busqueda DNS Router(config)#no ip domain-lookup

Router(config)#
Nombre del router Router>enable

Router# configure terminal
“R1” Router(config)#hostname R1
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R1(config)#

Contrasefia de exec
privilegiado cifrada

“class”

R1>enable

R1# configure terminal
R1(config)# enable secret class
R1(config)#exit

Contrasefa de acceso a la
consola

“cisco”

R1>enable

R1# configure terminal
R1(config)# line console O
R1(config-line)# password cisco
R1(config-line)# login
R1(config-line)# exit
R1(config)#exit

Contrasefia de acceso Telnet

“cisco”

R1#configure terminal
R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)# login
R1(config-line)#exit

R1(config)#

Cifrar las contrasefnas de texto
no cifrado

R1(config)#service password-encryption
R1(config)#exit

Mensaje MOTD

“Se prohibe el acceso no
autorizado.”

R1#configure terminal

R1(config)# banner motd # *** Se prohibe el
acceso no autorizado *** #

R1(config)# exit

R1(config)#

Interfaz S0/0/0

+ Establezca la descripcion

+ Establecer la direccién IPv4
(Consultar el diagrama de
topologia para conocer la
informacion de direcciones)

+ Establecer la direccion IPv6
(Consultar el diagrama de
topologia para conocer la
informacion de direcciones)

+ Establecer la frecuencia de
reloj en 128000

+ Activar la interfaz

R1#config t

R1(config)#interface serial 0/0/0
R1(config)#description Conexion a R2
R1(config)#ip address 172.16.1.1
255.255.255.252

R1(config)#ipv6 address
2001:DB8:ACAD:1::1/64
R1(config)#clock rate 128000
R1(config)#no shutdown
R1(config)#exit

Rutas predeterminadas

« Configurar una ruta IPv4
predeterminada de S0/0/0

R1#config t

R1(config)#ip route 0.0.0.0 0.0.0.0 172.16.1.2
R1(config)#ipv6 route ::/0
2001:DB8:ACAD:1::2

R1(config)#exit
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+ Configurar una ruta IPv6
predeterminada de S0/0/0

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades préacticas

CCNA.

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2.

La configuracion del R2 incluye las siguientes tareas:

Tabla No. 15. Configuracion R2.

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router>enable

Router#configure terminal
Router(config)#no ip domain-lookup
Router(config)#

Nombre del router

(13 R2”

Router>enable

Router# configure terminal
Router(config)#hostname R2
R2(config)#exit

Contraserfia de exec
privilegiado cifrada

“class”

R2>enable

R2# configure terminal
R2(config)# enable secret class
R2(config)#exit

Contrasefa de acceso a la
consola

“cisco”

R2>enable

R2# configure terminal
R2(config)# line console 0
R2(config-line)# password cisco
R2(config-line)# login
R2(config-line)# exit

R2(config)#

Contrasefa de acceso Telnet

“cisco”

R2#configure terminal
R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)# login
R2(config-line)#exit

R2(config)#

Cifrar las contrasefas de texto
no cifrado

R1(config)#service password-encryption
R1(config)#exit
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Habilitar el servidor HTTP

No aplica
(El escenario simulado en Packet Tracer no
permite la insercion del protocolo HTTP).

R2(config)#
R2(config)#ip http server
AN

% Invalid input detected at '*' marker.

R2(config)#exit
R2#

Mensaje MOTD

“Se prohibe el acceso no
autorizado.”

R2# configure terminal

R2(config)# banner motd # *** Se prohibe el
acceso no autorizado *** #

R2(config)# exit

Interfaz S0/0/0

Establezca la descripcion
Establecer la direccion IPv4
(Utilizar la siguiente
direccién disponible en la
subred)

Establecer la direccion IPv6
(Consultar el diagrama de
topologia para conocer la
informacion de direcciones)

Activar la interfaz

R2#config t

R2(config)# interface serial 0/0/0
R2(config)# description Conexion a R1
R2(config)# ip address 172.16.1.2
255.255.255.252

R2(config)# ipv6 address
2001:DB8:ACAD:1::2/64

R2(config)# no shutdown

R2(config)# exit

R2#

Interfaz S0/0/1

Establezca la descripcion
Establecer la direccion IPv4
(Utilizar la primera direccion
disponible en la subred)
Establecer la direccién IPv6
(Consultar el diagrama de
topologia para conocer la
informacion de direcciones).
Establecer la frecuencia de
reloj en 128000

Activar la interfaz

R2#config t

R2(config)# interface serial 0/0/1
R2(config)# description Conexion a R3
R2(config)# ip address 172.16.2.2
255.255.255.252

R2(config)# ipv6 address
2001:DB8:ACAD:2::2/64
R2(config)# clock rate 128000
R2(config)# no shutdown
R2(config)# exit

R2#
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Interfaz GO/O (simulacion de

Internet) R2#config t
o R2(config)# interface gigabitEthernet 0/0
- Establezca la descripcion R2(config)# description Conexion Servidor

- Establecer la direccion IPv4 | R2(config)# ip address 209.165.200.233
(Utilizar la primera direccion | 255.255.255.248
disponible en la subred) R2(config)# ipv6 address

« Establecer la direccién IPv6 | 2001:DB8:ACAD:A::1/64
(Utilizar la primera direccion | R2(config)# no shutdown

disponible en la subred) R2(config)# exit
+ Activar la interfaz R2#
_ R2#config t
Interfaz loopback 0 (servidor R2(config)# interface loopback 0
web simulado) R2(config)# description Conexion Servidor

Web simulado

» Establezca la descripcién. R2(config)# ip address 10.10.10.10
- Establecer la direcciéon IPv4 | 255.255.255.255

R2(config)# exit

R2#

R2#config t
R2(config)# ip route 0.0.0.0 0.0.0.0 172.16.1.1
R2(config)# ipv6 route ::/0
2001:DB8:ACAD:1::1
R2(config)# ip route 0.0.0.0 0.0.0.0 172.16.2.1
« Configure la ruta IPv4 Egéioggggi'gxgrguae /0
_ groe:f?;rrg“lgaﬁfad;\%O/ 0| R2(config)# ip route 0.0.0.0 0.0.0.0
. 209.165.200.238

predeterminada de GO0/0. R2(config)# ipv6 route ::/0
2001:BD8:ACAD:A::38
R2(config)# exit
R2#

Ruta predeterminada

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas
CCNA.

Paso 4: Configurar R3.
La configuracion del R3 incluye las siguientes tareas:

Tabla No. 16. Configuracion R3.
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Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router>enable

Router#configure terminal
Router(config)#no ip domain-lookup
Router(config)#

Nombre del router

(13 R3”

Router>enable

Router# configure terminal
Router(config)l#hostname R3
R3(config)#exit

Contraserfia de exec
privilegiado cifrada

“class”

R3>enable

R3# configure terminal
R3(config)# enable secret class
R3(config)#exit

Contraseria de acceso a la
consola

“cisco”

R3>enable

R3# configure terminal
R3(config)# line console O
R3(config-line)# password cisco
R3(config-line)# login
R3(config-line)# exit

R3(config)#

Contrasefa de acceso Telnet

“cisco”

R3#configure terminal
R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)# login
R3(config-line)#exit

R3(config)#

Cifrar las contrasefnas de texto
no cifrado

R3(config)#service password-encryption
R3(config)#exit

Mensaje MOTD

“Se prohibe el acceso no

R3# configure terminal
R3(config)# banner motd # *** Se prohibe el
acceso no autorizado *** #

autorizado.” R3(config)# exit
R3#
Interfaz SO/0/1 R3#config t

« Establezca la descripcion

» Establecer la direccion IPv4

(Utilizar la siguiente direccion
disponible en la subred)

« Establecer la direccion IPv6
(Consultar el diagrama de

R3(config)# interface serial 0/0/1
R3(config)# description Conexion a R2
R3(config)# ip address 172.16.2.1
255.255.255.252

R3(config)# ipv6 address
2001:DB8:ACAD:2::1/64

R3(config)# no shutdown
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topologia para conocer la | R3(config)# exit
informacion de direcciones) R3#

 Activar la interfaz

R3#config t
Interfaz loopback 4 R3(config)#interface loopback 4
R3(config)#description Interfaz virtual (para
« Establecer la direccion IPv4 pruebas, en este caso el 4)

(Utilizar la primera direccion R3(config)# ip address 192.168.4.1

disponible en la subred) 255.255.255.0
R3(config)# exit
R3#
R3#config t
Interfaz loopback 5 R3(config)# interface loopback 5

R3(config)# description Interfaz virtual (para
 Establecer la direccion IPv4 | pruebas, en este caso el 5)
(Utilizar la primera direccion | R3(config)# ip address 192.168.5.1

disponible en la subred) 255.255.255.0
R3(config)#exit
R3#
R3#config t
Interfaz loopback 6 R3(config)#interface loopback 6

R3(config)#description Interfaz virtual (para
 Establecer la direccion IPv4 | pruebas, en este caso el 6)
(Utilizar la primera direccion | R3(config)#ip address 192.168.6.1

disponible en la subred) 255.255.255.0
R3(config)#exit
R3#
Interfaz loopback 7 R3#config t

R3(config)#interface loopback 7

+ Establecer la direccion IPv6 | R3(config)#description Interfaz virtual (para
(Consultar el diagrama de pruebas, en este caso el 7)
topologia para conocer la R3(config)#ip address 2001:db8:acad:3::1/64
informacion de direcciones) | R3(config)#exit

R3#

R3#config t

R3(config)#ip route 0.0.0.0 0.0.0.0 172.16.2.2
R3(config)#ipv6 route ::/0
2001:DB8:ACAD:2::2

R3(config)#exit

R3#

Rutas predeterminadas

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas
CCNA.
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Paso 5: Configurar S1.

La configuracién del S1 incluye las siguientes tareas:

Tabla No. 17. Configuracion S1.

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Switch>enable

Switch#configure terminal
Switch(config)#no ip domain-lookup
Switch(config)#exit

Switch#

Nombre del switch

“s1 ”

switch# configure terminal
switch(config)#hostname S1
S1(config)#exit

S1#

Contrasefia de exec
privilegiado cifrada

“class”

S1#configure terminal
S1(config)# enable secret class
S1(config)#exit

S1#

Contraseria de acceso a la
consola

“cisco”

Sl1#configure terminal
S1(config)# line console 0
S1(config-line)# password cisco
S1(config-line)# login
S1(config-line)# exit
S1(config)#exit

S1#

Contrasefa de acceso Telnet

“cisco”

S1#configure terminal
S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)# login
S1(config-line)#exit
S1(config)#exit

S1#

Cifrar las contrasenas de texto
no cifrado

S1(config)#service password-encryption
S1(config)#exit
S1#

Mensaje MOTD

“Se prohibe el acceso no

S1#configure terminal
S1(config)#banner motd # *** Se prohibe el
acceso no autorizado *** #
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autorizado.”

S1(config)#exit
S1#

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas

CCNA.

Paso 6: Configurar S3.

La configuracion del S3 incluye las siguientes tareas:

Tabla No. 18. Configuracion S3.

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Switch>enable

Switch#configure terminal
Switch(config)#no ip domain-lookup
Switch(config)#exit

Switch#

Nombre del switch

“83”

switch# configure terminal
switch(config)#hostname S3
S3(config)#exit

S3#

Contrasefia de exec
privilegiado cifrada

“class”

S3# configure terminal
S3(config)# enable secret class
S3(config)#exit

S3#

Contrasefa de acceso a la
consola

“cisco”

S3#configure terminal
S3(config)# line console 0
S3(config-line)# password cisco
S3(config-line)# login
S3(config-line)# exit
S3(config)#exit

S3#

Contrasefa de acceso Telnet

“cisco”

S3#configure terminal
S3(config)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)# login
S3(config-line)#exit
S3(config)#exit

S3#

Cifrar las contrasenas de texto
no cifrado

S3(config)#service password-encryption

S3(config)#exit
S3#

Mensaje MOTD

S3#configure terminal

67




S3(config)#banner motd # *** Se prohibe el
“Se prohibe el acceso no acceso no autorizado *** #
autorizado.” S3(config)#exit

S3#

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas
CCNA.

Paso 7: Verificar la conectividad de la red.
v Utilice el comando ping para probar la conectividad entre los dispositivos de

red.

v’ Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red.

v' Tome medidas correctivas para establecer la conectividad si alguna de las
pruebas falla:

Tabla No. 19. Verificacion de conectividad para Router y PC.

. L Resultados de
Desde A Direccion IP PING
R1 R2, S0/0/0 172.16.1.2 J
R2 R3, S0/0/1 172.16.2.1 V4
PC de Internet Gateway 209.165.200.233 y
predeterminado

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas
CCNA.

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente.

68



Figura No. 39. Prueba de conectividad desde R1 a R2, S0/0/0 (172.16.1.2)
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Fuente: propia.

Figura No. 40. Prueba de conectividad desde R2 a R3, S0/0/1 (172.16.2.1)
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Fuente: propia.
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Figura No. 41. Prueba de conectividad desde R2 a R3, S0/0/1 (172.16.2.1)
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3.2.3 Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre
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Paso 1: Configurar S1.
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Fuente: propia.

La configuracion del S1 incluye las siguientes tareas:

Tabla No. 20. Configuracién Switch S1.

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de
VLAN

. Utilizar la tabla de
equivalencias de VLAN para
topologia para crear vy
nombrar cada una de las
VLAN que se indican

Sl#config t

S1(config)#vian 21
S1(config)#name Contabilidad
Si1(config)#vian 23
S1(config)#name Ingenieria
S1(config)#vian 99
S1(config)#name Administracion
S1(config)#exit

S1#

Asignar la direccion IP de
administracion.

Sl#config t
Si1(config)#interface Vlan 99
S1(config)#ip address 192.168.99.2
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+ Asigne la direccion IPv4 a la
VLAN de administracion.

255.255.255.0
S1(config)#exit

S1#
« Utilizar la direccion IP
asignada al S1 en el
diagrama de topologia
Asignar el Gateway
predeterminado Sl#config t

« Asigne la primera direccion

S1(config)#ip default-gateway 192.168.99.1
S1(config)#exit

IPv4 de la subred como el | S1#
Gateway predeterminado.
Forzar el enlace troncal en la Sl#config t

interfaz FO/3

e Utilizar la red VLAN 1 como
VLAN nativa

S1(config)#interface fastEthernet 0/3
S1(config)#switchport mode trunk
S1(config)#switchport trunk native vian 1
S1(config)#exit

S1#

Forzar el enlace troncal en la
interfaz FO/5

« Utilizar la red VLAN 1 como
VLAN nativa

Si1#config t

S1(config)#interface fastEthernet 0/5
S1(config)#switchport mode trunk
S1(config)#switchport trunk native vian 1
S1(config)#exit

S1#
Configurar el resto de los ,
Sl#config t
ggsétsoos como  puertos  de S1(config)#interface range fastEthernet 0/1-

e Utilizar el comando interface
range

2, f0/4, f0/6-24, g0/1-2
S1(config)#switchport mode access
S1(config)#exit

S1#

Asignar FO/6 a la VLAN 21

S1#config t
S1(config)#interface fastEthernet 0/6
S1(config)#switchport access vlan 21

S1(config)#exit
S1#

Apagar todos los puertos sin
usar

Sl#config t

S1(config)#interface range fastEthernet 0/1-
2, f0/4, f0/7-24, g0/1-2

S1(config)#shutdown

S1(config)#exit
S1#
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Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas

CCNA.

Paso 2: Configurar S3.

La configuracion del S3 incluye las siguientes tareas:

Tabla No. 21. Configuracién Switch S3.

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de
VLAN

. Utilizar la tabla de
equivalencias de VLAN para
topologia para crear vy
nombrar cada una de las
VLAN que se indican

S3#config t

S3(config)#vian 21
S3(config)#name Contabilidad
S3(config)#vlan 23
S3(config)#name Ingenieria
S3(config)#vian 99
S3(configl#name Administracion
S3(config)#exit

S3#

Asignar la direccion IP de
administracion.

+ Asigne la direcciéon IPv4 a la
VLAN de administracion.

« Utilizar la direccion IP
asignada al S3 en el
diagrama de topologia

S3#config t

S3(config)#interface Vlan 99
S3(config)#ip address 192.168.99.3
255.255.255.0

S3(config)#exit

S3#

Asignar el Gateway

predeterminado

« Asigne la primera direccion
IPv4 de la subred como el
Gateway predeterminado.

S3#config t

S3(config)#ip default-gateway 192.168.99.1
S3(config)#exit

S3#

Forzar el enlace troncal en la
interfaz FO/3

e Utilizar la red VLAN 1 como
VLAN nativa

S3#config t

S3(config)#interface fastEthernet 0/3
S3(config)#switchport mode trunk
S3(config)#switchport trunk native vlian 1
S3(config)#exit

S3#
Configurar el resto de los | S3#configt
puertos como puertos de | S3(config)#interface range fastEthernet 0/1-
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acceso

e Utilizar el comando interface
range

2, f0/4-24, g0/1-2
S3(config)#switchport mode access
S3(config)#exit

S3#

Asignar FO/18 a la VLAN 23

S3#config t

S3(config)#interface fastEthernet 0/18
S3(config)#switchport access vlan 23
S3(config)#exit

S3#

Apagar todos los puertos sin
usar

S3#config t

S3(config)#interface range fastEthernet 0/1-
2, f0/4-17, f0/19-24, g0/1-2
S3(config)#shutdown

S3(config)#exit

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades préacticas.

Paso 3: Configurar R1.

Las tareas de configuracidon para R1 incluyen las siguientes:

Tabla No. 22. Configuracion Router R1.

Elemento o tarea de
configuracion

Especificacién

Configurar la subinterfaz

802.1Q .21 en GO/1

» Descripcion: LAN de

Contabilidad
* Asignar la VLAN 21

« Asignar la primera direccion
disponible a esta interfaz

R1#config t

R1(config)#interface gigabitEthernet 0/1.21
R1(config)#encapsulation dot1Q 21
R1(config)#ip address 192.168.21.1
255.255.255.0

R1(config)#description LAN de contabilidad
VLAN 21

R1(config)#no shutdown

R1(config)#exit

R1#

Configurar la subinterfaz
802.1Q .23 en G0/1

» Descripcion: LAN de
Ingenieria

« Asignar la VLAN 23

« Asignar la primera direccion

disponible a esta interfaz

R1#config t

R1(config)#interface gigabitEthernet 0/1.23
R1(config)#encapsulation dot1Q 23
R1(config)#ip address 192.168.23.1
255.255.255.0

R1(config)#description LAN de Ingenierai
VLAN 23

R1(config)#¥no shutdown

73




R1#

R1(config)#exit

Configurar la subinterfaz
802.1Q .99 en GO/1

» Descripcion: LAN
Administracion
» Asignar la VLAN 99

« Asignar la primera direccion
disponible a esta interfaz

de

R1#

R1#config t
R1(config)#interface gigabitEthernet 0/1.99
encapsulation dot1Q 99
R1(config)#ip address 192.168.99.1
255.255.255.0
R1(config)#description LAN de
Administracion VLAN 99
R1(config)#no shutdown
R1(config)#exit

Activar la interfaz GO/1

R1#

R1#config t
R1(config)#interface gigabitEthernet 0/1
R1(config)#no shutdown
R1(config)#exit

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas

CCNA.

Paso 4: Verificar la conectividad de la red.

v Utilice el comando ping para probar la conectividad entre los switches y R1.

v' Utilice la siguiente tabla para verificar metédicamente la conectividad con cada

dispositivo de red.

v Tome medidas correctivas para establecer la conectividad si alguna de las

pruebas falla:

Tabla No. 23. Verificacion de conectividad para switches y Router R1.

Desde A Direccién IP ResuFI)tl?\Id(gs de
s1 R1 grecoonde | 102.168.90.1 v
S3 RL grecoionde | 102.168.90.1 v
s1 R1 grecolonde | 102.168.21.1 v
S3 R1 grecolonde | 102.168.23.1 v

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas

CCNA.
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Figura No. 42. Prueba de conectividad desde S1 a R1, Vlan 99 y Vlan 21.

L = Lod Servidorweb
Een 1010.10.104/32
Se0/0/0 ) ‘@ Sel/01
Direcciones de RED Rz \
172.16.1.0/30 2 2
2001:DES:ACAD: /B4 Direcciones de RED
\ 172.16.2.0430

1#
@ 5e0/0/0 h

-
-

T |
-

/F

S

T GiglM

( so21m )

J Fals
- Fal/3

, 51: Fal/E
\ Fa WLAN 21

Ly

Physical ~ Config  CLI

105 Caommand Line Interface

Slé#ping 152.165.99.1

Type escape sequence to abort.
Sending 5, l100-byte ICHMP Echos to 1%2.1828.95.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/0 ms
Sl#¢ping 15Z2.1€5.21.1

Type escape sequence to abort.
Sending 5, l100-byte ICHMP Echos to 1%2.1€28.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/0 ms

Fuente: propia.

Figura No. 43. Prueba de conectividad desde S3 a R1, Vlan 23 y Vlan 99.

Definiciones de YLAN

YLAM  Direccian [P MNombre

21 192188.21.0/24 Contabilidad
23 192168.23.0/24 Ingenieria
93 192168.99.0/24 Adminiztracion

¥ 53
Phyzical Config CLl
Servidar Web 105 Command Line Interface
1010010432 T
S53gping 152.1€2.55.1
Type escape seguence to abort.
Direcciones de RED Sending 5, 1ld0-byte ICHMP Echos to 1%2.1€8.5%%.1, timeout is 2 seconds:
17216.2.0430 rrred
2001:DB3ACAD 22 Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
~ 1 S53gping 152.1€2.23.1
TN, 5e0/04
- Type escape seguence to abort.
I”:‘:-’:-—-__ Sending 5, l00-byte ICHMP Echos to 192.1c2.22.1, timecut is 2 seconds:
rrrel
=] Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/4 ms

Fuente: propia.
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Paso 5: Habilitar el envio de trafico IPv6 en R1, R2 y R3.

Por defecto, IPv6 esta desactivado en un dispositivo Cisco.

Tabla No. 24. Habilitacion trafico IPv6 en R1, R2 y R3.

Elemento o tarea de
configuracion

Especificacién

Habilitar el routing de
unidifusion IPv6 en R1, R2 y
R3.

(El comando de configuracion
global ipv6 unicast-routing
debe configurarse para que
habilite al router el reenvio de
paquetes IPv6)

(Permite enrutar paquetes IPv6
entre las distintas interfaces del
router)

R1#config t

R1(config)#ipv6 unicast-routing
R1(config)#exit

R1#

R2#config t

R2(config)#ipv6 unicast-routing
R2(config)#exit

R2#

R3#config t

R3(config)#ipv6 unicast-routing
R3(config)#exit

R1#

Fuente: Propia.

3.2.4 Parte 4: Configurar el protocolo de routing dinamico OSPF.

Paso 1: Configurar OSPF en el R1.

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla No. 25. Configuracién protocolo de enrutamiento OSPF en el R1.

Elemento o tarea de
configuracion

Especificacion

Configurar OSPF area 0

R1#config t
R1(config)#router ospf 1
R1(config)#router-id 1.1.1.1

Anunciar las redes conectadas
directamente

+ Asigne todas las redes
conectadas directamente.

R1(config)#network 172.16.1.0 0.0.0.3 area O
R1(config)#network 192.168.21.0 0.0.0.255
area 0

R1(config)#network 192.168.23.0 0.0.0.255
area 0

R1(config)#network 192.168.99.0 0.0.0.255
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area0

Establecer todas las interfaces
LAN como pasivas

R1(config)#passive-interface
gigabitEthernet 0/1.21
R1(config)#passive-interface
gigabitEthernet 0/1.23
R1(config)#passive-interface
gigabitEthernet 0/1.99
R1(config)#exit

R1#

Desactive la sumarizacion
automatica

No aplica

(El escenario simulado en Packet Tracer no
permite la insercion del comando no auto-
summary).

R1#config t

R1(config)#router ospf 1

R1(config-router)#no auto-summary
N

% Invalid input detected at '*' marker.
R1(config-router)#exit
R1#

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades préacticas

CCNA.

Paso 2: Configurar OSPF en el R2.

La configuracién del R2 incluye las siguientes tareas:

Tabla No. 26. Configuracién protocolo de enrutamiento OSPF en el R2.

Elemento o tarea de
configuracion

Especificacién

Configurar OSPF area 0

R2#config t
R2(config)#router ospf 1
R2(config)#router-id 2.2.2.2

Anunciar las redes conectadas
directamente

* Nota: Omitir la red GO/O.

R2(config)#network 10.10.10.10 0.0.0.0 area
0

R2(config)#network 172.16.1.0 0.0.0.3 area 0
R2(config)#network 172.16.2.0 0.0.0.3 area 0

Establecer la interfaz LAN

(loopback) como pasiva

R2(config)#passive-interface loopback 0
R2(config)#exit
R2#

Desactive la sumarizacion
automatica

No aplica
(El escenario simulado en Packet Tracer no
permite la insercién del comando no auto-
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summary).

R2#config t
R2(config)#router ospf 1

R2(config-router)#no auto-summary
N

% Invalid input detected at '*" marker.
R2(config-router)#exit
R2#

Fuente: Guia Prueba de habilidades practicas CCNA.
Paso 3: Configurar OSPFv3 en el R2.

Tabla No. 27. Configuracién protocolo de enrutamiento OSPFv3 en el R2.

Elemento o tarea de

. . Especificacion
configuracion

R2#config t

R2(config)#ipv6 router ospf 1
R2(config-rtr)#router-id 4.4.4.4
R2(config-rtr)#exit
R2(config)#interface gigabitEthernet 0/0
R2(config-if)#ipv6 ospf 1 area 0
R2(config-if)#exit

Configurar OSPFv3 area 0 R2(config)#interface serial 0/0/0
R2(config-if)#ipv6 ospf 1 area 0
R2(config-if)#exit
R2(config)#interface serial 0/0/1
R2(config-if)#ipv6 ospf 1 area 0
R2(config-if)#exit
R2(config)#exit

R2#

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas
CCNA.

La configuracion del R3 incluye las siguientes tareas:

Tabla No. 28. Configuracién protocolo de enrutamiento en el R3.

Elemento o tarea de

. . Especificacion
configuracion

R3#config t

Configurar OSPF area 0 R3(config)#router ospf 1
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R3(config)#router-id 3.3.3.3
R3(config)#

R3(config)#network 172.16.2.0 0.0.0.3 area 0
R3(config)#network 192.168.4.0 0.0.0.255

Anunciar las redes IPv4 area 0 :
: R3(config)#network 192.168.5.0 0.0.0.255
conectadas directamente area 0
R3(config)#network 192.168.6.0 0.0.0.255
area0

R3(config)#passive-interface loopback 4
R3(config)#passive-interface loopback 5
R3(config)#passive-interface loopback 6
R3(config)#passive-interface loopback 7

Establecer todas las interfaces
de LAN IPv4 (loopback) como

pasivas R3(config)#exit
R3#

Desactive la  sumarizacion ,

automatica No aplica

(El escenario simulado en Packet Tracer no
permite la insercibn del comando no auto-
summary).

R3#config t
R3(config)#router ospf 1

R3(config-router)#no auto-summary
N

% Invalid input detected at '*' marker.
R3(config-router)#exit
R3#

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas
CCNA.

Paso 4: Verificar la informacion de OSPF.

Verifiqgue que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla No. 29. Verificacion informacion OSPF.

Pregunta Respuesta

¢cCon qué comando se | Desde el modo de usuarioy en R1, R2y R3 se
muestran la ID del proceso aplica el siguiente comando:
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OSPF, la ID del router, las

redes de routing y las| R1#show ip protocols

interfaces pasivas configuradas
en un router?

¢, Qué comando muestra solo
las rutas OSPF?

Desde el modo de usuarioy en R1, R2y R3 se
aplica el siguiente comando:
R2#show ip route ospf

¢Qué comando muestra la
seccion de OSPF de la
configuracion
en ejecucion?

Desde el modo de usuarioy en R1, R2y R3 se
aplica el siguiente comando:

R3#show running-config | section router

ospf
Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas
CCNA.
Figura No. 44. Comando Show Ip Protocols desde R1.
¥ R
Plysical Corfig CLI Attributes
fDﬂES de R 105 Command Line Interface
;égi%LD: Hlgshow i1p protocols
Routing Frotocol is "ospf 1™
Cutgoing update f£filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
SED”W? v Router ID 1.1.1.1
1 Number of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximim path: 4
fh1 Bouting for Hetworks:
. 172.1€.1.0 0.0.0.2 area 0
f Gigl1 152.1€8.21.0 0.0.0.255 area O
152 _.1€2.23.0 0.0.0.255 area 0O
12 . 1g2.95.0 0.0.0.255 area 0O
05 Passiwve Interface(s):
GigabitEthernet0,/1_21
Fal/3 CigaskitEthernet0/1.23
L ZigaskbitEthernetl/1.5%
0/ Routing Information Sources:
3 Fateway Distance Last Update
1.1.1.1 110d 00:24:25
\ Fal z2.2_.2.2 110d d0:15%:50
3.3.3.3 114 a0:-15:-51
hY Distance: {(default is 110)
I ..

Fuente: propia.
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Figura No. 45. Comando Show Ip route Ospf desde R2.

L ¥l
Physzical Config CLI Attributes
g0
. 105 Command Line Interface
— 2k
\{B BEZ#¢show ip route ospt
Re \ 1592 .165.4.0/32 is subnetted, 1 subnets
o 152 .1e8.4.1 [1l10/€5] wia 172.1€.2.1, 02:05%:22, Serialld/ 0/1
152.1€2.5.0,/32 is subnetted, 1 subnets
o 152 .1e28.5.1 [1l1l0/€5] wia 172.1€.2.1, 02:05%:22, Seriald, 0/1
152.1€28.€.0,/32 is subnetted, 1 subnets
O 152 _1€28.6.1 [110/€5] wia 172.1€.2_.1, 02:0%:22, Seriall/0/1
o 152 .1e2.21.0 [110/€5] wia 172.1e.1.1, 11:0&:20, SerialdysO0/0
T o 15%2.1€8.23.0 [110/€5] wia 172.16.1.1, 1l1l:06:20, Seriald/s0/0
O5PF j o 192 .1€28.59.0 [110/€5] wvia 172.16.1.1, 11:06:20, Serialds0/s0
-~
=let
=let

Fuente: propia.

Figura No. 46. Comando show running-config | section router ospf desde R3.

ecciones de RED
216.2.0430
M:DBE.ACAD:2:/64

Se0/01
b Lod: 192.162.4.0/24
Lo 192.168.5.0/24
Lof: 192.168.6.0/24
=g’ Lo 2000:DES:ACAL

’ 192.165.93.3

N Fal/18
\

¥ R3

Physical ~ Config  CLI

Attributes

[05 Camman

Rig
BEigshow running-config
router ospf 1
router—-id 3.3.3.3
log-adjacency-changes
passive-interface
passive-interface
passive-interface
passive-interface
network 172.1c.2.0
network 152 . 1e8.4.0
network 152_1€2.5.0
network 15%2_1€2_.c.0
Rig

Fuente: propia.
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Loopbackd
Loopbacks
Loopbackc
Loopback?
0.0.0.2 area 0
0.0.0.255
0.0.0_.255 area 0
0.0.0_.255 area 0

area 0



3.2.5 Parte 5: Implementar DHCP y NAT para IPv4.

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23.

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla No. 30. Configuracion e implementacion DHCP y NAT para IPv4.

Elemento o tarea de
configuracion

Especificacién

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estéaticas

R1#config t

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20
R1(config)#exit

R1#

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estéaticas

R1#config t

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20
R1(config)#exit

R1#

Crear un pool de DHCP para la
VLAN 21.

« Nombre: ACCT

» Servidor DNS: 10.10.10.10

« Nombre de dominio: ccna-
sa.com

+ Establecer el
predeterminado

gateway

R1#config t

R1(config)#ip dhcp pool ACCT
R1(config)#network 192.168.21.0
255.255.255.0
R1(config)#default-router 192.168.21.1
R1(config)#dns-server 10.10.10.10
R1(config)#domain-name ccna-sa.com
R1(config)#exit

R1#

Crear un pool de DHCP para la
VLAN 23.

* Nombre: ENGNR

» Servidor DNS: 10.10.10.10

* Nombre de dominio: ccna-
sa.com

« Establecer el gateway
predeterminado

R1#config t

R1(config)#ip dhcp pool ENGNR
R1(config)#network 192.168.23.0
255.255.255.0
R1(config)#default-router 192.168.23.1
R1(config)#dns-server 10.10.10.10
R1(config)#domain-name ccna-sa.com
R1(config)#exit

R1#

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas

CCNA.
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Paso 2: Configurar la NAt estaticay dinamica en el R2.

La configuracion del R2 incluye las siguientes tareas:

Tabla No. 31. Configuracion de NAT estatica y dinamica en el R2.

Elemento o tarea de
configuracion

Especificacién

Crear una base de datos local
con una cuenta de usuario.

R2#config t
R2(config)#username webuser privilege 15

* Nombre de usuario: | R2(config)#password cisco12345
webuser R2(config)#exit
+ Contrasefia: cisco12345 R2#
* Nivel de privilegio: 15
No aplica

Habilitar el servicio del servidor
HTTP

(El escenario simulado en Packet Tracer no
permite la insercion del protocolo HTTP).

R2(config)#

R2(config)#ip http server
N

% Invalid input detected at '*' marker.

R2(config)#exit
R2#

Configurar el servidor HTTP
para utilizar la base de datos
local para la autenticacion

No aplica
(El escenario simulado en Packet Tracer no
permite la insercion del protocolo HTTP).

R2(config)#

R2(config)#ip http authentication local
AN

% Invalid input detected at '*' marker.

R2(config)#exit
R2#

Crear una NAT estatica al
servidor web.

» Direccion global interna:
209.165.200.229

R2#config t

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229
R2(config)#exit

R2#
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R2#config t

R2(config)#interface gigabitEthernet 0/0
R2(config)#ip nat outside

Asignar la interfaz interna y R2(config)#exit

externa para la NAT estatica R2(config)#interface loopback 0
R2(config)#ip nat inside

R2(config)#exit

R2#
Configurar la NAT dinamica R2#config t
dentro de una ACL privada R2(config)#access-list 1 permit 192.168.21.0
. 0.0.0.255
* Lista de acceso: 1 R2(config)#access-list 1 permit 192.168.23.0

+ Permitir la traduccién de las | 0.0.0.255
redes de Contabilidad y de R2(config)#access-list 1 permit 192.168.4.0
Ingenieria en el R1 0.0.0.255

» Permitir la traduccion de un | R2(config)#access-list 1 permit 192.168.5.0
resumen de las redes LAN 0.0.0.255

- (loopback) en el R3 R2(config)#access-list 1 permit 192.168.6.0
0.0.0.255
R2(config)#exit
R2#
Defina el pool de direcciones
IP publicas utilizables. R2#config t
R2(config)#ip nat pool INTERNET
* Nombre del conjunto: 209.165.200.225 209.165.200.228 netmask
INTERNET 255.255.255.248
+ El conjun to de direcciones R2(config)#exit
incluye: 209.165.200.225 — R2#
209.165.200.228
R2#config t
- i R2(config)#ip nat inside source list 1 pool
([j)i(re]gr:rllriclaa traduccion de NAT INTERI\!ET |
R2(config)#exit
R2#

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas
CCNA.

Paso 3: Verificar el protocolo DHCP y la NAT estatica.
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Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estéatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Tabla No. 32. Verificacion de protocolo DHCP y NAT estatica.

Prueba Resultados

Figura No. 47. Verificacion de asignacion IP
por DHCP en PC-A.

¥ pc-a

Physical Config Deszktop Programming Attribute

IP Configuration

Verificar que la PC-A haya Interface FastEthernet

adquirido informacion de IP del IP* Configuration

servidor de DHCP @ DHCP O) Static
IPv4 Address 192.168.21.21
Subnet Mask 255,255, 265.0
Drefault G atewany 192.168.21.1
DHS Server 0101010

Fuente: propia.

Figura No. 48. Verificacion de asignacion IP
por DHCP en PC-C.

¥ pccC

Phyzical Conifig Desktop Pragrarrnitig Attribte:

IP Configuration

Verificar que la PC-C haya Interface FastE thernet

adquirido informacion de IP del IF Configuration

servidor de DHCP & DHCP O Stati
[Pevd &ddress 1921682321
Subret Mazk 2585.255,255.0
Default Gateway 192.168.23.1
DMS Server 10.10.10.10

Fuente: propia.
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Verificar que la PC-A pueda
hacer ping a la PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la PC.

Figura No. 49. Verificacion de conectividad de
PC-A a PC-C.

B opcoa

Desktop Programming Attributes

Fhwyzical Config

Command Prompt

Minimim = 0Oms,

Maximm = Oms,

Fuente: propia.

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229)

Iniciar sesion con el nombre de
usuario webuser y la
contrasefna cisco12345

Figura No. 50. Verificacion de acceso al

Servidor.
¥ pca
Phwzical Canfig Desktop Frogramming  Abtributes
web Browser
4 > URL [http://209.165.200.238

Cisco Packet Tracer
Welcome to Cisco Packet Tracer. Opening doors to new opportuni

Quick Links:
A small page
Copyrights
Image page
Image

Fuente: propia.

Para este caso, al insertar la IP
209.165.200.229 no tiene acceso ya que en el
ambiente de simulacion el router no permite la
habilitacion del protocolo HTTP.
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Sin embargo, se aplica en el navegador la IP
configurada en el servidor que es:
209.165.200.238 y se visualiza la informacion
configurada en el archivo index.html del
servidor.

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades préacticas
CCNA.

3.2.6 Parte 6: Configurar NTP.

Tabla No. 33. Configuracién NTP.

Elemento o tarea de

. . Especificacion
configuracion

Ajuste la fecha y hora en R2

. 5 de marzo de 2016, 9 a. m. R2#clock set 09:00:00 05 March 2016

Configure R2 como un maestro

NTP. R2#config t

R2(config)#ntp master 5
R2(config)#exit

* Nivel de estrato: 5 R2#

Configure R1 como un cliente | R1#config t

NTP. R1(config)#ntp server 172.16.1.2
R1(config)#exit

+ Servidor: R2 R1#

Configure R1 para | R1#config t

actualizaciones de calendario | R1(config)#ntp update-calendar

periddicas con hora R1(config)#exit

NTP. R1#

Verifique la configuracion de Se aplica el comando show ntp status en R1

NTP en R1 y R2.

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas
CCNA.

87



Figura No. 51. Visualizacion de configuracion NTP en R1y R2.

Physical  Config  CLI Attrbutes

|05 Command Line |nterface

Hlgshow ntp status

Clock is synchronized, stratum &, reference is 172.1g6.1.2

nominal freq is 250.0000 Hz, actual freq is 245_5530 Hz, precision is 2%*2

reference time is DAE0ED32_ 00000022 (13:3:14.042 UIC Sat Mar 5 201lg)

clock offset is 1.00 msec, root delay is 2.00 msec

root dispersion is 10.08 msec, peer dispersion is 0.12 msec.

loopfilter state is 'CIRL' (Normal Controlled Loop), drift is - 0.0000011593 s/s system
poll interval is 4, last update was 1l sec ago.

Rl

Rl$

B R - O

Phpsical  Corfig CLI Attibutes

105 Command Line Interface

Clock is synchronized, stratum 5, reference is 137.127.1.1

nominal freg is 250.0000 Hz, actual freg is 245 5550 Hz, precision is 2%*2
reference time is DAE0ED3C.00000320 (13:3:83.800 UIC Sat Mar 5 20lg)

clock offset is 0.00 msec, root delay is 0.00 msec

root dispersion is 0.00 msec, peer dispersion is 0.48 msec.

loopfilter state is 'CTRL' (Normal Controlled Loop), drift is - 0.000001153 s/s5 system
poll interval is €, last update was % sec ago.

Rl

Rig

Rig

Rig

Rl

Fuente: propia.

3.2.7 Parte 7: Configurar y verificar las listas de control de acceso (ACL).

Paso 1: Restringir el acceso a las lineas VTY en R2.

Tabla No. 34. Restriccidon de acceso a las lineas VTY en R2.
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Elemento o tarea de
configuracion

Especificacion

Configurar una lista de acceso
con nombre para permitir que
solo R1 establezca una
conexion Telnet con R2.

* Nombre de la ACL: ADMIN-
MGT

R2#config t

R2(config)#ip access-list standard ADMIN-
MGT

R2(config)#permit host 172.16.1.1
R2(config)#exit

R2#

Aplicar la ACL con nombre a
las lineas VTY

R2#config t

R2(config)#line vty 0 4
R2(config)#access-class ADMIN-MGT in
R2(config)#exit

R2#

Permitir acceso por Telnet a las
lineas de VTY

R2#config t

R2(config)#line vty 0 4
R2(config)#transport input telnet
R2(config)#exit

R2#

Verificar que la ACL funcione
COmo se espera

Figura No. 52. Verificacion y conexion Telnet
desde R1 a R2

L
Phyzical  Config CLL Attributes
105 Command Line Interface
Rl$
Rlftelnet
Host: 1l72.1€.1.2
Trying 172.1€.1.2 ...0pen *** Se prohibe el acceso no autorizado

User Rocess Verification

Password:

Rirenable

Password:

Rifconf ¢

Enter configuration commands, one per line.
B2 (config)$

RZ {config) fexit

BRI

End with CNTL/Z.

Fuente: propia.

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas

CCNA.
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar
lo siguiente.

Tabla No. 35. Lineas de comando aplicadas a listas de acceso.

Descripcidon del comando Entrada del estudiante (comando)

R2#show access-lists
R2#

Figura No. 53. Verificacion lista de acceso.
¥ Rz

Physical ~ Config CLI Attributes

L . 105 Cormr
Mostrar las coincidencias

recibidas por una lista de
acceso desde la ultima vez que

Rlg
Blgshow access-lists
., Standard IF access list 1
se restablecio. 10 permit 152 .168.21.0 0.0.0.255
20 permit 152 .1€3_.23.0 0.0_.0.255
30 permit 152.1€3.4.0 0.0.0.255
40 permit 15%2.1€3.5.0 0.0.0.255
50 permit 15%2.1€23.&£.0 0.0.0.255
Standard IP access list ADMIN-MET
10 permit host 172.1c.1.1 (& matchies)

[d})

(23]

R2g
Fuente: propia.
Restablecer los contadores de R27 .
; R2#clear access-list counters
una lista de acceso. RO#

R2#show ip interface | include access
R2#show running-config | include access
R2#

¢Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccion en
gue se aplica?
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Figura No. 54. Visualizacion lista de acceso.

¥ Rz

Phyzical Config CLI Attributes

105 Commatc

nzg
B2gshow ip interface | include access

Cutgoing access list is not set

Inkound access list is not set

IF access wiclation accounting is disabled

Cutgoing access list is not set

Inkound access list is not set

IP access wiclation accounting is disakled

Cutgoing access list is not set

Inbound access list is not set

IF access wioclation accounting is disabled

Cutgoing access list is not set

Inkound access list is not set

IP access wiclation accounting is disabkled
B2fshow running-config | include access
access—list 1 permit 15%2_1&8_21 .0 0_0_0_255
access—list 1 permit 15%2_1€2.232.0 0.0.0.2
access—list 1 permit 1932 _1¢2.4.0 2.0_.0.2
access—list 1 permit 13%2_1€3.5.0 0.0_0.2
access—list 1 permit 152 _1e8.6€.0 0_.0_.0_2
ip access—list standard ADMTIN-MET
access—class RDMIN-MET in
nzg

5

i

i

=1

[i}}
on

o

5

Fuente: propia.

¢Con qué comando se R2#show ip nat translations

muestran las traducciones
NAT?

Figura No. 55. Visualizacion traducciones

 Nota: Las traducciones para NAT.

la PC-A y la PC-C se
agregaron a la tabla cuando | ¥®
la computadora de Internet
intentd hacer ping a esos
equipos en el paso 2. Si hace 105 Command Line Interface

ping a la computadora de ifgh )

|nternet deSde Ia- PC'A (0] Ia ;E';cs ;zsiien;hb:insa ;i:ide local Cutside local Cutside global
PC_C, no se agregarén |as --- 205.1€5.200.225% 10.10.10.10 - -
traducciones a la tabla debido | |.:

al modo de simulacion de
Internet en la red.

Physical  Config CLI Abibutes

Fuente: propia.

91



R2#clear ip nat translation

Figura No. 56. Eliminacion traducciones NAT.

L

Phyzical Caonfig CLI Attributes

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas? R2g

BEZ2fclear ip nat translatiom *
B2g&wr

Building configuration...
[OK]

BZd

BZd

Fuente: propia.

Fuente: Propia, tomando como referencia la Guia Prueba de habilidades practicas
CCNA.
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4. CONCLUSIONES

Es de resaltar, que el desarrollo de los dos escenarios son una practica exigente
que permite atender diferentes tematicas y focaliza su estudio hacia el analisis,
investigacion y desarrollo que genera habilidades y destrezas en el disefio e
implementacion de una red. Dentro de las tematicas, se hizo necesario profundizar
sobre EtherChannel, protocolo LACP, OSPF, NAT y ACL.

Se toma como referencias los dispositivos de tecnologia CISCO que permiten la
implementacion de redes ajustados a conectividad, seguridad, control de acceso,
interoperabilidad de protocolos IPv4 e IPv6, protocolos de enrutamiento, aplicacion
de redes virtuales VLAN, administracion. direccionamiento dindmico, comando y
control, establecimiento de listas de control de acceso y traduccion de direcciones
de red NAT.

La plataforma de CISCO Network Academy permite abordar las tematicas de
CCNALl y CCNA2 a través de modulos, simulaciones, pruebas y practicas de
laboratorio con informacion puntual y detallada que conlleva a un aprendizaje con
efectividad y a preparar a los profesionales en campos relacionados directamente
con las TIC’s.

En el desarrollo de la actividad, se contrastaron diferentes comandos desde la
interfaz de lineas de comandos en el ambiente simulado y con ello analizar,
diagnosticar y corregir problemas a nivel de red y configuracién de los dispositivos.

Las evidencias de los resultados exponen la construccion de redes WAN y LAN a
través de los protocolos de enrutamiento estatico y dinamico que permiten mayor
eficiencia en la arquitectura de una red.

Los ambientes de simulacion se acercan a la realidad frente a la configuracion de
los dispositivos familiarizando al profesional de redes en el empleo de comandos a
traves de la interfaz de linea de comandos y de esta manera planificar una
adecuada programacion del dispositivo de acuerdo con los requerimientos
establecidos en una topologia. EI ambiente simulado de Packet Tracer permite
conocer mas a fondo las configuraciones, maneras y formas en las que se realiza
un disefio e implementacion de una red y posteriormente aplicar dichos
conocimientos en un entorno de produccion.

A través del ambiente simulado de las topologias se aprecia las diferentes

configuraciones en el disefio e implementacion de una red aplicados a los
dispositivos activos como los son los switches y los routers.
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Con la tematica de IPV6, se identifica la capacidad, segmentacion,
direccionamiento e implementacion siendo la evolucion de IPv4. Ademas, aporta a
la solucion de los problemas de crecimientos de Internet, disminuye la congestion
en las redes y reduce considerablemente el uso de NAT’s en redes.
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Disefo e implementacion de solucciones integradas
LAN/WAN

“Solucion de estudios de caso bajo el uso de la
tecnologia CISCO”

Oscar Javier Jerez Gonzalez
ojjerezg@unadvirtual.edu.co

Universidad Nacional Abierta y a Distancia UNAD
Escuela de Ciencias Basicas e Ingenieria ECTBI
Diplomando de Profundizacion CISCO CCNA

Resumen — Este entregable permite la familiarizacion
con la implementacion de redes LAN/WAN. En el informe
demostrara de forma practica los conocimientos
adquiridos durante el curso Diplomado de Profundizacion
CCNA de CISCO aplicando las habilidades vy
competencias adquiridas a lo largo de este. Se
configuraran los dispositivos en cada uno de los escenarios
y al final se \verificaran si fueron aplicadas
apropiadamente las configuraciones implementadas y que
las redes funcionen correctamente. El simulador aplicado
para el desarrollo de los dos escenarios es la aplicacion
propietaria de CISCO denominado Packet Tracer que
permite las configuraciones basicas de switches y routers.
Ademés, la configuracion de interoperabilidad de
protocolos IPv4 e IPv6, protocolos de enrutamiento,
seguridad, aplicacion de redes virtuales VLAN,
direccionamiento dinamico, establecimiento de listas de
control de acceso y traduccion de direcciones de red NAT.

Abstract — This deliverable allows familiarization with
the implementation of LAN / WAN networks. The report
will demonstrate in a practical way the knowledge
acquired during the CISCO CCNA Deepening Diploma
course, applying the skills and competencies acquired
throughout it. The devices will be configured in each of the
scenarios and at the end it will be verified if the
implemented configurations were properly applied and
that the networks are working correctly. The simulator
applied for the development of the two scenarios is
CISCOQO's proprietary application called Packet Tracer that
allows the basic configurations of switches and routers. In
addition, the interoperability configuration of IPv4 and
IPv6 protocols, routing protocols, security, application of
VLAN  virtual networks, dynamic  addressing,
establishment of access control lists and NAT network
address translation.
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I. INTRODUCCION

En este articulo se describe la implementaciéon en un
entorno de simulacion del escenario No. 1. En esta instancia se
identifica la topologia, los dispositivos activos a emplear, las
aplicaciones de software de simulacion, un visén general a los
requerimientos y una revision previa a las literaturas
relacionadas con las teméticas de la guia.

Es de resaltar la configuracion de los switches y el router
donde se validan: los protocolos de autenticacion para el
acceso, creacion de enlaces a través de las interfaces,
interoperabilidad de protocolos IPv4 e IPV6, creaci6n de
VLAN’s, establecimiento de listas de control de acceso,
traduccién de direcciones NAT y los equipos de computo
realizan configuracioén del protocolo DHCP.

Con el desarrollo e implementacién de la topologia, busca
desarrollar un pensamiento critico y habilidades para resolver
problemas mediante equipamientos reales y entornos de
simulacion. Ademas, se desplegara un conocimiento practico
de esquemas de direccionamiento IP y la seguridad de la red
fundacional, y podra realizar configuraciones basicas para
routers y switches.

En la adquisicion conceptos basicos de manera légica,
clara y sencilla en un mundo dominado por los medios
electronicos y la tecnologia de la informacion, resulta
imprescindible conocer cdmo funcionan las redes. Por ello, las
temaéticas tratadas en el trdnsito del Diplomado conllevan a
identificar que los aspectos mas importantes de las redes no
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son los dispositivos ni los medios, sino los protocolos que
especifican la manera en que se envian los mensajes, como se
direccionan a través de la red y como se interpretan en los
dispositivos de destino.

Il. OBJETIVOS
A. Objetivo General

Desarrollar los requerimientos de la guia “Prueba dde
habilidades”

B. Objetivos especificos

e Aprehensién de conceptos relacionados con redes
teleinformaticas.

e Implementar las topologias propuestas en un entorno de
simulacion evaluando los requerimientos y alternativas de
solucion.

e Configurar los dispositivos: router, switch y equipos que
admitan tanto la conectividad IPv4 como IPv6, protocolos
de enrutamiento, creacién de VLAN’s, NAT, listas de
control de acceso y seguridad con los comandos disefiados
para tal fin.

e Verificar el estado de conexiones y enrutamientos a traves
de las solicitudes de eco y trazabilidad en los diferentes

enlaces de cada topologia.

I1l. TEMATICAS PARA DESARROLLAR

Todas las tematicas vistas a lo largo del Diplomado de
profundizacién CISCO CCNA. Tales como:

Conectividad

Seguridad.

Control de acceso.

Interoperabilidad de protocolos IPV4 e IPv6.
protocolos de enrutamiento.

Aplicacion de redes virtuales VLAN.
direccionamiento dindmico.

Administracion.

Establecimiento de listas de control de acceso
e traduccidn de direcciones de red NAT.

IV. ACTIVIDADES PARA DESARROLLAR

Implementar la topologia del escenario uno propuesto en la
guia de “Prueba de habilidades préacticas CCNA”

V. METODOLOGIA DE IMPLEMENTACION Y
DESARROLLO
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Con base a las indicaciones y requerimientos de la guia del
Diplomando se desarrolla la simulacion del escenario No. 1

LoO
A

Go/O/i

Figura No. 1. Topologia escenario No. 1. Fuente:
Guia Prueba de habilidades practicas CCNA.

“En este primer escenario se configuraran los dispositivos de
una red pequefia. Debe configurar un router, un switch y
equipos que admitan tanto la conectividad IPv4 como IPv6
para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento
entre VLAN, DHCP, Etherchannel y port-security.”

Para el desarrollo de este escenario se instala el entorno de
simulacion de Packet Tracer version 8.0. Se crea la topologia
de red con los siguientes dispositivos: Router Cisco ISR4331
(01), Switch Cisco WS-C3560-24PS (02) y Equipo de
cémputo de escritorio (02).

T e
A1 GigD/041
Fals/5
Fa0/2 Fa0/2
Fa0 B === o ™
o i_ T W B s—
51 52
Fa0/6 Fa0/18
o Fal
Y ="
el —I
PC-4, e

FLC-B
Figura No. 2. Topologia escenario No. 1 Simulador Packet
Tracer. Fuente: propia.



VLAN Nombre de la VLAN
2 Bikes
3 Trikes
4 Management
5 Parking
6 Native

Tabla No. 1. Tabla de VLAN. Fuente: Propia, tomando como

Después de recargar el switch, configure la plantilla SDM para
gue admita IPv6 segln sea necesario y vuelva a cargar el
switch.

En este paso, se realizan las configuraciones en modo de
configuracién global en los Swiches S1 y S2 con la plantilla
SDM (Switch Database Manager). Se aplica el comando sdm
prefer dual-ipv4-and-ipv6 default que permite funciones
equilibradas y se divide en enrutamiento y VLAN. Ademas,
con la incorporacion de la plantilla se garantiza la

referencia Guia Prueba de habilidades practicas CCNA.

Puerta de enlace

Dispositivo / interfaz predeterminada

Direccion IP / Prefijo

interoperabilidad entre IPV4 e IPV6.

Paso 2: Configurar Router R1.

Tarea

Especificacion

209.165.201.1 /27
2001:db5:acad:209: :1 /64
10.21.5.98 /29

No corresponde
No corresponde
10.21.5.97

R1 Loopback0

10.21.5.1 /26 No corresponde -
REGANI12 2001:db5:acad:a: :1 /64 No corresponde ESEEEL enable
/0113 10.21.5.65 /127 No corresponde Desactivar la busqueda DNS Router: configure terminal
Rl 2001:db5:acad:b: :1 /64 No corresponde Egmg:gggﬂgg%~ no ip domain-loox up
R1 G0/0/1.4 10.21.5.97 /29 No corresponde N Router(conﬂg).- hostname R1
2001:db5:acad:c: :1 /64 No corresponde s e D=y R1(config):
R1 G0/0/1.6 No corresponde No corresponde Nombre de dominio R1(config)- ip domain-name ccna-lab.com

R1(config):

Contrasenia cifrada para el
modo Ex EC privilegiado

R1(config): enable secret ciscoenpass
config)e

R1(
R1(config): line console 0
R1(config-line)« password ciscoconpass
R1(

R1(

Tabla No. 2. Tabla de asignacion de direcciones. Fuente:
Propia, tomando como referencia Guia Prueba de habilidades
practicas CCNA.

V1. INSTRUCCIONES

Parte 1: Inicializar, recargar y configurar aspectos basicos de
los dispositivos.

Parte 2: Configuracion de la infraestructura de red. (VLAN,
Trunking, EtherChannel).

Parte 3: Configurar soporte de Host.

Parte 4: Probar y verificar la conectividad de extremo a
extremo.

VII. DESARROLLO

Parte 1: Inicializar, recargar y configurar aspectos basicos
de los dispositivos.

Paso 1: Inicializar y volver a cargar el router y el switch.
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Configurar VTY solo aceptando
SSH

S1VLAN 4 2001:db5:acad:c: :98 /64 No corresponde Contrasefia de acceso a la i >
fe80: :98 No corresponde consola ggzgg:::::;‘ :’%’t'"
10.21.5.99 /29 10.21.5.97 Rioonfigk
S2 VLAN 4 2001:db5:acad:c: :99 /64 No corresponde Establecer la longitud minima | . (onfia)s security passwords min-length
fe80: :99 No corresponde para las contrasefias 10
R1(config):
DHCP para puerta de Ri(confior S .
PC-ANIC Direccion DHCP para |Pv4 enlace Crear un usuario administrativo adr(rficrilrll ;)g;;ls,lsemame admin passwor
z predeterminada IPv4 en la base de datos local R1(configh
2001:db5:acad:a: :50 /64 fe80::1 T . R1(config)- line vty 0 15
OFCP para puerade | | oSt dosenn | Ricanfine logh ocal
PCBNIC DHCP para direccion IPv4 enlace la base de datos local R,]Eggﬂf:g;”e)" S
predeterminada IPv4 R1(config)s line viy 0 15
2001:db5:acad:b: :50 /64 fe80::1 R1(config-line)s transport input ssh
R1(

config-line): login local
R1(config-line) ex it

R1(config):
Cifrar las contrasefias de texto | R1(config): service password-encryption
no cifrado R1(config):

Configure un MOTD Banner

R1(config): banner motd # -+« CCNA -
Acceso restringido --- #
R1(config):

Habilitar el routing IPv6

R1(config): ipv6 unicast-routing
R1(config):

Configurar interfaz G0/0/1 y
subinterfaces

Establecer:

Descripcién

Direccién IPv4.
Direccidn local de enlace
IPv6 como fe80: :1
Direccién IPv6.

Activar la interfaz.

R1(config)- interface gigabitEthernet 0/0/1.2
R1(config-subif): encapsulation dot1Q 2
R1(config-subif): description Vlan2 Bikes
R1(config-subif): ip address 10.21.5.1
255.255.255.102

R1(config-subif): ipv6 address
2001:db5:acad:a::1/64

R1(config-subif): ipv6 address fe80::1 link -
local

R1(config-subif): ex it

R1(config)e

R1(config): interface gigabitEthernet 0/0/1.3
R1(config-subif): encapsulation dot1Q 3
R1(config-subif): description Vlan3 Trikes
R1(config-subif}): ip address 10.21.5.65
255.255.255.224

R1(config-subif): ipv6 address
2001:db5:acad:b::1/64

R1(config-subif)- ipv6 address fe80::1 link -
local

R1(config-subif)- ex it

R1(config)

R1(config)- interface gigabitEthernet 0/0/1.4
R1(config-subif): encapsulation dot1Q 4
R1(config-subif): description Vlan4
Management




R1(config-subif): ip address 10.21.5.0 7
255.255.255.248

R1(config-subif): ipv6 address
2001:db5:acad:c::1/64

R1(config-subif)- ipv6 address fe80::1 link -
local

R1(config-subif)- ex it

R1(config)«

R1(config)- interface gigabitEthernet 0/0/1.6
R1(config-subif): encapsulation dot1Q 6
R1(config-subif): description Vlan6é Native
R1(config-subif)- ipv6 address fe80::1 link -
local
R1(config-subif) exit

config):

R1(
R1(config): interface gigabitEthernet 0/0/1.6
R1(config-if)« no shutdown

R1(config-if)- ex it

R1(config)«

Configure el Loopback0
interface

R1(config)e

R1(config)- interface loopback 0
R1(config-if)- ip address 209.165.201.1
255.255.255.224

R1(config-if)« ipv6 address
2001:db8:acad:200 ::1/64

R1(config-if): ipv6 address fe80::1 link -local
R1(config-if) no shutdown

R1(config-if) exit

R1(config)«
. R1(config)«
Senerar una clave de cifade | R1(config). crypto «ey generate rsa 1024
R1(config)- do_wr
Médulo de 1024 bits S tmigipeclt

Tabla No. 3. Configuracion Router 1 (R1). Fuente: Propia,
tomando como referencia Guia Prueba de habilidades
practicas CCNA.

Paso 3: Configurar Switches S1y S2.

Tarea

Especificacion

Desactivar la busqueda DNS

Switch-

Switch- enable

Switch: configure terminal
Switch(config): no ip domain look up
Switch(config)s

Nombre del Switch

Switch(config): hostname S1
S1(config)e

Nombre de dominio

S1(config): ip domain-name ccna-lab.com
S1(config)s

Contrasefia cifrada para el
modo Ex EC privilegiado

S1(config): enable secret ciscoenpass
S1(config)e

Contrasefia de acceso a la
consola

S1(config): line console 0
S1(config-line): password ciscoconpass
S1(config-line): login

S1(config-line): ex it

S1(config)e

Crear un usuario administrativo
en la base de datos local

S1(config)- username admin password
admin1pass
S1(config)-

Configurar el inicio de sesién
en las lineas VTY para que use
la base de datos local

S1(config) line vty 0 15
S1(config-line)« login local
S1(config-line)- ex it
S1(config)«

Configurar las lineas VTY para
que acepten unicamente
las conexiones SSH

S1(config): line vty 0 15
S1(config-line)= transport input ssh
S1(config-line): login local
S1(config-line)s exit

S1(config)e

Cifrar las contrasefias de texto
no cifrado

S1(config)- service password-encryption
S1(config)e

Configure un MOTD Banner

S1(config): banner motd # -+ CCNA -
Acceso restringido -+ #
S1(config)e

Generar una clave de cifrado
RSA

Médulo de 1024 bits

S1(config): crypto k ey generate rsa 1024
S1(config)e

Configurar interfaz de
administracion (SVI)

S1(config)e
S1(config): interface Vlan4

Establecer:

- Direccion IPv4 de capa 3.

- Direccion local de enlace
|Pv6 como FE80::98 para S1
y FE80::99 para S2.

- Direccién IPv6 en capa 3.

S1(config-if): ip address 10.21.5.08
255.255.255.248

S1(config-if): ipv6 address
2001:db5:acad:c::0 8/64

S1(config-if) ipv6 address fe80::s 8 link -local
S1(config-if): description Vlan4 Management
S1(config-if): no shutdown

S1(config-if): exit

S1(config):

Configuracion del Gateway
predeterminado.

Configure la puerta de enlace
predeterminada como
10.21.5.97 para IPv4

S1(config)e

S1(config)- ip default-gateway 10.21.5.07
S1(config): do wr

Building configuration...

1Ok

S1(config):

Tabla No. 4. Configuracion Switch 1 (S1). Fuente: Propia,
tomando como referencia Guia Prueba de habilidades

practicas CCNA.

Tarea

Especificacion

Desactivar la blisqueda DNS

Switch-

Switch- enable

Switch. configure terminal
Switch(config) no ip domain look up
Switch(config)s

Nombre del Switch

Switch(config)« hostname S2
S2(config)s

Nombre de dominio

S2(config)- ip domain-name ccna-lab.com
S2(config)s

Contrasefia cifrada para el
modo Ex EC privilegiado

S2(config)s enable secret ciscoenpass
S2(config)s

Contrasefia de acceso a la
consola

S2(config)« line console 0
S2(config-line): password ciscoconpass
S2(config-line)« login

S2(config-line)s ex it

S2(config)s

Crear un usuario administrativo SZ(GQnﬂg]" e
admin1pass

en la base de datos local
S2(config)s

Configurar el inicio de sesidn

la base de datos local

en las lineas VTY para que use

S2(config): line vty 0 19
S2(config-line)- login local
S2(config-line)- ex it
S2(config)s

Configurar las lineas VTY para
que acepten Unicamente
las conexiones SSH

S2(config) line vty 0 15
S2(config-line): transport input ssh
S2(config-line)s login local
S2(config-line)= ex it

S2(config):

Cifrar las contrasefias de texto
no cifrado

S2(config): service password-encryption
S2(config)e

Configure un MOTD Banner

S2(config): banner motd # +++ CCNA -
Acceso restringido ++* #
S2(config):

Generar una clave de cifrado
RSA

Méddulo de 1024 bits

S2(config): crypto x ey generate rsa 1024
S2(config)e

Configurar interfaz de
administracién (SVI)

Establecer:

Direccién IPv4 de capa 3.
Direccion local de enlace
IPv6 como FE80::98 para
S1y FE80::99 para S2.

Direccién IPv6 en capa 3.

S2(config):

S2(config)- interface Vlan4

S2(config-if) ip address 10.21.5.09
255.255.255.248

S2(config-if): ipv6 address
2001:db5:acad:c::09 /64

S2(config-if): ipv6 address fe80::9 8 link local
S2(config-if)« description Vlan4 Management
S2(config-if}» no shutdown

S2(config-if): exit

S2(config)e

Configuracion del gateway
predeterminado.

Configure la puerta de enlace
predeterminada como
10.21.5.97 para IPv4

S2(config):

S2(config) ip default-gateway 10.21.5.07
S2(config): do wr

Building configuration...

10k

S2(config):

Tabla No. 5. Configuracion Switch 2 (S2). Fuente: Propia,
tomando como referencia Guia Prueba de habilidades

practicas CCNA.

Parte 2: Configuracion de la infraestructura de red.
(VLAN, Trunking, EtherChannel)

Paso 1: Configuracién Switch S1.
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Tarea

Especificacion

Crear VLAN

S1(config)#
S1(config)#vian 2

VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

S1(config-vian)#name Bikes
S1(config-vlan)#name Trikes
S1(config-vlan)#exit
S1(config)#vlan 4
S1(config-vlan)#name Management
S1(config-vlan)#exit
S1(config)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#exit
S1(config)#vlan 6
S1(config-vlan)#name Native
S1(config-vlan)#exit
S1(config)#

Crear troncales 802.1Q que
utilicen la VLAN 6 nativa

Interfaces F0/1, FO/2 y FO/5

S1(config)#

S1(config)#interface fa0/5
S1(config-iff#switchport trunk encapsulation
dotiq

S1(config-iff#switchport mode trunk
S1(config-ifj##switchport trunk native vian 6
S1(config-iff#switchport trunk allowed vian
2,346

S1(config-ifj#exit

S1(config)#

S1(config)#interface range fastEthernet 0/1-
2

S1(config-if-range)# shutdown
S1(config-if-range)#switchport trunk
encapsulation dot1q
S1(config-if-range)#switchport mode trun k
S1(config-if-range)#switchport trunk native
vian 6

S1(config-if-range)#switchport trunk allowed
vian 2,3,4,6

S1(config-if-range #exit

S1(config)#

Crear un grupo de puertos
EtherChannel de Capa 2
que use interfaces FO/1y F0/2

Usar el protocolo LACP para la
negociacion

S1(config)#
S1(config)#interface range fastEthernet 0/1-
2

S1(config-if-range)#channel-group 1 mode
active
S1(config-if-range)#channel-protocol lacp
S1(config-if-range)#interface Port-channel 1

S1(config-ifj#switchport trunk encapsulation
dot1q

S1(config-ifj#switchport mode trun k
S1(config-ifj#switchport trunk native vian 6
S1(config-if#exit

S1(config)#

Configurar el puerto de acceso
de host para VLAN 2 en la
Interface FO/6

S1(config)#

S1(config)#interface fastEthernet 0/6
S1(config-ifj#switchport mode access
S1(config-ifj#switchport access vlan 2
S1(config-ifj#exit

S1(config)#

Configurar la seguridad del
puerto en los puertos de
Acceso

Permitir 3 direcciones MAC

S1(config)#

S1(config)#interface fastEthernet 0/6
S1(config-ifj#switchport port-security
maximum 3

S1(config-if#exit

S1(config)#

Proteja todas las interfaces no
utilizadas

Asignar a VLAN 5, Establecer
en modo de

acceso, agregar una
descripcion y apagar

S1(config)#

S1(config)#interface range fa0/3-4, fa0/7-24,
gig0/1-2

S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vian 5
S1(config-if-range)#description *** Puertos
sin utilizar ***

S1(config-if-range)#shutdown
S1(config-if-range )#exit

S1(config)#do wr

Building configuration...

[OK]

S2(config)#

Tarea

Especificacion

Crear VLAN

VLAN 2, nombre Bikes
VLAN 3, nombre Trikes
VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

S2(config)#

S2(config)#vlian 2
S2(config-vlan)#name Bikes
S2(config-vlan)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#vlan 4
S2(config-vlan)#name Management
S2(config-vlan)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#vlan 6
S2(config-vlan)#name Native
S2(config-vian)#do wr
Building configuration...

[OK]

S2(config-vlan)#exit
S2(config)#

Crear troncales 802.1Q que
utilicen la VLAN 6 nativa

Interfaces FO/1 y FO/2

S2(config)#
S2(config)#interface range fastEthernet 0/1-
2

S2(config-if-range)# shutdown
S2(config-if-range J#switchport trunk
encapsulation dotiq

S2(config-if-range f#switchport mode trun k
S2(config-if-range)#switchport trunk native
vlan 6

S2(config-if-range }#switchport trunk allowed
vian 2,3,4,6

S2(config-if-range)#exit

S2(config)#

Crear un grupo de puertos
EtherChannel de Capa 2
que use interfaces FO/1 y F0/2

Usar el protocolo LACP parala
negociacion.

S2(config)#

S2(config)#interface range fastEthernet 0/1-
2

S2(config-if-range J#channel-group 1 mode
active

S2(config-if-range #interface Port-channel 1
S2(config-if-range}#channel-protocol lacp
S2(config-ifj#switchport trunk encapsulation
dotiq

S2(config-ifj#switchport mode trunk
S2(config-iff#switchport trunk native vian 6
S2(config-ifj#exit

S2(config)#

Configurar el puerto de acceso
de host para VLAN 3 en la
Interface F0/18

S2(config)#

S2(config)#interface fastEthernet 0/18
S2(config-ifj#switchport mode access
S2(config-iff#switchport access vian 3
S2(config-ifj#exit

S2(config)y#do wr

Building configuration...

[OK]

S1(config)#

Configure port-security en los
access ports

Permitir 3 direcciones MAC

S2(config)#

S2(config)#interface fastEthernet 0/18
S2(config-ifj#switchport mode access
S2(config-ifj#switchport port-security
maximum 3

S2(config-if#exit

S2(config)#

Proteja todas las interfaces no
utilizadas

Asignar a VLAN 5, Establecer
en modo de

acceso, agregar una
descripcién y apagar

S2(config)#

S2(config)#interface range fa0/3-17, fa0/19-
24, gig0/1-2

S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)# switchport port-security
S2(config-if-range)# switchport port-security
violation shutdown
S2(config-if-range)#description **Puertos
sin utilizar ***

S2(config-if-range)#shutdown
S2(config-ifj#do wr

Building configuration...

[OK]

S2(config-ifj#exit

S2(config)#

Tabla No. 7. Configuracion Switch 2 (S2). Fuente: Propia,
tomando como referencia Guia Prueba de habilidades
practicas CCNA.

Tabla No. 6. Configuracion Switch 1 (S1). Fuente: Propia,
tomando como referencia Guia Prueba de habilidades
practicas CCNA.
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Parte 3: Configurar soporte de Host.

Paso 1: Configuracion Router R1. Configuracién de red de PC-B
Tarea Especificacion Descripcion PCB
. . R1> Direccion fisica 00D0.BC98.2B0B
Configure Default Routing R1>enab_|e . Direccion IP 10.21.5.86
Crear rutas _predeterminadas 21?;?1?8?; Ir: :zLT;%a.:).0.0 0.0.0.0 loopback Mascara de subred ‘ 255.255.255.224
para IPv4 e IPv6 que dirijan el | Gateway predeterminado 10.21.5.65
tréfico a la interfaz Loopback 0| R(config)# ipv route ::/0 loopback 0 Gateway predeterminado IPv6 FE80::1

R1(config)#exit

R1# Tabla No. 10. Configuracion de red del PC-B. Fuente: Propia,
tomando como referencia Guia Prueba de habilidades

Configurar IPv4 DHCP para

VLAN 2

Cree un grupo DHCP para
VLAN 2, compuesto por las
Ultimas 10 direcciones de la

R1(config)# ip dhcp excluded-address
10.21.5.2 10.21.5.52

R1(config)#ip dhcp pool vlan2-Bikes
R1(dhcp-config)# network 10.21.5.0
255.255.255.192

practicas CCNA.

Parte 4: Probar y verificar la conectividad de extremo a

subred solamente. Asigne el | R1(dhcp-config)#idefault-router 10.21.5.1 extremo.
nombre de dominio ccna-a.nety R1(dhcp-config}#domain-name ccna-a.net
especifique la direccion de la s i . - Resultados
puerta s enlace | R1(dhcp-config)#exit Desde A de Internet Direccion IP de PING
predeterminada como direccion R1(config)#
de interfaz del router para la | R1# Direccion 10.21.51 v
subred involucrada R1, G0/0M1.2 |PV6 2001 'db5'acad'a"1 NV
Configurar DHCP IPv4 para o — e —
VLAN 3 R1(config)# ip dhcp excluded-address Direccién 10.21.5.65 v
10.21.5.6510.21.5.84 R1, G003 g 2001:db5:acad b1 v
Cree un grupo DHCP para | R1(config)#ip dhcp pool vian3-Trikes Direccion 10.215.97 7
VLAN 3, t | R1(dhcp-config)# network 10.21.5.64 R1, G0/0/1.4 =
dltimas 1o°%?23§§§es"°ée 1; 255.255.255.224 IPyb‘ : 2001:db5:acad:c::1 v
subred solamente. Asigne el R1(dhcp-config)# default-router 10.21.5.65 Direccion 10.21.5.98 v
nombre de dominio ccna-b.net y | R1(dhcp-config)#domain-name ccna-b.net S1, VLAN 4 IPvB 2001-db5:acad-c::98 J
especifique la direccion de la | R1(dhcp-config)#exit Direccion 10215.99 7
puerta de enlace | R1(config)#d S2 VLAN 4 =
predeterminada como direccién R1Egggf:g;# i PC-A ’ IPv6 2001:db5:acad:c::99 i
de interfaz del router para la | g1z Direccion 10.21.5.86
subred involucrada. (esta IP puede
Tabla No. 8. Configuracion Router 1 (R1). Fuente: Propia, cambiar al momento y
tomando como referencia Guia Prueba de habilidades PC-B ,delel‘?‘?mar la
practicas CCNA. simu %;:I'_fg;’)c’r ser
. . IPv6 2001:db5:acad:b::50 v
Paso 2: Configurar los servidores. R1 Bucle 0 Direccion 209.165.201.1 v
uee Tipve 2001:db5:acad:209::1 v
Configurar los equipos host PC-A y PC-B para que utilicen R1Bucle0 | Direccion 209.165.201.1 v
DHCP para IPv4 y asigne estaticamente las direcciones IPv6 IPv6 2001:dbS:acad:209::1 v
GUA y Link Local. Después de configurar cada servidor, R1, GO/0/1.2 ::SL%"C"’” 2001_?62_2;&&_1 j
registre las configuraciones de red del host con el comando —— T
. . Direccién 10.21.5.65 v
ipconfig /all. R1, G003 Ml 2001:db5:acadb: 1 v
PC-B ———
. ) » R1 GO/0/1 4 Direccion 10.21.5.97 v
En las PC-A y B se activa el DHCP para IPv4 y configuracion ' “ 1IPve 2001:db5:acad:c:1 v
automatica para Direccién 10.21.5.98 v
IPV6 S1LVLAN4 Tipg 2001-db5:acad-c: 98 v
Direccion 10.21.5.99 v
Configuracion de red de PC-A 52, VLAN 4 IPv6 2001:db5:acad:c: :99 v
Descripcion PC-A Tabla No. 11. Configuracion de red del PC-B. Fuente: Propia,
Direccin fisica 0006.2ABD.32E2 tomando como referencia Guia Prueba de habilidades
Direccién IP 10.21.5.53 précticas CCNA.
Mascara de subred 255.255.255.192
Gateway predeterminado 10.21.5.1
Gateway predeterminado IPv6 FE80::1

Tabla No. 9. Configuracion de red del PC-A. Fuente: Propia,
tomando como referencia Guia Prueba de habilidades
practicas CCNA.
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VIII. RESULTADOS DEL DESARROLLO E
IMPLEMENTACION DE LA TOPOLOGIA DEL
ESCENARIO NO. 1.

e Atendiendo los requerimientos de la guia, la orientacién
de las webs conferencias y encuentros CIPAS, se
desarrolla e implementa la topologia del escenario No. 1
en el entorno de simulacion de Packet Tracer.

e A través de la interfaz de linea de comandos de switches
y routers se realizan las configuraciones de seguridad,
control de acceso, direccionamiento IPv4 e IPv6, NAT,
VLAN’s, ACL, DHCP y protocolos de enrutamiento.

e Se aplican las configuraciones béasicas de switches y
routers para el control de acceso a través de consola y
lineas VTY vy la encriptacion de estas.

e El ambiente de simulacién con Packet Tracer permite: la
visualizacion global de una topologia, realizar ajustes de
configuracion, reforzar conceptos tedricos, conocimiento
de los dispositivos, y mas importante detectar y corregir
errores o fallas de funcionamiento en la red. Enfrentar

e Por ultimo, con la configuracién en cada dispositivo se
realizan la verificacion y pruebas de conectividad a través
de la herramienta ping. De esta manera, se genera un
diagnostico de resultados.

IX. CONCLUSIONES

Es de resaltar, que el desarrollo de los dos escenarios son una
practica exigente que permite atender diferentes tematicas y
focaliza su estudio hacia el analisis, investigacion y desarrollo
que genera habilidades y destrezas en el disefio e
implementacion de una red. Dentro de las tematicas, se hizo
necesario profundizar sobre EtherChannel, protocolo LACP,
OSPF, NAT y ACL.

Se toma como referencias los dispositivos de tecnologia
CISCO que permiten la implementacion de redes ajustados a
conectividad, seguridad, control de acceso, interoperabilidad
de protocolos IPv4 e IPv6, protocolos de enrutamiento,
aplicacion de redes virtuales VLAN, direccionamiento
dindmico, comando y control, establecimiento de listas de
control de acceso y traduccion de direcciones de red NAT.

La plataforma de CISCO Network Academy permite abordar
las teméaticas de CCNA1l y CCNA2 a través de mddulos,
simulaciones, pruebas y précticas de laboratorio con
informacion puntual y detallada que conlleva a un aprendizaje
con efectividad y a preparar a los profesionales en campos
relacionados directamente con las TIC’s

En el desarrollo de la actividad, se contrastaron diferentes
comandos desde la interfaz de lineas de comandos en el
ambiente simulado y con ello analizar, diagnosticar y corregir
problemas a nivel de red y configuracion de los dispositivos.

Los ambientes de simulacidn se acercan a la realidad frente a
la configuracion de los dispositivos familiarizando al
profesional de redes en el empleo de comandos a través de la
interfaz de linea de comandos y de esta manera planificar una
adecuada programacion del dispositivo de acuerdo con los
requerimientos establecidos en una topologia. EI ambiente
simulado de Packet Tracer permite conocer mas a fondo las
configuraciones, maneras y formas en las que se realiza un
disefio e implementacion de una red y posteriormente aplicar
dichos conocimientos en un entorno de produccion.

En los entornos de produccién y gracias a la tecnologia de
Cisco, es posible el acceso generalizado y seguro a la
informacion desde diferentes dispositivos y en diversos
lugares, con una mejora considerable de la productividad y la
implementacion de nuevos servicios.
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