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3. INTRODUCCION

En el siguiente informe encontraran el desarrollo del escenario 1 y 2, donde se
plasma la solucién del caso propuesto como prueba de habilidades practicas, con
el fin de modelar cada uno de los temas desarrollados durante el primer periodo del
afo 2021, estos escenarios esta compuesto por una topologia de red pequefia, se
configuraron un router, un switch y equipos que admitan tanto la conectividad IPv4
como IPv6 para los hosts soportados, El router y el switch se administran de forma
segura, con su debida configuracion y enrutamiento entre VLAN, DHCP,

Etherchannel y port-security, entre otros.



4. RESUMEN

En el siguiente documento estar desarrollados los dos escenarios planteados como
desarrollo de proyecto final del curso de Diplomado de profundizacién CISCO, con
la finalidad de instituir la prueba de habilidades préacticas. Dichos escenarios se
realizaron con ayuda del software Packet Tracer, herramienta que permitio simular

y configurar cada escenario segun lo estipula la guia de actividades

PALABRAS CLAVE: Red, IPv4, IPv6, Escenarios, Cisco, Packet Tracer,

conectividad, Switch, Router, Vlans enrutamiento, VTP

ABSTRACT

In the following document, the two scenarios proposed as development of the final
project of the CISCO in-depth Diploma course will be developed, in order to institute
the practical skills test. These scenarios were carried out with the help of Packet
Tracer software, a tool that allowed simulating and configuring each scenario as

stipulated in the activity guide.

KEYWORDS: Network, IPv4, IPv6, Scenarios, Cisco, Packet Tracer, connectivity,
Switch, Router, Vlans routing, VTP



5. PRUEBA DE HABILIDADES CCNA |

4.1ESCENARIO 1

En este primer escenario se configuraran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos que admitan tanto la conectividad IPv4
como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security.

Topologia de red

Figura 1 - Escenario 1

Tabla 1 - Tabla de VLAN

VLAN Nombre de la VLAN
2 Bikes
3 Trikes
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4 Management
5 Parking
6 Native

Tabla 2 - Tabla de asignacién de direcciones

Dispositivo /

Direccion IP / Prefijo

Puerta de enlace

predeterminada

interfaz
R1 GO0/0/1.2 10.21.5.1 /26 No corresponde
2001:db5:acad:a: :1 /64 No corresponde
R1 G0/0/1.3 10.21.5.65 /27 No corresponde
2001:db5:acad:b: :1 /64 No corresponde
R1 G0/0/1.4 10.21.5.97 /29 No corresponde
2001:db5:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

S1VLAN 4 10.21.5.98 /29 10.21.5.97
2001:db5:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde

S2VLAN 4 10.21.5.99 /29 10.21.5.97
2001:db5:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde

DHCP para puerta de

PC-A NIC Direccion DHCP para

IPv4

enlace predeterminada
IPv4

11




2001:db5:acad:a::50/64 fe80::1

DHCP para puerta de
PC-B NIC Direccion DHCP para IPv4 | enlace predeterminada
IPv4

2001:db5:acad:b: :50 /64 feg80::1

Nota: No hay ninguna interfaz en el router que admita VLAN 5.

Instrucciones

Parte 1: Inicializar y Recargar y Configurar aspectos béasicos de los

dispositivos

Paso 1: Inicializar y volver a cargar el router y el switch

e Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva
a cargar los dispositivos.

e Después de recargar el switch, configure la plantilla SDM para que admita
IPv6 seguin sea necesario y vuelva a cargar el switch.

e Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

12
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Figura 2 - Simulacion Packet Tracer Escenario 1

ROUTER 1

Router>enable

Router#erase st
Router#erase startup-config
Router#Delete flash:vlans.dat

Router#reload
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Router>enable

Routergerase st

Routerserase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Srase of nvram: complete

4SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

RoutergDelete flash:vlans.dat

Delete filename [vlans.dat]?

Delete flash:/vlans.dat? [confirmly%Error deleting flash:/vlans.dat (No such file or
directory)

Routergreload

Routersreload

Proceed with reload? [confirmlySystem Bootstrap, Version 15.1(4)M4, RELEASE SOFTWARE
Clik+F6 to exit CLI focus Copy Paste

O Tep

Figura 3 — Configuracion del Router 1

SWITCH 1Y SWITCH 2
Switch>enab

Switch#erase star
Switch#erase startup-config

Switch#Delete flash:vlans.dat
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Figura 4 - Configuraciéon del Switch 1

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3 - Configuracion para R1

Tarea Especificacion

. , >
Desactivar la busqueda DNS Router>enable
Router#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.

Router(config)#no ip domain-lookup

Nombre del router Router(config)#hostname R1

R1(config)#

Nombre de dominio R1(config)#ip domain-name ccna-lab.com

15



Contrasefia cifrada para el modo
EXEC privilegiado

R1(config)#enable secret ciscoenpass

Contrasefa de acceso a la consola

R1(config)#line conso O
R1(config-line)#password ciscoconpass
R1(config-line)#login
R1(config-line)#exit

Establecer la longitud minima para

las contrasefas

R1(config)#security pass mi

R1(config)#security pass min-length 10

Crear un usuario administrativo en la

base de datos local

R1(config)#username admin privilege 15

secret adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de

datos local

R1(config)#line vty 0 4
R1(config-line)#login local
R1(config-line)#exit

Configurar VTY solo aceptando SSH

R1(config)#line vty 0 4
R1(config-line)#transport input ssh
R1(config-line)#login local
R1(config-line)#exit

Cifrar las contrasefias de texto no

cifrado

R1(config)#service password-encryption

Configure un MOTD Banner

R1(config)#banner motd #Acceso a

personal autorizado#

Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing

R1(config)#interface g0/1.2
R1(config-subif)#encapsula do
R1(config-subif)#encapsula dot1lQ 2
R1(config-subif)#descrip LAN to VLAN2
R1(config-subif)#ip add 10.21.5.1
255.255.255.192

16




Configurar interfaz GO/0/1 y
subinterfaces

R1(config-subif)#ipv6 add
2001:db5:acad:a::1/64
R1(config-subif)#ipv6 add fe80::1 link-
local

R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#interfac g0/1.3
R1(config-subif)#encapsulation do
R1(config-subif)#encapsulation dot1Q 3
R1(config-subif)#ip add 10.21.5.65
255.255.255.224
R1(config-subif)#ipv6 add
2001:db5:acad:b::1/64
R1(config-subif)#ipv6 add fe80::1 link-
local

R1(config-subif)#description LAN to
VLAN3

R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#interface g0/1.4
R1(config-subif)#encapsulation dot1Q 4
R1(config-subif)#ip add 10.21.5.97
255.255.255.248

R1(config-subif)#ipv6 add
2001:db5:acad:c::1/64
R1(config-subif)#ipv6 add fe80::1 link-
local

17




R1(config-subif)#description LAN to
VLAN4

R1(config-subif)#no shutdow
R1(config-subif)#exit

R1(config)#interfac g0/1.6
R1(config-subif)#encapsulation dot1Q 6
R1(config-subif)#exit
R1(config)#interfac g0/1
R1(config-if)#no shutdo

Configure el LoopbackO interface

R1(config)#interfac o0
R1(config-if)#description LAN to
LoopbackO

R1(config-if)#ip add 209.165.201.1
255.255.255.224

R1(config-if)#ipv6 add
2001:db8:acad:209::1/64
R1(config-if)#ipv6 add fe80::1 link-local
R1(config-if)#no shut

R1(config-if)#exit

Generar una clave de cifrado RSA

R1(config)#crypto key generate rsa
How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys

will be non-exportable...[OK]

18
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Rl{config-subif)#ip add 10.21.5_97 255.255.255.248
R1{config-subif)2ipvé add 200
Rliconfig-subif)#ipve add feg
Rliconfig-subif) #description LAN to VLAN4
R1{config-subif)#ne shutdow
R1{config-subif)gexit

Rl{config) #interfac g0/1.6
Rl{config-subif) fencapsulation dotlQ €
Rl{config-subif)gexit

Rl (config)#interfac g0/l
Rl{config-if)$no shutdo

Rl(config-line)gexit
Rl(config) #service passw

R1(config)#service password-encryption

R1(config) $bane

R1(config) gbanner

R1(config) $banner mo

R1(config) #banner motd $Acceso a personal autorizadod
R1(confiq) #ipvé uni

R1(config) #ipv€ unicast-routing

Rl(config) #interface g0/1.2

R1{config-subif) gencapsula do

R1(config-subif) fencapsula dotlQ 2

R1(config-subif) #descrip LAN to VLAN2
Rl(config-subif)#ipp add 10.21.5.1 255.255.255.192

Rliconfig-if)#
ALINK-5-CHANGED: Interface GigabitZthernet/l, changed state to up

s In

2 3 Vallmikes
1id:input detected at mzker: SLINZDROTO-S-UPDOWN: Line protocol on Interface GigabitZthernet0/1, changed state to up
R1(config-subif)#ip add 10.21.5.1 285.285.255.152
R1(config-subif) $ipve add

% Incomplete command.

Rl(config-subif) #1pvé add 2001:dbS:acad:a: :1

3LINK-5-CHANGE

: Interface GigabitEthernet0/l.2, changed state to up

SLINZPROTO-S-UPDOWN: Line protocol on Interface GigabitEthernet0fl 2, changed stase to u

LI B GigabitE: 1.3, changed state to up
% Invalid input detected at '~' marker.

N LLINZDROTO-S-UPDOWN: Line protocsl on Interface GigabitEthernesOfl 3, changed stase to u

R1(config-subif)#ipv€ add 2001:dbS:acad:a::1/€4
R1(config-subif) #ipv€ add fe20::1 link-local
Rl(config-subif)#no shutdown
R1(config-subif)sexit

R1(config)#interfac g0/1.3

R1(config-subif) gencapsulation do

R1(config-subif) gencapsulation dotlQ 3
Rl(config-subif)#ip add 10.21.5.€S 285.255.255.224
R1(config-subif) $ipv€ add 2001:dbS:acad:b::1/€4
R1(config-subif) $ipvé add £e80::1 link-local

LI : GigabitE 1.4, changed state to up

%LINZDROTO-S-UPDOWN: Line protocsl on Interface GigabitEthernesO/l 4, changed stase to u

SLINK-5-CHANGED: Interface GigabitZthernetO/1.€, changed state to up

ALINEPROTO-5-UEDOWN: Line protocol on Interface GigabitEthernet0/1.€, changed state to u

Rl(config-if) exit

R1(config-subif)¢description LAN to VLAN3 Rltconfig) finterfac 100

R1(config-subif)gnoc shutdewn

Rl (config-subif) gexit R1fconfig-ifi

R1(config)ginterface g0/1.4 AT I b l
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Figura 5 — Configuracion para R1
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Router-enable ~
Routergconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.

2911 Router (config)#no ip domain-lookup

Router (config) $hostname RL

Rl(config)#

Rl

4SYS-5-CONFIG_I: Configured from console by console

Rlgconf ter
L Enter configuration commands, one per line. End with CNIL/Z.
Rl(config)$ip domain-name ccna-lab.com

296042477 2960  |21(conig)senable secrev ciscoenpass

Rl(config)#

R12
%SYS-$-CONFIG_I: Configured from console by console

Rlgcont te
Enter configuration commands, one per line. End with CNTL/Z.
g Rl(config) $line conso 0
A Rl(config-line)$password ciscoccnpass
“PCPT | |RL(config-line)flogin
PCA bl |34 teonzio-tine) senic

Rl(config) $security pass mi
Rl(config) $security pass min-length 10

Rl(config) fusername admin

Rl(config) fusername admin pr

Rl(config)fusername admin privilege 15 secret adminlpass
Rl(config)$line vty 0 4

Rl(config-line)$login local

Rl(config-line) gexit

Rl(config)$line vty 0 4

Rl(config-line)#transport input ssh
RL(config-line)#login local

P |Ri(config-line)sexit

3E3E2ES

Ctrl+F6 to exit CLI focus Copy Paste

Copper Stiaight-Thiough

o H g . S |G B g

Figura 6 - Configuracion para R1
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SLINK-S-CHANGED: Interface GigabitEthernet0/1.3, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/l 3, changed state to u
SLINK-S-CHANGED: Interface GigabitSthernet0/1.4, changed state to up
$LINEPROTO-5-UPDOWN: Line protoccl on Interface GigabitZthernet0/l.4, changed state to u
SLINK-5-CHANGED: Interface CigabitZshernet0/1 €, changed state o up
SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet(/l €, changed state to u

Rl(config-if) fexit
Rl(config) #interfac 1ol

B1(config-if) 8
SLINK-S-CHANGED: Interface Loopback(, changed state to up

SLINEDROTO-5-UPDOWN: Line protocol on Interface Loopbackd, changed state to up

R1(config-if) gdescriprion LAN to Loopbackd
Rl(config-if)#ip add 20%.1€5.201.1 25
Rl(config-if) #ipvé ad dbg:aca
RL( 1f)2ipve add fed0::l link-local
R1( if) gno shuc

R

onfig-if) fexit

R1(config) gerypto key gen

R1(config) crypto key generate rsa

The name for the keys will be: Rl.ccna-lab.com

Choose the size of the key modulus in the rangs of 360 to 2048 for your
General Curpose Keys. Choosing a key modulus greater than 512 may take
a few minutes .|

How many bits in the modulus [512]: 1024
% Cenerasing 1024 bit RSA Xeys, keys will be non-exportable. .. [OK]

R1(config) ¢

Chil+F6 ta esit CLI focus Copy Pa:

O Tep

Figura 7 - Configuracion para R1

Parte 3. Configure S1y S2.

Las tareas de configuracion incluyen lo siguiente:

Tabla 4 - Configuracion S1

Tarea Especificacion

Desactivar la busqueda DNS. | Switch>enable
Switch#conf termin

Enter configuration commands, one per line. End
with CNTL/Z.

Switch(config)#no ip domain-lookup

Nombre del switch Switch(config)#hostname S1
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Nombre de dominio

S1(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el

modo EXEC privilegiado

S1(config)#enable secret ciscoenpass

Contrasefa de acceso a la

consola

S1(config)#line console 0
S1(config-line)#password ciscoconpass
S1(config-line)#login
S1(config-line)#exit

Crear un usuario
administrativo en la base de

datos local

S1(config)#username admin privilege 15 secret
adminlpass

Configurar el inicio de sesion
en las lineas VTY para que

use la base de datos local

S1(config)#line vty 0 15
S1(config-line)#login local

S1(config-line)#exit

Configurar las lineas VTY
para que acepten Unicamente

las conexiones SSH

S1(config)#line vty 0 15
S1(config-line)#transport input ssh

S1(config-line)#login local

S1(config-line)#exit

Cifrar las contrasefas de texto

no cifrado

S1(config)#service password-encryption

Configurar un MOTD Banner

S1(config)#banner motd #Acceso a personal

autorizado#

Generar una clave de cifrado
RSA

S1(config)#crypto key generate rsa

The name for the keys will be: S1.ccna-lab.com
Choose the size of the key modulus in the range
of 360 to 2048 for your
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General Purpose Keys. Choosing a key modulus
greater than 512 may take a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be
non-exportable...[OK]

Configurar la interfaz de

administracion (SVI)

S1(config)#interface vlan 4

*Mar 1 1:46:9.676: %SSH-5-ENABLED: SSH
1.99 has been enabled

S1(config-if)#ip add 10.21.5.98 255.255.255.248
S1(config)#inter vlan 4

S1(config-if)#ipv6 add 2001:db5:acad:c::98/64
S1(config-if)#ipv6 add fe80::98 link-local
S1(config-if)y#no shut

S1(config-if)#exit

Configuracion del gateway

S1(config)#ip default-gateway 10.21.5.97

® 51 - o x |®s - 0O x
Physical  Confia _CLI_ Abributes Physical  Config  _CLL_~ Aftrbutes
— —
10 Command Line Intetface 105 Command Line Interface
. S1iconfig) fsezvice passwrod-en -
o 2048 for your
an 512 may take
its in the medulus [512]: 1024
Cenerating 1024 bit RSA keys, keys will be non-emportable...[OK]
enabled
v 51 cond u 1able v
CHI4FE to exit CL f By Paste 46 to et CLI foous B Past
O Top OTop

Copper Straight-Through

& =z

12:45 p. m.

: p.m.
%) B et

1245p.m, B
D) EP o 0sra00 L) <

Figura 8 - Configuracion S1
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Fa0/21, Fa0;22, Fa0/23, Fa0/24 ~
Gigl/l, Gigls2
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 troet-default active
VLAN Type SAID MIU  Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
1 enet 100001 1500 - ] o
1002 £ddi 101002 1500 - ] o
1003 tr 101003 1500 - o a
1004 fdmet 101004 1500 ieee ] [
1005 trmet 101005 1500 ibm ] o
VLAN Type SAID MTU  Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
Remote SPAN VLANs
Primary Secondary Type Port
Sl
51%
1%
Sl#co
Enter configuration commands, one per line. ZEnd with CNTL/Z.
s1 ig)#inter vlan 4
Sl(config-if)#ipveé add 200l:dbS:acad:c::98/64
Sl(config-if) $#ipvé add feB80::92 link-local
s1 ig-if) fno shut
s1 ig-if)fexit
s1( ig)#ip default-gateway 10.21.5_97
51(configl# v
CHl+FE to exit CLI focus Copy Paste
O Top
O, Concentracién B - 1 + 1008

1:40p. m.
25/05/2021

B

Figura 9 - Configuraciéon S1

Tabla 5 - Configuracion S2.

Tarea

Especificacién

Desactivar la busqueda DNS.

Switch>enable

Switch#conf termin

Enter configuration commands, one per line.
End with CNTL/Z.

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S2

Nombre de dominio

S2(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el modo

S2(config)#enable secret ciscoenpass
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EXEC privilegiado

Contrasefia de acceso a la

consola

S2(config)#line console 0
S2(config-line)#password ciscoconpass
S2(config-line)#login
S2(config-line)#exit

Crear un usuario administrativo en

la base de datos local

S2(config)#username admin privilege 15
secret adminlpass

Configurar el inicio de sesién en
las lineas VTY para que use la

base de datos local

S2(config)#line vty 0 15
S2(config-line)#login local
S2(config-line)#exit

Configurar las lineas VTY para
gue acepten Unicamente las

conexiones SSH

S2(config)#line vty 0 15
S2(config-line)#transport input ssh
S2(config-line)#login local

S2(config-line)#exit

Cifrar las contrasefas de texto no

cifrado

S2(config)#service password-encryption

Configurar un MOTD Banner

S2(config)#banner motd #Acceso a personal

autorizado#

Generar una clave de cifrado
RSA

S2(config)#crypto key generate rsa

The name for the keys will be: S2.ccna-
lab.com

Choose the size of the key modulus in the
range of 360 to 2048 for your

General Purpose Keys. Choosing a key
modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024
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% Generating 1024 bit RSA keys, keys will be
non-exportable...[OK]

Configurar la interfaz de S2(config)#inter vlan 4

administracion (SVI)

*Mar 1 0:2:7.704: %SSH-5-ENABLED: SSH
1.99 has been enabled

S2(config-if)#ip add 10.21.5.99
255.255.255.248

S2(config-if)#ipv6 add
2001:db5:acad:c::99/64

S2(config-if)#ipv6 add fe80::99 link-local
S2(config-if)y#no shutd

S2(config-if)#exit

Configuracion del gateway S2(config)#ip default-gateway 10.21.5.97

predeterminado

Physical  Config __CLI_ Aftibutes

105 Command Line Interface

s, one per line. End with CNTL/Z.

-line)2login local
-1 t

e of 3¢€0 to 2048 for your
cosing & key modulus greater than 512 may take

How many bits in the medulus [512]1: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

CHil+F6 o exit CLI focus Copy

2 1:53 p.m.
AR ) B o B

Figura 10 - Configuracion S2.
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Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel)

Paso 4: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 6 - Configuracién de la infraestructura de red (VLAN, Trunking,
EtherChannel) para S1

Tarea Especificacion

S1(config)#vlan 2

S1(config-vlan)#name Bikes

Crear VLAN

S1(config-vlan)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#vlan 4
S1(config-vlan)#name Management
S1(config-vlan)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#vlan 6
S1(config-vlan)#name Native

Crear troncos 802.1Q | Si1(config)#int fO/1
gue utilicen la VLAN 6 | S1(config-if)#switch
nativa S1(config-if)y#switchport mode trunk

S1(config-if)y#switchport trunk native vlian 6

S1(config)#int f0/2
S1(config-if)#switchport mode trunk

S1(config-if)#switchport trunk native vlan 6

S1(config)#int f0/5
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S1(config-if)#switchport mode trunk

S1(config-if)#switchport trunk native vlan 6

Crear un grupo de
puertos EtherChannel
de Capa 2 que use
interfaces FO/1 y FO/2

S1(config)#interface range fa0/1-2
S1(config-if-range)#channel-group 2 mode active
S1(config)#interface port-channel 2
S1(config-if)#switchport trunk encapsulation dotlq
S1(config-if)#switchport mode trunk

S1(config-if)y#switchport trunk native vian 6

Configurar el puerto de
acceso de host para
VLAN 2

S1(config)#int f0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 2
S1(config-if)y#no shutd
S1(config-if)#exit

Configurar la seguridad
del puerto en los

puertos de acceso

S1(config)#int f0/6
S1(config-if)y#switchport port-security

S1(config-if)y#switchport port-security maximum 3

Proteja todas las

interfaces no utilizadas

S1(config)#interface range fa0/3- 4, fa0/7-24, gi0/1-2

S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description Puertos sin utilizar
S1(config-if-range)#shutd
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105 Command Line Intertace 105 Command Line Interface:
v RCDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernetO/1 (€), with ,
§2 FastEthernet0/1 (1).
Bcceso a personal autorizado
%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/l (€], with
User Access Verification 52 FastZvhernss0/1 (11.
Password: Slgconf te
Enter configuration commands, one per line. End with CNIL/Z.
Sl-ena Sl{cenfig)#
Passwozd: 4CDP-4-NATIVE VLAN MISMATCH: Navive VLAN mismasch discovered on FastEshernesd/l (€], wish
Slgcent t 52 FastZvhernss0/1 (11.
Znter configuration commands, one per line. Snd wish CNTL/Z.
Sliconfig) gint £0/1 #CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/1 (€), with
Sl{config-if)¢switch S2 FastEthernet0/1 (1).
Sl{config-if)#switchport mode trunk
4CDP-4-NATIVE VLAN MISMATCH: Navive VLAN mismasch discovered on FastEshernssO/l (€), with

Sl{config-if)t
SLINEPROTO-S-UBDOWN: Line

%LINEZPROTO-S-UBDOWN: Line

SLINEPROTO-S-UBDOWN: Line

S1(config-if) #switchpo

_DVID_E!
FastEvhernet0/l VLANE.

S2 FastEthernes0/l
4SPANTREE-2-RECV,

protocol on

protecel on

protocol on

SCDE-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on FastZthesnst0/1 (€],

Received BPDU with inconsistent peer vlan id 1 on

§2 FastEvhernes0/1

Interface FastEthernet(/l, changed state to down

Sl{config) fint
S1{cenfig-if) gswitchport mode tru

Interface FastEthernet0/l, changed state to up

Inters

ce Vlan4, changed state to up Sliconfig-ifi¢

$LINEPROTO-5-UPDOWN: Line protoco
vlan € $LINEPROTO-5-UEDOWN: Line protoco

with Sl(config-if)¢switchpors trunk na

nk

1 on Interface FastEchernetd/Z,
1 on Interface FastEthernst0/Z

tive vlan €

, changed state to up

changed state te down

3CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/l (€), with
52 FastZthernet0/l
SSPANTREEZ-2-BLOCK_PVID_LOCAL: Blocking FastZthernet0/1 on VLANDODE. Incomsistent local
wvlan. ®CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/2 (€), with
§2 FastEthernet0/2 (1).
. ]
CHl+FB to exit CLI foous Copy Paste Cirl+F6 to et CLI foous Copy Paste
O Tep O Tep
TSTESTTaCe TN =
T, Concentracion B - [ ] + 100%

Figura 11 - Configuracién de la infraestructura de red (VLAN, Trunking,
EtherChannel) para S1
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)
#switchport port-secuzity
i) gswitchport port- security
IVE_VLAN_MISMATCH: Native VLAN mismatch discovered on FastEthernet0/l with
52 FastZthernsso/l (1)
#CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthermetd/2 (€), with
#switchport port-security maximum 3
&
$5Y5-5-CONFIG I: Configured from cemscle by comsole
#CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthermetd/l (€), with
SCDE-3-NATIVE VLAN MISMATCH: Nacive VLAN mismatch discovered on FastEshernes0/Z (€), with
52 FastEthernet0/2 (1) .
Slgena
iquracion commands, cme per line. End with CNIL/Z
#interface range fad/3- 4, £a0/7-24, gid/l-2
if-range)#switchport mode access
range) #switchport access vlan 5
onfig-if-range)$
SCDE-3-NATIVE_VLAN MISMATCH: Nacive VLAN mismatch discovered on FastZshernes0/l (), with
52 FastEthernsso/l (1.
#CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthermetd/2 (€), with
S2 FastEthernet0/2 (1).
Slicenfig-if-range)2descripticn Puertos sin usilizar
51{config-if-range)#shutd
SLINK-5-CHANGED: Interface FastEthernet0/3, changed state to administratively down 4
CileF6 to enit CL foous Copy Paste
[ Tep
T4, Coneentracién B - ] +

Figura 12 - Configuracién de la infraestructura de red (VLAN, Trunking,

EtherChannel) para S1
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Paso 5: Configurar S1

Entre las tareas de configuracion de S2 se incluyen las siguientes:

Tabla 7 - Configuracion de la infraestructura de red (VLAN, Trunking,

EtherChannel) para S2

Tarea

Especificacién

Crear VLAN

S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#vlan 4
S2(config-vlan)#name Management
S2(config-vlan)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#vlan 6

S2(config-vlan)#name Native

Crear troncos 802.1Q que

utilicen la VLAN 6 nativa

S2(config)#interface range fa0/1-2
S2(config-if-range)#switchport mode trunk

S2(config-if-range)#switchport trunk native vlan 6

Crear un grupo de puertos
EtherChannel de Capa 2 que
use interfaces FO/1 y FO/2

S2(config)#interface port-channel 2
S2(config-if)y#switchport mode trunk
S2(config-if)#switchport trunk native vian 6
S2(config-if)#exit

S2(config)#interface range fa0/1-2

S2(config-if-range)#channel-group 2 mode passive

Configurar el puerto de
acceso del host para la
VLAN 3

S2(config)#interface fa0/18
S2(config-if)#switchport mode access

S2(config-if)#switchport access vlan 3
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S2(config-if)#exit

Configure port-security en los

access ports

S2(config)#interface fa0/18
S2(config-if)y#switchport mode access
S2(config-if)y#switchport access vian 3
S2(config-if)#exit
S2(config)#interface fa0/18
S2(config-if)#switchport port-security

S2(config-if)y#switchport port-security maximum 3

Asegure todas las interfaces

no utilizadas.

S2#conf t

Enter configuration commands, one per line. End
with CNTL/Z.

S2(config)#interface range fa0/3-17, fa0/19-24,
gi0/1-2

S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description Puertos no
utilizados

S2(config-if-range)#shutdown
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Physical  Config  CLI_ Aftibutes Physical  Config  _CLI_ Attibutes
108 Command Line Interface 105 Cormmand Line Interface
= T - ConZig-if-range) FEiTCRPOrT TIURE native viam €

range) $3SEANT! -UNBLOCK_CONSIST_PORT: Unblocking FastZthernesd/l on
VLANODOE. Port eonsistency restored

$SPANTRES-2-UNELOCK_CONSIST_PORT: Unblocking FastSthernet(/l on VLANDOOL. Porc
consistency restored

range) gexit

g) #interface port-channel 2
fsuitchport mode trunk

£) $switchpors trunk nasive wlan §

g-if) gexic

g) #interface range £a0/l
range) schannel-group 2 mode passive

range) &

Acceso a personal autorizade

User Access Verification

Password PROTO-5-UPDOWN: Lime protosol on Imterface FastEthernet/l, changed state to down
S2rena SLINZPROTO-S-UPDOWN: Line protocol on Interface FastEthernetl/l, changed state to up
Password:

s2gcons © SLINZPROTO-S-UPDOWN: Line protocol on Interface FastEthernetl/2, changed state to down
Enter configuretion commands, one per line. End with CHTL/Z.

S2(config) ginterface range £a0/3-17, £a0/18-24, gio/l-2 SLINZPROTO-S-UPDOWN: Line protocol on Interface FastEthernet(/2, changed state to up

~range) #switchport mode access
—range) gswitehport aecess vlam §
—range) #description Puertos no utilizados
—range) gshutdoun

range)s
ED: Interface 1;

. changed state to up

SLINZPROTO-5-UBDOWN: Line protocol on Interface Pors-channel2, changed state 5o up
SLINE-S-CHANGE!

: Interface FastEthernetd/3, changed state to administratively down

SLINK-S-CHANGED: Interface FastZthermetOs4, changed state to administratively down

SLINE-S-CHANGE!

- Interface FastEthernet0/S, changed state to administratively down

SLINK-S-CHANGED: Interface FascZthernet0/€, changed state to administratively down

gexit
Cirl+FE to exit CLI focus Copy Paste Crl+FE to exit CLI focus Copy Paste
O Top O 7o
[, Concentracién 1 + 100% T Concentracién B - 1 + 100%

Figura 13 - Configuracién de la infraestructura de red (VLAN, Trunking,
EtherChannel) para S2
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THTEITT TR OETECTET =T TETRET

Szdconf t
Enter configuration commands, one per line. End with CNIL/Z.
Sz(configigvlan 2

onfig-vlan) gname Bikes

onfig-vlan) gvlan 3

onfig-vlan) géname Trikes

onfig-vlan) gvlan 4

onfig-vlan) §

%LINK-5-CHANGED: Interface Vland, changed state to up

*LINEZPROTO-5-UPDOWN: Line protocol on Interface Vland, changed state to up

52 ig-vlan) fname Management
%CDP-4-NATIVE VLAN MISMATCH: Nacive VLAN mismatch discovered on FastEthermetOs1 (1), with
51 Fas hernet0/1 (€) .

%CDP-4-NATIVE_VLAN MISMATCH: Mative VLAN mismatch discovered on FastEthernet0/2 (1), with

Management
ig-vlan] fvlan 5
onfig-vlan) éname Parking
onfig-vlan) gvlan €
onfig-vlan) gname Native

onfig-vlan) gexit

onfig) 3

%CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/1 (1), with
S1 FastEthernetO/1l (€).

%CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on FastEthermet0/2 (1), with
51 FastEthernet0/2 (6)

%CDP-4-NATIVE_VLAN MISMATCH: Mative VLAN mismatch discovered on FastEthernet0/l (1), with

Chrl+F5 ta exit CLI focus Copy Paste

[ Top

T Concentracién B - 1 + 100%

Figura 14 - Configuracién de la infraestructura de red (VLAN, Trunking,
EtherChannel) para S2
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Parte 2: Configurar soporte de host

Paso 1: Configure R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 8 - Configurar soporte de host para R1

Tarea

Especificacién

Configure Default Routing

ip route 0.0.0.0 0.0.0.0 100

Configurar IPv4 DHCP para
VLAN 2

R1#conf t

Enter configuration commands, one per line. End
with CNTL/Z.

R1(config)#ip dhcp pool vlan2
R1(dhcp-config)#network 10.21.5.0
255.255.255.192

R1(dhcp-config)#default
R1(dhcp-config)#default-router 10.21.5.1
R1(dhcp-config)#domain-name ccna-a.net
R1(dhcp-config)#exit

R1(config)#ip dhcp excluded-address 10.21.5.2
10.21.5.51

R1(config)#

Configurar IPv4 DHCP para
VLAN 3

R1(config)#ip dhcp pool vlan3
R1(dhcp-config)#network 10.21.5.64
255.255.255.224
R1(dhcp-config)#default-router 10.21.5.65

R1(dhcp-config)#domain-name ccna-b.net

R1(dhcp-config)#ip dhcp excluded-address
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10.21.5.66 10.21.5.83
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*LINEDROTO-5-UBDOWN: Line protocol on Interface GigabitEthernet0/l 4, changed state to up

SLINEPROTO-5-URDOWN: Line protocol on Interface GigabitEthernet0/1.£, changed stats to up
Acceso a personal autorizado

User Access Verification
Passwozd:

alrena
Password:

Rltconf te

Enter configuration commands, one per line. End with CNTL/Z.

Rl (config) $ip rouse 0.0.0.0 0.0.0.0 lo0

iDefault route without gateway, if mot a point-to-point interface, may impact performance
RBL(config) ¢

nlE

L5YS-5-CONFIG_I: Configured from comsole by console

Rltconf t
Enter configuration commands, one per line. End with CNTL/Z.
Bl (config) #ip dhep pool wla
RL (dncp-cenfig) gnetwork 10.21.5
RL (dhcp-config) #default
BL(dhcp-config) #default-router 10.21.5.1

Rl (dhep-config) #domain-name cona-a.met

21 (dhcp-config) exit

RL(config) #ip dhcp excluded-address 10.21.5.2 10.21.5.51
BL(config) #

Bl (config) #ip dhep pool wland

Rl (dhcp-config) gnetwork 10.21.5 228

Rl (dhcp-cenfig) #default-Touter
BL (dhcp-config) #domain-name cena-b.

Bl (dhep-config) #ip dhep excluded-address 10.21.5. €€ 10.21.5.83
Rl (config)t

s5.192

CHIFE to exit CLI focus Copy Paste

O Ter

I Concentracién - 1 +
441 p.m.
25/05/2021

Q) ESP

Figura 15 - Configurar soporte de host para R1

Paso 2: Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y
asigne estaticamente las direcciones IPv6 GUA y Link Local. Después de
configurar cada servidor, registre las configuraciones de red del host con el

comando ipconfig /all
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Tabla 9 — Configuracion de red para PC-A

PC-A Network Configuration

Descripcion

ccna-a.net

Direccion fisica

0006.2A30.40E2

Direccién IP

10.21.5.52

Mascara de subred

255.255.255.192

Gateway predeterminado

10.21.5.1

Gateway predeterminado IPv6

FE80::1

¥ opca

Physzical Config Desktoa Programming

Atributes

IF Configuration

Interface FastE thernet

|P Configuration

@® DHCF

IPv4 Address

Subnet Mask

Default Gateway

DNS Server

|PvE Canfiguration

) Avtamatic

IPvE Address

Link Local Address
Default Gateway

DNS Server

802.1%

[ Use 802.1% Security
Authertication MD5
Usemame

Passwaord

() Static
10.21.552

2665, 265, 265,192
10.21.51
0000

@ Static

[20m:De5ACADA 50 | [ |

[FE80:208-28FF-FE 30-40E 2 |
|
|

[Fean:

&

640 p. m.
25/05/2021

Figura 16 - Configuracion PC-A

Tabla 10 - configuracion de red para PC-B

Configuracién de red de PC-B
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Descripcion ccna-b.net
Direccion fisica 0040.0BB1.7818
Direccion IP 10.21.5.84
Mascara de subred 255.255.255.224
Gateway predeterminado 10.21.5.65
Gateway predeterminado IPv6 FES80::1
4
X | ¥ pc-p - o X
EERSO0sLAih @arcr Prysicdl  Config _Deckion  Proguamming _ Atibutes ?
Q@@ fl/rme ¢ &M
@ DHCP
|Pv4 Address
S
DNS Server
IPv6 Configuration
O Automatic @ Static
IPv6 Address 2001:DBS:ACAD:B::50 | #[6a
Link Local Address |FE80::240:BFF:FEB1:7818
Default Gateway FES0:1
DNS Server {
EZ \j:e 802.1% Secuiity
Authentication MD5
Usemame
= o - P d d ination  Type Color Timefsec) Periodic Num Edit Delet
[5743 _ £ n had g O Tep
b ’B mmE & o 2 Toage POU Litwindow] | 3
O g |

E 642p.m.
AN D) B B

Figura 17 - Configuracién PC-B

Parte 3: Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los
dispositivos de red. Nota: Si fallan los pings en las computadoras host, desactive
temporalmente el firewall de la computadora y vuelva a realizar la prueba. Utilice la

siguiente tabla para verificar metdédicamente la conectividad con cada dispositivo
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de red. Tome medidas correctivas para establecer la conectividad si alguna de las

pruebas falla

Tabla 11 - Tabla de verificacion

Desde A de Internet Direccion IP Resultados
de ping
R1, G0O/0/1.2 Ping exitoso
PC-A Direccion 10.21.5.1
Ping exitoso
IPv6 2001:db5:acad:a::1
R1, G0/0/1.3 Ping exitoso
Direccion 10.21.5.65
Ping exitoso
IPv6 2001:db5:acad:b::1
R1, G0/0/1.4 Ping exitoso
Direccion 10.21.5.97
Ping exitoso
IPv6 2001:db5:acad:c::1
S1, VLAN 4 Direccion 10.21.5.98 Ping exitoso
IPv6 2001:db5:acad:c::98 | Ping exitoso
S2, VLAN 4 Direccion 10.21.5.99. Ping exitoso
IPv6 2001:db5:acad:c::99 | Ping exitoso
PC-B Direccion 10.21.5.52 Ping exitoso
IPv6 2001:db5:acad:b::50 | Ping exitoso
R1 Bucle O Direccion 209.165.201.1 Ping exitoso
2001:db8:acad:209::1 | Ping exitoso
IPv6
PC-B R1 Bucle O Direccion 209.165.201.1 Ping exitoso
2001:db8:acad:209::1 | Ping exitoso
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IPv6

.y

EiER%O0rid@aArcyT QaaaoE BE=E ?
SoQQ@X B/ rmed M (e

Physical Config Desklug Programming ~ Attributes

cor
&
zir ping
[
Pinging 10.21.5
l R =

—_— : by
%.—
Ping stavistics for 10
256024TT e ol Packets: Sent = 4, R

| l

PCPT T
PCA il

Pelet(

503 p. m.
ANB D) B 0y By

EERSOCLidhd@acy QaaoE B8 E | frer - o x| 9
B/ me ¢ S Physicsl  Config _Deskiop  Proguamming  Atibutes

]
1: 1

L &
,%__
2960f24TT 2% ;“T

_

Ping statistics for

Reply
Reply ; v

Ping statistics for
: Sent = 4, Received = 4,
nd trip times i

Bt Delet

505 p. m.
25/05/2021

A X ®m 7z Q) ESP

Figura 19 - Comando Ping desde PC-A a direccion 10.21.5.65 y
2001:db5:acad:b::1
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B pc-a - m] X

Physicsl  Corfig _Deskiop  Progiamming  Atibutes

£
£
£
£

£
£
£
£

[ Top

208 p. m.
25/05/2021

Figura 20 - Comando Ping desde PC-A a direccion 10.21.5.97 y
2001:db5:acad:c::1

uy m oz ) ESP

B pc-a — m} X

Physical  Confia _Deskiop  Promamming  Attibutes

ping 10

Pinging

times
mum

timed out.
timed out.

O Tap

o) AE

o 25/05/2021

Figura 21 - Comando Ping desde PC-A a direccion 10.21.5.98 y
2001:db5:acad:c::98
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¥ pca — m] x

Physical — Config  _Desklon  Priogiamming  Attibutes

with

Ping statist
Packets:

C:\>ping

Pinging 10

=€ms TTL=1

cimes in mill

[ Tap

518 p. m.
25/05/2021

Figura 22 - Comando Ping desde PC-A a direccién 10.21.5.52 y 10.21.5.99

&y m 7z g9) ESP

¥ pc-a - m} X

Physicsl  Config _Deskiop  Programming  Atnbutes

O Tep

Figura 23 - Comando Ping desde PC-A a direccion 2001:db8:acad:209::1

39



Physical

¥ pc.a

Config DesktoE Programming Aftrbutes

5 ¥ @37 p. m.
A A B D) B g %

Figura 24 - Comando Ping desde PC-A a direccion 2001:db5:acad:b::50

Tabla 12 - Tabla de verificacion 2

de Resultados de
Desde A Internet Direccion IP ping
R1, G0/0/1.2 Ping exitoso
Direccion [10.21.5.1
Ping exitoso
IPv6 2001:db5:acad:a::1
PC-B R1, GO/0/1.3 Ping exitoso
Direccion [10.21.5.65
ping exitoso
IPv6 2001:db5:acad:b::1
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R1, G0/0/1.4 Ping exitoso
Direccion 10.21.5.97
Ping exitoso
IPv6 2001:db5:acad:c::1
S1, VLAN 4 Direccion [10.21.5.98 Ping exitoso
IPv6 2001:db5:acad:c::98  Ping exitoso
S2,VLAN 4 Direccion (10.21.5.99 Ping exitoso
IPv6 2001:db5:acad:c::99  Ping exitoso
‘phys.ca. Corfa _Destop  Progsming  Attbutes

4 5:36 3
N LRI i

Figura 25 - Comando Ping desde PC-B a direccion 10.21.5.1, 2001:db5:acad:a::1
y 10.21.5.65
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¥ pcp

Physical  Config _Deskion  Progiamming  Aliibules

Ol Concentracién

G zi?357é$1 B
Figura 26 - Comando Ping desde PC-B a direccion 2001:db5:acad:b::1, 10.21.5.97
y 2001:db5:acad:c::1

¥ pc-B

Physical  Config DeskloE Programming — Attributes

Minimum

Pinging

Ping statistics for LC

[ Tep

[, Concentracion

Figura 27 - Comando Ping desde PC-B a direccion 10.21.5.98,
2001:db5:acad:c::98 y 10.21.5.99
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4.2ESCENARIO 2

Escenario: Se debe configurar una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dinamico OSPF, el protocolo de configuracion de hosts dindmicos (DHCP), la
traduccion de direcciones de red dindmicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la

evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99 192.16899.0/24 Administracion

Internet

209.165.200.238 ™

RRR ALK 209.165.200.232/29
SORLOBEACADAL SR 60/0 |2001:088:ACAD:A:/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:D88:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
105: 192.168.5.0/24
106:192.168.6.0/24
L07: 2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

(] o
DHCP DHCP

Figura 28 - Escenario 2
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Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Tabla 13 - Configuracion escenario 2

Tarea Comando de I0OS

Eliminar el archivo startup-config [Router>ENA

de todos los routers Router#erase star

Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]y[OK]

Erase of nvram: complete

Volver a cargar todos los routers |Router#reload

Proceed with reload? [confirm]

Eliminar el archivo startup-config [Switch>ena

de todos los switches y eliminar |[Switch#erase startup-config

la base de datos de VLAN Erasing the nvram filesystem will remove all
anterior configuration files! Continue? [confirm]y[OK]
Erase of nvram: complete
2SYS-7-NV_BLOCK _INIT: Initialized the

geometry of nvram

Volver a cargar ambos switches |Switch#reload

Proceed with reload? [confirm]y
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Verificar que la base de datos de [Switch>ena
VLAN no esté en la memoria Switch#show fla
flash en ambos switches Switch#show flash:

Directory of flash:/

1 -rw- 4670455 <no date> 2960-lanbasek9-
mz.150-2.SE4.bin

64016384 bytes total (59345929 bytes free)

Se realiza el procedimiento con los 3 Routers

B R
EERSOL A FACY Q@ QO B & B e cong _cu_ Aubues ?
SQ@E H/ me @ M 105 Command Line Interface

Router>ENA
Routergerase star

("] Physical)sos.s-828

Ezasing the nvram filesystem will remove all configuration files! Continue? 2
{confirm] y[OK]

Erase of nvram: complete

45YS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

~
se0/0n ) Routersreload
2 Proceed with reload? [confirmlySystem Bootstrap, Version 15.1(4)M4, RELEASE SOFTWARE
(£e1)
B2 Technical Support: http://www.cisco.com/techsupport
el opyright (c) 2010 by cisco Systems, Inc.
© 5e0/0/0 c 2 s: T

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 M

CISCO2511/KS plavform with 524288 Kbytes of main memory
o Main memory is configured to 72/-1(On-board/DIMM0) bit mode with ECC disabled
Readonly ROMMON initialized
program load complete, entry point: 0x80803000, size: 0x1b340
program load complete, entry point: 0x20803000, size: 0x1b340
- —
29802477 10S Image Load Test

Digitally Signed Release Software
program load complete, entry point: 0x81000000, size: Ox3bcd3ds

Self decompressing the image :
[
Smarc Init is enabled
A TYPE MEMORY_REQ
PCPT HWIC Slot 0 00 Onboard devices &
PCA buffer pools
v
oTAL
Rounded TOMEM up to: 45Mb. N 2.
Ctl+F6 to exit CLI focus Copy Paste mulation )
Edi Delet

O Top

il

Toggle PDU ListWindow ‘ .

&14p.m.

A X t®m 7z Q) ESP

25/05/2021 b

Figura 29 - Configuracion de los 3 Routers

Se realiza el procedimiento con los 2 Switches
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<
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Hardware Board Nevision Fumber - UROL

Switch Dorts Model SW Version SW Image

1s.

€0-LANBASEKS-H

Cisco IOS Software, C23€0 Software 0-LANBRSEKS-Y), Version 15.0
SOFTWERE (fel)
Technical Support: http://www. cisco.com/techsupport

Copyright (e}
Compiled Wed

Press RETURN to get started!

&LINE-5-CHRNG]

Interface TastEthernet0/3, changed state to up

SLI

ROTO-5-UPDOWN: Line protocol on Interface FastEIthernet(/3, change

%LINE-5-CHAN

ED: Interface FastEthernst0/€, changed state to up

$LINEPROTO-5-UPDCWN: Line protocol on Interface FastEthernet0/€, change

Switch>ena
Switch#show fla
Switch#show flash:
Directory of flash:/

R 4670455 <no date> 29€0-lanbasekS-ms. 150

€401€334 bytes total (59345923 bytes free)

Switchg

Cl+FE to exit CLI focus

O Top

1, Concentracién B - ¥ - 100%

Show Flash:

L] - o x

Physical  Config  CUI Attibutes ?

105 Command Lin Inteiface:

Switchrena

Switchierase startup-config

asing the nvram filesystem will remove all configuration files! Continue?
[confirm]y[OK]

Erase of nvram: complete

%S¥S-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Switchtreload

Proceed with reload? [confirm]yC2960 Boot Loader

RELEASE SOFTWARE (fcd)

Cisco WS-C296 TT (3C32300) processor
2560-24TT starcing. ..

Base ethernet MAC Address: 0001.

¥modem file system is available.
Initializing Flash...
flasnfs[0]: L files, O directories

£lashfs[01: 0 orphaned files, 0 orphaned directories
£lashfs[0]: Total bytes: €40l€382

flashfs[0]: Bytes used: 4670455
flashfs[0]: Bytes available: 59345525
flashfs[0]: flashfs fsck took 1 seconds.
. .done Initializing Flash.

$E0-HBOOT-M) Version 1

=) FX,

evision CO) with 210359K bytes of memory.

250.1D82

Boot Sector Filesystem (bs:) installed, fsid: 3
Parameter Block Filesystem (pb:) imstalled, fsid: 4

Loading "flash:/25€0-lanbasekS-mz.150-2.5E4 bin".
[0K]

Smart Init is enabled
smart init is sizing iomem
TYEE
TOTAL:
Rounded IOMEM up to: OMb. ©

CHI+FE to exit CLI facus Copy Paste

nation  Type Color Timelsec) Periodic Mum Edit Delet

Togale PDU List Window
< >

OTop

>

Capper Straight Thiough

Qi) ESP

Figura 31 - Comando Show Flash

46



Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

obtener informacion de las direcciones IP, consulte la topologia):

Tabla 14 — Configuracién de la computadora de Internet

Elemento o tarea de
configuracion Especificacion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.225
Direccion IPv6/subred 2001:DB8:ACAD:A::2/64
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Paso 2: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 15 - Configuracion para R1

Elemento o tarea de

configuracion Especificacion

Desactivar la busqueda DNS Router>ena

Router#conf ter

Enter configuration commands, one per line.
End with CNTL/Z.

Router(config)#no ip domain-lookup

Nombre del router Router(config)#hostname R1

Contrasefia de exec R1(config)#enable secret class

privilegiado cifrada
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Contrasefia de acceso a la

consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Contrasefa de acceso Telnet

R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Cifrar las contrasefias de texto no

cifrado

R1(config)#service password-

encryption

Mensaje MOTD

R1(config)#banner motd #Se
prohibe el acceso no
autorizado#

Interfaz S0/0/0

R1(config)#interface serial 0/0/0
R1(config-if)#description R1 a

R2

R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
%LINK-5-CHANGED: Interface Serial0/0/0,
changed state to down
R1(config-if)#exit

Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
%Default route without gateway, if not a point-to-
point interface, may impact performance
R1(config)#ipv6 route ::/0 sO/0/0
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R1(config)#ipv6 unicast-routing
R1(config)#exit

Routerl

¥ R1 — O X

Phwsical Canfig CLI Attributes

105 Command Line Interface

Eouter=ena
RBouterfconf ter
Enter configuration commands, one per line. End with CHTL/Z.
Router (config) fno ip domain-lookup

Router (config) #hostname R1

Bl {config) #enable secret class

Rl (config) #line console 0

Bl {config-line) ¢password cisco

Bl (config-line) #login

Rl {config-line) fexit

Rl {config) g#line wey O 4

Rl {config-line) §password cisco

Rl {config-line) #login

Rl {config-line) gexit

Bl ({config) éservice password-encryption

Rl {config) ébanner motd #5e prohibe el accesc no autorizadod
Bl (config) #interface serial 07070

Bl ({config-if) #description R1 a R2Z

Bli{config-if)#ip address 172.16.1.1

% Incomplete command.

Bl (config-if)#355_255.255.2

% Invalid input detected at '~' marker.

Rl {config-if) #ip

Rli{config-if) #ip

Rl {config-if) #ip ad

Bl {config-if)#ip address 172.16.1.1 255_255_255.
Rl {config-if) #ipvec address Z001l:DBE8:ARCRD:l::1l/€4
Rl {config- 1gclock rate 122000

Rl i{config-if) #nc shutdown

(LINE-5-CHANGED: Interface Seriald/0/0, changed state to down
Bl {config-if)dexit hd

Chel+F & bo exit CLI focus Copy FPaste

O Top

M. Concentracién B - [] +  100%

Figura 32 - Configuracion en Routerl
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Rl {config-line) #login

Bl (config-line) #exit

Rli{config)#line vty 0 4

Rl {config-line)#password cisco

Rl {config-line) #login

Bl (config-line) #exit

Bl (config) #service password-encryption

Rl {config) #banner motd #5e prohibe el acceso no autorizadog
Rl {config) #interface serial 0/0/0

Rliconfig-if)#description R1 a R2Z

Bl {config-if)#ip address 172.1l¢.1.1

% Incomplete command.

Rliconfig-if)#255.255.255.252

% Invalid input detected at '~' marker.

Rliconfig-if) #ip

Rl ({config-if) #ip

Rl (config-if)#ip ad

Rliconfig-if) #ip address 172.1€.1.1 255.255.2
Rl {config-if) #ipvEt address 2001l:DB2:RCAD:1::1
Rli{config-if)#clock rate 128000
Rliconfig-if) #nc shutdown

SLINE-5-CHRNGED: Interface Seriald/0/0, changed state to down
Rli{config-if) fexit
Bl{config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

Rl {config) #ipwve route ::/0 s0/0/0

Bl (config) #ipwvé unicast-routing

Rl (config) #exit

Rl

%5¥5-5-CONFIG I: Configured from console by conscle

RlE

%Default route without gateway, if not a point—to-point interface, may impact performance

[ Top

Chrl+FE to exit CLI focus Copy

Paste

T Concentracién B -

i) ESP

Figura 33 - Configuracién en Routerl

Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 16 - Configuracion en Router2

25/05/2021

Elemento o tarea de

configuracion Especificacion
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Desactivar la busqueda DNS Router>ena

Router#confterm

Enter configuration commands, one per line.
End with CNTL/Z.

Router(config)#no ip domain-lookup

Nombre del router Router(config)#hostname R2

Contrasefia de exec privilegiado R2(config)#enable secret class

cifrada

R2(config)#line con 0
R2(config-line)#password cisco
Contrasefia de acceso a la consola |[R2(config-line)#login
R2(config-line)#exit
R2(config)#

R2(config)#line vty 0 4
R2(config-line)#password cisco
Contrasefia de acceso Telnet R2(config-line)#login

R2(config-line)#exit

Cifrar las contrasefias de texto no R2(config)#service password-

cifrado encryption

Habilitar el servidor HTTP

R2(config)#banner motd #Se
Mensaje MOTD prohibe el acceso no

autorizado#

R2(config)#interface serial 0/0/0
R2(config-if)#description R1 a R2
R2(config-if)#ip address 172.16.1.2
Interfaz S0/0/0 255.255.255.252
R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64
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R2(config-if)#no shutd

R2(config-if)#exit
R2(config)#interface serial 0/0/1
R2(config-if)#description R2 a R3
Interfaz S0/0/1 R2(config-if)#ip address 172.16.2.2
255.255.255.252
R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shutd

R2(config-if)#exit

R2(config)#interface gigabitEthernet 0/0
R2(config-if)#description R2 to Internet
Interfaz GO/O (simulacion de Internet) R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64

R2(config-if)#no shutd

R2(config-if)#interface 100
Interfaz loopback 0 (servidor web R2(config-if)#ip address 10.10.10.10

simulado) 255.255.255.255
R2(config-if)#exit

Ruta predeterminada R2(config)#ip route 0.0.0.0 0.0.0.0
gigabitEthernet 0/0

%Default route without gateway, if not a
point-to-point interface, may impact
performance

R2(config)#ipv6 route ::/0 gigabitEthernet 0/0
R2(config)#
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Router>ena ~
Routergconf term

Enter configuration commands, cne per line. Znd with CNTL/Z.

Router (config) #no ip domain-lockup

Router (config) shostname R2

R2(config) fenable secret class

| R2(config) $line con 0

config-line)#password cisco

R2 (config-line) #login

R2(config-line) exit

R2(config)#
R28

7 e
&9 L S5YS-5-CONFIG_T: Configured from comsole by comsele
21 2m
R3 R2gconf t

nter configuration commands, cne per line. End with CNTL/Z.
R2(config) #line vey 0 4

config-line)gpassword cisco

config-line)#login

config-line)gexit

config)#service password-encryption

R2(config) #

R2

45YS-5-CONFIG_I: Configured from conscle by console

R2gconf ©
Enter configuration commands, Gne per line. End with CNTL/Z
R2 (config) fbanner motd #Se prohibe el acceso no auvorizadof
R2 (config) #interface serial 0/0/0

R2 (config-if) $description Rl a R
R2(config-if) $ip address 172.1€.1
R2(config-if) #ipvé address 2001
R2 (config-if)¢no shutd

2 1e v
Cll+F6 1o exit CL focus Copy Paste
OTep
OO LRI | ¢ il

Br - m] X
Phyzical Canfig CLI Altributes
—
105 Command Line Interface
TonIiglEinteriace serial WO/ T -
onfig-if) #description F
onfig-if)2ip address 17
SLINE-S-CHANGED: Interface Seriald/0/l, changed state to down
config-if) fexit
onfig) ginterface gigabitEthernet 0/0
RZ {config-if)#description RZ to Internet
onfig-if) #ip address 209. 200.233
config-if)#ipvé address 2 DEG:RCAD:A
{config-if)#no shutd
config-if)
SLINK-S-CHANCED: Interface CigabitEthermet(/0, changed state to up
4LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitZIthernetd /0, changed state to up
RZ (config-if) fexit
onfig) ginterface lol
R2 (cor -if)#
%LINE-S-CHANGED: Interface Loopbackl, changed state to up
$LINEPROTC-5-UPDOWN: Line protocol on Interface Loopbackl, changed state to up
onfig-if)#interface lod
-if)#ip address 10.10.10.10 255
config-if) fexit
onfig) gip route 0.0.0.0 0.0.0.0 gigabitEthernet 0/0
iDefault route without gateway, if not 2 point-to-point interface, may impact performance
onfig) §ipvé route ::/0 gigabitZthernet 0/0
onfig) § v
Cl+FE o exit CLI focus Copy Paste
O Ten

¥ Concentracion B - 1 T o100%
g

Figura 35 - Configuracién en Router2
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Paso 4: Configurar R3
La configuracion del R3 incluye las siguientes tareas:

Tabla 17 - Configuracion para R3

Elemento o tarea de

configuracion Especificacion

Router>enabl

Desactivar la busqueda DNS Router#conf ter

Enter configuration commands, one per line.
End with CNTL/Z.

Router(config)#no ip domain-lookup

Nombre del router Router(config)#hostname R3

Contrasefia de exec privilegiado |R3(config)#enable secret class

cifrada

R3(config)#line con 0
Contrasefia de acceso a la R3(config-line)#password cisco
consola R3(config-line)#login

R3(config-line)#exit

R3(config)#line vty 0 4
R3(config-line)#password cisco
Contrasefia de acceso Telnet R3(config-line)#login
R3(config-line)#exit

Cifrar las contrasefias de texto  |R3(config)#service password-encryption

no cifrado

R3(config)#banner motd #Se prohibe el

Mensaje MOTD acceso no autorizado#

R3(config)#interface serial 0/0/1
R3(config-if)#description R3 a R2
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Interfaz SO/0/1

R3(config-if)#ip address 172.16.2.1
255.255.255.252
R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-if)#no shutd

Interfaz loopback 4

R3(config-if)#interface lo4
R3(config-if)#ip address 192.168.4.1
255.255.255.0

R3(config-if)#no shutd
R3(config-if)#exit

Interfaz loopback 5

R3(config-if)#interface 105
R3(config-if)#ip address 192.168.5.1
255.255.255.0

R3(config-if)#no shut
R3(config-if)#exit
R3(config)#interface 106

Interfaz loopback 6

R3(config-if)#interface 106
R3(config-if)#ip address 192.168.6.1
255.255.255.0

R3(config-if)#no shut
R3(config-if)#exit

Interfaz loopback 7

R3(config-if)#interface lo7
R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64
R3(config-if)#exit
R3(config)#ipv6 unicast-routing
R3(config)#

Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
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%Default route without gateway, if not a point-
to-point interface, may impact performance
R3(config)#ipv6 route ::/0 sO/0/1

L :H - a x m ¥R - o X
Physical  Corfig _CLI_ Attibutes Physical  Config _CLI_ Aftibutes
105 Command Line Interface 105 Command Line Interface
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ex line. Znd with CNTL/Z
o
ackS, changed state to up
“p
K€, changed state to up
ig-if) ¥
5 protocol on Interface Seriall/0/1, changed state to up
¢ inter oa Interface Locpback?, changed stats e up
R3(config-if)t ALINEPROTO-5-UPDOWN: Line protocol on Interface Locpback?, changed state to up
SLINK-5-CHANGED: Inberface Loopback, changed state to up
R3(config-if)fintersace lo7
LINEPROTO-5-UPDOWN: Line protocol on Int: Loopbackd, changed state to up Y 23 (config-if) $ipvé address 2001:DBE:ACAD:3::1/é4 v
CHl+F6 to et CLI focus Cory Paste CHi+FBto exit CLI focus Copy Paste
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@12p.m.
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Figura 36 - Configuracion en Router3

Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 18 - Configuracion para el S1

Elemento o tarea de

configuracion

Especificacién

Desactivar la busqueda DNS

Switch>enable

Switch#conf ter

Enter configuration commands, one per line.
End with CNTL/Z.

Switch(config)#no ip domain-lookup
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Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado

cifrada

S1(config)#enable secret class

Contrasefia de acceso a la consola

S1(config)#line con 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Contrasefa de acceso Telnet

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasefas de texto no

cifrado

S1(config)#service password-encryption

Mensaje MOTD

S1(config)#banner motd #Se prohibe el
acceso no autorizado#

»
EERDOCLAPACY QAaQODE E=FE
Q@ f/me ¢ M

(€. Logical) (" Physical) = #5327

¥ st - a x
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Press RETURN to get started.

Znd with CNTL/Z

Cll+F6 to exit CLI focus

OTop

Togale PDU List Window ‘ =

R 944p.m.
ANEED) P gy B

Figura 37 - Configuracion del S1
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Paso 6: Configurar el S3
La configuracion del S3 incluye las siguientes tareas:

Tabla 19 - Configuracion del S3

Elemento o tarea de

configuracion Especificacion

Desactivar la busqueda DNS Switch>enable

Switch#conf ter

Enter configuration commands, one per line.
End with CNTL/Z.

Switch(config)#no ip domain-lookup

Nombre del switch Switch(config)#hostname S3

Contrasefia de exec privilegiado S3(config)#enable secret class

cifrada

S3(config)#line con 0
Contrasefia de acceso a la consola [S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

S3(config)#line vty 0 15
S3(config-line)#password cisco
Contrasefia de acceso Telnet S3(config-line)#login
S3(config-line)#exit

Cifrar las contrasefias de texto no  S3(config)#service password-encryption

cifrado

S3(config)#banner motd #Se prohibe el

Mensaje MOTD acceso no autorizado#
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Figura 38 - Configuracion del S3

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada

dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 20 - Tabla de verificar

Desde A Direccién IP

Resultados de ping

R1 R2, SO/0/0 | 172.16.1.2

Sending 5, 100-byte ICMP Echos to
172.16.1.2, timeout is 2 seconds:
Success rate is 100 percent (5/5),
round-trip min/avg/max = 1/13/46

ms
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R2

R3, S0/0/1

172.16.2.1

Sending 5, 100-byte ICMP Echos to
172.16.2.1, timeout is 2 seconds:
Success rate is 100 percent (5/5),

round-trip min/avg/max = 1/3/7 ms

PC de Internet

Gateway
predetermi | 3

nado

209.165.200.23

Reply from 209.165.200.233:
bytes=32 time<ims TTL=255

Ping statistics for 209.165.200.233:
Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss),

Approximate round trip times in
milli-seconds:

Minimum = Oms, Maximum = 38ms,

Average = 9ms

R1 a R2

»

EERS5O0L A @A
CSQE@X E/ med =

—w
=" Logical)( | Physic

® R
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105 Command Line Interface
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Figura 39 - Verificacion con comando ping de R1 a R2

60




R2 aR3

wr
¥ r2 - ] X .
tarios
Physical  Config _CLI_ Attibutes E
y a i
105 Command Line Interface -
~ 0s
rar. |~
$LINEPROTO-S-UEDOWN: Line protocol on Interface SerialQ/0/1, changed state to down
LLINEPROTO-S-UPDOWN: Line provocol on Incerface Serial0/0/0, changsd state to down
SLINEPROTO-5-UPDOWN: Line protocol on Intexface Seriald/0/1, changed state to up
SLINEPROTO-S-UBDOWN: Line protocol on Interface Serial0/0/0, changed state to up
LLINEPROTO-S-UPDOWN: Line provocol on Incerface Serial0/0/0, changsd state to down
SLINEPROTO-5-UPDOWN: Line protocol on Intexface Seriald/0/1, changed state to down
SLINEPROTO-S-UBDOWN: Line protocol on Interface Serial0/0/1, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed state to up
Se prohibe el accesc no autorizado
User Access Verification
Password:
R2ena
Fassword
Ra¢ping 172.1€.2.1
Type escape sequence to abort.
Sending §, 100-byte ICMP Echos to 172.1€. , timeout is 2 seconds:
L
Success rate is 100 prcsnt (S/5), round-trip min/svg/max = 1/3/7 ms
Rag v
Cil+FE to exit CLI foous Copy Paste
O Tep
. Concentracién = ¥ i

05 p.
205721 8

) ESP
Figura 40 - Verificacidon con comando ping de R2 a R3
PC INTERNET a 209.165.200.233

B Serverd - O X

Physical Canfig Services DeskIUE Programming Altributes

O 7Top

Figura 41 - Verificacién con comando ping de PC INTERNET a 209.165.200.233

61



Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 21 - Configuracion del S1

Elemento o tarea de

configuracion

Especificacion

Crear la base de datos de
VLAN

S1>ena

Password:

S1#conft

Enter configuration commands, one per line.
End with CNTL/Z.

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion

S1(config-vlan)#exit

Asignar la direccion IP de

administracion.

S1(config)#interface vlan 99

S1(config-if)#

%LINK-5-CHANGED: Interface VIan99,
changed state to up

S1(config-if)#ip add 192.168.99.2 255.255.255.0
S1(config-if)#exit

Asignar el gateway

predeterminado

S1(config)#ip default-gateway 192.168.99.1
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Forzar el enlace troncal en la
interfaz FO/3

S1(config)#interfa f0/3
S1(config-if)#switchport mode trunk
S1(config-if)y#switchport trunk native vian 1
S1(config-if)#

Forzar el enlace troncal en la
interfaz FO/5

S1(config-if)#exit

S1(config)#interfa fO/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlian 1
S1(config-if)#exit

Configurar el resto de los
puertos como puertos de

acceso

S1(config)#interface range fa0/1-2, fa0/4, fa0/6-
24

S1(config-if-range)#switchport mode access
S1(config-if-range)#exit

Asignar FO/6 a la VLAN 21

S1(config)#interface range fa0/6
S1(config-if-range)#switchport access vlan 21

S1(config-if-range)#exit

Apagar todos los puertos sin usar

S1(config)#interface range fa0/1-2,fa0/4,fa0/7-
24,9i0/1-2
S1(config-if-range)#shutdown
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51-ena ~
Passuord: 51(config-if)$switchpore trunk mative viam 1
Slgcont © exit
onfiguration commands, one per line. End with GNTL/Z interfa £0/%
ig)gvlan 21 £)sswitchport mode trunk
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~vlan)gvlan 99 ange) gswitchport mode access
~vlan) name Administracion ange) genit
~vlan) gexit exface range fal/€
ig) ¢interface vian 93 ange) ¢ switchpors access vlan 21
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Figura 42 -Configuracién del S1

Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 22 - Configuracion el S3

Elemento o tarea de

configuracion Especificacion

S3>ena

Password:

S3#conf t

Enter configuration commands, one per line.
End with CNTL/Z.

S3(config)#vlan 21

Crear la base de datos de
VLAN

S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
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S3(config-vlan)#name Administracion

S3(config-vlan)#exit

Asignar la direccion IP de

administracion

S3(config)#interface vlan 99
S3(config-if)#ip add 192.168.99.3 255.255.255.0
S3(config-if)#exit

Asignar el gateway

predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(config)#ip default-gateway 192.168.99.1
S3(config)#interface fastEthernet 0/3
S3(config-if)y#switchport mode trunk
S3(config-if)y#switchport trunk native vian 1
S3(config-if)#exit

Configurar el resto de los
puertos como puertos de
acceso

S3(config)#interface range fa0/1-2,fa0/4-
24,9i0/1-2

S3(config-if-range)#switchport mode access
S3(config-if-range)#exit

Asignar F0/18 a la VLAN
21

S3(config)#interface fastEthernet 0/18
S3(config-if)y#switchport access vian 21
S3(config-if)#exit

Apagar todos los puertos

sin usar

S3(config)#interface range fa0/1-2,fa0/4-
17,fa0/19-24,gi0/1-2
S3(config-if-range)#shutdown
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53 (config) gvlan 21

53 (config-vlan) fname Contabilidad
53 (config-vlan) #vlan 23

53 (config-vlan) $name Ingenieria

53 (config-vlan) gvlan 55

53 (config-vlan) fname Administracion
53 (config-vlan) fexitc

53 (config) ¢interface vlan 59
S3(config-if]g

3LINK-S5-CHANGED: Interface V1anSS, changed state to up

SLINEPROTQO-S5-UPDOWN: Line protocol on Interface Vlan93, changed state to up

53 (config-if) #ip address 192.1€8.99.3
% Incomplete command.
53 (config-if)$255.255.255.0

% Invalid input detected at '*~' marker.

53 (config-if) exit
$3(config) $ip default-gateway 192.1€8.55.1

53 (config) #interface fastEthernes 0/3

53 (config-if] gswitchport mode trumk

S3(config-if] gswitchport trunk native vlan 1

53 (config-if) fexit

53 (config) #interface range fa0/1-2,fa0/4- 24,gi0/1-2

53 (config-if-range) #switchport mode access

53 (config-if-range)fexit

$3(config) finterface fastEthernet 0/18

53 (config-if) #switchport access vlan 21

53 (config-if) gexit

S3(config) ginterface range fa0/l1-2,fa0/4- 17,£a0/15-24,gi0/1-2
53 (config-if-range) #shutdown

Ctrl+FE to exit CLI focus Copy Paste
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543 p. m.
26/05/2021 %

~ & E = 7 d)) EsP

Figura 43 - Configuracion el S3

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 23 - Configuracion para R1

Elemento o tarea de

configuracion Especificacion

R1(config)#int g0/1.21
R1(config-subif)#description accounting LAN
Configurar la subinterfaz 802.1Q de Contabilidad

21 en GO/1 R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip add 192.168.21.1
255.255.255.0

R1(config-subif)#exit
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R1(config)#interface gigabitEthernet 0/1.23
R1(config-subif)#description accounting LAN
Configurar la subinterfaz 802.1Q de Ingenieria

.23 en GO/1 R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip add 192.168.23.1
255.255.255.0

R1(config-subif)#exit

R1(config)#interface gigabitEthernet 0/1.99
R1(config-subif)#description accounting LAN
Configurar la subinterfaz 802.1Q de Administracion

.99 en G0O/1 R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip add 192.168.99.1
255.255.255.0

R1(config-subif)#exit

R1(config)#int g0/1
Activar la interfaz GO/1 R1(config-if)#no shut
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cne per line. End with CNIL/Z.

ing LAN de Contabilidad

ip add 192.168.99.1 255.255.255.0
it

CHl+FE to et CLI focus Copy Paste
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Figura 44 - Configuraciéon para R1
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Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 24 - Tabla de verificacion

Desde A Direccion IP Resultados de ping
S1 R1, direccion 192.168.99.1 |S1#ping 192.168.99.1
VLAN 99

Type escape sequence to
abort.

Sending 5, 100-byte ICMP
Echos to 192.168.99.1,
timeout is 2 seconds:
Success rate is 100
percent (5/5), round-trip

min/avg/max = 0/0/0 ms

S3 R1, direccién 192.168.99.1 |S3#ping 192.168.99.1
VLAN 99
Type escape sequence to
abort.

Sending 5, 100-byte ICMP
Echos to 192.168.99.1,
timeout is 2 seconds:

Success rate is 100 percent

(5/5), round-trip min/avg/max

68



= 0/0/3 ms

S1

R1, direcciéon
VLAN 21

192.168.21.1

S1#ping 192.168.21.1

Type escape sequence to
abort.

Sending 5, 100-byte ICMP
Echos to 192.168.21.1,
timeout is 2 seconds:
Success rate is 100
percent (5/5), round-

trip min/avg/max =

0/0/0 ms

S3

R1, direcciéon
VLAN 23

192.168.23.1

S3#ping 192.168.23.1

Type escape sequence to
abort.

Sending 5, 100-byte ICMP
Echos to 192.168.23.1,
timeout is 2 seconds:
Success rate is 100
percent (5/5), round-

trip min/avg/max =

0/6/34 ms

Switch 1
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L3 — O x

Phpsical ~ Config  CLI_ Altributes

105 Command Line Interface

% LINK-5-CHANG Interface Fas

hernet0/S, changed state to up

SLINEPROTO-5-UEDOWN: Line protocol on Interface FastEZthernetd/S, changed state to up
Se prohibe el acceso no autorizado

User Access Verification
Password:

Sltena
Password:
Slgping 152.163.95.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152_1€8.95.1, timeout is 2 seconds:
e

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0 ms

Slgping 152.163.95.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152_1£8.$5.1, timecut is 2 seconds:
T

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

Sl#ping 192.168.21.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 152.168.21.1, timeout is 2 seconds:
i

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

s14 v

Cir+F& ta exit CLI focus Copy Paste

[ Tap

Figura 45- Configuracion del Switch 1
Switch 3

¥ s3 - m] X

~

Physical Config CLI Attributes

105 Command Line Interface

-~

Se prohibe sl acceso no autorizade
User Access Verification

Password:

S3vena

Password:

S32ping 152.168.95.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 132.168.95.1, timeout is 2 seconds:

Y

rate is 80 1a/5), p min/avg/max = 0/0/0 ms

S38ping 152.1€8.55.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.98.1, timeout is 2 seconds:

.

Success rate is 100 percent , round-trip min/avg/max = 0/0/3 ms

S38ping 152.1€8.23.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos te 152.165.23.1, timeout is 2 seconds:

Y

Success rate is 100 percent (5/5], round-trip min/avg/max = 0/€/34 ms

533 v
Cirl+FE to exit CLI focus Copy Paste

[ Top

Figura 46 - Configuracién del Switch 3
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Parte 4: Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 25 — Configuracion del protocolo de routing dinamico OSPF para R1

Elemento o tarea de

configuracion

Especificacion

Configurar OSPF area 0

R1(config)#router ospf 1

Anunciar las redes conectadas

directamente

R1(config-router)#network 172.16.1.0 0.0.0.3
area 0

R1(config-router)#network 192.168.21.0
0.0.0.255 area 0

R1(config-router)#network 192.168.23.0
0.0.0.255 area 0

R1(config-router)#network 192.168.99.0
0.0.0.255 area O

Establecer todas las
interfaces LAN como

pasivas

R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface

90/1.99

Desactive la sumarizacion

automatica

R1(config-router)#no auto-summary
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)8 - a
Physical Config CLI Attributes
—
105 Command Line Interface
TINELROI0-5-ULDORN: Line protocol on Interface Serisll/0/0, changed state to up &
Se prohibe el acceso no autorizado
User AZccess Verification
Password:
Rleenab
Pas :
R12
Enc figuration commands, one per line. End with CNTL/Z.
)#router ospf 1
uter) §network 172. a0
uter) §network 192. -21.
-router) gnetwork 192 .165.23.0 0.0
command .
uter) #0
% Invalid input detected at '~' marker.
-router) fnetwork 152.1€8.23.0 0.0.0.255 area
o
o
uter) $n0 auto-sum
fig-router) $no auto-summary v
Chl+FE to esit CLI focus Capy Paste

O Tep

Figura 47 - Configuracién del protocolo de routing dinaAmico OSPF para R1

Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 26 - Configuracion del protocolo de routing dinamico OSPF para R2

Elemento o tarea de

configuracion

Especificacién

Configurar OSPF area 0

R2(config)#router ospf 1

Anunciar las redes conectadas

directamente

area 0
R2(config-router)#network 172.16.2.0 0.0.0.3
area O
R2(config-router)#network 209.165.200.232
0.0.0.7 area O

R2(config-router)#network 172.16.1.0 0.0.0.3
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Establecer la interfaz passive-interface 100
LAN (loopback) como

pasiva

Desactive la sumarizacion R1(config-router)#no auto-summary

automatica

L -

Phpsical ~ Config  CLI_ Attributes

105 Command Line Interface

SLINEPROTO-5-UPDOWN: Line protocol on Interface

SLINEPROTC-5-UBDOWN: Line protocol on Interface

1 Ser
1 Sex

3LINEPROTO-5-UEDOWN: Line protocol on Interface Seriald/0/1, changed state ©o up
1 Ser

SLINEPROTO-5-UPDOWN: Line protocol on Interface 1al0/0/0, changed state to up

Se prohibe el acceso no autorizado

~" marker.

s, ocne per line. End with CNTL/Z.

72.1€.1.0 0.0.0.2 area 0

% Invalid input detected at '~' marker.

B3 {config-router)$

ial0/0/1, changed state to down

1al0/0/0, changed state to down

£rom LOADING to

Chrl+FE to exit CLI focus Copy

[ Top

Paste:

Figura 48 - Configuracion del protocolo de routing dinAmico OSPF para R2

Paso 3: Configurar OSPFv3 en el R3
La configuracion del R3 incluye las siguientes tareas:

Tabla 27 — Configuracion del protocolo OSPFv3 en el R3

Elemento o tarea de Especificacion

configuracion

Configurar OSPF area 0 R3(config)#router ospf 1
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Anunciar redes IPv4 conectadas

directamente

R3(config-router)#network 172.16.2.0
0.0.0.3area 0
R3(config-router)#network 192.168.4.0
0.0.0.255 area 0
R3(config-router)#network 192.168.5.0
0.0.0.255 area O
R3(config-router)#network 192.168.6.0
0.0.0.255 area 0

Establecer todas las interfaces
de LAN IPv4 (Loopback) como
pasivas

R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface 105

R3(config-router)#passive-interface 106

Desactive la sumarizacion

automatica.

R3(config-router)#no auto-summary

e

Physical  Config _ CLI_ Attibutes

105 Command Line Interface.

on Serialosu/1 £rem LOADING to FULL,

Chrl+FE o et CLI focus

O Tep

Copy Paste

+ 100%

%29a. m.

27/05/2021 53

Figura 49 - Configuracién del protocolo OSPFv3 en el R3
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Paso 4: Verificar la informacion de OSPF
Verifique que OSPF esté funcionando como se espera. Introduzca el comando de

CLI adecuado para obtener la siguiente informacion:

Tabla 28 — Tabla de verificacion de la informacion de OSPF

Pregunta

Respuesta

¢,Con qué comando se muestran la ID del proceso
OSPF, la ID del router, las redes de routing y las

interfaces pasivas configuradas en un router?

Show ip protocols

¢, Qué comando muestra solo las rutas OSPF?

Show ip route ospf

¢, Qué comando muestra la secciéon de OSPF de la

configuracion en ejecucion?

Show ip ospf database

L

Physical ~ Corfiy _ CLI_ Attibutes

105 Command Line Irterface

Passwor: d:
Rlgshow ip prrocol

% Invalid input detected at '~' marker.

Rléshow ip protocols

Routing Protocol is "os:
Outgoing update filter lis
£ 1

10.10.10.10
192.1€8.6.1

1z

Cirl+FE to exit CLI focus

[ Top

8, Concentracian EE E| =)

Copy Paste

= L
%33a.m.

+ 100%

xr 27/05/2021 E3

Figura 50 - Verificacidon de la informacién de OSPF en R1
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®r - m]
Physical Config CLI Attributes
—
105 Command Line Interface
Tutgeing update filter Iist for all o T met S8t R
Incoming update filter list for all interfaces is not set
Router ID 192.1€3.33.1
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Masximm path: 4
houting for Networks:
Q
0
192.1€8.95. 55 0
Passive Interface(s
CigabitEthernet0/l.
CigabitEthernetd/1.
CigabitEtherneci/l. 95
Routing Information Sources:
Cateway Distance Last Update
10.10.10.10 110 00:06:47
110
192.168.55.1 110
Distance: (defauls is 110)
Rl#Show ip route ospf
2.1€.0.0/1¢ is variably subnetted, 3 subnets, 2 masks
o J1€.2.0 [110/128] via 172.1€.1.2, 00:1€:0%, Serial0/0/0
is subnetted, 1 subnets
o [110/128] wia 172.1€.1.2, 00:09:1%, Serial0/0/0
is subnetted, 1 subnets
o [110/128] wia 172.16.1.2, 00:03:53, Serial0/0/0
is subnetted, 1 subnets
o [110/125] wia 172.16.1.2, 00:08:43, Serial0/0/0
0.0/2% is subnetted, 1 subnets
o [110/€5] wia 172.1€.1.2, 00:15 Seriald/o/n
Rl
RL% v
Ctr+FE to exit CLI focus Caopy Paste
O Top
T Concentracion EE E = ] + 1005

Figura 51 - Comando de verificacion show ip route OSPF en R1

L - a

Physical  Corfig _CLI_ Atributes

105 Command Ling Interface

TSTTE T =
Passive Interfac
Gigabi-
Gigabi:
Gigabi- 33
Routing Information Sources:
Cateway Distance Last Update
10.10.10.10 110 00:0€:47
.leg.e.1 110 ] €:11
152.1€2.99.1 110 00:14:08
default is 110)
R1g5how ip route ospf
172.1€.0.0/1€ is variably subnetted, 3 subnets, 2 masks
o [110/128] wvia 172.1€.1.2, €:09, Seriald/0/0
2 is subnetted, 1 subnets
o .1 [1l0/129] via 00:09:15, Seriald/0/0
2 is subnetted,
o 5.1 [110/129] via 00:08:55, Serial0s0/0
is subnetted,
o 1 [110/125] via 00:08:45, Seriald/o0/0
.0/2% is subnetted, 1 subnets
o 00 [110/€5] wia 1 o0-1 . Seriald/o/0
R1#
Rl#Show ip ospf database
OSPF Router with ID (152.1€8.5%9.1) (Process ID 1)
Router Link States (Area 0)
Link ID ADV Router Seq# Checksum Link count
152.1€3.93.1 152.1€3.935.1 0x280000005 0x00b2d3 S
10.10.10.10 10.10.10.10 0280000005 Ox00lf4c 5
1s52.1€8 1 1 les.€.1 0280000005 Ox00cSf€ 5
r1g| v
CUI4FE to exit CLI focus Copy Paste
O 1op
4 13

%40 a. m.

e o 5

Figura 52 - Comando de verificacion show ip route OSPF database en
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Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP paralas VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 29 - Configuracion para R1

Elemento o tarea de

configuracion Especificacion

Reservar las primeras 20 R1(config)#ip dhcp excluded-address
direcciones IP en la VLAN 21 192.168.21.1 192.168.21.30

para configuraciones estéticas

Reservar las primeras 20 R1(config)#ip dhcp excluded-address
direcciones IP en la VLAN 23 192.168.23.1 192.168.23.30

para configuraciones estaticas

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
Crear un pool de DHCP parala R1(dhcp-config)#default-router 192.168.21.1
VLAN 21. R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#exit

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
Crear un pool de DHCP parala R1(dhcp-config)#default-router 192.168.23.1
VLAN 23 R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#exit
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I?m

Attributes

105 Command Line Interface

152.1€8.6.0/32

1 o 152.1€8.€.1
20%.1€5.200.0/2
o 205.1€5.200
[ 21g

Rlgconf t

Rl

Phyzical Config CLI
I
li
| ) 152 163 2.1
| 152.168.5.0/32
o 152.168.5.1

-232

Enter configuration commands, one per line.
({config)#ip dhep excluded-address 192.1€5.21.1 192 _1€8
{config) #ip dhep excluded-address 192.1€8.23.1 19%2.1€8

[110/125] wia 172.1€.1.2,
is submetted, 1 subnets

[110/125] wia 172.1€.1.2,
is submetted, 1 subnets

[110/125] wvia 172.1£.1.2,
9 is subnetted, 1 subnets
[110/€5] wia 172.16.1.2,

00:0%:1%, Seriall
00:08:5%, Seriall
00:08:45, Seriall

00:15:27, Seri

RlgShow ip ospf database
OSPF Router with ID (152_1€2.55.1)

(Process ID 1)

Router Link States (Rrea 0)

Link ID ADWV Router Age Seqgf Checksun
152 .1€2.595.1 152 _1€2.595.1 1215 0280000005 0x00b2d:
l0.10.10.10 l0.10.10.10 777 02280000005 0x001f4c
152 .1€2.€.1 152 . 1€2.€.1 741 02280000005 O0x00cEEt

End with CNTL/Z.
.2l.30
.23.30

server 10.10.10.10

SZl.0

255.255.255.0

server 10.10.10.10

SZ3.0

255.255.255.0

Rl

Rl {config) §ip dhcp pool RCCT

Rl {dhcp-config) #dns—

Rl (dhcp-config) ¢domain-name ccna-sa.com

Rl {dhcp-config) #default-router 152.1€28.21.1
Rl (dhcp-config) gnetwork 152.1€%

Rl {dhep-config) fexit

Rl (config) #ip dhcp pool ENGNR

Rl {dhcp-config) #dns—

Rl (dhcp-config) ¢domain-name ccna-sa.com

Rl {dhcp-config) #default-router 152.1€28.23.1
Rl (dhcp-config) gnetwork 152.1€%

Rl (dhecp-config) fexit

Rl {config)#

Figura 53 - Configuracion para R1 con DHCP y NAT para IPv4

Paso 2: Configurar la NAT estética y dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 30 - Configuracion del R2

Elemento o tarea de

configuracion

Especificacién

Crear una base de datos local

con una cuenta de usuario

R2(config)#user webuser privilege 15 secret
ciscol12345

Habilitar el servicio del servidor
HTTP

N/A

Configurar el servidor HTTP
para utilizar la base de datos

local para la autenticacién

N/A
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Crear una NAT estatica al

servidor web.

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.238

Asignar la interfaz interna 'y

externa para la NAT estatica

R2(config)#interfac g0/0
R2(config-if)#ip nat inside

Configurar la NAT dinamica

dentro de una ACL privada

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0
0.0.0.255

Defina el pool de direcciones

IP publicas utilizables.

R2(config)#ip nat pool INTERNET
209.165.200.232 209.165.200.237 netmask
255.255.255.248

Definir la traduccion de NAT

dindmica

R2(config)#ip nat inside source list 1 pool
INTERNET

¥ R

Physical  Corfig _CLI

10% Command Line Interface

% Invalid input detected at '~' marker

ig)#ip nas pool INTERNET 205.165.200.232 209.165.200.237 nevmask 255.255.255.248
ig)#ip nat inside source list 1 pool INTERNET

ChieFE to et CLI foous Copy Paste

O Tep

B El B - 1 + 100%
10:04 a. m.

[, Concentracion

% ) Esp

27/05/2021

Figura 54 — Configuracion de la NAT estatica y dinamica en el R2
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Paso 3: Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Prueba Resultados

Verificar que la PC-A haya

adquirido informacién de IP

.
del servidor de DHCP @® DHCP O static DHEP request sucosssful
|Pwd Addiess 1821682131
Subret Mask 255,255 2565.0
Default G ateway 192168211
DNS Server 10101010

IPvB Configuration

O Automatic @ Static
1PvE dddress [ | 4]

Default G aleway [

|
Link Local Address |FEBD:2D0.FFFF.FE41:5B54 ]
|
]

DNS Server [

¥ pcc - =]

Verificar que la PC-C haya

adquirido informacién de IP

ration
del SerV|d0r de DHCP ® DHCF ) Static DHCF request successiul
1Pv4 Address 192.168.21.32
Subnet Mask 255.255.255.0
Default Gateway 192.166.21.1
10101010
@) Static
1P dddress [ | ] |
Link Local Address |FES0: 230:43FF-FEBEB 395 |
Default Gateway [ |
Verificar que la PC-A ¥ poa
Phuysical Caonfig [m) eskloE Programming Attributes

pueda hacer ping a la
PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la
PC.
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¥ pc-a —

Utilizar un navegador
Physical Config DesktDE Programrming Atributes

web en la computadora

de Internet para acceder < > URL |http:/#209.165.200.239 Gao
Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

al servidor web

(209.165.200.229) Iniciar Quick Lisiks:
1y A small page

sesion con el nombre de Copyrights

Lmage page

usuario webuser y la Image

contrasena cisco12345

Parte 6: Configurar NTP

Tabla 31 - Configuracién del NTP en R1y R2

Elemento o tarea de configuracion Especificaciéon

R2#clock set 11:40:50 13 May
Ajuste la fecha y hora en R2. 2021

Configure R2 como un maestro NTP. R2(config)#ntp master 5

R1(config)#ntp server

Configurar R1 como un cliente NTP. 172.16.1.2

Configure R1 para actualizaciones de calendario R1(config)#ntp update-

periodicas con hora NTP. calendar

Verifique la configuracién de NTP en R1. R1#show ntp status
R2
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Er - o x il

3
Physical  Config LI Atiibutes
—
105 Command Line Interface
~
n
&LINEPROTO-5-UPDOWN: Line protoccl on Inte ce GigabitEthernet(/0, changed state to down
$LINEPROTO-S-UPDOWN: Line protocol on Interface GigabisEthernes0/0, changed state to up
Se prohibe el acceso no autorizads
User Access Verificatiom
Password:
RZ>ena
Password:
R2gclock set 11:40:50 13 May 2021
R2fconf te
Enter configuracion commands, one per line. End with GNIL/Z.
R2 (config) $ntp master §
R22
%5¥5-5-CONFIC_I: Configured from console by console
R2#conf ter
Enter configuration commands, one per line. Znd with CNTL/Z.
R2(configlgno ntp server 172.16.1.2
R2(configl gno ntp update-calendar
R2{conzig) | b
Cll+F6 to ewit CL focus Copy Paste
[1Ten
T concentracién B - 1 + 1003

11:42 3. m.

) ESP T =3

Figura 55 - Configuracién del NTP en R2
R1

B Rr1 - m] X%

Physicsl  Corfig _CL_ Atibutes

10% Command Ling Interface

21 cond is now available

Press RETURN to get started.

Se prohibe el accesc no autorizado
User Access Verification

Password:
Password:

Rlrena
Password:

Rlgconf tex

Enter configuration commands, one per line. ZEnd with CNTL/Z.
Rl (config)#ntp server 172.16.1.2

onfig) #ntp update-calendar

onfig)# v

CHI+FE to et CLI focus Copy Paste

[ Tep

Figura 56 - Configuracion del NTP en R1
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EERSOrLih@arcy @aaaoBE BERE
SQ@Z f/me¢d M

:-'.Logical\)\: Physma{:l 995,5:165

2%1 S
\‘I/, -a
y o ration commands, one per lin
tp server 17.
25604TT R nt) late-calenda:
:.i. Rl(config)gexit
PC-PT
PCA

¥ ri

Physical Config CLI Attributes

10S Command Line Interface

e. End with CNIL/Z.

$.9950 Hz, precision is 2++24
53 UTC Thu May 13 2021)

msec

is 0.12 msec.
Loop), drift i

s - 0.000001193 s/s syste

v
>

CHl+FE to exit CLI focus

O Top

Z = N
Simulation
aste

n Edit Delet(

ToggE PUU LRUWIRAoRT |

AN G 7P EP

Figura 57 - Verifique la configuracion de NTP en R1

Parte 7. Configurar y verificar las listas de control de acceso (ACL)

Paso 1. Restringir el acceso a las lineas VTY en el R2

Tabla 32 - Verificacion las listas de control

11:47a. m.
27/05/2021 53

Elemento o tarea de

configuracion

Especificacion

Configurar una lista de acceso con
nombre para permitir que solo R1

establezca una conexion Telnet
con R2

R2(config)#ip access-list standard
ADMIN-MGT

Aplicar la ACL con nombre a las
lineas VTY

R2(config-std-nacl)#exit

R2(config-std-nacl)#permit host 172.16.1.1
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Permitir acceso por Telnet a las lineas
de VTY

R2(config)#line vty 0 4
R2(config-line)#access-class ADMIN-MGT
% Incomplete command.
R2(config-line)#access-class ADMIN-MGT
in

R2(config-line)#exit

Verificar que la ACL funcione como se

espera

PR

Physical Config CLI Attributes

105 Command Line Interface

configuration commands,

% Invalid input detected at '~' marker.
RZ (config) access-list standard ADMIN- MGT

% Invalid input detected at '~' marker.

std-nacl) #permit host 172.1€.1.1

ADMIN-MGT

ass ADMIN-MGT in

one per line.
ss- list standard ADMIN- MGT

access-list standard ADMIN-MGT

End with CNTL/Z.

Chl+FE to exit CLI focus

O Top

Copy Faste

Figura 58 — Verificacion de ACL en R2
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LI

(<", Logical)

Physical  Config _CU_ Attibutes

105 Command Line Interface

EE |

Figura 59

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar

lo siguiente

ANE® Y 2

- Verificacion de ACL en R3

Tabla 33 — Comando de configuracion

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima vez que

se restableci6

R1#show access-list

Restablecer los contadores de

una lista de acceso

R1#clear access-list counters

¢, Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccion en
gque se aplica?

R1 (config)#interface Fa0/1
R1 (config-if)#ip access-group 1 out
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¢,Con qué comando se
muestran las traducciones
NAT?

R1 (config)#show ip nat translations

Las traducciones para la PC-Ay la PC- C se
agregaron a la tabla cuando la computadora
de Internet intenté hacer ping a esos equipos
en el paso 2. Si hace ping a la computadora
de Internet desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla debido

al modo de simulacién de Internet en la red.

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

R1(config)#clear ip nat translation
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6. CONCLUSIONES

Se logra realizar con éxito la topologia de red solicitada para el caso de estudio,

respetando la solicitud de la guia.

La programacion de los routers se establecié de forma adecuada y funcionaron de
manera correcta, asignacion de nombre, contrasefias, banner, interfaces y demas.
Logramos reunir informacién importante en cuanto a los principales componentes
de nuestros equipos, sus modelos, fabricantes, como estan constituidos, desarme
y rearme de los mismos lo que nos ayuda a conocer mucho mejor su

funcionamiento.

Se hizo la simulacién en Packet tracer funcionando todos los dispositivos y ademas

realizando las pruebas de conectividad.

La herramienta virtual Packet trace es de suma importancia para este tipo de
proyectos, porque con la utilizacion y puesta en marcha de toda la estructura este
programa podemos ver cémo funciona y como se programa este tipo de redes,
facilitando tanto en disefio como en recursos econémicos ya que no se tiene que

empezar a realizar la red sin tener un datos virtuales de la misma

La realizacion de este tipo de proyectos hace que nos afiancemos mas en el tema
del médulo CCNA1 y CCNA2 porque realizando proyectos de esta envergadura
podemos desarrollar mas habilidades como estudiantes, para que cuando nos
enfrentemos a la realidad se tengan los conceptos bien claros y definidos de como

se disefia y fabrica este tipo de estructuras.

Para la configuracion de una red no solo basta con configurar los dispositivos que

controlar la fluidez de la informacion dentro de la red, sino que también tenemos
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gue resguardar su acceso por medio de protocolos, protegerlos con contrasefias y
no dejarlos vulnerables a atagues que pueden dafiar nuestra infraestructura de
comunicacion. Ademas no solo basta con conocer los diferentes modos de acceso,

también debemos saber para qué utilizar cada uno de ellos.

Se comprendio todo el funcionamiento y programacion que tenemos que distinguir
y manejar con los protocolos para IPv6, los cuales son utilizados para poder realizar
las comunicaciones, logrando una comunicacion efectiva, también aprendimos a
manejar y configurar el routing RIPv2 en todos los routers de la red, creando y
verificando las tablas para su configuracién, este tipo de practicas logra que

desarrollemos nuestras habilidades para los routers.
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8. ANEXOS

Link de los dos escenarios:
https://drive.google.com/drive/folders/1dRH2uoOobytWsyMj3xVbmK8h6 XGEwUzR

?usp=sharing
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