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Resumen

Actualmente las Tecnologias de la Informacion y la Comunicacion se han transformado en un
sector transversal de todos los sistemas modernos. Segun el diario El Pais, para el afio 2018 en
Colombia un 96% de empresas utiliza este medio para el desarrollo de sus actividades (Pais,
2018). La hipdtesis de este estudio monografico plantea que, si las organizaciones no se
anticipan ante potenciales riesgos de ciberseguridad se veran afectadas en su infraestructura
tecnoldgica, ocasionada por un evento o incidente informatico, el cual genera pérdidas
financieras y reputacionales, acciones legales y la afectacion en la continuidad de su negocio.

En virtud de lo anterior, este documento se construye teniendo como referente una
metodologia de investigacion cualitativa, planteada a través de cuatro capitulos incluyendo los
objetivos propuestos: 1. El desarrollo metodoldgico; 2. El estado actual de la gestion de la
ciberseguridad y de la proteccién de los datos en las PYMES colombianas; 3. un plan estratégico
que contribuya al robustecimiento de las capacidades del aseguramiento digital; 4. una propuesta
tecnoldgica para la gestion de un evento de ciberseguridad.

Lo antes citado conlleva a la viabilidad de la creacion de un Equipo de Respuesta a Incidentes
Informéaticos — CSIRT?, que brinde servicios estratégicos para la gestion de eventos de
ciberseguridad a PyMES.

Este documento esté dirigido a las PyMES del sector econdmico colombiano, Empresas del
sector de la seguridad de la informacién, comunidades académicas y todas las partes interesadas
que estén involucradas en la reduccién de brechas digitales, aportando en el desarrollo de

capacidades de Ciberseguridad, fortaleciendo la sostenibilidad y la continuidad del negocio.

1 CSIRT: Sigla que significa Centro o Equipo de Respuesta a Incidentes Informaticos, que tiene como
proposito la coordinacién de tares de respuesta a eventos o incidentes informaticos



Palabras claves: Brechas digitales, desarrollo de capacidades, negocio, proteccion de datos,

tecnologias de la informacion.



Abstract

Nowadays, the information and communication technologies have become a transversal sector
of all modern systems. According to the newspaper El Pais, in 2018 96% of Colombian
companies use this medium to develop their activities (Pais, 2018).

The hypothesis presented for this monographic study pretend to evidence that if small and
médium organizations do not anticipate in face of potential cybersecurity risks can be affected in
their technological infrastructure caused by a system incident, which generates financial and
reputational losses, legal actions and impact in business continuity along time.

This document is structured doing a reference to the qualitative research methodology, giving
to the reader the develop of the subject in four chapters. Included this objectives: 1.
Methodological development. 2. The current state of cybersecurity management and data
protection in Colombian SMEs. 3. a strategic plan that contributes to the strengthening digital
assurance capabilities. 4. a technological proposal to manage a cybersecurity event.

The results are concentrated in showing the viability of creating a Computer Incident
Response Team - CSIRT, which provides strategic services to manage cybersecurity events in
SMEs.

This document is aimed at SMEs in the Colombian economic sector, information from
companies in the security sector, the academic community and all stakeholders that are involved
in reducing digital gaps, contributing to the development of Cybersecurity capacities and
strengthening sustainability. and business continuity.

Keywords digital gap, business capacity development, data protection, information

technology.



Prologo

Teniendo presente la disrupcion generada por la Pandemia a partir del afio 2020, y la
necesidad de aportar en el desarrollo de capacidades que contribuyan en mejorar entornos
digitales seguros, este documento monogréafico surge dada la necesidad de abordar dos factores
fundamentales. UNO: El aportar al sector de las Pequefias y Medianas Empresas del Sector
Econdmico Colombiano, informacion con el fin de reconocer cual es el estado actual de las
capacidades en ciberseguridad con las que cuentan, y como podrian mejorar la seguridad
informaética y la proteccion de datos; DOS: Presentar al sector de la Ciberseguridad informacion
relacionada con la viabilidad de poder crear un CSIRT, que brinde soporte a PyMES a partir de
una linea de negocio enfocada en Ciberseguridad.

Durante el desarrollo de esta propuesta, se presentaron dificultades que poco a poco se
convirtieron en oportunidades. Una de estas fue el contar con pocos recursos en términos de
datos estadisticos que permitiera para los afios 2019 — 2020, determinar cual es el
comportamiento de las organizaciones colombianas en términos de estrategias relacionadas con
ciberseguridad. En este ejercicio se evidencio la necesidad de indagar como las organizaciones,
llevan a cabo procesos de aseguramiento de su infraestructura tecnoldgica y su informacién. Esta
accion contribuira en la construccion de un entorno digital que aporte en mejorar practicas de

gobierno de Tl 'y su impacto en la gestion del conocimiento.
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Introduccion

Las Pequefias y Medianas Empresas del sector colombiano vienen migrando sus servicios a la
virtualidad, lo cual ha generado grandes oportunidades relacionadas con la proyeccion y
ampliacion de sus mercados, trayendo consigo el mejorar su competitividad y su reputacion. No
obstante, el hecho de implementar estas estrategias genera riesgos latentes asociados a sus
activos de informacion, los cuales pueden convertirse en eventos adversos que afecten la
continuidad del negocio. Hoy en dia el adoptar estrategias que permitan reducir el riesgo a los
cuales estan expuestas las organizaciones, representa el contar con talento humano capacitado,
infraestructura tecnoldgica o aliados estratégicos que suplan estas tareas de prevencion o
remediacion ante un evento o incidente informatico. Desafortunadamente este escenario, no es el
comun denominador en las PyMES puesto que en la proyeccion de sus presupuestos se estima un
bajo recurso para la implementacion de tecnologias que permitan reducir el riesgo.

La metodologia de investigacion cualitativa usada para el desarrollo de esta monografia, se
construye a partir de cuatro capitulos: Primero se aborda el desarrollo metodolégico; Seguido a
esto, se establece el estado actual de la gestidn de la ciberseguridad y de la proteccién de los
datos en las PyMES colombianas; En el tercer capitulo, se presenta un plan estratégico que
contribuye al robustecimiento de las capacidades del aseguramiento digital; Y, finalmente se
plantea una propuesta tecnoldgica para la gestion de un evento de ciberseguridad.

Lo anterior da respuesta a la pregunta problema, la hipotesis y cada uno de los objetivos
especificos propuestos.

De esta forma, las Pequefias y Medianas Empresas del Sector productivo colombiano, el

sector de la Ciberseguridad y sus partes interesadas podran contar con este referente académico,
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que plantea la viabilidad de la creacion de un Equipo de Respuestas a Incidentes Informaticos

teniendo presente el analisis de factores economicos, tecnologicos, politicos y sociales.
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Planteamiento del Problema

Debido a la crisis sanitaria que atraviesa el mundo, especificamente en Colombia desde el mes
de marzo de 2020 (Minsalud, 2020), hizo que muchas empresas que desarrollaban sus
actividades administrativas y directivas de forma fisica tuvieran que migrar de forma forzada al
uso de la virtualidad como canal de comunicacion y el teletrabajo como estrategia para reducir
un impacto econémico (Mundo, 2020). Segun reporte del Centro Cibernético de la Policia? de
junio de 2020, se indica que la propagacion de la pandemia ha demandado un exponencial
incremento en el uso de las tecnologias de la informacion, que a su vez genera espacios
vulnerables a ataques informaticos (CECIP, 2020). Lo anterior se ve reflejado en: pérdida de
informacidn propia y de sus partes interesadas, dafio a la imagen corporativa y a su reputacion y
dafio en sus activos de informacion tangibles e intangibles, los cuales hacen impacto de forma
directa en pérdidas econémicas.

La revista Dinero indica que la pandemia ha generado un crecimiento en la mejora de las
Tecnologias de la Informacidn, debido a que es una alternativa de operatividad de forma remota,
e indica que la inversién destinada para tecnologia hace 5 afios era de no mas de un 5% en su
presupuesto, y hoy en dia oscila entre un 12 y un 18% (Dinero, 2020). Segln el Banco
Interamericano de Desarrollo®, para el afio 2017 las empresas de orden publico y privado del pais
sefialaban que se sentian preparadas para dar respuesta a un ataque informatico. Sin embargo, se
considera que se deben hacer esfuerzos en temas de inversion en la seguridad digital, ya que las

empresas destinan pocos recursos para la seguridad digital (BID, MINTIC, & OEA, 2017).

2 El Centro Cibernético de la Policia es una iniciativa del estado colombiano que tiene como objetivo el
recopilar y dar respuesta a denuncias de orden cibernético

3 El Banco Interamericano de Desarrollo — BID, es la fuente de financiaciéon mas importante que impulsa el
desarrollo econémico, social e institucional para América latina
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Por otra parte, el Informe de Tendencias de Ciber Crimen Para Colombia del afio 2019 —
2020 presentado por la Camara Colombiana de Informatica y Telecomunicaciones* - CCIT y la
Policia Nacional — PONAL (CCIT & PONAL, 2019), sefiala que los delitos mas denunciados en
su orden son los de: hurto por medios informaticos, violacion de datos personales, acceso
abusivo a sistemas informaticos y transferencia no consentida de activos, e indica que los
cibercriminales estan direccionando su actuar delictivo hacia las pequefias y medianas empresas,
entidades financieras y grandes compafiias, especialmente las que se encuentran localizadas en
las principales ciudades como Bogota, Cali, Medellin, Barranquilla y Bucaramanga.

Debido a lo anteriormente expuesto, se plantea la pregunta problema que seréa el eje para el
desarrollo de este estudio monogréfico.

Pregunta Problema

¢De qué forma un Equipo de Respuestas a Incidentes Informaticos puede contribuir en la

mejora continua de los procesos de ciberseguridad y continuidad de negocio para una Pequefia o

Mediana Empresa del Sector Econémico Colombiano?

4 La Camara Colombiana de Informatica y Telecomunicaciones es una entidad gremial que agrupa el sector
de las telecomunicaciones y la informética en Colombia
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Hipotesis
Las organizaciones que no se anticipan ante potenciales riesgos de ciberseguridad, se veran
afectadas en su infraestructura tecnoldgica ocasionada por un evento o incidente informatico, el
cual genera pérdidas financieras y reputacionales, acciones legales y la afectacion en la

continuidad del negocio.
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Justificacion

Uno de los activos mas importantes en una organizacion es la informacion. Es por esta razon,
que salvaguardar toda la infraestructura tecnoldgica que apalanca este proceso es necesario. Para
el afo 2017 la empresa B2B expone que las empresas con un equipo de respuesta a incidentes
informaticos estiman su dafio financiero en un 50% menos que el costo que puede generar un
incidente cibernético si no se cuenta con este. (Kaspersky, 2017).

Establecer un Equipo de Respuestas a Incidentes Informaticos o un Centro de Operaciones de
Seguridad - SOC® implica comprar herramientas tecnoldgicas, crear politicas, procesos y
procedimientos y contar con un equipo de trabajo que realice las acciones de gestionar y actuar, a
partir de eventos o incidentes de ciberseguridad presentados. Teniendo en cuenta esto, poner en
marcha este tipo de iniciativas constituye un desafio para cualquier negocio ya que se requiere
tiempo y presupuesto, recursos que, por lo general los lideres de seguridad encuentran dificiles
de justificar.

Es por esto, que presentar la viabilidad de crear un Equipo de Respuestas a Incidentes
Informaéticos orientado a pequefias y medianas empresas del sector econémico colombiano,
constituye una alternativa que brinda a estas organizaciones una reduccion de costos en la
implementacidn de un equipo en cada organizacion, y contribuye en la generacion de estrategias
para que el sector de las PyMES pueda afrontar estratégicamente un evento cibernético que

amenace con afectar su continuidad de negocio.

5 El Centro de Operaciones de Seguridad - SOC, tiene como propdsito monitorear, analizar y responder a
incidentes de ciberseguridad a partir de la conjuncion de herramientas tecnoldgicas, procesos de finidos para la
atencién de incidentes y talento humano capacitado
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Objetivos

Objetivo General

Analizar los factores econdémicos, tecnologicos y administrativos que den soporte para la
creacion de un equipo de respuestas a incidentes informaticos, para una Pequefia 0 Mediana
Empresa del sector econémico en Colombia
Objetivos Especificos

Recopilar informacion que permita establecer cual es el estado actual de la gestion de la
ciberseguridad en Pequefias y Medianas Empresas del Sector Economico Colombiano.

Establecer un plan estratégico que contribuya en el robustecimiento de las capacidades de
ciberseguridad que aporte en la continuidad de negocio — BCP.

Esquematizar una propuesta tecnoldgica que sirva como infraestructura logica y fisica para la

gestion de un evento de ciberseguridad.
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Capitulo 1
Metodologia
Teniendo presente la linea de investigacion “Gestion de las Organizaciones” y a partir de la
sub linea “Planeacidn de las Organizaciones” (ECACEN, 2017), este estudio monografico se
construye con el fin de contribuir al reconocimiento de mejores préacticas de gobierno de Tl y el
impacto que estas puedan aportar a la gestion del conocimiento de una organizacion. Por tal
motivo, como soporte metodoldgico para analizar los factores politicos, econdémicos, sociales y
tecnoldgicos para la Creacion de un Equipo de Respuestas a Incidentes Informaticos orientado a
Pymes colombianas, se plantea la aplicacion de la investigacion Cualitativa. En relacion con ello
en el afo de 1996 Taylor & Bogdan, indicaban que esta permite aplicar un conjunto de técnicas
para recoger datos donde todos los escenarios son dignos de estudio y todos los puntos de vista
son importantes. Es preciso también mencionar lo expuesto en el afio 2002 por Fernandez, quien
platea que la investigacidn cualitativa intenta identificar la naturaleza profunda de una realidad,

las relaciones que pueden existir y la estructura dinamica que pueda presentar.

Es asi como la recopilacion de informacion a partir de boletines generados por organizaciones
que estudian la ciberseguridad, estdndares y normativas planteadas por entes certificadores y
estados, documentos emanados de la academia y el juicio de expertos®, permite establecer un
panorama que determine: el estado actual de la gestion de la seguridad en organizaciones,
plantear un plan estratégico que contribuya en el robustecimiento de las capacidades de la

seguridad de la informacion y de la proteccion de datos de una PyME y esquematizar un

6 Se constituye como un conjunto de observaciones u opiniones que plantea un experto de una disciplina
determinada
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propuesta tecnologica que sirva como base para la gestion de un evento de ciberseguridad. Esto
con el fin de plantear la creacion de un Equipo de Respuestas a Incidentes Informaticos para el

Sector de las Pequefias y Medianas empresas del pais.

En este orden de ideas la metodologia de investigacion se desarrolla a partir de cuatro

capitulos los cuales dan respuesta a la pregunta problema, a la hipétesis y al objetivo general.

Tabla 1.

Capitulos y recursos utilizados para la construccion del documento

Capitulo Actividad Recurso utilizado

1 Desarrollo metodologico Teoria fundamentada

2 Recopilar informacion Valoracion interpretativa de
textos

3 Establecer plan estratégico Fuentes documentales y

estadisticas

4 Esquematizar propuesta tecnoldgica Fuentes documentales y

estadisticas

Fuente: EI Autor
Lo anterior permite interpretar la informacion consultada, con el fin obtener una

conceptualizacion cercana al tema de estudio.
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Marco Conceptual

A continuacion, se relacionan algunos conceptos que son claves para poder abordar la
construccién de este documento monogréfico.

Activo de Informacion: Persona o elemento relacionado con el tratamiento de la
informacion, que presenta valor para una organizacion. (INCIBE, 2017).

Amenaza: Evento no favorable, que tiene consecuencias negativas sobre un activo de
informacidn ocasionando la no disponibilidad o el mal funcionamiento (INCIBE, 2017).

Incidente de seguridad: Suceso que afecta a la confidencialidad, integridad o disponibilidad
de los activos de informacion de la empresa (INCIBE, 2017).

Plan de contingencia: Plan estratégico construido en fases y que abarca un conjunto de
recursos que permiten respaldar un proceso. (INCIBE, 2017).

Politica de seguridad: Medidas de seguridad que una organizacién decide adoptar, para
garantizar la seguridad de los sistemas de informacién (INCIBE, 2017).

SGSI: Un Sistema de Gestion de la seguridad de la Informacion (SGSI), es un conjunto de
politicas de seguridad de la informacion que siguen la norma ISO/IEC 27001 (INCIBE, 2017).

Vulnerabilidad: Fallos que se presentan en un sistema y que puede ser usado para acciones
no legitimas con el fin de acceder a la informacion (INCIBE, 2017).

Ataques Business Email Compromise — BEC: Tipo de ataque informatico que busca
secuestrar cuentas empresariales, con el fin de interceptar o redireccionar las transacciones
financieras propias de la organizacion.

Ransomware: Es un tipo de malware que busca robar informacion de equipos exigiendo

rescate por su recuperacion.
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Malware: Son ataques que se apoyan de programas maliciosos y que tiene como objetivo
realizar acciones dafiinas en un sistema informatico, con el animo de robar informacion o dafiar
el equipo para obtener asi un beneficio economico. (OSI - INCIBE, 2018):

SIM Swapping — Secuestro de Cambio de SIM CARD: Practica fraudulenta que realizan
ciberdelincuentes a partir del reconocimiento de un dato personal como nimero de celular, fecha
de nacimiento, direccion de la residencia, con el fin de realizar una accion de suplantacién para
asi poder solicitar copia de una tarjeta telefonicoa - SIM (Scotiabank Colpatria, 2021)

CryptoJacking — Mineria de criptomonedas: Conjunto de acciones que se requieren para
validar y procesos las transacciones de una criptomoneda (ESET, 2018).

Siglas y Abreviaciones:

CSIRT: Equipos de Respuestas ante Incidentesde Seguridad (en inglés, Computer Security

Incident Response Team)

SOC: Centro de operaciones de seguridad
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Marco Teorico

Freyre, sefiala que el papel de la ciberseguridad no es solamente prevenir amenazas que se
puedan presentar al interior de una organizacion. Indica, ademas, que se requieren profesionales
que puedan gestionar de forma acertada los sistemas de informacion y de seguridad de la
informacion desde la planificacion e implementacion de politicas y procedimientos que se
relacionan con los recursos y los procesos que lleva a cabo una organizacién (Freyre, 2019).

Hoy en dia Colombia cuenta con varios equipos de ciberseguridad reconocidos por el Foro
Global de Incidentes de Respuesta y Equipos de Seguridad FIRTS’. Esta organizacion asigna una
membresia a equipos como lo son los SOC o CSIRT, indicando que estos cuentan con una
experiencia y alianzas con semejantes para dar respuesta a un evento o incidente informatico.

Es importante indicar que los Equipos de Respuesta a Incidentes Informaticos se enfocan en
ambitos de actuacion. En este estudio monografico se abordara el CSIRT de PyMES.

Debido al tamafio y naturaleza de estas organizaciones, es dificil implementar al interior un
equipo que dé respuesta a las necesidades generadas en su entorno digital y salvaguarde la
informacidn. Por tal motivo, estos equipos deben entender y responder a las necesidades que
surgen en el desarrollo de las activadades de este sector de la economia con el fin de ser un
aliado estratégico para el aseguramiento de su informacion.

La siguiente figura presenta el total de equipos de respuesta reconocidos por FIRST a fecha 5

de agosto de 2021.

" El Foro de Respuesta de Incidentes y Equipos de Seguridad — FIRST es un ente que posibilita la interaccion
entre equipos de respuesta con el fin de simular la rdpida reaccion a incidentes y compartir informacion que permitan
plantear mejores practicas
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Figura 1.

Relacion de Equipos de Respuesta Reconocidos por FIRST en Latinoamérica

Total de equipos de todos los
ambitos

GATEMALA
HONDURAS
MEXICO
PARAGUAY
VENEZUELA

ARGENTINA 4
ECUADOR 7

PERU 6

0 5 10 15 20

10

o OO mOoO O

18

Total de equipos de todos los ambitos

Nota: El gréafico representa el nimero de equipos reconocidos por FIRTS en Latinoamérica

Fuente: FIRST, 2021

Los datos anteriormente expuestos indican que Colombia es el pais que cuenta con mas
equipos de respuesta a incidientes informaticos de toda latinoamérica. Sin embargo, estos datos
no son favorables para el sector de las PyMES. De los 18 equipos que relaciona el Foro Global
solo 7 ofertan servicios a este sector de la economia, permitiendo evidenciar en un primer
momento la necesidad de vincularse o asociarse a un equipo de respuestas a incidentes
informaticos, teniendo presente su infraestrucutra tecnoldgica, servicios y su presupuesto.

A continuacion, se relacionan los 18 equipos de respuesta que hacen presencia en Colombia:
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Figura 2.

Equipos de respuesta reconocidos por FIRST en Colombia

Team officlal Team Name Country

et Salirrty Operation Canter B-2ECURE

SMpter Secunty Modent resporTe texm of ETEX |mernatiorer

Nota. El grafico representa el nimero de equipos en Colombia reconocidos por First. Fuente:
FIRST 2021

Teniendo presente lo anterior y dando una mirada al contexto local en términos de
ciberseguridad, el Ministerio de Tecnologias de la Informacion y las Comunicaciones de
Colombia propone la Guia para la gestion y clasificacion de incidentes de seguridad de la
informacion donde se tiene como objetivo: “tener un enfoque estructurado y bien planificado
que permita manejar adecuadamente los incidentes de seguridad de la informacion” (MINTIC,
2016)

Asi mismo, el reporte de la Camara Colombiana de Informética y Telecomunicaciones en

conjunto con el CAI Virtual presentan al afio 2020 las tendencias de cibercrimen en Colombia
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donde se relacionan los atagues mas presentados en el pais entre el afio 2019 y 2020 y las
tendencias de los ataques para el 2021. Para el caso particular de las PyMES, se presenta un
incremento en los ataques informaticos a partir de las siguientes técnicas:

Ataques Business Email Compromise — BEC: son ataques que a través de correo
electronico donde se busca comprometer la informacidn del negocio. Los principales vectores de
engafo usados por esta técnica para el afio 2019 son: correos fraudulentos personalizados (Spear
Phishing), enmascaramiento de correos (Spoofing), suplantacion de identidad e infeccion de
sistemas frecuentemente visitados por empleados (Watering Hole).

El FBI, indica que para el afio 2019 en Estados Unidos, se presentaron perdidas en
organizaciones por un valor de 3.5 billones de dolares (FBI, Internet Crime Report, 2019).

En Colombia las cifras de pérdidas por ataques oscilan entre 300 y 5000 millones de pesos,
segun el tamafio de la empresa afectada (CECIP, 2020). Las modalidades que mas usan los
ciberdelincuentes son: Estafa de CEO (Suplantacion de Gerente) y suplantacion de clientes.

Ransomware: Colombia recibid el 30% de los ataques de Secuestro de datos en
Latinoamérica en el ultimo afio estando por encima de paises como México, Brasil y Argentina.
El impacto se crea en pequefias y medianas empresas — PyMES, teniendo en cuenta que es en
estas organizaciones donde los niveles de seguridad suelen ser bajos. Para el afio 2019,
setecientas diecisiete (717) empresas reportaron este tipo de ataque, siendo los vectores mas
comunes el uso de informacion falsa relacionada con: embargos judiciales, reportes a centrales
de riesgos, alarmas de transferencias no consentidas, foto comparendos y citaciones a diligencias
judiciales.

Ataque de Denegacion de Servicios Distribuido — DdoS: Para el afio 2019, 170 empresas

reportaron indisponibilidad de sus servicios en linea debido a ataques de DDoS logrando
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interrumpir el servicio a sus clientes. (CCIT & PONAL, 2019). Los factores mas comunes que
se presentan en este tipo de ataque son: reconocimiento y escaneo de los servicios de la
organizacion que se pretende afectar, uso de botnet® para dirigir ataques a los servicios online,
interrupcion de servicios para las partes interesadas, solicitud de pagos a través de criptomoneda
e identificacion de la infraestructura tecnolégica y de seguridad de la organizacion.

Malware: El 57% de los ciberdelitos reportados en Colombia, corresponde al robo a través de
medios informaticos. (CCIT & PONAL, 2019). Los métodos de distribucion de malware mas
comunes son (CCIT & PONAL, 2019): correo con notificaciones suplantando entidades
publicas, 63%, redireccionamiento hacia sitios web que esta infectados por el ciberdelincuente
32%, descarga de aplicaciones moviles que se encuentra infectadas con malware 5%. En el orden
organizacional, de 99 casos reportados en el afio 2018, pasaron a ser 705 casos reportados en el
afio 2019.

SIM Swapping — Secuestro de Cambio de SIM CARD: Este ataque tiene como propdsito
principal acceder a cuentas financieras que usen dos factores de autenticacion, uno de ellos a
través de mensaje de texto. El objetivo es tomar posesion de la linea de la victima por medio de
la suplantacion de identidad en el operador mévil donde se encuentre registrado el servicio.
(CCIT & PONAL, 2019). Es importante resaltar que cerca del 90% de ataques presentados a
organizaciones colombianas se generan a partir de técnicas de Ingenieria Social como esta.

CryptoJacking — Mineria de criptomonedas: El Centro Cibernético de la Policia — CCP,
indica que muestras encontradas en correos electrénicos corporativos permiten identificar el

malware Trojan.Nymeria.12 (CCIT & PONAL, 2019).

8 Una Botnet es una red de computadores que son infectados con software malicioso, permitiendo el acceso
indebido
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La estadistica anterior refleja los indicadores presentados por el indice Global de
Ciberseguridad® el cual, a través de un marco de cooperacion internacional busca el fomento y
colaboracion entre estados y organizaciones publico-privadas para el mejoramiento de
Ciberseguridad en los siguientes pilares (GCA, 2020):

Medidas legales: Mide las leyes y normativa sobre ciberdelito y ciberseguridad.

Medidas técnicas y de procedimiento: Mide la implementacion de capacidades técnicas a
través de agencias nacionales y sectoriales.

Estructuras organizacionales: Mide las estrategias y organizaciones que implementan
seguridad cibernética.

Creacion de capacidades: Mide a partir de la concienciacion, campafas, formacion,
educacion e incentivos, capacidades desarrolladas en torno a la ciberseguridad

Cooperacion internacional: Mide el grado de asociacion entre agencias, empresas, y paises.

En este reporte, Colombia se presenta como el pais 81 en la escala mundial y 9 en
Latinoamérica evidenciando una desmejora con respecto al su posicionamiento para el afio 2018.

La figura 3, presenta el puntaje obtenido por Colombia en la evaluacion de los 5 pilares:

® El indice global de ciberseguridad es un instrumento que publica la Unién Internacional de
telecomunicaciones donde muestra el monitoreo del compromiso con la ciberseguridad de los 194 paises miembros
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Figura 3.

Puntaje obtenido en la evaluacion de los 5 pilares

Colombia (Republic of)

Development Level:
Developing Country

Area(s) of Relative Strength
Technical Measures
Area(s) of Potential Growth
Organizational Measures

Overall Legal Technical Organizational Capacity Cooperative
Score Measures Measures M Devel M
63.72 2.14 17.58 6.67 14.42

15.93

4,202

Nota: Puntaje obtenido asociado a las capacidades legales, técnicas, organizacionales,
capacidades de desarrollo y cooperacion que se deben tener en cuenta en Colombia respecto a su
entorno digital. Fuente: MyITU, 2021

La imagen anterior sirve como referente para definir las medidas organizacionales y legales
que deben tenerse presente en la agenda nacional para ser revisadas con el &nimo de mejorar.
Para el caso particular de las PyMES, estos dos pilares afectan de forma directa, ya que se
relacionan con la legislacion que se debe cumplir en términos de aseguramiento y tratamiento de
la informacion y las capacidades organizacionales que miden las acciones estratégicas a

implementar, en términos de ciberseguridad (1TU, 2020).
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Marco Tecnoldgico
Principales proveedores de seguridad informatica de orden mundial.

Con el fin de conocer un poco mas las empresas que proveen servicios de seguridad digital, a
continuacion, se relacionan los lideres en el mercado mundial que ofrecen las soluciones en
seguridad, pero que debido a los costos en sus soluciones no se adaptan a las necesidades del
mercado colombiano en términos de pequefias y medianas empresas (Tecnozero, 2020).

Palo Alto Networks

Fortinet

Cisco

Check Point Software Technologies

Es preciso indicar que este sector de la economia requiere de expertos en seguridad digital que
en la actualidad son escasos (Candeltey, 2020) o sus salarios son elevados dificultando la puesta
en marcha de politicas y legislacion que se viene planteando para el sector. Ademas, es complejo
para las PYMES contratar servicios que no favorezcan o se adapten a sus presupuestos. Teniendo
en cuenta la informacion anterior y con el objetivo de presentar algunas de las empresas o
equipos de respuesta a incidentes que hacen presencia en Colombia, se debe reconocer cuales

son los servicios que un CSIRT podria ofrecer a sus partes interesadas. (OEA, 2021).
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Servicios ofertados por un Equipo de Respuestas a Incidentes Informéticos

Servicio

Tipo

Descripcion

Servicios Proactivos

Servicios reactivos

Servicios de valor
agregado

Servicio de monitoreo y
alertas

Servicios de Investigacion
y Desarrollo

Estan relacionados con el
monitoreo y las alertas, a
partir de la implementacion
de sistemas que ayudan a
detectar eventos de seguridad

Gestion de incidentes

Respuesta
Vulnerabilidades

Respuesta a artefactos
maliciosos

El objetivo de este servicio
es el de contribuir en la
mejora de los procesos de
infraestructura y seguridad de
la comunidad objetivo, con el
fin de prevenir incidentes de
seguridad

Capacitacién y educacion

Concientizacion

Anadlisis de riesgos y
continuidad de negocio

El objetivo de este servicio
es ofrecer a las partes
interesadas o comunidades
objetivo, procesos de
educacion y apoyo a
emprendimientos
relacionados con
ciberseguridad

Fuente: EI Autor

A continuacion, se relacionan los equipos de respuesta reconocidos por FIRST que hacen

presencia en Colombia y que ofrecen sus servicios a pequefias y medianas empresas (FIRST,

2020).
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Tabla 3.
Relacion de algunas empresas reconocidas por FIRST que hacen presencia en Colombia, donde

se mencionan algunos de sus equipos

Empresa Servicio ofrecido

_ ) Ciberseguridad, Seguridad Cloud, Datos,
Cyber Security Operation

Center B-SECURE

Identidad y acceso, Infraestructura y aplicaciones,

Gobierno Riesgo y Cumplimiento.

eCiberseguridad, Monitorizacion
CSVD-A3Sec

o eDeteccion y Respuesta de incidentes, Servicios
DigiSOC Computer

) ) de seguridad gestionados, Exposicion digital,
Security Incident Response

Seguridad en la nube
Team

eGestion de amenazas, Respuesta a incidentes,

Computer Security incident . . » .
Monitoreo de seguridad, Educacion, Servicios

response team of ETEK . ] .
proactivos a partir de: hacking ético, pruebas de

International ] o o . »
equipos rojos, inteligencia cibernética, gestion de

vulnerabilidades.

Fuente: El Autor



Teniendo en cuenta la normatividad Internacional y Colombiana, se relacionan las leyes,

Marco Legal

estandares y metodologias que permiten soportar los factores econémicos, tecnologicos y
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administrativos que pueden apalancar el desarrollo de las activiaddes de un equipo de respuestas

a incidentes informaticos.

Tabla 4.

Normatividad Colombiana relacionada con el proyecto

Norma

Contenido

Ley 527 de 1999
(Comercio Electrénico)

Ley 1266 de 2008
(Habeas Data)

Ley 1273 de 2009

(Delitos Cibernéticos)

Ley 1341 de 2009
(Sector TIC)

Ley 1480 de 2011

Ley 1581 de 2012
(Habeas Data)

Por medio de la cual se define y se reglamenta el acceso y
uso de los mensajes de datos, el comercio electronico y de las
firmas digitales.

Contempla las disposiciones generales con relacion al
derecho de habeas data y se regula el manejo de la
informacion contenida en bases de datos personales.

Por medio de la cual se modifica el cédigo penal, se crea
un nuevo bien juridico tutelado denominado “de la proteccion
de la informacion y de los datos y se preservan integralmente
los sistemas que utilicen las TIC”.

Por la cual se definen principios y conceptos sobre la

sociedad de la informacion y la organizacion de las TIC.

(Estatuto del Consumidor - Comercio electronico y
publicidad)

Se incluye en la definicion de las ventas a distancia,
aquellas que se realizan a través del comercio electrénico.

Por la cual se dictan disposiciones generales para la

proteccion de datos.
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Resolucion SIC No. Resolucion expedida por la SIC, por medio de la cual se
76434 de 2012 (Habeas imparten instrucciones relativas a la proteccion de datos
Data) personales

Decreto 886 de 2014

_ ) Por el cual se reglamenta el articulo 25 de la Ley 1581 de
(Registro Nacional de

2012, relativo al registro nacional de bases de datos
Base de Datos)

Fuente: El Autor

Estandares internacionales que plantean buenas practicas para la gestion de los riesgos de
ciberseguridad:

NTC ISO 27001:2013: Norma que se presenta como el manual de auditoria de un Sistema de
Gestion de Seguridad de la Informacion

NTC ISO 27031: Norma que se presenta como Continuidad de Negocio basadas en las
tecnologias de la informacion y la comunicacion.

NTC I1SO 27032: Norma que se presente para el apoyo de la Ciberseguridad, presentando
marcos para el intercambio seguro de la informacién
Otros documentos:

Modelo de Gestidn de Riesgos de Seguridad Digital - MGRSD

Lineamientos de Politicas para la Cibsresegudidad y Ciberdefensa — CONPES 3701

Politica Nacional de Seguridad Digital - CONPES 3854

Politica Nacional de Confinaza y Seguridad Digital - CONPES 3995.
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Capitulo 11

Objetivo 1. Recopilar informacion que permita establecer cual es el estado actual de la

gestion de la ciberseguridad en Pequefias y Medianas Empresas del Sector Tl en Colombia

En los dltimos cinco afios las PyMES del mundo han venido reportando un aumento
significativo en eventos o incidentes relacionados con su ciberseguridad, siendo los sistemas o
activos de informacion los mas vulnerados (PONEMON, 2019).

La figura 4, presenta datos recopilados por la organizacion PONEMON en el informe de
resultados del estado global de la ciberseguridad para el 2019 en PyMES de todo el mundo
patrocinadas por Keep Security. Este informe se enfoco en realizar encuestas a empresas con
nominas entre 100 y 1000 trabajadores, la encuesta fue realizada a 2176 empleados de paises
como Estados Unidos, Reino Unido, Alemania, Suiza, entre otros y tuvo como propoésito trazar

las tendencias en ciberataques y violacion de datos.

Figura 4.

Activos de Informacion Méas Vulnerados en Pymes en el Mundo

Sistemas implementados en... INIII—————— 49%
Computadores portatiles N 55%
Dispositivos moviles I 60%

0% 10% 20% 30% 40% 50% 60% 70%

Sistemas
. . . Computadores .
Dispositivos moviles . implementados en
portatiles .
Cloud computing
M Seriesl 60% 55% 49%

Nota. Informe de investigacion asociado a el estado de ciberseguridad en las pequefias y

medianas empresas. Fuente: Institute, 2019
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La empresa Kaspersky LAB, en informe de 2017 indic6 que independientemente del Retorno
sobre la Inversion — ROI, las organizaciones latinoamericanas vienen inviertiendo en
ciberseguridad. Indico ademas que las brechas de inseguridad que mas costos elevados presenta
son las que se generan a partir de fallas ocasionadas por servicios de terceros ocasionando que
las empresas piensen en su propia proteccion y en la de sus socios. Aungue el informe revela
datos de crecimiento respecto a la importancia que presentan las organizaciones en temas de
ciberseguridad, en Latinoamérica estas vienen reduciendo sus presupuestos y recursos para
gestionar o afrontar un incidente cibernético. Sin embargo, para micro y pequefia empresa el
presupuesto de seguridad poco a poco se viene teniendo en cuenta (Kaspersky, 2017).

La realidad de la gestion de la ciberseguridad en Colombia es un poco alentadora, sin
embargo, es preciso construir estrategias que permitan dar respuesta a posibles eventos o
incidentes digitales que afecten contra la continuidad de negocio de las organizaciones.

Estado Actual de la Ciberseguridad en Colombia

A continuacion, se relacionan algunos datos estadisticos de la situacion que presenté a 2017 el
sector de las PyMES en términos de Ciberseguridad en Colombia (BID, MINTIC, & OEA,
2017). Esto teniendo presente que para el afio 2020 no se presentaron reportes similares que

pudiesen establecer los datos actualizados.
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Figura 5.

Nivel de Preparacion Para Hacer Frente a un Incidente Digital en las PyMES Colombianas

NIVEL DE PREPARACION

GRAN
MEDIANA
PEQUENA

MICRO 18 27 22
Micro Pequefia Mediana Gran
m Totalmente de acuerdo 18 19 10 10
m Desacuerdo 27 35 38 60
m Ni de acuerdo un en desacuerdo 22 20 29 19
En desauerdo 21 22 14 6
Totalmente ne Desacuerdo 12 4 9 4

Nota: Impacto de los incidentes de seguridad digital. Fuente: BID 2017

La figura 5, refleja como se preparan las empresas colombianas para hacer frente a un
incidente digital. EI 55% de las microempresas no se sienten preparadas para enfrentar un evento
de Ciberseguridad, al igual que el 44% de las pequefias empresas y el 52% de las medianas
empresas.

Esto puede traer como consecuencia un gasto alto que sobrepasa lo presupuestado para dar
continuidad al negocio, ya que la recuperacién después de un fallo de seguridad crece de forma
considerable (Kaspersky, 2017).

La figura 6, presenta la aplicacion de practicas de seguridad digital en las empresas
colombianas. Esta se convierte en un factor trascendental para garantizar la educacién y cultura

del talento humano de las PyMES.
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Figura 6.

Aplicacion de Practicas de Seguridad Digital

Micro Mediana Pequeda

49 a0
)i

L &3 W)
- ( [ ) _

Nota. Practicas en seguridad digital. Fuente: BID, 2017

La figura 6 muestra que las micro y pequefias empresas, generan poco uso de estandares y
medidas organizacionales para la gestion de los incidentes digitales. Sin embargo, el uso de
politicas y medidas técnicas empieza a tomar relevancia para el desarrollo de las actividades
propias de la gestién de la informacion. Respecto a la mediana empresa, el uso de politicas se
presenta como una medida a adoptar teniendo en cuenta gque estas tienen como proposito:
presentar los lineamientos que contribuyen en la realizacion de su mision, vision y objetivos
propuestos.

Una de las debilidades en las Pymes es la asignacion de bajos recursos para el talento humano
que gestiona la seguridad de la informacion. Para este punto es preciso indicar que, aunque los
sistemas de informacion vienen realizando tareas de recoleccion y analisis de datos, el talento
humano se torna como factor diferenciador en términos de toma de decisiones.

A continuacion, se presenta el indice de participacién promedio sobre el total de cargos o

roles posibles, dedicados a la seguridad en las organizaciones colombianas.
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Figura 7.
indice de participacion sobre el total de Cargos o Roles Dedicados a la Seguridad Digital en

Empresas Colombianas

Cargos o0 Roles

100%
-
48
- “ -
Micro Pequefa Mediana Gran
ESi mno

Nota: Practicas en seguridad digital. Fuente: BID, 2017

Se puede observar en la figura 7, que las microempresas cuentan con un porcentaje bajo
respecto a cargos o roles relacionados con areas para la gestion de los incidentes digitales. Las
pequefias y medianas empresas en promedio cuentan con areas, cargos o roles para la gestion de
los incidentes digitales y las grandes empresas en su mayoria, cuentan con areas, cargos o roles

para la gestion de los incidentes digitales.
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Figura 8.

Activos de Informacion Priorizado por las Empresas

Activos de Informacion Priorizado por las Empresas

Datos de
accesoa = Datos de Datos Propiedad .. Sistemas de
. . Marca Reputacion -
sistemas de Clientes | Personales Intelectual Informacion
informacion
m Micro 73 74 58 23 40 24 50
m Pequefia 85 85 59 31 42 33 62
m Mediana 82 82 72 35 50 31 74
Gran 84 84 75 37 43 43 79

Nota. Activos de informacion. Fuente: BID, 2017.

La figura 8, muestra que los datos y los activos que priorizan las micro, pequefias y medianas
empresas colombianas son los de: datos de acceso a sistemas informaticos, datos de clientes y
datos personales. Se presenta poca atencion en activos como: marca, propiedad intelectual y
reputacion.

Esto lleva a concluir que la importancia recaba en activos tangibles. Los activos que no son
visibles para estas organizaciones pasan desapercibidos por desconocimiento o por no
considerarse necesarios para el desarrollo de las actividades operacionales de este tipo de

empresas.
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Tabla 5.

Inversion anual que hacen las empresas por tamarfio para la seguridad digital

Tamario de la ., )
Inversién en Pesos Colombianos

Empresa
Microempresa $ 500.000 a $ 1.000.000
Pequefia Empresa $ 5.000.000 a $10.000.000
Empresa Mediana $ 15.000.000 a $ 25.000.000

Nota: Datos obtenidos en el informe de seguridad digital presentado por el Banco Interamericano
de Desarrollo. Fuente: BID, 2017.
En la tabla 5, Aunqgue se evidencia que las organizaciones presupuestan un valor para la

seguridad digital, el informe indica que el presupuesto estimado no alcanza a ser el 1%.
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Tabla 6.

Inversion Anual que Hacen las Empresas por Sector Econdmico Para la Seguridad Digital

Ecoﬁg(r::i)go Inversion en Pesos Colombianos
Comercio $5.000.000 a $ 10.000.000
Industria $ 45.000.000 a $ 60.000.000
Servicios $ 5.000.000 a $10.000.000

Nota: Datos obtenidos en el informe de seguridad digital presentado por el Banco Interamericano

de Desarrollo. Fuente BID, 2017

La tabla 6, permite visualizar por sector econdmico cual es la inversién aproximada que
realizan las PyMES en ciberseguridad siendo los sectores de servicios y comercio los que
adoptan en sus presupuestos un menor rubro, este es aproximadamente 6 veces menos que el
sector Industrial. Se debe considerar que esto se puede dar debido al desarrollo de patentes y de
prototipos de confidencialidad.

La siguiente tabla presenta el presupuesto asignado para la seguridad digital en una
organizacion. En esta se puede evidenciar que el rubro presupuestal mas alto se destina a
plataformas y medios tecnologicos, mientras que para la generacion de capacidades, proceso en

donde se se planifican las estrategias de ciberseguridad, su inversion es baja.
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Tabla 7.

Presupuesto Asignado Para Seguridad Digital

Categoria Porcentaje
Talento Humano (Empleados, contratistas) 25%
Plataformas y medios tecnoldgicos (Hardware y 47%
Software)
Generacion de capacidades (Capacitacion, 11%

concientizacion, investigacion)

Servicios especializados (Gestidn de seguridad, 17%
externalizacion, soporte)

Nota. Datos obtenidos en el informe de seguridad digital presentado por el Banco Interamericano
de Desarrollo. Fuente: BID, 2017

En la tabla 7, se evidencia que el porcentaje asignado para la generacion de capacidades de
educacion y cultura es el mas bajo del presupuesto. Las empresas le apuntan a la adquisicion o
compra de plataformas y medios tecnolégicos para la gestion de la seguridad digital. Es de tener
presente que este rubro se vera afectado en la depreciacién de los activos de Hardware y
Software a corto o0 mediano plazo.

El Banco de Desarrollo Interamericano - BID indicd que para el afio 2019 las empresas
perderian hasta $ 4.000 millones de pesos por ataques informaticos, esto asociado a la
masificacion de nuevas amenazas (BID, 2017).

Desde el afio 2016 en Colombia, se esta estructurando una serie de politicas y lineamientos en
cuanto a ciberseguridad y ciberdefensa. En el sector publico colombiano las amenazas

informaticas no son la excepcidn, por esta razon, el estado emite el CONPES 3701 de 2011 que
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cual tiene como propdsito dar los “lineamientos para la seguridad y ciberdefensa” y el CONPES
3854 de 2016 plantea una “Politica Nacional de Seguridad Digital”’, que buscan mitigar los
riesgos inherentes a las actividades considerando una buena gestion de riesgos en el entorno
digital.

Para esto, se establecieron principios fundamentales en la gestion de riesgos informaticos con
el fin que esto no sea una actividad particular, sino que se involucre de forma integral a toda la
organizacion y su entorno, con un marco de trabajo para gestionar el riesgo de las actividades
econdmicas y sociales que sea lo mas transparente y explicito posible.

“Este conjunto de procesos ayuda a asegurar que las medidas de gestion de riesgos de
seguridad digital sean apropiadas para los objetivos economicos y sociales en juego abordados

desde la perspectiva estratégica de la organizacién” (DNP, 2016).

Figura 9.

Principios Fundamentales en la Gestion de la Seguridad Digital para las Pymes

Inclusion de todas las partes
interesadas propias de las
organizaciones.

Aseguramiento de la Definicion de las
responsabilidad compartida en estrategias conjuntas para
la gestion del riesgo. gestion del riesgo.

Fortalecimiento de las
capacidades de gestion
del riesgo de todas las
partes interesadas.

Fuente: EI Autor



47

La gestion de riesgos tiene como finalidad el aseguramiento digital el cual gira en torno a:
“alcanzar beneficios sociales y econdmicos, proveer servicios esenciales, operar
infraestructuras criticas, preservar los derechos humanos y valores fundamentales frente a las

amenazas de seguridad digital” (DNP, 2016).

Lo anterior, permite realizar desde un plan de tratamiento para los riesgos su eliminacion,
aceptacion, transferencia o mitigacion a partir de controles propuestos por estandares como lo es
la norma 1SO 27001:2013 anexo A (MINTIC, 2017) o marco de trabajo NIST*! 800-53 Rev. 5
(NIST, 2021).

Las ciber amenazas a las que se enfrentan las Pymes segln estudio de Tic Tac y Safe
presentado por la (Revista Dinero, 2020), permite hacer la identificacion de los ataques méas
comunes. Mediante este recurso se presenta la caracterizacion de cada uno de estos con el fin de
identificar los escenarios donde se pueden materializar estos riesgos y aplicar los debidos
controles en los mapas de riesgos de seguridad digital que un equipo de respuestas puede ofrecer
al sector de PyMES, de tal forma que a través de este planteamiento se desarrollen medidas de
seguridad digital asi como un estudio de costos mediante el modelo de Retorno de Inversién de

la Seguridad de la Informacion ROSI*,

10 La norma ISO 27001:2013 proporciona lineamientos para el aseguramiento, la confidencialidad e
integridad de los datos y de la informacion a partir de la implementacién de un Sistema de Gestidn de la Seguridad de
la Informacion - SGSI

1 NIST es el Instituto de Estandares y tecnologia que tiene como propdsito promover la innovacion y la
competencia industrial

12 E] ROSI se define como el célculo del retorno sobre la inversion en seguridad de la informacién, el cual
permite realizar una medicion del retorno de inversion en seguridad desde el analisis de beneficios econémicos partir
del andlisis de los eventos o incidentes que se puedan presentar en una organizacion y el impacto econémico que estos
puedan generar.
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Capitulo 111

Objetivo2. Establecer un plan estratégico que contribuya en el robustecimiento de las
capacidades de ciberseguridad que aporte en la continuidad de negocio — BCP

Basado en la informacion recopilada en el capitulo anterior, donde se expone el estado actual
de la ciberseguridad y el modelo para la gestion del riesgo de la seguridad digital propuesto por
MINTIC, los Planes Director de Seguridad — PDS o Planes Estratégicos de Seguridad de la
Informacion — PESI tienen como proposito definir y priorizar una serie de proyectos que
permitan reducir los riesgos a los que esta expuesta una organizacion hasta concretar o llegar a
niveles aceptables del entorno digital teniendo en cuenta la situacién actual. En este orden de
ideas, es importante tener claro que el PDS debe estar alienado con los objetivos estratégicos de
la organizacion desde el planteamiento de un alcance que incorpore buenas préacticas de
seguridad para el cumplimento de estas por parte del equipo de trabajo y las partes interesadas.

Para realizar esta accion, es importante mencionar que un PDS estara siempre basado en un
proceso de mejora continua con el fin realizar procesos ciclicos en su desarrollo y conocer los
siguientes aspectos relacionados con la organizacion: su tamario, el nivel de madurez
tecnoldgica, el sector al que pertenece, el contexto legal que regula las actividades de la
organizacion, la naturaleza de la informacién que se maneja y el alcance del proyecto.

Con el fin de establecer un plan estratégico que contribuya en el robustecimiento de las
capacidades de ciberseguridad que aporte en la continuidad de negocio — BCP de una
organizacion, a continuacién, se presentan 6 Fases propuestas por el Instituto de Ciberseguridad

de Espafia para la construccion de un PDS (INCIBE, 2020).
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Fase I:

Conocer la situacion actual de la organizacion en términos de ciberseguridad realizando un
analisis de orden técnico, organizativo, regulatorio y normativo. En esta fase es de gran
importancia contar con el apoyo de la alta direccion.

eEstablecer el alcance, donde se determine la magnitud de los trabajos y el foco principal de

la mejora después de la aplicacion del PDS.

eDefinir los responsables de la gestion de los activos con el fin de facilitar la realizacion de

seguimientos de las iniciativas a implantar.

eRealizar una valoracion Inicial tomando como referencia algin estandar o marco de trabajo.

Por lo generar en Colombia el marco de trabajo o estandar méas conocido y aplicado es la ISO

27002:2015 “Tecnologia de la informacion. Técnicas de seguridad. Codigo de practica para

controles de seguridad de la informacion” (1SO, 2015).

eImplementar un modelo que determine el grado de madurez de los controles.

Establecer los objetivos que la empresa quiere lograr en materia de ciberseguridad. En este
punto se podran determinar los &mbitos que requieren mejora e identificar los aspectos en los
cuales se debe focalizar esfuerzos. Para esto se sugiere trabajar a partir de un analisis de brechas
0 GAP, donde se defina cual es el estado actual, cual es el objetivo y cuél es el estado éptimo de

los controles de seguridad que se estan aplicando.
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Figura 10.

Resultado de un analisis GAP a la implementacion de controles del anexo A de la norma ISO

27001:2013 en una organizacion

7 @ &

ACTUAL OBJETIVO oPTIMO

Segundad
relativa a loa

HRMM

Nota. Plan director de seguridad. Fuente: Plan Director de Seguridad, 2019

Realizar un andlisis técnico de seguridad, donde quede cubierto mediante la valoracion del
grado de implantacién y madurez de los controles més relacionados con los sistemas de
informacion empleados por la organizacion para almacenar y gestionar la informacion (INCIBE,
2017):

Fase I1:

En el desarrollo de la fase Il se debe conocer la situacion actual de la organizacion y el

empezar a considerar cuales son los proyectos que se estan desarrollando y los que se van a

desarrollar teniendo presente la prevision de crecimiento y los cambios en la organizacién debido
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a reorganizaciones. Dependiendo de la naturaleza de los proyectos que se quieran desarrollar, las
areas estratégicas deben hacer un inventario de las areas involucradas y los activos de
informacidn que se manejan. Esto para identificar las brechas, riesgos y rubros que se requieren
para establecer los controles que deben implementarse durante la ejecucién de los proyectos
propuestos durante la vigencia.
Fase Il1:
Definir los proyectos que permitan mejorar el entorno digital de la organizacion. Esto
permitira alcanzar el nivel de seguridad que la organizacion requiere. Para esto es preciso:
eDefinir las iniciativas dirigidas a mejorar los métodos de trabajo actuales, para que
contemplen los controles establecidos por el marco normativo y regulatorio.
ePoner en marcha un conjunto de acciones relacionadas con los controles a implementar que
permitan reducir el riesgo, cuya ausencia o insuficiencia se hayan detectado.
eDefinir la estrategia a seguir, asi como los proyectos mas adecuados para gestionar los
riesgos por encima del riesgo aceptado por la organizacion (apetito por el riesgo®®).
Es de anotar que los proyectos relacionados con ciberseguridad deben proyectarse en su
ejecucidn a maximo tres afios. Esto debido al cambio tecnoldgico o a otros factores

relacionados con la evolucion de las ciber amenazas.

13 El apetito por el riesgo es el nivel de aceptacion del riesgo que una organizacion asume, con el fin de dar
cumplimiento a sus objetivos estratégicos
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Tabla 8.

Ejemplo de proyectos que Pueden Ser Desarrollados en un PDS

Proyecto Descripcion

Desarrollar e implementar una politica de Desarrollar e implementar una

seguridad politica

Nota. Plan director de seguridad. Fuente: (Plan director de seguridad, 2019)

Fase IV
Esta fase tiene la tarea de clasificar y priorizar los proyectos de la fase anterior. Para esto se
debe considerar:
eAgrupar las iniciativas o dividir las propuestas para homogeneizar el conjunto de proyectos
que se han definido
eConsiderar como criterio el origen de estas, es decir, derivadas de la evaluacion del
cumplimiento normativo y regulatorio, analisis técnico o analisis de riesgos.
eOrganizar los proyectos atendiendo al esfuerzo que requieren y a su costo temporal. De este
modo se establecen proyectos a corto, medio y largo plazo.
eCrear un grupo que reuna aquellos proyectos cuya consecucion requiere poco esfuerzo, pero
su resultado produce mejoras sustanciales en la seguridad (quick wins4).

Fase V:

14 El quick wins hace referencia a la blisqueda de resultados de forma rapida con una inversion baja
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La aprobacion del Plan Director de Seguridad es fundamental para el establecimiento de una
estrategia que contribuya en la mejora del entorno digital. Por consiguiente, en esta fase se debe
contar con una version preliminar del PDS para su revision y aprobacion teniendo presente que
se pueden presentar modificaciones al alcance o el cambio en la priorizacion de algunos
proyectos.

Fase VI:

En esta fase se pone en marcha el PDS, es importante aplicar alguna metodologia para la
gestion de proyectos con el fin de favorecer el éxito del plan y la consecucién de los objetivos
propuestos.

La norma ISO 21500:2012, sirve como orientacion para la gestion de proyectos y es referente
para las organizaciones para ser adoptada. (Gestidn de Proyectos segun la ISO 21500, 2015).
Esta norma es presentada a las organizaciones desde de la necesidad de estas para la ejecucion de
proyectos de forma exitosa, teniendo presente la reduccién de tiempos y costos y por la
necesidad de establecer principios, procedimientos y practicas comunes para la gestion de
proyectos (Rojas, Moreira, Marin, & Torres, 2019).

La 1SO 21500:2012 se dirige a directivos de organizaciones y directores de proyectos y
presenta caracteristicas de universalidad, integradora, sencilla y flexible ya que define que debe
considerarse para dar gestion de forma efectiva de un proyecto, teniendo presente que cada
empresa adopta el estandar y lo aplica de la forma que mejor considere con el fin de dar
cumplimiento a los objetivos propuestos.

La norma ISO 21500:2012 esta basada en los estandares de PMBOK y PRINCE 2. A
continuacion se presentan aspectos claves para su cumplimiento

Inicio:
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eDesarrollar el acta de constitucion del proyecto, es aqui donde se presentan los requisitos
iniciales y las expectativas de los interesados.
eEstablecer el equipo del proyecto, teniendo presente conseguir el recurso necesario para dar
puesta en marcha al proyecto
eDeterminar las fases del proyecto, las funciones y el tipo de recursos requeridos
eldentificar las partes interesadas, involucrando a cualquier grupo que pueda verse afectado
de cualquier forma en la ejecucion y culminacién del proyecto. Es preciso para este punto
recoger y analizar informacién que permita determinar los intereses relacionados con el
proyecto.

Planificacion:
eDefinir el alcance indicando informacién detallada del proyecto y los productos o servicios a
entregar. Para esto se puede tener presente los criterios de aceptacion del proyecto desde la
propuesta de objetivos y criterios de aceptacion.
oCrear la estructura de desglose de trabajo donde se presente una separacion jerarquica que
permita que el producto o servicio emanado del proyecto pueda ser ejecutado por el equipo,
cumpliendo con los objetivos propuestos.
eDefinir las actividades y lista de actividades identificando los productos entregables
incluyendo todas las actividades que se planificaron desde el cronograma, realizando la
descripcion de cada una de las fases.
eSecuenciar las actividades y estimar su duracion identificando la interrelacion entre
actividades.
eDesarrollar un cronograma de actividades, a partir de un diagrama de Gantt.

eDesarrollar el presupuesto, estimando cada una de las fases del proyecto
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ePlanificar la calidad, asegurando la misma, desde el compromiso del equipo de trabajo,
haciendo deteccion de forma oportuna a los errores o situaciones anomalas. Esto tiene como
fin determinar los requisitos de calidad desde las normas que aplican al proyecto teniendo
presente sus entregables.
eldentificar y evaluar los riesgos determinando que amenazas se pueden presentar, sus
vulnerabilidades y como estas podrian ser mitigadas.
ePlanificar las comunicaciones determinando la necesidad de informacién y comunicacion de
las partes interesadas.

Implementacion:
eDireccionar el trabajo del proyecto: siendo responsable el director del proyecto, teniendo
presente las actividades planificadas.
eGestionar las partes interesadas: siendo el director de proyecto quien establece comunicacion
con las mismas para satisfacer sus requerimientos y enfrentar los problemas en la medida que
se van presentando.
eRealizar el aseguramiento de la calidad, cumpliendo los requisitos de calidad dados por la
organizacion y por el cliente
eSeleccionar los proveedores, planteando para los mismos criterios de ponderacién para su
seleccién definidos en el plan de adquisiciones
eDistribuir la Informacidn, siendo el director del proyecto quien garantiza que las
dependencias correctas sean quienes reciben la informacion de forma integra
eGestionar el Equipo de trabajo, asegurando que el rendimiento en las actividades sea el
Optimo generando espacios motivacionales que conduzcan a un comportamiento responsable

desde el respeto hacia las normas de la organizacion y al equipo de trabajo.



Control:

eControlar las actividades planificadas, realizandose esta accion a lo largo del proyecto,
garantizando el desemperio de estas respecto a los tiempos, costos y calidad.

eControlar los cambios, desde las solicitudes presentadas en el desarrollo de las fases del
proyecto. Esta debe ser gestionada en el menor tiempo posible. Los cambios en un proyecto
pueden conllevar implicaciones como las ventajas y consecuencias en el alcance, tiempo,
costos, recursos entre otros factores que afectarian de forma positiva o negativa el proyecto
eControlar el alcance, realizando monitoreos al alcance del proyecto y los productos o
servicios asociados este. Es preciso destacar dos lineas base relacionada con el alcance

derivadas de la documentacion:

Figura 11.

Lineas de base para realizar control al alcance

Estrucutra de
desglose de
trabajop - EDT

Declaracion del
Alcance

Control del
alcance

Fuente: EI Autor
eControlar los recursos, haciendo una trazabilidad a las reuniones semanales del equipo de
trabajo verificando los informes de rendimiento reales del proyecto con la linea de bases

desde las siguientes variables.

56
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Figura 12.

Control de recursos en un Proyecto

Avance del
cronograma
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entregables * Retrasos

Fuente: EI Autor
eGestionar el equipo del proyecto, realizando evaluaciones de desempefio de forma periddica
eControlar el cronograma, determinando el estado actual del proyecto con el fin de dar
actualizacion y avance al mismo gestionando los cambios que se presenten.
eControlar los costos, actualizando el presupuesto y gestionando los posibles cambios que se
presenten.
eControlar los riesgos, permitiendo verificar si se han materializado, también para actualizar
el registro teniendo presente el avance del proyecto, desde la identificacion de nuevos riegos.
Cierre:
eCerrar las fases del proyecto, teniendo en cuenta que el director dara revision a todos los
informes generados del cierre de cada una de las fases, garantizando la completitud del
trabajo.
eRecopilar las lecciones aprendidas, haciendo un recorrido a todo el clico de vida del
proyecto, identificando las experiencias obtenidas relacionadas con aspectos técnicos,

administrativos entre otros.
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A continuacion, se relacionan los principales documentos que se generan en el desarrollo de

un proyecto a partir del uso de la norma ISO 21500:2012

Tabla 9.

Relacién de los principales documentos que se relacionan en un proyecto

eProyecto nuevo

oCaso de negocio
oContacto

Inicio oEnunciado de trabajo
oDocumentacion de fase previa
eActa de constitucion de proyecto
ePlanes de Proyecto
Planificacién el_ecciones aprendidas de los proyectos

previos

Implementacion el_ecciones aprendidas

eCambios aprobados

Control eInformes de avances

e Acciones correctivas

eInforme cierre de los proyectos o fase de

Cierre proyecto

Fuente: EI Autor
La norma ISO 21500:2012, desde su aplicacién evidencia que esta actividad (Gestién de
Proyectos segun la ISO 21500, 2015) Impulsa la transferencia de conocimiento entre proyectos

con el fin de establecer mejoras en ejecucion de estos.
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Analisis Politico, Econémico, Social y Tecnologico

Es aqui donde se debe asociar la recopilacion de la informacion relacionada con el estado
actual de la seguridad de la informacion en Pequefias y Medianas Empresas con el
establecimiento de un plan estratégico que contribuya en el robustecimiento de las capacidades
de ciberseguridad. Para esto se presenta a continuacion matriz PEST la cual analiza los factores
politicos, econdmicos, sociales y tecnologicos, que tiene como propdsito el evidenciar variables
que deban ser consideradas en la creacion de un CSIRT con el fin de identificar algin tipo de

impacto que pueda afectar el desarrollo de sus servicios.

Figura 13.
Matriz PEST que analiza la creacion de un Equipo de Respuestas a Incidentes Informéticos

orientado a Pequefias y Medianas Empresas del Sector Econémico Colombiano
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A continuacion, se presenta un analisis de campo de fuerza el cual muestra la necesidad de
consolidar un Equipo de Respuestas a Incidentes Informaticos orientado a Pequefias y Medianas
Empresas. Es de tener presente que este andlisis tiene como proposito identificar factores que
contribuyen en facilitar el cambio en un proyecto, permitiendo visibilizar hasta donde este puede

ser dificil.

Figura 14.

Analisis de campo de Fuerzas

Estado Actual Estado Deseado

PyMES sin presupuestos PyMES con
destinados a Cambio deseado presupuestos destinados
ciberseguridad e a ciberseguridad
Fuerza impulsora Fuerza restringente

Proyeccidn de buenas practicas en la
gestion de la seguridad de la informacion

Costos de los servicios prestados por
empresas del sector de la ciberseguridad

falta estrategia para poder ingresar a otros
mercados debido a la confiabilidad en el
desarrollo de sus procesos

Otras necesidaes econdmicas de las
comundades objetivo o clientes

Infraestructura tecnologica que aun no se
ha pagado en su totalidad o ¢s de
arrendamiento

Compromiso de la alta direccion en temas
relacionados con la seguridad de la
informacion

Empresas con equipos de respuesta creados
o contratados

Estabiliad econbémica

Posicionamiento en el mercado

Costos aequibles y buen servicio ofertado a
las PymES

Fuente: EI Autor
La Matriz de Poder y de Influencia, agrupa las partes interesadas basandose en el nivel de
autoridad y en la capacidad de participar de forma activa en un proyecto de ciberseguridad

(MDAP, 2016).
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Figura 15.
Mapa de Poder e Influencia para la creacion de un CSIRT que dé respuesta a las necesidades

del sector de las PyMES en Colombia.

Matriz de Poder e Influencia
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Fuente: EI Autor

A continuacion, se presenta el diagrama de arbol de problemas el cual tiene como prop6sito
aplicar una técnica que permita identificar situaciones negativas a partir de un problema central.
Estos deben ser analizados teniendo en cuenta relaciones de causa efecto. (UNESCO, s.f.). Para
el analisis la causa raiz identificada es: Entorno Inseguro en la Gestién de la informacién en las

PYMES
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Figura 16.

Analisis de Arbol de Problemas
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Fuente: EI Autor
De igual forma, se construye el Arbol de objetivos que tiene como propésito reunir o
presentar medios y alternativas que den solucion a la pregunta problema, con el fin de lograr un

panorama positivo de las situaciones que se presentaron en el Arbol de Problemas.



Figura 17.
Arbol de Objetivos propuesto para la creacion de un Equipo de Respuestas a Incidentes

Informaticos orientado a Pequefias y Medianas Empresas del Sector Econdmico Colombiano
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digital a las PyMES
| B |
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Talento Equipo de Respueta a las||Optimizacién en || Reduccién de
Humano con trabajo con solicitudes de procesos costos en
formacion actitud de las PyMES en productivos | |infraestrucutura
idonea servicio tiempo real de Tl para las
Pymes

Fuente: El Autor.

Andlisis de Partes Interesadas

Teniendo presente que las partes interesadas analizadas para la creacion de un Equipo de
Respuestas a Incidentes Informaticos son las Pequefias y Medianas Empresas del sector
econémico del pais, a continuacién, se plantea un esquema que pueda permitir identificar la

dependencia tecnolégica de una organizacion. Para este punto se puede tener en cuenta lo
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planteado por INCIBE en 2015 que aun sigue vigente en termino de analisis de partes interesadas
a partir del tipo de dependencia tecnoldgica con la que puede contar una organizacion (INCIBE,

2015):

Dependencia Baja: Se pueden catalogar a las empresas que en sus quehaceres diarios usan:
eComputadores para trabajos administrativos

eBases de datos de forma local

enternet para realizar basquedas de informacion

eCorreo electrénico como una canal mas de comunicacion

ePuede contar con una pagina web informativa

eTiene establecida una red de datos local para compartir procesos administrativos

Dependencia Media: Se pueden catalogar empresas que usan en su quehacer diario:
eHerramientas colaborativas para la gestion del modelo de negocio
1. Procesos
2. Talento Humano
3. Gestion de clientes
eInternet como herramienta de mercadeo para potencializar el negocio
eCuenta con servidor de correo configurado en su red o subcontratado
eHacen copias de seguridad en sitios remotos para salvaguardar la informacion
eCuentan con una red local para compartir procesos administrativos o informacion utilizando
como infraestructura servidores propios

el a pagina web presenta contenido dindmico y actualizado
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ePueden hacer uso de dispositivos moviles o portables para tener acceso a la informacion a

través de la red corporativa

Dependencia Alta: Se pueden catalogar a las empresas que en sus quehaceres diarios usan

eDiferentes tipos de red para desarrollar su modelo de negocio

1. Internet
2. Intranet
3. Extranet

ePuede contar con plataformas o sistemas de ventas en internet
eRealiza intercambios de forma electronica para dar desarrollo al modelo de negocio
1. Contratacion
2. Facturacion
eHace uso de herramientas colaborativas haciendo uso de sus plataformas web.
eCuenta con talento humano para resolver eventos o incidentes informaticos.
eDispone del recurso para seleccionar herramientas de trabajo digital para solventar sus

necesidades.

Con base en la informacion que se relacion6 anteriormente, es preciso plantear el nivel de
interés que puedan presentar las partes interesadas y como el Equipo de Respuestas puede influir

en el desarrollo de actividades seguras de las PyMES
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Figura 18.

Matriz de Influencia e Interés de partes interesadas respecto aun CSIRT

Influencia

interes

Fuente: EI Autor
La figura 18, permite evidenciar la influencia y el interés que puede presentar una PyME
respecto a los servicios proporcionados por un Equipo de Respuesta. En este se aprecia que el

mantener un contacto cercano genera satisfaccion entre las partes interesadas.
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Capitulo IV
Objetivo 3. Esquematizar una propuesta tecnologica que sirva como infraestructura logica
y fisica para la gestion de un evento de ciberseguridad.

Para el desarrollo de las actividades de un equipo de respuesta es necesario contar con una
infraestructura que permita dar respuesta a los eventos informaticos o servicios que puedan ser
ofertados a las PyMES. A continuacion, se presenta un esquema de herramientas de software y
de talento humano minimos para la creacion de un CSIRT.

Talento humano

La OEA en el documento denominado “Buenas Practicas para establecer un CSIRT
nacional” (OEA, 2021), propone los siguientes roles y perfiles minimos con los que debe contar
un CSIRT para el desarrollo de sus actividades. Es importante resaltar la importancia de este
item, ya que la metodologia para el desarrollo de proyectos ISO 21500:2012 lo contempla como
una de sus actividades fundamentales para la realizacion de un proyecto (ISO-21500, 2018).

Para esta actividad se requiere tener:

Director: Este rol se encarga de direccionar de forma estratégica al equipo de respuestas

eSupervisa el trabajo y las actividades del equipo

eRealiza las entrevistas del talento humano para los roles requeridos por el equipo y
hace la respectiva contratacion

oEs quien asiste a las sesiones del consejo asesor de seguridad en la organizacion

Gerente de Triage: Rol que se encarga de clasificar y priorizar los eventos que pueda
presentar la parte interesada.

eRealiza la asignacion de personal técnico
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Gestor de Incidentes: Rol que se encarga de analizar los incidentes, monitorearlos
registrarlos y dar respuesta a estos
eCoordina la respuesta a incidentes al interior del equipo
eContribuye a partir de la resolucién de incidentes con otros equipos de respuesta
Clasificador de eventos: Rol que brinda apoyo inicial en la respuesta a un evento o incidente
eTiene la responsabilidad de clasificar y priorizar la informacion recibida de un caso
por parte de la parte interesada.
Analista — Investigador: Rol que trabaja en procesos de 1+D en temas relacionados con
ciberseguridad
eApoya de forma técnica las iniciativas del equipo de trabajo
eRealizar procesos de monitoreo
eTiene la capacidad para el desarrollo de herramientas enfocadas en procesos de
ciberseguridad
Gerente de comunicaciones: Disefia y publica documentos correspondientes al equipo de
respuestas
eGestiona el sitio web del equipo y sus redes sociales
Administrador de red: Mantiene y administra la red de comunicaciones del equipo de
trabajo
eApoya los procesos de respuesta en temas relacionados con las redes de datos
Administrador de sistemas: Administra y gestiona a partir del mantenimiento los sistemas
informaticos del equipo de respuestas
eApoya los procesos de respuesta en temas relacionados con sistemas de informacion

eTiene como responsabilidad gestionar el privilegio de accesos a la informacion
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Representante: Representa al Equipo de respuestas en eventos y podria llegar a realizar
procesos de capacitacion con otros actores

Vocero: Es el rol autorizado para interactuar o generar comunicacion con diferentes medios
(prensa, tv, entre otros)

Custodio de registro: Tiene el rol de custodiar el acceso a repositorios seguros de
informacion

Asistente: Realiza la accidn de asistir al talento humano del equipo de respuesta a partir de las
tareas que sean asignadas

Es preciso indicar que estos roles y sus respectivas funciones se distribuyen con los diferentes
actores del equipo de trabajo generando asi que una misma persona ejerza varias funciones o
roles a la vez. Es por esto por lo que para estos casos debe existir una politica que sea lo
suficientemente clara respecto a la separacion o segregacion de funciones.

La figura 19 plantea un posible organigrama funcional a partir de los roles que fueron

expuestos:



Figura 19.

Propuesta de organigrama para un equipo de respuesta a incidentes que brinde apoyo a

medianas y pequefias empresas
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incidentes eventos investigador red sistema registro

Fuente: El Autor

Herramientas tecnoldgicas

Las herramientas tecnol6gicas relacionadas con software para apalancar las necesidades de un

equipo de respuesta, pueden ser consideradas teniendo presente si son de licencia, es decir

requieren algln tipo de pago, o si se trabajara con infraestructura de licencias Publicas Generales

— GNU - GPL ¥, esto indica que es una licencia de derechos de autor que brinda a los usuarios

finales hacer uso de forma libre para estudiar, compartir o modificar el software segun sea el

caso, siempre protegiendo el software de intentos de apropiacion (Mozilla, 2020).

A continuacion, se presenta un esquema basico de uso de infraestructura légica para el

desarrollo de las actividades de un equipo de respuesta. Los datos presentados hacen parte de los

15 GNU - GPL hace referencia a licencia publica general o licencia de software libre que permite la libertad

de usar, modificar y compartir el cddigo fuente de una aplicacion
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informes publicados por la empresa consultoria e investigacion en T1, Gartner entre los afios
2020 — 2021 (RICOH, 2021).

En la figura 20 se presente el cuadrante magico de Gartner, el cual muestra la culminacion
que se da a partir de la investigacion de un mercado puntual de tecnologia con el fin de
proporcionar una vision global de los actores de desarrollo tecnoldgico maés relevantes del

mercado.

El método de valoracion se realiza a partir de la construccion de un grafico con dos ejes:

Figura 20.

Esquema del cuadrante de Gartner

Challengers Leaders

Ability to Execute

Niche Players Visionaries

Completeness of Vision

Nota. Explicacion del cuadrante de Gartner. Fuente: RICOH, 2021.
oEje Vertical: presenta las empresas con mas conocimiento del mercado

oEje Horizontal: presenta las empresas que demuestran mejores habilidades para el uso de sus

productos.

Vale la pena mencionar que entre mas a la derecha de la gréafica este el producto, este sera

mas completo y entre mas arriba se ubique, serd mas facil de usar.
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Los cuadrantes que se encuentran en su interior presentan a los proveedores de TI mejor
posicionados teniendo en cuenta las siguientes capacidades (ISC, 2019):
eAspirantes: Son las empresas o servicios de TI que brindan una buena ejecucion del negocio
y tienen la capacidad de dominar un vasto segmento del mercado, pero no han logrado
demostrar un entendimiento real de este.
el ideres: Son las empresas o servicios de Tl que hacen un buen desarrollo de su negocio y
que se encuentran bien posicionados para resolver lo que se presente.
eJugadores de nicho especifico: Son las empresas 0 servicios que se estan enfocando en tener
éxito en un segmento de mercado puntual, pero que aun no han adquirido una vision global
del negocio o no se han caracterizado por presentar grandes innovaciones o por superar a la
competencia.
eVisionarios: Son las empresas 0 servicios que interpretan hacia donde puede ir el mercado
con el fin de poder plantear cambios en sus ideas o en las reglas y sus paradigmas pero que
aun no tienen la capacidad de desarrollar con éxito sus ideas.
Propuesta de infraestructura légica basica para el desarrollo de las actividades de un
Equipo de Respuestas
Servicio de Gestion de incidentes
Servicio de prevencion: Permite generar alertas a partir de la valoracion de eventos teniendo
presente la importancia de este y su gravedad.

Producto: SIEM? - Software: Splunk - Tipo de licencia: Pago

16 Un SIEM es un Sistema Gestor de eventos de Informacion de Ciberseguridad el cual brinda informacion
acerca de potenciales amenazas al interior de una organizacion



Figura 21.

Cuadrante de Gartner para soluciones de SIEM 2020

Nota. Cuadrado magico de Gartner. Fuente: 1T, 2020

Alternativa de cddigo abierto (GNU - GPL)
Software: Elasticsearch / Kibana - Tipo de licencia: libre
Servicio de deteccion: Permite analizar los incidentes a partir de su identificacion y anélisis

Producto: SIEM - Software: Splunk - Tipo de licencia: Pago
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Figura 22.

Cuadrante de Gartner para soluciones de soluciones de SIEM 2020

Nota. Cuadrado magico de Gartner. Fuente: 1T, 2020

Alternativa de cddigo abierto
Software: Elasticsearch / Kibana / Wazuh -Tipo de licencia: libre

Servicio de Contencién y Respuesta: Permite dar soporte a la respuesta de incidentes a partir
del monitoreo y la generacion de reportes y envio de documentacion técnica que brinda pautas

para resolver un incidente

Producto: Herramienta de monitoreo de infraestructura tecnoldgica - Software: Palo Alto - Tipo

de licencia: Pago



75
Figura 23.

Cuadrante de Gartner para soluciones de UTM?' seglin Gartner 2020

ABILITY TO EXECUTE

COMPLETENESS OF VISION Axof Novemiur 2020 Gartne, tnc

Nota. Cuadrado magico de Gartner. Fuente: Palo alto, 2020

Alternativa de cddigo abierto - Software: PfSense — Suricata - Tipo de licencia: libre

Servicios de Gestion de Vulnerabilidades

Servicios de descubrimiento: Permite identificar activos de informacion que puedan ser

requeridos para procesos de identificacion de vulnerabilidades

Servicios de Deteccion y Analisis: Permite la recopilacién de informacion que se relaciona con

los activos de informacién

17'Un UTM (Gestion Unificad de Amenazas), es un software que permite unificar las amenazas de una
organizacion en un solo sistema
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Producto: Herramienta para gestion de vulnerabilidades y monitoreo - Software: Synopsys -

Tipo de licencia: Pago

Figura 24.

Cuadrante de Gartner para soluciones de Gestion de vulnerabilidades 2021

@ Symopsys
@ Veracade

@ Checkmarx

WhiteHat Security @ @ HCL Sofwore
@ Micro Focus
Contrast Security @
@ Gitsh
Onapsis @ @ sk
Invicti @ o @ Repid?
Data Thearem
GitHub @

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of April 2021 ® Gartner, Inc
Gartner

Source: Gartner (May 2021)

Nota. Cuadrado magico de Gartner. Fuente: Synopsys, 2021

Alternativa de cddigo abierto - Software: Openvas (Greenbone) - Tipo de licencia: libre

Servicio de Formacion, Educacion y Concienciacion

Servicios: Plataforma E-learning para el desarrollo de programas de formacidn y concienciacion

- Software: Moodle - Tipo de licencia: libre

Servicio de Auditorias Técnicas

Servicios de Auditorias forenses: Servicio que se oferta después de presentado un evento o

incidente de seguridad con el fin de identificar su origen
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Hacking Etico: Se presentan como actividades que apoyan el proceso de auditoria, con el fin

de identificar vulnerabilidades de sistemas de informacion.

Software: Kali Linux - BackBox — Parrot Security OS - Tipo de licencia: libre

Es importante resaltar que el uso de las herramientas planteadas se relaciona con tecnologias
4.0, las cuales contribuyen en la generacion de Business Intelligence — BI.
eBig Data: Esta tecnologia permite extraer informacion que debe ser analizada y que sea
relevante para las decisiones del negocio Ejemplo:
oDisefio modelos predictivos para la prevencion y mejora de un entorno digital seguro
oObtencidn de capacidades para dar respuesta a eventos o incidentes cibernéticos o la
reduccion en su impacto debido a la materializacién de estos.
olnformacion para dar respuesta de forma répida y acertada teniendo presente lecciones
aprendidas y la recopilacion e intercambio de informacion con otros equipos de respuesta.
eTecnologia Blockchain: Esta tecnologia permite documentar datos administrados por un
grupo de computadoras el cual genera datos inmutables, compatibles y con un registro de
marca a traves del tiempo (Delgado, 2019), esta tecnologia aporta en garantizar las
dimensiones de la seguridad de la informacion®® de una organizacion y de los datos que
gestiona un equipo de respuesta. A continuacion, se relacionan las dimensiones (ENS, 2013):
eDisponibilidad: “disposicion de los servicios a ser usados cuando sea necesario”
eIntegridad: “mantenimiento de las caracteristicas de completitud y correccion de los datos”™

eConfidencialidad: “que la informacién llegue solamente a las personas autorizadas”

18 |_as dimensiones de seguridad de la informacién son los pilares fundamentes que se deben tener en cuenta
en el momento de salvaguardar la informacién. Disponibilidad: la informacién debe estar disponible cunado se
necesite. Integridad: la informacién no su sufre de cambios indeseados. Confidencialidad: la informacién solo esta
disponible para personas autorizadas
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Blockchain: Contribuye en la construccion de una estrategia que permite que el esquema de
seguridad de un Equipo de Respuestas y de sus partes interesadas sea mas segura a partir de la
priorizacion de los controles que se implementen con el fin de reducir amenazas conocidas y
emergentes, con una busqueda constante de inteligencia de amenazas y de conocimiento para
identificar conductas que puedan afectar a partes interesadas y resilientes, lo cual permitira tener
la capacidad de poderse recuperar y de minimizar el impacto de algun evento o incidente
cibernético (Piscin & Dalton).

Infraestructura Fisica

En 2012 El registro de direcciones de internet de América latina y el caribe, presenta una
propuesta para la infraestructura fisica que sirve para dar respuesta a un evento de seguridad.
Esta aun permanece vigente (LACNIC, 2012):

Espacio fisico: debe contar con las siguientes condiciones: espacio y movilidad, espacios para
el tratamiento acustico, equipos para el control del ambiente climatico, instalaciones eléctricas y
equipos para el manejo de picos y ruidos electromagnéticos y cableado de red.

Es recomendable que el equipo de respuesta brinde sus servicios en un espacio locativo
diferente al de alguno de las partes interesadas, esto teniendo presente posibles amenazas de tipo
de intrusion o situaciones hostiles, asalto o desastres naturales.

Respecto a la infraestructura Tecnoldgica, a continuacion, se relacionan los equipos minimos

con los que el Equipo de respuestas podria iniciar sus actividades:



Tabla 10.

Infraestructura tecnologia de inicio de actividades
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Descripcion Cantidad

Servidor de aplicaciones relacionada con los servicios de CSIRT 1
(intranet)

Servidor de pruebas 1

Servidor para el SIEM - agente de monitoreo - correlacién - busqueda 1
de eventos

Servidor de Logs y almacenamiento - Servidor para monitoreo de red -

1

uso del PRTG

SAN - Sistema de almacenamiento 1

Switch y Router 3

Fuente: El Autor

La figura 25, esta construida con Software de uso libre, este puede abarcar las necesidades

basicas para iniciar las alternativas de un equipo de respuestas y permite reducir el uso de

infraestructura tecnoldgica o de hardware a partir de tecnologia como lo es la de gestor de

contenedores®® o hipervisores?.

19 Aplicaciones que permiten hacer un despliegue rapido de infraestructuras légicas o de software. Un de los

mas usados en el sector de T1 es Docker

20 Software que permite la creacion de maquinas virtuales, permitiendo administrar los recursos de hardware

entre dos 0 mas de dos sistemas operativos
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Figura 25.
Esquema de herramientas de software libre para la implementacion basica de un equipo de

respuestas

4 Greenbone
@i Sk 4

IDS Basado en Host

Gestor de
Contene Realiza monitoreo de los host

Hipervisor C dores para SIEM ) » )
Gestor de Centralizacion de informacion

vulnerabilidades

+ Agente
* Manager

Nagios’

Solucion de monitoreo

Fuente: El Autor

La figura anterior plantea herramientas de software libre que permiten:

Proxmox o Docker: Despliega los servicios estratégicos de un centro de respuestas a

incidentes informaticos, los cuales pueden apalancar procesos de virtualizacion de sistemas

PfSense: Gestiona el filtrado de informacion entrante y saliente de una red con el fin de

controlar las operaciones que se realizan en el quehacer diario de una organizacion

OpenVPN: Permite crear redes virtuales privadas que aseguran la comunicacién de
dispositivos que se encuentran fuera de la red de datos y que deben o pueden acceder a la

informacidn que se encuentra al interior de estas.

Openvas - Greenbone: permite la identificacion y gestion de vulnerabilidades en un sistema

de informacion digital con el fin de ser tratadas de forma preventiva y correctiva

Elasticsearch — Kibana — Wazuh: Permite centralizar y correlacionar los diferentes registros

de informacion generados por los sistemas de informacién usados al interior de una PyME.
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Nagios: permite realizar el seguimiento y la trazabilidad del flujo de datos a través de una red

de comunicacion.

Estas herramientas son de uso libre y permiten ser configuradas como infraestructura I6gica
para el despliegue de servicios de un Equipo de Respuesta a Incidentes Informaticos enfocado las
necesidades de ciberseguridad de una Pequefia y Mediana Empresa, permitiendo asi realizar una
inversion econdmica minima en software en comparacion con la adquisicién de una solucion

comercial.
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Conclusiones

La hipotesis sefialada “Las organizaciones que no se anticipan ante potenciales riesgos de
ciberseguridad se ven afectadas en su infraestructura tecnoldgica ocasionada por un evento o
incidente informatico, el cual genera pérdidas financieras y reputacionales, acciones legales y la
afectacion en la continuidad del negocio.”, se comprueba teniendo presente lo expuesto en el
capitulo uno, ya que a partir de la fundamentacion tedrica planteada en los marcos y el desarrollo
del capitulo dos, se puede evidenciar que las pérdidas econdmicas debido a ataques informaticos
para el afio 2019 oscilaba entre 300 y 5000 millones de pesos, indicando ademas que la baja
capacidad en recursos como talento humano capacitado y la poca inversién en ciberseguridad
que las PyMES asignan en sus presupuestos es una realidad. Esto sin duda alguna afecta la

continuidad del negocio ocasionando pérdidas econdmicas y reputacionales.

El capitulo tres, se establece un plan estratégico que contribuye en el robustecimiento de las
capacidades de ciberseguridad, que aporta a la continuidad de negocio a partir del disefio de un
Plan Director de Seguridad y que se integra con una metodologia para el desarrollo de proyectos
como la 1ISO 21500. En este plan, se brindan lineamientos claros para que una organizacion o
para que un equipo de respuestas a incidentes informaticos, cuenten con un talento humano
capacitado con unos procesos definidos para la gestion de la informacién y la proteccion de los
datos y con el uso de tecnologias que permitan mejorar el aseguramiento de sus entornos

digitales.

Asi mismo, este capitulo, soporta la necesidad de consolidar un equipo de respuestas a
incidentes informaticos que brinde servicios a PyMES, teniendo presente lo planteado en la

matriz de analisis de factores politicos, sociales, econdmicos y tecnolégicos, evidenciando en
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esta, la necesidad de ampliar un modelo de negocio en la linea de la ciberseguridad, que impacte
a las pequefas y medianas empresas a partir del despliegue de servicios acorde a sus
presupuestos y necesidades, que acomparien a este sector de la economia en el cumplimiento de
la legislacion y normatividad y que fortalezca como servicio externo sus infraestructuras

tecnoldgicas con el animo de mejorar el estado de la ciberseguridad.

El capitulo 4, esquematiza una propuesta que sirva como infraestructura tecnoldgica y fisica
para el despliegue de los servicios de un CSIRT de PyMES. Esta infraestructura se proyecta
teniendo presente: Uno: Recursos minimos locativos que permitan tener un espacio fisico para la
prestacion de sus servicios. DOS: Recursos minimos de hardware los cuales pueden ser
considerados en un presupuesto a un costo bajo en su adquisicion. TRES: El uso de herramientas
de software libre lo cual termina siendo el valor agregado en términos de inversion. Es por esto
por lo que un Equipo de respuestas orientado a PyMES no solo se implementa con el fin de dar
cumplimiento a las exigencias normativas que se imponen en torno a la seguridad digital, sino
que permite abarcar estratégicamente las necesidades de una Pequefia y Mediana Empresa con el
fin de contribuir en la mejora de practicas de gobierno de TI, generando impacto en la

competitividad de la organizacion y en su entorno digital.
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Recomendaciones

La implementacion de un CSIRT es una tarea que debe ser prioritaria en las organizaciones
por los beneficios que se obtienen a largo plazo en cuanto a la construccion de una cultura
adecuada de prevencién y cuidado de los activos de informacion. Para lograrlo, es prioritario el
levantamiento de los activos de informacion de cada empresa y de acuerdo con esto,
implementar las estrategias y politica del manejo de esta misma con el fin de mitigar la
materializacion de riesgos existentes. Para esto, se recomienda continuar trabajando en las
estrategias que buscan hacer accesible a estas empresas orientadas hacia la identificacion de la
vulnerabilidad por medio de metodologias para que la solucion sea conveniente y de facil
implementacion y puesta en marcha de estas actividades.

Se recomienda a futuro, continuar esta iniciativa efectuando estudios documentales o de
investigacion para abordar temas relacionados con estimacidn de costos relacionados con
eventos o incidentes presentados en un entorno digital y como poder establecer la valoracion de
un activo de informacion de tal forma que se pueda definir el retorno de inversién de la
seguridad de la informacion - ROSI.

Asi mismo es preciso realizar estudios que aporten como establecer procesos para el
despliegue de servicios con partes interesadas o comunidades objetivos y como establecer un
plan de negocio que plantee estrategias relacionada con el proceso de ventas y la proyeccién de

su catalogo de servicios.
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