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RESUMEN

El uso de laboratorios en las carreras de informatica y telecomunicaciones es una
herramienta muy valiosa para los estudiantes. Con la impactante evolucién que han
tenido las telecomunicaciones, es posible implementar laboratorios usando Internet
los cuales no solo tienen la ventaja de estar disponibles para todos los estudiantes
desde cualquier lugar del mundo, a cualquier hora. Si no por la ventaja de que
ayudan a la reduccion de costos de tener que lidiar con laboratorios fisicos. El
presente proyecto, tiene por objetivo demostrar la aplicacién de dichos laboratorios
virtuales usando herramientas de computacion en la nube. En el caso particular de
nuestro proyecto utilizaremos el sistema de codigo abierto para computacion en la
nube llamado OpenStack. La metodologia para este proyecto es un estudio de tipo
comparativo y con modelos analiticos, usando los recursos bibliograficos que
permita definir los médulos generales que se requieren para la implementacién del
framework o marco referencial de la estructura de interconexion con una plataforma
de cloud para la ejecucion de aplicaciones.

Palabras Claves: Emuladores, Laboratorios de Red, Implementacion,
Computacion en la nube.

ABSTRACT

The use of laboratories in computer science and telecommunications careers is a
very valuable tool for students. With the impressive evolution of telecommunications,
it is possible to implement laboratories using the Internet, which not only have the
advantage of being available to all students from anywhere in the world, at any time
also due to the decrease on costs of having to deal with physical laboratories. The
present project aims to demonstrate the application of these virtual laboratories
using cloud computing tools. In the case of our project, we will use the open-source
system for cloud computing called OpenStack. The methodology for this project is a
comparative study with analytical models, using bibliographic resources that allow
defining the general modules that are required for the implementation of the
framework or referential framework of the interconnection structure with a cloud
platform for execution of applications.

Keywords: Emulators, Network Labs, Implementation, Cloud Computing.



GLOSARIO

API: La interfaz de programacion de aplicaciones, conocida también por la sigla AP,
en inglés, application programming interface, es un conjunto de subrutinas,
funciones y procedimientos que ofrece cierta biblioteca para ser utilizada por otro
software como una capa de abstraccion.

BIG DATA: Los macrodatos, también llamados datos masivos, inteligencia de
datos, datos a gran escala o big data es un término que hace referencia a conjuntos
de datos tan grandes y complejos que precisan de aplicaciones informaticas no
tradicionales de procesamiento de datos para tratarlos adecuadamente.

CCNA: Certificacion nivel asociado que ofrece la empresa Cisco Systems, para
validar habilidades dentro de el estudio de las redes de computadores.

CCNP: Certificacion nivel profesional que ofrece la empresa Cisco Systems, para
validar habilidades dentro de el estudio de las redes de computadores.

CENTOS 7: CentOS (Community ENTerprise Operating System) es una distribucion
Linux que consiste en una bifurcacion a nivel binario de la distribucion GNU/Linux
Red Hat Enterprise Linux RHEL, compilado por voluntarios a partir del coédigo fuente
publicado por Red Hat, siendo la principal diferencia con este la eliminacion de todas
las referencias a las marcas y logos propiedad de Red Hat.

COMPUTACION EN LA NUBE (CLOUD COMPUTING): Tecnologia que permite
acceso remoto a softwares, almacenamiento de archivos y procesamiento de datos
por medio de Internet, siendo asi, una alternativa a la ejecucion en una computadora
personal o servidor local. En el modelo de nube, no hay necesidad de instalar
aplicaciones localmente en computadoras.

CORTAFUEGOS: En informatica, un cortafuegos(firewall) es la parte de un sistema
o una red informaticos que esta disefiada para bloquear el acceso no autorizado,
permitiendo al mismo tiempo comunicaciones autorizadas. Los cortafuegos. pueden
ser implementados en hardware o software, 0 en una combinacién de ambos

CPU: La unidad central de procesamiento o procesador es el hardware dentro de
un computador, teléfonos inteligentes y otros dispositivos programables. Su trabajo
es interpretar las instrucciones de un programa informatico mediante la realizacion
de las operaciones basicas aritméticas, l6gicas y externas.

DDOS: En seguridad informatica, un ataque de denegacion de servicio, llamado
también ataque DoS, es un ataque a un sistema de computadoras o red que causa
que un servicio o recurso sea inaccesible a los usuarios legitimos.



DISCO DURO: En informatica, la unidad de disco duro o unidad de disco rigido es
un dispositivo de almacenamiento de datos que emplea un sistema de grabacion
magneética para almacenar y recuperar archivos digitales.

DNS: El sistema de nombres de dominio es un sistema de nomenclatura jerarquico
descentralizado para dispositivos conectados a redes IP como Internet o una red
privada. Este sistema asocia informacion variada con nombres de dominio
asignados a cada uno de los participantes

EMULADOR: En informatica, un emulador es un software que permite ejecutar
programas en una plataforma diferente de aquella para la cual fueron escritos
originalmente.

FRAMEWORK: Plataforma de software universal y reutilizable para desarrollar
aplicaciones de software, productos y soluciones

HARDWARE: Conjunto de elementos fisicos o materiales que constituyen una
computadora o un sistema informatico.

HIPERVISOR: Un hipervisor o monitor de maquina virtual es una capa de software
para realizar una virtualizacion de hardware que permite utilizar, al mismo tiempo,
diferentes sistemas operativos en una misma computadora.

INTERFAZ DE RED: En informatica, una interfaz de red es una interfaz de software
o hardware entre dos equipos o capas de protocolo en una red informatica. Una
interfaz de red generalmente tendra algun tipo de direccion de red

IOL: Es una modificacion del software disefiado para dispositivos Cisco (I0S) El
cual puede correr de manera virtual sobre un ambiente linux.

10S: (Originalmente Internetwork Operating System) es el software utilizado en la
gran mayoria de routers (encaminadores) y switches (conmutadores) de Cisco
Systems

IOT: La internet de las cosas es un concepto que se refiere a una interconexion
digital de objetos cotidianos con internet. Es, en definitiva, la conexién de internet
mas con objetos que con personas. También se suele conocer como internet de
todas las cosas o internet en las cosas

ISO: Una imagen ISO es un archivo informatico donde se almacena una copia o
imagen exacta de un sistema de archivos. Se rige por el estandar ISO 9660, que le
da nombre. Algunos de los usos mas comunes incluyen la distribucion de sistemas
operativos, por ejemplo: GNU/Linux, FISCH, BSD vy Live CD.

ISP: Es la empresa que brinda conexion a Internet a sus clientes.



KVM: Kernel-based Virtual Machine o KVM, es una solucién para implementar
virtualizacion completa con Linux. Estda formada por un modulo del nucleo y
herramientas en el espacio de usuario, siendo en su totalidad software libre

LAN: Red de computadoras que abarca un area reducida a una casa, un
departamento o un edificio

LINUX: GNU/Linux es la denominacidn técnica y generalizada que reciben una serie
de sistemas operativos de tipo Unix, que también suelen ser de codigo abierto,
multiplataforma, multiusuario y multitarea.

MAQUINA VIRTUAL: En informatica, una maquina virtual es un software que simula
un sistema de computacion y puede ejecutar programas como si fuese una
computadora real. Tambien llamado Instancia Virtual.

MEMORIA: La memoria de acceso aleatorio se utiliza como memoria de trabajo de
computadoras y otros dispositivos para el sistema operativo, los programas y la
mayor parte del software.

NAT: La traduccion de direcciones de red, también llamado enmascaramiento de IP
o NAT, es un mecanismo utilizado por routers IP para cambiar paquetes entre dos
redes que asignan mutuamente direcciones incompatibles. Consiste en convertir,
en tiempo real, las direcciones utilizadas en los paquetes transportados.

NETWORKING: En el mundo de las computadoras, el concepto de networking
aplica a las redes de computo para vincular dos o mas dispositivos informaticos con
el propdsito de compartir datos. Las redes estan construidas con una mezcla de
hardware y software, incluyendo el cableado necesario para conectar los equipos.

OPEN SOURCE: El software de codigo abierto es el software cuyo codigo fuente y
otros derechos que normalmente son exclusivos para quienes poseen los derechos
de autor, son publicados bajo una licencia de cédigo abierto o forman parte del
dominio publico.

ROUTER: Un ruter, enrutador, o encaminador, es un dispositivo que permite
interconectar computadoras que funcionan en el marco de una red. Su funcion es la
de establecer la ruta que destinara a cada paquete de datos dentro de una red
informatica.

SCRIPT: En informatica, un script, secuencia de comandos o guion es un término
informal que se usa para designar a un programa relativamente simple.
SIMULADOR: Un simulador es un aparato, por lo general informatico, que permite
la reproduccion de un sistema. Los simuladores reproducen sensaciones y
experiencias que en la realidad pueden llegar a suceder



SOFTWARE DEFINED NETWORKING (SDN): Las redes definidas por software
son un conjunto de técnicas relacionadas con el area de redes computacionales,
cuyo obijetivo es facilitar la implementacion e implantacion de servicios de red de
una manera determinista, dinamica y escalable, evitando al administrador de red
gestionar dichos servicios a bajo nivel.

SOFTWARE: Conjunto de programas y rutinas que permiten a la computadora
realizar determinadas tareas.

TIC: Es un término extensivo para la tecnologia de la informacion (Tl) que enfatiza
el papel de las comunicaciones unificadas, la integracion de las telecomunicaciones
(lineas telefénicas y sefales inalambricas) y las computadoras, asi como el software
necesario, el middleware, almacenamiento y sistemas audiovisuales, que permiten
a los usuarios acceder, almacenar, transmitir y manipular informacion.

VCPU: Un vCPU es un nucleo virtual que se asigna a una maquina virtual o a un
nucleo de procesador fisico si el servidor no esta particionado para maquinas
virtuales.

VPN: Una red privada virtual es una tecnologia de red de ordenadores que permite
una extension segura de la red de area local sobre una red publica o no controlada
como Internet.

WAN: Red de computadoras que une varias redes locales, aunque sus miembros
no estén todos en una misma ubicacion fisica.



INTRODUCCION

El uso de laboratorios de redes, arquitectura de computadoras, sistemas operativos,
etcétera, en las carreras de informatica y telecomunicaciones es de gran
importancia para los estudiantes. En dichos laboratorios, se adquiere una vision y
experiencia real en el campo que se esta tratando de desarrollar diferente a la
obtenida mediante la ensefianza en el aula de clases, la cual proporciona
conocimientos teoricos. La inclusion de la tecnologia en la educacion sigue siendo
un area muy poco explorada. A pesar de que hay muy pocos documentos o
publicaciones afuera acerca del tema, no hay mucha informacién sobre
virtualizacion en el marco educativo. Actualmente estan identificados dos tipos de
pensamiento principales con respecto al uso de la tecnologia orientada a la
virtualizacion. La primera data sobre el apoyo de la operacion de la infraestructura
de la escuela: optimizacion de hardware y software mediante el empleo de
tecnologia de virtualizacion de servidores, incluidos las soluciones en la nube
(Hemanth y Mahammad, 2016). La segunda corriente trata principalmente de tareas
especificas dirigidas a la creacion y operacion de laboratorios virtuales o entornos
educativos virtuales (Pizzonia y Rimondini, 2016).

Este proyecto se basa sobre la ultima idea, ya que se considera importante el
acceso a la infraestructura de laboratorios a través de Internet; en este caso,
enfocandonos en el desarrollo de las habilidades en la ingenieria de redes. Ofrecer
a los alumnos la posibilidad de realizar trabajos en un laboratorio en linea, tiene
muchos efectos positivos para el desarrollo de actividades académicas en entornos
universitarios a distancia. Basado en la investigacidén de (Zaldivar-Colado, 2019) La
ensefanza de la ciencia, la tecnologia y la ingenieria aun estan relativamente
atrasadas cuando se utilizan nuevos enfoques tecnoldgicos, especialmente para la
educacion a distancia en linea. La razdn de esta discrepancia radica en el hecho de
que estos campos frecuentemente requieren practicas de laboratorio para
proporcionar una adquisicion efectiva de habilidades y experiencia real. A menudo
es dificil hacer que estos laboratorios sean accesibles a través de Internet.

El cambio en el pensamiento y la motivacion son factores importantes para poder
realizar el cambio a laboratorios virtuales. En este caso, es importante mantener al
estudiante y al docente entusiasmados con el hecho de poder tener acceso a
nuevas herramientas para el desarrollo de sus capacidades. En el caso de nosotros
como estudiante, esto nos permitiria poder dar una milla extra para realizar y
aprovechar dichos entornos para aprender y dar mejores resultados de los
esperados.

Hacer una planificacion de las horas de practica en los laboratorios mediante el uso
de su computador, redactar el trabajo en un procesador de textos, poder tener las
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herramientas al alcance de la mano sin tener que desplazarse por periodos largos
a los entornos de laboratorios, hacer busquedas de informacion directamente en
internet para complementar el estudio, motiva mas al estudiante a realizarlos que
tener que ir al aula a hacer las mismas actividades. En el caso de los laboratorios
de redes fisicos, uno de los problemas mas comunes es el alto costo econémico de
construir y equipar adecuadamente un laboratorio utilizando software propietario, lo
cual podria salvarse con la utilizacidon de software libre. Actualmente, debido a los
avances tecnologicos de las telecomunicaciones y la simulacion de sistemas de red,
es posible construir un laboratorio virtual para que los estudiantes de carreras de
ingenieria de sistemas, electronica y telecomunicaciones realicen practicas sobre el
desarrollo de software, telematica, robotica, etcétera, con una inversion minima y
con la posibilidad de dar acceso a cientos o miles de alumnos a la vez. Podria
decirse que la unica limitante es la computadora o dispositivo mévil desde el cual
se accede al entorno de laboratorios y, obviamente, la capacidad del internet del
usuario del entorno (ancho de banda).

Por lo anterior, este proyecto tiene como principal objetivo desarrollar una solucién
que permita desplegar un modelo de cloud computing con requerimientos optimos
para laboratorios remotos en redes de nueva generacion usando maquinas o
instancias virtuales, alojados en un servidor y con la posibilidad de acceder a ellos
a través de Internet. Durante el proceso del proyecto se usé un enfoque tipo
comparativo y con modelos analiticos, usando los recursos bibliograficos que
permita definir los mdédulos generales que se requieren para la implementacion del
framework o marco referencial de la estructura de interconexién con una plataforma
de cloud para la ejecucion de aplicaciones.
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DESCRIPCION
Planteamiento del Problema:

Las tecnologias de la informacién y las comunicaciones TIC, o IT por sus siglas en
inglés (Information Technology) es el pilar que sostiene una de nuestras mayores
formas de comunicacién que es el internet. Se estima que hay mas equipos
conectados a internet que personas en el mundo ya que por cada persona
aproximadamente hay entre 5 a 10 dispositivos conectados a internet. Sumandole
a todo esto, se encuentra la creciente demanda que hay en nuestro pais de personal
calificado para trabajar en ese ambito de las redes. El Networking o administracion
de redes de computadores, es el campo de las telecomunicaciones en el cual se
permite la interconexion entre multiples usuarios ya sea que estén en una red de
area local (LAN) o una red de area amplia (WAN), estén interconectados a internet
mediante algun proveedor de servicios de internet (ISP) o tengan algun circuito
privado a través del internet que permita la interconexién entre uno o mas sitios, en
los cuales se encuentran estos usuarios.

El Networking o redes, debido a todo esto, es un campo dentro de las
telecomunicaciones que tiene diferentes diversificaciones, entre las cuales se
encuentran: Empresarial, Seguridad, Centros de Datos, inalambrica, Service
Provider, Colaboracién, Disefio, Desarrollo y Automatizacién. Todos y cada uno de
estos campos requieren ingenieros que se especialicen en dichos ambitos, debido
a esto, estos ingenieros de redes, como se les conoce popularmente, requieren una
infraestructura de equipos de laboratorio que cumplan sus necesidades al poder
adquirir las habilidades necesarias para poder administrar sectores de las redes en
estos ambitos. Por ejemplo, un ingeniero dedicado al tema de seguridad requiere el
conocimiento sobre cédmo funcionan los cortafuegos o Firewalls. Dentro de esta
rama hay muchos proveedores de equipos, que dependiendo la empresa en la que
este, van a tener que hacer uso de ellos. Entre los mas comunes estan Cisco y Palo
Alto. Para que un ingeniero se vea en la habilidad de entrar y trabajar con confianza
los equipos reales de su empresa, debe ser capaz de saber como utilizar el Cisco
ASA o el Palo Alto Firewall, antes de hacer algun cambio en el equipo real que
pueda afectar la seguridad de la empresa y exponerla a ataques distribuidos de
denegacion de servicio (DDoS) o alguna otra vulnerabilidad.

Para la practica de redes existen diferentes softwares académicos que simulan
ambientes de aprendizaje y dan al estudiante una nocion basica de los diferentes
equipos y escenarios que se encontraran. Por ejemplo, Cisco Packet Tracer ofrece
diferentes equipos y diferentes versiones en las cuales se pueden simular muchas
cosas y aprender lo esencial sobre como usarlos. Sin embargo, estos “Simuladores”
carecen de muchas funciones fundamentales para el 6ptimo desarrollo en un
ambiente de produccion. Al no tener ninguna otra alternativa muchos estudiantes
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acuden a estos para el aprendizaje basico, pero al llegar al campo laboral, no se
encuentran preparados para enfrentar otros tipos de configuracién y tienden a
experimentar con la red del cliente, dando paso esto a malas practicas y posibles
fallos en configuracion que luego se vuelven dificiles de corregir.

Por estas razones explicadas anteriormente se debe crear frameworks de practica
mas robustos con el uso de emuladores estos emuladores, simulan todas las
funciones del equipo que estan emulando. Sean Routers, Switches, Firewalls,
sistemas operativos, entre otros. Los cuales hacen que la experiencia de
aprendizaje sea mucho mas amplia y permita usarlos no solo para practicas de
laboratorio, si no para probar configuraciones, realizar pruebas y encontrar posibles
fallos antes de utilizarlos en los entornos reales de produccion. Dando asi al
ingeniero mejores herramientas para mejorar sus habilidades en el area de estudio
seleccionada.

En este caso, para la UNAD este problema en particular se tiene para los
estudiantes de Ingenieria Electronica, Sistemas o Telecomunicaciones. Los cuales
cursamos los modulos de CCNA, CCNP o quizas alguna electiva en administracion
de Linux. Al contar solamente con Packet Tracer, el aprendizaje se ve limitado a lo
que dicho software permita utilizar, y no da apertura a todo el repertorio que tiene
para ofrecer un emulador como GNS3, igualmente por requerimientos de software
muchos estudiantes no cuentan con una maquina con los recursos necesarios para
realizar una practica. El cual utiliza imagenes reales de equipos basadas en IOL
(IOS over Linux) u otro tipo de emulacion de imagenes en Linux o KVM para esto,
las cuales simulan el equipo real a totalidad.

Justificacion

Los motivos que me llevaron a realizar este proyecto aplicado se centran en la
mejora del aprendizaje de las TIC, y la adquisicion de habilidades necesarias para
afrontar el entorno laboral de la mejor manera. Esto debido a que las herramientas
basicas como simuladores (Packet Tracer), aunque dan ciertos conocimientos
tedricos y practicos a la hora de trabajar en el ambito de las redes, no proporcionan
todas las herramientas para enfrentarse al mundo real. En el ambito académico, el
estudio y practica del Networking se ha venido incrementando en Colombia, debido
a que han llegado compainiias que requieren de talento humano con las habilidades
necesarias en estas areas, las cuales no solo se necesitan personas calificadas con
el conocimiento basico, sino que también personas capaces de entender problemas
mas complejos. Aqui entra nuestro proyecto en accion. Dando las herramientas
necesarias a los estudiantes para capacitarse de una manera mas detallada
logrando obtener conocimientos sobre las plataformas y protocolos en su totalidad.
En el ambito social, este proyecto tiene un gran impacto en la comunidad estudiantil
y en general en las redes, donde se presenta un ambiente real o un entorno
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profesional, los ingenieros o estudiantes suelen requerir equipos reales en un
laboratorio para poder practicar todas las tecnologias necesarias. Estos equipos
suelen ser muy costosos (Usualmente en el rango de los miles de dodlares por
equipo) y muchas veces una compafiia 0 mucho menos una persona tiene los
recursos para costear una cantidad necesaria de equipos, por lo que los emuladores
como GNS3 ofrecen una solucion mucho mas econdémica y sostenible, ya estos
corren sobre maquinas virtuales, las cuales pueden usar nuestro propio computador
mediante (VirtualBox, VMware Workstation, VMware Fusion, entre otros) o equipos
especializados de computo como servidores o en este caso cloud computing. Estos
meétodos suelen ofrecer altas cantidades de recursos por un precio mucho menor.
Lo que lo hace accesible a todos.

En lo personal, siempre me ha llamado mucho la atencion estos emuladores, los
uso frecuentemente en mi trabajo debido a que me encargo de disefar, resolver
problemas e implementar nuevas soluciones de IT. y de Software Defined
Networking. Y he logrado generar topologias de 70 u 80 dispositivos, los cuales me
dan la flexibilidad de simular un entorno real. Me gustaria aportar mi granito de arena
a la universidad para que muchos mas estudiantes conozcan y hagan uso de ellos.

Objetivos
Objetivo General.

Desarrollar una solucion de disefio que permita desplegar un modelo de cloud
computing con requerimientos optimos para laboratorios remotos en redes de
nueva generacion usando maquinas virtuales o instancias

Objetivos Especificos.

e Definir un framework para una plataforma de cloud computing con fines
educativos usando el emulador de redes llamado GNS3

e Disefiar un laboratorio sobre una plataforma de cloud computing para
aplicaciones de servicios de telecomunicaciones que permitan realizar
procesos de implementacién de redes de nueva generacion.

e Implementar el laboratorio y demostrar el funcionamiento de las diferentes
funciones a aplicar.
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1. MARCO CONCEPTUAL

1.1 { Qué son las nubes?

Las nubes son entornos de Tl que extraen, agrupan y comparten recursos
escalables en una red. Suelen crearse para habilitar el cloud computing, que
consiste en ejecutar cargas de trabajo dentro del sistema. Sin embargo, las nubes
y el cloud computing no son tecnologias en si mismas.

e Las nubes son entornos: sitios donde se ejecutan las aplicaciones.

e El cloud computing es una accion: la funcion que se encarga de ejecutar
cierta carga de trabajo en una nube.

e Las tecnologias son elementos: sistemas de software y hardware que se
utilizan para disefar y usar las nubes.

Nubes publicas, privadas, hibridas y multiclouds. Antes, la diferencia entre las
nubes publicas, privadas, hibridas y multiclouds radicaba en la ubicacién y la
propiedad, pero ya no es tan simple. Por eso, aunque nos hemos esforzado por
definir los principales tipos de nube, lo hacemos pensando en el futuro.

¢ Nubes publicas. Un entorno de nube creado a partir de recursos ajenos al
usuario final que pueden redistribuirse a otros inquilinos.

e Nubes privadas. En lineas generales, se trata de un entorno de nube
disefiado solo para el usuario final, generalmente dentro del firewall del
usuario y, a veces, on-premise.

e Nubes hibridas. Varios entornos de nube con cierto nivel de portabilidad,
organizacion y gestidon de las cargas de trabajo entre ellos.

e Multiclouds. Sistemas de Tl que incluyen mas de una nube, publica o
privada, y que pueden conectarse en red (0 no).

1.2 El diseno de nubes

No hay una arquitectura o infraestructura de nube unica e ideal. Todas las nubes
necesitan sistemas operativos, como Linux®, pero la infraestructura de nube puede
incluir varios sistemas de software sin sistema operativo, de virtualizacién o de
contenedores que extraen, agrupan y comparten recursos escalables en una red.
Por eso es mejor definir a las nubes por lo que hacen, y no por lo que estan hechas.
Puede estar seguro de que cred una nube si configurdé un sistema de Tl con las
siguientes caracteristicas:

e Otras computadoras pueden acceder a €l a través de una red.
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e Contiene un repositorio de recursos de TI.
e Puede implementarse y ampliarse rapidamente.

Puede disenar una nube privada por su cuenta o utilizar una infraestructura de nube
predefinida, como OpenStack®. Hay miles de proveedores de nube en todo el
mundo, y estos son algunos de los mas conocidos:

Alibaba Cloud
Amazon Web Services
Google Cloud

IBM

Microsoft Azure

La creacion de una nube hibrida requiere cierto nivel de portabilidad, organizacién
y gestion de las cargas de trabajo. Las interfaces de programacion de aplicaciones
(API) y las redes privadas virtuales (VPN) son las formas estandares para crear
estas conexiones. Muchos de los principales proveedores de nube incluso ofrecen
a los clientes una VPN pre-configurada como parte de sus paquetes de suscripcion:

Google Cloud ofrece Dedicated Interconnect
Amazon Web Services ofrece Direct Connect
Microsoft Azure ofrece ExpressRoute

OpenStack ofrece OpenStack Public Cloud Passport

Otra forma de crear una nube hibrida es simplemente ejecutar el mismo sistema
operativo en todos los entornos y disefiar aplicaciones nativas de la nube basadas
en contenedores que sean gestionadas por un motor de organizacion universal,
como Kubernetes. El sistema operativo extrae todo el hardware, mientras que la
plataforma de gestion extrae todas las aplicaciones. De esta manera, puede
implementar casi cualquier aplicacion en practicamente todos los entornos sin tener
que renovar la aplicacion, volver a capacitar al personal, dividir la gestion ni
sacrificar la seguridad.

Servicios de la nube

Infraestructura como servicio (laaS). La Infraestructura como servicio (laaS)
ofrece a los usuarios los recursos de la nube, como la informatica, las redes y el
almacenamiento en la nube, a través de una conexion de red. El auge del big data,
las aplicaciones moviles y el Internet de las cosas (loT) ha aumentado la cantidad
de proveedores de almacenamiento de datos de laaS, como DropBox.

Plataforma como servicio (PaaS). La Plataforma como servicio (PaaS) ofrece a
los usuarios una plataforma de software de aplicaciones, ademas de toda la
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infraestructura de Tl que se necesita para ejecutarla, a través de una conexién de
red. Normalmente asi se ofrecen las plataformas de nube.

Software como servicio (SaaS). El Software como servicio (SaaS) ofrece a los
usuarios una aplicacién en completo funcionamiento, asi como la plataforma en la
que se ejecuta y la su infraestructura de Tl que necesita, a través de una conexion
de red. Normalmente esta es la forma en que se ofrecen las aplicaciones de nube.

1.3 ¢ Qué es OpenStack?

OpenStack es una plataforma de tecnologia open source que usa recursos virtuales
agrupados para disefar y gestionar nubes privadas y publicas. Las herramientas
que componen la plataforma OpenStack se denominan "proyectos" y se encargan
de los servicios principales de cloud computing: computacion, redes,
almacenamiento, identidad e imagen. Ademas, se pueden agrupar mas de una
docena de proyectos opcionales para crear nubes unicas que se pueden
implementar.

En la virtualizacion, los recursos, como el almacenamiento, la CPU y la RAM, se
extraen de distintos programas especificos de los proveedores y se dividen con un
hipervisor antes de distribuirlos segun sea necesario. OpenStack utiliza un conjunto
uniforme de interfaces de programacion de aplicaciones (API) para extraer todavia
mas recursos virtuales, los cuales distribuye en conjuntos distintos que se utilizan
para potenciar las herramientas del cloud computing estandares que utilizan los
administradores y los usuarios.

¢Como funciona OpenStack? Basicamente, OpenStack es una serie de
comandos conocidos como scripts. Esos scripts estan agrupados en paquetes
llamados "proyectos", que transmiten tareas que generan entornos de nube. Para
crear esos entornos, OpenStack depende de otros dos tipos de software:

e La virtualizacion, que crea recursos virtuales extraidos del hardware.
e Un sistema operativo (SO) base, que ejecuta los comandos provenientes de
los scripts de OpenStack.

Piénselo de esta manera: OpenStack por si solo no virtualiza los recursos, sino que
los utiliza para disefiar nubes. Tampoco ejecuta los comandos, sino que los
transmite al sistema operativo base. Las tres tecnologias (OpenStack, la
virtualizacion y el sistema operativo base) deben trabajar en conjunto. Esta
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dependencia explica por qué muchas nubes de OpenStack se implementan con
Linux®, que inspird la decision de NASA y RackSpace de lanzar OpenStack como
software open source.

Los elementos de OpenStack.

La arquitectura de OpenStack esta constituida por una gran cantidad de proyectos
open source, los cuales se utilizan para establecer el undercloud y el overcloud de
OpenStack, que emplean los administradores de sistemas y los usuarios de la nube,
respectivamente. Los underclouds contienen los elementos clave que necesitan los
administradores de sistemas para configurar y gestionar los entornos de OpenStack
de los usuarios finales, conocidos como overclouds.

Hay seis servicios basicos estables que gestionan la informatica, las conexiones en
red, el almacenamiento, la identidad y las imagenes, y mas de doce servicios
opcionales que varian segun la consolidacién del desarrollo. Los seis servicios
principales constituyen la infraestructura que permite al resto de los proyectos
gestionar los paneles, la coordinacion, el aprovisionamiento de equipos sin sistema
operativo, la mensajeria, los contenedores y la gobernabilidad.

OPENSTACK

Compute Networking Storage

OpenStack Shared Services

Figura 1 Arquitectura de OpenStack.

e Nova: Nova es una herramienta integral de gestion y acceso para los
recursos de computo de OpenStack, que controla la planificacion, la creacion
y la eliminacién.

¢ Neutréon: Neutron conecta las redes en los demas servicios de OpenStack.

o Swift: Swift es un servicio de almacenamiento de objetos con alta tolerancia
a los errores que almacena y recupera objetos de datos no estructurados
utilizando una API de RESTful.

e Cinder: Cinder proporciona almacenamiento persistente de bloques, y se
puede acceder a él a través de una API de autoservicio.

e Keystone: Keystone autentica y autoriza todos los servicios de OpenStack.
También es el catalogo de extremo de todos los servicios.
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Glance: Glance almacena y recupera imagenes del disco de la maquina
virtual desde varias ubicaciones.

1.4 ; Qué puedo hacer con OpenStack?

Nubes privadas. Estda comprobado que las distribuciones de nubes privadas
que se ejecutan en OpenStack son mejores que los enfoques creados por
los propios usuarios. 451 Research descubrio que solo se necesita un
aumento del 6 % en la cantidad de maquinas virtuales (lo cual es posible
gracias a la facil instalacion y gestion de OpenStack) para que las
distribuciones de OpenStack se vuelvan mucho mas valiosas que las nubes
privadas creadas por cuenta propia.

Virtualizacién de las funciones de red. 451 Research descubrié que la
proxima novedad importante puede ser el uso de OpenStack para la
virtualizacion de las funciones de red (NFV), lo cual implica separar las
funciones clave de una red para que se puedan distribuir en los entornos. Es
la prioridad de practicamente todos los servicios de comunicaciones globales
encuestados por el analista.

Nubes publicas. OpenStack es la principal opcion de open source para crear
entornos de nubes publicas. Ya sea que su empresa sea multimillonaria y
cotice en bolsa, o que esté en sus inicios, puede utilizar OpenStack para
instalar nubes publicas con servicios que compitan con los principales
proveedores de nube publica.

Contenedores. OpenStack es una base estable para las nubes publicas y
privadas. Los contenedores aceleran la entrega de las aplicaciones, a la vez
que simplifican su implementacién y gestidn. Ejecutar contenedores en
OpenStack puede extender sus beneficios desde los equipos unicos en silos
hasta las operaciones interdepartamentales en toda la empresa.

1.5 ¢ Qué es GNS3?

GNS3 es un simulador grafico de red lanzado en 2008, que te permite disefar
topologias de red complejas y poner en marcha simulaciones sobre ellos,123
permitiendo la combinacién de dispositivos tanto reales como virtuales.

Para permitir completar simulaciones, GNS3 esta estrechamente vinculada con:

Dynamips, un emulador de IOS que permite a los usuarios ejecutar
imagenes de 10S.4
Dynagen, un front-end basado en texto para Dynamips
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e Qemuy VirtualBox, para permitir utilizar maquinas virtuales como un firewall
PIX o estaciones de trabajo

e VPCS, un emulador de PC con funciones basicas de Networking

e |0OU (IO0S on Unix), compilaciones especiales de 10S provistas por Cisco para
correr directamente en sistemas UNIX y derivados

¢ Cual es su arquitectura? GNS3 consta de dos componentes de software:
Software GNS3 todo en uno (GUI)
Servidor/Maquina Virtual GNS3

Software GNS3 todo en uno. Esta es la interfaz grafica de usuario (GUI) de GNS3
y la parte de software necesaria para su operacion. Este paquete instala el software
todo en uno en su PC local (Windows, MAC, Linux), con lo cual puede crear sus
topologias utilizando el software incluido. Esto es lo que generalmente se ve en
capturas de pantalla como las siguientes:

Topologia tipica en GNS3

10.1.100.2/24
10.1.10.2/24
10.1.20.2/24 Loop 0
3333 Cloud 2

10.1.100.1/24
10.1.10.1/24
10.1.20.1/24

NPM I0SvL2-1 10SvL2-2

Gi0/1 Gio/1

R3 —_— e

fo/1 <,\\71/7}

Gin/2 nio_gen_eth:Local Area Connection

10.1.100.253 ==

e0 Gi1/0 Gi1/0 fo/o0

I0SvL2-3
10.1.100.3/24

VLAN 10 10.1.10.11/24
fo/o

R1 R2
1.1.10.1/32 1.1.20.2/32

Figura 2 Topologia tipica en el entorno GNS3

Maquina Virtual GNS3. Cuando se crea topologias en GNS3 se esta utilizando la
interfaz grafica de usuario (GUI), los dispositivos creados deben estar alojados y
ejecutados por una maquina virtual o servidor. Se tiene algunas opciones:

Servidor local GNS3. Se ejecuta localmente en la misma PC donde instalo el
software todo en uno GNS3. Si, por ejemplo, esta utilizando una PC con Windows,
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tanto la GUI como el servidor local se estan ejecutando como procesos en Windows.
Procesos adicionales como Dynamips también se ejecutaran en su PC.

Maquina Virtual GNS3. Si se decide usar la maquina virtual GNS3 (recomendado),
puede ejecutar la maquina virtual localmente en su PC utilizando software de
virtualizacion como VMware Workstation o VirtualBox; o puede ejecutar la maquina
virtual GNS3 de forma remota en un servidor utilizando VMware ESXi o incluso en
la nube.

Usted puede usar GNS3 sin usar la maquina virtual GNS3. Esta es una buena
manera de comenzar desde el principio, pero esta configuracion es limitada y no
ofrece tantas opciones con respecto al tamano de topologia y los dispositivos
admitidos. Si desea crear topologias mas avanzadas o desea incluir dispositivos
como los dispositivos Cisco VIRL (IOSvL2, IOSvL3, ASAv) u otros dispositivos que
requieran Qemu, se recomienda la maquina virtual GNS3 (y a menudo se requiere).

Emulacion y Simulaciéon en GNS3. GNS3 admite tanto dispositivos simulados
como emulados.

Emulacién. GNS3 imita o emula el hardware de un dispositivo y ejecuta imagenes
reales en el dispositivo virtual. Por ejemplo, puede copiar el |IOS de Cisco desde un
enrutador Cisco real y fisico y ejecutarlo en un enrutador Cisco virtual emulado en
GNS3.

Simulaciéon. GNS3 simula las funciones y la funcionalidad de un dispositivo como
un Smith. No esta ejecutando sistemas operativos reales, como Cisco |0S, sino
mas bien un dispositivo simulado desarrollado por GNS3, como el conmutador
GNS3 de capa 2.

Consideraciones entre la Simulaciéon y Emulacion en GNS3.

Las lineas entre la simulacion y la emulacion se difuminan un poco en estos dias.
Ahora puede ejecutar imagenes Cisco VIRL que son imagenes de imagenes reales
del sistema operativo de Cisco que se ejecutan en hardware virtual estandarizado.
GNS3 emula el hardware que requieren las imagenes VIRL para ejecutarse.

Dynamips es una tecnologia mas antigua que emula el hardware de Cisco. Utiliza
imagenes reales de Cisco I0S. Es bueno para las topologias de tipo CCNA basico,
pero tiene una serie de limitaciones, como el hecho de admitir Unicamente versiones
anteriores de Cisco I0S (12.X) que tampoco son compatibles o estan actualizadas
activamente por Cisco.
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Las imagenes de Cisco recomendadas para usar son las de Cisco VIRL (I0OSv,
IOSvL2, I0S-XRv, ASAv). Estas imagenes son compatibles y Cisco las actualiza
activamente. Las imagenes admiten versiones actuales de Cisco 10S (15.X) y
brindan la mejor experiencia de usuario y escala.
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2. METODOLOGIA DEL PROYECTO.

La metodologia para este proyecto es un estudio de tipo comparativo y con modelos
analiticos, usando los recursos bibliograficos que permita definir los modulos
generales que se requieren para la implementacion del framework o marco
referencial de la estructura de interconexion con una plataforma de cloud para la
ejecucion de aplicaciones, los conocimientos que requieren el uso de plataformas
como servicio, siguientemente proceder a familiarizarse con un ambiente de
pruebas los cuales se logra tener unos entornos de desarrollo. Donde se requiere
hacer un analisis bien detallado del modo de trabajo de las plataformas como
servicio y las posibilidades que ofrecen como ventajas que se tienen al realizar el
desarrollo sobre este tipo de investigacion

La siguiente figura es el modelo de trabajo para la propuesta de inicio del proyecto:

HIPOTESIS IMPLEMENTACION

PROBLEMA

Presentacion Conclusiones

Figura 3 Metodologia del Proyecto.
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3. RESULTADOS DEL DESARROLLO DE LAS FASES

Fase 1 — Recibir instancia virtual del proveedor de Cloud Computing

En esta fase, se comunica con el proveedor de Cloud Computing los términos de la
instancia virtual a entregar. En el caso practico de este documento se esta usando
un proveedor privado que tiene como base de sus servidores fisicos VMware. Este
servidor nos ha provisto con una maquina de CentOS7 con las siguientes
especificaciones.

CPU: 8 CPUs Virtuales (vCPU)

Memoria: 32GB RAM

Disco Duro: 100GB

Virtualizacion Asistida: Si

Interfaces de Red: 1 Interfaz (192.168.86.150/24) // Esta IP en el escenario
real, tendra que venir asociada a una IP publica también.

Creacion de Maquina Virtual

Se crea la maquina virtual de CentOS7 en el Servidor.

3 New virtual machine

- QECEETITIES  Select creation type

2 Select a name and guest OS How would you like to create a Virtual Machine?

3 Select storage
T This qptlon gulqes you through crea?lng a new virtual
machine. You will be able to customize processors,
Deploy a virtual machine from an OVF or OVA file memory, network connections, and storage. You will need
to install a guest operating system after creation

4 Customize settings
5 Ready to complete

Register an existing virtual machine

Back Next Finish Cancel

Figura 4 VMware Creacion de Maquina virtual.
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Se selecciona el sistema operativo

51 New virtual machine - CentOS7-Hypervisor-KVM1 (ESXi 6.0 virtual machine)

¥ 1 Select creation type Select a name and guest OS
Specify a unique name and OS
3 Select storage
4 Customize settings
5 Ready to complete

Name

[ centos7-Hypenisor-kvi1

Virtual machine names can contain up to 80 characters and they must be unique within each ESXi instance.

Identifying the guest operating system here allows the wizard to provide
the appropriate defaults for the operating system installation.

Compatibility ESXi 6.0 virtual machine v
Guest OS family Linux v
Guest OS version CentOS 4/5/6/7 (64-bit) v

Back Next Finish || Cancel

4,

Figura 5 VMware Seleccion del sistema operativo.

Se selecciona el almacenamiento donde se creara el disco duro virtual.

51 New virtual machine - CentOS7-Hypervisor-KVM-1 (ESXi 6.0 virtual machine)

Vv 1 Select creation type Select storage
+ 2 Select a name and guest OS

b4 3 Select storage

4 Customize settings

Select the datastore in which to store the configuration and disk files.

The following datastores are accessible from the destination resource that you selected. Select the destination datastore for

5 Ready to complete the virtual machine configuration files and all of the virtual disks.
Name ~ | Capacity ~ Free ~ | Type ~ Thinpro..~ Access ~
datastore1 1.08 TB 1,022.34 ... VMFS5 Supported Single
1items

Figura 6 VMware Seleccion de Almacenamiento.
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Se configura los valores de la maquina. En CPU se activa la virtualizacion asistida,
para que dicha maquina de CentOS pueda virtualizar también.

?il New virtual machine - CentOS7-Hypervisor-KVM-1 (ESXi 6.0 virtual machine)

+ 1 Select creation type Customize settings

Vv 2 Selecta name and guest OS Configure the virtual machine hardware and virtual machine additional options
+” 3 Select storage

R Crstomie serinos ___ JEES
Virtual Hardware VM Options ~

5 Ready to complete

.2 Add hard disk ™M Add network adapter E Add other device

~ i cPu 8 | @

Cores per Socket 1 ¥ | Sockets: 8

R et htug » [Jenable cPU Hot Add

Reservation - MHz v
Lo Unlimited v MHz v
Shares Normal v v

S A L Expose hardware assisted virtualization to the guest OS 0

Performance counters D Enable virtualized CPU performance counters

vmware’
Qrhadulinn Affinity Hunarthreadina Statia- Active b
Back Next Finish Cancel

P

Figura 7 VMware configuraciones personalizadas de CPU

Se Seleccionan los valores de memoria y de disco. Y se agrega el ISO file del
datastore con que instalar CentOS.

‘#51 New virtual machine - CentOS7-Hypervisor-KVM-1 (ESXi 6.0 virtual machine)

+ 1 Select creation type Customize settings

¥ 2 Selectaname and guest OS Configure the virtual machine hardware and virtual machine additional options
+” 3 Select storage

0 Cusiomize sotiings ]
| Virtual Hardware | VM Options

5 Ready to complete

I3 Add hard disk  mm Add network adapter (& Add other device

» @ cPu
> @ Memory

» 3 Hard disk 1

> SCsSI Controller 0

LSl Logic Parallel v
EXZ SATA Controller 0
USB controller 1 usB 2.0 v
> M Network Adapter 1 VM LAN Interface v | [ZJconnect
» % CD/DVD Drive 1 Datastore ISO file ¥ [AConnect
> Video Card Specify custom settings M

Back | Next Finish Cancel |
“

Figura 8 VMware configuraciones personalizadas de Memoria y Disco Duro.
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Se revisa la configuracion antes de darle completar.

3 New virtual machine - CentOS7-Hypervisor-KVM-1 (ESXi 6.0 virtual machine)
Review your settings selection before finishing the wizard ~
~ 1 Select creation type
~ 2 Selecta name and guest OS
& B Provisioning type new
~ 4 Custom ttings Name CentOS7-Hypervisor-KvmM-1
e Datastore aatastoren
Guest OS name CentOS 4/5/6/7 (64-bit)
Compatibility ESXi 6.0 virtual machine
vCPUs s
Memory 32GB
Network adapters 1
Network adapter 1 network VM LAN Interface
Network adapter 1 type VMXNET 3
IDE controller O IDE O
IDE controller 1 IDE 1
SCsi controller 0 LSI Logic Parallel
SATA controller O New SATA controller
Hard disk 1

100GB

[datastore1] CentOS7-Hypervisor-KVi-1

Dependent
Provisioning Thin provisioned
Controller SCSI controller 0: 0
CD/DVD drive 1
Backing [aatastore1] Images for OS/CentOS-7-x86_64-DVD-2009.iso
Connected Yes ~

Back Next Finish | | cancel

Figura 9 VMware revision de configuracion.

Instalacion de CentOS 7

Para la instalacion de CentOS 7 se procede a entrar a la maquina virtual creada
anteriormente mediante consola. Se procede a escoger el idioma, teclado,
Particiones de Disco Duro, red y otros parametros que deben ser configurados.

Nota: Tanto como la creacion en el ambiente virtual como la instalacion de CentOS
dependen del proveedor de cloud. Si es uno publico como AWS, por lo general la
instalacion la hara quien este creando la nube privada de OpenStack. Si es
proveedor privado quien nos proporciona la maquina virtual de CentOS, ellos por lo
general nos piden los requerimientos y nos entregan la maquina base instalada.

Se selecciona la instalacion de CentOS 7
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CentOS7-Hypervisor-KVM-1 A

CentO0OS 7

Install Cent0OS 7

Test this media & install CentO0OS 7

Troubleshoot ing

Figura 10 Consola de Instalacion de CentOS
Se selecciona el idioma, en este caso Ingles de Estados Unidos.

CentOS7-Hypervisor-KVM-1

CENTOS 7 INSTALLATION

% 3 us Help!

WELCOME TO CENTOS 7.

What language would you like to use during the installation process?

Enali<l
- English

ed Kingdom)
English (India)

English (Australia)
English (Canada)

Afrikaans
ATICTF
auws =l

ST
English (Denmark)

Asturianu English (Ireland)

Benapyckan English (New Zealand)
Bwunrapckm English (Nigeria)
SRS ) English (Hong Kong SAR China)
<
Qui

Figura 11 Instalacion de CentOS, Seleccion de Idioma

En el menu de Instalacion se permitira escoger las opciones de Seleccion de
Software. En este caso dejamos la opcion de Minimal Install que no va a instalar
interfaz grafica. Se selecciona el destino de la instalacion. Aqui nos dara la opcion
de particionar el disco duro. Se recomienda usar las opciones por defecto.
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CentOS7-Hypervisor-KVM-1 - Actions

INSTALLATION SUMMARY CENTOS 7 INSTALLATION
ERus Help!

~N DATE & TIME KEYBOARD
Americas/New York timezone English (US)
E LANGUAGE SUPPORT
English (United States)

SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Minimal Install
SYSTEM
e INSTALLATION DESTINATION KDuUMP
A No disks selected Kdump is enabled
9 NETWORK & HOST NAME SECURITY POLICY
6 Not connected No content found

Quit Begin Installation

Figura 12 Instalacion de CentOS, menu de instalacion.
Seleccionamos la configuracion de red y le damos Click en configurar.

| CentOS7-Hypervisor-KVM-1 . Actions

NETWORK & HOST NAME CENTOS 7 INSTALLATION

oore

7ﬂ Eth:emet (ens160) = %n Ethernet (ens160) OFF
B

Disconnected

Hardware Address 00:0C:29:A5:69:A1
Speed 10000 Mb/s

Configure...

Host name: localhost.localdomain Apply Current host name: localhost.localdomain

Figura 13 Instalacion de CentOS, configuracion de red.

Configuramos las opciones de direccionamiento IPv4. Aqui se configura
manualmente la IP privada, la mascara de red y la puerta de enlace. Ademas de
servidor de DNS. Luego confirmamos la configuraciéon y se continua con la
instalacion de CentOS.
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CentOS7-Hypervisor-KVM-1 ms; 40 Actions

Editing ens160 .
Connection name: ens160
General Ethermet 802.1X Security DCB Proxy IPv4 Settings IPv6 Settings
Method: Automatic (DHCP) -
Additional static addresses
Address Netmask Gate Add
192.168.86.150 255.255.255.0 192.168.86.1
Delete
Additional DNS servers: | 192.168.86.1
Additional search domains:
DHCP client ID:
[ ] Require 1Pv4 addressing for this connection to complete
Routes...
K
Cancel Save
Figura 14 Instalacion de CentOS, Configuracion de Direccionamiento IP.
CentOS7-Hypervisor-KVM-1 | =5 40} Actions

NETWORK & HOST NAME CENTOS 7 INSTALLATION

R =X )
Z = Connected
Hardware Address 00:0C:29:A5:69:A1
Speed 10000 Mb/s
IP Address 192.168.86.150
Subnet Mask 255.255.255.0
Default Route 192.168.86.1
DNS 192.168.86.1

o . Configure...

Host name: localhost.localdomain Apply Current host name: localhost.localdomain

Figura 15 Instalacion de CentOS, Configuracion de Direccionamiento IP. Confirmacion

Una vez las configuraciones estén listas, se procede a empezar la instalacion.
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CentOS7-Hypervisor-KVM-1 as; 40F Actions

INSTALLATION SUMMARY CENTOS 7 INSTALLATION
% Eaus Help!
N DATE & TIME KEYBOARD
CentOS U Americas/New York timezone English (US)
E LANGUAGE SUPPORT
English (United States)
SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Minimal Install
=
e INSTALLATION DESTINATION KDUMP
N No disks selected Kdump is enabled
NETWORK & HOST NAME SECURITY POLICY
Wired (ens160) connected No content found

Quit Begin Installation

egin Installation

(vi]

Figura 16 Instalacion de CentOS, Comenzar Instalacion.

Una vez la instalacion empiece, se proceden a crear las contrasefias para root y
para un usuario adicional.

CentOS7-Hypervisor-KVM-1 I - ok Actions

CONFIGURATION CENTOS 7 INSTALLATION
Exa us Help!

(=il JSER SETTINGS

ROOT PASSWORD o USER CREATION
Root password is not set - No user will be created

€ Setting up the installation environment

entOS Core SIG

‘oduces the CentOS Linux Distribution.

«<i.centos.org/SpecialinterestGroup

Figura 17 Instalacion de CentOS, Creacion de Contrasenia de Root y creacion de usuario.
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CentOS7-Hypervisor-KVM-1

CONFIGURATION

(SOl JSER SETTINGS

ROOT PASSWORD
Root password is set

. Performing post-installation setup tasks

LF Actions

CENTOS 7 INSTALLATION
Elus Help!

USER CREATION
Administrator gm...t will be created|

entOS Promotion SIG

-omoting CentOS in events, conferences and ev_erywher !

<i.centos.org/SpecialinterestGroup

Figura 18 Instalacion de CentOS, Creacion de Contraseiia de Root y creacion de usuario completadas.

Una vez la instalacion este completada, procederemos a reiniciar el sistema. Desde
aqui el sistema cargara en linea de comandos y procederemos a la siguiente fase.

CentOS7-Hypervisor-KVM-1

CONFIGURATION

(ST NG, )SER SETTINGS

@ ROOT PASSWORD

4LF Actions

CENTOS 7 INSTALLATION
Eus Help!

() USER CREATION

Figura 19 Instalacion de CentOS, instalacion Completada.
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CentOS is now successfully installed and ready for you to use!
Go ahead and reboot to start using it!




CentOS7-Hypervisor-KVM-1

ent0S Linux 7 (Core)
[Kernel 3.18.8-1168.el17.x86_64 on an x86_64

localhost login: root

Last login: Sat Mar 13 15:58:47 on ttyl
[root@localhost 71# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group default glen 1868
link-loopback 88:880:88:88:88:86 brd 806:806:80:80:80 :88
inet 127.8.8.1-8 scope host lo
valid_1ft forever preferred_1ft forever
ineté ::1-128 scope host
valid_1ft forever preferred_I1ft forever
: ens168: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc mg state UP group default glen 1888
link-sether 88:8c:29:a5:69:al brd ff:ff:ff:ff:ff:ff
inet 192.168.86.158-24 brd 192.168.86.255 scope global nopref ixroute ens168
valid_1ft forever preferred_I1ft forever
inet6 fe8B8::e699:78d45:588:48d7-64 scope link nopref ixroute
valid_1ft forever preferred_1ft forever
[root@localhost ~1# _

Figura 20 Linea de Comandos de CentOS

Fase 2: Preconfigurar CentOS7 para la instalacion de OpenStack

Una vez que se reciba la maquina virtual del proveedor de Cloud Computing,
empezamos a hacer las modificaciones pertinentes para realizar nuestra propia
nube privada.

Corroborar los requerimientos de la configuraciéon de la maquina.
Actualizar el sistema e instalar las utilidades basicas.

[root@localhost ~]# sudo yum -y update
Loaded plugins: fastestmirror
Determining fastest mirrors
* base: mirror.jaleco.com
* extras: mirror.umd.edu
* updates: repos-va.psychz.net
Omitted Output

Complete!

[root@localhost ~]#

[root@localhost ~]# sudo yum -y install vim wget curl telnet
bash-completion unzip python3

Loaded plugins: fastestmirror




Loading mirror speeds from cached hostfile
* base: mirror.jaleco.com
* extras: mirror.umd.edu
* updates: repos-va.psychz.net
Omitted Output

iComplete!
[root@localhost ~]#
[root@localhost ~]# sudo yum -y update
Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile
* base: mirror.jaleco.com
* extras: mirror.umd.edu
* updates: repos-va.psychz.net
No packages marked for update
[root@centos-hypervl ~]#
Detener y deshabilitar NetworkManager y Firewalld

[root@localhost ~]# systemctl stop firewalld.service
[root@localhost ~]# systemctl stop NetworkManager
[root@localhost ~]# systemctl disable firewalld.service
NetworkManager

Deshabilitar SElinux

[root@localhost ~]# sudo sed -1
's/"SELINUX=.*/SELINUX=disabled/g' /etc/selinux/config
[root@localhost ~]#

Configurar el server host name.

[root@localhost ~]# sudo hostnamectl set-hostname centos-

hypervl.example.com —--static
[root@localhost ~]#

Reininciar el servidor para aplicar las configuraciones.

[root@localhost ~]# sudo reboot

Fase 3: Instalacion de OpenStack.

Descargar el repositorio de OpenStack para la version de Linux que estemos
usando. Para Centos7 usamos OpenStack Train.

[root@localhost ~]# sudo yum install -y centos-release-
openstack-train




Actualizar el sistema después de haber descargado OpenStack y descargar
Packstack.

Packstack es una herramienta que usa mdédulos de Puppet para desplegar varias
partes de OpenStack en multiples servidores automaticamente usando SSH. En la
actualidad solamente CentOS y Red Hat Enterprise Linux (RHEL) y sus derivados
son soportados. Con Packstack seremos capaces de implementar un servidor de
OpenStack todo en uno (AlO por sus siglas en inglés.). La documentacion acerca
de su uso se encuentra en el sito web del RDO Project.
(https://www.rdoproject.org/install/packstack/)

[root@localhost ~]1# yum -y update
[root@localhost ~]# yum -y install openstack-packstack

Instalar Packstack con configuracién de red existente.

Debido a que en la Fase 1, el proveedor de Cloud Computing nos incluy6 en una
subred dentro de su red, es necesario tener en cuenta que requerimos una direccion
IP dentro de ese mismo rango, sea asociada a una IP publica para poder acceder
a nuestras maquinas virtuales. Esto debido a la siguiente topologia:

ESXI Host

vSwitchO

Eth1
192.168.86.69 Mgmt IP

vSwitch1
192.168.86.171

Gcw 192.168.86.70
192.168.86.1

192.168.86.94
Router
192.168.100.1

Eth2
L2 Subnet

192.168.100.220

Ubuntu/GNS3
Server

VMX
Windows/Linux Centos7 OpenStack
/ETC Packstack

Leyenda:
Virtual Switch de Capa 2 del Proveedor

Maquina Virtual de CentOS dentro del proveedor de cloud.
Magquina Virtual dentro de OpenStack (Hipervisor Virtual)
Red Interna en OpenStack

Red Externa OpenStack
Red del Proveedor

Figura 21 Arquitectura del Proyecto.

Consideremos el siguiente escenario. Como podemos ver en el diagrama.
Llamaremos a la maquina virtual de CentOS el Hipervisor debido a que dentro de

39



dicha maquina se estaran creando maquinas virtuales usando virtualizacién
anidada (Nested VM) En nuestro propio entorno de Cloud Usando OpenStack. Es
decir, el CentOS o sea el Hipervisor en este caso actua como si tuviéramos un
servidor fisico. En este caso, es una maquina virtual cumpliendo dichas funciones.
Este Hipervisor Virtual, se cre6 a su vez en una nube sea publica o privada, pero
en este caso ese Hipervisor Virtual, esta alojado en un entorno de virtualizacion
dentro de un servidor fisico o sea el Servidor Bare Metal. Dicho servidor, es una
unidad de computo fisica, con recursos limitados, que estan siendo distribuidos de
alguna forma por el proveedor de cloud. (Esa parte, que es explicada en la fase 1,
nosotros no tenemos control sobre ella ni como se crea nuestro hipervisor virtual,
solamente recibimos nuestro CentOS o Hipervisor virtual, ya con los requerimientos
que solicitamos).

Como se puede ver en la figura, el proveedor entrega una maquina CentOS con las
siguientes especificaciones:

CPU: 8 CPUs Virtuales (vCPU)

Memoria: 32GB RAM

Disco Duro: 100GB

Virtualizacion Asistida: Sl

Interfaces de Red: 1 Interfaz (192.168.86.171/24) // Esta IP en el
escenario real, tendra que venir asociada a una IP publica también.

Es decir, para nosotros acceder al sistema operativo CentOS7 tenemos que usar la
IP publica. Dicha IP nos conecta solamente a dicho CentOS, y sus paquetes
instalados ahi. En este caso como OpenStack, va a ser instalado directamente en
CentOS, podremos usar dicha IP publica (en el caso de prueba seria
192.168.1.171)para conectarnos a la interfaz grafica de OpenStack, debido a que
ya tiene asignada una IP publica. Sin embargo, para las maquinas virtuales dentro
de nuestra nube privada de OpenStack, van a tener otra subred (192.168.100.0/24
es la red interna de las maquinas de OpenStack). Para que nuestras maquinas
dentro de OpenStack se conecten a la red publica del proveedor tenemos dos
opciones:

e Que las maquinas dentro de OpenStack, adquiera direccionamiento IP
mediante DHCP directamente desde el proveedor creando un bridge.

e Que las maquinas dentro de OpenStack, utilicen su subnet privada y que se
les asigne una IP flotante del rango de IPs privadas del proveedor, que, a su
vez, se asocien a una publica.

e Crear un router virtual, y asignar la IP extra que nos den a dicho router y
hacer NAT en el mismo.
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En la siguiente imagen podremos ver dicha explicacion:

192.168.100.0/24

B3 m
192.168.86 .0/24 @
external

Figura 22 Topologia dentro de OpenStack.

Como se puede ver, tenemos dos redes. Una external_network y una
private_network. La externa, tiene asignado el mismo rango que nuestro rango
dentro del proveedor, y la privada tiene el rango interno de OpenStack. Tenemos
una maquina que recibe IP directamente del proveedor y otras dos que no. Por
flexibilidad lo mejor es usar la red privada para nuestras maquinas y luego solicitar
una IP la cual pondremos como flotante en nuestro servidor. Asi se podra asignar a
algun equipo que deseemos.

Image
Instance Name 9 IP Address

Name

Ubuntu-18 192.168.100.104
04 192.168.86.199
cirros image  192.168.100.180
Ubuntu-18

419 192.168.86.197

04

Figura 23 Diferencia entre red externa e interna.

Como se puede ver con la instancia de gns3server-ubuntu-img-int1, este equipo
tiene dos IPs, la privada y la flotante. A diferencia de gns3server-ubuntu-img4 que
solo tiene la asignada por el proveedor. El usar una IP flotante, permite el menor
consumo de direcciones IPs requeridas al proveedor y garantiza que se puedan
reutilizar dichas IPs si se necesitan en otra instancia. A este concepto se le conoce
también como Elastic IP en proveedores publicos como Amazon Web Services
(AWS). Por dicha razon, debemos instalar Packstack para que se acomode a los
requerimientos de red existentes.

Ejecucion de Packstack con la modificacion de red.

Después de haber descargado Packstack y OpenStack en nuestra maquina
CentOS, procederemos a instalarlo. Este método, permitira a cualquier equipo en la
red, acceder las maquinas virtuales creadas usando sus IPs flotantes.
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[root@localhost ~]# packstack --allinone --os-neutron-12-
agent=openvswitch --os-neutron-ml2-mechanism-
drivers=openvswitch --os-neutron-ml2-tenant-network-
types=vxlan --os-neutron-ml2-type-drivers=vxlan,flat --

provision-demo=n --os-neutron-ovs-bridge-mappings=extnet:
ex —--os-neutron-ovs-bridge-interfaces=br-ex:ensl60 <<<tu
interfaz>

[root@localhost ~]#

Esto va a definir un nombre légico para nuestro segmento fisico de Capa 2 con el
nombre de “extnet”’. Mas adelante, haremos referencia a nuestra red del proveedor
con este nombre cuando creemos redes externas en OpenStack.

Este comando también agrega un tipo de red ‘flat’ a la lista de tipos de red
soportados por la instalacion. Esto es necesario cuando tu red del proveedor es una
red plana simple (Caso mas comun para pruebas de concepto). Si estas usando
una VLAN para conectividad externa, debes agregar ‘vlan’ a la lista de tipos de
controladores soportados.

Después de que se complete la instalacion de los paquetes usando Packstack, hay
que modificar la configuracion de red de nuestro Hipervisor CentOS, asignando los
valores que estaban en la interfaz fisica (en este caso ens160) a la br-ex.

Modificar /etc/sysconfig/network-scripts/ifcfg-br-ex:

DEVICE=br-ex

DEVICETYPE=0ovs

TYPE=OVSBridge

BOOTPROTO=static

IPADDR=192.168.86.171 # IP Antigua debido a gue no gqueremos
que el reseteo de

# la configuracién de red no mate la

conexidébn actual

NETMASK=255.255.255.0 # tu mascara de red
GATEWAY=192.168.86.1 # tu Puerta de enlace
DNS1=192.168.86.1 # tu nombre de dominio
ONBOOT=yes

El archivo de arriba movera los parametros de red de ens160 a br-ex.

Modificar el archive de configuracion de la interfaz fisica /etc/sysconfig/network-
scripts-ifcfg-ens160.

Nota: aqui hay que prestar atencidn a nuestra interfaz fisica. En el caso de este
ejemplo es ens160, pero puede ser, ethO, enp2s0 o cualquier otra interfaz.
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DEVICE=ensl1l60
TYPE=0OVSPort
DEVICETYPE=0ovs

OVS_ BRIDGE=br-ex
ONBOOT=yes

También es posible usar un bond. En este caso, /etc/sysconfig/network-scripts/ifcfg-
bondO se veria de esta forma.

DEVICE=bond0
DEVICETYPE=ovs
TYPE=0OVSPort
OVS_BRIDGE=br-ex

ONBOOT=yes
BONDING_MASTER=yeS
BONDING OPTS="mode=802.3ad"

Esto significa que levantaremos la interfaz y la conectaremos al OVS bridge “br-ex”
como un puerto, lo cual nos proveera la conectividad hacia el enlace al proveedor.

Luego de esto reiniciaremos el servicio de red.

# service network restart

O, alternativamente

Ahora, procedemos a crear la red externa usando Neutron.

# . keystonerc admin

# neutron net-create external network --provider:network type flat
--provider:physical network extnet --router:external

Nota: extnet es el segmento L2 que definimos anteriormente con —os-neutron-ovs-
bridge-mappings arriba.

Tenemos luego que crear una subnet publica con un rango de alojamiento fuera del
rango de DHCP de nuestra red publica (Aqui es donde pediremos al proveedor un
rango de IPs privadas a utilizar) y configurar el default Gateway, al que tenemos
configurado en nuestra red.

Nota: 192.168.86.1/24 es el router y el CIDR que definimos en
letc/sysconfig/network-scripts/ifcfg-br-ex para conectividad externa.
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# neutron subnet-create --name public subnet --enable dhcp=False -
-allocation-pool=start=192.168.86.10,end=192.168.86.20 \

-—gateway=192.168.86.1 external network
192.168.86.0/24

Esta parte es opcional, pero debido a que no configuramos usuario demo
descargamos la imagen de cirros

curl -L http://download.cirros-cloud.net/0.3.4/cirros-0.3.4-
x86 64-disk.img | glance \

image-create --name='cirros image' --visibility=public --
container-format=bare --disk-format=qcow2

Luego, creamos un router y configuramos la puerta de enlace usando la red externa
que acabamos de crear anteriormente.

# neutron router-create routerl
# neutron router-gateway-set routerl external network

Luego creamos una red privada y una subred en ella

# neutron net-create private network

# neutron subnet-create --name private subnet private network
192.168.100.0/24

openstack subnet set --dns-nameserver 192.168.100.1 private subnet
openstack subnet set --dns-nameserver 192.168.86.1 private subnet
openstack subnet set --dns-nameserver 8.8.8.8 private subnet

Finalmente, conectamos la red privada a la red publica a través del router, el cual
va a proveer las Direcciones IP flotantes.

La conexion al router en si, solamente da NAT de dentro hacia afuera. Para acceso
de afuera hacia adentro, se usan las IPs flotantes.

# neutron router-interface-add routerl private subnet

La manera mas facil de ver la red y crear instancias es mediante Horizon, el cual
fue configurado usando Packstack.

44



Usuario - OpenStack Dashboard X -+

= C A Notsecure | 192.168.86.171

openstack.

Conectarse

Usuario

Contrasefia

®

Iniciar sesion

Figura 24 OpenStack Horizon Dashboard

Fase 4: Instalacion de GNS3 Server Usando Ubuntu.

Una vez que se ha instalado OpenStack en CentOS, se ha completado la creacion
de la nube privada dentro de algun proveedor de Cloud o virtualizacion en la nube.
Ahora se procede a crear la o las instancias de GNS3 server usando Ubuntu, como
se puede apreciar en esta imagen:

45



ESXI Host
vSwitch0
Eth1
192.168.86.69 Mgmt IP
vSwitch1
192.168.86.171
GwW 192.168.86.70
192.168.86.1 192.168.86.94
192.168.100.1
Eth2
L2 Subnet
192.168.100.220
Ubuntu/GNS3
Server
VMX
Windows/Linux Centos7 OpenStack
ETC Packstack
Leyenda:
I Virtual Switch de Capa 2 del Proveedor
Maquina Virtual de CentOS dentro del proveedor de cloud.
Magquina Virtual dentro de OpenStack (Hipervisor Virtual)
BN Red Interna en OpenStack
I Red Externa OpenStack
BN Red del Proveedor

Figura 25 Arquitectura de la Solucion.

Como se puede apreciar, la parte roja de clara representa OpenStack, que viene
siendo la nube privada. Dentro de dicha nube, tenemos la instancia de color azul
claro, que representa la instancia de GNS3 que crearemos a continuacion.

Creacion de Imagen Cloud de Ubuntu 18.04. Primeramente, se descarga la
Imagen de Ubuntu 18.04, de la pagina oficial de Ubuntu a nuestro PC. Luego, en
Horizon, se va al menu de Compute/lmages y luego se selecciona Create Image.
Aparecera lo siguiente:
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Create Image

Image Details Image Details

Specify an image to upload to the Image Service
Metadata Image Name Image Description

ubuntu-16-04

Image Source

File®
ubuntu-16.04-servercloudimg-amd64-d
Format®
QCOW?2 - QEMU Emulator ~

Image Requirements

Kernel Ramdisk
Choose an image ~ Choose an image ~
Architecture Minimum Disk (GB) Minimum RAM (MB)
0 0

Image Sharing
Visibility Protected

Private Shared Community Public Yes No

Figura 26 Creacion de Imagen en Horizon.

Para verificar si la imagen fue creada satisfactoriamente, podemos hacerlo desde
Horizon, o desde la linea de comandos.

f:openstack. = admin - & admin
Project v

Project / Compute / Images
API Access

Compute . Images

Overview
Q % |+ Create Image
Instances
m prayng dems
Key Pairs (m] Owner Name * Type Status Visibility Protected Disk Size
Format
Server Groups P
O > admin cirros image Image  Active Public No QCcow2 Launch |~
MB
Volumes >
299.13
Network > O > admin Ubuntu-16.04 Image  Active Shared No Qcowz2 VB Launch |~
Object Store > O ¥ admin Ubuntu-18.04 Image  Active Shared No QCOow2 3M488731 Launch ~
Admin >
314
O > admin Ubuntu-18.04-custom Image  Active Shared No Qcow2 Launch | ~
GB
Identity >

Displaying 4 items

Figura 27 Imagenes utilizadas para creacion de instancias virtuales en OPS. Vista desde Horizon
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Para la version de linea de comandos:

[root@opsaiol ~(keystone admin) ]# openstack image list
———————— +
Status
———————— +
7227257b-e733-462d-ad07-a607704a454¢f Ubuntu-16.04 active

7e16053b-7da0-4a98-ae66-909e803991f1 Ubuntu-18.04 active

| <<<
0d98f656-d33e-4a70-94c5-91a3ef6cl782 Ubuntu-18.04-custom active
Tbb409d7-fe77-4474-ac86-92aafaf69469 cirros image active

B et i B et T TR +

Creacién de Maquina Virtual de Ubuntu. Una vez, creada la imagen con la que
se virtualizara, se procede a crear la respectiva maquina virtual.

Verificar los Security Groups disponibles en OpenStack.

[root@opsaiol ~(keystone_admin)]# openstack security group list
+

| Project
e —— e —— fescscscscssosssssssoooes e
| 2d5d492c-9c07-419c-bbda-96950a632066 | default | Default security group | 580c8c936a924aa8al5c507e3d54539
| b6d44012-a08c-4518-b3ee-7882a3bbeabb | default | Default security group

| edddbcbh9-dfd6-4705-8679-b969c41d2bca | default | Default security group | ead0dada37594251b84ac335f13a9264
fizcsososscsososososoooosososoooooooooos fzooooooac ficcccscsosososoocososoao fizcsososoososososooooscososoooooooos
[root@opsaiol ~(keystone_admin)]# i

Verificar el proyecto

580c8c936a924aa8al15c507e3d5453£9 admin
ea00dada37594251b84ac335f13a9264 services

+ ______________
Subnets

Sy G

| 4bdcbb0f-8285-463f-alf7-££d815d109%bd | private network 9293a272-
bee2-452a-9422-c32663137619 |

| 5c492681-7a9%90-4857-8a51-775f766a8b67 | external network cc88bl06-
9p5£f-4e30-9132-0cbb9clfb342

Sy G




Configurar la imagen con la meta-data para cambiar la contrasefia por defecto.

[root@opsaiol ~(keystone admin)]# vi userdatal.txt
#cloud-config

password: password
chpasswd: { expire: False }
ssh pwauth: True

Crear Maquina Virtual: Opcion 1 — Linea de Comandos.

openstack server create --flavor 2 \

--image 7e16053b-7da0-4a98-ae66-909e803991f1 \
--security-group 2d5d492¢-9c07-419c-bb4a-96950a632066 \
--network 5c492681-7a9b-4857-8a51-775f766a8b67 \
--key-name test --user-data /root/userdata?.txt \
gns3server-ubuntu-img4

Crear Maquina Virtual: Opcion 2 — Horizon Dashboard.

Para crear la maquina virtual mediante Horizon, se deben seguir los siguientes
pasos.

En la seccion de Instancias, seleccionar Launch Instance.

Instances - OpenStack Dashbo: X +
(&) A O @ 192.168.86.171/dashboard/project/instances
—
f:openstack. m admin~ & admin ~
Project ~
Project / Compute / Instances
APl Access
Compute .~ Instances
erview
Instance ID = + Filter || & Launch Instance More Actions +
Images Displaying 3 items
Key Pairs Instance  Image |, Aggress Flavor XY status Availability ., Power .. Actions
Name Name Pair Zone State
Server Group o
s3se bunt
192.168.100.104 Shut 3 months
-18 v Start Inst: -
I > (] -L‘I 18.0 192.168.86.199 s test Shutoff nova None Down P — art Instance
Network > t
o cimos i 49> 168.100.180 1 test  Shutoff nova None Shut 3 months Startinstance | ~
mage Down 2 weeks
Object Store >
s3serv Ubunt
Admin > O erubuntu u-18.0 192.168.86.197 21small test  Shutoff nova NoneRau S trortne Startinstance | ~
1 4 Down 2 weeks
Identity >
Displaying 3 items

Figura 28 Horizon Dashboard, Menu de Instancias Virtuales.

Una vez dentro de la seccion, colocar nombre a la instancia y hacer Crick en Next
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Launch Instance

Source *
Flavor *
Networks *
Network Ports
Security Groups
Key Pair
Configuration
Server Groups

Scheduler Hints

Metadata

x Cancel

Please provide the initial hostname for the instance. the availability zone where it will be deployed. and the instance
count. Increase the Count to create multiple instances with the same settings.

Instance Name *

Total Instances

‘ gns3-server-ubuntu-horizon

Description

Availability Zone

nova

Count *

1

(10 Max)

40% .

M 3 Current Usage

< Back

Next >

1 Added
6 Remaining

Figura 29 Horizon Dashboard. Creacion de Instancias, Detalles.

En la seccidén siguiente, hay que seleccionar el Boot Source como image y en
Create Boot Volume decir que no. Esto para que no cree un nuevo disco en blanco,
ya que vamos a bootear desde una imagen.

Luego, se selecciona la imagen que queremos. En este caso usaremos la de
Ubuntu-18.04 que creamos anteriormente.

Launch Instance

Details

Flavor *
Networks *
Network Ports
Security Groups
Key Pair
Configuration
Server Groups
Scheduler Hints

Metadata

x Cancel

Instance source is the template used to create an instance. You can use an image. a snapshot of an instance
(image snapshot). a volume or a volume snapshot (if enabled). You can also choose to use persistent storage by

creating a new volume
Select Boot Source

Image

Allocated

Name

> Ubuntu-18.04

w7 Available
Q

Name

> cirros image

> Ubuntu-16.04

> Ubuntu-18.04-custom

Updated

4/24/21 12:44 PM

Updated

4/24/21 12:19 PM

4/25/21 1:48 AM

4/25/21 12:57 AM

Create New Volume

Yes No
Size Type Visibility
348.31 MB qcow2 Shared +
Select one
x
Size Type Visibility
12.67 MB gcow2 Public 1,
299.13 MB gcow2 Shared 1,
3.14 GB qgcow2 Shared 1,
< Back Next >

Figura 30 Horizon Dashboard. Creacion de Instancias, Seleccion de Imagen.
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Seleccionamos el flavor de CPU, memoria y disco duro ya preconfigurado a nuestra

discrecion.

Launch Instance

Details

Source
Networks *
Network Ports
Security Groups
Key Pair
Configuration
Server Groups
Scheduler Hints

Metadata

% Cancel

Figura 31 Horizon Dashboard. Creacion de Instancias, Seleccion de Flavor.

Seleccionamos la red.

Launch Instance

Details

Source

Flavor

Network Ports
Security Groups
Key Pair
Configuration
Server Groups
Scheduler Hints

Metadata

% Cancel

Flavors manage the sizing for the compute, memory and storage capacity of the instance.

Allocated

Name

> milmedium 2

w7 Available

Q Click here for filters o
Name VCPUS

> mitiny 1

> mismall 1

> millarge 4

> mixlarge 8

VCPUS

RAM Total Disk
4 GB 40 GB
full text searc

RAM Total Disk

512MB 1GB

2GB 20 GB

8 GB 80 GB

16 GB 160 GB

Root Disk

40 GB

Root Disk

1GB

20GB

80 GB

160 GB

Ephemeral Disk Public
0GB Yes +
Select one
x
Ephemeral Disk Public
0 GB Yes *
0GB Yes 1
0GB Yes 1+
0GB Yes *
cBack | | Next>

(2]

Networks provide the communication channels for instances in the cloud.

w Allocated

Network

v Avalilable

Q Click here for filters o

Network

> private_network

> external_network

Subnets Associated

Shared

Select networks from those listed below.

Admin State Status

Select an item from Available items below

Subnets Associated

private_subnet

public_subnet

Shared

No

No

Select at least one network

x
Admin State Status
Up Active 1
Up Active +*

<Back

Next > & Launch Instance

Figura 32 Horizon Dashboard. Creacion de Instancias, Seleccion de Red.
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Copiamos la meta data de cloud-config para la contrasena de la imagen de Ubuntu.
Y hacemos Crick en Launch Instance.

Launch Instance

Details

Source

Flavor

Networks

Network Ports

Security Groups

Key Pair

Server Groups

Scheduler Hints

Metadata

x Cancel

(2]

You can customize your instance after it has launched using the options available here. "Customization Script” is
analogous to "User Data” in other systems.

Load Customization Script from a file

[Browse... | No file selected.

Customization Script (Modified) Content size: 77 bytes of 16.00 KB

#cloud-config

password: password
chpasswd: { expire: False }
ssh_pwauth: True|

Configuration ¥

Disk Partition

Automatic ~

O Configuration Drive

<Back

Next > & Launch Instance

Figura 33 Horizon Dashboard. Creacion de Instancias, Configuracion de Cloud

Verificar que la imagen se cree y aparezca en estado Active y Running.

o openstack.
Project v
APl Access
Compute v
Overview
Images
Key Pairs
Server Groups
Volumes >
Network >
Object Store >
Admin >
Identity >

= admin v

& admin v

Project / Compute / Instances

Instances

Instance ID =~

Filter & Launch Instance 1 Delete Instances More Actions

Displaying 2 items

Instance Image Key Availability Task Power

Name Name IP Address Flavor Pair Status Zone State Age Actions
gns3-ser  Ubunt

O verhoriz  u-18.0 192.168.86.195 mismall - Active nova None Running 2 minutes Create Snapshot =~
on 4
gns3serv

(m] erubunt ST:L 192.168.100.104, mi.small test Shutoff nova None Shut 3 months, Startinstance | ~
u-img-int 4 : 192.168.86.199 Down 1 week

1

Displaying 2 items

Figura 34 Horizon Dashboard. Menu de Instancias
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Instalar GNS3 server dentro de la maquina virtual de Ubuntu en OpenStack.

Una vez se crea la instancia virtual de Ubuntu, se procede a entrar a la linea de
comandos de dicha maquina mediante SSH.

Las instrucciones detalladas de la instalacion de GNS3 server, se encuentran en:
https://docs.gns3.com/docs/getting-started/installation/remote-server/

cd /tmp
curl https://raw.githubusercontent.com/GNS3/gns3-

server/master/scripts/remote-install.sh > gns3-remote-install.sh
sudo bash gns3-remote-install.sh --with-iou --with-i386-repository

Estos comandos haran lo siguiente:

¢ Primeramente, se accedera al directorio de /tmp

e Segundo, se descargara el script de instalacion de gns3-remote-install en
el directorio.

e Luego ejecutaremos dicho script .

e Este script instalara todos los paquetes necesarios para el funcionamiento
de nuestro server de GNS3.

Los parametros que podemos pasarle al script son los siguientes:

e --with-openvpn: Instala OpenVPN para permitir acceso a través de redes
inseguras (Opcional)

e --with-iou: Instala IOU (Requerido)

e --with-i386-repository: Agrega los repositorios de i386 requeridos por I0OU si
estos no estan disponibles en el sistema. (Requerido)

e --help: Muestra la ayuda

e --unstable: Usa el repositorio inestable (Mas que todo para uso de betas)

La opcidon with-i386-repository es requerida solamente para ciertos proveedores

donde el Ubuntu mirror no incluye los paquetes de 32 bits. Pero se puede usar sin
problema en cualquier host. En este caso, la usaremos por defecto.

sudo bash gns3-remote-install.sh --with-iou --with-i386-repository

=> Add GNS3 repository

Executing: /tmp/apt-key-gpghome.xjS4IcATnO/gpg.l.sh --keyserver
hkp://keyserver.ubuntu.com:80 --recv-keys A2E3EF7B

gpg: key 9A2FDO067A2E3EF7B: public key "Launchpad PPA for GNS3"
imported

gpg: Total number processed: 1
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apg: imported: 1

=> Update system packages

Get:1 http://security.ubuntu.com/ubuntu bionic-security InRelease [88.7 kB]
Get:2 http://archive.ubuntu.com/ubuntu bionic InRelease [242 kB]

Get:3 http://ppa.launchpad.net/gns3/ppa/ubuntu bionic InRelease [15.4 kB]

Hit:4 http://nova.clouds.archive.ubuntu.com/ubuntu bionic InRelease
----Omitted-Output

Get:62 http://ppa.launchpad.net/gns3/ppa/ubuntu bionic/main Translation-en [1044 B]
Fetched 58.9 MB in 4min 31s (217 kB/s

Una vez terminada la instalacion, podras acceder al servidor de dos formas. La
primera mediante Web y la segunda, y recomendada que es usando el cliente de
GNS3. Para validar la instalacion se ejecutan los siguientes comandos.

Verificar el estado del servicio.

ubuntu@gnsSvm:~$ systemctl status gns3.service
® gns3.service - GNS3 server
Loaded: loaded (/lib/systemd/system/gns3.service; enabled; vendor preset: enabled)
Active: active (running) since Tue 2021-08-10 21:45:20 UTC; 33min ago
Process:
Process: 701 ExecStartPre=/bin/mkdir -p /var/log/gns3 /var/run/gns3 (code=exited, status=0/SUCCESS)
Main PID: 761 (gns3server)
Tasks: 1 (limit: 2361)
CGroup: /system.slice/gns3.service
L761 /usr/share/gns3/gns3-server/bin/python /usr/bin/gns3server --log /var/log/gns3/gns3.log

Aug 10 21:45:09 gns3vm systemd : Starting GNS3 server...
Aug 10 21:45:20 gns3vm systemd[1]: Started GNS3 server.

Figura 35 Estado del Servicio de GNS3

Aqui podemos ver que esta corriendo el servidor de GNS3 y cuando se inicio el
proceso.

Acceso Web Temporal. (Usando el puerto por defecto 3080)

) A 192.168.86.199:3080/stat ® N @ O

g Servers

Servers

Location Host Actions

bundled 192.168.86.199 > 8

GNS3 Web Ul © 2020 - v2.2.20

Figura 36 Acceso Web al GNS3 Server.
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Para cambiar el puerto de conexién hay que modificar el archivo de configuraciéon
gns3_server.conf. ubicado en el directorio /etc/gns3 y luego reiniciar o el servicio
o Ubuntu. Para mas configuracion acerca de los parametros
https://docs.gns3.com/docs/using-gns3/administration/gns3-server-configuration-
file/

[Server]

host = 0.0.0.0

port = 3080

images path = /opt/gns3/images
projects path = /opt/gns3/projects
appliances path = /opt/gns3/appliances

configs path = /opt/gns3/configs
report errors = True

[Qemu]
enable kvm = True
require kvm = True

Fase 5: Creacion de Laboratorios desde cliente de GNS3 conectado al
Servidor.

Para la ultima fase del proyecto, necesitamos descargar e instalar GNS3 en nuestro
ordenador. Este software, actuara como cliente el cual utilizara los recursos alojados
en el servidor que ha sido creado en las Fases 1 a 5.

La informacién acerca de como descargar, instalar y operar el cliente se encuentran
en https://docs.gns3.com/docs/ . En este documento omitiremos la instalacion del
software, debido a que se encuentran ya documentadas en la pagina oficial.

Conectarse al servidor de GNS3 desde el cliente. Una vez completada la
instalacion del software siguiendo los pasos dictados en la pagina oficial de GNS3,
procedemos a conectar el cliente al servidor para que este use los recursos alojados
en dicho servidor. En el servidor se guardaran los proyectos, las imagenes y todo lo
relacionado con la ejecucion de los laboratorios de red. El cliente es solo un medio
de comunicacion y visualizaciéon de la informacion, pero de este método no
utilizaremos ningun recurso de nuestro ordenador. Al instalar GNS3 en nuestro
ordenador y ejecutarlo nos aparecera un asistente de instalacién, el cual nos guiara
durante la finalizacion de las configuraciones.

Primeramente, nos pedira escoger donde se van a ejecutar las simulaciones. En

este caso, utilizaremos la ultima opcion que dice Run appliances on a remote
server. Esto debido a que ya lo hemos creado anteriormente.
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m
"
Im
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e |
<

Tools Help
= — - a BB = < s im0 o s L A A
s 4 s > = PN el i..J ‘- 7 N — -4 LS
Topology Summary
Node Console
€& Setup Wizard ? >
Server

Please choose how would like to run your GNS3 network simulations. The GNS3 VM option
is strongly recommended on Windows and Mac OS X.
Run appliances in a virtual machine
Requires to download and install the GNS3 VM (available for free)
Servers Summary
Run appliances on my local computer [

A limited number of appliances like the Cisco IOS routers <= C7200 can be run

® Run ona server (; usage)
The server will be on a remote computer and can be shared with multiple users

SerOH Q0

Don't show this again
Console
GNS3 management console.

Running GNS3 version 2.2.23 on Next > Cancel
Copyright (c) 2006-2021 GNS3 T
Use Help -> GNS3 Doctor to detect common issues.

==

Figura 37 GNS3 Setup Wizard, Seleccion de Recursos de Simulacion.

La siguiente ventana te pedira la configuracion del servidor. Se configura su
direccion IP o nombre de dominio, el puerto a conectar y por ultimo si tiene
autenticacion, se habilita y se especifica usuario y clave. Nota: el puerto por
defecto de GNS3 es 3080 y no tiene autenticacion. Esto se puede cambiar en el
archivo de configuracion que se modificé en pasos anteriores.

»

m

ile Edit View Control Annotate Tools Help

O > NHBC FmINIo - SaamE=@

Topology Summary

U

Node Console
Remote server
Everything will run on a remote server. No data will be saved on this computer.
Host: 192.168.86.195
Port: 3080 TCP = | ZmmeEny

V| Enable authentication
User: unad

Password: eesee

Aen @O Hh Qv

Console

GNS3 management console.

Running GNS3 version 2.2.23 on Windows < Back Cancel

Copyright (c) 2006-2021 GNS3 Technolog
Use Help -> GNS3 Doctor to detect common issues.

=>

Figura 38 GNS3 Setup Wizard, configuracion de IP de servidor y su respectiva autenticacion.
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En la siguiente ventana se confirman las configuraciones y se conecta al servidor.
Cuando complete se da en finalizar y tendremos nuestro cliente conectado al
servidor.

File Edit View Tools Help
N B3 | = > Py [T - = ™ =
e = - o [ NN I i Rt m G =
Topology Summary @®
® Node Console
Summary
g The server type has been configured, please see the summary of the settings below
Server type: Remote
Host 1921606195 e— om
User: unad ! Main server CPU 100.0%, RAM 18.8%
S
€& Please wait ? >
Waiting for http://192. 168.86. 195:3080

0%

Console

GNS3 management console. S —

Running GNS3 version 2.2.23 on Windows < Back Einish Cancel
Copyright (c) 2006-2021 GNS3 Technolog I

Use Help -> GNS3 Doctor to detect common iSsues.

=>

Figura 39 GNS3 Setup Wizard, finalizacion de conexion al servidor.

Creacion de Proyectos e Instalacion de Imagenes.

Una vez que tengamos el servidor conectado a nuestro cliente, procederemos a
crear un proyecto en el cual podremos crear topologias y usar las imagenes de
sistemas operativos de diferentes proveedores como Cisco, Juniper, Palo Alto, entre
otros para la creacién de nuestros laboratorios.

Nota: Las imagenes de los sistemas operativos utilizadas en este documento son
propietarias de companias externas (Cisco). Para el uso de dichas imagenes el
usuario debe tener una licencia o acceso a dichas imagenes por su cuenta.

Para crear un proyecto, le damos Crick a File y luego New Blank Project. Nos

aparecera la siguiente ventana, donde pondremos el nombre del proyecto y le
damos click en OK.
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®

File Edit View Tools Help
~\ g B T 7 = | _ I"=9 = O
l. r 4 - - Ld < lod Seo- )
Topology Summary @
® Node Console
’ & Project ? X
New project Projects library
g New project
Name: |Proyecto Aplicado Pruebal |
@®
Open project RAM 20.6%
Recent projects...
S
Cq @®
G e —
Ry Settings OK Cancel
Co -
Use Help —> GNS3 Doctor to detect common issues.

==

Figura 40 GNS3 Client, crear nuevo proyecto.

Para confirmar que el proyecto fue creado en el servidor, podemos ir a la linea de
comandos del servidor, acceder al directorio /opt/gns3/projects y ejecutar un Is y
veremos el identificador de nuestro proyecto.

ubuntu@gns3vm: /opt/gns3/GNS3$ cd /opt/gns3/projects/
ubuntu@gns3vm: /opt/gns3/projects$ 1s

ccf2575e-70b7-47cf-bblc-1£fc21600237a <<< Proyecto que creamos arriba.
ubuntu@gns3vm: /opt/gns3/projects$

Para instalar las imagenes en GNS3 hay que acceder a las preferencias del
software. Para esto hay que hacer click a Edit y luego a Preferences
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@& Proyecto Aplicado Prueba - GNS3

Eile View Control

Annotate Tools Help

Select all

Select none

Preferences...

A

Aer@%

<

Console

==

Preferences

(@© Manage snapshots

Ctrl+A
Ctrl+Shift+ A

Ctrl+Shift+P

GNS3 management console.

Running GNS3 version 2.2.23 on Windows (64-bit) with Python 3.6.8 Qt 5.12.10 and PyQt 5.12.3.
Copyright (c) 2006-2021 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

Figura 41 GNS3 Client, apertura de menii de preferencias.

e‘ Preferences

BC F=mo

— [m} x
- -
S R RQ
| Topology Summary @
Node Console
Servers Summary =

€3 Main server CPU 32.0%, RAM 18.2%

@®

TN | General preferences

Server
GNS3 VM
Packet capture
~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
~ VPCS
VPCS nodes
~ Dynamips
10S routers
~ 10S on UNIX
10U Devices
~ QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker containers

General [ Binary images

| Console applications VNC
Local paths

My projects:

|C:\Users\gmedi\GNS3\projects

| _SPICE

Miscellaneous

| Topology view

\ Browse... \

My symbols:
\ C:\Users\gmedi\GNS3\symbols

\ Browse... \

My configs:
\ C:\Users\gmedi\GNS3\configs

\ Browse... \

My custom appliances:

\ C:\Users\gmedi\GNS3\appliances

\ Browse... \

Interface style

‘ Classic

Symbol theme for new templates

‘ Classic

Configuration file

C:\Users\gmedi\AppData\Roaming\GNS3\2. 2\gns3_gui.ini
Export

\ Import ‘ | | Browse configuration directory

Figura 42 GNS3 Client, Menu de preferencias
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En las preferencias podremos ver todas las configuraciones del sistema. Entre esto
se puede apreciar los siguiente:

VPCS
Dynamips
IOS on UNIX
QEMU
VirtualBox
VMware
Docker

Estas son las opciones de imagenes que se pueden utilizar en GNS3. En el caso
de los laboratorios de redes la mayoria del tiempo se utilizaran imagenes de
Dynamips, IOU o QEMU. Siendo las dos primeras enfocadas en sistemas
operativos Cisco y las de QEMU, para Cisco y otros proveedores.

e Preferences ? x
General [IOS router templates
Server
GNS3 VM T Osneral 7200
emplate name: c
Packet capture Template ID: none
~ Built-in Default name format: R{0}
Ethernet hubs Server: Main server
- Platform: <7200
Ethernet switches Image: €7200-adventerprisek9-mz.152-4.55.image
Cloud nodes Console type: telnet
~ VPCS Auto start console: False
VPCS nodes Startup-config: ios_base_startup-config.txt
N Midplane: wxr
~ Dynamips NPE: npe-400
~ Memories and disks
- RAM: 512 MiB
10S on UNIX NVRAM: 512 KiB
10U Devices PCMCIA diskO: 0 MiB
~ QEMU PCMCIA disk1: 0 MiB
Auto delete: True
_Qemu VMs ~ Adapters
~ VirtualBox Slot 0: C7200-10-FE
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker containers
4 > New | Decompress Copy Edit Delete
oK Cancel Apply

Figura 43 Preferencias, Dynamips 10S Routers, imagen de Cisco 7200
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& Preferences ?

General [IOU device templates
Server
GNS3 VM == ROUTER |t ROUTER
emplate name:
Pa‘.:ke_t capture Template ID: none
~ Built-in Default name format: 10U{0}
Ethernet hubs Server: Main server
Ethernet switches Console type: . telnet
Auto start console: False
Cloud nodes Image: i86bi_linux-adventerprisek9-ms.154-3.5.bin
~ VPCS Startup-config: iou_I3_base_startup-config.txt
RAM: default
ek NVRAM: default
~ Dynamips ~ Network
10S routers Ethernet adapters: 2 (8 interfaces)
~ 10S on UNIX Serial adapters: 2 (8 interfaces)
~ QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs

~ Docker
Docker containers

New Copy Edit Delete

OK Cancel Apply

Figura 44 Preferencias, IOU Devices, Imagen de Cisco 10S.

Nota: En este documento no exploraremos la instalacién de dichas imagenes, para
su respectiva documentacion utilizando GNS3 acceder a
https://docs.gns3.com/docs/ en la seccion de Emulators se encuentra dicha
informacion. Adicionalmente para las diferentes imagenes soportadas, acceder a
https://www.gns3.com/marketplace/  donde se encuentra la documentacion
pertinente.

Creacién de Topologia y Ejecucion de Imagenes.

Una vez instaladas las imagenes ya se encuentra todo listo para crear una topologia
y ejecutar las imagenes en el servidor. En esta parte se procedera a comprobar su
correcto funcionamiento. Una vez esto se haya realizado, se pueden realizar las
configuraciones pertinentes dependiendo de cada tipo de caso o asignacion del
tutor de la universidad.

En nuestro Proyecto, le damos click al icono del router, para buscar todos los routers

disponibles. Si queremos ver todos los dispositivos disponibles, le damos click a el
icono con multiples dispositivos.
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@& Proyecto Aplicado Prueba - GNS3

File Edit View Control Annotate Tools Help

B OF>) HC FERIIC-- §QRAQME

Routers B®

~| Topology Summary o8
® Filte Node Console
@ 20

= &) ROUTER

1

Servers Summary e®
€ Main server CPU 34.4%, RAM 18.7%

Jd ek 0

=f=New template ] T

Figura 45 GNS3 Client, menui de Routers.

Para utilizar un router, se selecciona de los que estan disponibles y se arrastra al
centro. A la derecha se puede ver el Topology Summary donde nos damos cuenta
de que los routers estan alojados en nuestro servidor, debido a la direccion IP y el
puerto que se usa para la consola de dicho router.

@& Proyecto Aplicado Prueba - GNS3

- o x
FEile Edit View Control Annotate Tools Help
G | —— - - Q
= = @ @ >_ 7 [o4] !--.1 (IR [o]
Routers @® ~ | Topology Summary em®
Filter Node Console
a 7200 7 10U1 telnet 192.168.86.195:5001
< T 10U2 telnet 192.168.86.195:5002
) “=< ROUTER
Q 1oul 10u2
e
Servers Summary L)
6 ) Main server CPU 74.2%, RAM 18.7%
Add a link
=fNew template ] o

Add a link

Figura 46 GNS3 Client, routers seleccionados.

Para conectar los dispositivos, se debe hacer click en el botdn de la izquierda donde
se muestra el icono de un cable de red. Se hace click en el router, se escoge la
interfaz a utilizar y se selecciona el otro dispositivo a conectar y también se
selecciona su interfaz. Se repite la operacion para otros dispositivos.
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Figura 47 GNS3 Client, conexion de interfaces.

Una vez conectados, procedemos a encender los dispositivos. Para esto hay que
hacer click en el icono de Play de color verde.
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Figura 48 GNS3 Client, Iniciar Dispositivos.
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Figura 49 GNS3 Client, Dispositivos Iniciados
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Figura 50 GNS3 Client, Consola de Dispositivo Encendido.
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4. PROBLEMAS DE IMPLEMENTACION Y ACTUALIZACION

Durante la implementacion del proyecto hay que tener en cuenta ciertos problemas
que pueden suceder en el transcurso del proyecto. Aqui nombraremos los mas
comunes.

4.1 Problemas en la instalacion de OpenStack.

La instalacién de OpenStack en CentOS es bastante sencilla. Este documento
referencia detalladamente los pasos a seguir para su instalacién. Por lo general
durante la instalacion de esta y otras instancias de OpenStack, no se encontraron
errores al seguir este documento.

4.2 Problemas en la creacion de Imagenes
La creacion de las imagenes en Glance, suele bastante sencilla. En este documento

se explica la creacién de las imagenes usando Horizon. Sin embargo, si queremos
utilizar la linea de comandos, aqui se incluye la configuracion.

wget http://cloud-images.ubuntu.com/bionic/current/bionic-server-cloudimg-
amd64.img

openstack image create \

--container-format bare \

--disk-format qcow2 \

--file bionic-server-cloudimg-amd64.img \
Ubuntu-18.04

4.3 Problemas en la creacion de instancias virtuales

Tomando como base la seccion 4.4.2.6 Crear Maquina Virtual: Opcion 2 -
Horizon Dashboard. Al momento de crear la instancia de Ubuntu, debemos utilizar
cierta configuracion de cloud-config para poder modificar la contrasefna por defecto
de Ubuntu, o alguna otra configuracion base. En este caso al momento de realizar
dicha configuracién, nuestra maquina no tomaba los comandos que le asignamos
en el cloud-init.

Para verificar el estado de la maquina después de haberla creado. Seleccionar
Compute>Instances. Luego estando ya en las instancias, se va a poder ver el
estado en la columna de Status. Si estd en estado Spawning esperar a que se
coloque en Active. Una vez esto pase, hacer click en el nombre de la instancia.
Esto llevara a un menu mas detallado de la misma.
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T :openstack. = admin - & admin ~
Project v

Project / Compute / Instances / test-ubuntu
APl Access

Compute v test'u bu ntU Create Snapshot ~

Overview

m Overview nterfaces Log Console Action Log

Name test-ubuntu

Images ID 75ea8ede-4826-4b97-bdda-3df48ed22bf9
Description -
Key Pairs ProjectID  fdbb54c4de0b4d339b69bcf0169cd9ea
Status  Active
Server Groups Locked False
Availability Zone  nova
Volumes > Created Aug. 21, 2021, 10:07 p.m
Age 2 days. 23 hours
Network > Host OPSAIO.gabomt.com
Object Store > Specs
Admin > Flavor Name m1.small

Figura 51 Detalle de Instancia: General

En dicho menu, procedemos a acceder a la seccion de Log, donde veremos los
logs de inicio de la maquina. Una vez ahi, para poder ver todo a detalle, hacemos
click en Vie Full Log esto abrira el log en una pestafia nueva y podremos
refrescarlo.

T :openstack. = admin~ & admin ~
Project v

Project / Compute / Instances / test-ubuntu
API Access

Compute - test—u bu ntu Create Snapshot | ~

Overview

m Ovenvie Interfaces Log Console Action Log

Images  Instance Console Log

Log Length |35 m View Full Log

Key Pairs [ 16.553933] raid6: sse2x4 xor() 139 MB/s
[ 16.555068] raid6: using algorithm sse2xl gen() 251 MB/s
Server Groups [ 16.556251] raid6: .... xor() 137 MB/s, rmw enabled
[ 16.5575@9] raid6: using intxl recovery algorithm
Volumes > [ 16.581171] xor: measuring software checksum speed
[ 16.652629] prefetch64-sse: 1791.88@ MB/sec
Network > [ 16.697524] generic_sse:  996.808 MB/sec
[ 16.698734] xor: using function: prefetch64-sse (1791.88@ MB/sec)
[ 16.726762] async_tx: api initialized (async)
Object Store > [  16.879964] md: raidé personality registered for level 6
[ 16.881297] md: raidS personality registered for level 5
Admin > r 16.882486] md: raid4 personality registered for level 4
[ 17.134788] md: raidl@ personality registered for level 10
Identity > S

Beein: Runnine /scripts/init-premount ... done.

Figura 52 Detalle de Instancia: Log

En los logs, podremos buscar si encontramos los siguientes logs:

util.py [WARNING]: No active metadata service found

url helper.py[WARNING]: Calling 'http://169.254.169.254/2009-
04-04/meta-data/instance-id' failed [1/120s]: request error
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El problema se debe a que no tenemos conexién al Metadata Service el cual nos
facilita la creacion de dichas meta datas y colocarlas en nuestras imagenes. Para
arreglar esto hay que habilitar el modo aislado de la metadata. Ademas de
configurar DNS y DHCP en nuestra red privada. (Esto ya se realizd en pasos
anteriores).

Para esto. hay que acceder al directorio /etc/neutron/dhcp_agent.ini. Ahi se
modifica enable_isolated_metadata = True y enable_metadata_network =
False. Una vez se cambien estos parametros, se reinicia el servidor.

Una vez hecho esto, este problema desaparecera y nuestras configuraciones de
cloud init seran cargadas a nuestra maquina virtual.

4.4 Problemas con GNS3.

El error mas comun en GNS3 es que nuestro cliente de GNS3 y server no estén en
la misma version.

& Connection to server ? X

Error when connecting to the GNS3 server:
Client version 2.2.12 is not the same as server (controller) version 2.2.8

| oK
Figura 53 Error GNS3 Version.
Para esto, hay que actualizar nuestro GNS3 server en caso tal el servidor este en
una version inferior. Esto se realiza primero realizando un sudo apt update. Una

vez termine de correr el comando, se realiza un sudo apt upgrade. Esto hara la
actualizacion del sistema de manera satisfactoria.
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5. CONCLUSIONES

En este proyecto se definio el framework para nuestra plataforma de cloud
computing, con fines educativos, usando el emulador de redes GNS3. Dentro de la
definicion, se aprendié acerca de muchos conceptos, como lo son: Linux, Cloud
Computing, Laboratorios Virtuales, entre otras cosas.

Durante la investigacion, se disefid un laboratorio sobre una plataforma de cloud
computing, para darle aplicaciéon en las telecomunicaciones que nos permitan
realizar implementaciones de nueva generacién. Para esto, aprender a utilizar
OpenStack da un valor agregado a nuestra carrera. Esto, debido a la creciente ola
de tecnologias moviéndose a la nube. Tener dicho conocimiento en esta area, nos
ayudara en el entorno en que trabajamos, a tener una mejor transicion hacia dichas
tecnologias.

Durante el disefio e implementacion del framework pudimos abarcar la
virtualizacion. Aprender acerca de vCPUs, memoria virtual, vSwitch y todas estas
tecnologias que conforman un Hipervisor, nos da un amplo espectro no solamente
para trabajar en el area de Cloud Computing, pero también para virtualizar en
ambientes locales. Sea usando algun tipo de Hipervisor como KVM, RedHat,
VMware, Entre otros disponibles en el mercado. Y nos prepara como profesionales
para dichos retos que se puedan presentar en el entorno.

Ademas, se mostro la utilidad que GNS3 tiene para abordar temas de Networking
usando dichos laboratorios. Ya que nos da mucha mas flexibilidad a la hora de
mejorar nuestras habilidades en el aprendizaje de las telecomunicaciones, en
especial de las redes. Esto nos permiti6 demostrar el funcionamiento de las
funciones que se pueden aplicar en este entorno.
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6. FUTUROS PROYECTOS

Ademas de GNS3, existen otros tipos de entornos virtuales para la generacion de
laboratorios que pueden ser implementados en OpenStack, como son EVE-NG, y
PNETIab. Estos cumplen la misma funcién que GNS'3, sin embargo, poseen otras
caracteristicas. Futuros proyectos de investigacion en el entorno de creacion de
laboratorios pueden establecerse utilizando dichas herramientas en vez de usar
GNS3. Debido a que cada una ofrece sus retos, documentarlos también seria
necesario.

Futuros proyectos con este framework de OpenStack pueden ser los siguientes.

e Implementacion de EVE-NG utilizando OpenStack como solucion de cloud
computing.

e Implementacion de PNETLab utilizando OpenStack/KVM como solucion de
cloud computing

e Creacion de Front End y Back End para la automatizacion de la
implementacion de Laboratorios de Nueva Generacion Utilizando OpenStack
SDKs y Python como Back End y HTML o Web como front End.

Hay un montdn de utilizades aun por abordar en dicho espacio que pueden traer
muchos beneficios a los estudiantes de la universidad. Estos solo son algunos
ejemplos de proyectos que se pueden realizar.
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