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GLOSARIO

BGP: (Border Gateway Protocol), Protocolo que facilita compartir informacion
relacionada a enrutamiento en una red.

CCNP: Cisco Certified Network Professional.

DHCP: (Dynamic Host Configuration Protocol), facilita la asignacion de IP de forma
automatica.

LACP: (Link Aggregation Control Protocol), permite la agrupacion de puertos fisicos
y construir uno légico.

LOOPBACK: Interfaz Virtual.

OSPF: (Open Shortest Path First), protocolo de direccionamiento facilita el
recalcular una ruta.

RSTP: (Rapid Spanning Tree Protocol), version actualizada del STP.

PORTFAST: Es una caracteristica de Cisco para los entornos PVST+.
Cuando un puerto de switch se configura con PortFast, ese puerto pasa del

estado de bloqueo al de reenvio de inmediato.

SWITCH: Dispositivo de interconexion, este se encarga de conectar equipos

de una misma red.



RESUMEN

El desarrollo de esta actividad facilita el entendimiento del CCNP, uno de los varios
certificados con los que cuenta CISCO. CCNP exige un entendimiento completo
de los conceptos bases, en donde el dominio las redes y enrutamientos permite al
profesional certificado dominar un mundo de conexiones constantes y cambiantes
como es el area de Electronica, dado que cada comunicacion realizada se genera
a causa de una necesidad, es decir; se enruta paquetes, datos e informacion de

un origen hacia uno o varios destinos, segun sea la necesidad.

Por medio del simulador GNS3 se desarrolla la red empresarial con los dispositivos
R1, R3, D1, D2y Al configurado MP-BGP ASN 300, para R2 se encuentra en la red
ISP configurado MP-BGP ASN 500, se aplica conceptos de redes, configuracion de
la red en capa 2 y compatibilidad con los hosts, el uso de protocolos de enrutamiento
como lo es el OSPF en versiones IPv4 e IPv6, configuracion de redundancia del
primer salto con el protocolo HSRPv2 y v3, el uso de aplicacion de seguridad con el
servidor RADIUS y la aplicacibn de AAA, por ultimo, la configuracién de las
funciones de administracion en las redes LAN y WAN, permitiendo la conectividad
de los dispositivos, se evidencia la amplia comprensién arquitecténica y
profundizacién de habilidades requeridas por las redes empresariales como es la

conmutacion.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.
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ABSTRACT

The development of this activity facilitates the understanding of the CCNP, one of
the several certificates that CISCO has. CCNP requires a complete understanding
of the basic concepts, where the domain of networks and routing allows the certified
professional to master a world of constant and changing connections such as the
Electronics area, since each communication made is generated because of a need,
that is to say; packets, data and information are routed from one source to one or

more destinations, depending on the need..

Through the GNS3 simulator, the business network is developed with devices R1,
R3, D1, D2 and Al configured MP-BGP ASN 300, for R2 it is in the ISP network
configured MP-BGP ASN 500, network concepts are applied, Layer 2 network
configuration and host compatibility, the use of networking protocols such as OSPF
in IPv4 and IPv6 versions, first-hop redundancy configuration with the HSRPv2 and
v3 protocol, the use of security application with the RADIUS server and the AAA
application, finally, the configuration of the management functions in the LAN and
WAN networks, allowing the connectivity of the devices, the broad architectural
understanding and deepening of skills required by business networks such as

switching.

Keywords: CISCO, CCNP, Routing, Switching, Networking, Electronics.
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INTRODUCCION

CCNP no estéa orientada o enfocada en solo un area profesional, sino en todas
aquellas que se forma directa o indirecta involucren temas como disefio de
arquitectura, infraestructura, carreras profesionales como Sistemas, Electronica,
Telecomunicaciones, Informatica, entre otras; tanto la certificacion como CISCO
tienen un enfoque muy especifico en administracion de redes principales,

enrutamiento avanzado que se ven en todo lo que conocemos como internet.

En la ejecucion de este trabajo se desarrolla el resultado de las rubrica de
aprendizajes del Diplomado, y son la implementacion de comandos 10S usados
para la configuracion de Routers y Switchs, los comandos son ejecutados en sus
modos (Modo usuario, modo privilegio y modo global), los comando IOS permitieron
en el desarrollo de la actividad identificar cuando se trabaja sobre un protocolo de
enrutamiento, en qué modo y que parametros se requiere para indicar al dispositivo
sus rutas o accién; también se desarrolla la rabrica del uso de plataforma para

desarrollar el ejercicio propuesto.

Para el escenario propuesto del diplomado se realiza por medio de la topologia
conformada por la red empresarial, el cual esta dividida por 6 partes; se construye
la red en el simulador GNS3 configurando los dispositivos con comandos basicos
asignandole direccionamiento a cada una de las interfaces, en la asignacion de capa
2 cada host se obtiene compatibilidad entre ellos, por medio de protocolos de
enrutamiento, asignacion de redundancia del primer salto, asignacion de seguridad
a cada equipo, y con la configuracion de las funciones de administracion de red, se

logra tener un red completa y con conectividad.
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DESARROLLO DEL EJERCICIO PROPUESTO

a. Copie el archivo running-config al archivo startup-config en todos los
dispositivos.

b. Configure el direccionamiento de los host PC 1 y PC 4 como se muestra en la
tabla de direccionamiento. Asigne una direccion de puerta de enlace
predeterminada de 10.0.100.254, la cual sera la direccion IP virtual HSRP

utilizada en la Parte 4.

Figura 1: Escenario Propuesto
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Tabla 1: Tabla de direccionamiento

Dispositi Interfaz Direccion IPv4 Direccion IPv6 IPv6
Vo Link-
Local
R1 EO0/0 209.165.200.225/27 2001:db8:200::1/64 fe80::1:1
EO0/1 10.0.10.1/24 2001:db8:100:1010::1/64 fe80::1:2
S02/0 10.0.13.1/24 2001:db8:100:1013::1/64 fe80::1:3
R2 EO0/0 209.165.200.226/27 2001:db8:200::2/64 fe80::2:1
Loopback0 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 EO0/1 10.0.11.1/24 2001:db8:100:1011::1/64 fe80::3:2
S2/0 10.0.13.3/24 2001:db8:100:1013::3/64 fe80::3:3
D1 E1/0 10.0.10.2/24 2001:db8:100:1010::2/64 fe80::d1:1
VLAN 100 10.0.100.1/24 2001:db8:100:100::1/64 fe80::d1:2
VLAN 101 10.0.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
VLAN 102 10.0.102.1/24 2001:db8:100:102::1/64 fe80::d1:4
D2 E1/0 10.0.11.2/24 2001:db8:100:1011::2/64 fe80::d2:1
VLAN 100 10.0.100.2/24 2001:db8:100:100::2/64 fe80::d2:2
VLAN 101 10.0.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
VLAN 102 10.0.102.2/24 2001:db8:100:102::2/64 fe80::d2:4
Al VLAN 100 10.0.100.3/23 2001:db8:100:100::3/64 fe80::al:1
PC1 NIC 10.0.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
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PC3 NIC DHCP SLAAC EUI-64

PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 EUI-64

Parte 1: Construya lared y configure los ajustes basicos del
dispositivo y el direccionamiento de la interfaz

Paso 1: Cablear la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y conecte
los cables segun sea necesario.

Figura 2: Topologia de Red a Cablear
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Paso 2: Configurar los parametros basicos para cada dispositivo.

Mediante una conexion de consola ingrese en cada dispositivo, entre al modo de
configuracion global y aplique los parametros basicos. Las configuraciones de inicio
para cada dispositivo son suministradas a continuacion:
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Router R1: Configuracion basica.

R2(config)#hostname R1  ##Estando en modo configuracion terminal con la

instruccion hostname se procede a nombrar el equipo en este caso R1.
R1(config)#ipv6 unicast-routing ## Se habilita el protocolo Ipv6 en el router.

R1(config)#no ip domain lookup ## Si el comando que se ingrese a partir de esta
linea es valido no va a generar ningln mensaje que interrumpa el comando

ingresado.
R1(config)#line con 0 ## Ingreso al modo de configuracion linea de consola 0.

R1(config-line)#exec-timeout 0 0 ## Se indica que no habra limite de tiempo por

inactividad.

R1(config-line)#logging synchronous ## Evita que algin mensaje interrumpa la

linea o comando ingresado.

R1(config-line)#exit ## Salir del modo consola.

R1(config)#interface e0/0 ## En modo configuracion global, se ingresa a la
Interface Ethernet 0/0.

R1(config-if)#ip address 209.165.200.225 255.255.255.224  ## Asignacion del

direccionamiento IP con su respectiva mascara de subred que tendra la FO/0.

R1(config-if)#ipv6 address fe80::1:1 link-local ## Activacién de una porcién de

red estatica al prefijo FE80 del protocolo Ipv6.
R1(config-if)#ipv6 address 2001:db8:200::1/64 ## Asignacion de la red estatica.
R1(config-if)#no shutdow ## Se sube o0 enciende la interface.

R1(config-if)#exit ## Salir de la interface que se esta configurando.
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R1(config)#interface e0/1 ## Ingreso a la interface Ethernet 0/1, estando en el

modo configuracion global.

R1(config-if)#ip address 10.0.10.1 255.255.255.0 ## Asignacion del
direccionamiento IP con su respectiva mascara de subred que tendra la FO/1.

R1(config-if)#ipv6 address fe80::1:2 link-local ## Activacién de una porcién de

red estatica al prefijo FE80 del protocolo Ipv6.

R1(config-if)#ipv6 address 2001:db8:100:1010::1/64 ## Asignacion de la red
estatica.

R1(config-if)#no shutdown ## Se sube o enciende la interface.

R1(config-if)#exit ## Salir de la interface que se esta configurando.

Las configuraciones realizadas en las interfaces EO/O y el EO/1, se van a ingresar
también para la Interfaz del S2/0, aplican los mismos comandos

R1(config)#interface s2/0 ## Ingreso a la interfaz S2/0.

R1(config-if)#ip address 10.0.13.1 255.255.255.0 ## Asignacion del
direccionamiento IP con su respectiva mascara de subred que tendra la SO/1.

R1(config-if)#ipv6 address fe80::1:3 link-local ## Activacién de una porcién de

red estatica al prefijo FE80 del protocolo Ipv6.

R1(config-if)#ipv6 address 2001:db8:100:1013::1/64 ## Asignacion de la red
estatica.

R1(config-if)#¥no shutdown ## Se sube o enciende la interfaz S.

R1(config-if)#exit ## Salir de la interfaz que se esta configurando.
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Router R2: Configuracién basica.

R1(config)#hostname R2 ## Asignacion de nombre al Router como R2.
R2(config)#ipv6 unicast-routing ## Se Habilita el protocolo Ipv6 en el router.

R2(config)#no ip domain lookup ## Si el comando que se ingrese a partir de esta

linea es valido no va a generar ningln mensaje.
R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 1 #
R2(config)#line con 0 ## Ingreso al modo de configuracion linea de consola 0.

R2(config-line)#exec-timeout 0 0 ## Se indica que no habra limite de tiempo por

inactividad.

R2(config-line)#logging synchronous ## Evita que algiin mensaje interrumpa la

linea o comando ingresado.

R2(config-line)#exit ## Salir del modo consola..

En el Router R2 se aplican las configuraciones aplicadas en las interfaces del R1,
para la interfaz EO/O del R2. (aplica la misma descripcién indicada en las lineas

anteriores).

R2(config)#interface e0/0

R2(config-if)#ip address 209.165.200.226 255.255.255.224
R2(config-if)#ipv6 address fe80::2:1 link-local
R2(config-if)#ipv6 address 2001:db8:200::2/64
R2(config-if)#no shutdown

R2(config-if)#exit

18



Se crea una interfaz Loopback, se asigna direccionamiento correspondiente,

habilitacion del IPV6 y de la interfaz.

R2(config)#interface Loopback O ## se ingresa al interfaz Loopback O.

R2(config-if)#ip address 2.2.2.2 255.255.255.255 ## Se asignha la Ip y Mascara

gue usara la Interface Loopback.

R2(config-if)#ipv6 address fe80::2:3 link-local ## Activacién de una porcién de
red estatica al prefijo FE80 del protocolo Ipv6.

R2(config-if)#ipv6 address 2001:db8:2222::1/128  ## Asignacion de la red

estatica.
R2(config-if)#no shutdown ## Se sube o enciende la interface Loopback

R2(config-if)#exit ## Salir de la interface que se esté configurando.

Router R3: Configuracién basica.

R3#confi terminal ## Ingreso al modo configuracién global.
R3(config)#hostname R3 ##Asignacion de nombre al Router.
R3(config)#ipv6 unicast-routing ## Se Habilita el protocolo Ipv6 en el Router.

R3(config)#no ip domain lookup ## Si el comando que se ingrese a partir de esta

linea es valido no va a generar ningln mensaje.
R3(config)#line con 0 ## Ingreso al modo de configuracion linea de consola 0.

R3(config-line)#exec-timeout 0 0 ## Se indica que no habra limite de tiempo por

inactividad.

R3(config-line)#logging synchronous ## Evita que algun mensaje interrumpa la
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linea o comando ingresado.

R3(config-line)#exit ## Salir del modo consola.

Repetir comandos que se han aplicado en los Router R1 y R2 para la Interfaces
EO/0 y la S2/0, los cuales comprenden la asignacién del direccionamiento a cada
interfaz, habilitacion del IPV6 y de la interfaz, asignacion de la porcion de red al
prefijo FE8O0 del IPV6.

R3(config)#interface e0/0

R3(config-if)#ip address 10.0.11.1 255.255.255.0
R3(config-if)#ipv6 address fe80::3:2 link-local
R3(config-if)#ipv6 address 2001:db8:100:1011::1/64
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#interface s2/0

R3(config-if)#ip address 10.0.13.3 255.255.255.0
R3(config-if)#ipv6 address fe80::3:3 link-local
R3(config-if)#ipv6 address 2001:db8:100:1010::2/64
R3(config-if)#¥no shutdown

R3(config-if)#exit

Switch D1: Configuracion bésica.
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D1>enable ## Se ingresa a modo privilegiado.

D1#configure terminal ## Se ingresa a modo configuracion global.
D1(config)#ip routing ## Habilitar enrutamiento IP en el Switch.
D1(config)#ipv6 unicast-routing ## Se habilita el IPV6 sobre el Switch.

D1(config)#no ip domain lookup ## Permite que el sistema indiqué que el
comando que se esta ingresando no es valido, de esta forma no se tiene que esperar

un tiempo hasta que salga el mensaje se error de ingreso del comando.
D1(config)#line con 0 ## Ingreso a la linea de consola 0.
D1(config-line)#exec-timeout 0 0 ## Configuracion de las excepciones de tiempo.

D1(config-line)#logging synchronous ## Evita que algin mensaje interrumpa la

linea o comando ingresado.

D1(config-line)#exit ## Salir del modo configuracion.

A continuacion, se crean las VLAN 100, 101, 102, y 999 con sus respectivos

nombres.

D1(config)#vlan 100 ## Ingresar a la Vlan a crear.
D1(config-vlan)#name Management ## Se nombra la Vlan Managment.

D1(config-vlan)#exit ## Salir del modo configuracion.

D1(config)#vlan 101 ## Ingresar a la Vlan a crear.

D1(config-vlan)#¥name UserGroupA ## Se nombra la Vlan UserGroupA.

D1(config-vlan)#exit ## Salir del modo configuracion.
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D1(config)#vlan 102 ##Ingresar a la Vlan a crear.
D1(config-vlan)#name UserGroupB ## Se nombra la Vlan UserGroupB.

D1(config-vlan)#exit ## Salir del modo configuracion.

D1(config)#vlan 999 ## Ingresar a la Vlan a crear.
D1(config-vlan)#name NATIVE ## Se nombra la Vlan NATIVE.

D1(config-vlan)#exit ## Salir del modo configuracion.

Aplicacién de los comandos ya usados en el R1, R2 y R3, en este caso se aplica
sobre la Ethernet 1/0

D1(config)#interface el/0 ## Ingreso a la Interfaz Ethernet 1/0.

D1(config-if)j#no switchport ## aporta a la interfaz capacidad de Capa 3. La

direccion IP se encuentra en la misma subred que el Router predeterminado.

D1(config-if)#ip address 10.0.10.2 255.255.255.0 ## Asignacion de

direccionamiento a la Ethernet IPV4.

D1(config-if)#ipv6 address fe80::d1:1 link-local## Activacion de una porcion de

red estatica al prefijo FE80 del protocolo Ipv6.

D1(config-if)#ipv6 address 2001:db8:100:1010::2/64 ## Asignacion de

direccionamiento a la Ethernet IPV6.

D1(config-if)#no shutdown ## Se enciende la interfaz.

D1(config-if)#exit ## Salir de la interfaz que se esta configurando.

Asignacion de direccionamiento, segmento de red al prefijo FE80 para IPV6, se
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habilita interfaz para cada Vlan creada antes (Vlan 100, 101, 102).

D1(config)#interface vlan 100 ##Ingresar a la Vlan.

D1(config-if)#ip address 10.0.100.1 255.255.255.0 ## Asignacion de
direccionamiento a la Ethernet IPV4.

D1(config-if)#ipv6 address fe80::d1:2 link-local ## Activacion de una porcion de

red estatica al prefijo FE80 del protocolo Ipv6.

D1(config-if)#ipv6 address 2001:db8:100:100::1/64 ## Asignacion de
direccionamiento a la Ethernet IPV6.

D1(config-if)#no shutdown ## Se enciende la interfaz.

D1(config-if)#exit ## Salir de la interfaz que se esta configurando.

Se configura la interfaz Vlan 101 y 102, la descripcion de cada una de las lineas es
la misma del paso anterior Vlan 100.

D1(config)#interface vlian 101

D1(config-if)#ip address 10.0.101.1 255.255.255.0 ## Asignacion del

direccionamiento IP con su respectiva mascara de subred a la Vlan.

D1(config-if)#ipv6 address fe80::d1:3 link-local ## Activacion de una porcion de

red estatica al prefijo FE80 protocolo Ipv6.

D1(config-if)#ipv6 address 2001:db8:100:101::1/64## Asignacion de la red
estatica.

D1(config-if)#no shutdown ## Se enciende la interfaz.

D1(config-if)#exit ## Salir de la interfaz que se esta configurando.
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D1(config)#interface vlian 102

D1(config-if)#ip address 10.0.102.1 255.255.255.0
D1(config-if)#ipv6 address fe80::d1:4 link-local
D1(config-if)#ipv6 address 2001:db8:100:102::1/64
D1(config-if)#¥no shutdown

D1(config-if)#exit

Exclusion por DHCP de las siguientes direcciones IP en D1.

D1(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.109
D1(config)#ip dhcp excluded-address 10.0.101.141 10.0.101.254
D1(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.109

D1(config)#ip dhcp excluded-address 10.0.102.141 10.0.102.254

Creacion de pool de direccionamiento para cada VLAN y Default.

D1(config)#ip dhcp pool VLAN-101 ## Ingreso a la Vlan-101 para asignacion de
pool de direccion por DHCP.

D1(dhcp-config)#network 10.0.101.0 255.255.255.0 ## Asignacion de IP.
D1(dhcp-config)#default-router 10.0.101.254 ## Gateway default.

D1(dhcp-config)#exit ## Salir del modo configuracion DHCP pool VLAN-101.

D1(config)#ip dhcp pool VLAN-102 ## Ingreso a la Vlan-102 para asignacion de
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pool de direccion por DHCP.

D1(dhcp-config)#network 10.0.102.0 255.255.255.0 ## Asignhacion de IP al pool

de la Vlan.
D1(dhcp-config)#default-router 10.0.102.254 ## Gateway default.

D1(dhcp-config)#exit ## Salir del modo configuracion DHCP pool VLAN-102.

Se apagan el rango de interfaces Ethernet 0/0-3 y la 3/0-3

D1(config)#interface range e0/0-3, e3/0-3 ## Ingreso al rango de interfaces
Ethernet o las Ethernet que se apagaran.

D1(config-if-range)#shutdown ## Comando para apagar las interfaces.
D1(config-if-range)#exit ## Salir de las interfaces Ethernet.

D1(config)#

Switch D2: Configuracion basica.

El mismo proceso realizado sobre el Switch D1 se aplica en el D2

Switch>enable ## Ingreso a modo privilegiado.

Switch#configure terminal ## Ingreso a modo configuracion global.
Switch(config)#hostname D2 ## darle nombre el Sswitch.
D2(config)#ip routing ## Habilitar enrutamiento IP en el Switch.
D2(config)#ipv6 unicast-routing ## Se habilita el IPV6 sobre el Switch.

D2(config)#no ip domain lookup ## Permite que el sistema indique que el
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comando que se esta ingresando no es valido, de esta forma no se tiene que esperar

un tiempo hasta que salga el mensaje se error de ingreso del comando.
D2(config)#line con 0 ## Ingreso a la linea de consola 0.
D2(config-line)#exec-timeout 0 0 ## Configuracion de las excepciones de tiempo.

D2(config-line)#logging synchronous ## Evita que algin mensaje interrumpa la

linea o comando ingresado.

D2(config-line)#exit ## Salir del modo configuracion line con 0.

A continuacion, se crean las VLAN 100, 101, 102, y 999 con sus respectivos

nombres.

D2(config)#vlan 100 ## Ingreso de la Vlan a crear 100.
D2(config-vlan)#name Management ## Se nombra la Vlan Managment.

D2(config-vlan)#exit ## Salir de la configuracion de la Vlan 100.

D2(config)#vlan 101 ## Ingreso de la Vlan a crear 101.
D2(config-vlan)#name UserGroupA ## Se nombra la Vlan UserGroupA.
D2(config-vlan)#exit ## Salir de la configuracion de la Vlan 101.
D2(config)#vlan 102 ## Ingresar a la Vlan a crear 102.
D2(config-vlan)#name UserGroupB ## Se nombra la Vlan UserGroupB.

D2(config-vlan)#exit ## Salir de la configuracion de la Vlan 102.

D2(config)#vlan 999 ## Ingresar a la Vlan a crear 999.

D2(config-vlan)#name NATIVE ## Se nombra la Vlan NATIVE.
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D2(config-vlan)#exit ## Salir de la configuracion de la Vlan 99.

Aplicacion las lineas de comandos ya usados en el R1, R2 y R3, en este caso se

aplica sobre la Ethernet 1/0.

D2(config)#interface el1/0 ## En modo configuracién global, se ingresa a la
Interface Ethernet 1/0.

D2(config-if)#no switchport ## aporta a la interfaz capacidad de Capa 3. La

direccion IP se encuentra en la misma subred que el Router predeterminado.

D2(config-if)#ip address 10.0.11.2 255.255.255.0 ## Asignacion del

direccionamiento IP con su respectiva mascara de subred que tendra la E1/0.

D2(config-if)#ipv6 address fe80::d1:1 link-local## Activacion de una porcion de

red estatica al prefijo FE80 del protocolo Ipv6.

D2(config-if)#ipv6 address 2001:db8:100:1011::2/64 ## Asignacion de la red

estatica.
D2(config-if)#no shutdown ## Se enciende la interfaz.
D2(config-if)#exit ## Salir de la interfaz que se esta configurando.

D2(config-if)#ip address 10.0.100.2 255.255.255.0 ## Asignacion de la red estatica
IPV4.

D2(config-if)#ipv6 address fe80::d2:2 link-local ## Activacion de una porcion de

red estatica al prefijo FE80 del protocolo Ipv6.

D2(config-if)#ipv6 address 2001:db8:100:100::2/64 ## Asignacion de la red

estatica.
D2(config-if)#no shutdown ## Se enciende la interfaz.

D2(config-if)#exit ## Salir de la interfaz que se esta configurando.
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Asignacion de direccionamiento, segmento de red al prefijo FE80 para IPV6, se

habilita interfaces para cada Vlan creadas antes (Vlan 101, 102).

D2(config)#interface vlian 101

D2(config-if)#ip address 10.0.101.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:3 link-local
D2(config-if)#ipv6 address 2001:db8:100:101::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)# interface vlan 102

D2(config-if)#ip address 10.0.102.2 255.255.255.0
D2(config-if)#ipv6 address fe80::d2:4 link-local
D2(config-if)#ipv6 address 2001:db8:100:102::2/64
D2(config-if)#no shutdown

D2(config-if)#exit

Exclusion por DHCP de las siguientes direcciones IP en D2

D2(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.209

D2(config)#ip dhcp excluded-address 10.0.101.241 10.0.101.254

D2(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.209
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D2(config)#ip dhcp excluded-address 10.0.102.241 10.0.102.254

Creacion de pool de direccionamiento para cada VLAN y Default

D2(config)#ip dhcp pool VLAN-101
D2(dhcp-config)#network 10.0.101.0 255.255.255.0
D2(dhcp-config)#default-router 10.0.101.254
D2(dhcp-config)#exit

D2(config)#ip dhcp pool VLAN-102
D2(dhcp-config)#network 10.0.102.0 255.255.255.0
D2(dhcp-config)#default-router 10.0.102.254
D2(dhcp-config)#exit

D2(config)#interface range e0/0-3, e3/0-3
D2(config-if-range)#shutdown

D2(config-if-range)#exit

Switch Al: Configuracion basica.

Router(config)#hostname A1 ## Se nombra al Swicth como Al.

Al(config)#no ip domain lookup ## Permite que el sistema indique que el
comando que se esta ingresando no es valido, de esta forma no se tiene que esperar

un tiempo hasta que salga el mensaje se error de ingreso del comando.
Al(config)#line con 0 ## Ingreso al modo de configuracion linea de consola 0.

Al(config-line)#exec-timeout 0 0 ## Se indica que no habra limite de tiempo por
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inactividad.

Al(config-line)#logging synchronous ## Evita que algin mensaje interrumpa la

linea o comando ingresado.

Al(config-line)#exit ## Salir del modo consola.

Creacion de las VLAN 100, 101, 102, 999 y asignacion de nombre

Al(config)#vlan 100 ## Ingresar a la Vlan a crear.
Al(config-vlan)#name Management ## Se nombra la Vlan Managment.

Al(config-vlan)#exit ## Salir del modo configuracion.

Al(config)#vlan 101
Al(config-vlan)#name UserGroupA

Al(config-vlan)#exit

Al(config)#vlan 102
Al(config-vlan)#name UserGroupB

Al(config-vlan)#exit

Al(config)#vlan 999

Al(config-vlan)#name NATIVE

Al(config-vlan)#exit
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Asignhacion de direccionamiento prefijo FE80 para IPV6, se sube la
interfaz Vlan 100.

Al(config)#interface vian 100

Al(config-if)#ip address 10.0.100.3 255.255.255.0
Al(config-if)#ipv6 address fe80::al:1 link-local
Al(config-if)#ipv6 address 2001:db8:100:100::3/64
Al(config-if)#no shutdown

Al(config-if)#exit

Al(config)#interface range el/2-3, e2/0-3, e3/0-3
Al(config)#shutdown

Al(config)#exit

Parte 2: Configurar lacapa2 delaredy el soporte de Host

En esta parte de la prueba de habilidades, debe completar la configuracion de la
capa 2 de la red y establecer el soporte basico de host. Al final de esta parte, todos
los switches deben poder comunicarse. PC2 y PC3 deben recibir direccionamiento
de DHCP y SLAAC.

Las tareas de configuracion son las siguientes:
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Tabla 2: Configuracion a aplicar en Switches -Parte 2

Tarea Tarea Especificacion
#
En todos los switches configure interfaces Habilite enlaces trunk 802.1Q entre:
troncales IEEE 802.1Q sobre los enlaces
2.1 Q e D1 and D2
de interconexion entre switches.
e D1and Al
e D2 and Al
En todos los switches cambie la VLAN Use VLAN 999 como la VLAN nativa.
2.2 nativa en los enlaces troncales.
En todos los switches habilite el protocolo Use Rapid Spanning Tree (RSPT).
2.3 Rapid Spanning-Tree (RSTP)
En D1 y D2, configure los puentes raiz Configure D1 y D2 como raiz (root)
RSTP (root bridges) segun la informacion para las VLAN apropiadas, con
24 del diagrama de topologia. prioridades de apoyo mutuo en caso
D1 y D2 deben proporcionar respaldo en de falla del switch.
caso de falla del puente raiz (root bridge).
En todos los  switches, cree Use los siguientes nameros de
EtherChannels LACP como se muestra canales:
| di logia.
2.5 en el diagrama de topologia e D1 a D2 - Port channel 12
e D1 aAl-Portchannell
e D2 a Al — Port channel 2
En todos los switches, configure los Configure los puertos de acceso con
puertos de acceso del host (host access la configuracion de VLAN adecuada,
port) que se conectan a PC1, PC2, PC3y como se muestra en el diagrama de
PC4. topologia.
2.6
Los puertos de host deben pasar
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inmediatamente al estado de reenvio

(forwarding).

2.7

Verifique los servicios DHCP IPv4.

PC2 y PC3 son clientes DHCP y
deben recibir direcciones IPv4 validas.

2.8

Verifique la conectividad de la LAN local

PC1 deberia hacer ping con éxito a:
e D1:10.0.100.1
e D2:10.0.100.2
e PC4:10.0.100.6

PC2 deberia hacer ping con éxito a:
e D1:10.0.102.1
e D2:10.0.102.2

PC3 deberia hacer ping con éxito a:
e D1:10.0.101.1
e D2:10.0.101.2

PC4 deberia hacer ping con éxito a:
e D1:10.0.100.1
e D2:10.0.100.2

e PC1:10.0.100.5

Verifique los servicios DHCP IPv4: PC2 y PC3 son clientes DHCP y deben recibir

direcciones IPv4 vélidas.
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Figura 3: PC2 Cliente DHCP
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Figura 4: PC3 Cliente DHCP
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Verifique la conectividad de la LAN local:
PC1 deberia hacer ping con éxito a:
« D1:10.0.100.1

« D2:10.0.100.2
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« PC4:10.0.100.6

Figura 5: Conectividad PC1

10:24 p. m.
27/09/2021 D

PC2 deberia hacer ping con éxito a:
« D1:10.0.102.1

o D2:10.0.102.2
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Figura 6: Conectividad PC2

10:25 p. m. D

) ESP
] 27/09/2021

PC3 deberia hacer ping con éxito a:
o D1:10.0.101.1

« D2:10.0.101.2

Figura 7: Conectividad PC3

10:26 p. m.
27/09/2021 L“_"l

d® 16°C Lluvia ligera

PC4 deberia hacer ping con éxito a:
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« D1:10.0.100.1
« D2:10.0.100.2

- PC1:10.0.100.5

Figura 8: Conectividad PC4
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Los siguientes comandos son aplicados a los 3 Switch, configurando las interfaces
troncales IEEE 802.1Q sobre los enlaces de interconexién entre switches -> D1, D2
y Al. D1 y D2 se configura los puentes raiz RSTP (root bridges) para proporcionar

respaldo en caso de falla del puente raiz (root bridge).

Switch D1: Configuracion capa 2.

D1(config)#interface range el/1-3, e2/0## Ingresar al rango de interfaces Ethernet.
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D1(config-if-range)#switchport trunk encapsulation dotlg## Se genera el enlace

troncal sobre el SW con encapsulacion dotlg.

D1(config-if-range)#switchport mode trunk## Enlace troncal del SW D1 para

interfaces Ethernet.

D1(config-if-range)#switchport trunk native vlan 999## Como se habilito la

encapsulacion con protocolo dotlq se debe indicar la Vlan nativa 999.

D1(config-if-range)#channel-group 12 mode active##En modo configuracion se

activa el grupo de canal 12.
D1(config-if-range)#no shutdown## Subir interfaz.
D1(config-if-range)#exit ## Salir de la interfaz.

D1(config)#

Los comandos anteriores se aplican en las interfaces Ethernet 2/1-2

D1(config)#interface range e2/1-2## Ingresar al rango de interfaces Ethernet.

D1(config-if-range)#switchport trunk encapsulation dotlg## encapsulacion
troncal de la interfaz el estandar IEEE 802.1Q.

D1(config-if-range)#switchport mode trunk## configuracion modo troncal IEEE
802.1Q.

D1(config-if-range)#switchport trunk native vlan 999## Vlan nativa.

D1(config-if-range)#channel-group 1 mode active## En modo configuracion se

activa el grupo de canal 1, de D1 a Al.
D1(config-if-range)#no shutdown## activar configuracion.

D1(config-if-range)#exit ## salir del interfaz.
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D1(config)#spanning-tree mode rapid-pvst## Configuracion mas rapida el
PVST.

D1(config)#spanning-tree vlian 100,102 root primary## Asignacion de prioridad

en el Sw para el puente raiz que se designa como primario.

D1(config)#spanning-tree vian 101 root secondary## Asignacion de prioridad en

el Sw para un segundo puente raiz.
D1(config)#interface e2/3## Ingresar al rango de interfaz Ethernet2/3.
D1(config-if)#switchport mode access ## puerto interface g2/3 de acceso.

D1(config-if)#switchport access vlan 100## Fuerza la creacion de una VLAN si es

que aun no existe en el switch.

D1(config-if)#spanning-tree portfast ## Habilitacion del PortFast global se usa en
los puertos de acceso para permitir que estos dispositivos se conecten a la red

inmediatamente.
D1(config-if)#no shutdown ## Se sube la Vlan.
D1(config-if)#exit ## salir del interfaz.

D1(config)#end## salir de modo configuracion.

Switch D2: Configuracion capa 2.

Se aplican los comandos ejecutados en el SW D1 pero ahora sobre el D2 rango
el/1-3, e2/0, e2/1-2, e2/3.

D2(config)#interface range el/1-3, e2/0## rango de interfaces Ethernet.

D2(config-if-range)#switchport trunk encapsulation dotlqg## encapsulacion
troncal de la interfaz el estdndar IEEE 802.1Q.
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D2(config-if-range)#switchport mode trunk## configuracion modo troncal IEEE
802.1Q.

D2(config-if-range)#switchport trunk native vlan 999## Vlan nativa.

D2(config-if-range)#channel-group 12 mode active##En modo configuracién se
activa el grupo de canal 12, para D1 a D2.

D2(config-if-range)#no shutdown## se sube interfaces modo troncal con Vlan

nativa.
D2(config-if-range)#exit ## salir de las interfaces.
D2(config)#interface range e2/1-2## rango de interfaces Ethernet 2/1-2.

D2(config-if-range)#switchport trunk encapsulation dotlq## encapsulacion
troncal de la interfaz el estandar IEEE 802.1Q.

D2(config-if-range)#switchport mode trunk## configuracion modo troncal IEEE
802.1Q.

D2(config-if-range)#switchport trunk native vlan 999## configuracion Vlan nativa.

D2(config-if-range)#channel-group 2 mode active##En modo configuracion se

activa el grupo de canal 2, para D1 a Al.
D2(config-if-range)#no shutdown ##Se sube la configuracion realizada.

D2(config-if-range)#exit ## salir del interfaz.

D2(config)#spanning-tree mode rapid-pvst ## Configuracion mas rapida el PVST.

D2(config)#spanning-tree vian 101 root primary ## Asignacion de prioridad en el

Sw para el puente raiz que se designa como primario.

D2(config)#spanning-tree vian 100,102 root secondary## Asignacion de prioridad

en el Sw para un segundo puente raiz.

D2(config)#interface e2/3 ## ingreso a la interfaz Ethernet2/3.
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D2(config-if)#switchport mode access##puerto interfaz Ethernet2/3 de modo de

acceso.

D2(config-if)#switchport access vlian 102##Puerto de acceso VIan102, por lo que

otro dispositivo se conecte a este puerto debe tener esta misma Vlan..

D2(config-if)#spanning-tree portfast## se usa en los puertos de acceso para

permitir que estos dispositivos se conecten a la red inmediatamente.
D2(config-if)#no shutdown## Se sube el puerto en acceso con Vlan 102.
D2(config-if)#exit ## salir del interfaz.

D2(config)#end ## salir de modo configuracion.

Switch Al: Configuracion capa 2.

Se aplican los comandos ejecutados en el SW D1 pero ahora sobre el Al rangeo
Ethernet0/0-1, Ethernet0/2-3, Ethernet1/0 Y Ethernetl/1,

Al(config)#spanning-tree mode rapid-pvst## Configuracion mas rapida el PVST.

Al(config)#interface range e0/0-1## ingreso al rango de las interfaces Ethernet0/0-
1.

Al(config-if-range)#switchport mode trunk## configuracion modo troncal IEEE
802.1Q.

Al(config-if-range)#switchport trunk native vlan 999## configuracion Vlan nativa.

Al(config-if-range)#channel-group 1 mode active##En modo configuracion se

activa el grupo de canal 1.
Al(config-if-range)#no shutdown ##Se sube la configuracion realizada.

Al(config-if-range)#exit## salgo de la interfaces Etherne0/0-1.
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Al(config)#interface range e0/2-3## ingreso al rango de interfaces Ethernet0/2-3.

Al(config-if-range)#switchport mode trunk##puertos de interfaces Etherne0/2-3

de modo de troncal.

Al(config-if-range)#switchport trunk native vlan 999##Puerto troncal con la Vlan
999.

Al(config-if-range)#channel-group 2 mode active##En modo configuracion se

activa el grupo de canal 2.

Al(config-if-range)#no shutdown##Se sube la configuracion realizada.
Al(config-if-range)#exit## salgo de las interfaces Etherne0/2-3.
Al(config)#interface el/0## ingreso al interfaz Ethernet1/0.

Al(config-ify#switchport mode access##puerto de interfaz E1/0 de modo de

acceso.
Al(config-if)#switchport access vlan 101##Puerto acceso con la Vlan 101.

Al(config-if)y#spanning-tree portfast## se usa en los puertos de acceso para

permitir que estos dispositivos se conecten a la red inmediatamente.
Al(config-ify#no shutdown##Se sube la configuracién realizada.
Al(config-if)#exit## salgo de la interfaz Ethernel/0.
Al(config)#interface el/1## ingreso al interfaz Ethernetl/1.

Al(config-ifyj#switchport mode access##puerto de interfaz E1/1 de modo de

acceso.
Al(config-if)#switchport access vlan 100##Puerto acceso con la Vlan 100.

Al(config-ify#spanning-tree portfast## se usa en los puertos de acceso para

permitir que estos dispositivos se conecten a la red inmediatamente.
Al(config-ify#no shutdown##Se sube la configuracion realizada.

Al(config-if)#exit## salgo de la interfaz Ethernel/1.
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Al(config)#end## salgo del modo configuracion.

Al#

Parte 3: Configurar los protocolos de enrutamiento.

En esta parte, debe configurar los protocolos de enrutamiento IPv4 e IPv6. Al final
de esta parte, la red deberia estar completamente convergente. Los pings de IPv4

e IPv6 a la interfaz Loopback 0 desde D1 y D2 deberian ser exitosos.

Nota: Los pings desde los hosts no tendran éxito porque sus puertas de
enlace predeterminadas apuntan ala direccion HSRP que se habilitara en la
Parte 4.

Las tareas de configuracion son las siguientes:

Tabla 3: Configuracion a aplicar en red - ISP - Parte 3

Tarea# Tarea Especificacion
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Enla “Red de la Compaiiia” (es decir,
R1, R3, D1, y D2), configure single-

area OSPFv2 en area 0.

Use OSPF Process ID 4 y asigne los

siguientes router- IDs:

R1:0.0.4.1
R3:0.0.4.3
D1:0.0.4.131
D2:0.0.4.132
31 En R1, R3, D1, y D2, anuncie todas las

redes directamente conectadas / VLANS en
Area 0.
En R1, no publique lared R1 — R2.
En R1, propague una ruta por defecto.
Note que la ruta por defecto debera ser
provista por BGP.
Deshabilite las publicaciones OSPFv2 en:
D1: todas las interfaces excepto G1/0/11
D2: todas las interfaces excepto G1/0/11

En la “Red de la compafiia’ (es decir, | USe OSPF Process ID 6 y asigne los

R1, R3, D1, y D2), configure classic | Siguientes router- IDs:

single-area OSPFv3 en area 0. R1:0.0.6.1
R3:0.0.6.3
D1:0.0.6.131
D2:0.0.6.132

3.2 En R1, R3, D1, y D2, anuncie todas las

redes directamente conectadas / VLANS en
Area 0.

En R1, no publique lared R1 — R2.

On R1, propague una ruta por defecto.

Note que la ruta por defecto debera ser
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provista por BGP.
Deshabilite las publicaciones OSPFv3 en:
D1: todas las interfaces excepto G1/0/11

D2: todas las interfaces excepto G1/0/11

3.3

En R2 en la “Red ISP”, configure
MP- BGP

Configure dos rutas estaticas
predeterminadas a través de la

interfaz Loopback 0:
Una ruta estética predeterminada IPv4.

Una ruta estética predeterminada IPv6.

Configure R2 en BGP ASN 500 y use
el router-id 2.2.2.2.

Configure y habilite una relacién de vecino
IPv4 e IPv6 con R1 en ASN 300.

En IPv4 address family, anuncie:
La red Loopback 0 IPv4 (/32).

La ruta por defecto (0.0.0.0/0).

En IPv6 address family, anuncie:
La red Loopback 0 Ipv4 (/128).

La ruta por defecto (::/0).

3.4

En R1 en la “Red ISP”, configure
MP- BGP.

Configure dos rutas resumen estéticas a la

interfaz Null O:
Una ruta resumen IPv4 para 10.0.0.0/8.

e Una ruta resumen IPv6 para
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2001:db8:100::/48. Configure R1 en
BGP ASN 300y use el router-id 1.1.1.1.

Configure una relacion de vecino IPv4 e
IPv6 con R2 en ASN 500.

En IPv4 address family:
Deshabilite la relacién de vecino IPv6.
Habilite la relacion de vecino IPv4.

e Anuncie la
red 10.0.0.0/8. En
IPv6 address

family:
Deshabilite la relacién de vecino IPv4.
Habilite la relacién de vecino IPv6.

Anuncie la red 2001:db8:100::/48.

Router R1: Configuracion OSPFv2, OSPFv3.

Se configura el single- &rea OSPFv2, OSPFv3 con ID 4, ID 6, en area 0 con Router-
id 0.0.4.1

R1#conf terminal ## configuracion global.

R1(config)#router ospf 4 ## Habilitacion del enrutamiento por medio del OSPF en

el proceso 4.

R1(config-router)#router-id 0.0.4.1 ## Marcacion o identificacion del router ID
OSPF.

R1(config-router)#network 10.0.10.0 0.0.0.255 area 0 ## Asignacion de la red que
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sera ruta del area 0.

R1(config-router)#network 10.0.13.0 0.0.0.255 area 0 ## Asignacion de la red que

sera ruta del area O.

R1(config-router)#default-information originate ## Informar una ruta

predeterminada en el rea.
R1(config-router)#exit ## Salir de la configuracion del router-id 0.0.4.1.

R1(config)#ipv6 router ospf 6 ## Habilitacion del enrutamiento por medio del

OSPF en el proceso 6.
R1(config-rtr)#router-id 0.0.6.1 ## Marcacion o identificacion del router ID OSPF.

R1(config-rtr)#default-information originate ## Informar una ruta predeterminada

en el area.
R1(config-rtr)#exit ## Salir de la configuracion del router-id 0.0.6.1.

R1(config)#interface e0/1 ## En modo configuracion global se ingresa en la

interface EthernetO/1.

R1(config-if)#ipv6 ospf 6 area 0 ## Se habilita el OSPF en el proceso 6 area 0

para publicar rutas.
R1(config-if)#exit ## Salir de la interfaz EO/1.

R1(config)#interface s2/0 ## En modo configuracion global se ingresa en la
interfaz S2/0.

R1(config-if)#ipv6 ospf 6 area 0 ## Se habilita el OSPF en el proceso 6 area 0

para publicar rutas.
R1(config-if)#exit ## Salir de la interfaz S2/0.

R1(config)#ip route 10.0.0.0 255.0.0.0 null0 ## Se configura la tabla de rutas en la
gue se indica que la Ip Route 10.0.0.0 con Submask 255.0.0.0 apunta a la interfaz

null0 que es una interfaz virtual.
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R1(config)#ipv6 route 2001:db8:100::/48 null0 ## Configuracion ruta estatica a la

interfaz Null O para IPv6.
R1(config)#router bgp 300 ## se usa BGP ASN 300.
R1(config-router)#bgp router-id 1.1.1.1 ## Se configura el ID del router en bgp.

R1(config-router)#neighbor 209.165.200.226 remote-as 500 ## Se habilita una

relacion de vecino IPv4 con R2 en ASN 500.

R1(config-router)#neighbor 2001:db8:200::2 remote-as 500## Se habilita una

relacion de vecino IPv6 con R2 en ASN 500.

R1(config-router)#address-family ipv4 unicast ## Especifica la familia de

direcciones, evita intercambio de direcciones IPv4 unicast de forma predeterminada.

R1(config-router-af)#neighbor 209.165.200.226 activate## Activacion de la

direccion de vecino en IPv4.

R1(config-router-af)#no neighbor 2001:db8:200::2 activate## Excluye la direccion
de vecino de IPv6 en IPv4.

R1(config-router-af)#network 10.0.0.0 mask 255.0.0.0 ## Anunciado de la red
10.0.0.0/8. En IPv6 address family.

R1(config-router-af)#exit-address-family## Se sale de la sub interfaz de

direcciones vecino IPv4.

R1(config-router)#address-family ipv6 unicast## Se ingresa de la sub interfaz de

direcciones vecino IPVv6.

R1(config-router-af)#no neighbor 209.165.200.226 activate## Excluye la direccion
de vecino de IPv4 en IPv6.

R1(config-router-af)#neighbor 2001:db8:200::2 activate## Activacion de la

direccion de vecino en IPv6.

R1(config-router-af)#network 2001:db8:100::/48## Direccion de la red Loopback
(/48).
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R1(config-router-af)#exit-address-family## Se sale de la sub interfaz de

direcciones vecino IPv6.

R1(config-router)#fin ## Salir del modo configuracion.

Router R2: Configuraciéon OSPFv2, OSPFV3.

En el R2 se configura el single- area OSPFv2, OSPFv3 con ID 4, ID 6, en area 0
con router-id 2.2.2.2

R2#conf terminal ## Configuracion global.

R2(config)#ip route 0.0.0.0 0.0.0.0 loopback 0 ## Configuracion rutas estaticas de
la interfaz Loopback 0 para IPV4 con ruta por defecto (0.0.0.0/0).

R2(config)#ipv6 route ::/0 loopback 0## Configuracion rutas estéticas de la interfaz

Loopback 0 para IPV6 con ruta por defecto (::/0).
R2(config)#router bgp 500 ## Se usa BGP ASN 500.
R2(config-router)#bgp router-id 2.2.2.2## Se usa BGP ASN 500 router-id 2.2.2.2.

R2(config-router)#neighbor 209.165.200.225 remote-as 300## Se habilita una

relacion de vecino IPv4 con R1 en ASN 300.

R2(config-router)#neighbor 2001:db8:200::1 remote-as 300## Se habilita una
relacion de vecino IPv6 con R1 en ASN 300.

R2(config-router)#address-family ipv4## Se habilita una relacion de vecino IPv4

con R1 en ASN 300 con direccién de familia.

R2(config-router-af)#neighbor 209.165.200.225 activate## Activacion de la

direccion de vecino en IPv4.

R2(config-router-af)#no neighbor 2001:db8:200::1 activate## Excluye la direccion
de vecino de IPv6 en IPv4.
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R2(config-router-af)#network 2.2.2.2 mask 255.255.255.255 ## Router-id 2.2.2.2.
R2(config-router-af)#network 0.0.0.0 ## Ruta por defecto (0.0.0.0/0).

R2(config-router-af)#exit-address-family## Se sale de la sub interfaz de

direcciones vecino IPv4.

R2(config-router)#address-family ipv6## Ingreso de la sub interfaz de direcciones

vecino IPv6.

R2(config-router-af)#no neighbor 209.165.200.225 activate## Excluye la direccién

de vecino de IPv4 en IPv6.

R2(config-router-af)#neighbor 2001:db8:200::1 activate## Activacion de la
direccion de vecino en IPV6.

R2(config-router-af)#network 2001:db8:2222::/128 ## Direccion de la red
Loopback (/128).

R2(config-router-af)#network ::/0 ## Ruta por defecto (::/0).

R2(config-router-af)#exit-address-family## Se sale de la sub interfaz de

direcciones vecino IPv6.

R2(config-router)#end ## Salir de modo configuracion.

Router R3: Configuracion OSPFv2, OSPFv3.

En el R3 se configura el single- area OSPFv2, OSPFv3 con ID 4, ID 6, en area 0
con Router-id 0.0.4.3

R3#confi terminal## Configuracion global.

R3(config)#router ospf 4## Habilitacion del enrutamiento por medio del OSPF en

el proceso 4.
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R3(config-router)#router-id 0.0.4.3## Marcacion o identificacion del Router ID
OSPF.

R3(config-router)#network 10.0.11.0 0.0.0.255 area 0## Asignacion de la red que

sera ruta del area 0.

R3(config-router)#network 10.0.13.0 0.0.0.255 area 0## Asignacion de la red que

sera ruta del area 0.
R3(config-router)#exit## Salir de la configuracién Router-id 0.0.4.3.

R3(config)#ipv6 router ospf 6## Habilitacion del enrutamiento por medio del OSPF

en el proceso 6.
R3(config-rtr)#router-id 0.0.6.3## Marcacion o identificacion del Router ID OSPF
R3(config-rtr)#exit## Salir de la configuracion Router-id 0.0.6.3

R3(config)#interface e0/0## En modo configuracion global se ingresa en la interfaz
Ethernet0/0.

R3(config-if)#ipv6 ospf 6 area O## Se habilita el OSPF en el proceso 6 area 0 para

publicar rutas.
R3(config-if)#exit## Salir de la interfaz Ethernet0/0.

R3(config)#interface s2/0## En modo configuracion global se ingresa en la interfaz
S2/0.

R3(config-if)#ipv6 ospf 6 area 0## Se habilita el OSPF en el proceso 6 area 0 para

publicar rutas.
R3(config-if)#exit## Salir de la interfaz S2/0.

R3(config)#end## Salir de la configuracion.

Switch D1: Configuracion OSPFv2, OSPFv3.
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En el D1 se configura el single- area OSPFv2, OSPFv3 con ID 4, ID 6, en area 0
con Router-id 0.0.4.131.

D1#conf terminal ## Configuracion global.

D1(config)#router ospf 4## Habilitacién del enrutamiento por medio del OSPF en

el proceso 4.

D1(config-router)#router-id 0.0.4.131## Habilitacion del enrutamiento por medio del

OSPF en el proceso 4.

D1(config-router)#network 10.0.100.0 0.0.0.255 area O## Asignacion de la red que

sera ruta del area 0.

D1(config-router)#network 10.0.101.0 0.0.0.255 area O0## Asignacion de la red que

serda ruta del area O.

D1(config-router)#network 10.0.102.0 0.0.0.255 area O## Asignacion de la red que

sera ruta del area 0.

D1(config-router)#network 10.0.10.0 0.0.0.255 area 0## Asignacion de la red que

serda ruta del area O.

D1(config-router)#passive-interface default ## Deshabilito las publicaciones

OSPFv2, todas las interfaces.

D1(config-router)#no passive-interface el/0## No deshabilito las publicaciones de

la interfaz Ethernel/0.
D1(config-router)#exit ## Salgo de la configuracion Router OSPF 4.

D1(config)#ipv6 router ospf 6 ## Habilitacion del enrutamiento por medio del OSPF

en el proceso 6.

D1(config-rtr)#router-id 0.0.6.131 ## Habilitacién del enrutamiento por medio del
OSPF en el proceso 6.
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D1(config-rtr)#passive-interface default ## Deshabilito las publicaciones OSPFv3,

todas las interfaces.

D1(config-rtr)#no passive-interface el/0 ## No deshabilito las publicaciones de la

interfaz Etherne1/0.
D1(config-rtr)#exit ## Salgo de la configuracion de router OSPF 6.
D1(config)#interface el/0 ## Ingreso al interfaz Ethernet1/0.

D1(config-if)#ipv6 ospf 6 area 0 ## Habilitacion del enrutamiento por medio del

OSPF en el proceso 6.
D1(config-if)#exit ## Salgo de la configuracion de router.
D1(config)#interface vlan 100 ## Ingresando a la Vlan.

D1(config-if)#ipv6 ospf 6 area O ## Habilitacion del enrutamiento por medio del

OSPF en el proceso 6.
D1(config-if)#exit## Salir de la configuracion vlan 100.
D1(config)#interface vlan 101 ## Ingresando a la Vlan.

D1(config-if)#ipv6 ospf 6 area O## Habilitacion del enrutamiento por medio del

OSPF en el proceso 6.
D1(config-if)#exit## Salir de la configuracion vlan 101.
D1(config)#interface vlan 102## Ingresando a la Vlan.

D1(config-if)#ipv6 ospf 6 area O## Habilitacion del enrutamiento por medio del

OSPF en el proceso 6.

D1(config-if)#exit## Salir de la configuracion vlan 102.
D1(config)#end## Salir del modo configuracion.

D1#

Switch D2: Configuracion OSPFv2, OSPFv3.
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En el D2 se configura el single- area OSPFv2, OSPFv3 con ID 4, ID 6, en area 0
con Router-id 0.0.4.132.

D2#conf terminal ## Configuracion global.

D2(config)#router ospf 4## Habilitacién del enrutamiento por medio del OSPF en

el proceso 4.

D2(config-router)#router-id 0.0.4.132## Habilitacion del enrutamiento por medio del

OSPF en el proceso 4.

D2(config-router)#network 10.0.100.0 0.0.0.255 area O## Asignacion de la red que

sera ruta del area 0.

D2(config-router)#network 10.0.101.0 0.0.0.255 area 0## Asignacion de la red que

serda ruta del area O.

D2(config-router)#network 10.0.102.0 0.0.0.255 area O## Asignacion de la red que

sera ruta del area 0.

D2(config-router)#network 10.0.11.0 0.0.0.255 area 0## Asignacion de la red que

serda ruta del area O.

D2(config-router)#passive-interface default## Deshabilito las publicaciones

OSPFv2, todas las interfaces.

D2(config-router)#no passive-interface el/0## No deshabilito las publicaciones de

la interfaz Ethernet1/0.
D2(config-router)#exit## Salgo de la configuracion.

D2(config)#ipv6 router ospf 6## Habilitacion del enrutamiento por medio del OSPF

en el proceso 6.

D2(config-router)#router-id 0.0.6.132## Habilitacion del enrutamiento por medio del

OSPF en el proceso 6.
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D2(config-router)#passive-interface default## Deshabilito las publicaciones

OSPFv3, todas las interfaces.

D2(config-router)#no passive-interface el/0## No deshabilito las publicaciones de

la interfaz Ethernel/0.
D2(config-router)#exit ## Salgo de la configuracion de router.
D2(config)#interface el/0 ## Ingreso al interfaz Ethernet1/0.

D2(config-if)#ipv6 ospf 6 area O## Habilitacion del enrutamiento por medio del

OSPF en el proceso 6.
D2(config-if)#exit## Salgo de la interfaz Ethernet1/0.
D2(config)#interface vlan 100 ## Ingresando a la Vlan.

D2(config-if)#ipv6 ospf 6 area O## Habilitacion del enrutamiento por medio del

OSPF en el proceso 6.
D2(config-if)#exit ## Salir de la configuracion vlian 100.
D2(config)#interface vlan 101## Ingresando a la Vlan.

D2(config)#ipv6 ospf 6 area 0## Habilitacion del enrutamiento por medio del OSPF

en el proceso 6.
D2(config)#exit## Salir de la configuracion vlian 101.
D2(config)#interface vlan 102## Ingresando a la Vlan.

D2(config)#ipv6 ospf 6 area 0## Habilitacion del enrutamiento por medio del OSPF

en el proceso 6.

D2(config)#exit ## Salir de la configuracion vian 102.

Parte 4: Configurar la Redundancia del Primer Salto (First Hop Redundancy).

En esta parte, debe configurar HSRP version 2 para proveer redundancia de
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primer salto para los host en la “Red de la Compafiia”.

Las tareas de configuracion son las siguientes:

Tabla 4: Configurar la Redundancia del Primer Salto - Parte 4

Tarea#

Tarea

Especific
acion

4.1

En D1, cree IP SLAs que
prueben la accesibilidad de
la interfaz R1 FO/1.

Cree dos IP SLAs.
e Use la SLA numero 4 para IPv4.
e Use la SLA namero 6 para Ipv6.

Las IP SLAs probaran la disponibilidad de la interfaz
R1 FO/1 cada 5 segundos.

Programe la SLA para una implementacion inmediata
sin tiempo de finalizacion.

Cree una IP SLA objeto para la IP SLA 4y una para la
IP SLA 6.

¢ Use el nimero de rastreo 4 para la IP SLA 4.
e Use el numero de rastreo 6 para la IP SLA 6.

Los objetos rastreados deben notificar a D1 si el
estado de IP SLA cambia de Down a Up después
de 10 segundos, o de Up a Down después de 15
segundos.

4.2

En D2, cree IP SLAs que
prueben la accesibilidad de
la interfaz R3 FO/0.

Cree IP SLAs.
¢ Use la SLA nimero 4 para Ipv4.

e Use la SLA nimero 6 para Ipv6.

Las IP SLAs probaran la disponibilidad de la interfaz
R3 FO/0 cada 5 segundos.

Programe la SLA para una implementacion inmediata
sin tiempo de finalizacion.

Cree una IP SLA objeto para la IP SLA 4 and one
for IP SLA 6.

e Use el nimero de rastreo 4 para la IP SLA 4.

¢ Use el nimero de rastreo 6 para la SLA 6.

Los objetos rastreados deben notificar a D1 si el
estado de IP SLA cambia de Down a Up después de
10 segundos, o de Up a Down después de 15
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segundos.

4.3

En D1 configure HSRPv2.

D1 es el Router primario para las VLANs 100 y 102;
por lo tanto, su prioridad también se cambiara a 150.

Configure HSRP version 2.
Configure IPv4 HSRP grupo 104 para la VLAN 100:
e Asigne la direccion IP virtual 10.0.100.254.
¢ Establezca la prioridad del grupo en 150.
o Habilite la preferencia (preemption).
¢ Rastree el objeto 4 y decremente en 60.

Configure IPv4 HSRP grupo 114 para la VLAN 101:
o Asigne la direccion IP virtual 10.0.101.254.
o Habilite la preferencia (preemption).
¢ Rastree el objeto 4 para disminuir en 60.

Configure IPv4 HSRP grupo 124 para la VLAN 102:
e Asigne la direccion IP virtual 10.0.102.254.
o Establezca la prioridad del grupo en 150.
¢ Habilite la preferencia (preemption).
¢ Rastree el objeto 4 para disminuir en 60.

Configure IPv6 HSRP grupo 106 para la VLAN 100:

e Asigne la direccion IP virtual usando ipv6
autoconfig.

o Establezca la prioridad del grupo en 150.
o Habilite la preferencia (preemption).

¢ Rastree el objeto 6 y decremente en 60.

Configure IPv6 HSRP grupo 116 para la VLAN 101:

¢ Asigne la direccion IP virtual usando ipv6
autoconfig.

o Habilite la preferencia (preemption).

¢ Registre el objeto 6 y decremente en 60.

Configure IPv6 HSRP grupo 126 para la VLAN 102:

o Asigne la direccion IP virtual usando ipv6
autoconfig.

o Establezca la prioridad del grupo en 150.
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¢ Habilite la preferencia (preemption).

Rastree el objeto 6 y decremente en 60.

En D2, configure HSRPv2

D2 es el Router primario para la VLAN 101; por lo
tanto, su prioridad también se cambiara a 150.

Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:
e Asigne la direccion IP virtual 10.0.100.254.
o Habilite la preferencia (preemption).
¢ Rastree el objeto 4 y decremente en 60.

Configure IPv4 HSRP grupo 114 para la VLAN 101:
e Asigne la direccion IP virtual 10.0.101.254.
o Establezca la prioridad del grupo en 150.
¢ Habilite la preferencia (preemption).
¢ Rastree el objeto 4 para disminuir en 60.

Configure IPv4 HSRP grupo 124 para la VLAN 102:
e Asigne la direccion IP virtual 10.0.102.254.
o Habilite la preferencia (preemption).
o Rastree el objeto 4 para disminuir en 60.

Configure IPv6 HSRP grupo 106 para la VLAN 100:

¢ Asigne la direccion IP virtual usando ipv6
autoconfig.

¢ Habilite la preferencia (preemption).

¢ Rastree el objeto 6 para disminuir en 60.

Configure IPv6 HSRP grupo 116 para la VLAN 101:

¢ Asigne la direccion IP virtual usando ipv6
autoconfig.

o Establezca la prioridad del grupo en 150.
¢ Habilite la preferencia (preemption).
o Rastree el objeto 6 para disminuir en 60.

Configure IPv6 HSRP grupo 126 para la VLAN 102:

o Asigne la direccion IP virtual usando ipv6
autoconfig.

o Habilite la preferencia (preemption).
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Rastree el objeto 6 para disminuir en 60.

Switch D1: Configuracién IP SLAs, HSRPv2.

Se crean las dos IP SLAs, numero 4 para IPv4 y nimero 6 para Ipv6:

D1#configure terminal ## Se ingresa al modo configuracion.

D1(config)#ip sla 4 ## Se crea SLA numero 4 para IPv4.
D1(config-ip-sla)#icmp-echo 10.0.10.1## Verificar la conectividad de extremo a

extremo entre dispositivos a través de la red (D1 a R1) en IPV4.

D1(config-ip-sla-echo)#frequency 5## IP SLAs probaran la disponibilidad de la
interfaz R1 FO/1 cada 5 segundos.

D1(config-ip-sla-echo)#exit## Salir de la configuracion ip sla 4.
D1(config)#ip sla 6 ## Se crea SLA numero 4 para IPv6.

D1(config-ip-sla)#icmp-echo 2001:db8:100:1010::1 ## Verificar la conectividad
de extremo a extremo entre dispositivos a través de la red (D1 a R1) en IPV6.

D1(config-ip-sla-echo)#frequency 5 ## IP SLAs probaran la disponibilidad de la
interfaz R1 FO/1 cada 5 segundos.

D1(config-ip-sla-echo)#exit ## Salir de la configuracion IP sla 6.

D1(config)#ip sla schedule 4 life forever start-time now ## Es la IP SLA objeto
parala IP SLA 4.

D1(config)#ip sla schedule 6 life forever start-time now ## Es la IP SLA objeto
parala IP SLA 6.

D1(config)#track 4 ip sla 4 ## El nUmero 4 es de rastreo para la IP SLA 4.
D1(config-track)#delay down 10 up 15 ## IP SLA cambia de Down a Up después

de 10 segundos, o de Up a Down después de 15 segundos en IPV4.
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D1(config-track)#exit ## Salir de la configuracién IP sla 4.

D1(config)#track 6 ip sla 6 ## El nimero 6 es de rastreo para la IP SLA 4.
D1(config-track)#delay down 10 up 15 ## IP SLA cambia de Down a Up después
de 10 segundos, o de Up a Down después de 15 segundos en IPV6.

D1(config-track)#exit ## Salir de la configuracién ip sla 6.

D1 es el Router primario para las VLANs 100 y 102; por lo tanto, su prioridad
también se cambiara a 150, se Configura HSRP version 2 en el grupo 104, 114 y
124 para IPV4, los grupos 106, 116 y 126 para IPV6:

D1(config)#interface vlan 100 ## Ingreso a la interfaz Vlan 100, para luego
configurar IPv4 HSRP grupo 104 e IPV6 HSRP grupo 106.

D1(config-if)#standby version 2 ## Configuracion de HSRP version 2.

D1(config-if)#standby 104 ip 10.0.100.254 ## Se asigna direccion IP virtual
(10.0.100.254) en IPv4 HSRP grupo 104.

D1(config-if)#standby 104 priority 150 ## Se establece la prioridad del grupo en
150.

D1(config-if)#standby 104 preempt ## Se habilita la preferencia.

D1(config-if)#standby 104 track 4 decrement 60 ## Rastrea el objeto 4 y
decremente en 60.

D1(config-if)#standby 106 ipv6 autoconfig ## La direccion IP virtual como

automética.
D1(config-if)#standby 106 priority 150 ## Prioridad del grupo en 150.
D1(config-if)#standby 106 preempt ## Se habilita la preferencia.

D1(config-if)#standby 106 track 6 decrement 60 ## Rastrea el objeto 6 y
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decremente en 60.

D1(config-if)#exit ## Salir de la configuracion Vlan 100.

D1(config)#interface vlan 101 ## Ingreso a la interfaz Vlan 101, para luego
configurar IPv4 HSRP grupo 114 e IPV6 HSRP grupo 116.

D1(config-if)#standby version 2 ## Configuracion de HSRP version 2.

D1(config-if)#standby 114 ip 10.0.101.254 ## Se asigna direccion IP virtual
(10.0.101.254) en IPv4 HSRP grupo 114.

D1(config-if)#standby 114 preempt ## Se habilita la preferencia.

D1(config-if)#standby 114 track 4 decrement 60 ## Rastrea el objeto 4 y

decremente en 60.

D1(config-if)#standby 116 ipv6 autoconfig ## La direccion IP virtual como

automatica.
D1(config-if)#standby 116 preempt ## Se habilita la preferencia.

D1(config-if)y#standby 116 track 6 decrement 60 ## Rastrea el objeto 6 y

decremente en 60.

D1(config-if)#exit ## Salir de la configuracion Vlan 101.

D1(config)#interface vlan 102 ## Ingreso a la interfaz Vlan 102, para luego
configurar IPv4 HSRP grupo 124 e IPV6 HSRP grupo 126.

D1(config-if)#standby version 2 ## Configuracion de HSRP version 2.

D1(config-if)#standby 124 ip 10.0.102.254 ## Se asigna direccion IP virtual
(10.0.102.254) en IPv4 HSRP grupo 124.

D1(config-if)#standby 124 priority 150 ## Se establece la prioridad del grupo en
150.
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D1(config-if)#standby 124 preempt ## Se habilita la preferencia.

D1(config-if)#standby 124 track 4 decrement 60 ## Rastrea el objeto 4 y

decremente en 60.

D1(config-if)#standby 126 ipv6 autoconfig ## La direccion IP virtual como

automatica.

D1(config-if)#standby 126 priority 150 ## Se establece la prioridad del grupo en
150.

D1(config-if)#standby 126 preempt ## Se habilita la preferencia

D1(config-if)#standby 126 track 6 decrement 60 ## Rastrea el objeto 6 y
decremente en 60.

D1(config-if)#exit ## Salir de la configuracion Vlan 102.
D1(config)#end ## Salir del modo configuracion.

D1#

Switch D2: Configuracion IP SLAs, HSRPv2.

Se crean las dos IP SLAs, numero 4 para IPv4 y nimero 6 para Ipv6:

D2#configure terminal ## Ingresa a modo configuracion.
D2(config)#ip sla 4 ## Se crea SLA numero 4 para IPv4.

D2(config-ip-sla)#icmp-echo 10.0.11.1 ## Verificar la conectividad de extremo a

extremo entre dispositivos a traves de la red (D1 a R1) en IPV4,

D2(config-ip-sla-echo)#frequency 5 ## IP SLAs probaran la disponibilidad de la
interfaz R1 FO/1 cada 5 segundos.

D2(config-ip-sla-echo)#exit ## Salir de la configuracion ip sla 4.
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D2(config)#ip sla 6 ## Se crea SLA numero 4 para IPv6.

D2(config-ip-sla)#icmp-echo 2001:db8:100:1011::1 ## Verificar la conectividad

de extremo a extremo entre dispositivos a través de lared (D1 a R1) en IPV6.

D2(config-ip-sla-echo)#frequency 5 ## IP SLAs probaran la disponibilidad de la
interfaz R1 FO/1 cada 5 segundos.

D2(config-ip-sla-echo)#exit ## Salir de la configuracion IP sla 6.

D2(config)#ip sla schedule 4 life forever start-time now ## Es la IP SLA objeto
para la IP SLA.

D2(config)#ip sla schedule 6 life forever start-time now ## Es la IP SLA objeto
para la IP SLA.

D2(config)#track 4 ip sla 4 ## El nUmero 4 es de rastreo para la IP SLA 4.

D2(config-track)#delay down 10 up 15 ## IP SLA cambia de Down a Up después
de 10 segundos, o de Up a Down después de 15 segundos en IPV4.

D2(config-track)#exit ##Salir de la configuracién IP SLA 4.

D2(config)#interface vlan 100 ## Ingreso a la interfaz Vlan 100, para luego
configurar IPv4 HSRP grupo 104 e IPV6 HSRP grupo 106.

D2(config-if)#standby version 2 ## Configuracion de HSRP version 2.

D2(config-if)#standby 104 ip 10.0.100.254 ## Se establece la prioridad del grupo
en 150.

D2(config-if)#standby 104 preempt ## Se habilita la preferencia.

D2(config-if)#standby 104 track 4 decrement 60 ## Rastrea el objeto 4 y

decremente en 60.

D2(config-if)#standby 106 ipv6 autoconfig ## La direccién IP virtual como

automatica.
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D2(config-if)#standby 106 preempt ## Se habilita la preferencia.

D2(config-if)#standby 106 track 6 decrement 60 ## Rastrea el objeto 6 y

decremente en 60.
D2(config-if)#exit ## Salir de la configuracién Vlan 100.

D2(config)#interface vlan 101 ## Ingreso a la interfaz Vlan 101, para luego
configurar IPv4 HSRP grupo 114 e IPV6 HSRP grupo 116.

D2(config-if)#standby version 2 ## Configuracion de HSRP version 2

D2(config-if)#standby 114 ip 10.0.101.254 ## Se asigna direccion IP virtual
(10.0.101.254) en IPv4 HSRP grupo 114.

D2(config-if)#standby 114 priority 150 ## Prioridad del grupo en 150.
D2(config-if)#standby 114 preempt ## Se habilita la preferencia.

D2(config-if)y#standby 114 track 4 decrement 60 ## Rastrea el objeto 6 y
decremente en 60.

D2(config-if)y#standby 116 ipv6 autoconfig ## La direccién IP virtual como
automatica.

D2(config-if)#standby 116 priority 150 ## Prioridad del grupo en 150.

D2(config-if)#standby 116 preempt ## Se habilita la preferencia.
D2(config-if)#standby 116 track 6 decrement 60 ## Rastrea el objeto 6 y

decremente en 60.
D2(config-if)#exit ## Salir de la configuracion Vlan 101.

D2(config)#interface vlan 102 ## Ingreso a la interfaz Vlan 102, para luego
configurar IPv4 HSRP grupo 124 e IPV6 HSRP grupo 126.

D2(config-if)#standby version 2 ## Configuracion de HSRP version 2.

D2(config-if)#standby 124 ip 10.0.102.254 ## Se asigna direccion IP virtual
(10.0.102.254) en IPv4 HSRP grupo 124.

D2(config-if)#standby 124 preempt ## Se habilita la preferencia.
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D2(config-if)#standby 124 track 4 decrement 60 ## Rastrea el objeto 4 y

decremente en 60.

D2(config-if)#standby 126 ipv6 autoconfig ## La direccion IP virtual como

automética.
D2(config-if)#standby 126 preempt ## Se habilita la preferencia

D2(config-if)#standby 126 track 6 decrement 60 ## Rastrea el objeto 6 y

decremente en 60.
D2(config-if)#exit ## Salir de la configuracion Vlan 102.
D2(config)#end ## Salir del modo configuracion.

D2#

Parte 5: Seqguridad.

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos

de la topologia. Las tareas de configuracion son las siguientes:

Tabla 5: Seguridad — Parte 5

Tarea# Tarea Especifica
cion

En todos los dispositivos, proteja el
5.1 EXEC privilegiado usando el algoritmo | Contrasefia: cisco12345cisco
de encripcién SCRYPT.

Detalles de la cuenta encriptada SCRYPT:

e Nombre de usuario Local: sadmin

5.2 En todos los dispositivos, cree un . -
usuario local y protéjalo usando el * Nivel de privilegio 15
algoritmo de encripcion SCRYPT. e Contrasefia: cisco12345cisco

En todos los dispositivos (excepto R2),
53 habilite AAA. Habilite AAA.
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En todos los dispositivos (excepto R2),
configure las especificaciones del

Especificaciones del servidor RADIUS.;

e Direccion IP del servidor
RADIUS es 10.0.100.6.

4 ) .
5 servidor RADIUS. e Puertos UDP del servidor RADIUS
son 1812y 1813.
¢ Contrasefia: $trongPass
Especificaciones de autenticacion AAA:
¢ Use la lista de métodos por defecto
E dos los di . R2 ¢ Valide contra el grupo de
55 n t_o os los |s_posmvos (ex’cepto ), servidores RADIUS
configure la lista de métodos de
autenticacion AAA ¢ De lo contrario, utilice la base de
datos local.
Verifique el servicio AAA en todos los | Cierre e inicie sesién en todos los
5.6 dispositivos (except R2). dispositivos

(except R2) con el usuario: raduser
y la contrasefia: upass123.

En todos los dispositivos, se protege el EXEC privilegiado usando el algoritmo de

encriptacion SCRYPT, adicional se crea un usuario local con la misma

encriptacion, con usuario sadmin y contrasefia cisco12345cisco. Para habilita

Autenticacion, autorizacion, contabilidad se realiza en R1, R3, D1, D2y Al.

Route R1: Configuracion SCRYPT, AAA.

R1# configure terminal ## Ingresa a modo configuracion.

R1(config)#enable algorithm-type SCRYPT secret cisco12345cisco ## Se hace

uso del algoritmo de encriptacion SCRYPT.

R1(config)#username sadmin privilege 15 algorithm-type SCRYPT secret

ciscol12345cisco ## Por medio de algoritmo de encriptacion SCRYPT se crea

usuario local (sadmin).
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R1(config)#aaa new-model ## Se habilita Autenticacion, autorizacién, contabilidad

(AAA), permite el acceso a solo autorizados.
R1(config)#radius server RADIUS ## Se ingresa al interfaz del servidor Radius.

R1(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812 acct-port 1813
## Se asigna IP del servidor Radius y los puertos UPD (1812 y 1813).

R1(config-radius-server)#key $trongPass ## Asignacion de la contraseia.
R1(config-radius-server)#exit ## Salir de la interfaz del servidor Radius.

R1(config)#aaa authentication login default group radius local ## Se realiza

autenticacion por defecto.
R1(config)#end ## Salir del modo configuracion.

R1#

Route R2: Configuracion SCRYPT.

R2#configure terminal ## Ingresa a modo configuracion.

R2(config)#enable algorithm-type SCRYPT secret cisco12345cisco ## Se hace
uso del algoritmo de encriptaciéon SCRYPT.

R2(config)#username sadmin privilege 15 algorithm-type SCRYPT secret
ciscol12345cisco ## Por medio de algoritmo de encriptacion SCRYPT se crea

usuario local (sadmin).
R2(config)#end ## Salir del modo configuracion.

R2#

Route R3: Configuracion SCRYPT, AAA.
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R3#configure terminal ## Ingresa a modo configuracion.

R3(config)#enable algorithm-type SCRYPT secret cisco12345cisco ## Se

hace uso del algoritmo de encriptacion SCRYPT.

R3(config)#username sadmin privilege 15 algorithm-type SCRYPT secret
ciscol2345cisco ## Por medio de algoritmo de encripcion SCRYPT se crea

usuario local (sadmin).

R3(config)#aaa new-model ## Se habilita Autenticacion, autorizacion, contabilidad

(AAA), permite el acceso a solo autorizados.

R3(config)#radius server RADIUS ## Se ingresa al interfaz del servidor Radius.

R3(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812 acct-port 1813
## Se asigna IP del servidor Radius y los puertos UPD (1812 y 1813).

R3(config-radius-server)# key $trongPass ## Asignacion de la contrasefa.
R3(config-radius-server)#exit ## Salir de la interfaz del servidor Radius.

R3(config)#aaa authentication login default group radius local ## Se realiza

autenticacion por defecto.
R3(config)#end ## Salir del modo configuracion.

R3#

Switch D1: Configuracion SCRYPT, AAA.

Di1#configure terminal ## Ingresa a modo configuracion.

D1(config)#enable algorithm-type SCRYPT secret cisco12345cisco ## Se hace

uso del algoritmo de encriptacion SCRYPT.

D1(config)# username sadmin privilege 15 algorithm-type SCRYPT secret
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ciscol2345cisco ## Por medio de algoritmo de encriptacion SCRYPT se crea

usuario local (sadmin).

D1(config)#aaa new-model ## Se habilita Autenticacion, autorizacion, contabilidad

(AAA), permite el acceso a solo autorizados.
D1(config)#radius server RADIUS ## Se ingresa al interfaz del servidor Radius.

D1(config-radius-server)# address ipv4 10.0.100.6 auth-port 1812 acct-port
1813 ## Se asigna IP del servidor Radius y los puertos UPD (1812 y 1813).

D1(config-radius-server)#key $trongPass ## Asignacion de la contraseia.
D1(config-radius-server)#exit

D1(config)#aaa authentication login default group radius local ## Se realiza

autenticacion por defecto.
D1(config)#end ## Salir del modo configuracion.

D1#

Switch D2: Configuracion SCRYPT, AAA.

D2#configure terminal ## Ingresa a modo configuracion.

D2(config)#enable algorithm-type SCRYPT secret cisco12345cisco ## Se hace

uso del algoritmo de encriptacion SCRYPT.

D2(config)# username sadmin privilege 15 algorithm-type SCRYPT secret
ciscol12345cisco ## Por medio de algoritmo de encriptacion SCRYPT se crea

usuario local (sadmin).

D2(config)#aaa new-model ## Se habilita Autenticacion, autorizacion, contabilidad

(AAA), permite el acceso a solo autorizados.

D2(config)#radius server RADIUS ## Se ingresa al interfaz del servidor Radius.
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D2(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812 acct-port 1813
## Se asigna IP del servidor Radius y los puertos UPD (1812 y 1813).

D2(config-radius-server)#key $trongPass ## Asignacion de la contraseia.
D2(config-radius-server)#exit ## Salir de la interfaz del servidor Radius.

D2(config)#aaa authentication login default group radius local ## Se realiza

autenticacion por defecto.
D2(config)#end ## Salir del modo configuracion.

D2#

Switch Al: Configuracion SCRYPT, AAA.

Al#configure terminal ## Ingresa a modo configuracion.

Al(config)#enable algorithm-type SCRYPT secret cisco12345cisco ## Se hace

uso del algoritmo de encriptacion SCRYPT.

Al(config)#username sadmin privilege 15 algorithm-type SCRYPT secret
ciscol2345cisco ## Por medio de algoritmo de encriptacion SCRYPT se crea

usuario local (sadmin).

Al(config)#aaa new-model ## Se habilita Autenticacion, autorizacion, contabilidad

(AAA), permite el acceso a solo autorizados.
Al(config)#radius server RADIUS ## Se ingresa al interfaz del servidor Radius.

Al(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812 acct-port 1813
## Se asigna IP del servidor Radius y los puertos UPD (1812 y 1813).

Al(config-radius-server)#key $trongPass ## Asignacion de la contrasefia.
Al(config-radius-server)#exit ## Salir de la interfaz del servidor Radius.

Al(config)#aaa authentication login default group radius local ## Se realiza
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autenticacion por defecto.
Al(config)#end ## Salir del modo configuracion.
Al#

Figura 9: Solicitud de Autenticacion R1.
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Figura 11: Solicitud de Autenticacion D1.
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Figura 13: Solicitud de Autenticacion Al.
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Parte 6: Configure las funciones de Administracién de Red.

En esta parte, debe configurar varias funciones de administracion de red. Las

tareas de configuracion son las siguientes:

Tabla 6: Configure las funciones de Administracion de Red — Parte 6

Tarea# Tarea Especifica
cion

En todos los dispositivos, configure  configure el reloj local a la hora UTC actual.

6.1 el reloj local a la hora UTC actual.

Configure R2 como un NTP Configurar R2 como NTP maestro en el nivel de
6.2 maestro. estrato 3.
6.3 .

Configure NTP en R1, RS, Configure NTP de la siguiente manera:

D1, D2,y Al

e R1 debe sincronizar con R2.

e R3, D1y Al para sincronizar la hora con R1.

D2 para sincronizar la hora con R3.
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6.4 Configure Syslog en todos

los dispositivos excepto R2

Syslogs deben enviarse a la PC1 en 10.0.100.5
en el nivel WARNING.

6.5 Configure SNMPv2c en

todos los  dispositivos
excepto R2

Especificaciones de SNMPv2:

¢ Unicamente se usard SNMP en modo

En A1, habilite el envio de traps config.

lectura (Read-Only).

Limite el acceso SNMP a la direccién IP
dela PC1.

Configure el valor de contacto SNMP
con su nombre.

Establezca el community string en
ENCORSA.

En R3, D1, y D2, habilite el envio de
traps config y ospf.

En R1, habilite el envio de traps bgp, config,

y
ospf.

En todos los dispositivos se configura el reloj local UTC, para el R2 se configura el

NTP maestro en estrato 3.

Actualizacién: De reloj en todos los dispositivos.

clock timezone UTC -5

Router R2: Configuracion NTP Master 3.

R2(config)#ntp master 3 ## Se configura el NTP maestro en estrato 3.

R2(config)#end ## Salir del modo configuracion.

Se realiza configuracion de NTPy SNMPv2 en R1, R3, D1, D2y Al.
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Router R1: Configuracion NTP y SNMP.

R1#configure terminal ## Ingresa a modo configuracién

R1(config)#ntp server 2.2.2.2 ## Se configura NTP para sincronizar con R2 por
medio de Loopback 0.

R1(config)#logging trap warning ## Se configura Syslog en nivel WARNING.
R1(config)#logging host 10.0.100.5 ## Se configura Syslog a la PC1 10.0.100.5.
R1(config)#logging on ## Se enciende configuracién Syslog.

R1(config)#ip access-list standard SNMP-NMS ## Configuraciéon de SNMPv2c

en modo estandar (lectura).
R1(config-std-nacl)#permit host 10.0.100.5 ## Limite de acceso SNMP a la PC1.
R1(config-std-nacl)#exit ## Salir de la configuracibn SNMPv2c.

R1(config)#snmp-server contact Cisco Milton ## Se configura el valor de

contacto SNMP con mi nombre.

R1(config)#snmp-server community ENCORSA ro SNMP-NMS ## Se establece
community string en ENCORSA.

R1(config)#snmp-server host 10.0.100.5 version 2c ENCORSA ## Acceso
SNMP a la direccién IP de la PC1 con community string en ENCORSA.

R1(config)#snmp-server ifindex persist ## Identifica cada interfaz para la

identificacion SNMP de esta interfaz.

R1(config)#snmp-server enable traps bgp ## Envia notificaciones del cambio de

estado del protocolo de la puerta de enlace de frontera (BGP).

R1(config)#snmp-server enable traps config ## Envia notificaciones de

configuracion.

R1(config)#snmp-server enable traps ospf ## Envia notificaciones de OSPF.
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R1(config)#end ## Salir del modo configuracion.
R1#

Router R3: Configuracion NTP y SNMP.

R3#configure terminal ## Ingresa a modo configuracion

R3(config)#ntp server 10.0.10.1 ## Se configura NTP para sincronizar hora con
R1.

R3(config)#logging trap warning ## Se configura Syslog en nivel WARNING.
R3(config)#logging host 10.0.100.5 ## Se configura Syslog a la PC1 10.0.100.5.
R3(config)#logging on ## Se enciende configuracion Syslog.

R3(config)#ip access-list standard SNMP-NMS ## Configuracién de SNMPv2c
en modo estandar (lectura).

R3(config-std-nacl)#permit host 10.0.100.5 ## Limite de acceso SNMP a la PC1.
R3(config-std-nacl)#exit ## Salir de la configuracion SNMPv2c.

R3(config)#snmp-server contact Cisco Milton ## Se configura el valor de

contacto SNMP con mi nombre.

R3(config)#snmp-server community ENCORSA ro SNMP-NMS ## Se establece
community string en ENCORSA.

R3(config)#snmp-server host 10.0.100.5 version 2c ENCORSA ## Acceso
SNMP a la direccion IP de la PC1 con community string en ENCORSA.

R3(config)#snmp-server ifindex persist ## Identifica cada interfaz para la

identificacion SNMP de esta interfaz.

R3(config)#snmp-server enable traps config ## Envia notificaciones del cambio

de estado del protocolo de la puerta de enlace de frontera (BGP).

R3(config)#snmp-server enable traps ospf ## Envia notificaciones de
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configuracion.
R3(config)#end ## Salir del modo configuracion.

R3#

Switch D1: Configuracion NTP y SNMP.

D1(config)#ntp server 10.0.10.1 ## Se configura NTP para sincronizar hora con
R1.

D1(config)#logging trap warning ## Se configura Syslog en nivel WARNING.
D1(config)#logging host 10.0.100.5 ## Se configura Syslog a la PC1 10.0.100.5.
D1(config)#logging on ## Se enciende configuracion Syslog.

D1(config)#ip access-list standard SNMP-NMS ## Configuraciéon de SNMPv2c

en modo estandar (lectura).
D1(config-std-nacl)#permit host 10.0.100.5 ## Limite de acceso SNMP a la PC1.
D1(config-std-nacl)#exit ## Salir de la configuracion SNMPv2c.

D1(config)#snmp-server contact Cisco Student ## Se configura el valor de
contacto SNMP con mi nombre.

D1(config)#snmp-server community ENCORSA ro SNMP-NMS ## Se establece
community string en ENCORSA.

D1(config)#snmp-server host 10.0.100.5 version 2c ENCORSA ## Acceso
SNMP a la direccion IP de la PC1 con community string en ENCORSA.

D1(config)#snmp-server ifindex persist ## Identifica cada interfaz para la

identificacion SNMP de esta interfaz.

D1(config)#snmp-server enable traps ## Envia notificaciones del cambio de

estado del protocolo de la puerta de enlace de frontera (BGP).
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D1(config)#snmp-server enable traps config ## Envia notificaciones de

configuracion.
D1(config)#snmp-server enable traps ospf ## Envia notificaciones de OSPF
D1(config)#end ## Salir del modo configuracion.

D1#

Switch D2: Configuracion NTP y SNMP.

D2(config)#ntp server 10.0.10.1 ## Se configura NTP para sincronizar hora con
R1.

D2(config)#logging trap warning ## Se configura Syslog en nivel WARNING.
D2(config)#logging host 10.0.100.5 ## Se configura Syslog a la PC1 10.0.100.5.
D2(config)#logging on ## Se enciende configuracién Syslog.

D2(config)#ip access-list standard SNMP-NMS ## Configuracién de SNMPv2c

en modo estandar (lectura).
D2(config-std-nacl)#permit host 10.0.100.5 ## Limite de acceso SNMP a la PC1.
D2(config-std-nacl)#exit ## Salir de la configuracion SNMPv2c.

D2(config)#snmp-server contact Cisco Milton ## Se configura el valor de

contacto SNMP con mi nombre.

D2(config)#snmp-server community ENCORSA ro SNMP-NMS ## Se establece
community string en ENCORSA.

D2(config)#snmp-server host 10.0.100.5 version 2c ENCORSA ## Acceso
SNMP a la direccion IP de la PC1 con community string en ENCORSA.

D2(config)#snmp-server enable traps config ## Envia notificaciones de

configuracion.
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D2(config)#snmp-server enable traps ospf ## Envia notificaciones de OSPF.

D2(config)#end ## salir del modo configuracion.

Switch Al: Configuracion NTP y SNMP.

Al(config)#ntp server 10.0.10.1 ## Se configura NTP para sincronizar hora con
R1.

Al(config)#logging trap warning ## Se configura Syslog en nivel WARNING.
Al(config)#logging host 10.0.100.5 ## Se configura Syslog a la PC1 10.0.100.5.
Al(config)#logging on ## Se enciende configuracidén Syslog.

Al(config)#ip access-list standard SNMP-NMS ## Configuracién de SNMPv2c

en modo estandar (lectura).
Al(config-std-nacl)#permit host 10.0.100.5 ## Limite de acceso SNMP a la PC1.
Al(config-std-nacl)#exit ## Salir de la configuracion SNMPv2c.

Al(config)#snmp-server contact Cisco Milton ## Se configura el valor de

contacto SNMP con mi nombre.

Al(config)#snmp-server community ENCORSA ro SNMP-NMS ## Se establece
community string en ENCORSA.

Al(config)#snmp-server host 10.0.100.5 version 2c ENCORSA ## Acceso
SNMP a la direccion IP de la PC1 con community string en ENCORSA.

Al(config)#snmp-server ifindex persist ## ldentifica cada interfaz para la

identificacion SNMP de esta interfaz.

Al(config)l#snmp-server enable traps ## Envia notificaciones del cambio de

estado del protocolo de la puerta de enlace de frontera (BGP).

Al(config)#snmp-server enable traps ospf ## Envia notificaciones de
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configuracion.
Al(config)#end ## Salir del modo configuracion.

Al#

Figura 14: Sincronizacion del reloj.

12:30 p. m. ! : 1231 p.m.
31/10/2021 5 31/10/2021

um
atum 5, reference is 1

- ~
solarwinds ¥ | Solar-PuTTy

12:30 p. m. ol 12:31 p. m.
31/10/2021 ®» e o B 311072021

- -
solarwinds 7 | Solar-PuTTY fre

A 1232 p.m.
®rc A B 311002021 8
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CONCLUSIONES

Con la creciente evolucion de las tecnologias, las redes se vuelven cada vez mas
importante e imprescindible, la evolucion y mejoras continuas que se deben realizar
sobre estas tanto en su parte técnica como en la seguridad apunta a que quien

tenga una certificacion CCNP abre sus puertas y gana una falibilidad en su trabajo.

El simulador GNS3 fue muy importante para el desarrollo de la actividad, siempre y
cuando se presento falencias al momento de configurar los Switchs, no soportaba
la capa 3 del modelo OSI; inicialmente se instalo la imagen IOU L2 Version 15.1a,
como alternativa se instala la imagen IOU L2 version 15.2d, logrando que los

Switchs contara con caracteristicas de capa 2 y capa 3.

Para el protocolo OSPFv2 y v3, duranta la simulacion presenté inconveniente de no
tomar los comandos de configuracién, para la solucién, se anticipa con el comando

ipv6 unicast-routing, logrando asi la actualizacion de las tablas de enrutamiento.

Al momento de configurar las interfaces de los dispositivos en modo troncal, se
evidencio la importancia del comando switchport trunk encapsulation dotlq, sin esta

linea de comando, los dispositivos no permitian conectividad.

Para el escenario realizado muestra la importancia del protocolo de autenticacion,
autorizacion y auditoria (AAA), proporciona el marco de trabajo necesario para
habilitar la seguridad de acceso, como la politica de seguridad de red logra la
implementacion de un sistema de auditoria que registre quién inicid0 sesion y
cuando, y qué hizo mientras permanecié conectado. Es de gran importancia los
protocolos Remote Authentication Dial-In User Service (RADIUS) porque permite el

acceso solo a personas autorizados.
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ANEXOS

Evidencias Del Desarrollo:

Parte 1: revisar configuracion de las interfaces

R1:

solarwinds # | [ 2019 Solarinds Worldwide, LLC. All rights ref

9 m=

gg|a|-'\,u|nd‘3' ‘ Solar-PuTTY [ 2019 SelarWinds Worldwide, LLC. All rights reg

1:16 p. m.
o= o w %)
9 ’ RESE o B

R3:
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gn‘a[v.”ndg? ‘ Solar-PuTTY 2019 SolarWinds Worldwide, LLC. All nghts ref

2019 SolarWinds Wo

® m ¢

D2:
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-

solarwinds ¥ | Solar-PuTTY ;

Parte 2: Revisar configuracion de capa 2 y compatibilidad de host.

D1:

Mostrar configuracién troncal

d not pruned

\;D\a[\,‘-"ndz;'-"' ‘ Solar-PuTTY £ { 2019 SolarWinds Worldwide, LLC. All rights re§

° 1:19 p. m.
9 % 17/10/2021 E4

Revisar sapanning-tree
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s,;,|a,-w.ndg’¢ ‘ Solar-PuTTY 7 2019 SolarWinds Worldwide, LLC. All rights reg

2 119 p. m.
e
q e= 17/10/2021 E“-

,_-,ma,-‘,q,-,ndg"r | Solar-PuTTY ; 2019 SolarWinds Worldwide, LLC. All rights ref

1224 p. m.

e
q e = 17/10/2021 E“-

En D2:

Show run interface trunk

and not pruned

gg|a|-'\,q|nd=,:?r" | Solar-PuTTY 2019 SolarWinds Worldwide, LLC. All rights rej

25 p.m.
9 BE o . AW d) ESP 11”21 5

show run | include spanning-tree
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run | in

sc-lanﬂ.rnnc-;‘f' | Solar-PuTT 2019 SolarWinds Worldwide, LLC. All rights rej

1:26 p. m.
BE - w A A0
C) 4 E s 1771042021 E‘"

Show run interface G2/3, es revisar configuracién de la interfaz del PC2

1d

Current co

Snlar\n.'mdg“; | Solar-PuTTY j [ 2019 SolarWinds Worldwide, LLC. All rights re{

127 p.m

9 B s B P ESP - B

17/10/2021

Al:

show run interface G1/0, pararevisar la configuracion en el interfaz donde esta
el PC3

solarwinds # | Solar-PuTTY ; [ 2019 SolarWinds Worldwide, LLC. All rights re{

L& 1:30 p. m.
¢l a b A Sp
9 = S|

show run interface G1/1, pararevisar la configuracion en el interfaz donde esta
el PC4
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,_-,ma,-‘,q,-,ndg"r | Solar-PuTTY © 2019 SolarWinds Worldwide, LLC. All rights reg

9 : PS ® 24°Cc ~ D i Sl =

17/10/2021

Parte 3: Revisar configuracion de enrutamiento.

R1: show run | section “router ospf

CH: duplex mismatch di red on FastEthernet®/1 (not full duplex)

- = -
solarwinds ¥ | Solar-PuTTY fr

! . A 3 ESP 1:33 p. m.

17/10/2021

R3: show run | section *router ospf
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17/10/2021

CH: duplex mismatch di tEthernetl

- = -
solarwinds 7 | Solar-PuTTY fr €

A 1:34 p. m.
s a N i VOBP o 7n002021 )

D2: show run | section *router ospf

63



CH: duplex mismatch d rered on GigabitEthernetl/@ (not half dupl

-4 = -
colarwinds ¥ | Solar-PulTY fre

A 1:34 p. m.
Son i VOBP 1072021 )

R1: show run | section "ipv6 router - show ipv6 ospf interface brief, verificar
seccion y OSPF de IPV6.

- =
solarwinds * | Solar-PuTTyY

9:53 p.m.
W 7 ) ESP
an 21/10/2021 Ll

R3: show run | section "ipv6 router - show ipv6 ospf interface brief, verificar
seccién y OSPF de IPV6.
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Intf ID

ri

1:37 p. m.

)
I e 17/10/2021

D1: show run | section "ipv6 router - show ipv6 ospf interface brief, verificar
seccion y OSPF de IPV6.

CH: duplex mismatch di

s .
solarwinds ¥ Solar-PuTTY

10:03 p. m.

oA Ym gz o)) ESP
w7 ) 21/10/2021

D2: show run | section "ipv6 router - show ipv6 ospf interface brief, verificar
seccién y OSPF de IPV6.
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MATCH: duplex mismatch di red on Ethernet

0 .]I'\;'-.ur]dg-"; Solar-PuTTY f
9:57 p.m.

BGP.

- . )
solarwinds ¥ | Solar-PuTTY fr

S 1:42 p. m.
S A= 2 17/10/2021
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R1: show run | section bgp - show run | include route, Verifico secciones de
BGP.

- =
solarwinds ¥ | Solar-PuTTY f

i _ e 1:43 p. m.
g . . R ES PR
17/10/2021

Tablas de enrutamiento:

R1: show ip route | include O|B, se verifica tablas de enrutamiento del R1.
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- = -
salarwinds ¥ | Solar-PuTTY #

!' I. N s o p 1:44 p. m.
: 17/10/2021

1:45 p. m.
17/10/2021

R3: show ip route ospf, para verificar que OSPF en IPV4 su funcionamiento.
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- o -
solarwinds ¥ | Solar-PuTTY fre

! . A 7 17/10/2021

Sl = =
solarwinds ¥ | Solar-PuTTY fi

) : A 1:52 p. m.
! . ' (S
17/10/2021

Parte 4: Revisar configuracion de redundancia de primer salto.
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D1: Verificacién de la sesion de IP SLA.

dule 4 life forever start-time now
icmp- 1:DBB:188:1816::1
frequ

ip sla schedule 6 life forever start-time now
D14

o ~ -
solarwinds ¥ | Solar-PulTyY free tool

9:06 a. m.

i /7 o)) ESP e
: 10/11/2021

indicates configured to pree

- -
solarwinds ¥ | Solar-PuTTy

A i 912 a. m.
! 7 @) ESP

10/11/2021

D2: Verificacién de la sesion de IP SLA.
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- ~ )
olarwinds ¥ | Solar-PuTTY fr

& 23°C

Parte 5: Revisa configuracion de seguridad.

En R1: Verificacion de seguridad en SCRYPT.

71

. Portapapeles 10 de 24
Elemento recopilado.

910 a. m.
10/11/2021

. Portapapeles 13 de 24
Elemento recopilado.

11 a. m. E
10/11/2021 4

- Portapapeles 18 de 24
Elemento recopilado.
%14 a. m.
10/11/2021

ESP



En R1: Verificacién de seguridad en Radius y AAA.

nIf1Gbs/Bezd4TwA

- Portapapeles 24 de 24
Elemento recopilado.

®17 a. m. E
10/11/2021 4

Parte 6: Revisar configuracion de funcién de administracion de red.

R2: Verificacién de NTP Méaster.

. Portapapeles 24 de 24

solarwinds * Solar-PuTTY fre Elemento recopilado.

. . 927 a. m.
o Al = 1) ESP e
& 23°C 0 7z Q) e

R1: Verificacidén de sincronizacion de reloj con R2.
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#show ntp status | include stratum
Clock is synchronized, stratum 4, reference is 2.2.2.2

" Porta papeles 24 de 24

L i | Solar-P : -
solarwinds ¥ Solar-PuTTY Elemento recopilado.

e o 931a.m.
& 23°C A W 7 99) ESP Ay =)

R3, D1,: Verificacion de sincronizacion de reloj R1.

446 a. m. E
10/11/2021 4

atus | include stratum
ronized, stratum 5, reference is 18.8.18.1

. Portapapeles 24 de 24
Elemento recopilado.

%46 a. m.
ESP
10/11,/2021 E‘l

D2: Verificacidon de sincronizacion de reloj R3.
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atus | include stratum
nchronized, stratum 6, reference is 19.6.11.1

- Portapapeles 24 de 24
Elemento recopilado.

11:08 a. m. E
10/11/2021 4

. - | .5 " Portapapeles 24 de 24
solarwinds ~ | SOlar-PUTTY free to S, recopilado.

: 933 a. m.
A WY = 49) ESP S
Ll 10/11/2021 E‘i

nchronous

. Portapapeles 24 de 24

o o g 1: C P o
solarwinds * SRR = ento recopilado.

L - %36 a. m.
o s r".::'-.'; E 1:"
& 23°C W 7 Q) BP0
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Elemento recopilado.

9:39 a. m. E
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9:41 a. m.
10/11/2021

942 a. m. E
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