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GLOSARIO

VLAN: es una tecnologia de redes, que permite crear redes virtuales
I6gicas independientes dentro de la misma red fisica. es una subdivision
de una red de area local en la capa de enlace de datos de la pila de
protocolo.

PROTOCOLO DE ENRUTAMIENTO: son un conjunto de pautas y reglas
utilizadas por los router con el fin de permitir y mantener la comunicacion
de la red.

OSPF: es un protocolo de direccionamiento de tipo enlace-estado,
desarrollado para las redes IP y basado en el algoritmo de primera via
mas corta. puede recalcular las rutas en muy poco tiempo cuando cambia
la topologia de la red.

TOPOLOGIA DE RED: es cémo se organizan los elementos de una red
de comunicaciones. La estructura topologica se puede representar fisica
o l6gicamente.

IP: es el nimero que identifica de forma individual la conexion de un
equipo o dispositivo a una red interna o externa. Sin una direccién de IP
es imposible que ningun dispositivo, sea un ordenador, un smartphone o
gadget se conecte a Internet.

ROUTER: es un dispositivo que permite interconectar computadoras que
funcionan en el marco de una red. Su funcién es la de establecer la ruta
gue destinara a cada paquete de datos dentro de una red informéatica.



RESUMEN

En el presente informe se desarrolla la prueba de habilidades del curso
diplomado de profundizacion CCNP de cisco, para la carrera ingenieria
electronica. En el cual se realiza la configuracion de un escenario
propuesto, se establece el enrutamiento de ipv4 e ipv6 de las redes y
subredes, asi como la conmutacién y protocolos de comunicacion. Se
inicia con la construccion de la topologia en el simulador packet tracer.
Se configura la capa 2 de la red y su correspondiente soporte host, para
el enrutamiento se establece el protocolo ospf versién 2 'y 3, y bgp. La
redundancia se establece por hsrp para proveer una redundancia de
primer salto a la red. En la parte cinco de configuracion se asigna usuario
y contrasefa encriptada para ingresar a los dispositivos de la red de una
forma segura. Finalmente se asignan las funciones de administracion de
la red, y asi se da solucion al escenario propuesto documentando,
explicando cada paso con su respectiva linea de comandos o codigos
utilizados para la configuracion.

ABSTRACT

This report develops the skills test for the Cisco CCNP in-depth diploma
course for the electronic engineering career. In which the configuration of
a proposed scenario is carried out, the ipv4 and ipv6 routing of the
networks and subnets is established, as well as the switching and
communication protocols. It starts with building the topology in the packet
tracer simulator. Layer 2 of the network is configured and its
corresponding host support, for routing the ospf version 2 and 3 protocol,
and bgp are established. Redundancy is established by hsrp to provide
first-hop redundancy to the network. In part five of the configuration, an
encrypted username and password are assigned to enter the network
devices in a secure way. Finally, the network administration functions are
assigned, and thus the proposed scenario is solved by documenting and
explaining each step and command line or codes used for configuration.



INTRODUCCION

Se presenta el desarrollo de la prueba de habilidades del curso CCNP,
en el cual se realiza la configuracién de una topologia propuesta con el
fin de poner en practica y demostrar los conocimientos adquiridos durante
el diplomado de profundizacion CCNP.

Se caracteriza una red y su configuracion desde la capa 2, identificando
las necesidades de los dispositivos, sus correspondientes requerimientos
técnicos. Se establece una topologia de red con una complejidad propia
de un escenario real, con la intension de verificar la configuracion de los
dispositivos y protocolos de comunicacion necesarios. Para crear redes
avanzadas con direccionamiento multiple y segmentacién de subredes,
para la optimizacion y buen funcionamiento de la red.

Al enfrentarnos al desarrollo y solucion de la simulacion de lo que puede
ser un escenario real, se adquiere la experiencia para configurar un
equipo fisico y una red empresarial, puesto que el desarrollo de cada una
de las fases nos da la habilidad necesaria para enfrentarnos a la
implementacion del disefio de redes.



Escenario propuesto.

DESARROLLO

Figura 1. Escenario propuesto
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Tabla 1. Enrutamiento escenario propuesto.

Dispositivo | Interfaz Direccion IPv4 Direccidn IPv6 IPv6 Link-
Local
R1 GO0/0/0 209.165.200.225/27 | 2001:db8:200::1/64 fe80::1:1
G0/0/1 10.0.10.1/24 2001:db8:100:1010::1/64 fe80::1:2
S0/1/0 10.0.13.1/24 2001:db8:100:1013::1/64 fe80::1:3
R2 GO0/0/0 209.165.200.226/27 | 2001:db8:200::2/64 fe80::2:1
LoopbackO | 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 G0/0/1 10.0.11.1/24 2001:db8:100:1011::1/64 fe80::3:2
S0/1/0 10.0.13.3/24 2001:db8:100:1013::3/64 fe80::3:3
D1 G1/0/11 10.0.10.2/24 2001:db8:100:1010::2/64 fe80::d1:1
VLAN 100 | 10.0.100.1/24 2001:db8:100:100::1/64 fe80::d1:2
VLAN 101 | 10.0.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
VLAN 102 | 10.0.102.1/24 2001:db8:100:102::1/64 fe80::d1:4
D2 G1/0/11 10.0.11.2/24 2001:db8:100:1011::2/64 fe80::d2:1
VLAN 100 | 10.0.100.2/24 2001:db8:100:100::2/64 fe80::d2:2
VLAN 101 | 10.0.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
VLAN 102 | 10.0.102.2/24 2001:db8:100:102::2/64 fe80::d2:4
Al VLAN 100 | 10.0.100.3/23 2001:db8:100:100::3/64 fe80::al:1
PC1 NIC 10.0.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 EUI-64

Parte 1: Construir la red y configurar los parametros basicos de los
dispositivos y el direccionamiento de las interfaces

Paso 1: Cablear lared como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y conecte

los cables segun sea necesario.
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Figura 2. Simulacion de escenario propuesto.
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Paso 2: Configurar los parametros basicos para cada dispositivo.

a. Mediante una conexién de consola ingrese en cada dispositivo, entre al modo
de configuracion global y aplique los parametros basicos. Las
configuraciones de inicio para cada dispositivo son suministradas a
continuacion:

Router R1

Router>en /se ingresa a modo privilegiado
Router#conf term /se ingresa a modo configuracion
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostna /se nombra router R1
R1(config)#ipv6 unicast-routing [Tipo de direccion ipv6
unidifusion

R1(config)#no ip domain lookup /evitar retrasos al entrar un comando mal
escrito

55



R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 1 # /mensaje
del dia

R1(config)#line con 0 /se ingresa a modo configuracion linea
R1(config-line)#exec-timeout 0 O /se retira el limite de tiempo
R1(config-line)#logging synchronous  /depurar mensajes no solicitados consola
R1(config-line)#exit /salir del modo configurar
linea

R1(config)#interface g0/0/0 /configurar interfaces
R1(config-if)# ip address 209.165.200.225 255.255.255.224 /asigna ip address
R1(config-if)# ipv6 address fe80::1:1 link-local /asigna ipv6 address
R1(config-if)# ipv6 address 2001:db8:200::1/64

R1(config-if)# no shutdown / Reinicia una interfaz desactivada

Figura 3. configuracion basica R1.
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De esta forma se replica el cédigo para cada dispositivo segun corresponda:

Router R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 1 #
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line con 0

exec-timeout 0 O

logging synchronous

exit

interface g0/0/0

ip address 209.165.200.226 255.255.255.224
ipv6 address fe80::2:1 link-local
ipv6 address 2001:db8:200::2/64
no shutdown

exit

interface Loopback 0

ip address 2.2.2.2 255.255.255.255
ipv6 address fe80::2:3 link-local
ipv6 address 2001:db8:2222::1/128
no shutdown

exit

Router R3

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 1 #
line con O

exec-timeout 0 0

logging synchronous

exit

interface g0/0/1

ip address 10.0.11.1 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:100:1011::1/64
no shutdown

exit

interface s0/1/0

ip address 10.0.13.3 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

Switch D1

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment, Scenario 1 #
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line con 0

exec-timeout 0 O

logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface g1/0/11

no switchport

ip address 10.0.10.2 255.255.255.0
ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

interface vlan 100

ip address 10.0.100.1 255.255.255.0
ipv6 address fe80::d1:2 link-local

ipv6 address 2001:db8:100:100::1/64
no shutdown

exit

interface vlan 101

ip address 10.0.101.1 255.255.255.0
ipv6 address fe80::d1:3 link-local

ipv6 address 2001:db8:100:101::1/64
no shutdown

exit

interface vlan 102

ip address 10.0.102.1 255.255.255.0
ipv6 address fe80::d1:4 link-local

ipv6 address 2001:db8:100:102::1/64
no shutdown

exit

ip dhcp excluded-address 10.0.101.1 10.0.101.109
ip dhcp excluded-address 10.0.101.141 10.0.101.254
ip dhcp excluded-address 10.0.102.1 10.0.102.109
ip dhcp excluded-address 10.0.102.141 10.0.102.254
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ip dhcp pool VLAN-101

network 10.0.101.0 255.255.255.0
default-router 10.0.101.254

exit

ip dhcp pool VLAN-102

network 10.0.102.0 255.255.255.0
default-router 10.0.102.254

exit

interface range g1/0/1-10, g1/0/12-24, g1/1/1-4
shutdown

exit

Switch D2

hostname D2

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment, Scenario 1 #line con 0
exec-timeout 0 0

logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface g1/0/11

no switchport

ip address 10.0.11.2 255.255.255.0
ipv6 address fe80::d1:1 link-local
ipv6 address 2001:db8:100:1011::2/64
no shutdown

exit

interface vlan 100

ip address 10.0.100.2 255.255.255.0
ipv6 address fe80::d2:2 link-local
ipv6 address 2001:db8:100:100::2/64
no shutdown
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exit

interface vlan 101

ip address 10.0.101.2 255.255.255.0

ipv6 address fe80::d2:3 link-local

ipv6 address 2001:db8:100:101::2/64

no shutdown

exit

interface vlan 102

ip address 10.0.102.2 255.255.255.0

ipv6 address fe80::d2:4 link-local

ipv6 address 2001:db8:100:102::2/64

no shutdown

exit

ip dhcp excluded-address 10.0.101.1 10.0.101.209
ip dhcp excluded-address 10.0.101.241 10.0.101.254
ip dhcp excluded-address 10.0.102.1 10.0.102.209
ip dhcp excluded-address 10.0.102.241 10.0.102.254
ip dhcp pool VLAN-101

network 10.0.101.0 255.255.255.0

default-router 10.0.101.254

exit

ip dhcp pool VLAN-102

network 10.0.102.0 255.255.255.0

default-router 10.0.102.254

exit

interface range g1/0/1-10, g1/0/12-24, g1/1/1-4
shutdown

exit

Switch D2
hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 1 #
line con O
exec-timeout 0 O
logging synchronous
exit

vlan 100

name Management
exit

vlan 101

name UserGroupA
exit
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vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface g1/0/11

no switchport

ip address 10.0.11.2 255.255.255.0

ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1011::2/64

no shutdown

exit

interface vlan 100

ip address 10.0.100.2 255.255.255.0

ipv6 address fe80::d2:2 link-local

ipv6 address 2001:db8:100:100::2/64

no shutdown

exit

interface vlian 101

ip address 10.0.101.2 255.255.255.0

ipv6 address fe80::d2:3 link-local

ipv6 address 2001:db8:100:101::2/64

no shutdown

exit

interface vlan 102

ip address 10.0.102.2 255.255.255.0

ipv6 address fe80::d2:4 link-local

ipv6 address 2001:db8:100:102::2/64

no shutdown

exit

ip dhcp excluded-address 10.0.101.1 10.0.101.209
ip dhcp excluded-address 10.0.101.241 10.0.101.254
ip dhcp excluded-address 10.0.102.1 10.0.102.209
ip dhcp excluded-address 10.0.102.241 10.0.102.254
ip dhcp pool VLAN-101

network 10.0.101.0 255.255.255.0
default-router 10.0.101.254

exit

ip dhcp pool VLAN-102

network 10.0.102.0 255.255.255.0
default-router 10.0.102.254

exit

interface range g1/0/1-10, g1/0/12-24, g1/1/1-4
shutdown
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Al

para configurar el Al se hizo necesario realizar un procedimiento previo ya que por
mi version el 2960 no reconocia el comando “sdm prefer dual-ipv4-and-ipv6 default”.
Se conecto con un servidor con el fin de copiar una configuracion que aceptara ipv6:

Figura 4. Conexion para configurar Al.
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Para realizar este procedimiento se configuro el servidor con wuna ip
192.168.10.10 Y el switch se asigno vlan e ip con el cédigo:

Switch#en

Switch#conf term

Switch#interface vlan 1

Switch(config-if)#ip address 192.168.10.1 255.255.255.0
Switch(config-if)#no shutdown

Para verificar la conexion se realizé un ping al servidor:

Switch#ping 192.168.10.10

Como la conexidn es correcta se procede con la copia del archivo base del
servidor al switch con el codigo:

Switch#copy tftp: flash
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Address or name of remote host [|? 192.168.10.10
Source filename []? ¢2960-lanbasek9-mz.150-2.SE4.bin // este es el archivo que
nos permite ipv6

Después de copiado guardamos la configuracion con el codigo y reiniciamos el
switch:

Switch(config)#boot system c2960-lanbasek9-mz.150-2.SE4.bin
Switch#reload

Ahora se puede proceder con la configuracion de Al:

hostname Al

no ip domain lookup

banner motd # A1, ENCOR Skills Assessment, Scenario 1 #
line con O

exec-timeout 0 0

logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface vlan 100

ip address 10.0.100.3 255.255.255.0
ipv6 address fe80::al:1 link-local
ipv6 address 2001:db8:100:100::3/64
no shutdown

exit

interface range f0/5-22

shutdown

exit

b. Copie el archivo running-config al archivo startup-config en todos los dispositivos.
Se realiza la copia utilizando el codigo en cada dispositivo:
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R2>en /se ingresa a modo privilegiado
R2#copy running-config startup-config /se realiza la copia de configuracion de la
ram a Nvram

R1>en
R1#copy running-config startup-config

Dl1>en

D1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

D2#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Al#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

R3>en

R3#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

b. Configure el direccionamiento de los host PC 1 y PC 4 como se muestra en
la tabla de direccionamiento. Asigne una direccion de puerta de enlace
predeterminada de 10.0.100.254, la cual seréa la direccion IP virtual HSRP
utilizada en la Parte 4.

Para este paso se debe ingresar a cada PC, en desktop, ip configuracion, se asigna
los valores de la tabla de enrutamiento como se muestra en la imagen:
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Figura 5. Configuracion direccionamiento PC1 y PCA4.
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Parte 2. Configurar la capa 2 de lared y el soporte de Host

En esta parte de la prueba de habilidades, debe completar la configuracion de la
capa 2 de la red y establecer el soporte basico de host. Al final de esta parte, todos
los switches debe poder comunicarse. PC2 y PC3 deben recibir direccionamiento
de DHCP y SLAAC.

Las tareas de configuracion son las siguientes:

Tabla 2. Tareas de configuracion parte 2.

Tarea# | Tarea Especificacion

2.1

En todos los switches configure
interfaces troncales IEEE 802.1Q
sobre los enlaces de interconexion
entre switches.

Habilite enlaces trunk 802.1Q
entre:

* D1 and D2

* D1 and A1

* D2 and A1
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2.2 En todos los switches cambie la Use VLAN 999 como la VLAN
VLAN nativa en los enlaces nativa.
troncales.
2.3 En todos los switches habilite el Use Rapid Spanning Tree (RSPT).
protocolo
Rapid Spanning-Tree (RSTP)
Tarea# | Tarea Especificacion
2.4 En D1y D2, configure los puentes Configure D1y D2 como raiz
raiz RSTP (root bridges) segun la (root) para las VLAN apropiadas,
informacion del diagrama de con prioridades de apoyo mutuo
topologia. en caso de falla del switch.
D1y D2 deben proporcionar respaldo
en caso de falla del puente raiz (root
bridge).
2.5 En todos los switches, cree Use los siguientes nimeros de
EtherChannels LACP como se canales:
muestra en el diagrama de topologia. |+ D1 a D2 — Port channel 12
* D1 a Al — Port channel 1
* D2 a A1 — Port channel 2
2.6 En todos los switches, configure los | Configure los puertos de acceso
puertos de acceso del host (host con la configuraciéon de VLAN
access port) que se conectan a PC1, |adecuada, como se muestra en el
PC2, PC3y PCA4. diagrama de topologia.
Los puertos de host deben pasar
inmediatamente al estado de
reenvio (forwarding).
2.7 Verifique los servicios DHCP IPv4. PC2y PC3 son clientes DHCP y

deben recibir direcciones IPv4
validas.
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local a:

+ D1:10.0.100.1
+ D2:10.0.100.2
* PC4:10.0.100.6

a.
+D1:10.0.102.1
*+ D2:10.0.102.2

a:
+D1:10.0.101.1
*+ D2:10.0.101.2
PC4 deberia hacer ping con éxito
a:

*+D1:10.0.100.1

* D2:10.0.100.2

*+ PC1:10.0.100.5

2.8 Verifique la conectividad de la LAN PC1 deberia hacer ping con éxito

PC2 deberia hacer ping con éxito

PC3 deberia hacer ping con éxito

Solucién
Tarea 2.1y 2.2

para esta solucion se debe configurar la encapsulacion que hace referencia a
802.1Q la cual es dotlq se utiliza el siguiente cddigo en cada conexién:

Tarea 2.1:

D1>en /se ingresa al modo privilegiado
D1#conf term /se ingresa a la configuracion del
terminal

D1(config)#int g1/0/1 /se indica que conexion se va a
configurar

D1(config-if)#switchport trunk encapsulation dotlq /se define la encapsulacién
protocolo 802.1Q

D1(config-if)#switchport mode trunk / se define modo trunk (se establece como
troncal)

Tarea 2.2:
D1(config-if)#switchport trunk native vlan 999 /se asigna la vlan nativa 999

Se realiza esta configuracion con cada conexion entre D1y D2.

D1(config)#int g1/0/2
D1(config-if)#switchport trunk encapsulation dotlq
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D1(config-if)#switchport mode trunk
D1(config-if)#switchport trunk native vlan 999

Para g1/0/3 y g1/0/4 se usé la configuracién de rango con el cédigo:

D1(config)#int range g1/0/3-4
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#switchport trunk native vian 999

D1 and A1

D1(config)#int range g1/0/5-6
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#switchport trunk native vlan 999

D2 and Al

D2(config)#int range g1/0/5-6
D2(config-if-range)#switchport trunk encapsulation dotlq
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#switchport trunk native vian 999

Finalmente, con el cadigo “show interface switchport” podemos ver la
configuracion:
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Figura 6. Resultado Configuracion 802.1Q y Vlan nativa.
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Validar el protocolo actual se realiza con el cédigo: “A1#show spa”

se configura el protocolo Rapid Spanning Tree (RSPT).

Al#conf term

/ingreso a modo configuracion
Al(config)#spanning-tree mode rapid-pvst / cambio de protocolo al RSPT
Se realiza lo mismo en todos los dispositivos.
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Tarea 2.4
Se crea los puentes con propiedades correspondientes con el codigo:

D1#conf term /se ingresa modo
configuracién

D1(config)#spanning-tree vlan 100,102 root primary /se coloca prioridad 1 Vlan
100-2
D1(config)#spanning-tree vlan 101 root secondary /se coloca prioridad 2 Vlan 101

D2#conf term
D2#spanning-tree mode rapid-pvst

D2(config)#spanning-tree vlan 101 root primary
D2(config)#spanning-tree vlan 100,102 root secondary

Tarea 2.5
Se configura los canales segun diagrama con el codigo:

D1 a D2 - Port channel 12

D1#conf term /se ingresa modo configuracion
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D1(config)#interface range g1/0/1-4  /se ingresa a la configuracion de rango
D1(config-if-range)#channel-protocol lacp /se selecciona protocolo lacp
D1(config-if-range)#channel-group 12 mode active / se nombra grupo
D1#(config-if-range)#no shutdown / se cambia de estado el rango de interfaz

Se realiza lo mismo en cada dispositivo segun diagrama:

D2#conf term

D2(config)#spanning-tree vlan 101 root primary

D2(config)#interface range g1/0/1-4
D2(config-if-range)#channel-protocol lacp
D2(config-if-range)#channel-group 12 mode active
D2(config-if-range)#Creating a port-channel interface Port-channel 12
D2(config-if-range)#no shutdown

D1 a A1 - Port channel 1

D1(config)#interface range g1/0/5-6
D1(config-if-range)#channel-protocol lacp
D1(config-if-range)#channel-group 1 mode active

Al#conf term

Al(config)#interface range f0/1-2
Al(config-if-range)#channel-protocol lacp
Al(config-if-range)#channel-group 1 mode active
Al(config-if-range)#no shutdown

D2 a Al - Port channel 2

D2(config)#interface range g1/0/1-6
D2(config-if-range)#channel-protocol lacp
D2(config-if-range)#channel-group 2 mode active
Al(config-if-range)#exit

Al(config)#interface range f0/3-4
Al(config-if-range)#channel-protocol lacp
Al(config-if-range)#channel-group 2 mode active
Tarea 2.6

Se configura los puertos segun vian con el codigo:

D1(config)#int g1/0/23 /seleccion de puerto a configurar
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D1(config-if)#switchport mode Access /se coloca en modo de acceso
D1(config-if)#switchport access vlan 100  /se adigna la vlan 10
D1(config-if}# spanning-tree portfast / se configura protocolo

Se configura los demas dispositivos

Al(config)#interface f0/23
Al(config-if)#switchport mode access
Al(config-if)#switchport access vlan 101
Al(config-if)#exit

Al(config)#interface f0/24
Al(config-if)#switchport mode access
Al(config-if)#switchport access vlan 100

D2(config)#int g1/0/23
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 102

Tarea 2.7 Se verifica DHCP

Figura 8. Configuracion DHCP PC2 y PC3.
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Verifique la conectividad de la LAN local

Nota: La simulacién me generaba error y no tomaba unos comandos, asi que, para
obtener la simulacion, tuve que montarla de nuevo y esta vez la hice sobre una
actividad ya realizada borre la actividad y la monte sobre ese archivo por este motivo
al abrir la simulacidon se genera la ventana emergente, que corresponde a otra

actividad.

Figura 9. Conectividad PC1.
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Figura 10. Conectividad PC2.
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Figura 11. Conectividad PC3.
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Figura 12. Conectividad PC4.

Cisco Packet Tracer - C:\Users\User\Downloads\Otros\UNAD\Semestre14\DIPLOMADO DE PROFUNDIZACION CISCO_30\Dox inal pk: o|@ =

iEREBOrihact QaQQuE EBFE

.
= ® pcs (o lE s ‘
Jaoa@ [/ med G >
.LogicaII Physical  Config  Deskic Programming  Attributes

rf.’? Command Prompt
errrmm. R

|Retms

y#j'ﬂ&a P-4

4L

/
/ 7’
7’

| Top

L
[ NSl : LA

Parte 3. Configurar los protocolos de enrutamiento

En esta parte, debe configurar los protocolos de enrutamiento IPv4 e IPv6. Al final
de esta parte, la red deberia estar completamente convergente. Los pings de IPv4
e IPv6 a la interfaz Loopback 0 desde D1y D2 deberian ser exitosos.

Nota: Los pings desde los hosts no tendran éxito porque sus puertas de enlace
predeterminadas apuntan a la direccion HSRP que se habilitara en la Parte 4. Las
tareas de configuracién son las siguientes:
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Tarea#

3.1

Tabla 3. Tareas de configuracion parte 3.

Tarea

En la “Red de la Compafia” (es
decir, R1, R3, D1, y D2), configure
single- area OSPFv2 en area 0.

Especificacion

Use OSPF Process ID 4 y asigne los
siguientes router- IDs:

*R1:0.04.1

*R3:0.04.3

*+D1:0.0.4.131

*+D2:0.0.4.132

En R1, R3, D1, y D2, anuncie todas
las redes directamente conectadas /
VLANSs en Area 0.

* En R1, no publique lared R1 — R2.
* En R1, propague una ruta por
defecto. Note que la ruta por defecto
debera ser provista por BGP.
Deshabilite las publicaciones
OSPFV2 en:

» D1: todas las interfaces excepto
G1/0/11

» D2: todas las interfaces excepto
G1/0/11

3.2

En la “Red de la Compania” (es
decir, R1, R3, D1, y D2),
configure classic single-area
OSPFv3 en area 0.

Use OSPF Process ID 6 y asigne los
siguientes router- IDs:

*R1:0.0.6.1

*R3:0.0.6.3

+D1:0.0.6.131

*+D2:0.0.6.132

En R1, R3, D1, y D2, anuncie todas
las redes directamente conectadas /
VLANSs en Area 0.

* En R1, no publique la red R1 — R2.
* On R1, propague una ruta por
defecto. Note que la ruta por defecto
debera ser provista por BGP.
Deshabilite las publicaciones
OSPFv3 en:

» D1: todas las interfaces excepto
G1/0/11

» D2: todas las interfaces excepto
G1/0/11

Tarea#

Tarea
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3.3

En R2 en la “Red ISP”, configure
MP- BGP.

Configure dos rutas estéticas
predeterminadas a través de la
interfaz Loopback 0O:

» Una ruta estatica predeterminada
IPv4.
» Una ruta estatica predeterminada
IPv6.

Configure R2 en BGP ASN 500 y
use el router-id
2.2.2.2.

Configure y habilite una relacion de
vecino IPv4 e IPv6 con R1 en ASN
300.

En IPv4 address family, anuncie:
* La red Loopback 0 IPv4 (/32).
* La ruta por defecto (0.0.0.0/0).

En IPv6 address family, anuncie:
* La red Loopback 0 IPv4 (/128).
* La ruta por defecto (::/0).

3.4

En R1 en la “Red ISP”, configure
MP- BGP.

Configure dos rutas resumen
estaticas a la interfaz

Null O:

* Una ruta resumen IPv4 para
10.0.0.0/8.

* Una ruta resumen IPv6 para
2001:db8:100::/48. Configure R1 en
BGP ASN 300 y use el router-id
1.1.1.1.

Configure una relacion de vecino
IPv4 e IPv6 con R2 en ASN 500.
En IPv4 address family:

* Deshabilite la relacion de vecino
IPV6.

« Habilite la relacion de vecino IPv4.
* Anuncie la red 10.0.0.0/8. En IPv6
address family:

 Deshabilite la relacién de vecino
IPv4.
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» Habilite la relaciéon de vecino IPv6.
» Anuncie la red 2001:db8:100::/48.

Tarea 3.1

R1>en / se ingresa a global

R1#conf term / se ingresa a configuracién global
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router ospf 4 / se asigna ospfyid 4
R1(config-router)#router-id 0.0.4.1 / se le asigna al router ID

R1(config-router)#do show ip route connected / se listan las interfaces conectadas
C 10.0.10.0/24 is directly connected, GigabitEthernet0/0/1

C 10.0.13.0/24 is directly connected, Serial0/1/0

C 209.165.200.224/27 is directly connected, GigabitEthernet0/0/0

R1(config-router)#network 10.0.10.0 0.0.0.255 area 0 /se asigha area 0 a la
interfaz

R1(config-router)#network 10.0.13.0 0.0.0.255 area 0O /se asigna area 0 a la
interfaz

R1(config-router)# default-information originate /se declara informacion
predeterminada

R1(config-router)#exit

Se realiza el mismo cédigo en R3, D1, D2:

R3>en
R3#confterm
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router ospf 4
R3(config-router)#router-id 0.0.4.3
R3(config-router)#do show ip route connected

C 10.0.11.0/24 is directly connected, GigabitEthernet0/0/1

C 10.0.13.0/24 is directly connected, Serial0/1/0
R3(config-router)#network 10.0.11.0 0.0.0.255 area 0
R3(config-router)#network 10.0.13.0 0.0.0.255 area 0

D1(config)#router ospf 4

D1(config-router)#router-id 0.0.4.131

D1(config-router)#do show ip route connected
C 10.0.10.0/24 is directly connected, GigabitEthernet1/0/11
C 10.0.100.0/24 is directly connected, Vlan100
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C 10.0.102.0/24 is directly connected, Vlan102
D1(config-router)#network 10.0.100.0 0.0.0.255 area 0
D1(config-router)#network 10.0.101.0 0.0.0.255 area 0
D1(config-router)#network 10.0.102.0 0.0.0.255 area 0
D1(config-router)#network 10.0.10.0 0.0.0.255 area O
D1(config-router)#passive-interface default / se deshabilita las publicaciones
OSPFv2
D1(config-router)#no passive-interface g1/0/11

D2(config)#router ospf 4

D2(config-router)#router-id 0.0.4.132

D2(config-router)#do show ip route connected

C 10.0.11.0/24 is directly connected, GigabitEthernet1/0/11
C 10.0.102.0/24 is directly connected, Vlan102
D2(config-router)#network 10.0.100.0 0.0.0.255 area 0
D2(config-router)#network 10.0.101.0 0.0.0.255 area O
D2(config-router)#network 10.0.102.0 0.0.0.255 area 0
D2(config-router)#network 10.0.11.0 0.0.0.255 area 0
D2(config-router)#passive-interface default / se deshabilita las publicaciones
OSPFv2

D2(config-router)#no passive-interface g1/0/11

Tarea 3.2

Se utiliza ahora la configuracion para Ipveé:

R1(config)#ipv6 router ospf 6 / se configura ospf en ipv6
R1(config-rtr)#router-id 0.0.6.1 /se asigna id

R1(config-rtr)# default-information originate / se declara informacién
predeterminada

R1(config-rtr)#exit / se sale del modo configuracion
R1(config)#int g0/0/1 / se declara la interfaz a configurar
R1(config-if)#ipv6 ospf 6 area 0 / se asigna area 0 en ipv6
R1(config-if)#exit / se sale del modo configuracion
R1(config)#int sO/1/0 / se declara la interfaz a configurar

R1(config-if)#ipv6 ospf 6 area 0 / se asigna area O en ipv6

Se realiza la configuracion para R3, D1 y D2 replicando el codigo anterior en cada
dispositivo.

R3(config)#ipv6 router ospf 6
R3(config-rtr)#router-id 0.0.6.3
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R3(config-rtr)#exit

R3(config)# interface g0/0/1
R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#exit
R3(config)#int sO/1/0
R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#exit

D1(config)#ipv6 router ospf 6
D1(config-rtr)#router-id 0.0.6.131
D1(config-rtr)# passive-interface default
D1(config-rtr)# no passive-interface g1/0/11
D1(config-rtr)#exit

D1(config)# interface g1/0/11
D1(config-if-range)#ipv6 ospf 6 area 0
D1(config-if)#exit

D1(config)#int interface vlan 100
D1(config)#ipv6 ospf 6 area O
D1(config-if)#exit

D1(config)#int interface vlan 101
D1(config)#ipv6 ospf 6 area 0
D1(config-if)#exit

D1(config)#int interface vlan 102
D1(config)#ipv6 ospf 6 area 0
D1(config-if)#exit
D1(config-if)#end

D2(config)#ipv6 router ospf 6
D2(config-rtr) #router-id 0.0.6.132
D2(config-rtr)# passive-interface default
D2(config-rtr)# no passive-interface g1/0/11
D2(config-rtr)#exit

D2(config)#int range g1/0/11
D2(config-if-range)#ipv6 ospf 6 area O
D2(config-if)#exit

D2(config)#int g1/0/11
D2(config-if)#ipv6 ospf 6 area O
D2(config-if)#exit
D2(config-if)#interface vlan 100
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config-if)#interface vlian 101
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D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config-if)#interface vian 102
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config-if)#end

Tarea 3.3
Configure dos rutas estaticas predeterminadas a través de la interfaz Loopback 0O:
* Una ruta estética predeterminada IPv4.

» Una ruta estatica predeterminada IPv6.

Para esto utilizamos el siguiente codigo

R2>en /Se ingresa al modo privilegiado
R2#conf term /Se ingresa a configurar el terminal
R2(config)# ip route 0.0.0.0 0.0.0.0 loopback 0 /Se llama la interfaz a conf.
Loopback O

R2(config-if)# ipv6 route ::/0 loopback 0/ se establece los parametros a configurar
con ip y mascara de red, como indica el diagrama del escenatrio.

Configure R2 en BGP ASN 500 y use el router-id 2.2.2.2.

Para esto se configura las redes directamente conectadas en el R2 usando el
siguiente codigo:

R2#en / Se ingresa al modo privilegiado
R2#conf term / Se ingresa a configurar el terminal
R2(config-router)#router bgp 500 / se establece el router con bgp 500
R2(config-router)#bgp router-id 2.2.2.2 /se asigna el id 2.2.2.2

Configure y habilite una relacién de vecino IPv4 e IPv6 con R1 en ASN 300.

R2(config-router)#neighbor 209.165.200.225 remote-as 300 /se define la relacion
vecino ipv4
R2(config-router)#neighbor 2001:db8:200::1/64 remote-as 300/se define la relacion
vecino ipv6

En IPv4 address family, anuncie:
* La red Loopback 0 IPv4 (/32).
* La ruta por defecto (0.0.0.0/0).
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R2(config-router)#address-family ipv4 / se llama a configurar la familia ipv4
R2(config-router)# neighbor 209.165.200.225 activate /red loopback
R2(config-router)# no neighbor 2001:db8:200::1 activate /red loopback
R2(config-router)# network 2.2.2.2 mask 255.255.255.255 /red y mascara
R2(config-router)#neighbor 0.0.0.0/0 / ruta por defecto

R2(config-router)# exit-address-family / salir de la configuracién de familia

En IPv6 address family, anuncie:
* La red Loopback 0 IPv4 (/128).
* La ruta por defecto (::/0).

R2(config-router)#address-family ipv6
R2(config-router)# no neighbor 209.165.200.225 activate
R2(config-router)# neighbor 2001:db8:200::1 activate
R2(config-router)# network 2001:db8:2222::/128
R2(config-router)# network ::/0

R2(config-router)# exit-address-family

Tarea 3.4

Configure dos rutas resumen estaticas a la interfaz

Null O:

» Una ruta resumen IPv4 para 10.0.0.0/8.

» Una ruta resumen IPv6 para 2001:db8:100::/48.

R1#conf term / se ingresa a configuracion de terminal

R1(config)#ip route 10.0.0.0 255.255.255.255 null0 / se configura interfaz null ipv4
R1(config)#ip route 2001:db8:100::/48 nullO / interfaz null opv6

Configure R1 en BGP ASN 300 y use el router-id 1.1.1.1.

R1#conf term / se ingresa a la configuracion de terminal
R1(config)#router bgp 300 / se asigna bgp y ns 300
R1(config-router)#bgp router-id 1.1.1.1 / se asigan id del router

Configure una relacién de vecino IPv4 e IPv6 con R2 en ASN 500.

R1(config-router)#neighbor 209.165.200.226 remote-as 500 /se define la relacion
vecino ipv4

R1(config-router)#neighbor 2001:db8:200::2 remote-as 500 /se define la relacion
vecino ipv6

82



En IPv4 address family:

» Deshabilite la relaciéon de vecino IPv6.
* Habilite la relacion de vecino IPv4.

* Anuncie la red 10.0.0.0/8.

R1(config-router)# address-family ipv4 unicast
R1(config-router)# neighbor 209.165.200.226 activate
R1(config-router)# no neighbor 2001:db8:200::2 activate
R1(config-router)# network 10.0.0.0 mask 255.0.0.0
R1(config-router)# exit-address-family

En IPv6 address family:

» Deshabilite la relacion de vecino IPv4.
* Habilite la relacion de vecino IPv6.

* Anuncie la red 2001:db8:100::/48.

R1(config-router)# address-family ipv6 unicast
R1(config-router)# no neighbor 209.165.200.226 activate
R1(config-router)# neighbor 2001:db8:200::2 activate
R1(config-router)# network 2001:db8:100::/48
R1(config-router)# exit-address-family

Validacién tarea 3

Se valida con el comando “Show run”
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Figura 13. configuracion parte 3.
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Parte 4. Configurar la Redundancia del Primer Salto (First Hop Redundancy)

En esta parte, debe configurar HSRP version 2 para proveer redundancia de primer
salto para los hosts en la “Red de la Compafiia”. Las tareas de configuracion son

las siguientes:
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Tare
a#

Tabla 4. Tareas de configuracion parte 4.

Tarea

En D1, cree IP SLAs que
prueben la accesibilidad
de la interfaz R1 GO/0/1.

Especif
icacion

Cree dos IP SLAs.
» Use la SLA numero 4 para IPv4.
» Use la SLA numero 6 para IPv6.

Las IP SLAs probaran la disponibilidad de
la interfaz R1
GO0/0/1 cada 5 segundos.

Programe la SLA para una
implementacion inmediata sin tiempo de
finalizacion.

Cree una IP SLA objeto para la IP SLA 4
y una parala IP SLA 6.

N

En D2, cree IP SLAs que
prueben la accesibilidad
de la interfaz R3 GO/0/1.

Cree IP SLAs.
* Use la SLA numero 4 para IPv4.
* Use la SLA numero 6 para IPv6.

Las IP SLAs probaran la disponibilidad de
la interfaz R3
GO0/0/1 cada 5 segundos.

Programe la SLA para una
implementacion inmediata sin tiempo de
finalizacion.

Cree una IP SLA objeto parala IP SLA 4
and one for IP SLA 6.
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4.3

En D1 configure
HSRPv2.

D1 es el router primario para las VLANs 100y 102;
por lo tanto, su prioridad también se cambiara a
150..

Configure HSRP version 2.
Configure IPv4 HSRP grupo 104 para la VLAN 100:
= Asigne la direccion IP virtual 10.0.100.254.
» Establezca la prioridad del grupo en 150.
» Habilite la preferencia (preemption).
» Rastree el objeto 4 y decremente en 60.

Configure IPv4 HSRP grupo 114 para la VLAN 101:
= Asigne la direccion IP virtual 10.0.101.254.
» Habilite la preferencia (preemption).
» Rastree el objeto 4 para disminuir en 60.

Configure IPv4 HSRP grupo 124 para la VLAN 102:
» Asigne la direccion IP virtual 10.0.102.254.
» Establezca la prioridad del grupo en 150.
» Habilite la preferencia (preemption).
» Rastree el objeto 4 para disminuir en 60.

Configure IPv6 HSRP grupo 106 para la VLAN 100:

 Asigne la direccion IP virtual usando ipv6
autoconfig.

» Establezca la prioridad del grupo en 150.
» Habilite la preferencia (preemption).

» Rastree el objeto 6 y decremente en 60.
Configure IPv6 HSRP grupo 116 para la VLAN 101:

» Asigne la direccién IP virtual usando ipv6
autoconfig.

= Habilite la preferencia (preemption).
» Registre el objeto 6 y decremente en 60.
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4.4

En D2, configure
HSRPv2.

D2 es el router primario para la VLAN 101; por lo
tanto, su prioridad también se cambiara a 150.

Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:
 Asigne la direccion IP virtual 10.0.100.254.
» Habilite la preferencia (preemption).
» Rastree el objeto 4 y decremente en 60.

Configure IPv4 HSRP grupo 114 para la VLAN 101:
» Asigne la direccién IP virtual 10.0.101.254.
» Establezca la prioridad del grupo en 150.
» Habilite la preferencia (preemption).
» Rastree el objeto 4 para disminuir en 60.

Configure IPv4 HSRP grupo 124 para la VLAN 102:
= Asigne la direccion IP virtual 10.0.102.254.
» Habilite la preferencia (preemption).
» Rastree el objeto 4 para disminuir en 60.

Configure IPv6 HSRP grupo 106 para la VLAN 100:

= Asigne la direccion IP virtual usando ipv6
autoconfig.

= Habilite la preferencia (preemption).
» Rastree el objeto 6 para disminuir en 60.

Configure IPv6 HSRP grupo 116 para la VLAN 101:

= Asigne la direccion IP virtual usando ipv6
autoconfig.

» Establezca la prioridad del grupo en 150.
» Habilite la preferencia (preemption).
» Rastree el objeto 6 para disminuir en 60.
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Tarea 4.1:
Para la solucion de esta se implementa el codigo:

Cree dos IP SLAs.
* Use la SLA numero 4 para IPv4.
* Use la SLA namero 6 para IPv6.

D1>en /se ingresa al modo global

D1#conf term /se ingresa a la configuracion del dispositivo
D1(config)# ip sla4 /se nombra el seguidor del servidor a configurar
D1(config-ip-sla)# icmp-echo 10.0.10.1 / se indica la ip a configurar

Las IP SLAs probaran la disponibilidad de la interfaz R1 G0/0/1 cada 5 segundos.

D1(config-ip-sla-echo)# frequency 5
D1(config-ip-sla-echo)# exit

Se realiza el mismo cadigo para Ipv6

D1(config)# ip sla 6

D1(config-ip-sla)# icmp-echo 2001:db8:100:1010::1
D1(config-ip-sla-echo)# frequency 5
D1(config-ip-sla-echo)# exit

Programe la SLA para una implementacién inmediata sin tiempo de finalizacion.
D1(config-ip-sla)# ip sla schedule 4 life forever start-time now /se define el inicio y
gue se mantenga implementada.

D1(config-ip-sla)# ip sla schedule 6 life-forever start-time now

Cree una IP SLA objeto paralaIP SLA 4 y una paralaIP SLA 6.

» Use el numero de rastreo 4 para la IP SLA 4.
» Use el niumero de rastreo 6 para la IP SLA 6.

Los objetos rastreados deben notificar a D1 si el estado de IP SLA cambia de Down
a Up después de 10 segundos, o de Up a Down después de 15 segundos.

D1(config-ip-sla)# track 4 ip sla 4 / es el que permite actualizar el estatus de los
cambios en la conexion o configuracion.

D1(config-ip-sla-track)# delay down 10 up 15 / se declara el tiempo en el que
actualiza los cambios o notifica.
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D1(config-ip-sla-track)#exit
D1(config-ip-sla)# track 6 ip sla 6

D1(config-ip-sla-track)# delay down 10 up 15
D1(config-ip-sla-track)#exit

Tarea 4.2

Para la solucién de esta se implementa el codigo de 4.1 pero en el terminal D2:
Cree dos IP SLAs.

* Use la SLA numero 4 para IPv4.

* Use la SLA nimero 6 para IPv6.

D2>en /se ingresa al modo global

D2#conf term /se ingresa a la configuracion del dispositivo

D2(config)# ip sla4 /se nombra el seguidor del servidor a configurar
D2(config-ip-sla)# icmp-echo 10.0.11.1 / se indica la ip a configurar

Las IP SLAs probaran la disponibilidad de la interfaz R1 G0/0/1 cada 5 segundos.

D2(config-ip-sla-echo)# frequency 5
D1(config-ip-sla-echo)# exit

Se realiza el mismo cadigo para Ipv6

D2(config)# ip sla 6

D2(config-ip-sla)# icmp-echo 2001:db8:100:1010::1

D2(config-ip-sla-echo)# frequency 5

D2(config-ip-sla-echo)# exit

Programe la SLA para una implementacién inmediata sin tiempo de finalizacion.
D2(config-ip-sla)# ip sla schedule 4 life forever start-time now /se define el inicio y
gue se mantenga implementada.

D2(config-ip-sla)# ip sla schedule 6 life-forever start-time now

Cree una IP SLA objeto parala IP SLA 4 y una parala IP SLA 6.

» Use el niumero de rastreo 4 para la IP SLA 4.
» Use el numero de rastreo 6 para la IP SLA 6.

89



Los objetos rastreados deben notificar a D1 si el estado de IP SLA cambia de Down
a Up después de 10 segundos, o de Up a Down después de 15 segundos.

D2(config-ip-sla)# track 4 ip sla 4 / es el que permite actualizar el estatus de los
cambios en la conexion o configuracion.

D2(config-ip-sla-track)# delay down 10 up 15 / se declara el tiempo en el que
actualiza los cambios o notifica.

D2(config-ip-sla-track)#exit

D2(config-ip-sla)# track 6 ip sla 6
D2(config-ip-sla-track)# delay down 10 up 15
D2(config-ip-sla-track)#exit

Nota: para la tarea 4.1 y 4.2 a pesar de haber cambiado la simulacion y migrarla a
una actividad previa, el packet tracer no reconoce los comandos para realizar esta
configuracion deberia implementarse en un ambiente real con los servidores fisicos.

Figura 14. Configuracion IP SLAS.
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Tarea 4.3
D1 es el router primario para las VLANs 100y 102; por lo tanto, su prioridad también
se cambiara a 150. Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:
* Asigne la direccién IP virtual 10.0.100.254.

* Establezca la prioridad del grupo en 150.

* Habilite la preferencia (preemption).

* Rastree el objeto 4 y decremente en 60.

Para esto se utiliza el cédigo:

D1(config)#interface vian 100 / se ingresa a la vlan a configurar
D1(config-if)#standby version 2 /se configura HSRP en la vlan
D1(config-if)#standby 104 ip 10.0.100.254 /se asigna la ip virtual
D1(config-if)#standby 104 priority 150 /se establece prioridad en 150
D1(config-if)#standby 104 preempt /se configura como preferencia
D1(config-if)#standby 104 track 4 decrement 60 /se configura el rastreo del objeto y
decremento 60

Configure IPv4 HSRP grupo 114 para la VLAN 101:
* Asigne la direccién IP virtual 10.0.101.254.

* Habilite la preferencia (preemption).

* Rastree el objeto 4 para disminuir en 60.

Se utiliza el codigo del paso anterior, y se configura la vlan 101, se cambia la ip
virtual:

D1(config)#interface vian 101

D1(config-if)# standby version 2

D1(config-if)# standby 114 ip 10.0.101.254
D1(config-if)# standby 114 preempt
D1(config-if)#standby 114 track 4 decrement 60

Configure IPv4 HSRP grupo 124 para la VLAN 102:
* Asigne la direccion IP virtual 10.0.102.254.

* Establezca la prioridad del grupo en 150.

* Habilite la preferencia (preemption).

* Rastree el objeto 4 para disminuir en 60.

Se utiliza el cédigo del paso anterior, y se configura la vlan 102, se cambia la ip
virtual:
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D1(config)#interface vlan 102

D1(config-if)# standby version 2

D1(config-if)# standby 124 ip 10.0.102.254
D1(config-if)# standby 124 priority 150
D1(config-if)# standby 124 preempt
D1(config-if)#standby 124 track 4 decrement 60
Configure IPv6 HSRP grupo 106 para la VLAN 100:
* Asigne la direccion IP virtual usando ipv6 autoconfig.
* Establezca la prioridad del grupo en 150.

* Habilite la preferencia (preemption).

* Rastree el objeto 6 y decremente en 60.

Para este paso continuamos utilizando el cddigo de configuracion anterior y se
cambia a ipv6, se cambia la vlan y la ip virtual:

D1(config-if)#standby 106 ipv6 autoconfig
D1(config-if)#standby 106 priority 150
D1(config-if)#standby 106 preempt
D1(config-if)#standby 106 track 6 decrement 60

Configure IPv6 HSRP grupo 116 para la VLAN 101:

* Asigne la direccion IP virtual usando ipv6 autoconfig.
* Habilite la preferencia (preemption).

* Registre el objeto 6 y decremente en 60.

Continuamos con los mismos pasos de configuracion cambiando el grupo y la vian
y no se establece prioridad:

D1(config-if)#standby 116 ipv6 autoconfig
D1(config-if)# standby 116 preempt
D1(config-if)# standby 116 track 6 decrement 60

Configure IPv6 HSRP grupo 126 para la VLAN 102:

* Asigne la direccion IP virtual usando ipv6 autoconfig.
* Establezca la prioridad del grupo en 150.

* Habilite la preferencia (preemption).

* Rastree el objeto 6 y decremente en 60.

Continuamos con los mismos pasos de configuracion cambiando el grupo y la vlan
y se establece prioridad:

D1(config-if)#standby 126 ipv6 autoconfig
D1(config-if)# standby 126 priority 150
D1(config-if)# standby 126 preempt
D1(config-if)# standby 126 track 6 decrement 60
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Figura 15. Configuracion HSRPv2 en D1.
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Tarea 4.4
En D2, configure HSRPV2.

Para esta tarea utilizamos el mismo cédigo de configuracion de la tarea 4.3 y
cambiamos las vlan e ip segun corresponda:

D2 es el router primario para la VLAN 101; por lo tanto, su prioridad también se
cambiara a 150. Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la VLAN 100:
* Asigne la direccién IP virtual 10.0.100.254.

* Habilite la preferencia (preemption).

* Rastree el objeto 4 y decremente en 60.

D2(config)#interface vlan 100 / se ingresa a la vlan a configurar
D2(config-if)# standby version 2 /se configura HSRP en la vlan
D2(config-if)# standby 104 ip 10.0.100.254 /se asigna la ip virtual

D2(config-if)# standby 104 track 4 decrement 60 /se configura el rastreo del objeto
y decremento 60
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Configure IPv4 HSRP grupo 114 para la VLAN 101:
* Asigne la direccion IP virtual 10.0.101.254.

* Establezca la prioridad del grupo en 150.

* Habilite la preferencia (preemption).

* Rastree el objeto 4 para disminuir en 60.

Utilizamos los codigos del paso inmediatamente anterior cambiando la vlan, la ip
virtual y el grupo. Se establece la prioridad 150:

D2(config-if)#interface vlian 101
D2(config-if)# standby version 2
D2(config-if)# standby 114 ip 10.0.101.254
D2(config-if)# standby 114 priority 150
D2(config-if)# standby 114 preempt

Configure IPv4 HSRP grupo 124 para la VLAN 102:
* Asigne la direccién IP virtual 10.0.102.254.

* Habilite la preferencia (preemption).

* Rastree el objeto 4 para disminuir en 60.

Continuamos con la serie de codigos utilizados en el paso anterior cambiando la
vlan y la ip virtual en este paso no se establece prioridad:

D2(config-if)#interface vlian 102

D2(config-if)# standby version 2

D2(config-if)# standby 124 ip 10.0.102.254
D2(config-if)# standby 124 preempt
D2(config-if)#standby 124 track 4 decrement 60

De aca en adelante se replica el codigo, pero ahora se configura la ipv6:

Configure IPv6 HSRP grupo 106 para la VLAN 100:

* Asigne la direccion IP virtual usando ipv6 autoconfig.
* Habilite la preferencia (preemption).

* Rastree el objeto 6 para disminuir en 60.

D2(config-if)#standby 106 ipv6 autoconfig
D2(config-if)# standby 106 preempt
D2(config-if)# standby 106 track 6 decrement 60

Configure IPv6 HSRP grupo 116 para la VLAN 101.:

* Asigne la direccion IP virtual usando ipv6 autoconfig.
* Establezca la prioridad del grupo en 150.

* Habilite la preferencia (preemption).
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* Rastree el objeto 6 para disminuir en 60.

Utilizamos los comandos anteriores se cambia a ipv6 se determina prioridad a la
vlan correspondiente:

D2(config-if)#standby 116 ipv6 autoconfig
D2(config-if)# standby 116 priority 150
D2(config-if)# standby 116 preempt
D2(config-if)# standby 116 track 6 decrement 60

Configure IPv6 HSRP grupo 126 para la VLAN 102:

* Asigne la direccion IP virtual usando ipv6 autoconfig.
* Habilite la preferencia (preemption).

* Rastree el objeto 6 para disminuir en 60.

Continuamos con la serie de cédigos de configuracién cambiando la vlan y grupo:
D2(config-if)#standby 126 ipv6 autoconfig

D2(config-if)# standby 126 preempt

D2(config-if)# standby 126 track 6 decrement 60

Figura 16. Configuracion HSRPv2 en D2.

P Cisco Packet Tracer - C:\Users\User\Downloads\Otros\UNAD\Semestre14\DIPLOMADO DE PROFUNDIZACION CISCO_30\DocumentoFi i pka o= x
EER%0rk@drd QaaaoBE BsE ?
Jaae@X fl/me¢d mMm

A\ Logical

reanC ) IC
¥ D2 [ESEEN )

Physical  Config _ CLI Attributes
——

( Physical)x 841, y: 440

10S Command Line Interface

GigabitZthernetl/0/11 from LOADING te FULL, Loading Done

n commands, one per line. End with CNIL/Z.

nnnnnnnn

dby 104 ip 10.0.100.254

standby 104 preempt

CHANGE: V1anl00 Grp 104 state Init -> Init

£)# standby 104 preempt
ig-if) ¢standby 104 track 4 decrement 60 r

% Invalid input detected at '~' marker. 4
ig-if) #standby 106 ipvé autoconfig

£)% standby 106 preempt
-if)# standby 106 track € decrement 60

% Invalid input detected at '~' marker.
D2 (config-if) ¢ - »
Ctri+F8 to exit CLI focus i

[T Top

CEIL A LI E G EEE EEEEEL |

a3 | 4321 1941 (2001 | | 2011 | 81010K/ B1OWGW | 829 | | 1240 | lprecusr lprempyy | 184]

<

Eed I FK)

09:58 a.m.

[ 3 )
2V

95



Parte 5. Seguridad
En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia. Las tareas de configuracion son las siguientes:

Tabla 5. Tareas de configuracion parte 5.

Tarea Tare Es

En todos los dispositivos,
5.1 | proteja el EXEC privilegiado Contrasefia:

usando el algoritmo de cisco12345cisco
encripcion SCRYPT.

Detalles de la cuenta
En todos los dispositivos, encriptada SCRYPT:
5.2 |cree un usuario local vy
protéjalo usando el algoritmo
de encripcion SCRYPT.

« Nombre de usuario Local:
sadmin

= Nivel de privilegio 15

53 En todos los dispositivos

(excepto R2), habilite AAA. Habilite AAA.

Especificaciones del

_ . servidor RADIUS.:
En todos los dispositivos

54 | (excepto R2), configure las « Direccion IP del servidor

especificaciones del servidor RADIUS es
RADIUS. 10.0.100.6.

e Puertos UDP del servidor

Especificaciones de
autenticacion AAA:
En todos los dispositivos

5.5 | (excepto R2), configure la lista

de métodos de autenticacion
AAA e Valide contra el

grupo de servidores

» Use lalista de
métodos por defecto

5 | Verifique el servicio AAA en Cierre e inicie sesion en
" | todos los dispositivos (except todos los dispositivos
R2). (except R2) con el usuario:
raduser y la contraseia:
upass123.
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Tarea5.1,5.2y 5.3

En todos los dispositivos, proteja el EXEC privilegiado usando el algoritmo de
encripcion SCRYPT. Contrasefia: ciscol12345cisco

Detalles de la cuenta encriptada SCRYPT:
* Nombre de usuario Local: sadmin

* Nivel de privilegio 15

» Contrasefia: cisco12345cisco

-Habilite AAA (no en R2).

Para esta configuracién de seguridad se debe ingresar a cada dispositivo y utilizar
el siguiente codigo:

R2>en / se ingresa a modo privilegiado

R2#conf term / se ingresa a configurar terminal
R2(config)#enable password cisco12345cisco /se asigna contraseiia a modo
privilegiado

R2(config)#service password-encryption / se encripta la contrasefia
R2(config)#exit / se sale del modo configuracion
R2(config)#enable secret level 15 cisco12345cisco / se crea sesion privilegio 15
R2(config)#username sadmin privilege 15 secret cisco12345cisco / se crea usuario
y contrasefa encriptada para el usuario.

R1>en

R1#confterm

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#enable password cisco12345cisco

R1(config)#service password-encryption

R1(config)#enable secret level 15 ciscol12345cisco
R1(config)#username sadmin privilege 15 secret cisco12345cisco
R1(config)#aaa new-model /se declara el modelo AAA

R3(config)#enable password ciscol12345cisco

R3(config)#service password-encryption

R3(config)#enable secret level 15 ciscol12345cisco
R3(config)#username sadmin privilege 15 secret cisco12345cisco
R3(config)#aaa new-model

D1(config)#enable password ciscol12345cisco

D1(config)#service password-encryption

D1(config)#enable secret level 15 ciscol12345cisco
D1(config)#username sadmin privilege 15 secret cisco12345cisco
D1(config)#aaa new-model
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D2(config)#enable password cisco12345cisco

D2(config)#service password-encryption

D2(config)#enable secret level 15 cisco12345cisco
D2(config)#username sadmin privilege 15 secret cisco12345cisco
D2(config)#aaa new-model

Tarea5.4,55y 5.6

Especificaciones del servidor RADIUS:

* Direccion IP del servidor RADIUS es 10.0.100.6.

* Puertos UDP del servidor RADIUS son 1812 y 1813.
* Contrasefia: $trongPass

Especificaciones de autenticacion AAA:

* Use la lista de métodos por defecto

* Valide contra el grupo de servidores RADIUS
* De lo contrario, utilice la base de datos local.

Cierre e inicie sesion en todos los dispositivos
(except R2) con el usuario: raduser y la
contrasefa: upass123.

Para estos pasos utilizamos los cédigos:

R1(config)#aaa new-model / llamamos el modelo a configurar
R1(config)#radius server RADIUS /se indica el servidor a configurar Radius
R1(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812 acct-port 1813 /se
asigna la direccion ip y puertos del servidor Radius

R1(config-radius-server)#key $trongPass / se asigna la contrasefia $trongPass

Se replica los cédigos de configuracidn para los demas dispositivos exepto R2:

R3(config)#aaa new-model

R3(config)#radius server RADIUS

R3(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812 acct-port 1813
R3(config-radius-server)#key $trongPass

R3(config-radius-server)#exit

R3(config)#aaa authentication login default group radius local

R3(config)#end

D2(config)#aaa new-model

D2(config)#radius server RADIUS

D2(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812 acct-port 1813
D2(config-radius-server)#key $trongPass
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D2(config-radius-server)#exit
D2(config)#aaa authentication login default group radius local
D2(config)#end

D1(config)#aaa new-model

D1(config)#radius server RADIUS

D1(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812 acct-port 1813
D1(config-radius-server)#key $trongPass

D1(config-radius-server)#exit

D1(config)#aaa authentication login default group radius local

D1(config)#end

Al(config)#aaa new-model

Al(config)#radius server RADIUS

Al(config-radius-server)#address ipv4 10.0.100.6 auth-port 1812 acct-port 1813
Al(config-radius-server)#key $trongPass

Al(config-radius-server)#exit

Al(config)#aaa authentication login default group radius local

Al(config)#end

En algunos dispositivos A1y D1 no fue posible realizar la configuracién ya que arroja
error la configuracion de packet tracer, pero son los cédigos para utilizar en un
escenario real no simulado.

Figura 17. Configuracion seguridad.
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Parte 6: Configure las funciones de Administracion de Red

En esta parte, debe configurar varias funciones de administracion de red. Las tareas
de configuracion son las siguientes:

Tabla 6. Tareas de configuracion parte 6.
Tarea# Tarea Especifica
cion

61 [N todos los dispositivos,configure el reloj local a la hora UTC
configure el reloj local a la horagctyal.

UTC actual.

6o |configure R2.comoun NTP  configurar R2 como NTP maestro en el
maestro. nivel de estrato 3.

Configure NTP en R1, R3, D1, configure NTP de la siguiente manera:

D2,y Al.

6.3 * R1 debe sincronizar con R2.
* R3, D1 y Al para sincronizar la hora con
R1.
» D2 para sincronizar la hora con R3.

6.4 Configure Syslog en Syslogs deben enviarse a la PC1 en

' todos los dispositivos 10.0.100.5 en el nivel WARNING.
excepto R2
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Configure SNMPv2c en Especificaciones de SNMPV2:
todos los dispositivos

excepto R2 « Unicamente se usard SNMP en

modo lectura

(Read-Only).
* Limite el acceso SNMP a la direccion
IP de la

PC1.

= Configure el valor de contacto
SNMP con su nombre.

6.5

» Establezca el community string en
ENCORSA.
« En R3, D1, y D2, habilite el

envio de traps config y ospf.
« En R1, habilite el envio de traps bgp,
config, y

ospf.

» En Al, habilite el envio de traps
config.

Tarea 6.1

En todos los dispositivos, configure el reloj local a la hora UTC actual.

Para esto validamos en los dispositivos la hora configurada con el cédigo:
R1#show clock / verificar la hora configurada

*2:9:46.478 UTC Mon Mar 1 1993

demo se evidencia que la hora no corresponde a la actual se configura con el
codigo:

R1# clock set 12:24:00 20 Nov 2021/ se configura fecha y hora actual

Se repite el proceso en todos los dispositivos:

R2#clock set 12:24:00 20 Nov 2021

101



R3#clock set 12:24:00 20 Nov 2021
D2#clock set 12:24:00 20 Nov 2021
D1#clock set 12:24:00 20 Nov 2021
Al#clock set 12:24:00 20 Nov 2021

Figura 18. Verificacion configuracion hora UTC actual.
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Tarea 6.2

Configurar R2 como NTP maestro en el nivel de estrato 3.

Para esto utilizamos el cédigo:

R2(config)#ntp master 3 / se configura NTP maestro en el nivel de estrato 3
Tarea6.3,6.4y 6.5

Para esta parte utilizamos el cédigo:

R1(config)#ntp server 2.2.2.2 / se configura NTP

R1(config)#logging trap warning / Syslogs en nivel warning

R1(config)#logging host 10.0.100.5 / enviarse a la PC1 en 10.0.100.5
R1(config)#logging on / se cambia a estado encendido
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R1(config)#ip access-list standard SNMP-NMS / se cinfigura SNMP lectura
R1(config-std-nacl)#permit host 10.0.100.5 / se declara limite de acceso
R1(config-std-nacl)#exit

R1(config- snmp)#snmp-server contact Cisco gustavoR / valor de contacto SNP
R1(config- snmp)#snmp-server community ENCORSA ro SNMP-NMS /se establece
R1(config- snmp)#snmp-server host 10.0.100.5 version 2c ENCORSA /se declara
el host

R1(config- snmp)#snmp-server ifindex persist /se habilita el envio de traps
R1(config- snmp)#snmp-server enable traps bgp /se habilita el envio de traps bgp
R1(config- snmp)#snmp-server enable traps config /se habilita traps

R1(config- snmp)# snmp-server enable traps ospf /se habilita el envié de traps osfp
R1(config- snmp)#end /se finaliza la configuracion

Se replica en los demas dispositivos:

R3(config)#logging host 10.0.100.5

R3(config)#logging on

R3(config)#ip access-list standard SNMP-NMS
R3(config-std-nacl)#permit host 10.0.100.5

R3(config-std-nacl)#exit

R3(config- snmp)#snmp-server contact Cisco gustavoR

R3(config- snmp)#snmp-server community ENCORSA ro SNMP-NMS
R3(config- snmp)#snmp-server host 10.0.100.5 version 2c ENCORSA
R3(config- snmp)#snmp-server ifindex persist

R3(config- snmp)#snmp-server enable traps config

R3(config- snmp)#snmp-server enable traps ospf

D1(config)#logging host 10.0.100.5

D1(config)#logging on

D1(config)#ip access-list standard SNMP-NMS
D1(config-std-nacl)#permit host 10.0.100.5

D1(config-std-nacl)#exit

D1(config)#snmp-server contact Cisco gustavoR

D1(config- snmp)#snmp-server host 10.0.100.5 version 2c ENCORSA
D1(config- snmp)#snmp-server ifindex persist

D1(config- snmp)#snmp-server enable traps config

D1(config- snmp)#snmp-server enable traps ospf

D2(config)#ntp server 10.0.10.1
D2(config)#logging trap warning
D2(config)#logging host 10.0.100.5
D2(config)#logging on

D2(config)#ip access-list standard SNMP-NMS
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D2(config-std-nacl)#permit  host  10.0.100.5
D2(config)#snmp-server contact Cisco GustavoR

D2(config- snmp)#snmp-server community ENCORSA ro SNMP-NMS
D2(config- snmp)#snmp-server host 10.0.100.5 version 2c ENCORSA
D2(config- snmp)# snmp-server enable traps config

D2(config- snmp)#snmp-server enable traps ospf

Al(config)#ntp server 10.0.10.1

Al(config)#logging trap warning

Al(config)#logging host 10.0.100.5

Al(config)#logging on

Al(config)#ip access-list standard SNMP-NMS
Al(config-std-nacl)#permit host 10.0.100.5

Al(config-std-nacl)#exit

Al(config)#snmp-server contact Cisco gustavoR

Al(config- snmp)#snmp-server community ENCORSA ro SNMP-NMS
Al(config- snmp)#snmp-server host 10.0.100.5 version 2c ENCORSA
Al(config- snmp)#snmp-server ifindex persist

Al(config- snmp)#snmp-server enable traps config

Al(config- snmp)#snmp-server enable traps ospf

Nota: en los dispositivos configurados se relaciona la configuracion pero packet
tracer no funciona la simulacién de snmp-server.

Figura 19. Verificaciéon configuracion 6.3 a 6.5.

Cisco Packet Tracer - C:\Users\User\Downloads\Otros\UNAD\Semestre 14\DIPLOMADO DE PROFUNDIZACION CISCO_30\Docu i i k: - = =

imENBOrhk®a¢Fa QeanE B=E ?

Jae@s B med @
\ Logical | 292, y: 105 : lRoo\l(D C) 21:57.0
L ® R [ )

Physical  Config _ CLI_ Aftributes 5 ‘: ‘

4 10S Command Line Interface

R1(config) #snmp-server community ENCORSA ro SNMP-NMS
A =

% Invalid input detected at '~' marker.

R1(config) ¢snmp-server host 10.0.100.5 version 2c EN(

g—A % Invalid input detected at '~' marker.
Y, g R1(config) ¢snmp-serve 2
PC1 o1
ed at '~' marker.

4SYS-5-CONFIG_I: Configured from console e
35¥5-6-LOGGINGHOST_STARTSTOP: Logging to host 10.0.1
cccccc d - CLI d

L Ctrl+F8 to exit CLI focus

[£ Top

01:24 p.m. |
20/11/2021

@ o

104



CONCLUSIONES

Se construye la topologia y se configura los dispositivos necesarios, para
el desarrollo de la actividad en el simulador packet tracer.

Se realiza la configuracion de capa de 2 de red, con la implementacién
de enlaces troncales, se habilita el protocolo RSTP y se configura puentes
raiz. Lo cual permite el direccionamiento DHCP y SLAAC en la red, dando
conexion a todos los switches.

Se implementa los protocolos de enrutamiento de la red, configurando
OSPF tanto para ipv4 como ipv6, enrutando por familias y areas de red.

Se establece la comunicacién de la red y subredes del escenario
planteado, en una simulacién de packet tracer dando solucion a una
situacion de disefio e implementacion de redes actual y real en la
industria.
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