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GLOSARIO

Subneting: Definido de la forma mas simple, el término subnetting hace referencia
a la subdivision de una red en varias subredes. El subneteo permite a los
administradores de red, por ejemplo, dividir una red empresarial en varias subredes

sin hacerlo publico en Internet

IPV4: Un protocolo de interconexion de redes basados en Internet, y que fue la
primera version implementada en 1983 para la produccion de ARPANET. Definida
en el RFC 791, el IPv4 usa direcciones de 32 bits.

IPv6: Es una actualizacion al protocolo IPv4, disefiado para resolver el problema de

agotamiento de direcciones.

LAN: Una red de area local o LAN (por las siglas en inglés de Local Area Network)
es una red de computadoras que abarca un é&rea reducida a una casa, un

departamento o un edificio.

SSH: Es el nombre de un protocolo y del programa que lo implementa cuya principal
funcién es el acceso remoto a un servidor por medio de un canal seguro en el que

toda la informacion esta cifrada.



RESUMEN

La presente practica mide las capacidades de interpretar una red mediante la
plataforma de simulacion Cisco Packet Tracert, siguiendo las indicaciones de la

guia de aprendizaje para el avance al proyecto final.

Durante el desarrollo de los dos escenarios se trabajé segun la teoria suministrada
en el diplomado , donde podemos observar enrutamiento estatico , Vlans ,
direccionamiento dinamico y acl, nat , pat , gestion de equipos de red, entre otras
generalidades aplicadas durante su desarrollo, se observa el pleno como seria la
correcta administracion de equipos en una red grande simulada, dandonos asi una
idea de como se puede proyectar y sacar el maximo provecho reduciendo gastos y
optimizando una red adecuadamente, Se puede observar la transicion de
configuraciones basicas en una red pequefa y hasta las configuraciones de redes
y vlans en infraestructura mas amplia , siendo esto perfecto para aplicar las

configuraciones que mas se pueden llegar a encontrar iniciando la vida laboral ,

Palabras clave: CISCO, Enrutamiento, Vlans, Nat ,LAN



ABSTRACT

This practice measures the capabilities of interpreting a network using the Cisco
Packet Tracert simulation platform, following the instructions in the learning guide to
advance to the final project.

During the development of the two scenarios, we worked according to the theory
provided in the diploma, where we can observe static routing, Vlans, dynamic
addressing and acl, nat, pat, network equipment management, among other
generalities applied during its development, it is observed the full as would be the
correct management of equipment in a simulated large network, thus giving us an
idea of how it can be planned and get the most out of reducing expenses and
optimizing a network properly, You can see the transition of basic configurations in
a small network and up to network configurations and vlans in broader infrastructure,
this being perfect for applying the configurations that can be found most at the
beginning of working life,

Keywords: CISCO, Switch, Router, Subneting, LAN
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INTRODUCCION

Mediante el siguiente trabajo se exponen los métodos necesarios para subnetear
una red pequefia, configurar dispositivos por medio de conexién de consola y probar
seguridad de SSH

El escenario uno consta de una topologia de red, conformada por dos PC, un
switch y un router, los cuales se configuraron por medio de subneting a la
direccién ip 192.168.82.0 donde los dos penultimos digitos corresponden al
namero de mi documento, en donde se emplearon LANs extraidas de la direccion
de red principal, cada dispositivo se configuro y se probd su conectividad, se

concluye lo observado al finalizar la actividad
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DESARROLLO

1.1ESCENARIO 1
Figura 1 Topologia de red

LAN 1 LAN 2 PC-B

PC-A 1 R1 .

E' Rus oo GO/t GO/ =y 60/0/0 [:

P— L ’ =y
2 2960-24TT Pt

Fuente : Prueba de habilidades CISCO CCNAII

En este primer escenario se configuraran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos, disefiar el esquema de direccionamiento
IPv4 para las LAN propuestas. El router y el switch también deben administrarse de
forma segura.

Objetivos
Parte 1: Construir en el simulador la Red

Parte 2: Desarrollar el esquema de direccionamiento IP para la LAN1 y la LAN2
Parte 3: Configurar los aspectos basicos de los dispositivos de la Red propuesta.
Parte 4: Configurar los ajustes basicos de seguridad en el R1y S1

Parte 4: Configurar los hosts y verificar la conectividad entre los equipos

Aspectos basicos/situacion

En el desarrollo del caso de estudio usted implementa la topologia mostrada en la
figura y configura el Router R1 y el swich S1, y los PCs. Con la direccién
suministrada realizara el subnetting y cumplird el requerimiento para la LAN1 (100
host) y la LAN2 (50 hosts).

Parte 1. Construya la Red

En el simulador construya la red de acuerdo con la topologia l6gica que se plantea
en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de
coémputo.

Parte 2: Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo con
los requisitos mencionados en la tabla de direccionamiento.

12



Cada estudiante tomara el direccionamiento 192.168.82.0 donde X corresponde a
los ultimos dos digitos de su cédula.

Tabla 1 Direccionamiento

ITEM REQUERIMIENTO

192.168.82.0 donde X corresponde a los ultimos dos
Direccion de Red digitos de su cédula.

Requerimiento de 100
host Subred LAN1
Requerimiento de 50
host Subred LAN2

R1 G0/0/1

Primera direccion de host de la subred LAN1

192.168.82.1

R1 GO0O/0/0 Primera direccién de host de la subred LAN2

192.168.82.129

S1 SV Segunda direccion de host de la subred LAN1
192.168.82.2
PC-A Ultima direccion de host de la subred LAN1

192.168.82.126

PC-B Ultima direccién de host de la subred LAN2

192.168.82.190

Fuente : Prueba de habilidades CISCO CCNAII
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Tabla 2 Subneteo

LA | N# IP DE RED | MASCARA | HOST HOST BROADCA
N HO INICIAL FINAL ST
ST

1 126 | 192.168.82 | 255.255.255 | 192.168.82 | 192.168.82 | 192.168.82
.0/25 128 A .126 127

2 62 192.168.82 | 192.168.82. | 192.168.82 | 192.168.82 | 192.168.82
128/ 26 128 129 190 191

Fuente : Prueba de habilidades CISCO CCNAII

Parte 3: Configure aspectos basicos

Los dispositivos de red (S1 y R1) se configuran mediante conexion de consola.

Paso 1: configurar los ajustes basicos

Las tareas de configuracion para R1 incluyen las siguientes:

A. Desactivar la busqueda DNS

Router>enable ---> Inicio modo privilegiado

Router#config t ---> Ingreso Modo configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup ---> Desactivar busqueda
DNS

Router(config)#

B. Establecer R1 Nombre del router

Router#config t ---> Ingreso Modo configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1 ---> Renombrar Dispositivo
R1l(config)#

C. Nombre de dominio ccna-lab.com

R1(config)#ip domain-name ccna-lab.com ---> Establecer Nombre
de Dominio
R1(config)#

14



. Contrasefa cifrada para el modo EXEC privilegiado ciscoenpass

R1(config)#enable secret ciscoenpass --->Establecer
Contrasena para modo privilegiado cifrada
R1l(config)#

. Contrasefia de acceso a la consola ciscoconpass

R1(config)#line console @ ---> Modo de configuracion linea de
consola © como primera

R1(config-line)#password ciscoconpass---> Se establece la
contrasefa de inicio de consola

R1(config-line) #login ---> activar autenticacion al iniciar
dispositivo

. Establecer la longitud minima para las contrasefias 10 caracteres
R1(config)#security password min-length 10 ---> Establece
minimo de 10 caracteres para una contrasena

R1(config)#

. Crear un usuario administrativo en la base de datos local Usuario
admin y password adminlpass

R1(config)#username admin password adminlpass ---> crear
usuario para ingreso al dispositivo con contrasena
R1(config)#

. Configurar el inicio de sesién en las lineas VTY para que use la base

de datos local

R1(config)#line console © ---> Modo de configuracion linea de
consola © como primera
R1(config-line)#login local --->Establece el usuario creado

para iniciar el dispositivo

R1(config-line)#

R1(config)#line vty © 4 ---> Ingreso a config line vty 0 4
para acceso telnet

R1(config-line)#login local--->Establece el usuario creado
para iniciar el dispositivo desde telnet
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Configurar VTY solo aceptando SSH
R1(config-line)#transport input ssh ---> Establece que solo
acepten conexion SSH dentro de las lineas vty

R1(config-line)#

. Cifrar las contrasefas de texto no cifrado

R1(config)#Service password-encryption--->Cifra las
contrasefas de texto
R1l(config)#

. Configure un MOTD Banner

R1(config)#banner motd #E1 acceso no autorizado esta
prohibido!# ---> Banner de mensaje de alerta al iniciar el
dispositivo

R1(config)#

. Configurar interfaz GO/0/0 establecer la direccioon IPv4 y activar la
interfaz

R1(config)#interface g0/0/0 --->Ingreso a la interface
R1(config-if)#ip address 192.168.82.129 255.255.255.192 --->
Configuracion de direccionamiento sobre la interface
R1(config-if)#no shutdown ---> Activar la interface

. Configurar interfaz GO/O/1 establecer la direccioon IPv4 y activar la

interfaz

R1(config-if)#interface go/0/1 ---> Ingreso a la interface
R1(config-if)#ip address 192.168.82.1 255.255.255.128 --->
Configuracion de direccionamiento sobre la interface
R1(config-if)#no shutdown ---> Activar la interface

. Generar una clave de cifrado RSA Modulo de 1024 bits

Se establece en 1024 bits en el médulo de cifrado

R1(config)#ip domain-name ccna-lab.com --->Establecer Nombre
de Dominio
R1(config)#crypto key generate rsa ---> Crear clave de

encryption RSA

The name for the keys will be: Rl.ccna-lab.com

Choose the size of the key modulus in the range of 360 to
2048 for your

16



General Purpose Keys. Choosing a key modulus greater than 512
may take

a few minutes.

How many bits in the modulus [512]: 1024 ---> Establecer el
tamano del modulo en 1024 bits

% Generating 1024 bit RSA keys, keys will be non-
exportable...[0K]

Paso 2: configurar los ajustes basicos en el S1

Las tareas de configuracion para S1 incluyen las siguientes:

A.

Desactivar la busqueda DNS

Switch>enable ---> Inicio modo privilegiado

Switch#config t ---> Ingreso Modo configuracidn

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup ---> Desactivar busqueda
DNS

Switch(config)#

. Establecer S1 Nombre del Switch

Switch(config)#hostname S1 ---> Renombrar Dispositivo
S1l(config)#

Nombre de dominio ccna-lab.com

S1(config)#ip domain-name ccna-lab.com ---> Establecer Nombre
de Dominio

S1 (config)#

Contrasefia cifrada para el modo EXEC privilegiado ciscoenpass
Contrasefia Exec cifrada por medio del comando
S1(config)#enable secret ciscoenpass ---> Establecer
Contrasena Modo privilegiado cifrada

Contrasefia de acceso a la consola ciscoconpass

Se habilita la contrasefia enable y se establece como se indica

S1(config)#line console © ---> Modo de configuracion linea de
consola © como primera
S1 (config-line)#password ciscoconpass ---> Se establece 1la

contrasena de inicio de consola

17



S1(config-line)# Login ---> activar autenticacién al iniciar
dispositivo

. Crear un usuario administrativo en la base de datos local Usuario

admin y password adminlpass

S1(config)#username admin password adminlpass ---> crear
usuario para ingreso al dispositivo con contraseia
S1(config)#

. Configurar el inicio de sesion en las lineas VTY para que use la base de
datos local

S1l(config)#line console © ---> Modo de configuracion linea de
consola © como primera

S1(config-line)#login local Establece el usuario creado para
iniciar el dispositivo

S1(config-line)#exit ---> salir de modo de linea de consola ©
Si(config)#line vty © 4 ---> Ingreso a config line vty 0 4
para acceso telnet

S1(config-line)#login local --->Establece el usuario creado
para iniciar el dispositivo desde telnet

S1(config-line)#

. Configurar VTY solo aceptando SSH
Configuracion para que solo se acepte la conexién SSH

S1(config) line vty © 4---> Ingreso a config line vty 0 4
S1(config-line)#transport input ssh ---> Establece que solo

acepten conexion SSH dentro de las lineas vty

Cifrar las contrasefias de texto no cifrado
Se cifran las contrasefas para que aumente la seguridad con el comando

S1(config)#service password-encryption ---> Cifra las
contrasefas de texto

S1l(config)#

18



J. Configure un MOTD Banner
Se establece el banner MOTD con el mensaje de prohibido el acceso no

autorizado

S1(config)#banner motd #E1 acceso no autorizado esta
prohibido!# ---> Banner de mensaje de alerta al iniciar el
dispositivo

S1(config)#

K. Generar una clave de cifrado RSA Modulo de 1024 bits
Se establece en 1024 bits en el médulo de cifrado

S1(config)#ip domain-name ccna-lab.com ---> Establecer Nombre
de Dominio
S1(config)#crypto key generate rsa ---> Crear clave de

encryption RSA

The name for the keys will be: Sl.ccna-lab.com

Choose the size of the key modulus in the range of 360 to
2048 for your

General Purpose Keys. Choosing a key modulus greater than 512
may take

a few minutes.

How many bits in the modulus [512]: 1024 ---> Establecer el
tamano del modulo en 1024 bits

% Generating 1024 bit RSA keys, keys will be non-
exportable...[0K]

S1l(config)#

L. Configurar interfaz VLAN 1 establecer la direccioon IPv4 y activar la
interfaz

S1l(config)#interface vlan 1---> Ingresar al modo de
configuracion Vlan 1

*Mar 1 0:54:40.329: %SSH-5-ENABLED: SSH 1.99 has been enabled
S1(config-if)#ip address 192.168.82.2 255.255.255.128 --->
Configuracion de direccionamiento sobre la vlan
S1(config-if)#

19



M. Configuraciéon del Gateway predeterminado

S1(config)#ip default-gateway 192.168.82.1 ---> establece un
gateway predeterminado en el dispositivo
S1(config)#

Paso 3: Configurar los equipos

Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,

registre las configuraciones de red del host con el comando ipconfig /all.

Se establecen las direcciones para los equipos de acuerdo al subneting realizado

y se hace la prueba de conexién SSH y ping entre dispositivos

Tabla 3 PC-A Configuracion de Red

Descripcion FastEthernetO
Connection:(default
port)

Direccion fisica 0002.4AA0.AD1D

Direccion IP 192.168.82.126

Mascara de subred 255.255.255.128

Gateway predeterminado 192.168.82.1

Fuente : Prueba de habilidades CISCO CCNAII
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Figura 2 Informacion red PC-A

Packet Tracer PC Command Line 1.0
C:%ripconfig fall

FastEthernet( Connection: (default port)

Connection-specific D
Physical Addr

: jpooz.4RR0.ADID
.- FE&0::202:4AFF:FEAQ:ADID

Subnet Mask. ... ... anaat

Default Fateway

23/10/2021 Es

Fuente : Propia

Tabla 4 PC-B Configuracion de red

Descripcion FastEthernetO
Connection:(default port)
Direccion fisica 00D0.BC65.2E7E
Direccion IP 192.168.82.126
Méascara de subred 255.255.255.128
Gateway 192.168.82.1

Fuente : Propia
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Figura 3 infomacion de red PC-B

Tracer PC Command Line 1.0
poconfig fall

FastEthernetl Connection: (default port)

DO-BC-€5-2E-

23/10/2021 Ea

Fuente : Propia

Prueba SSH PC-Aa SW1yR1

Figura 3 prueba SSH 1

B pc-a —
Phyzical Config DesktDE Pragraniminig Attributes

mand Prompt

t Tracer PC Command Line 1.0
sh -1 admin 1532 _1&¢ 2

y autorizado esta prohibido!

13 p. m.

9 M| - BP0 )

Fuente : Propia
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Figura 4 Prueba SSH 2

C:\*ssh -1 admin 152.

Password:

El acceso no autorizado esta prohibido!

1 Top

= 6:15 p. m.
®irc A®z P e B

Fuente : Propia

Prueba conexion PC-B a R1y SW1

Figura 5 Prueba SSH 3
¥ pcp
Phuyzical Config DesktDE Pragraniring Attributes

Zommand Prompt

Password:
El acceso no autorizado esta prohibido!

Bl

23/10/2021 Es

Fuente : Propia
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Figura 6 Prueba SSH 4
C:\>ssh -1 admin 192.1€8.82.2
Password:

% Login inwvalid

Password:

% Login invalid

Password:

El acceso no autorizado esta prohibido!

S1>|

7 6:19 p. m.
W AD G ey B

Fuente : Propia
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1.2ESCENARIO 2

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico OSPF,
el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara

y registrara la red mediante los comandos comunes de CLI.
Topologia

Figura 7 Topologia escenario 2

WSINNTLWIVITED UT VMY
VLAN Di ion IPv4
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99  192.16899.0/24 Administracién

209.165.200.238 ™

2001:DB8:ACAD:A::38 209:165.200232/29

60/o 2001:D88:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:088:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
105: 192.168.5.0/24
L06:192.168.6.0/24
L07: 2001:D88:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente : Prueba de habilidades CCNA Il
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Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.
a. Eliminar el archivo startup-config de todos los routers

Router#erase startup-config ---> Elimina la configuracion de
inicio del dispositivo

Erasing the nvram filesystem will remove all configuration
files! Continue? [confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

b. Volver a cargar todos los routers

Router#reload ---> se cargan nuevamente las configuraciones de
inicio del dispositivo

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELEASE SOFTWARE (fcl)
Technical Support: http://www.cisco.com/techsupport

c. Eliminar el archivo startup-config de todos los switches y eliminar la base
dedatos de VLAN anterior

Switch>enable

Switch#erase startup-config --> Borrar contenidio de la NVRAM
Erasing the nvram filesystem will remove all configuration
files! Continue? [confirm]

[OK]

d. Volver a cargar ambos switches

Switch#reload ---> se cargan nuevamente las configuraciones de
inicio del dispositivo

Proceed with reload? [confirm]

C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(25r)FX, RELEASE
SOFTWARE (fc4)

Cisco WS-C2960-24TT (RC32300) processor (revision CO) with
21039K bytes of memory.
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e. Verificar que la base de datos de VLAN noesté en la memoria flash en
ambos switches

Switch#show flash ---> Ver base de datos en el dispositivo

Figura 8 Ver Vlan SW

Switchg¢show flash
Directory of flash:/

No files in directory

€401€3284 bytes total (64016384 bytes free)
Switchg

Ctrl+FE to exit CLI focus

ESP  10:51a. m. E
1

@ 16°C Lluvialigera ~ @ 7z dx ES  25/11/2021

Fuente : Propia

Parte 2: Configurar los parametros basicos de los dispositivos
Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

obtener informacion de las direcciones IP, consulte la topologia):

Tabla 5 Direccionamiento 2

Elemento o tarea de Especificaciéon
configuracion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.225
Direccion IPv6/subred 2001:DB8:200:238
Gateway predeterminado IPv6 2001:DB8:ACAD:2:1

Fuente : Propia
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Paso 2: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

a. Desactivar la busqueda DNS

Router>enable ---> Inicio modo privilegiado

Router#config t ---> Ingreso Modo configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup ---> Desactivar busqueda
DNS

Router(config)#

b. Nombre del router

Router(config)#hostname R1 ---> Renombrar Dispositivo
R1l(config)#

c. Contrasefia de exec privilegiado cifrada

R1(config)#enable secret class ---> Establecer Contrasena
modo privilegiado cifrada
R1(config)#

d. Contrasefa de acceso ala consola

R1(config)#line console @ ---> Modo de configuracion linea de
consola © como primera

R1(config-line)#password cisco ---> Se establece la
contrasefa de inicio de consola

R1(config-line)# login ---> activar autenticacion al iniciar
dispositivo

e. Contrasefna de acceso Telnet

R1(config)#line vty © 4 ---> Ingreso a config line vty 0 4
para acceso telnet

R1(config-line)#password cisco ---> Se establece la
contraseia de inicio de consola desde telnet
R1(config-line)#login ---> activar autenticacién al iniciar
dispositivo

R1(config-line)#
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f. Cifrar las contrasefias de texto no cifrado

R1(config)#service password-encryption ---> Cifra las
contrasefas de texto
R1l(config)#

g. Mensaje MOTD

R1(config)#banner motd #Se prohibe el acceso no autorizado!!#
---> Banner de mensaje de alerta al iniciar el dispositivo
R1(config)#

h. Interfaz S0/0/0

R1(config)#inter s@/0/0 ---> Ingreso a la interface
R1(config-if)#description Conexion hacia el R2 ---> Se anade
una descripcion o etiqueta a la interface

R1(config-if)#ip address 172.16.1.1 255.255.255.252 --->
Configuracion de direccionamiento IPV4 sobre la interface
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64 --->
Configuracion de direccionamiento IPV6 sobre la interface
R1(config-if)#clock rate 128000 ---> activa la sincronizaciodn
y fija la velocidad de la trasnferencia a 1286000 b/s
R1(config-if)#no shut ---> Activar la interface

i. Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 s©/0/0 ---> configura la
ruta predenterminada ipv4

%Default route without gateway, if not a point-to-point
interface, may impact performance

R1(config)#ipv6 route ::/0 s@/0/0 ---> configura la ruta
predenterminada ipvé

R1(config)#

Paso 3: Configurar R2
La configuracién del R2 incluye las siguientes tareas:

a. Desactivar lablusqueda DNS

Router>enable ---> Inicio modo privilegiado

Router#config t ---> Ingreso Modo configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup ---> Desactivar busqueda
DNS
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. Nombre del router

Router(config)#hostname R2 ---> Renombrar Dispositivo
R2(config)#
. Contrasefia de exec privilegiado cifrada

R2(config)#enable secret class ---> Establecer Contraseiia
modo privilegiado cifrada

. Contrasefia de acceso ala consola

R2(config)#line console @ ---> Modo de configuracion linea de
consola © como primera

R2(config-line)#password cisco ---> Se establece la
contrasefa de inicio de consola

R2(config-line)#login ---> activar autenticacion al iniciar
dispositivo

R2(config-line)#texit

. Contrasena de acceso Telnet

R2(config)#line vty @ 4 ---> Ingreso a config line vty 0 4
para acceso telnet

R2(config-line)#password cisco Se establece la contraseia de
inicio de consola para telnet

R2(config-line)#login ---> activar autenticacidon al iniciar
dispositivo

R2(config-line)#

Cifrar las contrasefas de texto no cifrado

R2(config)#service password-encryption ---> Cifra las
contrasenas de texto
R2(config)#

. Habilitar el servidor HTTP

Comando no soportado por Packet Tracert
. Mensaje MOTD

R2(config)#banner motd #Se prohibe el acceso no autorizado! #
---> Banner de mensaje de alerta al iniciar el dispositivo
R2(config)#
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Interfaz S0/0/0

R2(config)#inter s0/0/0 ---> Ingreso a la interface
R2(config-if)#description Conexion hacia el R1 ---> Se anade
una descripcion o etiqueta a la interface

R2(config-if)#ip address 172.16.1.2 255.255.255.252 --->
Configuracion de direccionamiento IPV4 sobre la interface
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64 --->
Configuracion de direccionamiento IPV6 sobre la interface
R2(config-if)#no shutdown ---> Activar la interface
%LINK-5-CHANGED: Interface Serial@/0/0, changed state to up
R2(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial@/e/e,
changed state to up

Interfaz SO/0/1

R2(config)#interface s0/0/1 ---> Ingreso a la interface
R2(config-if)#description Conexion Hacia R3 ---> Se aiiade una
descripcidén o etiqueta a la interface

R2(config-if)#ip address 172.16.2.2 255.255.255.252 --->
Configuracion de direccionamiento IPV4 sobre la interface
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64 --->
Configuracion de direccionamiento IPV6 sobre la interface

R2(config-if)#clock rate 128000 ---> activa la sincronizacién
y fija la velocidad a 128000 b/s
R2(config-if)#no shutdown ---> Activar la interface

%LINK-5-CHANGED: Interface Serial@/0/1, changed state to down
R2(config-if)#
Interfaz GO/O (simulacion de Internet)

R2#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#interface go0/0 ---> Ingreso a la interface
R2(config-if)#description Conexion Hacia Servidor Internet --
-> Se anade una descripcién o etiqueta a la interface
R2(config-if)#ip address 209.165.200.233 255.255.255.248 --->
Configuracion de direccionamiento IPV4 sobre la interface
R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64 --->
Configuracion de direccionamiento IPV6 sobre la interface
R2(config-if)#no shutdown R2(config-if)#no shutdown --->
Activar la interface

%LINK-5-CHANGED: Interface GigabitEthernet@/0, cangad state
to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet@/0, changed state to up

|. Interfaz loopback O (servidor web simulado)

R2(config)#interface loopback @ ---> Ingreso a la interface
virtual loopback ©

%LINK-5-CHANGED: Interface Loopback@, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback®,
changed state to up

R2(config-if)#ip address 10.10.10.10 255.255.255.255 --->
Configuracion de direccionamiento sobre la interface
R2(config-if)#description Simulacion de servidor WEB ---> Se
anade una descripcion o etiqueta a la interface
R2(config-if)#

m. Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0 ---> configura la
ruta predenterminada ipv4

%Default route without gateway, if not a point-to-point
interface, may impact performance

R2(config)#ipv6 route ::/0 g@/0 ---> configura la ruta
predenterminada ipvé

R2(config)#

Paso 4: Configurar R3
La configuracién del R3 incluye las siguientes tareas:

a. Desactivar la busqueda DNS

Router(config)#no ip domain-lookup ---> Desactivar busqueda
DNS
b. Nombre del router

Router(config)#hostname R3 ---> Renombrar Dispositivo
c. Contraseia de exec privilegiado cifrada

R3(config)#enable secret class ---> Establecer Contraseiia
modo privilegiado cifrada
d. Contrasefia de acceso ala consola

R3(config)#line console © ---> Modo de configuracion linea de
consola © como primera
R3(config-line)#password cisco ---> Se establece la

contrasena de inicio de consola
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R3(config-line)#login ---> activar autenticacion al iniciar
dispositivo

. Contrasena de acceso Telnet

R3(config)#line vty © 4 ---> Ingreso a config line vty 0 4
para acceso telnet

R3(config-line)#password cisco ---> Se establece la
contrasena de inicio de consola

R3(config-line)#login ---> activar autenticacién al iniciar
dispositivo

R3(config-line)#exit
Cifrar las contrasefias de texto no cifrado

R3(config)#service password-encryption ---> Cifra las
contrasenas de texto

. Mensaje MOTD

R3(config)#banner motd #Se prohibe el acceso no autorizado!#

---> Banner de mensaje de alerta al iniciar el dispositivo

. Interfaz S0/0/1
R3(config)#interface s0/0/1 ---> Ingreso a la interface
R3(config-if)#description Conexion Hacia R2 ---> Se aiiade una

descripcidon o etiqueta a la interface

R3(config-if)#ip address 172.16.2.1 255.255.255.252 --->
Configuracion de direccionamiento IPV4 sobre la interface
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64 --->
Configuracion de direccionamiento IPV6 sobre la interface
R3(config-if)#no shutdown ---> Activar la interface
%LINK-5-CHANGED: Interface Serial@/0/1, changed state to up

Interfaz loopback 4

R3(config)#interface loopback 4 ---> Ingreso a la interface
virtual loopback 4

%LINK-5-CHANGED: Interface Loopback4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4,
changed state to up

R3(config-if)#ip address 192.168.4.1 255.255.255.0 --->
Configuracion de direccionamiento sobre la interface
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Interfaz loopback 5

R3(config)#interface loopback 5 ---> Ingreso a la interface
virtual loopback 5

%LINK-5-CHANGED: Interface Loopback5, changed state to up
R3(config-if)#ip address 192.168.5.1 255.255.255.0 --->
Configuracion de direccionamiento sobre la interface

. Interfaz loopback 6

R3(config)#interface loopback 6 ---> Ingreso a la interface
virtual loopback 6

%LINK-5-CHANGED: Interface Loopback6, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacké6,
changed state to up

R3(config-if)#ip address 192.168.6.1 255.255.255.0 --->
Configuracion de direccionamiento sobre la interface

Interfaz loopback 7

R3(config)#interface loopback 7 ---> Ingreso a la interface
virtual loopback 6

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback?7, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback7,
changed state to up

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64 --->
Configuracion de direccionamiento sobre la interface

. Rutas Predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 seriale/e0/1 --->
configura la ruta predenterminada ipv4

%Default route without gateway, if not a point-to-point
interface, may impact performance

R3(config)#ipv6 route ::/0 serial@/0/1 ---> configura la ruta
predenterminada ipvé

R3(config)#
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Paso 5: Configurar S1
La configuracion del S1 incluye las siguientes tareas:

a. Desactivar la busqueda DNS

Switch>enable ---> Inicio modo privilegiado
Switch#config t ---> Ingreso Modo configuracidn
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup ---> Desactivar busqueda
DNS

b. Nombre del switch
Switch(config)#hostname S1 ---> Renombrar Dispositivo

c. Contrasefa de exec privilegiado cifrada
S1(config)#enable secret class ---> Establecer Contrasena
modo privilegiado cifrada

d. Contrasefa de acceso ala consola

S1(config)#line console © ---> Modo de configuracion linea de
consola © como primera

S1(config-line)#password cisco ---> Se establece la
contrasefia de inicio de consola

S1(config-line)#login ---> activar autenticacién al iniciar
dispositivo

e. Contrasefna de acceso Telnet

S1(config)#line vty © 4 ---> Ingreso a config line vty 0 4
para acceso telnet

S1(config-line)#password cisco ---> Se establece la
contrasefia de inicio de consola

S1(config-line)#login---> activar autenticacién al iniciar
dispositivo

f. Cifrar las contrasefias de texto no cifrado

S1(config)#service password-encryption ---> Cifra las
contrasenas de texto

35



g. Mensaje MOTD
S1(config)#banner motd #Se prohibe el acceso no autorizado!!#

---> Banner de mensaje de alerta al iniciar el dispositivo
Paso 6: Configurar el S3
La configuracion del S3 incluye las siguientes tareas:

a. Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup ---> Desactivar busqueda DNS

b. Nombre del switch

Switch(config)#hostname S3 ---> Renombrar Dispositivo
S3(config)#

c. Contrasefia de exec privilegiado cifrada
S3(config)#enable secret class ---> Establecer Contraseia modo
privilegiado cifrada
S3(config)#

d. Contrasefa de acceso ala consola

S3(config)#line console © ---> Modo de configuracion linea de
consola © como primera

S3(config-line)#password cisco ---> Se establece la
contrasena de inicio de consola

S3(config-line)#login ---> activar autenticacién al iniciar
dispositivo

e. Contrasefna de acceso Telnet

S3(config)#line vty © 4 ---> Ingreso a config line vty 0 4
para acceso telnet

S3(config-line)#password cisco ---> Se establece la
contraseia de inicio de consola

S3(config-line)#login ---> activar autenticacién al iniciar
dispositivo
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f. Cifrar las contrasefas de texto no cifrado
S3(config)#service password-encryption ---> Cifra las
contrasenas de texto

g. Mensaje MOTD

S3(config)#banner motd #Se prohibe el acceso no autorizado!!#
---> Banner de mensaje de alerta al iniciar el dispositivo
S3(config)#

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

a. Ping desde R1 a R2, S0/0/0 direccion 172.16.1.2

Ping exitoso
Figura 9 Ping R1 a R3
Rlgping 172.1€.1.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.1€.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/11 ms

Rl

il+F6 to exit CLI focus Copy Paste

Top

" ESP
@ 7c ~AD 7 LAA 17/11/2021

Fuente : Propia
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b. Ping desde R2 a R3, S0/0/1 direccion 172.16.2.1

Ping exitoso

Figura 10 Ping R2 a R3

Rlfping 172.16.2.1 )
Type escape sequence to abort. Eﬂll
Sending 5, 100-byte ICMP Echos to 172.16.2.1, timeout is 2 seconds: —
ey L
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/2 ms (lj:
B2} v Eav B
_tl+F b et CLI focus Copy Paste -JLI i

» Ep %502 m.

Fuente : Propia

209.165.200.233

Ping exitoso

Figura 11 Ping PC inter a Gateway

T OLAA 17117200 N

Ping desde Pc internet a Gateway predeterminado ,direccién

Rigping 172.16.2.1 3
Type escape sequence to abort. |E;F
Sending 5, 100-byte ICMP Echos to 172.1%.2.1, timeout is 2 seconds: =
Ry

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/8 ms (li:
Rig o :eu g
hl+FE to it CLI focus Copy Paste iLI i

P

%50 a. m.

Fuente : Propia
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN
Paso 1: Configurar S1
La configuracion del S1 incluye las siguientes tareas:

a. Crear la base de datos de VLAN

Sl#config t ---> Ingreso Modo configuraciodn

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#vlan 21 ---> Ingreso modo configuracion VLAN 21
S1(config-vlan)#name Contabilidad ---> Nombrar Vlan
S1(config-vlan)#vlan 23 -->Ingreso modo configuracion VLAN 26
S1(config-vlan)#name Ingenieria ---> Nombrar Vlan
S1(config-vlan)#vlan 99 -->Ingreso modo configuracion VLAN 99
S1(config-vlan)#name administracién ---> Nombrar Vlan

b. Asignar la direcciéon IP deadministracion.

S1(config)#interface vlan 99 ---> Ingreso modo configuracion
VLAN 99

S1l(config-if)#

%LINK-5-CHANGED: Interface V1an99, changed state to up
S1(config-if)#ip address 192.168.99.2 255.255.255.0 --->
Configuracion de direccionamiento sobre la vlan
S1(config-if)#no shut ---> Activar la interface

c. Asignar el gateway predeterminado
S1(config)#ip default-gateway 192.168.99.1 ---> establece un
gateway predeterminado en el dispositivo

d. Forzar el enlace troncal en lainterfazF0/3

S1(config)#interface f0/3 ---> Ingreso a la interface
S1(config-if)#switchport mode trunk ---> Establecer la
interface en modo troncal

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet@/3, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet@/3, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface V1an99,
changed state to up

S1(config-if)#switchport trunk native vlan 1 ---> Especifica
la vlan nativa para enlaces troncales
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e. Forzar el enlace troncal en la interfazF0/5

S1(config)#interface f0/5 ---> Ingreso a la interface
S1(config-if)#switchport mode trunk ---> Establecer la
interface en modo troncal

S1(config-if)#switchport trunk native vlan 1 ---> Especifica
la vlan nativa para enlaces troncales

S1l(config-if)#

f. Configurar el resto de los puertos comopuertos de acceso

S1(config)#interface range f0/1-2,f0/4,f0/6-24,80/1-2 --->
Selecciona las interfaces a la vez en rango que se requiera
S1(config-if-range)#switchport mode Access ---> se establece
el modo acceso en las interfaces seleccionadas

g. Asignar FO/6 ala VLAN 21

S1l(config)#interface f0/6 ---> Ingreso a la interface
S1(config-if)#switchport access vlan 21 ---> se asigna la
interface a 1la vlan

S1(config-if)#

h. Apagar todos los puertos sin usar

S1(config)#interface range f0/1-2,f0/4,f0/7-24,g0/1-2 --->
Selecciona las interfaces a la vez en rango que se requiera
S1(config-if-range)#shutdown ---> se apagan las interfaces
seleccionadas

Paso 2: Configurar el S3
La configuracion del S3 incluye las siguientes tareas:

a. Crear la base de datos de VLAN

S3(config)#vlan 21 ---> Ingresar al modo de configuracion
Vlan 21

S3(config-vlan)#name Contabilidad ---> Nombrar Vlan
S3(config-vlan)#vlan 23 ---> Ingresar al modo de
configuracion Vlan 23

S3(config-vlan)#name Ingenieria ---> Nombrar Vlan
S3(config-vlan)#vlan 99 ---> Ingresar al modo de
configuracion Vlan 23

S3(config-vlan)#name Administracién ---> Nombrar Vlan

S3(config-vlan)#
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. Asignar la direccion IP de administracion

S3(config)#interface vlan 99 ---> Ingreso modo configuracion
VLAN 21

S3(config-if)#

%LINK-5-CHANGED: Interface V1an99, changed state to up
S3(config-if)#ip address 192.168.99.3 255.255.255.0 --->
Configuracion de direccionamiento sobre la vlan

. Asignar el gateway predeterminado.

S3(config)#ip default-gateway 192.168.99.1 ---> establece un
gateway predeterminado en el dispositivo
S3(config)#

. Forzar el enlace troncal en la interfazF0/3

S3(config)#interface f0/3 ---> Ingreso a la interface
S3(config-if)#switchport mode trunk ---> Establecer la
interface en modo troncal

S3(config-if)#switchport trunk native vlan 1 ---> Especifica
la vlan nativa para enlaces troncales

S3(config-if)#

. Configurar el resto de los puertos comopuertos de acceso

S3(config-if)#interface range f0/1-2,f0/4-24,g0/1-2 --->
Selecciona las interfaces a la vez en rango que se requiera
S3(config-if-range)#switchport mode access ---> se establece
el modo acceso en las interfaces seleccionadas
S3(config-if-range)#

Asignar FO/18 ala VLAN 21

S3(config)#interface f0/18 ---> Ingreso a la interface
S3(config-if)#switchport access vlan 21 ---> se asigna la
interface a la vlan
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g. Apagar todos los puertos sin usar

S3(config)#interface range f0/1-2,f0/4-17,f0/19-24,g0/1-2--->
Selecciona las interfaces a la vez en rango que se requiera
S3(config-if-range)#shutdown ---> Apagar las interfaces
%LINK-5-CHANGED: Interface FastEthernet@/1, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet@/2, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet@/4, changed state to
administratively down

Paso 3: Configurar R1

Las tareas de configuracién para R1 incluyen las siguientes:
a. Configurar la subinterfaz 802.1Q .21 enG0/1

R1(config)#interface g0/1.21 ---> Ingresar al modo de
configuracion de interface virtual

R1(config-subif)#description LAN Contabilidad ---> Se afade
una descripcion o etiqueta a la interface

R1(config-subif)#encapsulation dotlq 21 --->habilita 802.1Q y
asocia una VLAN especifica a la subinterfaz.

R1(config-subif)#ip address 192.168.21.1 255.255.255.0 --->
Configuracion de direccionamiento sobre la interface

R1(config-subif)#
b. Configurar la subinterfaz 802.1Q .23 enGO0/1

R1(config)#interface g0/1.23 ---> Ingresar al modo de
configuracion de interface virtual

R1(config-subif)#description LAN Ingenieria ---> Se afiade una
descripcidon o etiqueta a la interface

R1(config-subif)#encapsulation dotlq 23--->habilita 802.1Q y
asocia una VLAN especifica a la subinterfaz.

R1(config-subif)#ip address 192.168.23.1 255.255.255.0 --->
Configuracion de direccionamiento sobre la interface
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c. Configurar la subinterfaz 802.1Q .99 enGO0/1

R1(config-subif)#interface g0/1.99 ---> Ingresar al modo de
configuracion de interface virtual

R1(config-subif)#description LAN Administracién ---> Se afade
una descripcion o etiqueta a la interface

R1(config-subif)#encapsulation dotlq 99 --->habilita 802.1Q y
asocia una VLAN especifica a la subinterfaz.

R1(config-subif)#ip address 192.168.99.1 255.255.255.0 --->
Configuracion de direccionamiento sobre la interface

d. Activar lainterfaz GO/1

R1(config-subif)#interface go/1 ---> Ingresar al modo de
configuracion de interface

R1(config-if)#no shutdown ---> Activar la interface

%LINK-5-CHANGED: Interface GigabitEthernet@/1, changed state
to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet®/1, changed state to up

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
a. Ping desde S1 a R1, direccion VLAN 99, IP 192.168.99.1

Ping exitoso
Figura 12 Ping S1 AR1

Slgping 1592.162.599.1

Iype escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.59.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms
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Ci+FE to exit CLI focus Copy Paste

ESP 257 p.m.
ES 1771172021

® 13C ~m 7 X

Fuente : Propia
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b. Ping desde S3 a R1, direccion VLAN 99, IP 192.168.99.1

Ping exitoso

Figura 13 Ping de S3 a R1
S3fping 192.1€8.95.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€8.5%.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

33

ZtihF to it CLI focus Copy

Fuente : Propia

c. Ping desde S1 a R1, direccion VLAN 21, IP 192.168.21.1

Ping exitoso

Figura 14 Ping de S1 a R1
Slgping 152 .1e8.21.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 152.1€8.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

514

Zhrl+FE bo exit CLI focus Coy

5 Timf2 E'

Fuente : Propia
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d. Ping desde S3 a R1, direccién VLAN 23, IP 192.168.23.1

Ping exitoso

Figura 15 Ping de S3 a R1

S3gping 192.1€%.232.1

Type escape sequence to abort.
Sending 5, l00-byte ICMP Echos to 192.1g2.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 0/0/1 ms

s34

Chrl+F6 to exit CLI facus Copy
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Fuente : Propia

Parte 4: Configurar el protocolo de routing dinamico OSPF
Paso 1: Configurar OSPF en el R1
Las tareas de configuracion para R1 incluyen las siguientes:

a. Configurar OSPF area 0
b. Anunciar las redes conectadas directamente
c. Establecer todas las interfaces LAN como pasivas

d. Desactive lasumarizacién automatica

R1(config)#router ospf 1 ---> Habilitar enrutamiento OSPF en
el router

R1(config-router)#network 172.16.1.0 0.0.0.3 area @ --->
habilitar el OSPF en las redes

R1(config-router)#network 192.168.21.0 0.0.0.255 area ©
R1(config-router)#network 192.168.23.0 0.0.0.255 area ©
R1(config-router)#network 192.168.24.0 0.0.0.255 area ©
R1(config-router)#passive-interface go0/1.21 ---> Evita la
transmisién de mensajes de routing a través de la interface
seleccionada

R1(config-router)#passive-interface go/1.23
R1(config-router)#passive-interface g0/1.99

Comando auto summary no soportado para OSPF
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Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:

a. Configurar OSPF &rea 0
b.
c
d

Anunciar las redes conectadas directamente

Establecer todas las interfaces LAN (loopback) como pasivas

. Desactive la sumarizacién automaética

R2(config)#router ospf 1 ---> Habilitar enrutamiento OSPF en
el router

R2(config-router)#network 172.16.1.0 0.0.0.3 area 0 --->
habilitar el OSPF en las redes

R2(config-router)#network 172.16.1.0 0.0.0.3 area ©
06:58:23: %0SPF-5-ADJCHG: Process 1, Nbr 192.168.99.1 on
Seriale/e/e fr

R2(config-router)#network 172.16.2.0 0.0.0.3 area ©
R2(config-router)#network 172.16.2.0 0.0.0.3 area ©
06:58:53: %0SPF-5-ADJCHG: Process 1, Nbr 192.168.6.1 on
Seriale/0/1 from LOADING to FULL, Loading Done
R2(config-router)#network 10.10.10.10 0.0.0.0 area ©
R2(config-router)#passive-interface loopback © ---> Evita la
transmisién de mensajes de routing a través de la interface
seleccionada

R2(config-router)#

Comando auto summary no soportado para OSPF

Paso 3: Configurar OSPF en el R3

La configuracion del R3 incluye las siguientes tareas:

o o T o

Configurar OSPF area 0
Anunciar las redes IPv4 conectadas directamente
Establecer todas las interfaces LAN IPv4 (loopback) como pasivas

Desactive la sumarizacién automatica
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R3(config)#trouter ospf 1 ---> Habilitar enrutamiento OSPF en
el router

R3(config-router)#network 172.16.2.0 0.0.0.3 area 0 --->
habilitar el OSPF en las redes

R3(config-router)#network 192.168.4.0 0.0.0.255 area ©
R3(config-router)#network 192.168.5.0 0.0.0.255 area ©
R3(config-router)#network 192.168.6.0 0.0.0.255 area ©

R3(config-router)#passive-interface loopback 4 ---> Evita la
transmision de mensajes de routing a través de la interface
seleccionada

R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6
R3(config-router)#

06:58:53: %0SPF-5-ADJCHG: Process 1, Nbr 10.10.10.10 on
Seriale/0/1 from LOADING to FULL, Loading Done

Paso 4: Verificar la informacién de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

a. ¢Con qué comando se muestran la ID del proceso OSPF, la ID del
router, las redes de routing y las interfaces pasivas configuradasen un
router?

Se utiliza el comando
R1l#show ip protocols.

Figura 16 Ver Procesos OSPF

Passwora:
Rlgshow ip protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not se ©
Incoming update filter list for all interfaces is not set

Router ID 152_.1€3.95S.1

Number of areas in this router is 1. 1 normal O stub O nssa
Maximum path: 4

Routing for Networks:

Routing Information Sources:
; Distance Last Update
110 00:15:35
. 110 00:15:35
s.1 110 00:15:35
Distance: (default is 110)
——More——

Ctrl+F6 to exit CLI focus Copy

1 Top

ESP 10:42 a. m. ?
LAA 18/11/2021 1
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Fuente : Propia
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b. ¢Qué comando muestra solo las rutas OSPF?
Se utiliza el comando

R1l#show ip route ospf

Figura 17 Rutas OSPF

Rlg

Bl#show ip route ospf
10.0.0.0/32 is subnetted, 1 subnets

v] 10.10.10.10 [l1l0/€5]1 wia 172.1e.1.2, 00:21:54, Seriall/ /0,0
172.1€.0.0/1€ is wariabkly subnetted, 3 subnets, 2 masks

v] 172.1€.2.0 [11l0/128]1 wia 172.1e.1.2, 00:21:54, Seriall/ /0,0
152.1€2.4.0/22 is submnetted, 1 subnets

v] 152.1e5.4.1 [110/125] wia 172.1€.1.Z, 00:Z2Z1:44, Serialds0/0
152.1€2.5.0/22 is submnetted, 1 subnets

v] 1%2.1e€8.5.1 [110/125] wia 172.1€.1.Z, 00:Z2Z1:44, Serialds0/s0
152.1€2.€.0/322 is submnetted, 1 subnets

v] 132.1le8.e.1 [110/125] wia 172.1€.1.Z, 00:Z2Z1:44, Serialds0s0

Rlg

ESP 1045 a. m.

LAA 1871172021 El

Fuente : Propia

c. ¢Qué comando muestra la seccion de OSPF de la configuracidénen
ejecucion?

Ri1#show run | section ospf
router ospf 1

Figura 18 Seccion OSPF

RBlgshow run | secticn ospf

router ospf 1

log-adjacency-changes

passive-interface GigabkitEthernetl/1_21

passive-interface GigabitEthernet(/1_23

passive-interface GigabitEthernetd/1.35

network 172.1¢.1.0 0.0.0.3 area 0

network 15%2.1€5.21.0 0.0.0.255 area 0

network 192.1€8.23.0 0.0.0.255 area 0

network 152 .1€8.24_.0 0.0.0_.255 area Dl W

Chrl+FE to exit CLI focus Copy Paste

ESP 151 a.m.

f2021 E'

Fuente : Propia
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Parte 5. Implementar DHCP y NAT para IPv4
Paso 1: Configurar el R1 como servidor de DHCP paralas VLAN 21y 23
Las tareas de configuracion para R1 incluyen las siguientes:

a. Reservar las primeras 20 direcciones IP enla VLAN 21 para

configuraciones estaticas

R1(config)#ip dhcp excluded-address 192.168.21.1
192.168.21.20 ---> se excluyen direcciones para reservarlas
en futuras configuraciones Vlan 21

b. Reservar las primeras 20 direcciones IP enla VLAN 23 para

configuraciones estaticas

R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20 ---
> se excluyen direcciones para reservarlas en futuras
configuraciones Vlan 23

c. Crear un pool de DHCP para la VLAN 21.

R1(config)#ip dhcp pool ACCT ---> Crear pool dhcp y se nombra
R1(dhcp-config)#network 192.168.21.0 255.255.255.0 ---> se
establece 1la red de la vlan 21
R1(dhcp-config)#default-router 192.168.21.1 ---> establece un
gateway predeterminado al pool
R1(dhcp-config)#dns-server 10.10.10.10 ---> establece un dns
al pool
R1(dhcp-config)#ip domain-name ccna-sa.com ---> Establecer
Nombre de Dominio
R1(config)#

d. Crear un pool de DHCP parala VLAN 23

R1(config)#ip dhcp pool ENGNR ---> Crear pool dhcp y se
nombra

R1(dhcp-config)#network 192.168.23.0 255.255.255.0 ---> se
establece 1la red de la vlan 23

R1(dhcp-config)#default-router 192.168.23.1 ---> establece un
gateway predeterminado al pool

R1(dhcp-config)#dns-server 10.10.10.10 ---> establece un dns
al pool

R1(dhcp-config)#ip domain-name ccna-sa.com ---> Establecer
Nombre de Dominio
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1 Paso 2: Configurar la NAT estaticay dinamica en el R2
La configuracion del R2 incluye las siguientes tareas:
a. Crear una base de datos local con unacuenta de usuario

R2(config)#username webuser privilege 15 secret cisco12345
---> indica el nombre del usuario, el nivel de privilegio
del usuario y una clave secreta encriptada.

R2(config)#

b. Habilitar el servicio del servidor HTTP
Comando no soportado

c. Configurar el servidor HTTP para utilizar labase de datos local para
la autenticacion
Comando no soportado

d. Crear una NAT estatica al servidor web.

R2(config)#ip nat inside source static 10.10.10.10
209.165.200.237 ---> Establece la traduccidon estatica
entre una direccidén local interna y una direccién global
interna.

R2(config)#

e. Asignar lainterfaz internay externa parala NAT estatica

R2(config)#interface g0/0 ---> Ingreso a la interface
R2(config-if)#ip nat outside ---> Identificar la interfaz
como externa.

R2(config-if)#interface s0/0/0 ---> Ingreso a la interface
R2(config-if)#ip nat inside --> Identificar la interfaz como
interna

R2(config-if)#interface s0/0/1

R2(config-if)#ip nat inside

R2(config-if)#
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f.

Configurar la NAT dindmica dentro de unaACL privada

Lista de acceso: 1

Permitir la traduccion de las redes de Contabilidad y de Ingenieria en el
R1

Permitir la traduccion de un resumen de las redes LAN

R2(config)#access-1list 1 permit 192.168.21.0 0.0.0.255 ---
>se crea la lista y posteriormente se asocia a una
interfaz entrante o saliente.

R2(config)#access-1list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-1list 1 permit 192.168.4.0 0.0.0.255

. Defina el pool de direcciones IP publicasutilizables.

R2(config)#ip nat pool INTERNET 209.165.200.233
209.165.200.236 netmask 255.255.255.248 --->Definir el
conjunto de direcciones globales que se debe usar para la
traduccion.

Definir la traduccion de NAT dinamica

R2(config)#ip nat inside source list 1 pool INTERNET ---
>Especificar la lista de acceso y el conjunto que se
definieron en los pasos anteriores para establecer la
traduccion dinamica de origen.

R2(config)#
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Paso 3: Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pingsse realicen correctamente.

a. Verificar que la PC-A haya adquirido informacion de IP del servidor de
DHCP

dhcp asignado con exito

Figura 19 DHCP PC A

¥ pc-a - 0O X

Phwsical ~ Config DesktuE Frogramming — Attributes

IF Canfiguration
Interface FastEthernet] v
IP Configuration
(® DHCP () Staic
P Addhess 1592168.21.21
Subnet Mask 255,255 2650
Default Gateway 192 168.21.1
OMS Server 10101010

[P Canfiguration

() Automatic ® Static
P& Addiess \ /] |

Esp - 250p.m. E
LA 1gmz2021 Y1

®0c ~m oz dx

Fuente : Propia
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b. Verificar que la PC-C haya adquirido informacion de IP del servidor de
DHCP
dhcp asignado con exito

Figura 20 DHCP a PC-C

FPhysical Config DesktoE Frogramming Attributes

Interface FastEthemetD ~

IP Configuration

(® DHCP () Static DHCP request successful.

IPwd Address 192.168.21.22

Subnet Mask 255, 255.255.0

Default Gateway 192.168.27.1

DMS Server 10101000

|PwE Configuration l
() Automatic (@) Static

IPE Address [ |+ |

Link Local Address |FEBD:'2E 0:F7FF:FE76:5604 |

Default Gateway | |

ESP 249 p.m.
LAA  18/11/2027

Fuente : Propia
c. Verificar que la PC-A pueda hacer ping ala PC-C

Ping exitoso
Figura 21 Ping de PC-A a PC-C

¥ pcoa

FPhysical Config Desk.tan Frogramming Altributes

mand Line 1.0

2021

Fuente : Propia
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d. Utilizar un navegador web en la computadora de Internet para acceder
alservidor web (209.165.200.237) Iniciar sesion con el nombre de
usuario webuser y la contrasefia cisco12345

No solicita credenciales por el comando http no soportado , se prueba la
conexion al servidor web desde la PC-A

Figura 22 Servidor Web

¥ pC-A - O X

Physical Config DesktoL Programming Attributes

< > | URL |http://209.165.200.238 Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
g

H

E
[~

I

ESP  345p.m. -
ES 25112021 1

@® 16°C Lluvialigera ~ '® 7 dx

Fuente : Propia

Parte 6: Configurar NTP
a. Ajuste lafechay horaen R2.

5 de marzo de 2016, 9 a. m.

R2#clock set 9:00:00 5 march 2016 ---> Establece la hora y
fecha solicitada en el dispositivo

R2#

b. Configure R2 como un maestro NTP.
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e.

R2(config)#ntp master 5 --->se establece el protocolo de tiempo
de red en el R2 como maestro

Configurar R1 como un cliente NTP. Servidor R2

R1(config)#ntp server 172.16.1.2 ---> se asigna el servidor R2
al R1 como master
R1(config)#

Configure R1 para actualizaciones de calendario periddicas con hora
NTP.

R1(config)#ntp update-calendar ---> establece actualizaciones
de calendario cada vez que la hora cambia
R1l(config)#

Verifique la configuracién de NTP en R1.

R1#show ntp associations

Figura 23 ver configuracion NTP

Rlrenabkle

Password:

Rlgconfig t©

Enter configuration commands, one per lime. End with CHIL/Z.
Bl{config) ¢ntp server 172.16.1.2

Rl{config) #ntp update-calendar

Bl{config) fexit

Rlg

&5YS-5-CONFIGC I: Configured from console by console

Rlg¢show ntp associations

address ref clock st when poll reach delay offset
disp
Y~172.1€.1.2 127.127.1.1 S 2 1€ 277 2.00 0.00
0.1z
¥ sys.peer, t selected, + candidate, - outlyer, x= falseticker, ~ configured
m1g| v
Chrl+FE to exit CLI focus Copy Paste

5P 318p.m. B
1

" LAA 18/11/2021

Fuente : Propia
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Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso alas lineas VTY en el R2

a. Configurar una lista de acceso con nombre para permitir que solo R1

b.

d.

establezca una conexién Telnet con R2
Nombre de la ACL: ADMIN- MGT

R2(config)#ip access-list standard ADMIN-MGT ---> se asigna
el nombre a la ACL standar

R2(config-std-nacl)#permit host 172.16.1.1 ---> Se establece
la direccién R1 permitir conexién Telnet a R2

Aplicar la ACL con nombre alas lineas VTY

R2(config)#line vty © 15
R2(config-line)#access-class ADMIN-MGT in

Permitir acceso por Telnet a las lineas de VTY

R2(config-line)#transport input telnet ---> Permite las
conexiones Telnet en las lineas vty
R2(config-line)#

Verificar que la ACL funcione como se espera

Prueba de conexion desde R1 a R2 via telnet

Figura 24 Telnet R1 a R2

Rl>=enable

Password:

Rlgtelnet 172.1€.1.2
X2

Trying 172.1l% - ..0OpenSe prohibe el acceso no autorizado!

User Access Verification

Password:
Rz

Ctrl+FE to exit CLI focus

JTop

ESP 3:36p.m.
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Fuente : Propia
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Se intenta realizar conexion desde el R3 pero es rechazada por la lista de
acceso

Figura 25 Error Telnet R3

R3>enable

Password:

R3ftelnet 172.1€.1.2

Trying 172.16.1.2 ...

% Connection refused by remote host
234

Ctrl+F6 to exit CLI focus Copy Paste

JTep

ESP  3:37p.m. E
1

® 20°C A W® 7 dx

LAA  18/11/2021

Fuente : Propia
Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar

lo siguiente

a. Mostrar las coincidencias recibidas poruna lista de acceso desde la
altima vez que se restablecid

R2#tshow access-1list ---> Muestra las ACL creadas

Figura 26 Ver ACL

R2gshow access-list
Standard IP access list L

10 permit 1%2.1€8.21.0 0.0.0.255

20 permit 1%2.1€8.23.0 0.0.0.255

30 permit 192.1€3.4.0 0.0.3.255

40 permit 1592.168.4.0 0.0.0.255
Standard IP access list ADMIN-MGT

10 permit host 172.12.1.1 (2 matchies))

R

ESP 339p.m. E
1

LAA 18/11/2021

Fuente : Propia
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b. Restablecer los contadores de unalistade acceso
Comando no soportado en packet tracert
R2#Clear ip Access-list counters
c. ¢Qué comando se usa para mostrar qué ACL se aplicaaunainterfazy

la direccion enque se aplica?

Se utiliza el comando
R2#show ip interface ---> se muestra informacion general
sobre las interfaces , entre ellas las ACL aplicadas

Figura 27 Ver ACL

Rigshow ip interface
FigabitEthernetl/0 is up, line protocol is up (connected)
Internet address is 205.1€5.200.233/23
Broadecast address is 255.255.255.255
Bddress determined by setup command
MIU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Jutgoing access list is not set
Inbound access list is not set
Proxy RRP is enabled
Security lewvel is default
Split horizon is enabled
ICHP redirects are blways sent
ICHF unreachables are always sent
ICHP mask replies are never sent
IF fast switching is disabled
IP fast switching on the same interface is disakled
IF Flow switching is disabled
IF Fast switching turbo wector
IP multicast fast switching is disabled
IF multicast distributed fast switching is disabled
Router Discovery is disabled
--More--

5P 341p.m.
LAA 18/11/2021
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Fuente : Propia
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d. ¢Con qué comando se muestran las traducciones NAT?
El comando que se utiliza es

R2#show ip nat translations --->Traducciones NAT
R2#

Figura 28 Traducciones Nat

Rirenable

Password:

E2gshow ip nat translations

Pro Inside globkal Inside local) Outside local Outside globkal

-—— 209.1€5.200.237 10.10.10.10 - -

tocp 20%.1€5.200.237:80 10.10.10.10:80 205_1€5.200.238:1027205.1€5.200_.238:1027

top 209.1€5.200.237:80 10.10.10.10:20 2059.1€5.200.232:1028209.1€5.200.238:1028

R2g LY

Fuente : Propia

e. ¢Qué comando se utiliza para eliminarlas traducciones de NAT dinamicas?
R2#clear ip nat translation * ---> Se limpian las
traducciones NAT configuradas
R2#

Figura 29 Traduccion Nat

R2=enable

Password:

R2fclear ip nat translation ¥

R2#¢show ip nat translation

Pro Inside globkal Inside loecal Cutside local Cutside global

--— 209.1€5.200.237 10.12.10.10 -—= -—=

top 20%.1€5.200.233:10251%2.1€58.21.21:1025 209.1€5.200.238:80 205.1€5.200.238:80

nzg| W

_ ESP £21p.m.
 LAA 18/1172021 El

Fuente : Propia
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CONCLUSIONES

Los diferentes entornos de red y configuraciones vistos en este documento, nos
ensefid que no solo existen comandos basicos , que hay una gran gama de
configuracion y acciones que se pueden realizar con un Router, Switch etc., a pesar

de que cisco packet tracert no es completo , es muy practico para iniciarnos ,

se pudo observar también mediante los laboratorios smartlab los comando que no
funcionaban en cisco , se aplicaron ahi para ver su funcionamiento , espero poder
en mi vida laborar encontrarme con equipos reales y poder aprender mucho mas en

este amplio mundo de las redes e infraestructura tecnologica

Entrando en un ambiente mas global sobre que se realizé en los dos escenarios
aprendi a conocer una red funcional, antes no habria llegado a imaginar como era
posible que nos pudiéramos conectar a distancias tan lejanas , se pudo observar
como se hace para realizar este proceso lo mejor es que esto se hizo practicando
cada comando, cada conexion y cada equipo necesario para crear una topologia de

red funcional

No solo se aprendié a configurar una red ,comandos , equipos y demas , se reforzo
la logica y se aprendié a ser un poco mas analitico siendo esto la esencia del
Ingeniero , como podemos ver los errores cometidos en cada parte de la guia y asi
mismo como resolverlos para cumplir el objetivo que se nos solicitaba , todo esto
ayudo bastante a ser meticuloso con cada cosa que hicimos y al final se ven los

resultados con las pruebas satisfactorias
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