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GLOSARIO

ROUTER: Un router es un dispositivo de hardware que permite la interconexion de
ordenadores en red.

IP: IP es la sigla de Internet Protocol o, en nuestro idioma, Protocolo de Internet. Se
trata de un estandar que se emplea para el envio y recepcion de informacion
mediante una red que redne paquetes conmutados.

SUBRED: Son un método para maximizar el espacio de direcciones IPv4 de 32
bits y reducir el tamafio de las tablas de enrutamiento en una interred mayor.

ETHERNET: Es una tecnologia que conecta redes de area local (LAN) cableadas
y permite que el dispositivo se comunique entre si a través de un protocolo que es
el lenguaje de red comun.


https://definicion.de/red
https://www.speedcheck.org/es/wiki/protocolo/

RESUMEN

El presente trabajo aborda tematicas relacionadas con las redes y el mundo de las
telecomunicaciones donde es posible aplicar conocimientos y adquirir habilidades
para solucionar problematicas que se presenten en dichos entornos, teniendo en
cuenta un analisis estructurado de los requerimientos de los clientes generando asi
productos y servicios de calidad.

Se aplica configuraciones de dispositivos de Red LAN, estableciendo
direccionamiento IPV4 y seguridad en los distintos modos de acceso a los equipos,
garantizando un acceso restringido y proteccién en el sistema, estableciendo enlace
en la red y conectividad entre los dispositivos.

PALABRAS CLAVE: CISCO, CCNA, Conmutacion, Enrutamiento, Redes,
Electronica.

ABSTRACT

This paper addresses issues related to networks and the world of
telecommunications where it is possible to apply knowledge and acquire skills to
solve problems that arise in these environments, taking into account a structured
analysis of customer requirements, thus generating products and services quality.

Network LAN device configurations are applied, establishing IPV4 addressing and
security in the different modes of access to the equipment, guaranteeing restricted
access and protection in the system, establishing link in the network and connectivity
between the devices.

Keywords: CISCO, CCNA, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

En esta actividad se lleva a cabo el desarrollo de una Red en la cual se establece
un esquema de direccionamiento IPV4, para ello se configura los dispositivos que
la componen, aplicando los diferentes comandos en la terminal de cada equipo
garantizando de esta manera la seguridad en el acceso y la conectividad en los
dispositivos.

Se implementa comunicacion entre dispositivos por medio de las VLAN y protocolo
OSPF permitiendo que haya interaccién entre las diferentes redes LAN y se obtenga
conectividad a la red WAN.

Se lleva a cabo configuraciones de subinterfaces en las interfaces primarias
generando trafico a través de los medios para la comunicacion de las diferentes
VLAN creadas, permitiendo asi que los Router establezcan una ruta determinada
de los paquetes recibidos, de igual manera se aplica NAT protocolo que traduce una
red local en una red publica para la conexion a internet.

Se implementa enrutamiento estatico y dindmico, se aplica listas de acceso para
permitir o denegar trafico de un dispositivo, logrando asi el disefio de una red que
cumple con los estandares de velocidad, calidad, escalabilidad y seguridad.

Es importante tener en cuenta la seguridad de los dispositivos en una Red, evitando
asi accesos no deseados en el sistema que pondria en peligro la informacion y los
datos personales de los usuarios, es asi como este curso esta enfocado en dar a
conocer las formas de incorporar seguridad, rendimiento y calidad.

En el curso es posible adquirir conocimientos y habilidades que permitan la
construccion de redes segun los requerimientos de los clientes logrando abarcar en
soluciones avanzadas Yy eficientes de seguridad para el funcionamiento optimo del
sistema.
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OBJETIVOS

OBJETIVO GENERAL

Desarrollar escenarios de redes estableciendo parametros béasicos de
configuracion, seguridad y conectividad.

OBJETIVOS ESPECIFICOS

Construir esquema fisico y légico de la red, adaptando el calculo de subnetting de
subredes.

Configurar dispositivos intermediarios y terminales aplicando ajustes seguridad y
parametros de funcionalidad.

Configurar una red que permita conectividad IPV4 e IPV6.

Aplicar seguridad entre dispositivos, mediante la creacién de VLAN.

Implementar protocolos OSPF, DHCP, NAT y NTP para la interaccién en la red.

Activar listas ACL para la seguridad de acceso a la informacion de los hosts.

12



DESARROLLO.

1. Escenario 1.

Figura 1. Topologia Escenario propuesto.

LAN 1 LAN 2 PC-B
PC-A 51 R1
— GO0/Of1 =mpwmm GOJ0/0
] op, A ' g J
L r—
Fm 2960-24TT |3R4Sg

Fuente: Vesga Juan Carlos. Evaluacion — Prueba de habilidades Practicas CCNA.

1.1. Parte 1. Construya la Red.

En el simulador construya la red de acuerdo con la topologia légica que se plantea
en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de
computo.

Figura 2. Simulaciéon Red.

¥ Cisce Packet Tracer - CAUsers\ TOSHIBADocumes nts\CCNA Simulaciones\Paso £ Escenaric 1pkt - sIEN
Fis [dn Optisss View Toob  Coesicns  Widow  Hep

EERBdOrih @Ar1 Qo B=E ?

= 4
= - e
o Facn -"—1——__,___'_ Ciabing T

2o Gl
s g
1504331
"

% p.m.
117107221

Fuente: Propia. Topologia Escenario 1 en PT.
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1.2. Parte 2. Desarrolle el esquema de direccionamiento IP.

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo con
los requisitos mencionados en la tabla de direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.X.0 donde X corresponde a
los ultimos dos digitos de su cédula.
Cedula: 1069852806

Direccion de Red: 192.168.06.0
Mascara de Subred: 255.255.255.0

Subred LAN1:

Mascara de Subred binaria: 11111111.111111211.11111111.00000000

Se utiliza la formula 27 = 128 para abarcar el requerimiento de 100 host, y se
tendrian 7 bits para la porcion de host.

Nueva Mascara de Subred binaria: 11111111.11111111.11111111.120000000
Notacion decimal: 255.255.255.128

Prefijo: /25

Saltos =27 =128 -2 =126

Rango: 192.168.06.1 — 192.168.06.126

Broadcast = 192.168.06.127/25

Subred LANZ2:

Direcciéon de Red: 192.168.06.128
Mascara de Subred binaria; 11111111.11111111.11111111.10000000

Se utiliza la formula 2¢ = 64 para abarcar el requerimiento de 50 host, por lo que se
tendria 6 bits para la porcién de host.
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Nueva Mascara de Subred binaria: 11111111.1111111.11111111.11000000
Notacion decimal: 255.255.255.192

Prefijo: /26

Saltos =2° =64 — 2 = 62

Rango: 192.168.06.129 — 192.168.06.190

Broadcast = 192.168.06.191/26

Tabla 1. Direccionamiento.

item Requerimiento
Direccion de Red 192.168.06.0
Requerimiento de host Subred LAN1 100
Requerimiento de host Subred LAN2 50
R1 G0/0/1 192.168.06.1/25
R1 G0/0/0 192.168.06.129/26
S1 sV 192.168.06.2/25
PC-A 192.168.06.126/25
PC-B 192.168.06.190/26

Fuente: Propia. Esquema de direccionamiento.
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1.3. Parte 3. Configure aspectos basicos.

1.3.1. Paso 1. Configurar los aspectos basicos.

Tabla 2. Configuracion R1.

Tarea

Especificacién

Comandos

Desactivar la busqueda
DNS

Router>enable
Router#configure terminal
Router(config)#no ip domain-
lookup

R1(config)#

Nombre del router

R1

Router>enable
Router#configure terminal
Router(config)#hostname R1
R1(config)#

Nombre de dominio

ccna-lab.com

R1>enable

R1#configure terminal
R1(config)# ip domain name
ccna-lab.com

R1(config)#

Contrasefia cifrada para

ciscoenpass

R1>enable

la consola

el modo EXEC R1#configure terminal
privilegiado R1(config)#enable secret
ciscoenpass
R1(config)#
Contrasefia de acceso a | ciscoconpass R1>enable

R1#configure terminal
R1(config)#line console 0
R1(config-line)#password
ciscoconnpass
R1(config-line)#login
R1(config-line)#exit
R1(config)#

Establecer la longitud
minima para las
contrasefas

10 caracteres

R1>enable

R1#configure terminal
R1(config)#security passwords
min-length 10

R1(config)#

16




Crear un usuario
administrativo en la base

Nombre de
usuario: admin

R1>enable
R1#configure terminal

de datos local Password: R1(config)# username admin
adminlpass secret adminlpass
R1(config)#
Configurar el inicio de R1>
sesion en las lineas VTY R1>enable

para que use la base de
datos local

R1#configure terminal
R1(config)# line vty 0 15
R1(config-line)#login local
R1(config-line)#

Configurar VTY
aceptando SSH

solo

R1>

R1>enable

R1#configure terminal
R1(config)# line vty 0 15
R1(config-line)#login local
R1(config-line)# transport input
ssh

R1(config-line)#

Cifrar las contrasefas
de texto no cifrado

R1>

R1>enable

R1#configure terminal
R1(config)# service password-
encryption

R1(config)#

Configure un MOTD

Banner

R1>

R1>enable

R1#configure terminal
R1(config)#banner motd "El uso
del dispositivo es exclusivo para
personal Autorizado”
R1(config)#

Configurar interfaz

G0/0/0

Establezca la
descripcién
Establece la
direccion IPv4.

Activar la interfaz.

R1>

R1>enable

R1#configure terminal
R1(config)#int g 0/0/0
R1(config-if)#description to PC-B
R1(config-if)#ip address
192.168.06.129
255.255.255.192
R1(config-if)#no shutdown
R1(config-if)#exit
R1(config)#

17




Configurar interfaz
G0/0/1

Establezca la
descripcion
Establece la
direccion IPv4.

Activar la interfaz.

R1>enable

R1#configure terminal
R1(config)#int g 0/0/1
R1(config-if)#description to S1
R1(config-if)#ip address
192.168.06.1 255.255.255.128
R1(config-if)#no shutdown
R1(config-if)#exit

R1(config)#

Generar una clave de
cifrado RSA

Médulo de 1024
bits

R1(config)#crypto key generate
rsa

The name for the keys will be:
R1.ccna-lab.com

Choose the size of the key
modulus in the range of 360 to
2048 for your

General Purpose Keys.
Choosing a key modulus greater
than 512 may take

a few minutes.

How many bits in the modulus
[512]: 1024

% Generating 1024 bit RSA
keys, keys will be non-
exportable...[OK]

R1(config)#

Fuente: Propia. Configuracion basica de R1.
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Figura 3. Configuracion Consola R1.

Cisco Packet Tracer - C\!
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< = = o= v PC-B - o IEN
EERDOL A @A 1

ol | med F Physicol  Config _ Deekiop  Programmng  Amtfibutes

Fuente: Propia. Configuracion por terminal en PC-B.

Figura 4. Contenido de configuracion en R1.
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Fuente: Propia. Comando Show Run
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Figura 5. Acceso a Protocolo SSH desde PC-B.
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Fuente: Propia. Verificaciéon de conectividad por SSH

Figura 6. Conexidon a R1 desde SSH en PC-B.
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Fuente: Propia. Ingreso a R1 por SSH.
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Figura 7. Acceso R1 desde Consola por SSH en PC-B.
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Fuente: Propia. Acceso por Terminal a R1.

Configuracién completa R1.

R1#show run
Building configuration...

Current configuration : 1094 bytes
|

version 15.4

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

security passwords min-length 10

!

hostname R1

!

!

!

enable secret 5 $1$MERr$SEJnmB234UvJfOyoQMWY JK/
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ip cef

no ipv6 cef

!

!

!

username admin secret 5 $1$MERr$ILrFAMVhMGbrCFnj8QqS3T.

no ip domain-lookup

ip domain-name ccna-lab.com
!

!

spanning-tree mode pvst

interface GigabitEthernet0/0/0
description to PC-B

ip address 192.168.6.129 255.255.255.192
duplex auto

speed auto

|

interface GigabitEthernet0/0/1
description to S1

ip address 192.168.6.1 255.255.255.128
duplex auto

speed auto

|

interface GigabitEthernet0/0/2

no ip address
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duplex auto
speed auto
shutdown

|

interface Vlanl
no ip address
shutdown

|

ip classless
|

ip flow-export version 9
|

!
!
banner motd ~CEIl uso del dispositivo es exclusivo para personal AutorizadoC

line con 0
password 7 0822455D0A1606181C1B0D1739
login

!

line aux 0

!

line vty 0 4

login local
transport input ssh
line vty 5 15

login local
transport input ssh
!

!

!

End
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Tabla 3. Configuracion S1.

Tarea

Especificaciéon

Comandos

Desactivar la busqueda
DNS

Switch>

Switch>enable
Switch#configure terminal
Switch(config)#no ip domain-
lookup

Switch(config)#

Nombre del Switch

S1

Switch>

Switch>enable
Switch#configure terminal
Switch(config)#hostname S1
S1(config)#

Nombre de dominio

ccha-lab.com

S1>

Sl1>enable

S1#configure terminal
S1(config)# ip domain name
ccna-lab.com

S1(config)#

Contrasefia cifrada para
el modo EXEC
privilegiado

ciscoenpass

S1>

S1>enable

S1#configure terminal
S1(config)#enable secret
ciscoenpass

S1(config)#

Contrasefa de acceso a
la consola

ciscoconpass

S1>

S1>enable

S1#configure terminal
S1(config)#line console 0
S1(config-line)#
S1(config-line)#password
ciscoconpass
S1(config-line)#login
S1(config-line)#exit
S1(config)#

Crear un usuario
administrativo en la base
de datos local

Nombre de
usuario: admin
Password:
adminlpass

S1>

S1>enable

S1#configure terminal
S1(config)# username admin
secret adminlpass

S1(config)#
Configurar el inicio de S1>
sesion en las lineas VTY S1>enable
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para que use la base de
datos local

S1#configure terminal
S1(config)# line vty 0 15
S1(config-line)#login local
S1(config-line)#

Configurar VTY solo

aceptando SSH

S1>

Sl1>enable

S1#configure terminal
S1(config)# line vty 0 15
S1(config-line)#login local
S1(config-line)#transport input
ssh

S1(config-line)#

Cifrar las contrasefas
de texto no cifrado

S1>

S1>enable

S1#configure terminal
S1(config)# service password-

encryption

S1(config)#
Configure un MOTD S1>
Banner Sl1>enable

S1#configure terminal
S1(config)#banner motd "El uso
del dispositivo es exclusivo para
personal Autorizado"

S1(config)#
Generar una clave de | Moédulo de 1024 | S1>
cifrado RSA bits S1>enable

S1#configure terminal
S1(config)#crypto key generate
rsa
The name for the keys will be:
Sl.ccna-lab.com
Choose the size of the key
modulus in the range of 360 to
2048 for your

General Purpose Keys.
Choosing a key modulus greater
than 512 may take

a few minutes.

How many bits in the modulus
[512]: 1024
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% Generating 1024 bit RSA
keys, keys will be non-
exportable...[OK]
S1(config)#

Configurar la interfaz de | Establecer la
administracion (SVI) direccion IPv4 de
capa 3 conforme la
tabla de

direccionamiento

S1(config)#interface vlan 1
S1(config-if)#ip address
192.168.06.2 255.255.255.128
S1(config-if)#

Configuracion del | Configure la puerta

gateway de enlace

predeterminado predeterminada
conforme a la tabla
de

direccionamiento.

S1>

S1>enable

S1#configure terminal
S1(config-if)#ip default-gateway
192.168.06.1

S1(config-if)#

Fuente: Propia. Configuracidn basica en S1.

Figura 8. Configuracion Consola S1.
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Fuente: Propia. Ingreso a terminal PC-A.
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Figura 9. Contenido de configuracién en S1.
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Figura 10. Acceso a Protocolo SSH.
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Figura 11. Conexién a R1 desde SSH en PC-A.
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Figura 12. Acceso R1 desde Consola por SSH en PC-A.
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Fuente: Propia. Acceso a R1 por Terminal.
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Configuracion Completa S1.

S1#show run
Building configuration...

Current configuration : 1460 bytes
|

version 15.0

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

|

hostname S1
|

enable secret 5 $1$mERr$EInmB234UvIfOyoQMWY JK/
!

!

!

no ip domain-lookup

ip domain-name ccna-lab.com

!

username admin secret 5 $1$MERr$ILrFAMVhMGbrCFnj8QQqS3T.
!

!

!

spanning-tree mode pvst

spanning-tree extend system-id

|

interface FastEthernet0/1
I

interface FastEthernet0/2
I

interface FastEthernet0/3
I

interface FastEthernet0/4
I

interface FastEthernet0/5
I

interface FastEthernet0/6
I

interface FastEthernet0/7
I

interface FastEthernet0/8
I
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interface FastEthernet0/9
|

interface FastEthernet0/10
|

interface FastEthernet0/11
|

interface FastEthernet0/12
|

interface FastEthernet0/13
|

interface FastEthernet0/14
|

interface FastEthernet0/15
I

interface FastEthernet0/16
I

interface FastEthernet0/17
I

interface FastEthernet0/18
I

interface FastEthernet0/19
I

interface FastEthernet0/20
I

interface FastEthernet0/21
I

interface FastEthernet0/22
|

interface FastEthernet0/23
|

interface FastEthernet0/24
|

interface GigabitEthernet0/1
!
interface GigabitEthernet0/2
|

i.nterface Vlanl

ip address 192.168.6.2 255.255.255.128
shutdown

I

ip default-gateway 192.168.6.1
!
banner motd ~CEIl uso del dispositivo es exclusivo para personal Autorizado™C
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line con 0

password 7 0822455D0A1606181C1B0D1739
login

|

line vty 0 4

login local

transport input ssh

line vty 5 15

login local

transport input ssh

1.3.2. Paso 2. Configurar los equipos

Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,
registre las configuraciones de red del host con el comando ipconfig /all.

Tabla 4. Configuracion Host PC-A.

PC-A Network Configuration
Descripcién LAN 1 PC-A
Direccion Fisica 0001.9675.7E08
Direccién IP 192.168.06.126
Mascara de Subred 255.255.255.128
Gateway Predeterminado 192.168.06.1

Fuente: Propia. Direccionamiento en Host.
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Tabla 5. Configuracion Host PC-B.

PC-B Network Configuration
Descripcién LAN 2 PC-B
Direccion Fisica 0001.C775.6592
Direccién IP 192.168.06.190
Mascara de Subred 255.255.255.128
Gateway Predeterminado 192.168.06.129

Fuente: Propia. Configuracion de PC-B.

Figura 13. Informacién PC-A.
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Fuente: Propia. Informacion de configuracién en PC-A.
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Figura 14. Informacién PC-B.
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2. ESCENARIO 2.

Figura 15. Topologia de la Red Escenario 2.
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Fuente: Vesga Juan Carlos. Evaluacidon — Prueba de habilidades Practicas CCNA.
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Figura 16. Simulacién Red escenario 2.
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Fuente: Propia. Topologia Escenario 2.

2.1. Parte 1: Inicializar dispositivos

2.1.1. Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

35



Tabla 6. Inicializacion de dispositivos.

Tarea

Comandos de I0S

archivo
todos

Eliminar el
startup-config de
los routers

Router>en

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration
files! Continue? [confirm]y[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of
nvram

Router#

Volver a cargar todos los
routers

Router#reload
Proceed with reload? [confirm]

Eliminar el archivo
startup-config de todos
los switches y eliminar la
base de datos de VLAN
anterior.

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration
files! Continue? [confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK _INIT: Initialized the geometry of
nvram

Switch#

Verificar si existe el archivo vlan.dat en la flash:
Switch#show flash:

Si existe se elimina con el comando:

Switch#delete vlan.dat

Y se confirma la ejecucion.

Volver a cargar ambos | Switch#reload
switches Proceed with reload? [confirm]
Verificar que la base de | Switch#show flash:

datos de VLAN no esté en
la memoria flash en
ambos switches.

Fuente: Propia. Inicializaciéon y cargue de Switch.

Se inicializan los Router y Switch de la red, aplicando los comandos anteriores, se
procede a verificar el archivo vlan.dat en los Switch:
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Figura 17. Informacién Flash SwitchO o S1.
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Figura 18. Informacién Flash Switch 1 o S2.
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Fuente: Propia. Informacién Vlan.data en S1y S2.

2.2. Parte 2 Configurar los pardmetros basicos de los dispositivos.

2.2.1. Paso 1: Configurar la computadora de Internet.

En la topologia creada se procede a ingresar en el servidor de Internet
configurar los datos de acuerdo con el diagrama de la Red.

oan/2021

para

Teniendo en cuenta los rangos de la red en la topologia del escenario se aplica el

Gateway predeterminado IPV4 209.165.200.233 y IPV6 2001:DB8:ACAD:A::1
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Tabla 7. Configuracion Computadora de Internet.

Elemento o tarea de Configuracion Especificacion
Direccion IPV4 209.165.200.238

Mascara de subred para IPV4 255.255.255.248

Gateway predeterminado 209.165.200.233

Direccion IPV6 / subred 2001:DB8:ACAD:A::38
Gateway predeterminada IPV6 2001:DB8:ACAD:A::1

Fuente: Propia. Configuracidon de servidor de Internet.

2.2.2. Paso 2. Configurar R1.

Tabla 8. Configuracion béasica R1.

Tarea

Especificacién Comandos

Desactivar la
busqueda DNS

Router>enable

Router#configure terminal
Router(config)#no ip domain-lookup
Router(config)#

Nombre del router

R1 Router>enable
Router#configure terminal
Router(config)#hostname R1

acceso a la consola

R1(config)#

Contrasefia de exec | class R1>enable

privilegiado R1#configure terminal
R1(config)#enable secret class
R1(config)#

Contrasefia de | cisco R1>enable

R1#configure terminal
R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
R1(config)#

Contrasefa de
acceso Telnet

cisco R1>enable

R1#configure terminal
R1(config-line)#line vt 0 4
R1(config-line)#password cisco
R1(config-line)#login
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R1(config-line)#exit

R1(config)#
Cifrar las R1>
contrasefas de R1>enable

texto no cifrado

R1#configure terminal
R1(config)# service password-

encryption
R1(config)#

Mensaje MOTD Se prohibe el acceso no | R1>
autorizado R1>enable

R1#configure terminal
R1(config)#banner motd #Se
40rohibe el acceso no autorizado#
R1(config)#

Interfaz S0/0/0

Establezca la descripcion
Establecer la direccién
Ipv4 Consultar el diagrama
de topologia para conocer
la informacién de
direcciones

Establecer la direccion
Ipv6 Consultar el diagrama
de topologia para conocer
la informacién de
direcciones

Establecer la frecuencia de
reloj en 128000

Activar la interfaz

R1(config)#int s0/0/0
R1(config-if)#description Conectado a
R2

R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:DB8:ACAC:1::1/64
R1(config-if)#clock rate 128000
R1(config-if)#no shut
R1(config-if)#ipv6 unicast-routing
R1(config)#

Rutas
predeterminadas

R1>

R1>enable

R1(config)#ip route 0.0.0.0 0.0.0.0
172.16.1.2

R1(config)#ipv6 route ::/0 s0/0/0
R1(config)#

Fuente: Propia.
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Figura 19. Verificacion de las interfaces configuradas en R1.
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Figura 20. Verificacion de la configuracion en ejecucion.
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2.2.3. Paso 3 Configurar R2.

Tabla 9. Configuracion basica R2.

Tarea

Especificaciéon

Comandos

Desactivar la
basqueda DNS

Router>enable
Router#configure terminal

Router(config)#no ip domain-lookup

Router(config)#

Nombre del router

R2

Router>enable
Router#configure terminal
Router(config)#hostname R2
R2(config)#

Contrasefa de exec
privilegiado

class

R2>enable

R2#configure terminal
R2(config)#enable secret class
R2(config)#

Contrasefa de
acceso a la consola

cisco

R2>enable

R2#configure terminal
R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit
R2(config)#

Contrasena de

acceso Telnet

cisco

R2>enable

R2#configure terminal
R2(config-line)#line vt 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit
R2(config)#

Cifrar
contrasefas
texto no cifrado

las
de

R2>

R2>enable

R2#configure terminal
R2(config)# service password-
encryption

R2(config)#

Habilitar el servidor
HTTP

R2(config)#ip http secure-server

Mensaje MOTD

Se prohibe el acceso no
autorizado

R2>
R2>enable
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R2#configure terminal
R2(config)#banner motd #Se prohibe
el acceso no autorizado#

R2(config)#
Interfaz S0/0/0 Establezca la descripciéon | R2(config)#ipv6 unicast-routing
Establecer la direccién R2(config)#int sO/0/0

IPv4 Consultar el diagrama
de topologia para conocer
la informacién de
direcciones

Establecer la direccion
IPv6 Consultar el diagrama
de topologia para conocer
la informacién de
direcciones

Establecer la frecuencia de
reloj en 128000

Activar la interfaz

R2(config-if)#description Conectado a
R1

R2(config-if)#ip add 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown
R2(config-if)#CLOCK RATE 128000
R2(config-if=#ipv6 unicast-routing

Interfaz S0/0/1

Establecer la descripcion
Establezca la direccion
IPv4. Utilizar la primera
direccion disponible en la
subred.

Establezca la direccion
IPv6. Consulte el diagrama
de topologia para conocer
la informacion de
direcciones.

Establecer la frecuencia de
reloj en 128000.

Activar la interfaz

R2(config-if)#int s0/0/1
R2(config-if)#description Conectado a
R3

R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64
R2(config-if)#CLOCK RATE 128000
R2(config-if)#no shutdown

R2

Interfaz GO/O

Establecer la descripcion.
Establezca la direccion
IPv4. Utilizar la primera
direccién disponible en la
subred.

Establezca la direccion
IPv6. Utilizar la primera
direccién disponible en la
subred.

Activar la interfaz

R2(config-if)#int g0/0
R2(config-if)#description Conectado a
Servidor de Internet

R2(config-if)#ip address
209.165.200.232 255.255.255.0
R2(config)#int g0/0

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown

Interfaz loopback O

(servidor
simulado)

web

Establecer la descripcion.
Establezca la direccion
IPv4.

R2(config)#int loopback 0
R2(config-if)#ip add 10.10.10.10
255.255.255.255
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R2(config-if)#description Servidor
web
R2(config-if)#exit

Ruta
predeterminada

Configure una ruta IPv4
predeterminada de GO0/0.
Configure una ruta IPv6

R2(config)#ip route 0.0.0.0 0.0.0.0
g0/0
R2(config)#ipv6 route ::/0 g0/0

predeterminada de GO/O.

Fuente: Propia.

Figura 21. Verificacion de interfaces en R2.
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Figura 22. Verificacion de configuracién en Ejecucion R2.
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2.2.4. Paso 4. Configurar R3.

Tabla 10. Configuracion Basica en R3.

Tarea

Especificacion

Comandos

Desactivar la
basqueda DNS

Router>enable

Router#configure terminal
Router(config)#no ip domain-lookup
Router(config)#

Nombre del router

R3

Router>enable
Router#configure terminal
Router(config)#hostname R3
R3(config)#

Contrasefia de exec
privilegiado

class

R3>enable

R3#configure terminal
R3config)#enable secret class
R3(config)#

Contrasefa de
acceso a la consola

cisco

R3>enable

R3#configure terminal
R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit
R3(config)#

Contrasena de
acceso Telnet

cisco

R3>enable

R3#configure terminal
R3(config-line)#line vt 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

texto no cifrado

R3(config)#
Cifrar las R3>
contrasefas de R3>enable

R3#configure terminal
R3(config)# service password-

encryption
R3(config)#

Mensaje MOTD Se prohibe el acceso no | R3>
autorizado R3>enable

R3#configure terminal
R3(config)#banner motd #Se prohibe
el acceso no autorizado#
R3(config)#
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Interfaz S0/0/0

Establecer la descripcion
Establezca la direccion
IPv4. Utilizar la siguiente
direccion disponible en la
subred.

Establezca la direccion
IPv6. Consulte el diagrama
de topologia para conocer
la informacién de

R3(config)#int sO/0/1
R3(config-if)#description Conectado a
R2

R3(config-if)#ip add 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 unicast-routing
R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-if)#no shutdown

direcciones.
Activar la interfaz
Interfaz loopback 4 | Establezca la direccidon | R3(config)#int loopback4
IPv4. Utilizar la primera | R3(config-if)#ip address 192.168.4.1

direccion disponible en la
subred.

255.255.255.0

Interfaz loopback 5

Establezca la direccion
IPv4. Utilizar la primera
direccion disponible en la
subred.

R3(config-if)#int loopback 5
R3(config-if)#ip add 192.168.5.1
255.255.255.0

Interfaz loopback 6

Establezca la direccion
IPv4. Utilizar la primera
direccion disponible en la
subred.

R3(config-if)#int loopback 6
R3(config-if)#ipv6 unicast-routing
R3(config-if)#ip add 192.168.6.1
255.255.255.0

Interfaz loopback 7

Establezca la direccion
IPv6. Consulte el diagrama
de topologia para conocer
la informacién de
direcciones.

R3(config)#ipv6 unicast-routing
R3(config)#int loopback 7
R3(config-if)#ipv6 add
2001:DB8:ACAD:3::1/64
R3(config-if)#exit

Rutas
predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0
s0/0/1

R3(config)#ipv6 route ::/0 s0/0/1
R3(config)#exit

Fuente: Propia.
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Figura 23. Verificacion interfaces en R3.

¥ Cisco Packet Tracer - C\Users\TOSHIBA\Documents\CCNA Simulaciones\Paso 11, Escenario 2 - Leidy.pkt

- :
EERNSOrih @AY QoD@ EFE

To@a@l /s rmed Hm

P )

anp | esu ) e

E1 PA

ol b 4o fo b fe

R3

Physical  Combig _CLI _ Attrioutos

105 Command Ling Intartace.

Fuente: Propia. Comando Show ip interface brief.

Figura 24. Verificacion de configuraciéon en ejecucién en R3.
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2.2.5. Paso 5 Configurar S1.

Tabla 11. Configuracién béasica en S1.

Tarea Especificacién Comandos
Desactivar la Switch>en
basqueda DNS Switch#conf t

Switch(config)#no ip domain-lookup

Nombre del Switch | R3 Switch(config)#hostname S1
S1(config)#

Contrasefia de exec | class S1(config)#enable secret class

privilegiado

Contrasefia de | cisco S1(config)#line console 0

acceso a la consola S1(config-line)#password cisco
S1(config-line)#login

Contrasefia de | cisco S1(config-line)#line vty 0 4

acceso Telnet S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las S1(config)#service password-

contrasefas de encryption

texto no cifrado

Mensaje MOTD

Se prohibe el acceso no
autorizado

S1(config)#banner motd #Se prohibe
el acceso no autorizado#
S1(config)#

Fuente: Propia.
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Figura 25. Verificacion de configuracién en ejecucion en S1.
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2.2.6. Paso 6 Configurar S3.

Tabla 12. Configuracién béasica en S3.

Tarea

Especificacion

Comandos

Desactivar la
basqueda DNS

Switch>en
Switch#conf t
Switch(config)#no ip domain-lookup

texto no cifrado

Nombre del Switch | R3 Switch(config)#hostname S3
S3(config)#

Contrasefia de exec | class S3(config)#enable secret class

privilegiado

Contrasefia de | cisco S3(config)#line console 0

acceso a la consola S3(config-line)#password cisco
S3(config-line)#login

Contrasefia de | cisco S3 (config-line)#line vty 0 4

acceso Telnet S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Cifrar las S3(config)#service password-

contrasefas de encryption

Mensaje MOTD

Se prohibe el acceso no
autorizado

S3(config)#banner motd #Se prohibe
el acceso no autorizado#
S3(config)#

Fuente: Propia.

51




Figura 26. Verificacion configuracién en ejecucién de S3.
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2.2.7. Paso 7. Verificar la conectividad de la Red.

Se utiliza el comando Ping para comprobar la conexién entre los equipos Router
de la Red.

Tabla 13. Resultados de conectividad.

predeterminado

Desde A DIRECCION IP | RESULTADOS
R1 R2, S0/0/0 172.16.1.2 OK
R2 R3, S0/0/1 172.16.2.1 OK
PC de internet Gateway 209.165.200.233 | OK

Fuente: Propia. Resultados de conexién entre las LAN de la red.
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Figura 27. Ping R1 a R2.
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Figura 28. Ping R2 a R3.
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Figura 29. Ping Computadora de Internet a Gateway.
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2.3.

2.3.1. Paso 1. Configurar S1.

Tabla 14. Configuracién S1.

Parte 3. Configurar la seguridad del Switch, las VLAN y el routing
entre VLAN

Elemento o tarea
de configuracion.

Especificacion

Comandos

Crear la base de
datos de VLAN

Utilizar la tabla de
equivalencias de VLAN
para topologia para crear y
nombrar cada una de las
VLAN que se indican

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)# name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#

Asignar la direccion
IP de
administracion.

Asigne la direccion IPv4 a
la VLAN de administracion.
Utilizar la direccion IP
asignada al S1 en el
diagrama de topologia

S1(config)#int vlan 99
S1(config-if)#ip add 192.168.99.2
255.255.255.0

S1(config-if)y#no shut
S1(config-if)#

Asignar el gateway
predeterminado

Asigne la primera direccion
IPv4 de la subred como el
gateway predeterminado.

S1(config)#ip default-gateway
192.168.99.1

Forzar el enlace
troncal en la interfaz
FO/3

Utilizar la red VLAN 1 como
VLAN nativa

S1(config)#int f0/3
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native
vlan 1

S1(config-if)#

Forzar el enlace
troncal en la interfaz
FO/5

Utilizar la red VLAN 1 como
VLAN nativa

S1(config)#int f0/5
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native
vlan 1

S1(config-if)#

Configurar el resto
de los puertos como
puertos de acceso

Utilizar el comando

interface range

S1(config)#int range f0/1-2, f0/4, fO/6-
24, g0/1-2
S1(config-if-range)#switchport
access

S1(config-if-range)#

mode

Asignar FO/6 a la
VLAN 21

S1(config)#int f0/6
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S1(config-if)y#switchport access vian
21
S1(config-if)#

Apagar todos los
puertos sin usar

S1(config-if)#int range f0/1-2, f0/4,
f0/7-24, g0/1-2
S1(config-if-range)#no shutdown
S1(config-if-range)#

Fuente: Propia.

Figura 30. Verificacion configuracion de VLAN en S1.
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2.3.2. Paso 2. Configurar S3.

Tabla 15. Configuracion en S3.

Elemento o tarea
de configuracion.

Especificacién

Comandos

Crear la base de
datos de VLAN

Utilizar la tabla de
equivalencias de VLAN
para topologia para crear y
nombrar cada una de las
VLAN que se indican

S3 (config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)# name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#

Asignar la direccion
IP de
administracion.

Asigne la direccion IPv4 a
la VLAN de administracion.
Utilizar la direccion IP
asignada al S1 en el
diagrama de topologia

S3(config)#int vian 99
S3(config-if)#ip add 192.168.99.3
255.255.255.0

S3(config-if)#no shut
S3(config-if)#

Asignar el gateway
predeterminado

Asigne la primera direccion
IPv4 de la subred como el
gateway predeterminado.

S3(config)#ip default-gateway
192.168.99.1

Forzar el enlace
troncal en la interfaz
FO/3

Utilizar la red VLAN 1 como
VLAN nativa

S3(config)#int f0/3
S3(config-if)y#switchport mode trunk
S3(config-if)y#switchport trunk native
vlan 1

S3(config-if)#

Configurar el resto
de los puertos como
puertos de acceso

Utilizar el comando

interface range

S3(config)#int range f0/1-2,f0/4-
24,90/1-2

S3(config-if-range)#sw mode Access
S3(config-if-range)#

Asignar F0/18 a la
VLAN 21

S3(config-if-range)#int f0/18
S3(config-if)y#switchport access vilan
23

S3(config)#

Apagar todos los

puertos sin usar

S3(config-if)#int range f0/1-2, f0/4-17,
f0/19-24, g0/1-2
S3(config-if-range)#shutdown

Fuente: Propia.
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Figura 31. Verificacion configuracion VLAN en S3.
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2.3.3. Paso 3. Configurar R1.

Tabla 16. Configuracién de R1.

Tarea

Especificacion

Comandos

Configurar la
subinterfaz 802.1Q
.21 en GO/1

Descripcion: LAN de
Contabilidad

Asignar la VLAN 21
Asignar la primera
direccion disponible a esta
interfaz

R1(config)#int g0/1.21
R1(config-subif)#
R1(config-subif)#description LAN de
Contabilidad
R1(config-subif)#encapsulation dotlq
21

R1(config-subif)#ip address
192.168.21.1 255.255.255.0
R1(config-subif)#exit

Configurar la
subinterfaz 802.1Q
.23 en GO/1

Descripcion: LAN de

Ingenieria
Asignar la VLAN 23
Asignar la primera

direccion disponible a esta
interfaz

R1(config)#int g0/1.23
R1(config-subif)#
R1(config-subif)#description LAN de
Ingenieria
R1(config-subif)#encapsulation dotlq
23

R1(config-subif)#ip add 192.168.23.1
255.255.255.0

R1(config-subif)#exit

Configurar la
subinterfaz 802.1Q
.99 en GO/1

Descripciéon: LAN de
Administracion

Asignar la VLAN 99
Asignar la primera
direcciéon disponible a esta
interfaz

R1(config)#int g0/1.99
R1(config-subif)#
R1(config-subif)#description LAN de
Administracion
R1(config-subif)#encapsulation dotlq
99

R1(config-subif)#ip add 192.168.99.1
255.255.255.0

R1(config-subif)#exit

Activar la interfaz
GO0/1

R1(config)#int g0/1
R1(config-if)#no shutdown

Fuente: Propia. Configurar subinterfaces en R1.

59




Figura 32. Verificacion de configuraciéon en ejecucién de R1.
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Fuente: Propia. Comando show Run.

2.3.4. Paso 4. Verificar la conectividad de la red.

Tabla 17. Verificacion de Conectividad.

Desde A DIRECCION IP | RESULTADOS
S1 R1, direccién VLAN 99 | 192.168.99.1 Ok
S3 R1, direccion VLAN 99 | 192.168.99.1 Ok
S1 R1, direccién VLAN 21 | 192.168.21.1 Ok
S3 R1, direccion VLAN 23 | 192.168.23.1 Ok

Fuente: Propia. Validacion de conexién entre dispositivos de la red.
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S1#ping 192.168.99.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.99.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms
Sl#ping 192.168.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

S1#

Figura 33. Ping S1 aR1.
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S3#ping 192.168.99.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.99.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/1/5 ms
S3#ping 192.168.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

S3#

Figura 34. Ping S3 aR1.
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Fuente: Propia. Validacion de conexién entre S3y R1.
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2.4. Parte 4: Configurar el protocolo de routing dinamico OSPF

2.4.1. Paso 1: Configurar OSPF en el R1.

Tabla 18. Configuracion de OSPF en R1.

Elemento o tarea
de configuracion

Especificacién

Comandos

directamente

Configurar OSPF R1(config)#router ospf 06
area 0

Anunciar las redes | Asigne todas las redes | R1(config-router)#network
conectadas conectadas directamente. | 192.168.21.0 0.0.0.255 area 0

R1(config-router)#network
192.168.23.0 0.0.0.255 area 0
R1(config-router)#network
192.168.99.0 0.0.0.255 area 0
R1(config-router)#network 172.16.1.0
0.0.0.3 area 0

R1(config-router)#

Establecer todas las
interfaces LAN
como pasivas

R1(config-router)#passive-interface
g0/1
R1(config-router)#passive-interface
g0/1.21
R1(config-router)#passive-interface
g0/1.23
R1(config-router)#passive-interface
g0/1.99

R1(config-router)#

Desactive la
sumariacion
automatica

OSPF no realiza la sumarizacion de
rutas de manera predeterminada.

Fuente: Propia. Configuracion Protocolo OSPF.
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Figura 35. Verificacion configuracién en ejecucién R1.
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Fuente: Propia. Comando Show Run en R1.
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2.4.2. Paso 2: Configurar OSPF en el R2.

Tabla 19. Configuraciéon Protocolo OSPF en R2.

Elemento o tarea
de configuracion

Especificacién

Comandos

directamente

Configurar OSPF R2(config)#router ospf 6

area 0

Anunciar las redes R2(config-router)#net 10.10.10.10
conectadas 0.0.0.0 area 0

R2(config-router)#net 172.16.1.0
0.0.0.3 area 0
R2(config-router)#net 172.16.2.0
0.0.0.3 area 0

Establecer la
interfaz LAN
(loopback) como
pasiva

R2(config-router)#passive-interface
loopback 0
R2(config-router)#

sumarizacion
automatica

Desactive la

OSPF no realiza la sumarizaciéon de
rutas de manera predeterminada.

Fuente: Propia. Protocolo OSPF.
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Figura 36. Verificacion de configuracién en Ejecucion R2.
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2.4.3. Paso 3: Configurar OSPFv3 en el R2
La configuracion del R3 incluye las siguientes tareas:
Teniendo en cuenta que el equipo R2 ya se configuro y que el mismo no posee

interfaces IPV6 se procede a configurar el Router R3.

Tabla 20. Configuraciéon Protocolo OSPFv3 en R3.

Elemento o tarea Especificacion Comandos

de configuracién
Configurar OSPF R3(config)#ipv6 router ospf 7
area 0 R3(config-rtr)#router-id 1.1.1.1

R3(config-rtr)#

Anunciar redes IPv4 R3(config)#int sO/0/1
conectadas R3(config-if)#ipv6 ospf 7 area 0
directamente R3(config)#int loopback 7

R3(config-if)#ipv6 ospf 7 area 0
R3(config-if)#exit

Establecer todas las R3(config)#ipv6 router ospf 7
interfaces de LAN R3(config-rtr)#passive-interface
Ipv4 (Loopback) loopback 4
como pasivas R3(config-rtr)#passive-interface
loopback 5
R3(config-rtr)#passive-interface
loopback 6
R3(config-rtr)#exit
Desactive la OSPF no realiza la sumarizacion de
sumariacion rutas de manera predeterminada.
automatica

Fuente: Propia. Protocolo OSPF.
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Figura 37. Verificacion de configuracién en ejecucion R3.
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Fuente: Propia. Comando Show run en R3.

2.4.4. Paso 4: Verificar lainformacion de OSPF

Tabla 21. Verificacion de informacién OSPF.

Pregunta Respuesta

¢,Con qué comando se show ip ospf interface
muestran la ID del proceso
OSPF, la ID del router, las
redes de routing y las interfaces
pasivas configuradas en un

router?

¢,Qué comando muestra solo show ip route ospf

las rutas OSPF?

¢, Qué comando muestra la show run | section ospf

seccion de OSPF de la
configuracion en ejecucion?

Fuente: Propia. Validacion de OSPF.
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Figura 38. Verificacion protocolo OSPF en interfaces.
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Fuente: Propia. Comando Show ip ospf interface.

Figura 39. Verificacion linea OSPF de configuracidn en ejecucion.
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Figura 40. Rutas OSPF configuradas.
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2.5.

Parte 5. Implementar DHCP y NAT para IPv4

2.5.1. Paso 1. Configurar el R1 como servidor de DHCP para las VLAN

21y 23.

Tabla 22. Configuracién R1 DHCP.

Elemento o tarea de
configuracion

Especificaciéon

Comandos

Reservar las primeras 20
direcciones IP en la
VLAN 21 para
configuraciones
estaticas.

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20
R1(config)#

Reservar las primeras 20
direcciones IP en la
VLAN 23 para
configuraciones
estaticas.

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20
R1(config)#

Crear un pool de DHCP
para la VLAN 21.

Nombre: ACCT

Servidor DNS:
10.10.10.10

Nombre de dominio:
ccha-sa.com

Establecer el gateway
predeterminado

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network
192.168.21.0

255.255.255.0
R1(dhcp-config)#default-router
192.168.21.1
R1(dhcp-config)#dns-server
10.10.10.10
R1(dhcp-config)#domain-name ccna-
sa.com

Crear un pool de DHCP
para la VLAN 23

Nombre: ENGNR

Servidor DNS:
10.10.10.10

Nombre de dominio:
ccha-sa.com

Establecer el gateway
predeterminado

R1(dhcp-config)#ip dhcp pool
ENGNR
R1(dhcp-config)#network
192.168.23.0

255.255.255.0
R1(dhcp-config)#default-router
192.168.23.1
R1(dhcp-config)#dns-server
10.10.10.10
R1(dhcp-config)#domain-name ccna-
sa.com
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Fuente: Propia. Configuracion DHCP.

2.5.2. Paso 2: Configurar la NAT estéaticay dinamica en el R2.

Tabla 23. Configuracion NAT en R2.

Elemento o tarea de Especificacion Comandos
configuracion
Crear una base de datos local con | Nombre de usuario: webuser R2(config)#username

una cuenta de usuario

Contrasefia: cisco12345
Nivel de privilegio: 15

webuser privilege 15
secret cisco12345
R2(config)#

Habilitar el servicio del servidor
HTTP

En packet tracer se observa error
al configurar el protocolo HTTP.

R2(config)#ip http server
N

% Invalid input detected
at "~ marker.
R2(config)#

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

En packet tracer se observa error
al configurar el protocolo HTTP

R2(config)#ip http
authentication local

N

% Invalid input detected
at "' marker.
R2(config)#

Crear una NAT estatica al servidor
web.

Direccion global interna:
209.165.200.229

R2(config)#ip nat inside
source static 10.10.10.10
209.165.200.233

R2(config)#
Asignar la interfaz interna y R2(config)#int g0/0
externa para la NAT estatica R2(config-if)#ip nat
outside

R2(config-if)#int sO/0/0
R2(config-if)#ip nat inside
R2(config-if)#int sO/0/1
R2(config-if)#ip nat inside
R2(config-if)#int lo O
R2(config-if)#ip nat inside
R2(config-if)#

Configurar la NAT dinamica dentro
de una ACL privada

Lista de acceso: 1

R2(config)#access-list 1
permit 192.168.21.0
0.0.0.255
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Permitir la traduccién de las redes
de Contabilidad y de Ingenieria en
el R1

Permitir la traducciéon de un
resumen de las redes LAN
(loopback) en el R3

R2(config)#access-list 1
permit 192.168.23.0
0.0.0.255
R2(config)#access-list 1
permit 192.168.0.0
0.0.3.255

R2(config)#

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET

El conjunto de direcciones incluye:

209.165.200.225 —
209.165.200.228

R2(config)#ip nat pool
INTERNET
209.165.200.233
209.165.200.236
netmask
255.255.255.248
R2(config)#

Definir la traduccion de NAT
dindmica

R2(config)#ip nat inside
source list 1 pool
INTERNET

R2(config)#

Fuente: Propia. Configuracion de NAT (Traduccion de direcciones de Red).
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2.5.3. Paso 3: Verificar el protocolo DHCP y la NAT estatica.

Tabla 24. Verificacion DHCP y NAT.

Prueba

Resultados

Verificar que la PC-A haya
adquirido informacién de IP del
servidor de DHCP

OK

Verificar que la PC-C haya
adquirido informacion de IP del
servidor de DHCP

OK

Verificar que la PC-A pueda hacer
ping ala PC-C

OK

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion
con el nombre de usuario webuser
y la contrasefa cisc012345

No es exitoso ya que no fue posible
configurar los comandos para el
servidor HTTP por lo que no solicita
login de la base de datos local.

Fuente: Propia. Validacion de configuracion DHCP.

Figura 41. DHCP en PCA.
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Figura 42. DHCP en PCC.
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Figura 43. Ping PCA a PCC.
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Figura 44. Conexion HTTP desde computadora de Internet.
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2.6. Parte 6. Configurar NTP.

Tabla 25. Configuracién NTP.

Elemento o tarea de configuracion | Especificacion Comandos
Ajuste la fecha y hora en R2. 5 de marzo de 2016, 9 a. m. | R2#clock set
09:00:00 05
march 2016
Configure R2 como un maestro NTP. | Nivel de estrato: 5 R2(config)#ntp
master 5
Configurar R1 como un cliente NTP. | Servidor: R2 R1#config t
R1(config)#ntp
server
172.16.1.2
Configure R1 para actualizaciones R1(config)#ntp
de calendario periédicas con hora updatecalendar

NTP.

Verifique la configuracion de NTP en
R1.

R1#show ntp
associations

Fuente: Propia. Configuracion de protocolo de sincronizacion de reloj.
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Figura 45. Verificacion de NTP en R1.
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2.7. Parte 7: Configurar y verificar las listas de control de acceso (ACL)

2.7.1. Paso 1: Restringir el acceso alas lineas VTY en el R2.

Tabla 26. Configuracion Listas ACL.

Elemento o tarea de
configuracion

Especificaciéon

Comandos

Configurar una lista de acceso
con nombre para permitir que
solo R1 establezca una conexion
Telnet con R2

Nombre de la ACL: ADMIN-
MGT

R2(config)#ip access-
list standard ADMIN-
MGT

R2(config-std-
nacl)#permit host
172.16.1.1
R2(config-std-
nacl)y#deny any

Aplicar la ACL con nombre a las

R2(config)#line vty 0 4

lineas VTY R2(config-
line)#access-class
ADMIN-MGT in
R2(config-line)#

Permitir acceso por Telnet a las R2(config-

lineas de VTY

line)#transport input
telnet

Verificar que la ACL funcione
como se espera

R1>en

Password:

R1#telnet 172.16.1.2
Trying 172.16.1.2
...OpenSe prohibe el
acceso no autorizado
User Access
Verification
Password:

R2>en

Password:

Fuente: Propia. Configuracién de Listas de acceso.
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Figura 46. Acceso Telnet R1 a R2.
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2.7.2. Paso 2. Introducir el comando de CLI adecuado que se necesita

para mostrar lo siguiente.

Tabla 27. Verificacién de listas de Acceso.

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas por una
lista de acceso desde la ultima vez que se
restablecio

R2#show access-list

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255 (2
match(es))

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.0.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (2 match(es))
20 deny any

Restablecer los contadores de una lista de
acceso

R2#clear ip access-list counters

¢, Qué comando se usa para mostrar qué ACL
se aplica a una interfaz y la direccion en que
se aplica?

R2#show ip interface

¢,Con qué comando se muestran las
traducciones NAT?

R2#show ip nat translations

Nota: Las traducciones para la PC-Ay la PC-
C se agregaron a la tabla cuando la
computadora de Internet intentd hacer ping a
es0s equipos en el paso 2. Si hace ping a la
computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacion de Internet
en la red.

¢, Qué comando se utiliza para eliminar las
traducciones de NAT dindmicas?

R2#clear ip nat translation

Fuente: Propia. Comando para validar ACL, NAT y NTP.
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Figura 47. Verificacion de Configuracién Listas de acceso.
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CONCLUSIONES

El simulador de redes permite creacion y esquematizacion de una topologia,
ofreciendo opciones de configuracion de diferentes dispositivos como Router,
Switch, PC o Accespoint generando un espacio de practica donde se adquieren
habilidades y destrezas para interactuar con redes.

La seguridad en las redes es de vital importancia para las organizaciones y redes
domesticas originando proteccion ante intrusos o programas mal intencionados que
requieren la informacion y los datos del sistema, por lo tanto, se aplica
configuraciones de acceso a consola, a modo privilegiado y en SSH.
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