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GLOSARIO

Conmutacién: La Conmutacion se considera como la accién de establecer una via, un
camino, de extremo a extremo entre dos puntos,un emisor (Tx) y un receptor (Rx) a través
de nodos o equipos de transmision. La conmutacion permite la entrega de la sefial desde
el origen hasta el destino requerido.

Enrutamiento: El proceso que permite que los paquetes IP enviados por el host origen
lleguen al hostdestino de forma adecuada.

Redes: La interconexion de un namero determinado de computadores (o de redes, a su
vez) mediante dispositivos alambricos o inalambricos que, mediante impulsos eléctricos,
ondas electromagnéticas u otros medios fisicos, les permiten enviary recibir informacion
en paquetes de datos, compartir sus recursos y actuar como un conjunto organizado.

Direccién IP: Unadireccion IP es un namero que identifica de forma Unica a unainterfaz
en red de cualquier dispositivo conectado a ella que utilice el protocolo IP (Internet
Protocol), que corresponde al nivel de red del modelo TCP/IP.

Ping: comando utilizado para realizar un diagnoéstico de estado de comunicacion entre dos
0 Mas equipos en el cual se puede determinar la velocidad, calidad y estado de red.

VLAN: UnaVLAN, acrénimo de virtual LAN (red de area local virtual), es un método para
crear redes l6gicas independientes dentro de una misma red fisica.

DHCP: El Protocolo de configuracion dinamica de host (DHCP) es un protocolo
cliente/servidor que proporciona automaticamente un host de protocolo de Internet (IP)
con su direccién IP y otra informacion de configuracion relacionada, como la mascara de
subredy la puerta de enlace predeterminada

Router: Es un dispositivo que permite interconectar computadoras que funcionan en el
marco de unared. Su funcién esla de establecer la ruta que destinara a cada paquete de
datos dentro de unared informatica.

Switch: Es el dispositivo digital I6gico de interconexion de equipos que opera en la capa
de enlace de datos del modelo OSI. Su funciénesinterconectardos o mas hostde manera
similar a los puentes de red, pasando datos de un segmento a otro de acuerdo con la
direccion MAC de destino de las tramas en la red y eliminando la conexiéon una vez
finalizada esta.



RESUMEN

El presente trabajo muestra el desarrollo de la prueba de habilidadesde CISCO CCNA
con la configuracion de dispositivos en dos escenarios propuestos, demostrando el nivel
de conocimiento adquirido en el transcurso del diplomado. A través de la simulacién en
Packet Tracer se implementa la topologia del escenario 1 y escenario 2, detallando paso
a paso los comandos utilizados; en el escenario 1 se cre6 el disefio ipv4 para las LAN
propuestas, configuracion basicas de dispositivos de la red, ajustes de seguridad basicos
como contrasefias y cifrado de las mismas, configuracion de host y verificacion de la
conectividad de la red; en el escenario 2 se configuro unared que admita ipv4 e ipv6,
configuracion basica y de seguridad de Routers y Switchs, creacion de Vlans y
enrutamiento entre estas, configuracion de protocolo DHCP para asignacién dinamica de
direcciones|IP en los host, configuracion protocolo OSPF para enlace de la red, traduccion
de direcciones dinamicas y estaticas mediante el protocolo NAT vy listas de control de
acceso (ACL) para brindar mayor seguridad a la red. Al realizar los escenarios con todas
sus configuraciones obtuvimos redes con conectividad en todos los equipos, seguridad y
funcionalidad.

Palabras clave: Redes, Router, Switch, Ping, Enrutamiento, Ipv6, Ipv4.

ABSTRACT

This work shows the developmentof the CISCO CCNA skills test with the configuration of
devices in two proposed scenarios, demonstrating the level of knowledge acquired in the
course of the diploma. Through the simulation in Packet Tracer, the topology of scenario 1
and scenario 2 is implemented, detailing the commands used step by step; In scenario 1,
we were able to create the ipv4 design for the proposed LANS, basic configuration of
network devices, basic security settings such as passwords and their encryption, host
configurationand verification of network connectivity; In scenario 2, a networkthat supports
ipv4 and ipv6 was configured, basic and security configuration of Routers and Switches,
creation of Vlans and routing between these, configuration of DHCP protocol for dynamic
assignmentof IP addresses in hosts, configuration of OSPF protocol for network binding,
static and dynamic address translation using NAT protocol, and access control lists (ACLS)
to provide increased network security. When carrying out the scenarios with all their
configurations, we obtained networks with connectivity in all the equipment, security and
functionality.

Keywords: Networks, Router, Switch, Ping, Routing, Ipv6, Ipv4.
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INTRODUCCION

Con el andlisis y desarrollo de la prueba de habilidades CCNA, se ponen en practica
todos los conocimientos adquiridos durante el estudio del diplomado de profundizacién.
Por medio de herramientas de simulaciéon como Packet Tracer donde se realiza la
topologia de dos escenarios, conectando varios dispositivos, realizando la configuracion

correspondiente segun los requerimientos que nosindican.

A continuacion, se encontrara el desarrollo del escenario inicial propuesto, donde se
avanzarda en las habilidades de configuracién de dispositivos como Router, Swichy Pc,
a través de direccionamiento IP, comandos de configuracion de aspectos basicos, de
seguridad y verificacion de conectividad entre equipos.

Luego se encontrara el desarrollo del escenario dos, realizando las configuraciones
requeridas segun la topologia de red paso a paso, avanzando en temas como
enrutamiento estatico y dinamico bajo direccionamiento IP para dar soluciones de
conectividad, creacion de vlans para comprender mejor el uso de estas en las redes para
administrar varios dominios en una misma red, uso del protocolo DHCP para generar
seguridad al acceder a lared y traduccion de direccionesIP publicas o privadas generando

maxima seguridad con el uso de NAT- PAT.
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ESCENARIO 1

Parte 1: ConstruyalaRed

En el simulador construya lared de acuerdo con la topologia l6gica que se plantea en
la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de
cémputo.

Figural. Escenario 1

(Jo—%p———— "0, o
2060-24TT ISR4321 PC-PT
s1 R1

=,
PC-PT PC-B

PC-A

Fuente propia
Parte 2: Desarrolle el esquema de direccionamiento IP

Tabla 1. Tabla de Direccionamiento

Item Requerimiento
Direccion de Red 192.168.77.0
Requerimiento de host Subred LAN1 100
Requerimiento de host Subred LAN2 50
R1 G0/0/1 192.168.77.1/25
R1 G0/0/0 192.168.77.129/26
S1 SVI 192.168.77.2/25
PC-A 192.168.77.126/25
PC-B 192.168.77.190/26

Fuente propia

Parte 3: Configurar aspectos basicos R1 mediante conexién de consola

Router 1

Router>enable  //Acceso a modo EXEC privilegiado

Router#configure terminal  //ingreso a modo configuracion

Router(config)#no ip domain-lookup //Comando para desactivar busqueda DNS
Router(config)#hostname R1 //Comando para nombrar Router
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R1(config)#ip domain-name ccna-lab.com //Comando para nombre de dominio
R1(config)#enable secretciscoenpass //Comando para contrasefa cifrada en EXEC
privilegiado

R1(config)#line console 0 //Acceso a la consola

R1(config-line)#password ciscoconpass //Contrasefa de acceso a la consola
R1(config-line)#login //Autenticacion al iniciar sesion

R1(config-line)#exit //Salir de modo line

R1(config)#security password min-length 10 /Establecer longitud minina para
contrasefnas

R1(config)#username admin password adminlpass //Comando crear usuario admin
en la base de datos local

R1(config)#linevty0 4 //[Comandoingresoa VTY

R1(config-line)#password cisco //Comando password, como la password es de
menos de 10 caracteres nos sale el siguiente mensaje:

% Password too short - must be at least 10 characters. Password not
configured.

R1(config-line)#password ciscocisco //Comando para colocar contrasefa
R1(config-line)#loginlocal //Comando para autenticacion local iniciar sesion
R1(config-line)#transportinput SSH /Comando para configurar VTY aceptando SSH
R1(config-line)#exit //Salir de modo VTY

R1(config)#service password-encryption /Comando para cifrar contrasefias
R1(config)y#banner motd #Este es el router de la UNAD, acceso no permitido#
/IComando configurar motd banner

R1(config)#interface GO/0/0 //Configurar interfaz G0O/0/0

R1(config-if)#ip address 192.168.77.129 255.255.255.192 //Comando para
establecer direccién ipv4 y mascara de subred

R1(config-ify#description Esta es la interfaz de la LAN2 //Comando para descripcion
de configuracion

R1(config-ify#no shutdown //Comando para habilitar la interfaz

R1(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/0,
changed state to up

R1(config-if)#exit //Salirde configuracion de interfaz

R1(config)#interface GO/0/1 //Configurar interfaz GO/0/1

R1(config-if)#ip address 192.168.77.1 255.255.255.128 //Comando para establecer
direccioén ipv4y mascara de subred

R1(config-if)#description Esta es la interfaz de la LAN1 //Comando para descripcion
de configuracion

R1(config-if)#no shutdown //Comando para habilitar la interfaz

R1(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0/1, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1,
changed state to up

R1(config-if)#exit //Salirde configuracion de interfaz

R1(config)#ip domain name ccna-lab.com //Comando para nombre de dominio
R1(config)#crypto key generate rsa //Comando para generar clave de cifrado RSA
The name for the keys will be: R1.ccna-lab.com

Choose the size of the key modulusin the range of 360 to 2048 for your

General Purpose Keys. Choosing a key modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024 //ingreso de modulo de bits que se desea
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

R1(config)#exit

*Mar 1 2:11:5.92: %SSH-5-ENABLED: SSH 1.99 has been enabled

R1#

%SYS-5-CONFIG_I. Configured from console by console

R1#wr //Guardamos configuracion

Building configuration...

[OK]

R1#

Parte 4: Configurar aspectos basicos S1 mediante conexién de consola

Switch 1

Switch>enable //Acceso a modo EXEC privilegiado

Switch#configure terminal //Ingreso a modo configuracién

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#no ip domain-lookup //Comando para desactivar busqueda DNS
Switch(config)#hosthame S1 //Comando para nombrar Switch

S1(config)#ip domain-name ccna-lab.com //Comando para nombre de dominio
S1(config)#enable secretciscoenpass //Comando para contrasefa cifrada en EXEC
privilegiado

S1(config)#line console 0 //Acceso a la consola

S1(config-line)#password ciscoconpass //Contrasefia de acceso a la consola
S1(config-line)#login //Autenticacion al iniciar sesion

S1(config-line)#exit //Salir de modo line

S1(config)#username admin password adminlpass //Comando crear usuario admin
en la base de datos local

S1(config)#linevty 0 15 //Comandoingresoa VTY

S1(config-line)#password ciscocisco //Comando para colocar contrasefia
S1(config-line)#loginlocal //Comando para autenticacién local iniciar sesion

13



S1(config-line)#transportinput SSH //Comando para configurar VTY aceptando SSH
S1(config-line)#exit //Salirde modo VTY

S1(config)#service password-encryption //Comando para cifrar contrasefias
S1(config)#banner motd #Este es el Switch de la UNAD, acceso no permitido#
/IComando configurar motd banner

S1(config)#ip domain name ccna-lab.com //Comando para nombre de dominio
S1(config)#crypto key generate rsa //Comando para generar clave de cifrado RSA
The name for the keys will be: S1.ccna-lab.com

Choose the size of the key modulusin the range of 360 to 2048 for your

General Purpose Keys. Choosing a key modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024 //ingreso de ma&dulo de bits que se desea
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

S1(config)#interface vlan 1 //Configurar interfaz Vlanl

*Mar 1 2:28:25.109: %SSH-5-ENABLED: SSH 1.99 has been enabled
S1(config-if)#ip address 192.168.77.2 255.255.255.128 //Comando para establecer
direccion ipv4y mascara de subred

S1(config-if)#no shutdown //Comando para habilitar la interfaz

S1(config-if)#
%LINK-5-CHANGED: Interface Vlanl, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1l, changed state to up

S1(config)#ip default-gateway 192.168.77.1 Comando configuracion Gateway
predeterminado

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console

S1#wr Guardamos configuracion
Building configuration...
[OK]

Parte 5. Configurarlos equipos
Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,
registre las configuraciones de red del host con el comando ipconfig /all.
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PC-A
Tabla 2. Configuracion PC-A

Network Configuration

Descripcion

PC-A

Direccion fisica

001.4229.A2E5

Direccioén IP

192.168.77.126/25

Méscara de subred

255.255.255.128

Gateway predeterminado

192.168.77.1

Fuente propia

Figura 2. Configuracion PC-A

Config _ Desktop _ Programming  Attributes

Interface FastEtharnet0
IP Configuration

© DHCP

1Pv4 Address

Subnet Mask

Default Gateway

DNS Sarver

IPVE Configuration

() Automatic

IPv6 Address

Link Local Addrass
Default Gateway

DNS Sarver

802.1%

[ Use 802.1X Security
Authentication MDS5
Username

Password

(® Static

[192.16877.128

[255.255.255.128

[192.18877.9

[0.0.0.0

@) Static
\
[FeBo:201:42FFFE20.A2E5
\
\

[ Tep

E SO Escribe aqui para buscar

Fuente propia

¥ rca
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Figura 3. Comando ip config/all PC-A

1 Ter

E A Escribe aqui para buscar o » &P Acceder.. [l Docum.

¥ Cisco P

Fuente propia

PC-B
Tabla 3. Configuraciéon PC-B

Network Configuration
Descripcion PC-B
Direccion fisica 003. E425.9997
Direccioén IP 192.168.77.190/26
Mascara de subred 255.255.255.192
Gateway predeterminado 192.168.77.129

Fuente propia

16




Figura 4. Configuracion PC-A

Physical Config Desktop Programming Antributes
IP Configuration
Interface FastEthernet0

IP Configuration

O pHCP (®) Static

IPv4 Address [192188.77.190

Subnet Mask |255.255.255.192
Default Gateway [19216877 129

DNS Server [0.0.00

IPv6 Configuration

© Automatic @ Static

IPvE Address [

Link Local Address |FEBO:202:E4FFFE25 9907

Default Gateway [

DNS Servar [

802.1X
[J use 802.1X Security

Authentication

Usamame

Password

ﬂ 2 Escribe aqui para buscar o » &P Traduct

Fuente propia

Figura5. Comando ip config /all PC-B

Physical Cenfig Desktop Programming  Awtributes

ommand Prompt

@ ™ @ redue

Fuente propia
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Parte 6. Verificacion de conectividad

Figura 6. Verificacion conectividad SSH Router

1 Ter

E £ Escribe aqui para buscar & ® @ coma. [ Diplom..

Fuente propia

Figura 7. Verificacién conectividad SSH Switch

Physical Cenng Deskiop Programming Attributes
——

ISSH Client

no permitido

[ Top

ﬂ A2 Escribe aqul para buscar

Fuente propia
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Figura 8. Comando ping entre equipos

Physical Config Deskiop Programming Attributes.
.
|

I 3 3 a rmand Line I

[ Ter

Fuente propia
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ESCENARIO 2

Escenario: Se debe configurarunared pequefia para que admita conectividad IPv4 e
IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicasy estaticas (NAT), listas de control de acceso (ACL) Yy el
protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara y

registrara la red mediante los comandos comunes de CLI.

Topologia

Figura 9. Topologia Escenario 2

Definiciones de VLAN
VLAN Direccién IPv4_Nom!
21  192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracion

209.165.200.238 ™

2001:DB8:ACAD:A::38
GO/0

209.165.200.232/29
2001:D88:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente Prueba de habilidades CCNA 11-2021
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Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Tabla 4. Comando de inicializacion de dispositivos

Tarea | Comando de 10S

Eliminar el archivo startup-config de Router#erase startup-config
de todos los routers

Volver a cargar todos los routers Router#reload

Eliminar el archivo startup-config de
todos los switchesy eliminarlabase | Switch#erase startup-config
de datos de VLAN anterior Switch#delete flash:vlan.dat

Volver a cargar ambos switches Switch#reload

Verificarque la base de datos de
VLAN no esté en la memoria flash en | Switch#show vian
ambos switches

Fuente propia

Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet
Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para obtener
informacién de las direcciones IP, consulte la topologia):

Tabla 5. Configuracién servidor de internet

Elemento o tarea de configuracion Especificacion
Direccién IPv4 209.165.200.238

Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Fuente propia
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Figura 10. Configuracion Servidor de internet
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Fuente propia

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 6. Configuracion Routerl

Elemento o tarea de configuracion | Especificacion

Desactivar la busqueda DNS

Nombre del router R1
Contrasefia de exec privilegiado class
cifrada

Contrasefiade acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto no cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcion

Establecer la direccion IPv4 Consultar el diagrama
de topologia para conocerla informacién de
direcciones

Establecer la direccion IPv6 Consultar el diagrama
de topologia para conocerla informacién de
direcciones

Establecer la frecuencia de relojen 128000
Activar la interfaz
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Rutas predeterminadas Configurarunaruta IPv4 predeterminada de

S0/0/0
Configurarunaruta IPv6 predeterminada de
S0/0/0

Fuente propia

ROUTERR1

Router>enable //Acceso a modo EXEC privilegiado

Router#configure terminal //Ingreso a modo configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup //Comando para desactivar basqueda DNS
Router(config)#hosthame R1 //Comando para hombrar Router
R1(config)#enable secretclass //Comando para contraseia cifrada en EXEC
privilegiado

R1(config)#line console 0 //Acceso a la consola

R1(config-line)#password cisco //Contrasefia de acceso a la consola
R1(config-line)#login  //Autenticacion al iniciar sesién

R1(config-line)#exit //Salir de modo de configuracion

R1(config)#linevty0 4 //[Comandoingresoa VTY

R1(config-line)#password cisco //contrasefia de acceso a telnet
R1(config-line)#login local //Comando para autenticacion local iniciar sesion
R1(config-line)#exit //Salir de modo de configuracion

R1(config)#service password-encryption //Comando para cifrar contrasefias
R1(config)#banner motd #Se prohibe el acceso no autorizado# //Mensaje de acceso
al router

R1(config)#ipv6 unicast-routing //Activacion del protocolo IPV6 a nivel global
R1(config)#interface serial0/2/0 //Configurar interfaz

R1(config-ify#description R1 a R2 // Descripcion interfaz s0/2/0

R1(config-if)#ip address 172.16.1.1 255.255.255.252 //Comando para establecer
direccion ipv4y mascara de subred

R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64 //[Comando para establecer
direccion ipv6

R1(config-if)#clock rate 128000 //Establecer la frecuencia de reloj en 128000
R1(config-if)#no shutdown //Comando para habilitar la interfaz

%LINK-5-CHANGED: Interface Serial0/2/0, changed state to down

R1(config-if)#exit //Salir de modo de configuracion

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/2/0 0 //Configuracién rutas predeterminadas
ipv4 en S0/2/0

R1(config)#ipv6 route ::/0 sO/2/0  //[Configuracion rutas predeterminadas ipv6
R1(config)#ipv6 unicast-routing // Habilitar routing ipv6

R1(config)#exit //Salir de modo de configuracion
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Paso 3: Configurar R2

La configuracién del R2 incluye las siguientes tareas

Tabla 7. Configuracion Router 2

Elemento o tarea de configuracion | Especificacion
Desactivar la busqueda DNS
Nombre del router R2
Contraseia de exec privilegiado cifrada class
Contrasefiade acceso a la consola cisco
Contrasefade acceso Telnet cisco
Cifrar las contrasefias de texto no cifrado
Habilitar el servidor HTTP No soportado en packet tracer
Mensaje MOTD Se prohibe el acceso no autorizado.
Interfaz SO/0/0 Establezca la descripcion

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.
Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacién de direcciones.

Activar la interfaz

Interfaz SO/0/1 Establecer la descripcién

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacién de direcciones.

Establecer la frecuencia de reloj en 128000.
Activar la interfaz

Fuente propia

ROUTER 2

Router>enable //Acceso a modo EXEC privilegiado

Router#configure terminal  //Ingreso a modo configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup //Comando para desactivar busqueda DNS
Router(config)#hosthname R2 //Comando para nombrar Router
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R2(config)#enable secretclass //Comando para contrasefia cifrada en EXEC
privilegiado

R2(config)#line console 0 //Acceso a la consola

R2(config-line)#password cisco //Contrasefia de acceso a la consola
R2(config-line)#login  //Autenticacion al iniciar sesion

R2(config-line)#exit  //Salir de modo de configuracion

R2(config)#linevty0 4 //[Comandoingreso a VTY

R2(config-line)#password cisco  //contrasefia de acceso a telnet
R2(config-line)#loginlocal //Comando para autenticacion local iniciar sesion
R2(config-line)#exit  //Salir de modo de configuracion

R2(config)#service password-encryption //Comando para cifrar contrasefas
//habilitacién para Servidor HTTP no soportado en packet tracer

R2(config)#ip http server

R2(config)#ip http secure-server

R2(config)# ip http authentication local

R2(config)#banner motd #Se prohibe el acceso no autorizado# //Mensaje de acceso
al router

R2(config)#ipv6 unicast-routing //Activacién del protocolo IPV6 a nivel global
R2(config)#interface serial 0/2/0  //Configurar interfaz

R2(config-if)#description R1 aR2 //Descripcion interfaz s0/2/0

R2(config-if)#ip address 172.16.1.2 255.255.255.252 //Comando para establecer
direccion ipv4 y mascara de subred

R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64 //[Comando para establecer
direccion ipv6

R2(config-if)#no shutdown //Comando para habilitar la interfaz

R2(config-if)#
%LINK-5-CHANGED: Interface Serial0/2/0, changed state to up

R2(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/2/0, changed state to
up

R2(config-if)y#exit //Salir de modo de configuracion

R2(config)#interface serial 0/2/1 //Configurar interfaz

R2(config-if)#description R2a R3 //Descripcion interfaz s0/2/1

R2(config-if)#ip address 172.16.2.2 255.255.255.252 //Comando para establecer
direccioén ipv4y mascara de subred

R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64  //[Comando para establecer
direccion ipv6

R2(config-if)#clock rate 128000 //Establecer la frecuencia de relojen 128000
R2(config-if)#no shutdown //Comando para habilitar la interfaz
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R2(config-if)#exit

R2(config)#interface gigabitEthernet 0/0/0 //Configurar interfaz
R2(config-if)#description R2 ainternet //Descripcion interfaz gi0/0/0
R2(config-if)#ip address 209.165.200.233 255.255.255.248 //Comando para
establecer direccion ipv4 y mascara de subred

R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64 64  /[Comando para
establecer direccion ipv6

R2(config-if)#no shutdown //Comando para habilitar la interfaz

R2(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/0,
changed state to up

R2(config-if)#exit //Salir de modo de configuracion
R2(config)#interface lo0 //Configurar interfaz

R2(config-if)#
%LINK-5-CHANGED: Interface LoopbackO, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback0, changed state to
up

R2(config-if)#ip address 10.10.10.10 255.255.255.255 //Comando para establecer
direccion ipv4 y mascara de subred
R2(config-if)#exit //Salir de modo de configuracion

/IConfiguracion rutas predeterminadas ipv4 e ipv6

R2(config)#ip route 0.0.0.0 0.0.0.0 gigabitEthernet 0/0/0 //Ruta predeterminada ipv4
R2(config)#ipv6 route ::/0 gigabitEthernet0/0/0 //Ruta predeterminada ipv6
R2(config)#ipv6 unicast-routing //Habilitar routing ipv6

R2(config)#exit //Salir de modo de configuracion

Paso 4: Configurar R3

La configuracion del R3incluye las siguientes tareas:

Tabla 8. Configuracion R3

Elemento o tarea de configuracion | Especificacion
Desactivar la busqueda DNS
Nombre del router R3
Contrasefia de exec privilegiado cifrada class
Contrasefia de acceso a la consola cisco
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Contrasefa de acceso Telnet

cisco

Cifrar las contrasefias de texto no cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/1

Establecer la descripcién

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.
Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacién de direcciones.

Activar la interfaz

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacioén de direcciones.

Rutas predeterminadas

Fuente propia

ROUTER 3

Router>enable //Acceso a modo EXEC privilegiado

Router#configure terminal //Ingreso a modo configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup //Comando para desactivar busqueda DNS
Router(config)#hostname R3 //Comando para nombrar Router
R3(config)#enable secretclass //[Comando para contrasefia cifrada en EXEC

privilegiado

R3(config)#line console 0 //Acceso a la consola
R3(config-line)#password cisco //Contrasefia de acceso a la consola
R3(config-line)#login //Autenticacion al iniciar sesion
R3(config-line)#exit  //Salir de modo de configuracion
R3(config)#linevty0 4 //[Comando ingreso a VTY
R3(config-line)#password cisco //contrasefia de acceso a telnet

R3(config-line)#loginlocal //Comando para autenticacion local iniciar sesion
R3(config-line)#exit //Salir de modo de configuracion

R3(config)#service password-encryption //Comando para cifrar contrasefias

R3(config)#banner motd #Se prohibe el acceso no autorizado# //Mensaje de

acceso al router

R3(config)#ipv6 unicast-routing //Activacion del protocolo IPV6 a nivel global
R3(config)#interface serial0/2/1  //Configurar interfaz




R3(config-if)y#description R3aR2 //Descripcion S0/2/1

R3(config-if)#ip address 172.16.2.1 255.255.255.252 //Comando para establecer
direccion ipv4 y mascara de subred

R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64 //[Comando para establecer
direccion ipv6

R3(config-if)#no shutdown //Comando para habilitar la interfaz

R3(config-if)#
%LINK-5-CHANGED: Interface Serial0/2/1, changed state to up

R3(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/2/1, changed state to
up

R3(config-if)#exit //Salirde modo de configuracion
R3(config)#interface lo4 //Configurar y crear interfaz lo4

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback4, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to
up

R3(config-if)#ip address 192.168.4.1 255.255.255.0 //Comando para establecer
direccion ipv4 y mascara de subred

R3(config-if)#exit //Salir de modo de configuracion

R3(config)#interface lo5 //Configurar y crear interfaz 105

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback5, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state to
up

R3(config-if)#ip address 192.168.5.1 255.255.255.0 //Comando para establecer
direccion ipv4y mascara de subred

R3(config-if)#exit //Salirde modo de configuracion

R3(config)#interface lo6 //Configurar y crear interfaz 106

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback6, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state to
up

28



R3(config-if)#ip address 192.168.6.1 255.255.255.0 0 //Comando para establecer
direccion ipv4y mascara de subred

R3(config-if)#exit //Salir de modo de configuracion

R3(config)#interface o7 //Configurar y crear interfaz lo7

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback?7, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback7, changed state to
up

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64 //Comando para establecer
direccion ipv6

R3(config-if)#exit //Salir de modo de configuracién

/IConfiguracion rutas predeterminadas ipv4 e ipv6

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/2/1 //Ruta predeterminada ipv4
R3(config)#ipv6 route ::/0 sO/2/1  //Ruta predeterminada ipv6
R3(config)#exit //Salir de modo de configuracién

Paso 5: Configurar S1

La configuracion del S1incluye las siguientes tareas:

Tabla 9. Configuracion S1

Elemento o tarea de configuracién | Especificacién

Desactivar la busqueda DNS

Nombre del switch S1

Contrasefia de exec privilegiado class

cifrada

Contrasefiade acceso a la consola cisco

Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto no cifrado

Mensaje MOTD | Se prohibe el acceso no autorizado.

Fuente propia

SWITCH1

Switch>enable //Accesoa modo EXEC privilegiado

Switch#configure terminal //Ingreso a modo configuracion

Switch (config)#no ip domain-lookup /Comando para desactivar busqueda DNS
Switch(config)#hostname S1 //Comando para nombrar Router
S1(config)#enable secretclass //Comando para contrasefia cifrada en EXEC
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privilegiado

S1(config)#line console 0 //Acceso a la consola

S1(config-line)#password cisco //Contrasefia de acceso a la consola
S1(config-line)#login //Autenticacion al iniciar sesion

S1(config-line)#exit //Salir de modo de configuracion
Sl(config)#linevty04 //[Comando ingreso aVTY
S1(config-line)#password cisco //contrasefia de acceso a telnet
S1(config-line)#login //Comando para autenticacion iniciar sesion
S1(config-line)#exit //Salir de modo de configuracién

S1(config)#service password-encryption //Comando para cifrar contrasefias
S1(config)#banner motd #Se prohibe el acceso no autorizado# //Mensaje de acceso
al router

Paso 6: Configurar el S3
La configuracién del S3incluye las siguientes tareas:

Tabla 10. Configuracion S3

Elemento o tarea de configuracién | Especificacion

Desactivar la busqueda DNS

Nombre del switch S3

Contrasefia de exec privilegiado class

cifrada

Contrasefia de acceso a la consola cisco

Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto no cifrado

Mensaje MOTD | Se prohibe el acceso no autorizado.

Fuente propia

SWITCH 3

Switch>enable //Accesoa modo EXEC privilegiado

Switch#configure terminal  //Ingreso a modo configuracion
Switch(config)#noip domain-lookup //Comando para desactivar busqueda DNS
Switch(config)#hostname S3 //Comando para nombrar Switch
S3(config)#enable secretclass //Comando para contrasefia cifrada en EXEC
privilegiado

S3(config)#line console O IIAcceso a la consola

S3(config-line)#password cisco  //Contrasefia de acceso a la consola
S3(config-line)#login  //Autenticacion al iniciar sesién

S3(config-line)#exit  //Salir de modo de configuracion
S3(config)#linevty04  //[Comando ingreso a VTY
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S3(config-line)#pas
S3(config-line)#logi
S3(config-line)#exit

al switch

sword cisco

/[Contrasefa de acceso a telnet

n //Comando para autenticacién iniciar sesiéon
//Salir de modo de configuracion

S3(config)#service password-encryption //Comando para cifrar contrasefias

S3(config)#banner motd #Se prohibe el acceso no autorizado# //Mensaje de acceso

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metdodicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna

de las pruebasfalla

Tabla 11. Verificacion conectividad de red

Desde

A

Direccion IP

| Resultados de ping

R1

R2, S0/0/0

172.16.1.2

Sending 5, 100-byte
ICMP Echosto
172.16.1.2, timeoutis
2 seconds:
Successrate is 100
percent (5/5), round-
trip min/avg/max =
1/1/1 ms

R2

R3, S0/0/1

172.16.2.1

Sending 5, 100-byte
ICMP Echosto
172.16.2.1, timeoutis
2 seconds:
Successrate is 100
percent (5/5), round-
trip min/avg/max =
1/5/23 ms

PC de Internet

Gateway
predeterminado

Ping statistics for
209.165.200.233:
Packets: Sent= 4,
Received =4, Lost =
0 (0% loss)

Fuente propia
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Figura 11. Ping de R1 a R2

rasswora:
Rlgping 172.16.1.2

Type escape seguence to abort.

Fuente propia

Sending 5, 100-byte ICHMP Echos to 172.1€.1.2, timeout is 2 seconds:
rrrr
éﬁéééss rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms
21|
Figural2. Pingde R2 a R3
R2sping 172.1€.2.1
Type escape sSequence to abort.
Sending 5, 100-kyte ICHMP Echos to 172.16.2.1, timeout is Z seconds:
[
Success rate is 100 percent (5/5), round-trip min favg/max = 1/5/23 ms

RZ§

Fuente propia

Figura 13. Ping de Pc de interneta Gateway predeterminado

Fuente propia

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

La configuracién del S1incluye las siguientes tareas:

Tabla 12. Configuracion de S1

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada una
de las VLAN gue se indican
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Asignar la direccion IP de administracion.

Asigne ladireccion IPv4 a la VLAN de
administracioén. Utilizar la direccion IP
asignada al S1 en el diagrama de topologia

Asignar el gateway predeterminado

Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.

Forzar el enlace troncal en la interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

Forzar el enlace troncal en la interfaz FO/5

Utilizarla red VLAN 1 como VLAN nativa

Configurar el resto de los puertos como
puertos de acceso

Utilizar el comando interface range

Asignar FO/6 a la VLAN 21

Apagar todos los puertos sin usar

Fuente propia

Switch 1

Sl#enable //Accesoa modo EXEC privilegiado
Si1#configure terminal  //iIngreso a modo configuracién

Il Crear y nombrar cada una de las Vlan como se muestra en la topologia

S1(config)#vlan 21 //Creacién Vlan21

S1(config-vlan)#name Contabilidad //Asignacion nombre vlian 21
S1(config-vlan)#vlan 23 //Creacion Vlan 23

Sl1(config-vlan)#name Ingenieria  //Asignacion nombre vian 23
S1(config-vlan)#vlan 99 //Creacion Vlan 99

S1(config-vlan)#¥name Administracion //Asignacion nombre vian 99
S1(config-vlan)#exit //Salir de modo de configuracién

S1(config)#interface vlan 99  //Configurar interfaz vlan 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0 //Asignacion direcciénipv4y

mascara de subred para vlan 99

S1(config-if)#no shutdown //Comando para habilitar la interfaz
S1(config-if)#exit //Salir de modo de configuracion
S1(config)#ip default-gateway 192.168.99.1 //Asignhacion gateway predeterminado

/[Forzar el enlace troncal en la interfaz FO/3

S1(config)#interface FastEthernet0/3 //Configurar interfaz
S1(config-if)#switchport mode trunk //Creacién enlace troncal
S1(config-if)#switchporttrunk native vian 1 //Asignacion vlan 1 como vlan nativa
S1(config-if)#exit //Salir de modo de configuracion

/[Forzar el enlace troncal en la interfaz FO/5

S1(config-if)#interface fastEthernet0/5 //Configurar interfaz

S1(config-if)#switchport mode trunk

/[Creacion enlace troncal

S1(config-if)#switchporttrunk native vian 1  //Asignacion vlan 1 como vlan nativa
S1(config-if)#exit //Salir de modo de configuracion




/IConfigurar el resto de los puertos como puertos de acceso

S1(config)#interface range fa0/1-2, fa0/4, fa0/6-24 //Ingreso rango interfaces
S1(config-if-range)#switchport mode access //Configuracion interfaces como puertos
de acceso

S1(config-if-range)#exit //Salir de modo de configuraciéon

llAsignar FO/6 a la VLAN 21

S1(config)#interface range fa0/6 //Configurar interfaz
S1(config-if-range)#switchportaccessvlan 21 // Asignacionfa0/6 a vlan 21
S1(config-if-range)#exit //Salir de modo de configuracion

//Apagar todos los puertos sin usar
S1(config)#interface range fa0/1-2,fa0/4,fa0/7-24,9i0/1-2 //Ingreso rango de
interfaces sin usar

S1(config-if-range)#shutdown //Apagar rango de interfaces sin usar
S1(config-if-range)#exit //Salir de modo de configuracion

Paso 2: Configurar el S3

La configuracion del S3incluye las siguientes tareas:

Tabla 13. Configuracion S3

Elemento o tarea de configuracion Especificacion

Crear la base de datos de VLAN Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada unade las VLAN
gue se indican Dé nombre a cada VLAN.

Asignarla direccion IP de administracion Asigne ladireccion IPv4 a la VLAN de
administracion. Utilizar la direccién IP
asignada al S3 en el diagrama de topologia

Asignar el gateway predeterminado. Asignar la primera direccién IP en la subred
como gateway predeterminado.

Forzar el enlace troncal en la interfaz FO/3 Utilizarla red VLAN 1 como VLAN nativa

Configurar el resto de los puertos como Utilizar el comando interface range

puertos de acceso

Asignar F0/18 ala VLAN 21

Apagar todos los puertos sin usar

Fuente propia

Switch 3

S3>enable //Acceso a modo EXEC privilegiado
Password:  //Ingreso contraseia
S3#configure terminal  //iIngreso a modo configuraciéon
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I/l Crear y nombrar cada una de las Vlan como se muestra en la topologia
S3(config)#vlan 21  //Creacion Vlan 21

S3(config-vlan)#name Contabilidad //Asignacién nombre vian 21
S3(config-vlan)#vlan 23 //Creacién Vlan 23

S3(config-vlan)#name Ingenieria //Asignacion nombre vlan 23
S3(config-vlan)#vlan99 //Creacion Vlan 99

S3(config-vlan)#name Administracion //Asignacion nombre vlan 23
S3(config-vlan)#exit //Salir de modo de configuracion

S3(config)#interface vlan 99  //Configurar interfaz
%LINK-5-CHANGED: Interface VIan99, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to up

S3(config-if)#ip address 192.168.99.3 255.255.255.0  //Asignacion direccion ipv4 y
mascara de subred para vian 99

S3(config-if)#no shutdown //Comando para habilitar la interfaz

S3(config-if)#exit //Salir de modo de configuracion

S3(config)#ip default-gateway 192.168.99.1 //Asignacion gateway predeterminado

/IForzar el enlace troncal en la interfaz FO/3

S3(config)#interface fastEthernet0/3  //Configurar interfaz
S3(config-if)#switchport mode trunk //Creacién enlace troncal
S3(config-if)y#switchporttrunk native vian 1~ //Asignacion vlan 1 como vlan nativa
S3(config-if)#exit //Salirde modo de configuracién

/IConfigurar el resto de los puertos como puertos de acceso
S3(config)#interface range fa0/1-2,fa0/4-24,gi0/1-2 //Ingreso rango interfaces
S3(config-if-range)#switchport mode access //Configuracion interfaces como
puertos de acceso

S3(config-if-range)#exit //Salir de modo de configuracion

/lAsignar FO/18 a la VLAN 21

S3(config)#interface FastEthernet0/18 //Configurar interfaz
S3(config-if)y#switchportaccess vian 21 // Asignaciéon fa0/18 a vlan 21
S3(config-if)#exit  //Salir de modo de configuracion

l/Apagar todos los puertos sin usar

S3(config)#interface range fa0/1-2,fa0/4-17,fa0/19-24,gi0/1-2 //Ingreso rango de
interfaces sin usar

S3(config-if-range)#shutdown //Apagar rango de interfaces sin usar
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Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 14. Configuracion R1

Elemento o tarea de configuracion

Especificacion

Configurarla subinterfaz 802.1Q .21 en GO/1

Descripcion: LAN de Contabilidad

Asignarla VLAN 21

Asignar la primera direccién disponible a esta
interfaz

Configurarla subinterfaz 802.1Q .23 en G0/1

Descripciéon: LAN de Ingenieria

Asignarla VLAN 23

Asignar la primera direccién disponible a esta
interfaz

Configurarla subinterfaz 802.1Q .99 en G0/1

Descripcion: LAN de Administracién
Asignarla VLAN 99

Asignar la primera direccién disponible a esta
interfaz

Activar la interfaz GO/1

Fuente propia

Router 1
R1>enable  //Acceso a modo EXEC privilegiado
Password: /lIngreso contrasefa

R1#configure terminal

/lIngreso a modo configuracion

/IConfiguracion de la subinterfaz 802.1Q.21 en Gi0/0/1

R1(config)#interface gigabitEthernet0/0/1.21 //Crear subinterfaz g0/0/1.21
R1(config-subif)#description LAN de Contabilidad /Descripcion g0/0/1.21
R1(config-subif)#encapsulation dotlq21 //Encapsulacién subinterfaz g0/0/1.21
R1(config-subif)#ip address 192.168.21.1 255.255.255.0 //Asignacion direccionipv4 y

mascara de subred

R1(config-subif)#exit //Salir de modo de configuracién

/IConfigurar la subinterfaz 802.1Q .23 en Gi0/0/1

R1(config)#interface gigabitEthernet 0/0/1.23
R1(config-subif)#description LAN de Ingenieria

R1(config-subif)#encapsulation dotlq 23

/[Crear subinterfaz g0/0/1.23
/IDescripcién g0/0/1.23
I[Encapsulacion subinterfaz g0/0/1.23

R1(config-subif)#ip address 192.168.23.1 255.255.255.0 //Asignacién direccion ipv4

y mascara de subred

R1(config-subif)#exit //Salir de modo de configuracién

/IConfigurar la subinterfaz 802.1Q .99 en Gi0/0/1

R1(config)#interface gigabitEthernet 0/0/1.99

/ICrear subinterfaz g0/0/1.99
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R1(config-subif)#description LAN de Administracion
R1(config-subify#encapsulation dotlqg 99

/[Activar la interfaz Gi0/0/1

R1(config)#interface gigabitEthernet 0/0/1

//Descripcién g0/0/1.99

Il[Encapsulacién subinterfaz g0/0/1.99

R1(config-subif)#ip address 192.168.99.1 255.255.255.0 //Asignacion direccion ipv4
y mascara de subred
R1(config-subif)#exit //Salir de modo de configuracion

/IConfigurar interfaz

R1(config-if)#no shutdown //Comando para habilitar la interfaz
/ISalir de modo de configuracién

R1(config-if)#exit

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switchesy el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna
de las pruebasfalla:

Tabla 15. Verificar la conectividad de la red

Desde

A

Direccioén IP

Resultados de ping

S1

R1, direccion VLAN
99

192.168.99.1

Sending 5, 100-byte
ICMP Echosto
192.168.99.1, timeout
is 2 seconds:
Successrate is 80
percent (4/5), round-
trip min/avg/max =
0/0/0 ms

S3

R1, direccién VLAN
99

192.168.99.1

Sending 5, 100-byte
ICMP Echosto
192.168.99.1, timeout
is 2 seconds:
Successrate is 80
percent (4/5), round-
trip min/avg/max =
0/0/1 ms

S1

R1, direccién VLAN
21

192.168.21.1

Type escape
sequence to abort.
Sending 5, 100-byte
ICMP Echosto
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192.168.21.1, timeout
is 2 seconds:
Successrate is 100
percent (5/5), round-
trip min/avg/max =
0/0/0 ms

S3

R1, direccién VLAN 192.168.23.1
23

Sending 5, 100-byte
ICMP Echosto
192.168.23.1, timeout
is 2 seconds:

Successrate is 100
percent (5/5), round-
trip min/avg/max =
0/0/1 ms

Fuente propia

Figura 14. Pingde S1 a R1 Vlan 99

Slgping 192.165.95.1

Type escape seguence to abort.
Sending 5, 100-byte ICHF Echos to 152.1€8.5%5%.1, timeout is 2 seconds:
S

Success rate is 20 percent (4/5), round-trip minSfavg/max = 0,/0/0 ms

s1#|

Fuente propia

Figural5. Pingde S1a R1 Vlian 21
Sl#ping 132 .1€2.21.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 15%2.1€2.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

514

Fuente propia
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Figura16. Pingde S3 a R1 Vlan 99

rasswora:
S3gping 192.163.9%.1

Type escape seguence to abortc.

Fuente propia

Figural7. Pingde S3 a R1 Vlan 23
S53fping 192 _1e8.23.1
Type escape sequence to abort.

S32g

Sending 5, 100-byte ICMP Echos to 152_.1€2.5%.1, timeout is 2 seconds:

Success rate is 20 percent (4/5), round-trip minfavg/max = 0/0/1 ms

Sending 5, 100-kyte ICMP Echos to 152.1€5.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/maxz = 0/051 ms

Fuente propia

Parte 4: Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 16. Configurar OSPFen el R1

Elemento o tarea de configuracion | Especificacion

Configurar OSPF area 0

Anunciar las redes conectadas directamente | Asigne todas las redes conectadas

directamente.

Establecer todas las interfaces LAN como pasivas

Desactive la sumarizacion automatica

Fuente propia

Router 1

R1>enable //Acceso a modo EXEC privilegiado
Password: // Ingreso contrasefia

R1#configure terminal  //Ingreso a modo configuracién
R1(config)#router ospf 1 /IConfiguracion de OSPF
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//Anunciar las redes conectadas directamente

R1(config-router)#do show ip route ¢ //Comando para mostrar redes conectadas
directamente

C 172.16.1.0/30 is directly connected, Serial0/2/0

C 192.168.21.0/24 is directly connected, GigabitEthernet0/0/1.21

C 192.168.23.0/24 is directly connected, GigabitEthernet0/0/1.23

C 192.168.99.0/24 is directly connected, GigabitEthernet0/0/1.99

R1(config-router)#network 172.16.1.0 255.255.255.252 area 0 //Red 172.16.1.0
conectada directamente

R1(config-router)#network 192.168.21.0 255.255.255.0 area 0 //Red 192.168.21.0
conectada directamente

R1(config-router)#network 192.168.23.0 255.255.255.0 area 0 //Red 192.168.23.0
conectada directamente
R1(config-router)#¥network 192.168.99.0 255.255.255.0 area 0 //Red 192.168.99.0
conectada directamente

/[Establecer todas las interfaces LAN como pasivas
R1(config-router)#passive-interface gigabitEthernet0/0/1.21 //Activar interfaz
g0/0/1.21 como pasiva

R1(config-router)#passive-interface gigabitEthernet0/0/1.23 //Activar interfaz
g0/0/1.23 como pasiva

R1(config-router)#passive-interface gigabitEthernet0/0/1.99 //Activar interfaz
g0/0/1.99 como pasiva

/[Desactive la sumarizacion automatica
R1(config-router)#area 1 stub no-summary

Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:
Tabla 17. Configurar OSPF en el R2

Elemento o tarea de configuracién | Especificacion
Configurar OSPF area 0
Anunciar las redes conectadas Nota: Omitir la red GO/O.

directamente

Establecer la interfaz LAN (loopback)
como pasiva

Desactive la sumarizaciéon automéatica

Fuente propia
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Router 2

R2>enable //Acceso a modo EXEC privilegiado
Password: //ingreso Contraseia

R2#configure terminal //Ingreso a modo configuracion
R2(config)#routerospf1 //Configuracion de OSPF

//Anunciar las redes conectadas directamente

R2(config-router)#do show ip route ¢ //Comando para mostrar redes conectadas
directamente

C 10.10.10.10/32 is directly connected, Loopback0

C 172.16.1.0/30 is directly connected, Serial0/2/0

C 172.16.2.0/30 is directly connected, Serial0/2/1

C 209.165.200.232/29 is directly connected, GigabitEthernet0/0/0

R2(config-router)#network 10.10.10.10 255.255.255.255 area 0 //Red 10.10.10.10
conectada directamente

R2(config-router)#network 172.16.1.0 255.255.255.252 area 0 //Red 172.16.1.0 conectada
directamente

R2(config-router)#network 172.16.2.0 255.255.255.252 area 0 //Red 172.16.2.0 conectada
directamente

I[Establecer la interfaz LAN (loopback 0) como pasiva
R2(config-router)#passive-interface 100

/[Desactive la sumarizacion automética
R2(config-router)#area 1 stub no-summary

Paso 3: Configurar OSPFv3en el R3
La configuracion del R3incluye las siguientes tareas:

Tabla 18. Configurar OSPFv3 en el R3

Elemento o tarea de configuracion | Especificacion

Configurar OSPF area 0

Anunciar redes IPv4 conectadas directamente

Establecer todas las interfaces de LAN IPv4 (Loopback) como pasivas

Desactive la sumarizacion automatica.

Fuente propia

Router 3

R3>enable //Acceso a modo EXEC privilegiado
Password: /liIngreso Contraseia
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R3#configure terminal  //Ingreso a modo configuracion
R3(config)#routerospf1l //Configuracion de OSPF

//Anunciar las redes conectadas directamente

R3(config-router)#do show ip route ¢ //Comando para mostrar redes conectadas
directamente

C 172.16.2.0/30 is directly connected, Serial0/2/1

C 192.168.4.0/24 is directly connected, Loopback4

C 192.168.5.0/24 is directly connected, Loopback5

C 192.168.6.0/24 is directly connected, Loopback6

R3(config-router)#network 172.16.2.0 255.255.255.252 area 0 //Red 172.16.2.0 conectada
directamente
R3(config-router)#network 192.168.4.0 255.255.255.0 area 0 //Red 192.168.4.0 conectada
directamente
R3(config-router)#network 192.168.5.0 255.255.255.0 area 0 //Red 192.168.5.0 conectada
directamente
R3(config-router)#network 192.168.6.0 255.255.255.0 area 0 //Red 192.168.6.0 conectada
directamente

l[Establecer todas las interfaces LAN como pasivas

R3(config-router)#passive-interface lo4 //Establecer interfaz o4 como pasiva
R3(config-router)#passive-interface 105 //Establecer interfaz |05 como pasiva
R3(config-router)#passive-interface o6 //Establecer interfaz 106 como pasiva

//[Desactive la sumarizacion automatica
R3(config-router)#area 1 stub no-summary

Paso 4: Verificar la informacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLl adecuado para obtener la siguiente informacion:

Tabla 19. Verificarla informacion de OSPF

Pregunta Respuesta

¢, Con qué comando se muestran laID
del proceso OSPF, la ID del router, las
redes de routingy las interfaces pasivas
configuradas en un router?

Show ip protocols

¢, Qué comando muestra solo las rutas

OSPE? Show ip route ospf
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¢, Qué comando muestra la seccion de
OSPF de la configuraciéon en ejecucion?

Show ip ospf database

Fuente propia

Figura 18. Verificacion comando Show ip protocols

Physical Config CLI Artributes.

105 Command Line Interface

W S EJEMPL.. [

Fuente propia

Figura 19. Verificacion comando Show ip route ospf

<9
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07:22:57: *OSPF-S-ADJCHC: Process 1, Nbx 10.10.10.10 on Seriald/2/0 from LOARDING To FULL,
Loading Done
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User Access Verification
Password:
Rl>enable
Password:
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Routing Protocol is "ospf 17
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Passive Interfacsis):
CigabitEthernet0/0/1
SigabitEtherneto 0,1 23
CigabitEthernet0/0/1_99
Routing Information Sources:
Distance
110
110
15z ss_1 110
Distance: {(default is 110}
——More—— ~
Ctrl+F6 to exit CLI focus Copy Paste
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Fuente propia
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Figura 20. Verificacion comando Show ip ospf database
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Fuente propia

21/11/2021

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP paralas VLAN 21y 23

Las tareas de configuraciéon para R1 incluyen las siguientes:
Tabla 20. Configurarel R1 como servidor de DHCP para las VLAN 21y 23

Elemento o tarea de configuracion

Especificacion

Reservar las primeras 20 direcciones
IP enla VLAN 21 para
configuraciones estaticas

Reservar las primeras 20 direcciones
IP enla VLAN 23 para
configuraciones estaticas

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Servidor DNS:10.10.10.10
Nombre de dominio: ccna-sa.com
Establecer el gateway
predeterminado

Crear un pool de DHCP parala
VLAN 23

Nombre: ENGNR

Servidor DNS:10.10.10.10
Nombre de dominio: ccha-sa.com
Establecer el gateway
predeterminado

Fuente propia
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Router 1

R1#configuret //Ingreso a modo configuracion
Enter configuration commands, one per line. End with CNTL/Z.

//[Reservar las primeras 20 direcciones IP en la VLAN 21 para configuraciones

estaticas

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20

/IReservar las primeras 20 direcciones IP en la VLAN 23 para configuraciones

estaticas

R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

/ICrear un pool de DHCP para la VLAN 21.
R1(config)#ip dhcp pool ACCT Crear un pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10 //Asignacién servidor DNS
R1(dhcp-config)#domain-name ccna-sa.com //Creacion dominio ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1 //Asignacion router por defecto

192.168.21.1

R1(dhcp-config)#network 192.168.21.0 255.255.255.0 //Asignacion red

192.168.21.0/24

R1(dhcp-config)#exit //Salir de modo de configuracion

/I[Crear un pool de DHCP para la VLAN 23
R1(config)#ip dhcp pool ENGNR //Crear un pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10 //Asignacion servidor DNS
R1(dhcp-config#domain-name ccna-sa.com //Creacién dominio ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1  //Asignacion router por defecto

192.168.23.1

R1(dhcp-config)#network 192.168.23.0 255.255.255.0 //Asignacion red

192.168.23.0/24

R1(dhcp-config)#exit //Salir de modo de configuracion

Paso 2: Configurar la NAT estéatica y dinamica en el R2
La configuracién del R2 incluye las siguientes tareas:

Tabla 21. Configurarla NAT estaticay dinamica en el R2

Elemento o tarea de configuracion

Especificacion

Crear unabase de datos local con unacuenta
de usuario

Nombre de usuario: webuser
Contrasefa: ciscol12345
Nivel de privilegio: 15

Habilitar el servicio del servidor HTTP

Configurar el servidor HTTP para utilizar la base de datos local para la autenticacion

Crear una NAT estatica al servidor web.

Direccién global interna: 209.165.200.229
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Asignar la interfaz internay externa para la NAT estatica

Configurarla NAT dinamica dentro de una
ACL privada

Lista de acceso: 1

Permitir latraduccion de las redes de
Contabilidad y de Ingenieriaen el R1
Permitir latraduccion de un resumen de las
redes LAN (loopback) en el R3

Defina el pool de direcciones IP publicas
utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

Definirlatraduccion de NAT dinamica

Fuente propia

Router 2

R2>enable //Acceso a modo EXEC privilegiado

Password:  //Ingreso Contrasefia

R2#configure terminal  //ingreso a modo configuracion
Enter configuration commands, one per line. End with CNTL/Z.

/ICrear una base de datos local con una cuenta de usuario
R2(config)#userwebuser privilege 15 secret cisco 12345
/Habilitar el servicio del servidor HTTP (Comando no soportado en el simulador)

R2(config)#ip http server

R2(config)#ip http authentication local
/ICrear una NAT estatica al servidor web.

R2(config)#ip natinside source static 10.10.10.10 209.165.200.233

lIAsignar la interfaz interna y externa para la NAT estéatica
R2(config)#interface gig0/0/0 //Configurar interfaz gig0/0/0
R2(config-if)#ip natoutside  //Asignacion como interfaz externa

R2(config-if)#exit

R2(config)#interface serial0/2/0 //Configurar interfaz gig0/0/0
R2(config-if)#ip natinside IIAsignacion como interfaz interna

R2(config-if)#exit

R2(config)#interface serial0/2/1 //Configurar interfaz serial0/2/1
R2(config-if)#ip natinside /IAsignacion como interfaz interna
R2(config-if)#exit //Salir de modo de configuracion

/IConfigurar la NAT dindmica dentro de una ACL privada
R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255 //Creacion primera lista de

acceso

R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255 //Creacién segunda de

acceso

R2(config)#access-list 1 permit 192.168.4.0 0.0.0.255 //Creacion tercera lista de

acceso




R2(config)#access-list 1 permit 192.168.5.0 0.0.0.255 //Creacidn cuarta lista de
acceso
R2(config)#access-list 1 permit 192.168.6.0 0.0.0.255 //Creacién quinta lista de
acceso

/IDefina el pool de direcciones IP publicas utilizables.
R2(config)#ip natpool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

/[Definir la traduccion de NAT dinamica
R2(config)#ip natinside source list1 pool INTERNET

Paso 3: Verificar el protocolo DHCPy la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Tabla 22. Verificar el protocolo DHCP y la NAT estatica

Prueba Resultados
Verificarque la PC-A haya
adquirido informacion de IP del OK

servidor de DHCP
Verificarque la PC-C haya
adquirido informacion de IP del OK
servidor de DHCP

Verificarque la PC-A puedahacer
pingala PC-C

Nota: Quizé sea necesario OK

deshabilitar el firewall de la PC. |

Utilizar un navegadorweb en la Cisco Packet Tracer
Computadora d e Inte rn et p ara Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

acceder al servidor web
(209.165.200.238) Iniciar sesion
con el nombre de usuario webuser
y la contrasefia cisc012345
Fuente propia
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Figura 21. Verificar que la PC-A haya adquirido informacién de IP del servidor de DHCP

Fuente propia

Figura 22. Verificar que la PC-C haya adquirido

Fuente propia

Config Deskiop

Programming

Attributes.

Interface
1P Configuration
@ DHCP
IPv4 Address
Subnet Mask
Derault Gateway
DNS Server
IPv6 Configuration
O Automatic
IPuE Address
Link Local Address
Default Gateway
DNS Server
B0z.1%

[ use 8021 Security
Authentication MDS
Usemame

Password

FastEthernsto

DHCP request successful.

|Feeo:201:coFFFEA4:00EC

1 Top

[ Cisco Pa...

Physical  Config

Desktop
—

3.EJEMPL...

Programming  Attributes

AR

54
2171172021

informacion de IP del servidor de DHCP

[P Configuration

Interface
IP Configuration
(® DHCP
1Pvd Address
Subnet Mask
Default Gateway
DNS Server
IPv6 Configuration
(O Automatic
1Pv6 Address
Link Local Address
Default Gateway
DNS Server
802.1X
[ Use 802.1X Security
Authentication

Usermame

Password

FastEthernet0

MDS

O static

(@ Static

DHCP request successtul

‘FEBD: 201:COFF:FE44:2054

48

3 1957
2171172021




Figura 23. Verificarque la PC-A pueda hacer pingala PC-C
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Fuente propia

Tabla 23. Configurar NTP
Parte 6: Configurar NTP

Elemento o tarea de configuracion Especificacion

Ajuste la fechay horaen R2. 5de marzo de 2016, 9 a. m.
Configure R2 como un maestro NTP. Nivel de estrato: 5
Configurar R1 como un cliente NTP. Servidor: R2

Configure R1 para actualizaciones de calendario periédicas con hora NTP.

Verifigue la configuracion de NTP en R1.

Fuente propia

Router 2

/IAjuste la fechay hora en R2.
R2#clock set 09:00:00 5 Mar 2016

R2#configure terminal //Ingreso a modo configuracion

/IConfigure R2 como un maestro NTP.
R2(config)#ntp master 5
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Router 1

R1>enable //Accesoa modo EXEC privilegiado
Password: //Ingreso contrasefa

R1#configure terminal //Ingreso a modo configuracion
/IConfigurar R1 como un cliente NTP.
R1(config)y#ntp server172.16.1.2

/IConfigure R1 para actualizaciones de calendario periédicas con hora NTP.
R1(config)#ntp update-calendar
R1(config)#exit //Salir modo de configuracion

IVerifique la configuracion de NTP en R1.

R1#show ntp status

Clockis synchronized, stratum 6, referenceis 172.16.1.2

nominal freq is 250.0000 Hz, actual freq is 249.9990 Hz, precision is 2**24

reference time is DA6035A9.000001CD (9:4:41.461 UTC Sat Mar 5 2016)

clock offset is 0.00 msec, root delay is 2.00 msec

root dispersion is 10.23 msec, peer dispersion is 0.12 msec.

loopfilter state is 'CTRL' (Normal Controlled Loop), driftis - 0.000001193 s/s system

pollintervalis 4, last update was 2 sec ago.

R1#show ntp associations

address ref clock st when poll reach delay offsetdisp
*~172.16.1.2 127.127.1.1 514 16 377 11.00 3.00 0.12
* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured

R1#show clock
9:7:32.86 UTC SatMar 5 2016

Figura 24. Comandos para Verificar la configuraciéon de NTP en R1

Rl#show ntp status

Clock is synchronized, stratum €, reference is 172_1€.1.2

nominal freg is 250.0000 Hz, actual freg is 245.5%5%50 Hz, precision is 2%+*24
reference time is DREO0ISAS _000001CD (9:4:41 _4€l1 UIC Sat Mar 5 Z01&)

clock offset is 0.00 msec, root delay is 2.00 msec

root dispersiom is 10.23 msec, peer dispersiom is 0.12Z2 msec.

loopfilter state is "CTRL" (Mormal Controlled Loop), drift is — 0_.0000011%5%3 s/s system
poll interwval is 4, last update was 2 sec ago.

Bl#show ntp associations

address ref clock st when poll reach delay offset
disp

*~l1T72_16.1.2 127.127.1.1 = 14 1& 377 11._0a 3_00

0.1z

* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured
Rlgshow clock
S9:T7:32.8¢€ UTC Sat Mar 5 2Z01&
Rl

Fuente propia
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Parte 7: Configurary verificar las listas de control de acceso (ACL)
Paso 1: Restringir el acceso alas lineas VTY en el R2

Tabla 24. Restringirel acceso a las lineas VTY en el R2

Elemento o tarea de configuracion Especificacion

Configurarunalista de acceso con nombre Nombre de la ACL: ADMIN-MGT
para permitir que solo R1 establezca una
conexion Telnetcon R2

Aplicarla ACL con nombre a las lineas VTY

Permitir acceso por Telnet a las lineasde VTY

Verificarque la ACL funcione como se espera

Fuente propia
Router 2
R2#configure terminal //Ingreso a modo configuracién

/IConfigurar una lista de acceso con hombre para permitir que solo R1 establezca
una conexion Telnet con R2

R2(config)#ip access-liststandard ADMIN-MGT //Configuracion lista estandar
ADMIN-MGT

R2(config-std-nacl)#permithost172.16.1.1 //Solo se permite acceso a 172.16.1.1
R2(config-std-nacl)#exit //Salir modo de configuracion

/IAplicar la ACL con nombre a las lineas VTY

R2(config)#line vty 0 4 //configuracion linea telnet

R2(config-line)#access-class ADMIN-MGT in  //Aplicacion ACL con nombre a las
lineas VTY

R2(config-line)#exit //Salir modo de configuracién

/IPermitir acceso por Telnet a las lineas de VTY

R2(config)#line vty 0 4 //configuracion linea telnet
R2(config-line)#transportinputtelnet //Permiso acceso por telnet
R2(config-line)#exit //Salir modo de configuracion

IN\Verificar que la ACL funcione como se espera

Figura 25. Verificacion acceso Telnetdesde R1

AL AEL L S . ATk .S AU EET AE A CEEAPE Siem
Trying 172 _1&.1.2 .. _OpenSe prohibe el accesc no autorizado

User mccess Verification

Fuente propia
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Figura 26. Verificacion acceso telnetde PC-Aa R2

C:hv=telnet 172.16.1

Trying 172.1s.1_.2 __.

Connection refused by remote host

Fuente propia

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo

siguiente

Tabla 25. Introducir el comando de CLI

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas poruna
lista de acceso desde la Gltimavez que se
restablecio

R2#show access

Restablecer los contadores de unalistade
acceso

R2#clear access-list counters

¢, Qué comando se usa para mostrar qué ACL
se aplica a unainterfaz y ladireccion en que
se aplica?

R2#show ip interface gig0/0/0 | include access
list

Outgoing access listis notset

Inbound access listis not set

R2#show ip interface gig0/0/0 | include access
Outgoing access listis notset

Inbound accesslistis notset

IP access violation accounting is disabled

¢,Con qué comando se muestran las
traducciones NAT?

Nota: Las traducciones parala PC-Ayla PC-
C se agregaron a la tabla cuando la
computadora de Internet intent6 hacer ping a
es0s equipos en el paso 2. Si hace pinga la
computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacién de Internet
en la red.

¢, Qué comando se utiliza para eliminar las
traducciones de NAT dindmicas?

R2#clear ip nat translation *

Fuente propia
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Figura 27. Mostrar las coincidencias recibidas por una lista de acceso desde la tltima

vez que se restablecid
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% Inwalid input detected at '~
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25¥S-S-COMFIC _T: Configured £
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permit 192 _1€8.23.
permit 152.1€2.4.
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permit 182.1€%.
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0
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End with CHNTL/Z.
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' marker.
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(1€ matchies))

Ctrl+F6 to exit CLI focus

Fuente propia

w3 EIEMPL. [

Copy

Figura 28. Restablecer los contadores de una lista de acceso

)

Paste

21:40
21/11/2021
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R2g#show ip interface gigls 0/0
access list is not
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interface gigl/s0/0
access list is not
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Fuente propia
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¢, Con qué comando se muestran las traducciones NAT?

R2#show ip nat translations

Pro Inside global Inside local Outside local Outside global

--- 209.165.200.237 10.10.10.10 --- -

tcp 209.165.200.225:1025192.168.21.21:1025 209.165.200.229:80
209.165.200.229:80

tcp 209.165.200.225:1026192.168.21.21:1026 209.165.200.229:80
209.165.200.229:80

tcp 209.165.200.225:1027192.168.21.21:1027 209.165.200.229:80
209.165.200.229:80

tcp 209.165.200.225:1028192.168.21.21:1028 209.165.200.238:80
209.165.200.238:80

tcp 209.165.200.225:1029192.168.21.21:1029 209.165.200.229:80

209.165.200.229:80

Figura29. Comando para mostrar traducciones NAT

Ctrl+F6 to exit CLI focus Copy Paste

21:47
21/11/2021

w3 EEMPL... & 5°c 8 E 2 Ews= sz d

Fuente propia
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CONCLUSIONES

El uso de herramientas de simulacion permitié realizar un analisis de todos los
conocimientos adquiridos en el diplomado CCNA, usando protocolos para la

configuraciéon basica de routers y switchs.

Se realizo latopologia propuesta del escenario 1, verificando la conectividad entre

cada unode los equipos por medio de comando ping, e ingreso por conexiéon SSH.

Por medio de este trabajo se observdé la importancia del esquema de
direccionamiento de red, como parte inicial y fundamental para el correcto

desarrollo del escenario 1.

Comprendi el uso de las vlans, como método para la creacion de varias redes
independientes dentro de una misma red, ofreciendo a los usuarios una mejor

organizacion de red por areas.
Una de las partes mas importantes de unared es su seguridad y con el uso de

protocolos como DHCP para asignacién dinamica de direcciones IP, obtenemos

esta cualidad en nuestrared.
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