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GLOSARIO

OSI: Modelo que permite que diversos sistemas de comunicacion se
comuniquen usando protocolos estandar.

ENRUTAMIENTO: Funcion de buscar un camino entre todos los
posibles en una red de paquetes cuyas topologias poseen una gran
conectividad.

LAN: Redes de areas locales.
WAN: Red de area amplia.

TCP/IP: Conjunto de protocolos que permiten la comunicacién entre los
ordenadores pertenecientes a una red.

CCNA: Certificacidn entregada por la compafiia Cisco Systems a las
personas que hayan superado satisfactoriamente el examen
correspondiente sobre infraestructuras de red e Internet.

DNS (Nombre de dominio): son aquellos hombres que le ponemos a
las ip para ser mas facil el reconocimiento.

LOOBACK: Es una interface que dirige el trafico hacia ellos mismos.
IP: Es una direccion Unica que permite la comunicacion entre redes.

OSPF: este es un protocolo de direccionamiento de tipo enlace -
estado.



RESUMEN

Este trabajo se desarrolla con el objetivo de obtener la certificacion CCNA.

La metodologia utilizada involucra el proceso de enrutamiento para la creacion de redes
LAN y WAN, utilizando los diferentes protocolos y configuraciones de equipos de
acuerdo a lo solicitado.

Inicialmente se disefia el enrutamiento de las redes configurando de manera correcta
cada uno de los dispositivos tales como router y switch, utilizando lineas de comandos
mediante el estudio del modelo OSI, la arquitectura TCP/IP, utilizando herramientas y
protocolos que mejoren el rendimiento de las redes y de esta manera adquirir la destreza
para solucionar oportunamente problemas de interconectividad.

En el desarrollo del presente trabajo y siguiendo cada uno de los protocolos
establecidos, se van afianzando los niveles de seguridad basicos para posibles ataques
de terceros, de manera que se pueda proteger la informacion y evitar dafios en las
redes.

En un segundo escenario se realizaran ejercicios con protocolos de enrutamiento con
versiones ipv4 y ipv6 para conectar distintos equipos en diferentes subredes y asi por
tener un mejor dinamismo de la informacién y seguridad en sus redes.

En sintesis, se desarrollan operaciones basicas de enrutamiento mediante el uso de
comandos que generen como resultado los adecuados protocolos y creaciones de red
garantizando la seguridad de la misma.

Palabras Clave: OSI, CCNA, LAN, Enrutamiento WAN, Redes, TCP / IP.

ABSTRACT

This paper develops the objective of knowing the routing process for the creation of LAN
and WAN networks, using the different protocols and equipment configurations according
to those requested.

Initially, the routing of the networks is designed correctly configuring each of the devices
such as router and switch, using command lines through the study of the OSI model, the
TCP / IP architecture, using tools and protocols that improve the performance of the
networks. networks and acquire the skills to solve interconnectivity problems in a timely
manner.

In the development of this work and following each of the established protocols, the basic
security levels for possible third-party attacks are being strengthened, so that information
can be protected and damage to networks is avoided.

In a second scenario, exercises will be carried out with routing protocols with ipv4
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and ipv6 versions to connect different equipment in different subnets and thus
have a better dynamism of information and security in their networks.

In fact, basic routing operations are developed through the use of commands that
generate the appropriate protocols and network creations as a result,
guaranteeing network security

Keywords:OSI,CCNA,LAN,EnrutamientoWAN,Redes, TCP/IP.
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INTRODUCCION

En este trabajo se ilustra la creacidon de redes utilizando escenarios de simulacién
mediante el uso de packet tracer con el fin de generar técnicas adecuadas de
enrutamiento. Inicialmente se realiza el esquema de direccionamiento con el fin de
establecer concretamente las direcciones IP de cada uno de los equipos y
subredes.

En el desarrollo del trabajo se configuran los dispositivos de una red pequefia
tales como router, switch y equipos y se administran de forma segura; esto
permite resolver cualquier problema o dificultad que se presente en cuanto a la
conexion de las redes LAN y WAN.

En el desarrollo del trabajo podemos observar la utilizacion de lineas de comando
para la configuraciébn de cada equipo, registrando cada una de las acciones
realizadas y que finalmente conducen a los requerimientos de la guia de
actividades.

La finalidad del trabajo es identificar cada uno de los pasos para la creacion de
redes LAN y WAN vy configurar los dispositivos de manera adecuada y segura,
como también poner en préactica algunos protocolos con las configuraciones
basicas de enrutamiento para el buen funcionamiento de las redes y su seguridad

10



1. ESCENARIO 1

Figura 1. Escenario 1
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Figura 2. Simulacion de escenario 1
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Fuente propia

1.1 En este primer escenario se configuraran los dispositivos de una red pequefa.
Debe configurar un router, un switch y equipos, diseflar el esquema de
direccionamiento IPv4 para las LAN propuestas. El router y el switch también deben
administrarse de forma segura.

1.2 En el desarrollo de este caso de estudio se implementard la topologia mostrada en
la figura y configura el Router R1 y el swich S1, y los PC. Con la direccion suministrada
realizara el subnetting y cumplira el requerimiento para la LAN1 (100 host) y la LAN2
(50 hosts).
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1.2.1. Desarrolle el esquema de direccionamiento IP
Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo con los
requisitos mencionados en la tabla de direccionamiento.

ESQUEMA DE DIRECCIONAIENTO IP

IP BASE: 192.168.85.0 /24

Mascara: 255.255.255.0 clase C (R.R.R.H)
LAN 1 =100 HOST 27 = 128

LAN 1 =192.168.85.0 255.255.255.128
LAN 1 =192.168.85.0/25

LAN 2 = 50 HOST 2¢ = 64 (128+64 =192)
LAN 2 =192.168.85.128 255.255.255.192
LAN 2 =192.168.85.128/26

1.0.Tabla de direccionamiento

SUBREDE | DIRECCION | MASCARA IP INICIAL IP FINAL NUMER

S DE RED O DE
SALTO

LAN 1 =1192.168.85.0 | 255.255.255.1 |192.168.85.1 | 192.168.85.1 | 128

100HOST 28 26

LAN 2 =50 192.168.85.1 | 255.255.255.1 | 192.168.85.1 | 192.168.85.1 |64

HOST 28 92 29 90

Fuente propia

1. Tabla de direccionamiento

Item Requerimiento Direccién IP
192.168.85.0 donde X 192.168.85.0 /24

Direccion de Red

corresponde a los ultimos dos

digitos de su cédula.

Requerimiento de host Subred100 192.168.85.0/25

LAN1

Requerimiento de host Subred50 192.168.85.128/26

LAN2

R1 GO0/0/1 Primera direccion de host de 1a192.168.85.1/25
subred LAN1

R1 GO0O/0/0 Primera direccibn de host de 1a192.168.85.129/26

subred LAN2
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S1 SVi Segunda direccion de host de 1a192.168.85.2/25
subred LAN1

PC-A Ultima direccion de host de la subred192.168.85.126/25
LAN1

PC-B Ultima direccion de host de la subred192.168.85.190/26
LAN2

Fuente propia

CONFIGURAR LOS ASPECTOS BASICOS DE LOS DISPOSITIVOS DE LA RED
PROPUESTA.
CONFIGURACION DEL ROUTER

Router>enable----------------m - mm oo Modo administrador
Router#configure terminal--------------=--=--=-moemcomeeeeo configuracion global
Router(config)#no ip domain-lookup-----------=---------- desactivar DNS
Router(config)#hostname R1 e Nombre del router

R1(config)#ip domain-name ccna-lab.com-------------- asignar nombre al dominio
R1(config)#enable secret ciscoenpass------------------- colocar contrasefia cifrada modo
privilegiado

R1(config)#line console 0------------------- ------------configurar linea de consola del
router

R1(config-line) #password ciscoconpass---------------- contrasefia de acceso
R1(config-line) #login----------=-==smmrmmmmmmmeen solicitud de autenticacion para la contrasefia
R1(config-line) #exit-------------=-=-nmsmmmmmemmm- regresar al modo de configuracion global
R1(config)#username admin password adminlpass------ se crea contrasefia ADMIN
R1(config)#line vty 0 4-------------------m-m--- se ingresa a linea vty del router

R1(config-line) #password ciscocisco---------- se le asigna contrasefia

R1(config-line) #login local------------------------ se autentica la linea vty

R1(config-line) #transport input ssh-------- se configura para que solo permita conexién
ssh

R1(config-line) #exXit----------=-=mnmmmmmmmmmeee- se sale de la configuracion vty

R1(config)#service password-encryption----se cifran la contrasefa

R1(config)#Banner motd # esta configuracion fue realizado por jhon alex del curso ccnall
no intente ingresar sin autorizacion #----------- mensaje de advertencia
R1(config)#interface gigabitEthernet 0/0/0------------- ingresamos a la interface g0/0/0
R1(config-if) #ip address 192.168.85.129 255.255.255.192-----se le asigna ip
R1(config-if) #description esta es la interfase de la LAN 1----una pequefia descripciéon
R1(config-if) #no shutdown-------------------=--~--—- se activa la interface

R1(config-if) #eXit---------=-mmmmmmmm oo salimos de la interface
R1(config)#interface gigabitEthernet 0/0/1------ ingresamos a la interface g0/0/1
R1(config-if) #ip address 192.168.85.1 255.255.255.128-----le ponemos la direccion ip
R1(config-if) #description esta interface es la de LAN 2----descripcion de la interface
R1(config-if) #no shutdown------------------- se activa la interface

R1(config-if) #eXit------------=-mmmmmmmemm- se sale de la interface
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R1(config)#ip domain-name ccna-lab.com
R1(config)#crypto key generate rsa gen
cifrada de 1024 bits.

se le asigna nombre al dominio

eral-keys modulus 1024s genera una clave

2. tabla de configuracién del router
Tarea Especificacion LINEA DE COMANDO
Desactivar la Router> enable

busqueda DNS

Router# configure terminal
Router(config)#no ip domain-lookup

Nombre del router R1

Router(config)#hostname R1

acceso a la consola

Nombre de dominio | ccha-lab.com R1(config)#ip domain-name ccna-
lab.com

Contrasefia cifrada R1(config)#enable secret ciscoenpass

para el modo EXEC | ciscoenpass

privilegiado

Contrasefia de | ciscoconpass R1(config)#line console 0

R1(config-line) #password ciscoconpass
R1(config-line) #login

Establecer la
longitud minima para
las contrasefas

10 caracteres

R1(config)#security password min-length
10

lineas VTY para que
use la base de datos
local

Crear un usuario | Nombre de | R1(config)#username admin password
administrativo en la | usuario: admin | adminlpass
base de datos local | Password:
adminlpass
Configurar el inicio R1(config)#line vty 0 4
de sesion en las R1(config-line) #password ciscocisco.

R1(config-line) #login local

Configurar VTY solo
aceptando SSH

R1(config-line) #transport input ssh

Cifrar las R1(config)#service password-encryption
contrasefas de texto

no cifrado

Configure un MOTD

Banner R1(config)#Banner motd #esta

configuracion fue realizado por jhon alex
del curso ccnallno intente ingresar sin
autorizacion#

15




Establezca la | R1(config)#interface gigabitEthernet
descripcién 0/0/0
Configurar interfaz | Establece la | R1(config-if) #ip address 192.168.85.129
G0/0/0 direccion IPv4. | 255.255.255.192
Activar la | R1(config-if) #description esta es la
interfaz. interfase de la LAN 1
R1(config-if) #no shutdown
Establezca la | R1(config)#interface gigabitEthernet
descripcion 0/0/1
Configurar interfaz | Establece la | R1(config-if) #ip address 192.168.85.1
G0/0/1 direccion IPv4. | 255.255.255.128
Activar la | R1(config-if) #description esta interface
interfaz. es lade LAN 2
R1(config-if) #no shutdown
Generar una clave | Modulo de 1024 | R1(config-if) #ip domain-name ccna-
de cifrado RSA bits lab.com
R1(config)#crypto key generate rsa
general-keys modulus 1024

Fuente propia

Las tareas de configuracion de S1 incluyen lo siguiente:

CONFIGURACION DEL SWITCH 1(S1)

Switch>enable

----modo administrador

Switch#configure terminal
Switch(config)#no ip domain-lookup
Switch(config)#hostname S1

S1(config)#ip domain-name ccna-lab.com

S1(config)#enable secret ciscoenpass
S1(config)#line console 0
S1(config-line) #password ciscoconpass

............. configuracion global
------------- desactivacion del DNS
.............. nombre al switch
............. asignar nombre al domino
............ asignar contrasefia cifrada
............ configurar linea de consola
............ crear contrasefia de acceso

S1(config-line) #login------=-=-====mmmm oo autenticamos la contrasefia

S1(config-line) #exit

admin

S1(config)#line vty 0 15
S1(config-line) #password ciscocisco
S1(config-line) #login local
S1(config-line)#transport input ssh
S1(config-line)#exit-------
S1(config)#service password-encryption
S1(config)#Banner motd #este es el switch 1 configurado por jhon alex en el curso ccna
I NO INGRESE SIN AUTORIZACION#

_________________________________________ se ingresa a linea vty de S1
----Se crea contrasefia

--------------- se autentica modo local
--------------- se configura ssh

---se sale del la linea vty

S1(config)#ip domain-name ccna-lab.com

sifrada de 1024 bits

------------------ mensaje de advertencia
------------------ se asigna nombre al domino
S1(config)#crypto key generate rsa general-keys modulus 1024-------- se genera clave

16
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S1(config-if)#ip default-Gateway
gateway.

2.

192.168.85.1

tabla de configuracion del switch

se ingresa ip por defecto del

Tarea

Especificacion

LINEAS DE COMANDOS

Desactivar la busqueda DNS.

Switch>enable
Switch#configure terminal
Switch(config)#no ip domain-
lookup

Nombre del switch

S1

Switch(config)#hostname S1

Nombre de dominio ccna-lab.com S1(config)#ip domain-name
ccna-lab.com

Contrasefia cifrada para elciscoenpass S1(config)#enable secret

modo EXEC privilegiado ciscoenpass

Contrasefia de acceso a la
consola

ciscoconpass

S1(config)#line console 0
S1(config-line) #password
ciscoconpass

S1(config-line) #login

para que use la base de
datos local

~ Nombre de usuario;S1(configy#username admin
Crear un usuariogdmin password adminlpass
administrativo en la base depsssword:
Configurar el inicio de S1(config)#line vty 0 15
sesion en las lineas VTY S1(config-line) #password

Cciscocisco
S1(config-line) #login local

Configurar las lineas VTY
para qgue acepten
Unicamente las conexiones
SSH

S1(config-line) #transport input
ssh

Cifrar las contrasefas de texto
no cifrado

S1(config-line) #exit
S1(config)#service
encryption

password-

Configurar un MOTD Banner

S1(config)#Banner mod #este
es el switch 1 configurado por
jhon alex en el curso ccna Il NO

RSA

INGRESE SIN
AUTORIZACION#
Generar una clave de cifradoMoédulo de 1024 bits [S1(config)#ip domain-name

ccna-lab.com
S1(config)#crypto key generate

rsa general-keys modulus 1024

17



Establecer la S1(config)#interface vlan 1

Configuracion del

predeterminado

Configurar la interfaz  degireccion IPv4 S1(config-if) #ip address
administracion (SVI) de capa 3 192.168.85.2 255.255.255.128
conforme la S1(config-if) #no
tabla de shutdown
direccionamient
0
Configure la S1(config-if) #ip default-

puerta de enlace
Gatewaypredeterminada
conforme a la
tabla de
direccionamiento

gateway 192.168.85.1

Fuente propia

Configurar los equipos

Configure los equipos host PC-A y PC-B conforme a la tabla de

direccionamiento,

registre las configuraciones de red del host con el

comando ipconfig /all

Figura 3. Pantallazo de configuracion de la IP DE LAS PC

[ e

(SN — =

T r—

Froarameming

FEBO 200 BOFFFESAAaDaD

Fuente propia

3. tabla de configuracion de PC-A

PC-B  Network
Configuration

Descripcién

Este esel PC A

Direccion fisica

FastEthernetO Connection = default port)
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Connection-specific DNS Suffix..:

Link-local Ipv6 Address.........:. FE80::20D:BDFF:FE34:4943
Ipv6 Address.........ccceeeeeee. D

Ipv4 Address..................... 192.168.85.126

Subnet Mask...................... 255.255.255.128

Default Gateway.................. i

192.168.85.1

Bluetooth Connection:

Connection-specific DNS Suffix..:
Link-local Ipv6 Address.......... :
Ipv6 Address........cceveeeennal

Ipv4 Address..................... 0.0.0.0
Subnet Mask...................... 0.0.0.0
Default Gateway.................. i
0.0.0.0

Direccion IP 192.168.85.126

Mascara de subred 2955.255.255.128

Gateway 192.168.85.1
predeterminado

Fuente propia

Figura 4 . configuracion de red de PC-A
8 5 PCA — = mmamm

= ]

Fuente propia
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Figura 5. Configuracion de red de PC-B
® PCB -

Physical Config Desktop Programming Attributes
I

C-ommand Prompt

=5C-00-01-4Z2-B1-11-A5

Bluetocoth Connection:

17:26
28/11/2021

-~ B P Fal .l A2

Fuente propia

configuracion de la ip de la PC-B

4. tabla de configuracion de la pch
PC-B Network Configuration

Descripcion Este esel PC B

Direccion fisica FastEthernetO Connection:(default port)

Connection-specific DNS Suffix..:

Link-local IPv6 Address.........
FE80::260:70FF:FE55:C5C

IPv6 Address........cccouveinnl i

IPv4 Address....................: 192.168.85.190

Subnet Mask...................... 255.255.255.192
Default Gateway................. s
192.168.85.128

Bluetooth Connection:
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Connection-specific DNS Suffix..:
Link-local IPv6 Address.........: ::
IPv6 Address.......coccouveenl i
IPv4 Address.......ccccouuunn.iil
Subnet Mask.........c...........:
Default Gateway.................. i
0.0.0.0

Direccion IP

192.168.85.190

Mascara de subred

255.255.255.192

Gateway
predeterminado

192.168.85.128

Fuente propia

. =

Physical Config Daskrop

Figura 6. Pantallazo de configuracion de la IP DE LAS PC

PCB -

Programming Artributes

I IP Configuration

Interface

FastErhernero
1P Configuration

T DHCP

IPva Address

Subnet Mask

Drefault Gateway

DMNS Server

IPwE Configuration

) Automatic

IPwE Address

Link Local Address
Drefault Gateway

DMNS Server

BO2.1X

[[] Use BOZ2. 12X Security
Authentication rMDS

Usearmame

) Static

102.168.85.100
255.255.255.192
10Z.168.85.128

0._.0.0.0

(- Static

FEBO: :260:FOFF FESS:CSC2

[ ] Tep

Fuente propia

ESCENARIO 2

= TR T

Escenario: Se debe configurar una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dinamico OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la

traduccion de direcciones de red dinamicas y estaticas (NAT), listas de control de
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acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la

evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Figura 7. topologia escenario 2

Definiciones de VLAN

21  192.16821.0/24 Contabilidad
23  192.16823.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracion

209.165.200.238

2001:DB8:ACAD:A38 /o |2001:088:ACAD:A: /64

Servidor web

172.16.1.0/30

172.16.2.0/30
2001:DB8:ACAD: 1::/64

2001:D88:ACAD: 2::/64

Lo4:192.168.4.0/24
Lo5:192.168.5.0/24
L06:192.168.6.0/24
Lo7: 2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2

Figura 8. Topologia en packect tracer

_a_._:.;_:"
' Fao_- o sl
e

Sernver-PT
Server

Fuente propia
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Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.
5. Tabla de reinicio de dispositivos
TAREA COMANDO DE 10S
Eliminar el archivo startup- R1(config)#erase startup-config

config de todos los routers

Volver a cargar todos los routers [R1#reload

Eliminar el archivo startup-config  |erase startup-config
de todos los switches y eliminar ~ [delete vian brief

la base de datos de VLAN
anterior

Volver a cargar ambos switches reload

Verificar que la base de datos de [Show vlan brief
VLAN no esté en la memoria flash [Show flash
en ambos switches

Fuente propia
Parte 2: Configurar los parametros béasicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

6 tabla de configuracion de servidor internet

Elemento o tarea de configuracion ESPECIFICACION
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccién IPv6/subred 2001:DB8:ACAD:A::38/64
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Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Fuente propia

Fjﬁgurag. Configuracion de servidor internet

Chess kot

Servidor de intermnet —

Programmaming Artributes

Subnet Maskc

Drafault Gataweran.

DIMNS Saernear

IPwE Configuraticn

T AurTormatic

I1PwEs Aaddress

Link Local Address
Draefault Gatcuuran

DMNS Sarnear

1= m b b

[ Use 802 1X Securitw

Aurhentication A

0
0

Usa e

Password

(- Staric

ZO09.165.200.2365

255 255 255 248

209165 200 233

OO .00

- Staric

2001 DEBELACAD LA 36 s | Ba
FESO 20 DIFFFES3 6524

2001 DB LACA DA T

1 Tor

i\? —+ 100 S
Fuente propia

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

7.Tabla configuracién de R1

configuracién

Elemento o tarea de

ESPECIFICACION

Desactivar la busqueda DNS

Comando para desactivar la busqueda DNS

Router#no ip domain-lookup

Nombre del router

Comando para asignarle nombre a nuestro
dispositivo
Router(config)#hostname R1

privilegiado cifrada

Contraseina de exec

Asignamos mediante el siguiente comando la
contrasefa del modo privilegiado

R1(config)#enable secret class

Contrasefia de acceso a
consola

la

Lineas de comando para asignar la contrasefia del
acceso de consola
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R1(config)#line console 0

R1(config-line) #password cisco

R1(config-line) #login
R1(config-line) #exit

Contrasefia de acceso Telnet | Lineas de comando para asignharle la contrasefia
para el acceso a telnet

R1(config)#line vty 0 4

R1(config-line) #password cisco

R1(config-line) #login

Cifrar las contrasefias de textoComando para cifrar las contrasefias.

no cifrado R1(config-line) #service password-encryption
Mensaje MOTD Mensaje de pantalla “Se prohibe el acceso no
autorizado”

R1(config)#banner motd # Se prohibe el acceso no
autorizado. #

Establezca la descripcion
Establecer la direccion IPv4 Consultar el diagrama de
topologia para conocer la informacion de direcciones
Establecer la direccion IPv6 Consultar el diagrama de
topologia para conocer la informacion de direcciones
Establecer la frecuencia de reloj en 128000
Activar la interfaz:
R1(config)# int s 0/0/0
R1(config-if) #description conectividad a R2
R1(config-if) #ip address 172.16.1.1 255.255.255.252
R1(config-if) # ipv6 address2001:db8:acad:1::1/64
R1(config-if) #clock rate 128000
This command applies only to DCE interfaces
R1(config-if)#no shutdown
Configurar una ruta IPv4 predeterminada de S0/0/0 Configurar
una ruta IPv6 predeterminada de S0/0/0:
R1(config-if)#ip route 0.0.0.0 0.0.0.0 s0O/0/0
R1(config)#ipv6 route ::/0 serial0/0/0

Interfaz S0/0/0

Rutas
predeterminadas

Fuente propia

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2
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La configuracién del R2 incluye las siguientes tareas:

8. Tabla configuracion R2

Elemento o tarea de Especificacion

configuracion
Desactivar la busqueda DNS ~ Comando para desactivar busqueda DNA
Router(config)#ip domain lookup

Nombre del router Comando para asignar nombre al equipo
Router (config)#hostname R2

Contrasefia de exec privilegiado Asignamos mediante el siguiente comando la
cifrada contrasefa del modo privilegiado

R2(config)#enable secret class

Contrasefia de acceso a la Lineas de comando para asignar la contrasefia del

consola acceso de consola

R2(config)#line console 0

R2(config-line) #password cisco

R2(config-line) #login

R2(config-line) #exit

Contrasefia de acceso Telnet Lineas de comando para asignarle la contrasefia para
el acceso a telnet

R2(config)#line vty 0 4

R2(config-line) #password cisco
R2(config-line) #login

Cifrar las contrasefias de textoComando para cifrar las contrasefias.

no cifrado R2(config-line) #service password-encryption

Habilitar el servidor HTTP Comando para habilitar el servidor, aunque este
comando no funciona en el packet tracer este es el
comando:
R2(config)#ip http server

Mensaje MOTD Comando para emitir un mensaje:

R2(config)#banner motd# Se prohibe el acceso no
autorizado. #
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Establezca la descripcion

Establezca la direccion IPv4. Utilizar la siguiente
Interfaz SO/0/0 direccion disponible en la subred.

Establezca la direccion Ipv6. Consulte el diagrama
de topologia para conocer la informacién de
direcciones. Activar la interfaz

R2(config)#int sO/0/0

R2(config)# description connection to R1
R2(config)#ipaddress172.16.1.2 255.255.255.252
R2(config)#ipv6address 2001:DB8:ACAD:1::2/64
R2(config)# no shutdown

Establecer la descripcion

Establezca la direccion Ipv4. Utilizar la primera
direccion disponible en la subred.

Establezca la direccion Ipv6. Consulte el diagrama
de topologia para conocer la informacién de
direcciones. Establecer la frecuencia de reloj en
128000.

Activar la interfaz

R2(config)#int s0/0/1

R2(config)# description connection to R3
R2(config)#ipaddress172.16.2.2 255.255.255.252
R2(config)#ipvb6address 2001:DB8:ACAD:2::2/64
R2(config)# no shutdown

Interfaz S0/0/1

Establecer la descripcion.
Establezca la direccion Ipv4. Utilizar la primera
Interfaz  GO/O (simulacion dedireccion disponible en la subred.

Internet) Establezca la direccion Ipv6. Utilizar la primera
direccion disponible en la subred.
Activar la interfaz:
R2(config)#int g0/0
R2(config)# description connection to internet
R2(config)#ipaddress209.165.200.233
255.255.255.252
R2(config)#ipv6address 2001:DB8:ACAD:A::1/64
R2(config)# no shutdown

Interfaz loopback O (servidorEstablecer la descripcion. Establezca la direccion
web simulado) Ipv4.

R2(config)#int loopback0

R2(config)# description simulated web server

R2(config)# ip

Address10.10.10.10 255.255.255.255
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Ruta predeterminada

Configure una ruta Ipv4 predeterminada de GO0/0.
Configure una ruta Ipv6 predeterminada de GO/O.
R2(config)# ip router 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipv6 route ::/0 g0/0

Fuente propia

Paso 4: Configurar R3
La configuraciéon del R3 incluy

9.Tabla configurar R3

e las siguientes tareas:

Elemento o tarea de
configuracién

ESPECIFICACION

Desactivar la busqueda DNS

Comando para desactivar busqueda DNA
Router(config)#ip domain lookup

Nombre del router

Comando para asignar nombre al equipo
Router (config)#hostname R3

Contrasefia de exec privilegiado
cifrada

Asignamos mediante el siguiente comando
la contrasefia del modo privilegiado

R3(config)#enable secret class

Contrasefia de acceso a la
consola

Lineas de comando para asignar la
contrasefa del acceso de consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line) #login
R3(config-line) #exit

Contrasefna de acceso Telnet

Lineas de comando para asignarle la
contrasefa para el acceso a telnet
R3(config)#line vty 0 4
R3(config-line) #password cisco

R3(config-line) #login

Cifrar las contrasefas de texto
no cifrado

Comando para cifrar las contrasefias y tener,
mas seguridad
R3(config-line) #service password-encryption

Mensaje MOTD

Comando para emitir un mensaje:

R3(config)#banner motd# Se prohibe el
acceso no autorizado. #
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Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion Ipv4. Utilizar la
siguiente direccion disponible en la subred.
Establezca la direccion Ipv6. Consulte

el diagrama de topologia para conocer

la informacion de direcciones. Activar

la interfaz

R3(config)#int sO/0/1

R3(config)# description connection to R2
R3(config)#ipaddress172.16.2.1
255.255.255.252

R3(config)#ipv6address
2001:DB8:ACAD:2::1/64

R3(config)# no shutdown

Interfaz loopba 4

Establezca la direccion Ipv4. Utilizar la
primera direccién disponible en la subred.
R3(config)# int loopback4

R3(config-if) # ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

Establezca la direccion Ipv4. Utilizar la
primera direccién disponible en la subred.
R3(config)# int loopback5

R3(config-if) # ip address 192.168.5.1
255.255.255.0

Interfaz loopback 6

Establezca la direccion Ipv4. Utilizar la
primera direccién disponible en la subred.
R3(config)# int loopback6

R3(config-if) # ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7

Establezca la direccién Ipv6. Consulte
el diagrama de topologia para conocer
la informacién de direcciones.
R3(config)# int loopback7

R3(config-if) # ip address 192.168.7.1
255.255.255.0
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Comandos para asignar rutas
predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0
s0/0/1

R3(config)#ipv6 route::/0 s0/0/1

Rutas predeterminadas

Fuente propia

Paso 5: Configurar S1
La configuracidn del S1 incluye las siguientes tareas:

10 Tabla configuracion S1

Elemento o tarea de configuracion Especif
icacion
Desactivar la busqueda DNS Comando para desactivar busqueda DNA
switch(config)#ip domain lookup
Nombre del switch Comando para asignar nombre al equipo

switch(config)#hostname S1

Contrasefia de exec privilegiado cifrada| Asignamos mediante el siguiente comando la
contrasefia del modo privilegiado

S1(config)#enable secret class

Contrasefia de acceso a la consola Lineas de comando para asignar la
contrasefia del acceso de consola

S1(config)#line console 0

S1(config-line) #password cisco

S1(config-line) #login

S1(config-line) #exit

Contrasefia de acceso Telnet Lineas de comando para asignarle la
contrasefia para el acceso a telnet

S1(config)#line vty 0 4

S1(config-line) #password cisco
S1(config-line) #login

Cifrar las contrasefias de texto noComando para cifrar las contrasefias y tener

cifrado mas seguridad
S1(config-line) #service password-encryption
Mensaje MOTD Comando para emitir un mensaje:

S1(config)#banner motd# Se prohibe el acceso
no autorizado. #

Fuente propia
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Paso 6: Configurar el S3
La configuracién del S3 incluye las

11 tabla configuracién S3

siguientes tareas:

Elemento tarea de

configuracion

0]

ESPECIFICACION

Desactivar la busqueda DNS

Comando para desactivar busqueda DNA
switch(config)#ip domain lookup

Nombre del switch

Comando para asignar nombre al equipo
switch(config)#hostname S3

Contrasefia de
cifrada

exec privilegiado

Asignamos mediante el siguiente comando
la contrasefia del modo privilegiado

S3(config)#enable secret class

Contrasefia de acceso a la consola Lineas de comando para asignar la
contrasefia del acceso de consola
S3(config)#line console 0
S3(config-line) #password cisco
S(config-line) #login
S3(config-line) #exit
Contrasefia de acceso Telnet Lineas de comando para asignarle Ila

contrasefia para el acceso a telnet
S3(config)#line vty 0 4
S3(config-line) #password cisco

S3(config-line) #login

Cifrar las contrasefias de texto no
cifrado

Comando para cifrar las contrasefias y tener
mas seguridad
S3(config-line) #service password-encryption

Mensaje MOTD

Comando para emitir un mensaje:

S3(config)#banner motd# Se prohibe el
acceso no autorizado. #

Fuente propia

Paso 7: Verificar la conectividad de |

ared

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con

cada dispositivo de red. Tome
conectividad si alguna de las prueb

medidas correctivas para establecer la
as falla:

12 Tabla verificacion de conectividad
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Desde A Direcciéon IP

Resultados de ping

172.16.1.2

R1 R2, S0/0/0

EXITOSO

172.16.2.1

R2 R3, S0/0/1

EXITOSO

209.165.200.233

PC de Internet | Gateway

predeterminado

EXITOSO

Fuente propia

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que

los pings se realicen correctamente.
Ping R2 a R3

Figura 10 verificacion de conectividad

L R2

Physical Config CLI Attributes
I

105 Command Line Interface

2 Gigabit Ethernet interfaces e
2 Low-speed serizlisync/async) network interface(s)

DRAM configuration is &4 bits wide with parity disabled.

255K bytes of non—volatile configuration memory.

24335¢8K bytes of ATZ System CompactFlash 0 (Read/Write)

Eress BETURN to get started!

%LINE-5-CHANGED: Interface Seriald/0/0, changed state to up

&LINE-5-CHRNGED: Interface Seriald/s0/1, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state to up
SLINEPROTO-5-UPDOWN: Line protocel on Interface Serizsl0/0/0, changed state to up
SLINEPROTO-5-UPDOWN: Lime protoccl on Interface Serial0/0/1, changed state to up

Se prohibke el accesc no autorizado

User Access Verificatiom

Password:

RZrenable

Password:

Password:

RZfping 17Z.15.2.1

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 17Z2.16.2.1, timeout is Z seconds:

rrret

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/11/54 ms

RZ§ W
Ctrl+F6 to exit CLI focus Copy Paste

[]Top

0:52

10117201

Fuente propia

32




Figura 11. Verificacion de conectividad
Ly Servidor de internet = =2

Y
Physical Config Services Desktop Programming Attributes
I

Command Prompt

et Tr
:W>PING

o ) 19:54 ‘
e L= 1)
O % H

Fuente propia

Parte 3: Configurar la seguridad del switch, las VLAN vy el

routing entre VLAN Paso 1. Configurar S1

La configuracién del S1 incluye las siguientes tareas:
13.Tabla config. Seguridad de switch

Elemento o tarea  deESPECIFICACION

configuracién

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las
VLAN gue se indican:

S1(config)#vlan 21

S1(config-vlan) # name contabilidad
S1(config)#vlan 23

S1(config-vlan) # name ingenieria
S1(config)#vlan 99

S1(config-vlan) # name administracion

Crear la base de datos de
VLAN
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Asignar la
direccion IP de
administracion.

Asigne la direccion Ipv4d a la VLAN de
administracion. Utilizar la direccion IP asignada
al S1 en el diagrama de topologia:

S1(config)#int vlan99

Sl(config-vlan) #ip address 192.168.99.2
255.255.255.0

S1(config-vlan) # no shutdown

Asignar el
predeterminado

34ateway

Asigne la primera direccion Ipv4 de la subred
como el 34ateway predeterminado.

S1(config)#ip default-gatewey 192.168.99.1

Forzar el enlace troncal en
la interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa
S1(config)# int fO/3
S1(config-if)#switchport mode trunk

Forzar el enlace troncal en
la interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa
S1(config)# int fO/5
S1(config-if)#switchport mode trunk

Configurar el resto de
puertos como
acceso

los
delUtilizar el comando interface range:

S1(config)#int range f0/1-2, f0/4 f0/7-24, g0/1-2
S1(config)#switchport mode Access

Asignar FO/6 a la VLAN 21

S1(config)#int f0/6
S1(config-if) #switchport Access vlan 21
S1(config-if) #switchport mode Access

Apagar todos los puertos sinSl(config)#int range f0/1-2, f0/4, f0/7-24, gO/1-2
usar

S1(config)# shutdown

Fuente propia

Figural2. Pantallazo de verificacién de configuracion de vlan

Slgshow vlian brief

Z1
23
533
la0z
1003
1004
1005
S1§

contabilidad
ingenieria
administracion
fddi-default
token—-ring—-default
fddinet-default
trnet—default

actiwve Fa0/s1, Fal/s/Z, Fad/ 4, Fald 7
Fa0/s8, Fal/3, Fa0/10, Fal/s11
FaO/s12, Falsf13, Fal/ /14, Fa0/15
FaOys1e, Fals17, FalO/ /18, Fal/s1%
Fal/s20, Fal/sZ1, Fal/ /22, Fal/ /23
Fal/s24, GGigldsl, Gigls2Z

active Fal/s&

actiwve

actiwve

actiwve

actiwve

actiwve

actiwve

Sri+FE o exit Gl focus

Fuente propia

Copy T Pasto
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Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

38.Tabla configuracion de S3

Elemento tarea de

configuracion

0]

ESPECIFICACION

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN que
se indican Dé nombre a cada VLAN.

S3(config)#vlan 21

S3(config-vlan) # name contabilidad
S3(config)#vlan 23

S3(config-vlan) # name ingenieria
S3(config)#vlan 99

S3(config-vlan) # name administracion

Asigne la direccion Ipv4 a la VLAN de

predeterminado.

Asignar la direccion IP  de administracién. Utilizar la direccién IP
administracion asignada al S3 en el diagrama de topologia.
S3(config)#int vian99
S3(config-vlan) #ip address 192.168.99.3
255.255.255.0
S3(config-vlan) # no shutdown
Asignar ol 35ateway Asignar la primera direccién IP en la subred

como 35ateway predeterminado.
S1(config)#ip default-gatewey 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa
S1(config)# int f0/3
S1(config-if)y#switchport mode trunk

Configurar el resto de los puertos
como puertos de acceso

Utilizar el comando interface range:
S1(config)#int range f0/1-2,f0/4 f0/7-24, g0/1-2
S1(config)#switchport mode access

Asignar FO/18 a la VLAN 21

S1(config)#int f0/18
S1(config-if)#switchport Access vian 21
S1(config-if)#switchport mode access

Apagar todos los puertos sin usar

S1(config)#int range f0/1-2, f0/4, f0/7-24, g0/1-2

S1(config)# shutdown

Fuente propia
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Figura 13. Pantallazo de comprobacion

Fuente propia

Figura 14 pantallazo de comprobacion

Physical Config f= H] Artributes

IOS Command Line Interfacs

Physical Config CLI Attributes
—
103 Command Line Interface

S1g "
51
Slgshow ip inter brief
Interface IP-RAddress OE? Method Status Protocol
FastEthernet0/1 unassigned ¥YES manual administratively down down
FastEthernetl/Z unassigned YES manual administratively down down
FazstEthernet0/3 unassigned YES manual up up
FastEthernet0/4 unassigned YES manual administratively down down
FastEthernet0/5 unassigned TES manual down down
FastEthernet0/& unassigned YES manual up up
FastEthernetl/7 unassigned YES manual administratively down down
FastEthernet0/8 unassigned ¥YES manual administratively down down
FastEthernetl/3% unassigned YES manual administratively down down
FastEthernet0/10 unassigned ¥YES manual administratively down down
FastEthernetl/11 unassigned YES manual administratively down down
FastEthernet0/1Z2 unassigned ¥ES manual administratively down down
FastEthernetl/13 unassigned YES manual administratively down down
FastEthernetl/14 unassigned YES manual administratively down down
FastEthernet0/15 unassigned YES manual administratively down down
FastEthernetl/1& unassigned YES manual administratively down down
FastEthernet0/17 unassigned ¥YES manual administratively down down
FastEthernetl/18 unassigned YES manual administratively down down
FastEthernet0/19 unassigned ¥YES manual administratively down down
FastEthernetl/20 unassigned YES manual administratively down down
FastEthernetl/Z1 unassigned YES manual administratively down down
FastEthernetl/22 unassigned YES manual administratively down down
FzstEthernetl/23 unassigned YES manual administratively down down
FastEthernetl/24 unassigned ¥YES manual administratively down down
EigakitEthernet0/1 unassigned TES manual administratively down down
GigabitEthernet0/2 unassigned ¥ES manual administratively down down
Vlanl unassigned YES manual administratively down down
Vlan3s 132 .168.33.2 ¥ES manual up up
51%
5}3 :
Ctrl+F6 to exit CLI focus Copy Paste

m 21:46

- = b
St el CRR T

WILAN MName Scatus
ES de=aule sccive

=1 contabilidada sctive

z= ingenie=i active

By sdminis=tracion sccive
1002 =dds —de==ule pS
1002 Token—ring—default sccive
1004 Tddinec—desaulws active
1o00S Trmet-dessuals sctive
s1e

Fuente propia
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Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

15 Tabla de configuracion de router 1

Elemento o tarea de configuracion

Especifi
cacion

Configurar la subinterfaz 802.1Q .21
en GO/1

Descripcion: LAN de

Contabilidad Asignar la

VLAN 21

Asignar la primera direccion disponible a esta
interfaz

R1(config)# int g0/1.21

R1(config-if) #description vian 21
R1(config-if)#encapsulation dot1Q 21
R1(config-if)#ip address192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q .23
en GO/1

Descripcién: LAN de

Ingenieria Asighar la

VLAN 23

Asignar la primera direccion disponible a esta
interfaz

R1(config)# int g0/1.23

R1(config-if)#description vlan 23
R1(config-if)#encapsulation dot1Q 23
R1(config-if)#ip address192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q .99
en GO/1

Descripcion: LAN de
Administracion  Asignar la
VLAN 99

Asignar la primera direccion disponible a esta
interfa

R1(config)# int g0/1.99

R1(config-if) #description vian 99
R1(config-if)#encapsulation dot1Q 99

R1(config-if) #ip address192.168.99.1
255.255.255.0

Activar la interfaz G0/1

R1(config-if) #int g0/1
R1(config-if) #no shutdown

Fuente propia
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Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con
cada dispositivo de red. Tome medidas correctivas para establecer la
conectividad si alguna de las pruebas falla:

16. tabla de comprobacion de conectividad de red

Desde A Direccién |P Resultados de ping
S1 R1, direccion VLAN 99  (192.168.99.1 EXITOSO
S3 R1, direccion VLAN 99  (192.168.99.1 EXITOSO
S1 R1, direccién VLAN 21  (192.168.21.1 EXITOSO
S3 R1, direccion VLAN 23  (192.168.21.1 EXITOSO

Fuente propia

Figura 15 pantallazo de comprobacion

Slfping 192_1&8.99.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 13Z2.168.33.1, timecut is 2 seconds:
I

Success rate is B0 percent (4/5), round-trip minfavg/max = 0/37/151 ms
S5lfping 19Z2.168_.21.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to 182.168.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

S1%

Cirl+F& 1o exit CLI focus Paste

o
[ )

Fuente propia

Figura 16 pantallazo comprobacion

S2fping 1SZ.162.95.1

Type escape sSeguence to sbort.
Sending 5, 100-kvyte ICME Echos to 1S2Z.162.35.1, timecut is 2 seconds:
T

Success rate is 20 percent (4/5), round—trip min avgsmsaix = 2 273 ms
S2fping 1SZ.162 .23 .1
Type escape sSeguence to sbort.

Sending 5, 100-kPyte ICMP Echos to 13Z_1628.Z2_.1, timeocut is Z seconds:

Success rate is 100 percent (5/5), round—trip minsavg/max = 0/Z/10 ms
szg bl
1 Curl+F6 to exit GLI focus . J

Fuente propia
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Parte 4:

Paso 1: Configurar OSPF en el R1

Configurar el protocolo de routing dinamico OSPF

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 17 configuracion de ospf en R1

ELEMENTO O TAREA DE
CONFIGURACION

Especificacion

Configurar OSPF &rea 0

R1(config)#route ospf 1

Anunciar las redes

directamente

conectadas

Asigne todas las redes conectadas
directamente.

R1(config-ospf)#network 172.16.1.0
0.0.0.3 area0

R1(config-ospf)#network 192.168.21.0
0.0.0.255 area0

R1(config-ospf)#network 192.168.23.0

0.0.0.255 area0l

R1(config-ospf) #network 192.168.99.0

0.0.0.255 area0l

como pasivas

Establecer todas las interfaces LAN

R1(config)# passive-interface g0/1.21
R1(config)# passive-interface g0/1.23
R1(config)# passive-interface g0/1.99

Desactive la sumarizacion automatica

No aplica

Fuente propia

Paso 2: Configurar OSPF en el R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 18 configuracion ospf en R2

Elemento o
configuraciéon

tarea de

Especificacion

Configurar OSPF area 0

R2(config)# router ospf 1

Anunciar las redes

directamente

conectadasNota: Omitir la red GO/0.

R2(config-ospf)#network  10.10.10.10
area0
R2(config-ospf)#network  172.16.1.0
area0
R2(config-ospf)#network  172.16.2.0

0.0.0.0

0.0.0.3

0.0.0.3
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areal

Establecer la interfaz LAN (loopback)R2(config)# passive-interface loopback0
como pasiva

Desactive la sumarizacion automatica. No aplica
Fuente propia

Paso 3: Configurar OSPFv3 en el R3
La configuracion del R3 incluye las siguientes tareas:

Tabla 21. Configuracion de ospf v3

Elemento o tarea de Especificacion
configuraciéon
Configurar OSPF area 0 R3(config)#router ospf 1
Anunciar redes IPv4 ConectadasRS(Conﬁg-OSpf)#netWDrk:L?Z.16.2.0 0.0.0.3 area0
directamente R3(config-ospf)#network192.168.4.0 0.0.0.255
area0l
R3(config-ospf)#network192.168.5.0 0.0.0.255
area0l
R3(config-ospf)#network192.168.6.0 0.0.0.255
area0l

Establecer todas las interfaces de R3(config)#passive-interface loopback4

LAN IPV4 (Loopback) como pasivas R3(Conﬁg)#paSSive'interface |00pbaCk5
R3(config)#passive-interface loopback6

Desactive la sumarizacionNo aplica

automatica.

Fuente propia

Paso 4: Verificar la informacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando
de CLI adecuado para obtener la siguiente informacion:

Tabla 20 comandos de verificacion
PREGUNTA RESPUESTA

¢ Con qué comando se muestran la ID del proceso [R3#show protocols
OSPF, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢ Qué comando muestra solo las rutas OSPF? R3#show ip route ospf
¢Qué comando muestra la seccion de OSPF de la  [R3#show running-config|
configuracion en ejecucion? section ospf

Fuente propia
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Figura 17. evidencia de comandos de verificacion

Physical Config LI Attributes
—

105 Command Line Interface

EE5¥E-5-COMEFIC_I:

R3fshow protocols
Global walues:

Internet Protocol routing is enabled
GigebitEthernetd/0 is administratively down,
CigabitEthernetd/1 is administratiwvely down,
Serial0/0/0 is administratively down,
Seri=l0/0/1 is up, line protocol is up

Internet address is 17Z2.1€.2.1/730
Loopback4 is up, line protococl is up

Internet address is 13Z2.168.4.1,724
LoopbackS is up, line protocol is up

Internet address is 152.1628.5.1.,24
line protoceol is up
132 .1e8.8.1/7242

Loopbackés is up,
Internet address is

R T

17z
13z2.1s
132 .1828.22.0 [110,1Z25] wia 17Z2.
132_.188.93.0 [110/123] wia 17Z.

1€.1.0 [110/128] wia 172.1&6.2
21.0 [110/123] wia 172.

Q000

00:07:54,
00:07:54,
, 00:07:354,
. 00:07:54,

Configured from conscle by conscle

line protoccol is down
line protoecl is
line protoccl is down

down

Loopback? is up, line protocol is up

Vlienl is administratively down, line protocol is down

RS3fshw ip router ospf

% Inwvalid input detected at "~' marker._

RE3fshow ip router aospt

% Inwalid input detected at '~' marker.

R3fshow ip route ospf
10.0.0.0/32 is subnetted, 1 subnets

=] 10.10.10.10 [110/85] wia 17Z2.1&.2. 00:07:54, Serialoys0/1
172.16.0.0/16 is wvarisbly subnetted, subnets, Z masks

Serizl0/s0/1
Seri=l0/s0/1
Serizl0/s0/1
Seri=lo/s0/1

Ctri+F6 to exit CLI focus

[] Tep

Copy

-2

Fuente propia

Parte 5:

Paso 1:

b (O] e )

Implementar DHCP y NAT para IPv4

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 21 configuracién de R1 como servidor de DHCP

WL BLigan

Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Elemento 0 tarea de

configuracion

ESPECIFICACION

Reservar las primeras 20
direcciones IP en la VLAN 21 para
configuraciones estaticas

R1(config)# ip dhcp
192.168.21.1 192.168.21.20

excluded-address

Reservar las primeras 20
direcciones IP en la VLAN 23 para
configuraciones estaticas

R1(config)# ip dhcp
192.168.23.1 192.168.23.20

excluded-address

Crear un pool de DHCP para la
VLAN 21

Nombre: ACCT
Servidor DNS:

10.10.10.10 Nombre de

41




dominio: ccna-sa.com

Establecer el ateway predeterminado
R1(config)#ip dhcp pool ACCT
R1(config)#network 192.168.21.0 255.255.255.0
R1(config)#defaul-router 192.168.21.1
R1(config)#dns-server 10.10.10.10

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR
Servidor DNS:
10.10.10.10 Nombre de
dominio: ccna-sa.com

Establecer el ateway predeterminado
R1(config)#ip dhcp pool ENGNR
R1(config)#network 192.168.23.0 255.255.255.0
R1(config)#defaul-router 192.168.23.1
R1(config)#dns-server 10.10.10.10

Fuente propia

Paso 2: Configurar la NAT estatica y dinamica en el R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 22. Configuracion NAT

Elemento o tarea de configuracién Especifi

cacion

una cuenta de usuario

Crear una base de datos local con

Nombre de usuario:
webuser Contrasefa:
ciscol2345 Nivel de
privilegio: 15
R2(config)#username
webuser privilege 15
secret 5 cisc012345

Habilitar el servicio del servidor HTTP

cédigo lo incluyo:
IP HTTP SERVER

autenticacion

Configurar el servidor HTTP para [P http autentication local
utilizar la base de datos local para la

web.

Crear una NAT estatica al servidor Direccion global interna: 209.165.200.238

R2(config)# ip nat outside

42

Aunque cisco packet tracer no soporta este




R2(config-if)#duplex auto
R2(config-if)#speed auto

Asignar la interfaz interna y externa
para la NAT estética

R2(config)# int g0/0

R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64

Configurar la NAT dinamica dentro
de una ACL privada

Lista de acceso: 1

Permitir la traduccion de las redes de
Contabilidad y de Ingenieria en el R1

Permitir la traduccion de un resumen de las
redes LAN (loopback) en el R3
R2(config)#acces-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#acces-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#acces-list 1 permit 192.168.4.0
0.0.3.255

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

R2(config)#lp nat pool INTERNET:
209.165.200.232  209.165.200.237 netmask
255.255.255.248

Definir la traduccion de NAT dinamica

R2(config)# ip nat inside source list 1 pool

INTERNET
Fuente propia
Figura 18. Comando show clock
.:Ll}en.ablel
Paggword:-
RlEshow clock
*Z0:18:1.214 UIC Sat MHow Z0 Z0Z1
R1E
Crl+F6 1o exit CLI foous . E "ﬁ ol “:I’:':' L

Fuente propia
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Figura 19. acceso a http://209.165.200.238

L3 PC-A - O R
Physical Config Desktop Programming Attributes
I
Veb Browser
< > URL |http://200.165.200.228 Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

e B S il

| A
Fuente propia

Figura 20 ping entre pc

P PC-A —
Phy=ical Config Desktop Programming Artributes
I

C-ommand Prompt

Z with 3Z bytes

- % HE a0

Fuente propia
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http://209.165.200.238/

Figura 21. comando show ntp associations

Rlg¢show ntp asscciations
address ref clock st when poll reach delay offset
disp
*172.18.1.2 127.127.1.1 5 g 1& 3e7 2.00 -1.00
0.1z
* gys.peer, § selected, + candidate, - outlyer, x falseticker, ~ configured
Blg hd

8:30
2T/11/2021

|l

Fuente propia

Figura 22. verificacion ACL telnet
Rlitelnet 17Z2.1le.1.2
Teying 172.1€.1.2 ...0penSE PROHIBE EL ACCESCO NO AUTCRIZADRD

User kAccess Verification

e
27/1172021

'Hil il

Fuente propia

Figura 24. Verificacion de NAT

Physical Config L Artributes
—

1O0S Command Line Interface

-~

RZgping ip nat branslations

% Imwalid input detected =t '~ mazkex.

Rzfshow ip mat Ttranslactions

Pro Imside glokbal Inside loo=l Cutside global

——— =Z0S_1&8s_zZ00_237 10_10_10_10 -

——— Z05_145S_.2Z00_Z38 1o0.10_10.10 -

top ZO09._16S5S.200.233:102S5S192_1685.21_21:1025 Z09_16S.20.238:80 2Z09_16S.20_2385:80

top ZO09S_1685_ 200 _233:1026192 _162_21 _21:1026 2035 _16S_200_23I=:-20 ZO0S_16S_200_Z3=:80

RZEshow ip mat treanslsatiocons

Pro Imnside global Inside local Cutside global

——— zZO0S_1&6S5_200_237 1o_10_10_10 —

——— =Z0o9_1eS_.zZ00._z=38 1o0.10_10.10 -

top ZOS_ 1685 _200_233:102S19SZ _16=_31 21 - Zos _1es_zo_Z=3s:=20

= 209 _ 165 _2Z00_238:80

Z00._.233:1027192_168_21_21: 209 _165S_.2Z00.238:80

top ZO0S_1685_200._234:102S19Z _162_31 22 - ZOoS_168S_Z00_=3=s:80

Rzfshow ip mat Ttranslactions

Pro Inside loo=l Cutside looal Cutside global

- 1o_10_10_10 - -

- 1o0.10_10.10 — -

e -1es.21_=21:10=2S 09 _16S.20._.238:80 Z09._.165S.20.2385:80

e 1028192 168 _21 _21:1026 2039 _16S5_200_2I3I=:-20 203 _165_Z00_Z3S:80

e 1027192 1&68_21 _21:1027 2039 _165_2Z00_2385:80 203 _1&65_Z00_Z238:80

e 1028192 . 168.21 .21:1028 ZO09_165S.200_238:80 Z09._165.200.238:80

e 1029192 168 _21 _21:1023 2039 _16S5_200_2I=:-80 203 _ 165 _Z00_Z35:80

e 1ozs1Sz _1&88_21 z10Z2S ZO0S9_16S_ZO00_235:80 209 _165S_200_Z3IS:80

Ttop ZO09.16S.Z00.Z234:102Z6192._169.21. 10Z6 Z09_.16S.Z00_.2Z38:80 Z09_.16S.2Z00_=38:80

e - LZ=24:102719z2 _16=_21 _22:1027 209 _165_200_238S:-20 209 _165_200_238:30

RZE =

Ctri+FB to exit CLI focus [ Copy | Paste

Fuente propia
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Figura 24 verificacion de contador y ACL realizando match

BZfshow access-lists
Standard IP access list 1

20 permit 192.16B8.23.0 0.0.0_.255

30 permit 192.168.4.0 0.0.3.255
Standard IPF access list ADMTIN-MET

10 permit host 172.16.1.1

10 permit 192 168_Z1.0 0.0_.0_255 (12 matchies))

} _ ?:: to exit CLI focus
LN

Fuente propia

Paso 3:

=

Copy Pass
+ :'

Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

Tabla 23. Verificacion de protocolo DHCP y NAT

PRUEBA

RESULTADOS

Verificar que la PC-A haya
adquirido informacién de IP del
servidor de DHCP

Physical GConfig Deskiop

Programming

1PuE Confguration
) Automatic

IPvE Address

Link Local Address

Dsfault Gateway

DDDDDD

202.1%

[] Use 802.1X Security
Authentication nMDS
Username

Password

DHCP request successful

FEE0:240:BFF-FE0G:22E6

[ Toe

Verificar que la PC-C haya
adquirido informacién de IP del
servidor de DHCP
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e PC-C =

| Physical Config Desktop Programming Attributes
—

IP Configuration
Interface FastEthernetl

|P Configuration
(@) DHCP () Static DHCP request successful.
IPvd Address
Subnet Mask

i Default Gateway

DNS Server

|PvE Configuration

i () Automatic (@) Static
! IPVB Address 1
Link Local Address FEB0:202:17FF:FEB0:7915

Default Gateway

DNS Server

B02.1X

[[] use BOZ.1X Security

| Authentication

Username
; Password
ﬂ [] Top a8 il 1)

Verificar que la PC-A pueda hacer |
ping a la PC-C * PeA _
Nota QUIZé Sea necesarlo Physical Config Desktop Programming Attributes

deshabilitar el firewall de la PC.

Approximate
Minimum = Oms, Maximum = 12

< 0 "% il a4

Utilizar un navegador web en la

computadora de Internet para

acceder al servidor web

(209.165.200.229) Iniciar sesion

con el nombre de usuario webuser
la contrasefia cisco12345

Fuente propia
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Parte 6: Configurar NTP

Tabla 24. Configuracion NTP

Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.

R2(config)#clock set
21:3:15
20 nov 2021

Configure R2 como un maestro NTP.

Nivel de estrato: 5
R2(config)# ntp manster 5

Configurar R1 como un cliente NTP.

Servidor: R2

R1l(config)# ntp server
172.16.1.2

Configure R1 para actualizaciones de calendario
periodicas con hora NTP.

R1(config)#ntp update-
calendar

Verifique la configuraciéon de NTP en R1.

R1# show ntp status

Fuente propia

Parte 7: Configurar y verificar las listas de control de acceso (ACL) Paso

1: Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de configuracién

Especificacion

solo R1 establezca una conexion Telnet con R2

Configurar una lista de acceso con nombre para permitir que Nombre de la ACL:

ADMIN- MGT

R1(config)#ip Access-list
standard ADMIN-MGT

Aplicar la ACL con nombre a las lineas VTY

R2(config)#line vty 0 4

ADMIN-MGT in

Permitir acceso por Telnet a las lineas de VTY

R2(config)#line vty 0 4
R2(cinfig-line)#transport
input telnet

Verificar que la ACL funcione como se espera

R2# show acces-list

Fuente propia

Figura 17 evidencia de verificacion de restriccion
48

R2(config-line)#access-class
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Physical Config Ll Artributas

105 Command Line Interfaca

Password:

RZrenakle
DPassword:
RZEfconfig inmtexrsf

% ITmvalid inmnput detected at marker _

inte

REZfconfig

% Imwalid input detected at '~ ' markex.
REZfconsig
Enter configuration commands,
RZ (config) #ip access—list standard
% Incomplete command.

Rz
RZ {config-std-nacl) EPERMIT HOST 172 _1&6_1_1
RZ (config—std—nacl) #EXIT

Rz (config) #line wty 04

RZ (config—line) faccess—class ADMIN-MET in
BZ (config—line) ftransport input telnet

RZ (config—line) gend

RZE
&SYS—S—CONFIS_T-

Tterm

Configured

RZfshow access—list

Standard IP access list 1
10 permit 15Z_1€8.2Z1 .0 0O_0
20 permit 132 _1€35.Z3.0 0.0
20 permit 132 ._.1€2.4.0 0_.0_0_Z255

Standard TP acceas list ADMIN-MET
10 permit host 17Z._.1e€.1.1

-Z55

oo
i
1

-Z255

=z

cne pexr line.

from conscle by

End with CHIL/SZ.

config) #ip access—list standard ADMIN-MCET

console

Cirl+FB 1o exit LI focus

] Tep
Fuente propia

Paso 2:
siguiente

Tabla 26. Comando de verificacion

Copy Pasta

-~

S [ L ]

Introducir el comando de CLI adecuado que se necesita para mostrar lo

Descripcion del comando

Entrada del estudiante

(comando)

Mostrar las coincidencias recibidas por
una lista de acceso desde la ultima
vez que se restablecio

show ip acces-list

Restablecer los contadores de una
lista de acceso

Clear Access-list counters

¢, Qué comando se usa para mostrar qué
ACL se aplica a una interfaz y la
direccién en que se aplica?

Show ip interface s0/0/0

¢ Con qué comando se muestran
las traducciones NAT?

Nota: Las traducciones para la PC-Ay la
PC-C se agregaron a la tabla cuando la
computadora de Internet intentdo hacer
ping a esos equipos en el paso 2. Si
hace ping a la computadora de Internet
desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla
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debido al modo de simulacion de
Internet en la red.

¢Qué comando se utiliza para clearip nat translation
eliminar las traducciones de NAT
dindmicas?

Fuente propia

50



CONCLUSIONES

Mediante el desarrollo del trabajo se logré conocer los pasos adecuados para la
creacion de redes LAN y WAN mediante procesos de enrutamiento y protocolos
gue generen seguridad en la adecuada formulacion de las mismas.

De igual forma se pusieron en practica las diferentes lineas de comando que
conducen a las buenas practicas de configuracion teniendo en cuenta aspectos
como los posibles ataques y amenazas en cuanto a seguridad por parte de
terceros.

Uno de los aprendizajes importantes radica en la capacidad como estudiantes de
crear operaciones basicas que permitan realizar el direccionamiento correcto
utilizando las féormulas de enrutamiento acertadas que permitan generar la
capacidad de resolver problemas de conectividad y que den como resultado un
excelente entendimiento entre el servicio y la buena comunicacion.

Se adquiere habilidades para realizar la configuracién de diferentes equipos como
switches, routers, servidores, utilizando los diferentes protocolos y configuraciones
bésicas de enrutamiento.
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