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GLOSARIO

Subnetting: Es la divisién de una red dentro de varias subredes. Permite a las redes
administrativas dividir su propia red empresarial en subredes sin darle a conocer
esto a la internet. Esto significa que el router al cual eventualmente se conecta la
red a internet esta especificada como la direccién actual, pero muchos hosts pueden
ser ocultados dentro de esta. (Platzi, 2017)

Topologia de una red: Es la configuracion o relacion de los dispositivos de red y
las interconexiones entre ellos. Las topologias LAN y WAN se pueden ver de dos
maneras:

- La topologia fisica: se refiere a las conexiones fisicas e identifica como se
interconectan los dispositivos finales y de infraestructura.

- Latopologia légica: Se refiere al flujo de datos a través de tu red.
(Cisco, 2021)

Protocolos de red: Conjunto de normas standard que especifican el método para
enviar y recibir datos entre varios ordenadores. Es una convencién que controla o
permite la conexién, comunicacion, y transferencia de datos entre dos puntos
finales. (EcuRed, s.f.)

CCNA (Cisco Certified Network Associate): Es una certificacién entregada por la
compariia Cisco Systems a las personas que trabajen con equipos dentro de la red
y que hayan superado satisfactoriamente el examen correspondiente sobre
infraestructuras de red e Internet. (Institute, s.f.)

Enrutamiento o ruteo: Es la funcion de buscar un camino entre todos los posibles
en una red de paquetes cuyas topologias poseen una gran conectividad.
(Wikipedia®, Encaminamiento, 2021)

Broadcast: Es la difusion masiva de informacién o paquetes de datos a través de
redes informaticas. Es una forma de transmision de informacion donde un nodo
emisor envia informacion a una multitud de nodos receptores de manera simultanea,
sin necesidad de reproducir la misma transmision nodo por nodo. (Wikipedia®,
Difusion amplia, 2021)

Networking: Aplica a las redes de computo para vincular dos o0 mas dispositivos
informaticos con el proposito de compartir datos. Las redes estan construidas con
una mezcla de hardware y software, incluyendo el cableado necesario para conectar
los equipos. (Arbesu, 2021)



RESUMEN

En la siguiente actividad se presenta la realizacion de dos escenarios los cuales nos
permiten como futuros ingenieros fortalecer conocimientos, habilidades y aprender
sobre el funcionamiento y manejo de redes que hoy en dia juegan un papel de gran
importancia en varios ambitos de la vida. Se implementan cada uno de los
conceptos, unidades adquiridos durante el diplomado de profundizacion Cisco
(Disefio E Implementacion De Soluciones Integradas LAN / WAN) como la conexion
y configuracién de equipos, creacion de tablas de direccionamiento, implementacion
de subredes, reconocimiento de los diferentes protocolos de administracion de
redes, principios y estructura del direccionamiento IP, se evalla el desempefio de
la red a través del uso de diversos comandos especializados en gestion de redes, y
demas informacion que contribuye en nuestra formacion tanto personal como
profesional.

Se implementa el software de simulacion Cisco Packet Tracer el cual es un
programa de simulacién de redes disefiado por Cisco Systems que nos permite a
los estudiantes experimentar con el comportamiento de la red proporcionando
capacidades de simulacion, visualizacion, autoria, evaluacion, y facilita la
ensefanza y el aprendizaje de conceptos tecnoldgicos complejos.

Palabras Clave: CISCO, CCNA, Conmutacion, Enrutamiento, Redes, LAN.
ABSTRACT

The following activity presents the realization of two scenarios which allow us as
future engineers to strengthen knowledge, skills and learn about the operation and
management of networks that today play a role of great importance in various areas
of life. Each of the concepts are implemented, units acquired during the Cisco in-
depth diploma (Design and Implementation of Integrated Solutions Lan / Wan) such
as the connection and configuration of equipment, creation of addressing tables,
implementation of subnets, recognition of the different protocols of network
administration, principles and structure of IP addressing, the performance of the
network is evaluated through the use of various specialized commands in network
management, and other information that contributes to our personal and
professional training.

The simulation software Cisco Packet Tracer is implemented, which is a network
simulation program designed by Cisco Systems that allows students to experiment
with the behavior of the network by providing simulation, visualization, authoring,
evaluation capabilities, and facilitates teaching. and learning complex technology
concepts.

Keywords: CISCO, CCNA, Routing, Switching, Networking, LAN.



INTRODUCCION

En el siguiente trabajo se presenta el desarrollo de dos escenarios en los cuales se
aplican cada uno de los conocimientos adquiridos durante el desarrollo del
diplomado de profundizacion Cisco (Disefio E Implementacion De Soluciones
Integradas LAN / WAN) empleando diversos comandos de configuracion y
verificacion en el aplicativo de Packet Tracer. Permitiéendonos como futuros
ingenieros fortalecer conocimientos, habilidades y aprender sobre el funcionamiento
y manejo de redes que hoy en dia juegan un papel muy importante.

En el escenario N° 1 se establecen la conexién y configuracion de equipos, creacion
de tablas de direccionamiento, implementacién de subredes, reconocimiento de los
diferentes protocolos de administracion de redes, principios y estructura del
direccionamiento IP. En el escenario N°2 se establece la configuracién de equipos,
se realizan diversas configuraciones tanto de NTP, OSPF, listas de control de
acceso (ACL), NAT estética y dinamica, e Implementar DHCP y NAT para IPv4. En
ambos escenarios se evalla el desempefio de la red a través del uso de diversos
comandos especializados en gestidn de redes, y demas informacién que contribuye
tanto a la verificacién de configuraciones como a su correcto funcionamiento.
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DESARROLLO DE LA ACTIVIDAD

1. ESCENARIO 1

Topologia
Figura 1: Topologia Escenario 1

LAN 1 LAN 2 PC-B
PC-A S1 R1
| Fao/e <=4 Gon GO/0/1 ==y G0/0/0 I
~—7 | ’ ' g Y]
e 2960-24TT ISR4331

Fuente UNAD

En este primer escenario se configuraran los dispositivos de una red pequefa.
Debe configurar un router, un switch y equipos, disefiar el esquema de
direccionamiento IPv4 para las LAN propuestas. El router y el switch también
deben administrarse de forma segura.

Objetivos
- Parte 1: Construir en el simulador la Red

- Parte 2: Desarrollar el esquema de direccionamiento IP
parala LAN1y la LAN2

- Parte 3: Configurar los aspectos béasicos de los
dispositivos de la Red propuesta.Parte 4: Configurar los
ajustes basicos de seguridad enel R1y S1

- Parte 4: Configurar los hosts y verificar la conectividad entre los equipos
Aspectos basicos/situacion

En el desarrollo del caso de estudio usted implementa la topologia mostrada en
la figura y configura el Router R1 y el switch S1, y los Pc. Con la direccion
suministrada realizara el subnetting y cumplira el requerimiento para la LAN1 (100
host) y la LAN2 (50 hosts).
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Parte 1: Construya la Red

En el simulador construya la red de acuerdo con la topologia légica que se
plantea en la figura 1, cable conforme se indica en la topologia, y conecte los
equipos de computo.

F| ura 2: Construccion De La Topologia Escenario 1
S T s T e\ - s

i l Physu:al X: 44, y: 220 [Root] ‘j k@ke’)[@"OE:ZZ:OO)
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Fuente Propia

Parte 2: Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las
dos subredes con la cantidad requerida de hosts. Asigne las direcciones de
acuerdo con los requisitos mencionados en la tabla dedireccionamiento.

Cada estudiante tomard el direccionamiento 192.168.X.0 donde X corresponde a
los ultimos dos digitos de sucédula. 1072367597

Tabla 1. Direccionamiento
item Requerimiento

Direccion de Red 192.168.X.0 donde X 192.168. 97.0
corresponde a los ultimosdos
digitos de su cédula.
Requerimiento de host 100 192.168.97.0/25

Subred LAN1
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Requerimiento de host 50 192.168.97.128/26
Subred LAN2
R1 GO0/0/1 Primera direccion de host de la 192.168.97.1/25
subred LAN1
R1 G0/0/0 Primera direccion de hostde la | 192.168.97.129/26
subred LAN2
S1 SVi Segunda direccion de host de la 192.168.97.2/25
subred LAN1
PC-A Ultima direccién de host de la 192.168.97.126/25
subred LAN1
PC-B Ultima direccién de hostde la | 192.168.97.190/26
subred LAN2

Fuente UNAD

Descripcion Del Desarrollo: Se identifica que la direccion 192.168. 97.0 es una
direccién clase C de ambito privado la cual se usa normalmente para las redes
mas pequefas. De acuerdo a los requerimientos de host y subredes LAN
requeridas se realiza el siguiente proceso:

% Para las 2 subredes se realiza el siguiente calculo:
21 = 2 Subredes
Dando 1 bits en 1 que corresponde a los bits de subred quedando 7 bits en 0
gue corresponde a los bits de host
11111111.11111111.11111111.10000000
Por lo tanto, la mascara de subred en notacion decimal punteada seria:
255.255.255.128 /25
De acuerdo a los bits de host se determina que cada subred tiene disponible
126 Host de acuerdo al siguiente calculo:
27 =128 -2 =126 Host
Con salto de:
128 direcciones
Por lo tanto, las subredes quedarian con el siguiente direccionamiento:
Subred 1: 192.168.97.0
Subred 2: 192.168.97.128

% Para la subred LAN de 100 host se realiza el siguiente calculo:
27 =128 —2 =126 Host
Dando 7 bits en 0 que corresponde a los bits de host
11111111.11111111.11111111.10000000
Por lo tanto, la mascara de subred en notacion decimal punteada:
255.255.255.128 /25
Con salto de:
128 direcciones

14



% Para la subred LAN de 50 host se realiza el siguiente calculo:

26 =64 — 2 =62 Host

Dando 6 bits en 0 que corresponde a los bits de host
11111111.11111111.11111111.11000000
Por lo tanto, la mascara de subred en notacion decimal punteada:

255.255.255.192 /26
Con salto de:
64 direcciones

La anterior informacion nos permite determinar la siguiente informacion:

Tabla 2. Direccionamiento

Subr | Direccion | Masca | 1 Ip Valida Ultima Ip Broadcast | Ho
ed N° ra Valida st
NO
1 192.168.97. | /25 192.168.97. | 192.168.97. | 192.168.97. | 126
0 1 126 127
2 192.168.97. | /26 192.168.97. | 192.168.97. | 192.168.97. | 62
128 129 190 191

Fuente Propia

Parte 3: Configure aspectos basicos

Los dispositivos de red (S1 y R1) se configuran mediante conexién de consola.

Paso 1: configurar los ajustes basicos

Las tareas de configuracién para R1 incluyen las siguientes:

Tabla 3. Configuracién Router

Tarea

Especificacion

Desactivar la busqueda DNS

Nombre del router

R1

Nombre de dominio

ccha-lab.com

Contrasefia cifrada para el modo EXEC
privilegiado

Ciscoenpass

Contrasefia de acceso a la consola

Ciscoconpass

Establecer la longitud minima para las
contrasenas

10 caracteres

Crear un usuario administrativo en la
base dedatos local

Nombre de usuario: admin
Password: adminlpass

15




Configurar el inicio de sesion en las lineas
VTYpara que use la base de datos local

Configurar VTY solo aceptando SSH

Cifrar las contrasefias de texto no cifrado

Configure un MOTD Banner

Establezca la descripcion Establece la
direccion 1Pv4.
Configurar interfaz G0/0/0 Activar la interfaz.

Establezca la descripcion Establece la
direccion 1Pv4.
Configurar interfaz G0/0/1 Activar la interfaz.

Generar una clave de cifrado RSA Moédulo de 1024 bits

Fuente UNAD
Configuracién Router R1

Se adjunta cédigo:

Router>enable Cambia a modo privilegiado
Router#configure terminal Cambia a modo Configuracién
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup Desactivar la busqueda DNS
Router(config)#hostname R1 Nombre del router

R1(config)#ip domain-name ccna-lab.com Nombre de dominio
R1(config)#enable secret Ciscoenpass Contraseiia cifrada para el modo
EXEC privilegiado

R1(config)#line console 0 Ingresar al modo de configuracion
de linea de la consola

R1(config-line)#password Ciscoconpass Ingresar contrasefia para la linea
de consola

R1(config-line)#login Autenticacion al iniciar sesion
R1(config-line)#exit Salir del modo de configura de

linea de la consola

R1(config)#security password min-length 10  Establecer la longitud minima para
las contrasefias

R1(config)#username admin password adminlpass Crear un usuario
administrativo en la base de datos local

R1(config)#line vty 0 4 Cambiar al modo de configuracién
de linea vty 0 4

R1(config-line)#login local Habilita la base de datos local para
la autenticacion.

R1(config-line)#transport input ssh Configurar VTY solo aceptando

16



SSH

R1(config-line)#exit Salir del modo configuracion
R1(config)#service password-encryption Cifrar las contrasefias de texto no
cifrado

R1(config)#banner motd # Configure un MOTD Banner

Enter TEXT message. End with the character '#'.
Unauthorized access is strictly prohibited #

R1(config)#interface g0/0/0 Configurar interfaz G0/0/0
R1(config-if)#description LAN2 Establecer la descripcién
R1(config-if)#ip address 192.168.97.129 255.255.255.192  Asignar direccion Ip y
mascara de subred

R1(config-if)#no shutdown Activa un interface

R1(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/0,
changed state to up

R1(config-if)#exit Salir del modo configuracién
R1(config)#interface g0/0/1 Configurar interfaz G0/0/1
R1(config-if)#description LAN1 Establecer la descripcion

R1(config-if)#ip address 192.168.97.1 255.255.255.128 Asignar direccion Ip y
mascara de subred
R1(config-if)#no shutdown Activa la interface

R1(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1,
changed state to up

R1(config-if)#exit Salir del modo configuracién
R1(config)#ip domain name ccna-lab.com Define nombre de dominio
R1(config)#crypto key generate rsa Generar una clave de
cifrado RSA

The name for the keys will be: R1.ccna-lab.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024 Indica longitud del modulo
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
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R1(config)#exit

Salir del modo configuracion

*Mar 1 0:29:3.352: %SSH-5-ENABLED: SSH 1.99 has been enabled

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#wr

Building configuration...
[OK]

R1#

Guardar configuracion

Las tareas de configuracion de S1 incluyen lo siguiente:

Tabla 4. Configuracion Switch

Tarea

Especificacién

Desactivar la busqueda DNS.

Nombre del switch S1
Nombre de dominio ccna-lab.com
Contrasefia cifrada para el modo EXEC ciscoenpass
privilegiado
Fuente UNAD
Tabla 5. Configuracién Consola
Tarea Especificacion
Contrasefia de acceso a la consola ciscoconpass

Crear un usuario administrativo en la base de
datos local

Nombre de usuario: admin
Password: adminlpass

Configurar el inicio de sesion en las lineas VTY
para queuse la base de datos local

Configurar las lineas VTY para que acepten
Unicamentelas conexiones SSH

Cifrar las contrasefias de texto no cifrado

Configurar un MOTD Banner

Generar una clave de cifrado RSA

Modulo de 1024 bits

Configurar la interfaz de administracion (SVI)

Establecer la direccion IPv4 de capa
3 conforme la tabla de
direccionamiento

Configuracion del gateway predeterminado

Configure la puerta de enlace
predeterminada conforme a la tabla
dedireccionamiento.

Fuente UNAD
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Configuraciéon Switch

Se adjunta cédigo:

Switch>enable Cambia a modo privilegiado
Switch#configure terminal Cambia a modo Configuracion
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup Desactivar la busqueda DNS
Switch(config)#hostname S1 Nombre del switch

S1(config)#ip domain-name ccna-lab.com Nombre de dominio
S1(config)#enable secret ciscoenpass Contrasefia cifrada para el modo
EXEC privilegiado

S1(config)#line console O Ingresar al modo de configuracién
de linea de la consola

S1(config-line)#password ciscoconpass Ingresar contrasefia para la linea
de consola

S1(config-line)#login Autenticacion al iniciar sesion
S1(config-line)#exit Salir del modo de configura de

linea de la consola
S1(config)#username admin password adminlpass Crear un usuario
administrativo en la base de datos local

S1(config)#line vty 0 15 Cambiar al modo de configuracion
de linea vty 0 4

S1(config-line)#login local Habilita la base de datos local para
la autenticacion.

S1(config-line)#transport input ssh Configurar VTY solo aceptando
SSH

S1(config-line)#exit Salir del modo configuracién
S1(config)#service password-encryption Cifrar las contrasefas de texto no
cifrado

S1(config)#banner motd # Configure un MOTD Banner

Enter TEXT message. End with the character '#'.
Unauthorized access is strictly prohibited #

S1(config)#ip domain name ccna-lab.com Define nombre de dominio
S1(config)#crypto key generate rsa Generar una clave de cifrado RSA
The name for the keys will be: S1.ccna-lab.com
Choose the size of the key modulus in the range of 360 to 2048 for your

General Purpose Keys. Choosing a key modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024 Indica longitud del modulo
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
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S1(config)#interface vian 1 Configurar interfaz vian 1

*Mar 1 0:44:24.417: %SSH-5-ENABLED: SSH 1.99 has been enabled
S1(config-if)#ip address 192.168.97.2 255.255.255.128 Asignar direccion IP y
mascara de subred

S1(config-if)#no shutdown Activa la interface

S1(config-if)#
%LINK-5-CHANGED: Interface Vlanl, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up

S1(config-if)#exit Salir del modo configuracion
S1(config)#ip default-gateway 192.168.97.1  Configuracion del Gateway
predeterminado

S1(config)#exit Salir del modo configuracion

S1#

%SYS-5-CONFIG_I: Configured from console by console

S1#wr Guardar configuracion
Building configuration...

[OK]

S1#

Paso 2. Configurar los equipos

Configure los equipos host PC-A y PC-B conforme a la tabla de
direccionamiento, registre lasconfiguraciones de red del host con el
comando ipconfig /all.

Tabla 6. Configuracion PC

PC-A Network Configuration

Descripcién

Direccion fisica

Direccion IP 192.168.97.126
Méscara de subred 255.255.255.128
Gateway predeterminado 192.168.97.1

Fuente UNAD
Configuracién PC-A
Se adjunta pantallazos con veracidad de configuracién y comando ipconfig/all:

Figura 3: Comando ipconfig /all en PC-A
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¥ pc-a - O X
Physical Config Desktop Programming Attributes
== ————1

ommand

Packet Tracer PC Command Line 1.0
C:\>ipconfig /all

FastEthernet0 Connection: (default port)

Connection-specific DNS Suffix.._:
Physical Address

Link-local IPvé ARddress

IPvEé Address

IPv4 Address

Subnet Mask. z
Default Gateway..

DHCP Servers
DHCPve IAID....
DHCPvé Client DUI
DNS Servers

Bluetooth Connection:

Connection-specific DNS Suffix.._:

Physical Address - 00€0.47€A_RA0B3
Link-local IPvEé Address =

IPvé Address

IPv4 Address...

Subnet Mask....

Default Gateway..

DHCP Servers
DHCPvé IAID....
DHCPvé Client DUI
DNS Servers

10:57 a. m.
ESP martes L_,_l
19/10/2021

Fuente Propia

Tabla 7. Configuracién PC

PC-B Network Configuration

Descripcién

Direccion fisica

Direccion IP 192.168.97.190

Mascara de subred 255.255.255.192

Gateway predeterminado 192.168.97.1
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Fuente UNAD
Configuracién PC-B
Se adjunta pantallazos con veracidad de configuracion y comando ipconfig/all:

Figura 4: Comando ipconfig /all en PC-B

¥ pc-8 = O X
Physical Config Desktop Programming Attributes
1

ommand Prompt

Packet Tracer PC Command Line 1.0
C:\>ipconfig /all

FastEthernet(0 Connection: (default port)

Connection-specific DNS Suffix

Physical Address

Link-local IPvé F FE1€:C400
IPvEé Address..

IPv4 Address.

Subnet Mask...

Default Gateway

DHCP Servers
DHCPvE IAID........cccuuunnn
DHCPvE€ Client DUID..........
DNS Servers

Bluetooth Connection:

Connection-specific DNS Suffix..:
Physical Address 0001.42B3.0BS3
Link-local IPv€ Address

--More--

[ Top

= q») 5:26 a. m.

A ESP  miércoles D
& 20/10/2021

Fuente Propia
Comprobacién De Configuracion Y Activacion De Interfaces
Comando empleado: show ip interface brief el cual muestra todas las interfaces,

la direccion IP asignada a cada interfaz y el estado de funcionamiento de la
interfaz.
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Figura 5: Comando ejecutado desde la PC-A
¥ pc-aA = O

Physical Config Desktop Programming Attributes
P

User Access Verification
Password:

Sl>enable

Password:

Slgshow ip interface brief

Interface IP-Address
hernet0/1 unassigned
hernet0/2 unassigned

2
9

Method Status Protocol
manual down down
manual down down

G S
n .

[
0

v

Fas hernet0/3 unassigned manual down down

]

manual down down
manual down down
manual up up

manual down down

Fas hernet0/4 unassigned

nunun

FastEthernet0/S unassigned

n

Fas hernet0/€ unassigned
Fas hernet0/7 unassigned

o

manual down down
manual down down
manual down down
manual down down
manual down down
manual down down
manual down down
manual down down
manual down down
manual down down
manual down down

)

Fas hernet0/8 unassigned

s

Fas hernet0/9S unassigned

o
nwunnn

Fas hernet0/10 unassigned

0

Fas hernet0/11 unassigned

]

FastEthernet0/12 unassigned
FastEthernet0/13 unassigned

FastEthernet0/14 unassigned

o
0

)

hernet0/15 unassigned

v

hernet0/1€ unassigned
hernet0/17 unassigned
hernet0/18 unassigned

v
munnm

[
n

]

Fas hernet0/19 unassigned manual down down

v

manual down down
manual down down
manual down

Fas hernet0/20 unassigned

0nunwn

FastEthernet0/21 unassigned

0

Fas hernet0/22 unassigned

>

Fas hernet0/23 unassigned manual down

manual down
manual up

mannal

Fas hernet0/24 unassigned
GigabitEthernet0/1 unassigned
GimahirFrharnarn/?2 VnASsioned

Vlanl 152.1€8.597.2

4

K
ES
YES

»]
nmnumunnm

%
™

manual up

1:36 p. m.

martes D

19/10/2021

Fuente Propia

Figura 6: Comando ejecutado desde la PC-B
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¥ pc-B — O pd

Physical Config Desktop Programming Attributes
_—

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stgrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

cisco ISR4331/KS8 (1RU) processor with 17959935K/€147K bytes of memory.
Processor board ID FIM232010GO

3 Gigabit Ethernet interfaces

32768K bytes of non-volatile configuration memory.

4194304K bytes of physical memory.

3223551K bytes of flash memory at bootflash:.

Press RETURN to get started!

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet(/0/1, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet(/0/0, changed state to up
Unauthorized access is strictly prohibited

User Access Verification

Password:

Rl>=enable

Password-

Rlgshow ip interface brief

Interface IP-Address 2 Method Status Protocol

GigabitEthernet0/0/0 192.1€8.97.129 ES manual up up

GigabitEthernet(0/0/1 152.1€8.97.1 manual up up

GigabitEthernet0/0/2 unassigned unset administratively down down
unassigned ES unset administratively down down

1:37 p. m.

martes D

19/10/2021

Fuente Propia
Comprobacién De Conectividad

Comandos empleados:

- ping: permite hacer una verificacion del estado de una determinada
conexion o host local. Sirve para determinar si una direccion IP especifica o

host es accesible desde la red o no.
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- tracert: nos permite conocer las posibles rutas o caminos de los paquetes y
medir las latencias de transito y los tiempos de ida y vuelta a través de
redes de Protocolo de Internet. Permite seguir la pista de los paquetes que

vienen desde un punto de red.

Figura 7: Comando ejecutado desde la PC-A al PC-B
¥ pca — O

Physical Config Desktop Programming Attributes
3 e

ommand Prompt X

Link-local IPv€ Address

IPvé Address

IPv4 Address

Subnet Mask..................
Default Gateway

DHCP Servers..
DHCPve IAID
DHCPveé Client DU -01-00-01-1€-A4-C5-05-00-€0-2F-8C-83-CC
DNS Servers =i
0.0.0.0

C:\>ping 152.1€8.57.190
Pinging 192.1€8.87.190 with 32 bytes of data:
Reply from 192.1€8.97.130: bytes=32 time=llms
Reply from 192.1¢ 7-190: time=39ms
Reply from 192.1€8.97 0: time=15ms
Reply from 192.1€8.97.190: 32 time=195ms
Ping statistics for 192.168.97.150:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds
Minimum = llms, Maximum = 39ms, Average =
C:\>tracert 192.1€8.97.130

Tracing route to 192.1€8.97.190 over a maximum of 30 hops:

2 ms 23 ms 192.1€8.97.1
2 ms 20 ms 192.1€8.97.190

1l ms
27 ms

Trace complete.

) .:],)) 5:30 a. m.
A ESP  miércoles L[]
& 20/10/2021

Fuente Propia

Figura 8: Comando ejecutado desde la PC-B al PC-A
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¥ pcp

Physical Config Desktop Programming
[

mmand P pt

Link-local IPvé Address..
IPvEé Rddress

IPv4 Address..

Subnet Mask...

Default Gateway

DHCP Servers
DHCPvé IRID
DHCPvé Client DUI
DNS Servers

C:\>ping 1
Pinging 152

Reply from 152.
Reply from 152
Reply from 192.
Reply from 1352.

Ping statistics for 1
Packets: Sent = 4

Received 4

’ .

Lost =

Attributes

7-93-00-D0-FF-1€-C4-00

ms TTL=127
Sms TTL=127
1lms TTL=127

time=20ms TTL=127

(0% loss),

Approximate round trip times in milli-second

Minimum

C:\>tracert

2lms, Average = lS5ms

7.12€ over a maximum

17 ms

22 ms 192.

Fuente Propia

192.1€8.97.
1€8.97.

3} q,)) 5:30 a. m.
A ESP  miércoles

23 20/10/2021
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ESCENARIO 2

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracionde hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estéticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probard y registrara la red mediante los comandos comunes de CLI.

Topologia

Figura 9: Topologia Propuesta

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracion

209.165.200.238 ™~
2001:DB8:ACAD:A::38

209.165.200.232/29
2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:088:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
L05: 192.168.5.0/24
L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente UNAD

Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.
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Tabla 8. Inicializacion y cargue

Tarea Comandos De 10S
Eliminar el archivo startup-config detodos Router#erase startup-config
los routers
Volver a cargar todos los routers Router#reload

Eliminar el archivo startup-config de todos los  [Switch#erase startup-config
switches y eliminar la base dedatos de VLAN
anterior

Volver a cargar ambos switches Switch#reload

Verificar que la base de datos de VLAN noesté |[Switch#show flash
en la memoria flash en ambos switches

Fuente UNAD
Inicializar y volver a cargar Routers

Se adjunta cédigo:

Router>enable Cambia a modo privilegiado
Router#erase startup-config Eliminar el archivo startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Router#reload Volver a cargar router
Proceed with reload? [confirm]

Initializing Hardware ...

Checking for PCle device presence...done
System integrity status: 0x610
Rom image verified correctly

System Bootstrap, Version 16.7(3r), RELEASE SOFTWARE
Copyright (c) 1994-2018 by cisco Systems, Inc.

Current image running: Boot ROMO

Last reset cause: LocalSoft
Cisco ISR4331/K9 platform with 4194304 Kbytes of main memory

no valid BOOT image found
Final autoboot attempt from default boot device...
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Located isr4300-universalk9.16.06.04.SPA.bin
HHHHHHH R T

Inicializar y volver a cargar Switches
Se adjunta cadigo:

Switch>enable Cambia a modo privilegiado

Switch#erase startup-config Eliminar el archivo startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Switch#reload Volver a cargar switch

Proceed with reload? [confirm]

Verificacion que la base de datos de VLAN no esté en la memoria flash en
ambos switches

Se adjunta cédigo:

Switch>enable Cambia a modo privilegiado
Switch#show flash Visualizar memoria flash
Directory of flash:/

1 -rw- 4670455 <no date> 2960-lanbasek9-mz.150-2.SE4.bin
64016384 bytes total (59345929 bytes free)
Switch#
Parte 2: Configurar los parametros basicos de los dispositivos
Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informaciénde las direcciones IP, consulte la topologia):
Tabla 9. Configurar computadora de internet

Elemento o tarea de configuracion Especificacién
Direccion IPv4 209.165.200.238/29
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
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Gateway predeterminado IPv6

2001:DB8:ACAD:A::1/64

Fuente UNAD

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 10. Configuracion R1

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Nombre del router R1
Contrasefia de exec privilegiado class
cifrada

Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contraserfias de texto no
cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcion

Establecer la direccién IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Establecer la direccion IPv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Establecer la frecuencia de reloj en 128000

Activar la interfaz

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0
Configurar una ruta IPv6 predeterminada de
S0/0/0

Fuente UNAD

Nota: Todavia no configure GO/1.

Se adjunta codigo:
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Router>enable Cambia a modo privilegiado
Router#configure terminal Cambia a modo Configuracion
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup Desactivar la busqueda DNS

Router(config)#hostname R1 Nombre del router

R1(config)#enable secret class Contrasefia cifrada para el modo EXEC
privilegiado

R1(config)#line console 0 Ingresar al modo de configuracion de
linea de la consola

R1(config-line)#password cisco Ingresar contrasefia para la linea de
consola

R1(config-line)#login Autenticacion al iniciar sesion
R1(config-line)#exit Salir del modo de configura de linea de la
consola

R1(config)#line vty 0 4 Cambiar al modo de configuracion de
linea vty 0 4

R1(config-line)#password cisco Ingresar contrasefa de acceso Telnet
R1(config-line)#login Autenticacion al iniciar sesion
R1(config-line)#exit Salir del modo configuracion
R1(config)#service password-encryption Cifrar las contrasefias de texto no cifrado
R1(config)#banner motd # Configure un MOTD Banner

Enter TEXT message. End with the character '#'.
Unauthorized access is strictly prohibited #

R1(config)#interface s0/2/0 Configurar interfaz s0/2/0
R1(config-if)#description connection hacia R2 Establecer descripcion
R1(config-if)#ip address 172.16.1.1 255.255.255.252 Establecer direccion IPv4
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64 Establecer direccion IPv6
R1(config-if)#clock rate 128000 Establecer frecuencia de reloj
R1(config-if)#no shutdown Activar interfaz

%LINK-5-CHANGED: Interface Serial0/2/0, changed state to down

R1(config-if)#exit Salir del modo configuracion
R1(config)#ip route 0.0.0.0 0.0.0.0 s0O/2/0 Configurar ruta IPv4 a interfaz
s0/2/0

%Default route without gateway, if not a point-to-point interface, may impact
performance

R1(config)#ipv6 route ::/0 s0/2/0 Configurar ruta IPv6 a interfaz
s0/2/0

R1(config)#

Paso 3: Configurar R2

La configuracién del R2 incluye las siguientes tareas:
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Tabla 11. Configuracion R2

Elemento o tarea de configuracién

Especificacion

Desactivar la busqueda DNS

Nombre del router R2

Contrasefia de exec privilegiado cifrada class
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefnas de texto no cifrado

Habilitar el servidor HTTP

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcion

Establezca la direccidén IPv4. Utilizar la
siguiente direccion disponible en la
subred.

Establezca la direccion IPv6. Consulte el

diagrama de topologia para conocer la

informacion de direcciones.

Activar la interfaz

Establecer la descripciéon

Establezca la direcciéon IPv4. Utilizar la

primera direccion disponible en la
Interfaz SO/0/1 subred.

Establezca la direccion IPv6. Consulte el

diagrama de topologia para conocer la

informacioén de direcciones.
Establecer la frecuencia de reloj en 128000.
Activar la interfaz

Interfaz GO/O (simulacién de Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

Establezca la direccion IPv6. Utilizar la primera
direccion disponible en la subred.

Activar la interfaz

Interfaz loopback O (servidor web
simulado)

Establecer la descripcion.
Establezca la direccion IPv4.

Ruta predeterminada

Configure una ruta IPv4 predeterminada de
GO0/0.

Configure una ruta IPv6 predeterminada de
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GO/0.

Fuente UNAD

Se adjunta cadigo:

Router>enable Cambia a modo privilegiado
Router#configure terminal Cambia a modo Configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup Desactivar la busqueda DNS
Router(config)#hostname R2 Nombre router

R2(config)#enable secret class Contrasefia cifrada para el modo EXEC
privilegiado

R2(config)#line console 0 Ingresar al modo de configuracion de
linea de la consola

R2(config-line)#password cisco Ingresar contrasefia para la linea de
consola

R2(config-line)#login Autenticacion al iniciar sesion
R2(config-line)#exit Salir del modo de configura de linea de la
consola

R2(config)#line vty 0 4 Cambiar al modo de configuracion de
lineavty 0 4

R2(config-line)#password cisco Ingresar contrasefa de acceso Telnet
R2(config-line)#login Autenticacion al iniciar sesion
R2(config-line)#exit Salir del modo configuracién
R2(config)#service password-encryption Cifrar las contrasefias de texto no cifrado
R2(config)#ip http secure-server Habilitar el servidor HTTP Packet Tracer

no soporta este comando
N
% Invalid input detected at '*" marker.

R2(config)#ip http server Habilitar el servidor HTTP Packet Tracer
no soporta este comando
N

% Invalid input detected at '*" marker.

R2(config)#banner motd # Configure un MOTD Banner
Enter TEXT message. End with the character '#'.
Unauthorized access is strictly prohibited #

R2(config)#interface s0/2/0 Configurar interfaz s0/2/0
R2(config-if)#description conectado a R1 Establecer descripcién
R2(config-if)#ip address 172.16.1.2 255.255.255.252 Establecer direccion IPv4
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64 Establecer direccion IPv6
R2(config-if)#no shutdown Activar interfaz
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R2(config-if)#
%LINK-5-CHANGED: Interface Serial0/2/0, changed state to up

R2(config-if)#exit Salir del modo configuracion

R2(config)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/2/0, changed state
to up

R2(config)#interface s0/2/1 Configurar interfaz s0/2/1
R2(config-if)#description conectado a R3 Establecer descripcion
R2(config-if)#ip address 172.16.2.2 255.255.255.252 Establecer direccion IPv4
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64 Establecer direccion IPv6
R2(config-if)#clock rate 128000 Establecer la frecuencia de reloj
R2(config-if)#no shutdown Activar interfaz

%LINK-5-CHANGED: Interface Serial0/2/1, changed state to down
R2(config-if)#exit Salir del modo configuracion
R2(config)#interface g0/0/0 Configurar interfaz g0/0/0
R2(config-if)#description conectado a internet Establecer descripcion
R2(config-if)#ip address 209.165.200.233 255.255.255.248

R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64 Establecer direccion IPv6
R2(config-if)#no shutdown Activar interfaz

R2(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/0,
changed state to up

R2(config-if)#exit Salir del modo configuracién
R2(config)#interface loopback 0 Configurar interfaz loopback 0

R2(config-if)#
%LINK-5-CHANGED: Interface LoopbackO, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO, changed state
to up

R2(config-if)#ip address 10.10.10.10 255.255.255.255 Establecer direccion
IPv4

R2(config-if)#description conectado al servidor web Establecer
descripcion

R2(config-if)#exit Salir del modo configuracion

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0/0 Configurar ruta IPv4 a interfaz
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g0/0/0

%Default route without gateway, if not a point-to-point interface, may impact

performance

R2(config)#ipv6 route ::/0 g0/0/0
g0/0/0

R2(config)#

Paso 4: Configurar R3

Configurar ruta IPv6 a interfaz

La configuracion del R3 incluye las siguientes tareas:

Tabla 12. Configuracion R3

Elemento o tarea de configuracion

Especificaciéon

Desactivar la busqueda DNS

Nombre del router R3

Contrasefia de exec privilegiado cifrada class
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contraserfias de texto no
cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la siguiente
direcciondisponible en la subred.

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direcciondisponible en la subred.

Interfaz loopback 5

Establezca la direccién IPv4. Utilizar la
primera direcciondisponible en la subred.

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direcciondisponible en la subred.

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacién de direcciones.

Rutas predeterminadas

Fuente UNAD
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Se adjunta cadigo:

Router>enable Cambia a modo privilegiado
Router#configure terminal Cambia a modo Configuracion
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup Desactivar la busqueda DNS

Router(config)#hostname R3 Nombre router

R3(config)#enable secret class Contrasefia cifrada para el modo EXEC
privilegiado

R3(config)#line console 0 Ingresar al modo de configuracion de
linea de la consola

R3(config-line)#password cisco Ingresar contrasefa para la linea de
consola

R3(config-line)#login Autenticacion al iniciar sesion
R3(config-line)#exit Salir del modo de configura de linea de la
consola

R3(config)#line vty 0 4 Cambiar al modo de configuracion de
linea vty 0 4

R3(config-line)#password cisco Ingresar contrasefa de acceso Telnet
R3(config-line)#login Autenticacion al iniciar sesion
R3(config-line)#exit Salir del modo configuracion
R3(config)#service password-encryption Cifrar las contrasefias de texto no
cifrado

R3(config)#banner motd # Configure un MOTD Banner

Enter TEXT message. End with the character '#'.
Unauthorized access is strictly prohibited #

R3(config)#interface s0/2/1 Configurar interfaz s0/2/1
R3(config-if)#description conectado a R2 Establecer descripcion
R3(config-if)#ip address 172.16.2.1 255.255.255.252 Establecer direccion IPv4
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64 Establecer direccion IPv6
R3(config-if)#no shutdown Activar interfaz

R3(config-if)#
%LINK-5-CHANGED: Interface Serial0/2/1, changed state to up

R3(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/2/1, changed state
to up

R3(config-if)#exit Salir del modo configuracion
R3(config)#interface loopback 4 Configurar interfaz loopback 4

R3(config-if)#
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%LINK-5-CHANGED: Interface Loopback4, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state
to up

R3(config-if)#ip address 192.168.4.1 255.255.255.0  Establecer direccién IPv4
R3(config-if)#exit
R3(config)#interface loopback 5 Configurar interfaz loopback 5

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback5, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state
to up

R3(config-if)#ip address 192.168.5.1 255.255.255.0  Establecer direccién IPv4
R3(config-if)#exit Salir del modo configuracién
R3(config)#interface loopback 6 Configurar interfaz loopback 6

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback6, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state
to up

R3(config-if)#ip address 192.168.6.1 255.255.255.0  Establecer direccién IPv4
R3(config-if)#exit Salir del modo configuracién
R3(config)#interface loopback 7 Configurar interfaz loopback 7

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback7, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback7, changed state
to up

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64 Establecer direccion IPv4

R3(config-if)#exit Salir del modo configuracién
R3(config)#ip route 0.0.0.0 0.0.0.0 s0/2/1 Configurar ruta IPv4 a interfaz
s0/2/1

%Default route without gateway, if not a point-to-point interface, may impact
performance

R3(config)#ipv6 route ::/0 s0/2/1 Configurar ruta IPv6 a interfaz s0/2/1
R3(config)#
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Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 13. Configuracion S1

Elemento o tarea de configuracién

Especificacion

Desactivar la busqueda DNS

Nombre del switch S1

Contrasefia de exec privilegiado cifrada| class
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contraserfias de texto no
cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Fuente UNAD

Se adjunta cédigo:

Switch>enable
Switch#configure terminal

Cambia a modo privilegiado
Cambia a modo Configuracion

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#no ip domain-lookup
Switch(config)#hostname S1
S1(config)#enable secret class
privilegiado

S1(config)#line console 0

linea de la consola
S1(config-line)#password cisco
consola

S1(config-line)#login
S1(config-line)#exit

consola

S1(config)#line vty 0 4
lineavty 0 4
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Desactivar la busqueda DNS

Nombre switch

Contrasefia cifrada para el modo EXEC
Ingresar al modo de configuracion de

Ingresar contrasefa para la linea de

Autenticacion al iniciar sesion
Salir del modo de configura de linea de la

Cambiar al modo de configuracion de
Ingresar contrasefia de acceso Telnet

Autenticacion al iniciar sesién
Salir del modo configuracién

S1(config)#service password-encryption Cifrar las contrasefas de texto no cifrado

S1(config)#banner motd #

Configure un MOTD Banner

Enter TEXT message. End with the character '#'.
Unauthorized access is strictly prohibited #

S1(config)#
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Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 14. Configuracion S3

Elemento o tarea de configuracion Especificacién
Desactivar la busqueda DNS
Nombre del switch S3
Contrasefia de exec privilegiado cifrada class
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco
Cifrar las contrasefias de texto no cifrado
Mensaje MOTD Se prohibe el acceso no autorizado.

Fuente UNAD

Se adjunta cédigo:

Switch>enable Cambia a modo privilegiado
Switch#configure terminal Cambia a modo Configuracion
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup Desactivar la busqueda DNS
Switch(config)#hostname S3 Nombre switch
S3(config)#enable secret class Contrasefia cifrada para el modo
EXEC privilegiado

S3(config)#line console 0 Ingresar al modo de configuracion
de linea de la consola

S3(config-line)#password cisco Ingresar contrasefa para la linea
de consola

S3(config-line)#login Autenticacion al iniciar sesion
S3(config-line)#exit Salir del modo de configura de
linea de la consola

S3(config)#line vty 0 4 Cambiar al modo de configuracién
de linea vty 0 4

S3(config-line)#password cisco Ingresar contrasefia de acceso
Telnet

S3(config-line)#login Autenticacion al iniciar sesién
S3(config-line)#exit Salir del modo configuracion
S3(config)#service password-encryption Cifrar las contrasefias de texto no
cifrado

S3(config)#banner motd # Configure un MOTD Banner

Enter TEXT message. End with the character '#'.
Unauthorized access is strictly prohibited #
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S3(config)#

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red.Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 15. Verificar Conectividad

Desde A Direccion IP Resultados de
ping
R1 R2, S0/2/0 172.16.1.2 Exitoso
R2 R3, S0/2/1 172.16.2.2 Exitoso
PC de Internet | Gateway predeterminado 209.165.200.238 Exitoso

Fuente UNAD

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicencorrectamente.

Figura 10: Comprobacién de conectividad comando ping en R1
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¥ R1 —

Physical Config CLI Attributes
fo——a )

10S Command Line Interface

Press RETURN to get started.

SLINK-S-CHRNGED: Interface Serial0/2/0, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface Seriald/2/0, changed state to up
Unauthorized access is strictly prohibited

User Access Verification

Password:
Password:

Rl>enable
Password:
Rlgping 172.1€.1.2

Type escape segquence to abort.
Sending S5, 1l00-byte ICMP Echos to 172.1€.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = €/13/17 ms

R1g

4 ) 10:46 p. m.
A ESP jueves D

@ 18/11/2021

Fuente Propia

Figura 11: Comprobacién de conectividad comando ping en R2
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¥ Rr2 —

Physical Config CLI Attributes
———

10S Command Line Interface

Press RETURN to get started.

Unauthorized access is strictly prohibited
User Access Verification
Password:

RZ>enable
Password:

- Y

R2g¢ping 172.1€.2.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.1€.2.2, timeout is 2 seconds:

i

Success rate is 100 percent (5/5), round-trip min/favg/max = 1l€/22/4€ ms

R2g

G ) 10:49 p. m.

A ESP jueves
@ 18/11/2021

Fuente Propia

Figura 12: Comprobacién de conectividad comando ping en PC de internet
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¥ Servidor de internet WEB .

Physical Config Services Desktop Programming Attributes

Packet Tracer SERVER Command Line
C:\>ipconfig /all

FastEthernet(0 Connection: (default

Connection-specific DNS Suffix..:
Physical Address

Link-local IPv&é Address

IPve Address

IPv4 Address

SOBNB T B ERE - - 5o s g m s Sy SR g
Default Gateway

O )

t E [T 5 1y

W o+

oW

WP oo P

209.1€5.2
DHCP Servers : 0.0.0.0
DHCPvé IAID
DHCPvE€ Client DUI -- - .z 00-01-00-01-8D-71-AE-41-00-€0-70-EB-C2-A3
DNS Servers 3=

0.0.0.0

C:\>ping 209.1€5.200.2

Pinging 205.1€5.200.238 with 32 bytes of data:

[y

Reply from 209.1€5.2 .238: bytes=32 time=30ms TTL=128
Reply from 209.16€5.2 2 time=éms TTL=12
Reply from 209.1€5 2 time=3ms TTL=12
Reply from 209.1€5.200.2 : bytes=32 time=50ms TTL=1

n W oW

0

o)

Ping statistics for 205.1€5.200.238:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 3ms, Maximum = 50ms, Average = 22ms

2:49 p. m.

domingo L_,]
28/11/2021

Fuente Propia

Parte 3: Configurar la seguridad del switch, las VLAN y
el routing entre VLAN
Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 16. Configuracion S1
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Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de
VLAN

Utilizar la tabla de equivalencias de VLAN para topologia
para crear y nombrar cada una de las VLAN que se indican

Asignar la
direccion IP
de
administracio
n.

Asigne la direccién IPv4 a la VLAN de administracion.
Utilizar la direccién IP asignada al S1 en el diagrama
detopologia

Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la subred como
elgateway predeterminado.

Forzar el enlace troncal
en la interfazF0/3

Utilizar la red VLAN 1 como VLAN nativa

Forzar el enlace troncal
en la interfazF0/5

Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los
puertos comopuertos de
acceso

Utilizar el comando interface range

Asignar FO/6 a la VLAN 21

Apagar todos los puertos sin
usar

Fuente UNAD

Se adjunta cédigo:

S1>enable
Password:
S1#configure terminal

Cambia a modo privilegiado

Cambia a modo Configuracion

Enter configuration commands, one per line. End with CNTL/Z.

S1(config)#vlan 21

Configurar la vlan

S1(config-vlan)#name Contabilidad Asignar nombre a la vlan

S1(config-vlan)#vlan 23

Configurar la vlan

S1(config-vlan)#name Ingenieria Asignar nombre a la vlan

S1(config-vlan)#vlan 99

Configurar la vlan

S1(config-vlan)#name Administracion  Asignar nombre a la vian

S1(config-vlan)#exit

Salir del modo configuracion

S1(config)#interface vlan 99 Configurar vlan 99

S1(config-if)#

%LINK-5-CHANGED: Interface Vlan99, changed state to up
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S1(config-if)#ip address 192.168.99.2 255.255.255.0 Asignar direccion IPv4
S1(config-if)#no shutdown Activar interfaz

S1(config-if)#exit Salir del modo configuracion

S1(config)#ip default-gateway 192.168.99.1  Asignar el gateway predeterminado
S1(config)#interface f0/3 Configurar interfaz f0/3

S1(config-if)y#switchport mode trunk Cambia al modo de enlace troncal

S1(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to
up

S1(config-if)y#switchport trunk native vlan 1 Utilizar VLAN 1 como VLAN nativa

S1(config-if)#exit Salir del modo configuracion
S1(config)#interface f0/5 Configurar interfaz f0/5

S1(config-if)y#switchport mode trunk Cambia al modo de enlace troncal
S1(config-if)#switchport trunk native vlan 1 Utilizar VLAN 1 como VLAN nativa
S1(config-if)#exit Salir del modo configuracién
S1(config)#interface range f0/1-2, f0/4, f0/6-24, g0/1-2 Seleccionar rango de
interfaces

S1(config-if-range)#switchport mode access  Obliga al puerto a ser un puerto de
acceso

S1(config-if-range)#interface f0/6 Configurar interfaz f0/6
S1(config-if)#switchport access vlan 21 Asignar f0/6 a la VLAN 21
S1(config-if)#interface range f0/1-2, f0/4, f0/7-24, g0/1-2 Seleccionar rango de
interfaces

S1(config-if-range)#shutdown Apagar Puertos

%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/7, changed state to administratively
down
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%LINK-5-CHANGED: Interface FastEthernet0/8, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/9, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/10, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/11, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/12, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/13, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/14, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/15, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/16, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/17, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/18, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/19, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/20, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/21, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/22, changed state to
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administratively down

%LINK-5-CHANGED: Interface FastEthernet0/23, changed state to

administratively down

%LINK-5-CHANGED: Interface FastEthernet0/24, changed state to

administratively down

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to

administratively down

%LINK-5-CHANGED: Interface GigabitEthernet0/2, changed state to

administratively down

S1(config-if-range)#exit Salir del modo configuraciéon
S1(config)#exit Salir del modo configuracién
S1#

%SYS-5-CONFIG_I: Configured from console by console

Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 17. Configuracion S3

Elemento o tarea de configuracion

Especificacién

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN
gue se indican Dé nombrea cada VLAN.

Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S3 en el diagrama detopologia

Asignar el gateway predeterminado.

Asignar la primera direccion IP en la subred
como gateway predeterminado.

Forzar el enlace troncal en la
interfazF0/3

Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los puertos
comopuertos de acceso

Utilizar el comando interface range

Asignar FO/18 a la VLAN 21

Apagar todos los puertos sin usar

Fuente UNAD

Se adjunta cédigo:
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S3>enable Cambia a modo privilegiado

Password:

S3#configure terminal Cambia a modo Configuracion
Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#vlan 21 Configurar la vlan
S3(config-vlan)#name Contabilidad Asignar nombre a la vlan
S3(config-vlan)#vlan 23 Configurar la vlan
S3(config-vlan)#name Ingenieria Asignar nombre a la vlan
S3(config-vlan)#vlan 99 Configurar la vlan
S3(config-vlan)#name Administracion  Asignar nombre a la vlan
S3(config-vlan)#exit Salir del modo configuracion
S3(config)#interface vlan 99 Configurar vlan 99

S3(config-if)#
%LINK-5-CHANGED: Interface VIan99, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to
up

S3(config-if)#ip address 192.168.99.3 255.255.255.0 Asignar direccién IPv4
S3(config-if)#no shutdown Activar interfaz

S3(config-if)#exit Salir del modo configuracién

S3(config)#ip default-gateway 192.168.99.1  Asignar el gateway predeterminado
S3(config)#interface f0/3 Configurar interfaz f0/3

S3(config-if)y#switchport mode trunk Cambia al modo de enlace troncal
S3(config-if)#switchport trunk native vlan 1 Utilizar VLAN 1 como VLAN nativa
S3(config-if)#interface range f0/1-2, f0/4-24, g0/1-2  Seleccionar rango de
interfaces

S3(config-if-range)#switchport mode access  Obliga al puerto a ser un puerto de
acceso

S3(config-if-range)#interface f0/18 Configurar interfaz f0/18
S3(config-if)#switchport access vlan 23 Asignar f0/18 a la VLAN 23
S3(config-if)#interface range f0/1-2, f0/4-17, f0/19-24, g0/1-2 Seleccionar
rango de interfaces

S3(config-if-range)#shutdown Apagar Puertos

%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to administratively
down
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%LINK-5-CHANGED: Interface FastEthernet0/5, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/6, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernetO/7, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/8, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/9, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/10, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/11, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/12, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/13, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/14, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/15, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/16, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/17, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/19, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/20, changed state to
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administratively down

%LINK-5-CHANGED: Interface FastEthernet0/21, changed state to

administratively down

%LINK-5-CHANGED: Interface FastEthernet0/22, changed state to

administratively down

%LINK-5-CHANGED: Interface FastEthernet0/23, changed state to

administratively down

%LINK-5-CHANGED: Interface FastEthernet0/24, changed state to

administratively down

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to

administratively down

%LINK-5-CHANGED: Interface GigabitEthernet0/2, changed state to

administratively down

S3(config-if-range)#exit Salir del modo configuracién
S3(config)#exit Salir del modo configuracién
S3#

%SYS-5-CONFIG_I: Configured from console by console

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 18. Configuracion R1

Elemento o tarea de configuracién

Especificacion

Configurar la subinterfaz 802.1Q .21
enGO0/1

Descripcién: LAN de

Contabilidad

Asignar la VLAN 21

Asignar la primera direccion disponible a esta
interfaz

Configurar la subinterfaz 802.1Q .23
enGO0/1

Descripcién: LAN de

Ingenieria Asignar la

VLAN 23

Asignar la primera direccion disponible a esta
interfaz

Configurar la subinterfaz 802.1Q .99
enGO0/1

Descripcién: LAN de
AdministracionAsignar la

VLAN 99
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Asignar la primera direccion disponible a esta
interfaz
Activar la interfaz GO/1

Fuente UNAD

Se adjunta cédigo:

R1>enable Cambia a modo privilegiado

Password:

R1#configure terminal Cambia a modo Configuracion

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#interface g0/0/1.21  Configurar la subinterfaz 802.1Q .21 enG0/0/1
R1(config-subif)#description VLAN 21  Establecer descripcion
R1(config-subif)#encapsulation dotlq 21 Habilita la encapsulacion IEEE
802.1Q

R1(config-subif)#ip address 192.168.21.1 255.255.255.0 Establecer direccion
IP

R1(config-subif)#interface g0/0/1.23 Configurar la subinterfaz 802.1Q .23 en
G0/0/1

R1(config-subif)#description VLAN 23  Establecer descripcion
R1(config-subif)#encapsulation dotlq 23 Habilita la encapsulacion IEEE
802.1Q

R1(config-subif)#ip address 192.168.23.1 255.255.255.0 Establecer direccion
IP

R1(config-subif)#interface g0/0/1.99 Configurar la subinterfaz 802.1Q .99 en
G0/0/1

R1(config-subif)#description VLAN 99 Establecer descripcion
R1(config-subif)#encapsulation dotlq 99 Habilita la encapsulacion IEEE
802.1Q

R1(config-subif)#ip address 192.168.99.1 255.255.255.0 Establecer direccion
IP

R1(config-subif)#interface g0/0/1 Configurar interfaz g0/0/1
R1(config-if)#no shutdown Activar interfaz

R1(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/0/1.21, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1.21,
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changed state to up
%LINK-5-CHANGED: Interface GigabitEthernet0/0/1.23, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1.23,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/0/1.99, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1.99,
changed state to up

R1(config-if)#exit Salir del modo configuracion

Paso 4: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red.Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 19. Verificar conectividad

Desde A Direccion IP  |Resultados de ping
S1 R1, direccion VLAN 99 192.168.99.1 Exitoso
S3 R1, direccion VLAN 99 192.168.99.1 Exitoso
S1 R1, direccion VLAN 21 192.168.21.1 Exitoso
S3 R1, direccion VLAN 23 192.168.23.1 Exitoso

Fuente UNAD

Figura 13: Comprobacién de conectividad con comando ping en S1
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Unauthorized access is strictly prohibited
User Access Verification
Password:

Slrenable
Password:
Slgping 152.1€8.99.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 1392.1€2.99.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/10/18 ms
Slgping 192.1€3.21.1

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 152.1€2.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/12/2¢ ms

Slg

= 4) 11:48 p. m.

ESP jueves
18/11/2021

Fuente Propia

Figura 14: Comprobacién de conectividad con comando ping en S3

Unauthorized access is strictly prohibited
User Access Verification

Password:

S3renable

Password:

Password:
S3g¢ping 152.1¢

w

.95.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.99.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/10/20 ms
S3g¢ping 192.1€8.23.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/11/22 ms

S3%

11:51 p. m.

jueves
18/11/2021

Fuente Propia
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Parte 4: Configurar el protocolo de routing dindmico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 20. Configuracion OSPF en el R1

Elemento o tarea de configuracién Especificacion
Configurar OSPF area 0
Anunciar las redes conectadas directamente Asigne todas las redes

conectadasdirectamente.

Establecer todas las interfaces LAN como pasivas

Desactive la sumarizacidon automatica

Fuente UNAD

Se adjunta cédigo:

R1>enable Cambia a modo privilegiado
Password:
R1#configure terminal Cambia a modo Configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Configurar OSPF area 0
R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1
Asignar redes conectadas directamente
R1(config-router)#network 172.16.1.0 0.0.0.3 area O
R1(config-router)#network 192.168.21.0 0.0.0.255 area 0
R1(config-router)#network 192.168.23.0 0.0.0.255 area 0
R1(config-router)#network 192.168.24.0 0.0.0.255 area 0
Establecer interfaz pasiva
R1(config-router)#passive-interface g0/0/1.21
R1(config-router)#passive-interface g0/0/1.23
R1(config-router)#passive-interface g0/0/1.99
Desactive la sumarizacion automéatica (Comando Invalido)
R1(config-router)#no auto-summary

AN

% Invalid input detected at ' marker.

R1(config-router)#exit Salir del modo configuracion
R1(config)#
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Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 21. Configuracion OSPF en el R2

Elemento o tarea de configuracién Especificacion
Configurar OSPF area 0
Anunciar las redes conectadas directamente Nota: Omitir la red GO/O.

Establecer la interfaz LAN (loopback) como
pasiva

Desactive la sumarizacién automatica.

Fuente UNAD

Se adjunta cédigo:

R2>enable Cambia a modo privilegiado
Password:
R2#configure terminal Cambia a modo Configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Configurar OSPF area 0
R2(config)#router ospf 1
R2(config-router)#router-id 2.2.2.2
Asignar redes conectadas directamente
R2(config-router)#network 172.16.1.0 0.0.0.3 area 0
R2(config-router)#network 172.16.2.0 0.0.0.3 area O
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0
R2(config-router)#network 10.10.10.10 0.0.0.0 area 0
Establecer interfaz pasiva
R2(config-router)#passive-interface loopback 0
Desactive la sumarizacion automatica (Comando Invalido)
R2(config-router)#no auto-summary

AN

% Invalid input detected at ' marker.

R2(config-router)#exit Salir del modo configuracion
R2(config)#exit

Paso 3: Configurar OSPFv3 en el R3

La configuracion del R3 incluye las siguientes tareas:
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Tabla 22. Configuracion OSPF en el R3

Elemento o tarea de configuracion Especificacion

Configurar OSPF area 0

Anunciar redes IPv4 conectadas
directamente

Establecer todas las interfaces de LAN IPv4
(Loopback)como pasivas

Desactive la sumarizacién automatica.

Fuente UNAD

Se adjunta cédigo:

R3>enable Cambia a modo privilegiado
Password:
R3#configure terminal Cambia a modo Configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Configurar OSPF area 0

R3(config)#router ospf 1

R3(config-router)#router-id 3.3.3.3

Asignar redes conectadas directamente

R3(config-router)#network 172.16.2.0 0.0.0.3 area 0

R3(config-router)#

00:20:11: %OSPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/2/1 from
LOADING to FULL, Loading Done

R3(config-router)#network 192.168.4.0 0.0.0.255 area 0
R3(config-router)#network 192.168.5.0 0.0.0.255 area 0
R3(config-router)#network 192.168.6.0 0.0.0.255 area 0
Establecer interfaz pasiva
R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6
Desactive la sumarizacion automatica (Comando Invalido)
R3(config-router)#No auto-summary

AN

% Invalid input detected at '* marker.

R3(config-router)#exit Salir del modo configuracion
R3(config)#
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Paso 4: Verificar la informaciéon de OSPF

Verifigue que OSPF esté funcionando como se espera. Introduzca el
comando de CLI adecuado paraobtener la siguiente informacion:

Tabla 23. Verificar informaciéon OSPF

Pregunta Respuesta

¢ Con qué comando se muestran la ID del proceso OSPF, [R2#show ip protocols
la ID del router, las redes de routing y las interfaces
pasivas configuradasen un router?

¢ Qué comando muestra solo las rutas OSPF? R2#show ip route ospf

¢ Qué comando muestra la seccion de OSPF de la R2#show run
configuracionen ejecucion?

Fuente UNAD

Comandos empleados:

- R2#show ip protocols: Muestra los parametros y otra informacion acerca
del estado actual de cualquier proceso activo de protocolo de routing IPv4
configurado en el router. Muestra los distintos tipos de resultados

especificos de cada protocolo de routing.

- R2#show ip route ospf: Se utiliza para mostrar solo las rutas OSPF
descubiertas en la tabla de routing

- R2#show run: Ayudar a determinar el estado actual de un router, ya que
muestra el archivo de configuracién activo que se ejecuta en la RAM. ...

Este archivo contiene todos los pardmetros detallados de la interfaz del
router

Figura 15: Comando show ip protocols, show ip route ospf y show run
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Physical Config CLI Attributes
j=———=x]

10S Command Line Interface

R2g¢show ip protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list for
Incoming update filter list for
Router ID 10.10.10.10

Maximum path: 4

Routing for Networks:
172.1€.1.0 0.0.0.3 area 0
172.1€.2.0 0.0.0.3 area 0
10.10.10.10 0.0.0.0 arxea O

Passive Interface(s):

Number of areas in this router is 1. 1 normal 0 stub 0 nssa

all interfaces is not set
all interfaces is not set

Loopback0
Routing Information Sources:
Gateway Distance Last Update
10.10.10.10 110 00:01:23
192_1€8.€.1 110 00:00:53
192.1€8.95.1 110 00:02:59
Distance: (default is 110)
R2g¢show ip route ospf
192.1€8.4.0/32 is subnetted, 1 subnets
0 192.1€8.4.1 [110/€5] wia 172.1€.2.1, 00:01:28, Seriald/2/1
182.1€8.5.0/32 is subnetted, 1 subnets
(¢) 192.1€28.5.1 [l1l0/€5] wvia 172.1€.2.1, 00:01:18, Seriald/2/1
192.1€8.€.0/32 is subnetted, 1 subnets
0 192.1€8.€6.1 [110/€5] wvia 172.1€.2.1, 00:01:08, Seriald/2/1
(o) 192.1€8.21.0 [110/€5] wvia 172.1€.1.1, 00:03:1€¢, Serial0/2/0
o 152.1€8.23.0 [1l1l0/€S] wvia 172.1€.1.1, 00:03:1€¢, Serial0/2/0

| R2¢show run

Building configuration...
Current configuration 1577 bytes

!

version l€.€.4

no service timestamps log datetime msec
no service timestamps debug datetime msec

_ = —

D) 6:12 p. m.

A ESP

domingo
Iz 28/11/2021
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1
interface Loopback0

description conectado al servidor web

ip address 10.10.10.10 255.255.255.255

]
interface GigabitEthernet0/0/0

description conectado a internet

ip address 209.1€5.200.233 255.255.255.248
duplex auto

speed auto

ipvé address 2001:DB8:ACAD:A::1/€4

I
interface GigabitEthernet(/0/1
no ip address

duplex auto

speed auto

shutdown

1
interface GigabitEthernet0/0/2
no ip address

duplex auto

speed auto

shutdown

1

interface Seriald/2/0
description conectado a Rl

ip address 172.1€.1.2 255.255.2
ipv€é address 2001:DB8:ACAD:1::2
1

interface Serial0/2/1
description conectado a R3

ip address 172.1€.2.2 255.255.255.
ipv€é address 2001:DB8:ACAD:2::2/¢4
clock rate 128000

1

interface Vlanl

no ip address

shutdown
1

--More--

b ) 6:13 p. m.
A ESP  domingo

@ 28/11/2021
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!

router ospf 1

log-adjacency-changes

passive-interface LoopbackO

network 172.1€.1.0 0.0.0.3 area 0

network 172.1€.2.0 0.0.0.3 area 0

network 10.10.10.10 0.0.0.0 area 0O

!

ip classless

ip route 0.0.0.0 0.0.0.0 GigabitEthernet0/0/0
I

ip flow-export wversion 9

!

ipvé route ::/0 GigabitEthernet0/0/0

!

!
banner motd ~C
Unauthorized access is strictly prohibited ~C

line con 0O

password 7 0822455D0Al€
login

!

line aux 0O

1

line vty 0 4

access-class ADMIN-MGT in
password 7 0822455D0Ale
login

6:13 p. m.

domingo
28/11/2021
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Rlgshow run | section ospf
router ospf 1
log-adjacency-changes

network 192.1€8.21.0 0.0.0.25
network 192.1€8.23.0 0.0.0.25
network 1592.1€8.24.0 0.0.0.25
R1g

passive-interface GigabitEthernet(0/0/1.21
passive-interface GigabitEthernet0/0/1.23
passive-interface GigabitEthernet0/0/1.99%9
network 172.1€.1.0 0.0.0.3 arxea O

S area 0

5 area 0O

5 area 0

) (]))) 6:14 p. m.

AN ESP  domingo

Fuente: Propia

I 28/11/2021

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 24. Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Elemento o tarea de configuracién

Especificacién

Reservar las primeras 20
direcciones IP enla VLAN 21 para
configuraciones estaticas

Reservar las primeras 20
direcciones IP enla VLAN 23 para
configuraciones estéticas

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT
Servidor DNS:
10.10.10.10
Nombre de dominio:

ccna-sa.com
Establecer el gateway predeterminado

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR
Servidor DNS:
10.10.10.10 Nombre de
dominio: ccna-sa.com

Establecer el gateway predeterminado

Fuente UNAD

Se adjunta cédigo:

88




R1>enable Cambia a modo privilegiado

Password:

R1#configure terminal Cambia a modo Configuracion

Enter configuration commands, one per line. End with CNTL/Z.
Excluir direcciones especificas

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

Crear un pool de DHCP para la VLAN 21

R1(config)#ip dhcp pool ACCT  Asignar nombre al pool
R1(dhcp-config)#dns-server 10.10.10.10 Asignar ip del servidor DNS
R1(dhcp-config)#ip domain-name ccna-sa.com Nombre de dominio
R1(dhcp-config)#default-router 192.168.21.1  Asignar gateway predeterminado
R1(dhcp-config)#network 192.168.21.0 255.255.255.0 Asignar pool de
direcciones IP

Crear un pool de DHCP para la VLAN 23

R1(dhcp-config)#ip dhcp pool ENGNR Asignar nombre al pool
R1(dhcp-config)#dns-server 10.10.10.10 Asignar ip del servidor DNS
R1(dhcp-config)#ip domain-name ccna-sa.com Nombre de dominio
R1(dhcp-config)#default-router 192.168.23.1  Asignar gateway predeterminado

R1(dhcp-config)#network 192.168.23.0 255.255.255.0 Asignar pool de
direcciones IP

R1(dhcp-config)#exit Salir del modo configuracién

R1(config)#

Paso 2: Configurar la NAT estética y
dinamica en el R2

La configuracién del R2 incluye
las siguientes tareas:

Tabla 25. Configurar la NAT estatica y dinamica en el R2

Elemento o tarea de Especificacion
configuracion

Nombre de usuario:
Crear una base de datos local con | \yepuser

unacuenta de usuario Contrasefia:

cisco12345
Nivel de privilegio: 15

Habilitar el servicio del servidor
HTTP

Configurar el servidor HTTP para

89




utilizar labase de datos local para
la autenticacion

Crear una NAT estatica al servidor
web.

Direccion global interna: 209.165.200.229

Asignar la interfaz interna y
externa para laNAT estatica

Configurar la NAT dinamica
dentro de unaACL privada

Lista de acceso: 1
Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1

Permitir la traduccién de un resumen de las
redes LAN(loopback) en el R3

Defina el pool de direcciones IP
publicasutilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

Definir la traduccién de NAT
dinAmica

Fuente UNAD

Se adjunta cédigo:

R2>enable Cambia a modo privilegiado
Password:
R2#configure terminal Cambia a modo Configuracién

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#user webuser privilege 15 secret cisco12345 Crear base de datos

local con una cuenta de usuario

R2(config)#ip http server Habilitar el servicio del servidor HTTP (Comando

Invalido)

AN

% Invalid input detected at '»" marker.

R2(config)#ip http authentication local  Autenticacion servicio HTTP (Comando

Invalido)
N

% Invalid input detected at '* marker.

Crear NAT estatica al servidor web

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.237
Asignar la interfaz interna y externa para la NAT estética

R2(config)#interface g0/0/0
R2(config-if)#ip nat outside
R2(config-if)#interface s0/2/0

Configurar interfaz
Marque la interfaz como conectada al externa
Configurar interfaz
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R2(config-if)#ip nat inside Marque la interfaz como conectada al interior
R2(config-if)#interface s0/2/1 Configurar interfaz

R2(config-if)#ip nat inside Marque la interfaz como conectada al interior
R2(config-if)#exit Salir del modo configuracion

Configurar la NAT dinamica dentro de una ACL privada

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.24.0 0.0.3.255

Definir el pool de direcciones IP publicas utilizables

R2(config)# ip nat pool INTERNET 209.165.200.233 209.165.200.236 netmask
255.255.255.248

Definir la traduccion de NAT dinamica

R2(config)#ip nat inside source list 1 pool INTERNET

R2(config)#

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pingsse realicen correctamente.

Tabla 26. Verificar el protocolo DHCP y la NAT estética

Prueba

Resultados

Verificar que la PC-A haya adquirido informacién
de IP del servidor de DHCP

Satisfactorio

Verificar que la PC-C haya adquirido
informacion de IP del servidor de DHCP

Satisfactorio

Verificar que la PC-A pueda hacer ping ala PC-C
Nota: Quiza sea necesario deshabilitar elfirewall
de la PC.

Satisfactorio

Utilizar un navegador web en la computadora de
Internet para acceder alservidor web
(209.165.200.229) Iniciar sesién con el nombre
de usuario webuser y la contrasefia cisc012345

Satisfactorio

Fuente UNAD

Figura 16: Verificar Informacién DHCP en PC-A
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IP Configuration

Interface FastEthernst0
IP Configuration

(® DHCP () static DHCP request successful.
IPv4 Address 192.168.21.21

Subnet Mask

Default Gateway

DNS Server 0.10.10.10

IPv6 Configuration

(O Automatic @ Static

IPv6 Address [ | 1]
Link Local Address IFE80:1201 :COFF:FE44:99EC

Default Gateway ]

DNS Server ‘

802.1X

[[] use 802.1X Security

o

Authentication MD

Username

Password

Y gx 8:45 p. m.

AN ESP viernes

(i 19/11/2021

Fuente Propia

Figura 17: Verificar Informacién DHCP en PC-C
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IP Configuration X

Interface FastEthernst0 v
IP Configuration

(® DHCP (O Static DHCP request successful.
IPv4 Address 102.168.22.21

Subnet Mask 255.255.255.0

Default Gateway 102.168.223.1

DNS Server 10.10.10.10

IPv6 Configuration

(O Automatic (@ Static

IPv6 Address ‘ } / l

Link Local Address FE80::201:COFF:FE44:2054

1
Default Gateway ‘
1

DNS Server

802.1X

[[] use 802.1X Security
Authentication MD5S
Usernams

Password

9} x 8:46 p. m.
AN ESP viernes L_J

17 19/11/2021
Fuente Propia

Figura 18: Conectividad de PC-A a PC-C
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00-01-00-01-87-2E-27-D2-00-01-C9-44-39-EC

10.10.10.10
Bluetooth Connection:

Connection-specific DNS Suff .I ccna-sa
Physical Address O00B.BE
Link-local IPv€ Address -

IPve Address

IPv4 RAddress

SubnetiMask o ST E RIS I SR EIIEE =

Default Gateway

DHCP Servers
DHCPvé IAID
DHCPvé Client : 00-01-00-01-87-2E-27-D2-00-01-C9-44-99-EC
DNS Servers =5
10.10.10.10

C:\*ping 192.1€8.2
Pinging 192.1¢€8 .21 with 32 bytes of data:
Reply from

Reply from
Reply from

bytes=32 time=21lms
bytes=32 time=15ms
bytes=32 21lms
bytes=32

[SSI CC N (8 I 8 )

Reply from

Ping statistics for 192.1€8.23.2

Packets: Sent = 4, Received Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 15ms, Maximum = 22ms, Average = l9ms

3 4) 253 p. m.
A ESP  domingo
€ 28/11/2021

Fuente Propia

Figura 19: Acceso navegador web de la computadora de internet al servidorweb
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eb Browser

< > | URL |http://209.165.200.228| Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page

T Ly

Image

v ) 6:28 p. m.
A ESP  domingo [:]
(% 28/11/2021

Fuente Propia

Parte 6: Configurar NTP

Tabla 27. Configurar NTP

Elemento o tarea de configuracion Especificacion

Ajuste la fecha y hora en R2. 5 de marzo de 2016, 9 a. m.

Configure R2 como un maestro NTP. Nivel de estrato: 5

Configurar R1 como un cliente NTP. Servidor: R2

Configure R1 para actualizaciones de
calendario periddicas con horaNTP.

Verifique la configuracién de NTP en R1.

Fuente UNAD

Se adjunta cédigo:

R2>enable Cambia a modo privilegiado
Password:

R2#clock set 09:00 05 march 2016 Ajustar hora y fecha
R2#configure terminal Cambia a modo Configuracion
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ntp master 5  Configurar como un maestro NTP
R2(config)#
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R1>enable Cambia a modo privilegiado

Password:

R1#configure terminal Cambia a modo Configuracion

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#ntp server 172.16.1.2 Configurar como un cliente NTP
R1(config)#ntp update-calendar Actualizaciones de calendario periddicas con
hora NTP.

R1(config)#exit Salir del modo configuracion
flz)ls#YS-S-CONFIG_I: Configured from console by console

R1#show ntp associations Verifique la configuracién de NTP

address ref clock st when poll reach delay offset disp
~172.16.1.2 127.127.1.1 5 1 16 3 23.00 726221188322.00
0.12

* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured
R1#

Figura 20: Verificar la configuracion de NTP

Rlgshow ntp associations

address ref clock st when poll reach delay offset
disp

~172.1€.1.2 1271275121 S g le 377 1l€.00
72€22028€773.00 0.12

¥ sys.peer, $ selected, + candidate, - outlyer, x falseticker, ~ configured

R1g

G ) 6:33 p. m.

A ESP  domingo
(G 28/11/2021

Fuente Propia

Parte 7: Configurar y verificar las listas de control de acceso (ACL)
Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 28. Configurar y verificar las listas de control de acceso (ACL)

Elemento o tarea de configuracion Especificaciéon

Configurar una lista de acceso con nombre Nombre de la ACL: ADMIN-MGT
para permitir que solo R1establezca una
conexion Telnet con R2

Aplicar la ACL con nombre a las lineas VTY

Permitir acceso por Telnet a las lineas de VTY
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Verificar que la ACL funcione como se espera  |R1>telnet 172.16.1.1
R1>telnet 172.16.1.2

Fuente UNAD

Se adjunta cadigo:

R2>enable Cambia a modo privilegiado
Password:
R2#configure terminal Cambia a modo Configuracion

Enter configuration commands, one per line. End with CNTL/Z.

Configurar lista de acceso para permitir que solo R1 establezca una conexion
Telnet con R2

R2(config)#ip access-list standard ADMIN-MGT

R2(config-std-nacl)#permit host 172.16.1.1

R2(config-std-nacl)#exit  Salir del modo configuracion

Aplicar la ACL con nombre a las lineas VTY

R2(config)#line vty 0 4 Cambiar al modo de configuracion de linea vty 0 4
R2(config-line)#access-class ADMIN-MGT in

R2(config-line)#exit Salir del modo configuracién
R2(config)#

R1>enable Cambia a modo privilegiado
Password:

R1#configure terminal Cambia a modo Configuracion

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#line vty 0 4 Cambiar al modo de configuracion de linea vty 0 4
R1(config-line)#transport input telnet Permitir acceso por Telnet a las lineas de
VTY

R1(config-line)#exit Salir del modo configuracién

R1(config)#

Figura 21: Verificacion de ACL
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Unauthorized access is strictly prohibited
User RAccess Verification
Password:

Rl>telnet 172.l1l€.1.1
Trying 172.1€.1.1 ...Open
Unauthorized access is strictly prohibited

User Access Verification

Password:
Rl=enable
Password:
Rlgexit

[Connection to 172.1€.1.1 closed by foreign host]
Rl>telnet 172.l1€.1.2

Trying 172.1€.1.2 ...Open

Unauthorized access is strictly prohibited

User Access Verification

Password:
RZ=enable
Password:
r2

va} x 9:27 p. m.

A ESP viernes
I3 19/11/2021

Fuente Propia

Paso 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Tabla 29. Comandos de CLI

Descripcion del comando Entrada del estudiante
(comando)
Mostrar las coincidencias recibidas poruna lista R2#show access-lists
de acceso desde la Ultima vez que se restablecio
Restablecer los contadores de una listade R2#clear access-list counters
acceso
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¢ Qué comando se usa para mostrar qué ACL se
aplica a una interfaz y la direccidénen que se
aplica?

R2#show ip interface

¢,Con qué comando se muestran las
traducciones NAT?

Nota: Las traducciones para la
PC-Ay la PC-C se agregarona
la tabla cuando la computadora
de Internet intentd hacerping a
esos equipos en el paso 2. Si
hace ping a la computadora de
Internet desde la PC-A o la PC-
C, no se agregaran las
traducciones a la tabla debido al
modo de simulacién de Internet
en la red.

R2#show ip nat translations

¢ Qué comando se utiliza para eliminarlas
traducciones de NAT dindmicas?

R2#clear ip nat translation

Fuente UNAD

Comando empleados:

-  R2#show access-lists: Se emplea para ver una lista de acceso individual,
utilice el comando show access-lists seguido del nimero o el nombre de la

lista de acceso

- R2#clear access-list counters: Establece el resultado para mostrar sélo

las nuevas coincidencias

- R2#show ip interface: Muestra informacion de la interfaz, incluidos el
estado del protocolo, la direccion IP, si hay una direccion de ayuda

configurada y si hay una ACL habilitada en la interfaz. Se muestran todas
las interfaces si estan especificadas sin una designacion de interfaz

especifica.

- R2#show ip nat translations: Verifica que las traducciones de la tabla

sean correctas

- R2#clear ip nat translation: Se eliminan las estaticas y entradas NAT de la

tabla NAT

Figura 22: Comando de CLI
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RZ2gshow ip nat translations

Pro Inside global Inside local Cutside local Outside globkal

--— 209.1€5.200.237 10.10.10.10 eoe S

tcp 209.1€5.200.234:1025192.1€8.23.21:1025 208.1€5.200.238:80 209.1€5.200.238:80
tcp 209.1€5.200.234:102€192.1€8.23.21:102€ 209.1€5.200.238:80 209.165.200.238:80
tcp 2059.1€5.200.235:1027192.1€8.21.21:1027 209.1€5.200.238:80 2059.1€5.200.238:80
tcp 209.1€5.200.235:1028192.1€8.21.21:1028 205.1€5.200.238:80 209.1€5.200.238:80
tcp 209.1€5.200.235:1029192.1€8.21.21:1025% 205.1€5.200.238:80 209.1€5.200.238:80

R2#¢show access-lists

Standard IP access list 1
10 permit 192.1€8.21.0 0.0.0.2
20 permit 192.1€8.23.0 0.0.0.255%5
30 permit 192.1€8.24.0 0.0.3.25

Standard IP access list ADMIN-MGT
10 permit host 172.1€.1.1 (2 match(es))

2 match(es))
12 matchies))

|22#show ip interface
GigabitEthernet0/0/0 is up, line protocol is up (connected)

Internet address is 209.1€5.200.233/29%9

Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled

Cutgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled
IP Flow switching is disabled

IP Fast switching turbo wvector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
Router Discovery is disabled
—-More——l

C D) 6:41 p. m.

A ESP  domingo
I 28/11/2021

Fuente Propia
Topologia Final

Figura 23: Topologia Final
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CONCLUSIONES

En el presente trabajo he podido aprender, indagar y poner en practica los
diferentes conceptos, términos y unidades correspondientes al curso realizando la
creacion y configurar topologias de red, y de los diferentes dispositivos, conocer el
uso de diversos comandos, y de los diferentes protocolos para la gestion de redes
y demas conocimientos que me han permitido conocer cada dia mas de redes y su
importancia en el dia a dia.

Durante la creacién y configuracién de una red es importante estar atento a todos
los detalles ya que cualquier error puede ocasionar problemas de conectividad.

Es importante conocer y aprender el uso y funcionamiento de los diferentes
comandos como ping, tracert, show ip interface brief, ipconfig /all entre otros que
nos permiten trabajar en redes como comprobar el correcto funcionamiento de una
red, detectar posibles problemas, conocer la informacion de configuracion entre
otras
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