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GLOSARIO

CONSOLA: Es un puerto de administracion que proporciona acceso fuera de banda
a los dispositivos Cisco. Al realizar la configuracion inicial, una PC con software de
emulaciéon de terminal se conecta al puerto de consola del dispositivo mediante un
cable especial.

DHCP: Protocolo de asignaciéon de direccionamiento IP dinamico de tipo
cliente/servidor que consiste en asignar parametros de direccion IP al host de una
red.

DNS: (Domain Name System), Sistema de Nombres de Dominio) es un conjunto de
protocolos y servicios que permite a los usuarios utilizar nombres en vez de tener
que recordar direcciones IP numéricas

HOST: Computador o dispositivo que se puede conectar a una red y ofrece servicios
de transferencia de datos, almacenamiento, conexion remota, etc.

IP: Numero Identificacion Unica y jerarquica que se puede asignar a una interfaz

IPV4: Es la cuarta version del protocolo de internet IP, usa direcciones de 32 bits y
sera reemplazado en el futuro por IPV6.

LAN: Es una red de area local pequefia cominmente es una red de oficina u hogar
en la cual se permite enviar y recibir archivos.

ROUTER: Dispositivo que se encarga de encaminar los datos por los diferentes
caminos disponibles o configurados dentro de la red. Ademas, se encarga de
interconectar las diferentes redes.

RSA: Es un protocolo SSH permite establecer una sesién de usuario a un dispositivo
en la red de forma segura. SSH, a diferencia del protocolo Telnet, encripta el trafico
en transito enviado a través de la red. SSH utiliza el puerto 22/TCP.

SWITCH: Es un dispositivo conmutador que permite interconectar muchos
dispositivos para formar una red LAN.

SUBNETTING: Es dividir una red IP fisica en subredes logicas (redes mas
pequefias) para que cada una de estas trabaje a nivel envio y recepcién de
paquetes como una red individual, aunque todas pertenezcan a la misma red fisica
y al mismo dominio.

VLAN: Es una red de area local virtual, la cual se configura para crear redes logicas
independientes dentro de una red fisica. Pueden configurarse varias redes VLAN
dentro de un mismo escenario fisico.

VTY: Es una linea virtual que funciona dentro del software y no requiere hardware
adicional para funcionar.
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RESUMEN

A continuacién, veremos el desarrollo de una prueba de habilidades, que consta de
dos topologias, en el que se buscara dar solucidon a los parametros solicitados,
mediante la ejecucion de comando de consola, analisis de enrutamiento y
comprobacién de conexion de red.

Para el desarrollo del primer escenario se solicitara la configuracion basica de
dispositivos de red en una red LAN, con ciertos limites de host, enrutamiento de sus
interfaces con direccionamiento IPV4, y verificacion de la conexion de los equipos
de coOmputo con la red.

En el segundo escenario, bajo la ejecucibn de comandos CLI, se ara la
configuracion de aspectos basico y direccionamiento IPv4 e IPv6 a los dispositivos
de red, crear base de datos VLAN en las interfaces-, disponer de acceso telnet
puertos de acceso, implementar protocolos de routing dinamico OSPF, servicio de
protocolo DHCP, mecanismos NAT, para permitir operaciones entre protocolos,
sincronizar reloj en los dispositivos con NTP vy verificar la conexién de acceso a
internet en la topologia.

Palabras claves: Acceso, comandos, conexién, datos, dispositivo, enrutamiento,
interfaces.

ABSTRACT

Next, we will see the development of a skills test, which consists of two topologies,
in which it will be sought to solve the requested parameters, by executing a console
command, routing analysis and checking the network connection.

For the development of the first scenario, the basic configuration of network devices
in a LAN network will be requested, with certain host limits, routing of their interfaces
with IPV4 addressing, and verification of the connection of the computer equipment
with the network.

In the second scenario, under the execution of CLI commands, the configuration of
basic aspects and IPv4 and IPv6 addressing to the network devices is done, create
a VLAN database on the interfaces, have access to telnet access ports, implement
protocols of dynamic routing OSPF, DHCP protocol service, NAT mechanisms, to
allow operations between protocols, synchronize clock in the devices with NTP and
verify the connection of Internet access in the topology.

Keywords: Access, commands, connection, data, device, routing, interfaces.
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INTRODUCCION

En el presente informe se realizara la documentacion de los procesos manejados
en las dos etapas realizadas durante el desarrollo de los dos escenarios de practicas
propuestos en la unidad 1,2,3 y 4, del presente curso de profundizacion en redes
Cisco. en el que se expondra de manera detallada los paso a paso de la creacion
de redes, subredes, configuraciones de direccionamiento IPv4 e IPV6 enrutamiento
y verificacion de conectividad entre equipos de red. Asi mismo se expondran, la
aplicacion de conceptos basico en el manejo de redes, toma de datos, analisis de
los mismos, correccion de errores y utilizacion de comandos de consola y CLI, para
ajustes de seguridad, cifrado de contrasefas, creacion de usuarios, inicio de sesion
configuracion de interfaces, conexiones telnet, creacion de VLANS, implementacion
de protocolos de routing dinamico OSPF, protocolos de servicio DHCP,
asignaciones POOL, direccionamiento DNS, mecanismos NAT y protocolos NTP.
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DESARROLLO

1. Escenario 1.

El primer escenario consta de la construccion y simulacién de una red pequeiia LAN,
con direccionamiento IPv4 para dos (2) subredes, configuracion de aspectos
basicos de los dispositivos de red, ajustes de seguridad y verificacion de
conectividad entre equipos. Ver figura 1.

Figura 1. Topologia Escenario 1.

LAN 1 LAN 2 PC-B
PC-A s1 R1
Fao/e LSEEg GON GO/0N ==y G0/0/0 D
% r 7
=y 2960-24TT |sn433’1

Fuente propia.

1.1. PARTE 1: Construya la Red.

Se crea la topologia logica de red, con los aspectos basicos de configuracién
solicitados en el Escenariol, realizando el cableado correspondiente y la conexion
de consola a un Router, un switch y dos equipos de computo, mediante la
herramienta Packet Tracer.

Esta topologia, permitira la configuracion del direccionamiento IPv4 y la
administracion segura de los dispositivos de red. Ver Figura 2.

Figura 2. Conexién de consola de la topologia Escenario 1.

s1 R1 LAN 2
LAN 1
DUL. —OH_'—,__lﬁx:\ S S — _‘__[:]
—, L E—
o 2060-24TT 1SR43370 Orcs

Fuente propia.
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1.2. PARTE 2: Desarrolle el esquema de direccionamiento IP.

El esquema de la red LAN, tendra los siguientes requisitos de direccionamiento
IPv4 en la red, subredes, cantidad requerida de host y asignacion IP en los

dispositivos de cdmputo. Ver tabla 1.

Tabla 1. Direccionamiento IP.

Item

Requerimiento.

Direccion de Red

192.168.79.0/24

Requerimiento de host Subred LAN1

192.168.79.0/25

Requerimiento de host Subred LAN2

192.168.79.128/26

R1 GO0/0/1

192.168.79.1/25

R1 GO0/0/0 192.168.79.129/26
S1 SVI 192.168.79.2/25

PC-A 192.168.79.126/25
PC-B 192.168.79.190/26

Fuente propia.

1.3. PARTE 3: Configure aspectos bésic

0s.

1.3.1. Configurar los ajustes basicos en R1.

Inicialmente se hara el diagndstico del dispositivo R1 y mediante la conexion de
consola se daran las siguientes especificaciones: desactivar la busqueda DNS,
asignar nombre al Router y dominio, contrasefia cifrada, contraseia de acceso a la
sefias, usuario administrativo, inicio de

consola, longitud minima para las contra

sesion y configuracion de las interfaces. Ver tabla 2.

Tabla 2. Configuracion Para R1.

Tarea

Especificacion

Desactivar la busqueda DNS

Nombre del router

R1

Nombre de dominio

ccha-lab.com

Contraseiia cifrada para el modo EXEC
privilegiado

ciscoenpass

Contrasefia de acceso a la consola

ciscoconpass

Establecer la longitud minima para las
contrasefnas

10 caracteres

Crear un usuario administrativo en la
base de datos local

Nombre de usuario: admin
Password: adminlpass

Configurar el inicio de sesién en las

14




lineas VTY para que use la base de
datos local

Configurar VTY solo aceptando SSH
Cifrar las contrasefias de texto no
cifrado

Configure un MOTD Banner

Establezca la descripcion Establece la
direccion IPv4.

Configurar interfaz G0/0/0 Activar la interfaz.

Establezca la descripcion Establece la
direccion IPv4.

Configurar interfaz G0/0/1 Activar la interfaz.

Generar una clave de cifrado RSA Maodulo de 1024 bits

Fuente propia.

1.3.1.2. Configuraciones basicas en R1.

Se procede a configurar mediante conexién de consola cada uno de los elementos
solicitados anteriormente en la tabla 2, Configuracion para R1, asi:

Primero se empieza entrando al Router desde la PC-B, selecciono Desktop y luego
a la configuracién del Terminal, e ingreso los siguientes comandos de configuracion
para cumplir con el requerimiento solicitado para la LAN 1:

Se adjunta cédigo y pantallazos de comprobacion del mismo.

Router 1.

Router>en Ingreso a modo privilegiado.
Router#conf t Ingreso a modo de configuracion.
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup Desactivo busqueda DNS.
Router(config)#hostname R1 Asigno nombre al
router.

R1(config)#ip domain-name ccna-lab.com Asigno nombre de dominio.

R1(config)#enable secret ciscoenpass Se configura contrasefia en modo
privilegiado.

R1(config)#line console O Se ingresa a la linea de consola.
R1(config-line)#password ciscoenpass Asigno contrasefia de acceso a la
consola.

R1(config-line)#login Se habilita contrasefa, autenticacion
local.
R1(config-line)#exit Se da un paso atras.

R1(config)#security password min-length 10 Asigno longitud minima para
contrasefia.

15



R1(config)#username admin password adminlpass Creo usuario y asigno
contrasefia.

R1(config)#line vty 0 4 Inicio sesion linea vty para uso de la base datos
local.

R1(config-line)#password ciscoenpass Asigno contrasefia a la
linea vty.

R1(config-line)#login local Autenticacion local.
R1(config-line)#transport input ssh Configuramos vty aceptando solo
protocolo ssh.

R1(config-line)#exit Se da un paso atras.

R1(config)#service password-encryption Se cifran la contrasefia de texto no
cifrado.
R1(config)#banner motd #Diplomado de profundizacion CISCO. UNAD

2021.Area Restringida # Se configura contenido de
mensaje de aviso.
R1(config)#int g0/0/0 Configuro interfaz G0/0/0.

R1(config-if)#ip address 192.168.79.129 255.255.255.192 Se Establece la
direccion 1Pv4.

R1(config-if)#description Esta es la interface de la LAN 2 Descripcion de la
interfaz.

R1(config-if)#no sh Comando para subir la interface.
R1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/0,
changed state to up

R1(config-if)#exit Se da un paso atrés.
R1(config)#int g0/0/1 Configuro interfaz G0/0/1.
R1(config-if)#description Esta es la interface de la LAN 1 Descripcion de la
interfaz.

R1(config-if)#ip address 192.168.79.1 255.255.255.128 Se Establece la
direccion 1Pv4.
R1(config-if)#no sh Comando para subir la interface.

R1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1,
changed state to up

R1(config-if)#exit Se da un paso atras.
R1(config)#ip domain-name ccna-lab.com Se llama el dominio nuevamente.
R1(config)#crypto key generate rsa Se genera una clave de cifrado
RSA.

The name for the keys will be: R1.ccna-lab.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024 Se encripta a 1024 bits.
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% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

R1(config)#exit

Se da un paso atras.

*Mar 2 2:13:31.878: %SSH-5-ENABLED: SSH 1.99 has been enabled

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#wr

Building configuration...
[OK]

R1#

Se guarda la configuracion.

1.3.2. Configurar los ajustes basicos en S1.

Se realiza el diagndstico del dispositivo Switch y mediante la conexion de consola
se daran las siguientes especificaciones: desactivar la busqueda DNS, asignar
nombre al switch y dominio, contrasefia cifrada, contrasefia de acceso a la consola,

usuario administrativo, inicio de sesion,

conexiones SSH, mensaje de aviso y

configuracion de las interfaces. Ver tabla 3.

Tabla 3. Configuracion Para S1.

Tarea

Especificacion

Desactivar la busqueda DNS

Nombre del switch

S1

Nombre de dominio

ccnha-lab.com

Contrasefia cifrada para el modo EXEC
privilegiado

ciscoenpass

Contrasefa de acceso a la consola

ciscoconpass

Crear un usuario administrativo en la
base de datos local

Nombre de usuario: admin
Password: adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

Configurar las lineas VTY para que
acepten unicamente las conexiones
SSH

Cifrar las contrasefas de texto no
cifrado

Configure un MOTD Banner

Generar una clave de cifrado RSA

Modulo de 1024 bits

Configurar la interfaz de administracion
(SVI)

Establecer la direccion IPv4 de capa 3
conforme la tabla de direccionamiento

Configuracion del gateway
predeterminado

Configure la puerta de enlace

predeterminada conforme a la tabla de
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| direccionamiento.
Fuente propia.

1.3.2.1. Configuraciones basicas en S1.

Se procede a configurar mediante conexion de consola cada uno de los elementos
solicitados anteriormente en la tabla 3, Configuracion para s1, asi:

Primero se empieza entrando al Switch desde la PC-A, selecciono Desktop y luego
a la configuracion del Terminal, e ingreso los siguientes comandos de configuracion
para cumplir con el requerimiento solicitado para la LAN 2:

Se adjunta cédigo y pantallazos de comprobacion del mismo.

Swich 1.

Switch>en Ingreso a modo privilegiado.
Switch#conf t Ingreso a modo de configuracion.
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup Desactivo busqueda DNS.
Switch(config)#hostname S1 Asigno nombre al Switch.
S1(config)#ip domain-name ccna-lab.com Asigno nombre de dominio.

S1(config)#enable secret ciscoenpass Se Configura contrasefia en modo
privilegiado.

S1(config)#line console 0 Se ingresa a la linea de consola.
S1(config-line)#password ciscoenpass Asigno contrasefia de acceso a
la consola

S1(config-line)#login Se habilita contrasefa, se autentica
local.

S1(config-line)#exit Se da un paso atrés.

S1(config)#username admin password adminlpass Creo usuario y doy
contrasefa.

S1(config)#line vty 0 15 Inicio sesion VTY para uso de la base datos
local.

S1(config-line)#password ciscoenpass Asigno contrasefia a la linea VTY.
S1(config-line)#login local Autenticacion local.

S1(config-line)#transport input ssh Configuramos VTY aceptando solo protocolo
SSH.

S1(config-line)#exit Se da un paso atras.
S1(config)#service password-encryption Se cifran la contrasefia de texto no
cifrado.

Si1(config)#banner motd #Diplomado de profundizacion CISCO. UNAD
2021.Area Restringida S1 # Se configura contenido de
mensaje de aviso.
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S1(config)#ip domain-name ccna-lab.com Se llama el dominio nuevamente.
S1(config)#crypto key generate rsa Se genera una clave de cifrado RSA.
The name for the keys will be: S1.ccna-lab.com
Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.
How many bits in the modulus [512]: 1024 Se encripta a 1024 bits.
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
S1(config)#int vlan 1 Se Configura la interfaz de administracion (SVI).
*Mar 2 2:22:53.618: %SSH-5-ENABLED: SSH 1.99 has been enabled
S1(config-if)#ip address 192.168.79.2 255.255.255.128 Direccionamiento
IPv4 capa 3.
S1(config-if)#no sh Comando para subir la interface.
S1(config-if)#
%LINK-5-CHANGED: Interface Vlanl, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to
up
S1(config-if)#exit Se da un paso atras.
Si(config)#ip default-gateway 192.168.79.1 Se Configura el Gateway
predeterminado.
S1(config)#exit

1.3.3. Configurar los equipos.

1.3.3.1. Configuracién equipo host PC-A.

Se ingresa al equipo PC-A, selecciono Desktop, luego entro a la configuracion IP y
se realiza el direccionamiento especifico del equipo, conforme al direccionamiento
suministrado en la tabla 1. Direccionamiento IP, para cumplir con el requerimiento

solicitado para la subred LAN 1. Ver tabla 4.

Tabla 4. Direccionamiento IP en PC-A.

PC-A Network Configuration
Descripcion Este es el PC-A
Direccion fisica 0001.9737.B40E
Direccion IP 192.168.79.126
Mascara de subred 255.255.255.128
Gateway predeterminado 192.168.79.1

Fuente propia.
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Figura 3. Comando Ipconfig /all en PC-A.
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Fuente propia.
1.3.3.2. Configuracion equipo host PC-B.
Se ingresa al equipo PC-B, selecciono Desktop, luego entro a la configuraciéon IP y
se realiza el direccionamiento especifico del equipo, conforme al direccionamiento
suministrado en la tabla 1. Direccionamiento IP, para cumplir con el requerimiento
solicitado para la subred LAN 2. Ver tabla 5.

Tabla 5. Direccionamiento IP en PC-B.

PC-B Network Configuration
Descripcién Este es el PC-B
Direccion fisica 00EO0.A33D.C1C8
Direccion IP 192.168.79.190
Mascara de subred 255.255.255.192
Gateway predeterminado 192.168.79.1

Fuente propia.
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Figura 4. Comando Ipconfig /all en PC-B
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Physical Config Deskiop Programming Attributes

mmand Line 1.0
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Fuente propia.
Figura 5. Ping desde PC-A a PC-B

?pcoa — O X

Physical Config Desktop Programming Attributes
I

Fuente propia.
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Figura 6. Ping desde PC-B a PC-A
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Fuente propia.

Figura 7. Comando Show run en S1.
B pca — | g
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Fuente propia.
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Figura 8. Comando Show run en R1.
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Fuente propia.
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2. DESARROLLO ESCENARIO 2.

2.1. Escenario 2.

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico RIPv2,
el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacién, probara
y registrara la red mediante los comandos comunes de CLI. Ver figura 9.

Figura 9. Topologia Escenario 2.

Definiciones de VLAN
VLAN Direccién IPv4_Nombre
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracion

209.165.200.238

2001:0B8:ACAD:A::38 209:165.200.252/29

2001:088:ACAD:A::/64

Servidor web
10.10.10.10/32
172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
L05:192.168.5.0/24
L06: 192.168.6.0/24
L07: 2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente: Prueba de habilidades practicas CCNA.

2.2. Creacion de la Topologia légica de red.

Se crea la topologia l6gica de red, con los aspectos basicos de configuracion
solicitados en el Escenario2, realizando el cableado correspondiente y la
conexion de un servidor a internet, tres Router, interfaces virtuales, dos switch y
dos equipos de codmputo, mediante la herramienta Packet Tracer.

Esta topologia, permitira la configuracion del direccionamiento IPv4 e IPv6 en
las interfaces y la administracion segura de los dispositivos de red. Ver Figura
10.
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Figura 10. Conexion de la topologia Escenario 2.
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Fuente propia.

2.3. PARTE 1: Iniciacién de dispositivos.
2.3.1. Paso 1: Inicializar y cargar los Routers y los Switches.

Mediante la utilizacion de los comandos comunes de CLI, se hard la eliminacién de
configuracion de inicio y se volvera a cargar los dispositivos de red. Ver tabla 6.

Tabla 6. Configuracion inicial de Routers y Switches.

Tarea Especificacion
Eliminar el archivo startup-config de Erase startup-config en todos los
todos los routers routers
Volver a cargar todos los routers Reload en todos los Routers

Eliminar el archivo startup-config de Erase startup-config en todos los
todos los switches y eliminar la base de Switches

datos de VLAN anterior
Volver a cargar ambos switches Reload en todos los Switches
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Verificar que la base de datos de VLAN [Show flash en los Switches
no esté en la memoria flash en ambos
switches

Fuente propia.

2.4. PARTE 2: Configuracion de los parametros basicos de los dispositivos.
2.4.1. Paso 1: Configurar la computadora de Internet
Se procede a configurar el servidor de internet, incluyendo el direccionamiento
IPv4 e IPv6, de acuerdo a la topologia. Utilizando comandos comunes de CLI. Ver
tabla 7.

Tabla 7. Configuracion de la computadora de internet.

Tarea Especificacion
Direccién IPv4 209.165.200.238/29
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1/64

Fuente propia.
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¥ servidor de internet WEB

Physical Config Services

Figura 11. Configuracion del servidor de internet.
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Fuente propia.

Inicialmente se procede a configurar las interfaces del Router ISP. Anexo codigo
de verificacion:

Router>enable Se ingresa al modo EXEC privilegiado
Router#confi t Se ingresa al modo de configuracién
Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#int g0/0/0 Se ingresa a la interfaz g0/0 del router
Router(config-if)#ip address 209.165.200.234 255.255.255.248 Se configura
la direccion IP y mascara de subred para esa interfaz

Router(config-if)#no shutdown Se activa la interfaz

2.4.2. Paso 2: Configuracion de R1.

Se procede a configurar a R1, de acuerdo a la topologia, de acuerdo a la
topologia. Ver tabla 8.
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Tabla 8. Configuracion de R1.

Elemento o tarea de configuracion Especificacion

Desactivar la busqueda DNS no ip domain-lookup

Nombre del router R1

Contrasefia de exec privilegiado class

cifrada

Contrasefia de acceso a la consola cisco

Contrasefia de acceso Telnet cisco

Cifrar las contrasefias de texto no

cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.
Conexion R1
172.16.1.1 255.255.255.252
2001:DB8:ACAD:1::1/64

Interfaz S0/2/0 Establecer la frecuencia de reloj en

128000

Activar la interfaz
Configurar una ruta IPv4
predeterminada de S0/0/0

Configurar una ruta IPv6
predeterminada de S0/0/0

Rutas predeterminadas

Fuente propia.

Anexo codigo de verificacion:

Router>en Ingreso a modo
privilegiado.

Router#conf t Ingreso a modo de configuracion
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup Desactivo busqueda
DNS.

Router(config)#hostname R1 Asigno nombre al
router

R1(config)#enable secret class Se configura contrasefia en modo
privilegiado

R1(config)#line console O Se ingresa a la linea de consola
R1(config-line)#password cisco Asigno contrasefla de acceso a la consola
R1(config-line)#login Se habilita contrasefia, autenticacion local
R1(config-line)#exit Se da un paso atras
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R1(config)#line vty 0 4 Inicio sesion linea vty para uso de la base
datos local

R1(config-line)#password cisco Asigno contrasefa a la linea vty
R1(config-line)#login Se habilita
contrasena

R1(config-line)#exit Se da un paso atras

R1(config)#service password-encryption Se cifran la contrasefa de texto no
cifrado

R1(config)#banner motd "Se prohibe el acceso no autorizado” Se configura
contenido de mensaje de aviso.

R1(config)#ipv6 unicast-routing Se establece el direccionamiento IPv6
R1(config)#int se0/2/0 Configuro interfaz S0/0/0
R1(config-if)#description interface hacia el router R2 Descripcién de la
interfaz

R1(config-if)#ip address 172.16.1.1 255.255.255.252 Se Establece la
direccion 1Pv4

R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64 Se Establece la
direccion IPv6

R1(config-if)#clock rate 128000 se establecer la frecuencia de reloj
R1(config-if)#no sh Se sube la interface

%LINK-5-CHANGED: Interface Serial0/2/0, changed state to down
R1(config-if)#

R1(config-if)#ip route 0.0.0.0 0.0.0.0 s0/2/0 Ruta IPv4 predeterminada
%Default route without gateway, if not a point-to-point interface, may impact
performance

R1(config)#ipv6 route 2001:DB8:ACAD:1::/64 s0/2/0 Ruta IPv6 predeterminada
R1(config)#

2.4.3. Paso 3: Configuracion de R2.

Se procede a configurar a R2, de acuerdo a la topologia, de acuerdo a la
topologia. Ver tabla 9.

Tabla 9. Configuracion de R2

Elemento o tarea de configuracion Especificacion
Desactivar la busqueda DNS
Nombre del router R2
Contrasefia de exec privilegiado class
cifrada
Contrasefia de acceso a la consola cisco
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Contrasefia de acceso Telnet cisco

Cifrar las contrasefias de texto no

cifrado

Habilitar el servidor HTTP Se habilita manualmente servicio
HTTP.

Mensaje MOTD Se prohibe el acceso no autorizado.

Establezca la descripcion
172.16.1.2 255.255.255.252
Interfaz S0/2/0 2001:DB8:ACAD:1::2/64.

Activar la interfaz

Establecer la descripcion 172.16.2.2
255.255.255.252
2001:DB8:ACAD:2::2/64.

Interfaz S0/2/1 Establecer la frecuencia de reloj
en128000. Activar la interfaz

Establecer la descripcion.
209.165.200.233 255.255.255.248
Interfaz GO/0/0 (simulacion de Internet) 2001:DB8:ACAD:A::1/64

Activar la interfaz

) Establecer la descripcion.
Interfaz loopback O (servidor web Establezca la direccion IPv4.

simulado)

Configure una ruta IPv4
predeterminada de GO0/0/0.
Configure una ruta IPv6
predeterminada de G0/0/0.

Ruta predeterminada

Fuente propia.
Anexo codigo de verificacion:

Router>en Ingreso a modo privilegiado
Router#conf t Ingreso a modo de
configuracion

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#no ip domain-lookup Desactivo busqueda DNS
Router(config)#hostname R2 Asigno nombre al router
R2(config)#enable secret class Se configura contrasefia en modo
privilegiado

R2(config)#line console O Se ingresa a la linea de consola
R2(config-line)#password cisco Asigno contrasefia de acceso a la
consola
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R2(config-line)#login Se habilita contrasefia, autenticacion local

R2(config-line)#exit Se da un paso atras
R2(config)#line vty 0 4 Inicio sesion linea vty para uso de la base
datos local

R2(config-line)#password cisco Asigno contrasefia a la linea vty
R2(config-line)#login Se habilita contrasefia
R2(config-line)#exit Se da un paso atras

R2(config)#service password-encryption Se cifran la contrasefia de texto no
cifrado

R2(config)#banner motd "Se prohibe el acceso no autorizado” Se configura
contenido de mensaje de aviso

R2(config)#ipv6 unicast-routing Se establece el direccionamiento IPv6
R2(config)#int se0/2/0 Configuro interfaz S0/2/0
R2(config-if)#description Conexion a R1 Descripcién de la interfaz
R2(config-if)#ip address 172.16.1.2 255.255.255.252 Se Establece la
direccion IPv4

R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64 Se Establece la
direccion IPv6

R2(config-if)#no sh Se sube la interface

R2(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

R2(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed

state to up

R2(config-if)#int s0/2/1 Configuro interfaz S0/2/1
R2(config-if)#description Conexion a R3 Descripcion de
la interfaz

R2(config-if)#ip address 172.16.2.2 255.255.255.252 Se Establece la
direccion IPv4

R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64 Se Establece la
direccion IPv6

R2(config-if)#clock rate 128000 se establecer la frecuencia de reloj
R2(config-if)#no sh Se sube
la interfaz

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R2(config-if)#

R2(config-if)#exit Se da un paso atras
R2(config)# ipv6 unicast-routing Se establece el direccionamiento
IPv6

R2(config)#int g0/0/0 Configuro interfaz g0/0
R2(config-if)#description Conexion al Servidor Internet Descripcién de
interfaz

R2(config-if)#ip address 209.165.200.233 255.255.255.248 Se Establece la
direccion IPv4

31



R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64 Se Establece la
direccion IPv6

R2(config-if)#no sh se activa la interfaz
R2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

R2(config-if)#exit Se da un paso atras
R2(config)#int o0 Configuro interfaz loopback 0
R2(config-if)#

%LINK-5-CHANGED: Interface LoopbackO, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO, changed
state to up

R2(config-if)#description Conexion Servidor Web Simulado Descripcién de
la interfaz

R2(config-if)#ip address 10.10.10.10 255.255.255.255 Se Establece la
direccion virtual

R2(config-if)#ip route 0.0.0.0 0.0.0.0 g0/0/0 Se Establece la direccion
virtual

%Default route without gateway, if not a point-to-point interface, may impact
performance

R2(config-if)#exit

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0/0 Ruta IPv4 predeterminada
R2(config)# ipv6 route ::/0 GO/0/0 Ruta IPv6 predeterminada
R2(config)#end

R2#

2.4.4. Paso 4: Configuraciéon de R3.

Se procede a configurar a R3, de acuerdo a la topologia, de acuerdo a la
topologia. Ver tabla 10.

Tabla 10. Configuracion de R3

Elemento o tarea de configuracion Especificacion
Desactivar la busqueda DNS
Nombre del router R3
Contrasefia de exec privilegiado class
cifrada
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco
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Cifrar las contrasefias de texto no

cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.
Establecer la descripcion
172.16.2.2 255.255.255.252

Interfaz S0/2/1

2001:DB8:ACAD:2::1/64
Activar la interfaz

Interfaz loopback 4 192.168.4.1 255.255.255.0

192.168.5.1 255.255.255.0
Interfaz loopback 5

192.168.6.1 255.255.255.0
Interfaz loopback 6

2001:DB8:ACAD:3::1/64
Interfaz loopback 7

Fuente propia.

Anexo codigo de verificacion:

Router>en Ingreso a modo privilegiado
Router#conf t Ingreso a modo de configuracion
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup Desactivo busqueda DNS.
Router(config)#hostname R3 Asigno nombre al router
R3(config)#enable secret class Se configura contrasefia en modo
privilegiado

R3(config)#line console 0 Se ingresa a la linea de consola
R3(config-line)#password cisco Asigno contrasefia de acceso a la
consola

R3(config-line)#login Se habilita contrasefia, autenticacion local
R3(config-line)#exit Se da un paso atras
R3(config)#line vty 0 4 | inicio sesion linea vty para uso de la base
datos local

R3(config-line)#password cisco Asigno contrasefia a la linea vty
R3(config-line)#login Se habilita contrasefia
R3(config-line)#exit Se da un paso atras

R3(config)#service password-encryption Se cifran la contraseiia de texto no
cifrado

R3(config)#banner motd "Se prohibe el acceso no autorizado” Se configura
contenido de mensaje de aviso

R3(config)#ipv6 unicast-routing Se establece el direccionamiento
IPv6
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R3(config)#int se0/2/1 Configuro interfaz S0/2/1

R3(config-if)#description Conexion a R2 Descripcién de la
interfaz
R3(config-if)#ip address 172.16.2.2 255.255.255.252 Se Establece la

direccion IPv4
R3(config-if)#

R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64 Se Establece la
direccion IPv6
R3(config-if)#no sh se sube la interfaz

R3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
R3(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed

state to up
R3(config-if)#exit Se da un paso atras
R3(config)#int lo4 Configuro interfaz Lo4

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed
state to up

R3(config-if)#exit Se da un paso atras
R3(config)#int lo4
R3(config-if)#ip address 192.168.4.1 255.255.255.0 se establece la

direccion IPv4

R3(config-if)#exit

R3(config)#int o5 Configuro interfaz Lo5
R3(config-if)#

%LINK-5-CHANGED: Interface Loopback5, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed
state to up

R3(config-if)#exit

R3(config)#int 105

R3(config-if)#ip address 192.168.5.1 255.255.255.0  se establece la direccion
IPv4

R3(config-if)#exit Se da un paso atras
R3(config)#
R3(config)#int 106 Configuro interfaz Lo6

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback6, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed
state to up

R3(config-if)#exit

R3(config)#int |06

R3(config-if)#ip address 192.168.6.1 255.255.255.0 se establece la
direccion IPv4
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R3(config-if)#exit Se da un paso atras
R3(config)#int o7 Configuro interfaz Lo7
R3(config-if)#

%LINK-5-CHANGED: Interface Loopback7, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback7, changed
state to up

R3(config-if)#exit

R3(config)#int lo7

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64 se establece la
direccion IPv6

R3(config-if)#exit Se da un paso atras
R3(config)#ip route 0.0.0.0 0.0.0.0 S0/2/1 Ruta IPv4 predeterminada
%Default route without gateway, if not a point-to-point interface, may impact
performance

R3(config)#ipv6 route ::/0 SO/2/1 Ruta IPv6 predeterminada
R3(config)#

2.4.5. Paso 5: Configuracion de S1.

Se procede a configurar a S1, de acuerdo a la topologia, de acuerdo a la
topologia. Ver tabla 11.

Tabla 11. Configuracion de S1.

Elemento o tarea de configuracion Especificacion
Desactivar la busqueda DNS
Nombre del switch S1
Contrasefia de exec privilegiado class
cifrada
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco
Cifrar las contrasefias de texto no
cifrado
Mensaje MOTD Se prohibe el acceso no autorizado.

Fuente propia.
Anexo codigo de verificacion:
Switch# Ingreso a modo de configuracion

Switch#conf t Ingreso a modo de configuracion

35



Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#no ip domain-lookup
Switch(config)#hostname S1
S1(config)#enable secret class
privilegiado

S1(config)#line console O
S1(config-line)#password cisco
consola

S1(config-line)#login

local

S1(config)#line vty 0 15

a telnet
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Desactivo busqueda DNS.
Asigno nombre al switch
Se configura contrasefia en modo

Se ingresa a la linea de consola
Asigno contrasefia de acceso a la

Se habilita contrasefia, autenticacion
Inicio sesidn linea vty para acceso
Asigno contrasefia de acceso

Se habilita contrasena
Se da un paso atras

S1(config)#service password-encryption Se cifran la contrasefia de texto no

cifrado

S1(config)#banner motd "Se prohibe el acceso no autorizado” Se configura

contenido de mensaje de aviso
S1(config)#

2.4.6. Paso 6: Configuracion de S3.

Se procede a configurar a S3, de acuerdo a la topologia, de acuerdo a la
topologia. Ver tabla 12.

Tabla 12. Configuracion de S3.

Elemento o tarea de configuracion
Desactivar la busqueda DNS

Especificacion

Nombre del switch S3
Contrasefia de exec privilegiado class
cifrada

Contrasefia de acceso a la consola cisco
Contrasefa de acceso Telnet cisco

Cifrar las contrasefias de texto no
cifrado

Mensaje MOTD
Fuente propia.

Se prohibe el acceso no autorizado.

Anexo codigo de verificacion:
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Switch# Ingreso a modo de configuracién

Switch#conf t Ingreso a modo de configuracion
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup Desactivo busqueda DNS.
Switch(config)#hostname S3 Asigno nombre al switch
S3(config)#enable secret class Se configura contrasefia en modo
privilegiado

S3(config)#line console 0 Se ingresa a la linea de consola
S3config-line)#password cisco Asigno contrasefia de acceso a la
consola

S3(config-line)#login Se habilita contrasefia, autenticacion
local

S3(config)#line vty 0 15 Inicio sesion linea VTY para acceso
a telnet

S3(config-line)#password cisco Asigno contrasefia de acceso
S3(config-line)#login Se habilita contrasefa
S3(config-line)#exit Se da un paso atras

S3(config)#service password-encryption Se cifran la contrasefia de texto no
cifrado

S3(config)#banner motd "Se prohibe el acceso no autorizado” Se configura
contenido de mensaje de aviso

S3(config)#

2.4.7. Paso 7: Verificacion de la conectividad de la red.

Mediante la utilizacién de comando ping, Se procede a verificar la conectividad en
cada dispositivo de red. Ver tabla 13.

Tabla 13. Verificacion de conectividad en dispositivo.

Desde A Direccion IP Resultados de ping
R1 R2, S0/2/0 [172.16.1.2 100 porcent (5/5)
Exitoso.
R2 R3, S0/2/1 |172.16.2.1 100 porcent (5/5)
Exitoso.

PC de Gateway [209.165.200.233 Send = 4 Received = 4

Internet  |predetermi 2001:DB8:ACAD:A::1 [EXitoso.
nado Send = 4 Received = 4
Exitoso.

Fuente propia.
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Figura 12. Ping desde R1 a R2.

¥ Ri

Physical Config CLI Attributes
I

105 Command Line Interface

Press RETURN to get started.

se prohbe el acceso no autorizado
User Access Verification

Password:
Password:

Rl=en
Password:
Rlfping 172.16.1.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.1€.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 1/2/€ ms

n1g

Fuente propia.

Figura 13. Ping de R2 a R3 - 172.16.2.2.

B r2
Physical Config LI Attributes
——— —

10S Command Line Interface

Press RETURN to get started.

se prohbe el accesc no autorizado
User RAcocess Verification

Password:
Password:

R2=en
Dassword:
R2gping 172.16.2.1

Type escape sequence to abort .
Sending 5, 100-byte ICHMP Echos to 172.1€.2.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/17/34 ms

mzg

Fuente propia.
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FiguLaR214. Ping de R2 a R3 - 2001:DB8:ACAD:2::1

Physical Config CLI Artributes
—

105 Command Lins Interface

Press RETURN to get started.

se prohbe el acceso no autorizade
User BAccess Werificaticnm

Password:
Password:

RZren
Password:
RZgping Z001:-DEBS:-RCAD:-Z:-:-1

Type escape segquence to abort.
Sending 5, 1l00-byte ICHF Echos to Z001:DBS:ACAD:Z::1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round—trip minfavgs/max = 1/12/17 ms

nag ~

Fuente propia.

Figura 15. Ping desde PC de internet a Gateway 209.165.200.233
[

Physical Config Services Desktop Programming Attributes
I

ommand Prompt

Fuente propia.
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Figura 16. Ping desde PC de internet a Gateway 2001:DB8:ACAD:A::1.
¥ Servidor de internet WER — O x

Physical Config Services Deskiop Programming Attributes
I

Command Prompt

Fuent ropia.
2.5. PARTE 3: Configuracion de la seguridad del switch, las VLAN y el
routing entre VLAN.
2.5.1. Paso 1: Configuracion de S1.

Se procede a realizar la configuracion del S1 incluye las siguientes tareas. Ver
tabla 14.

Tabla 14. Configuracion de seguridad en S1.

Elemento o tarea de configuracion Especificacion

Utilizar la tabla de equivalencias de
VLAN para topologia para crear y
nombrar cada una de las VLAN que
se indican

Asigne la direccion IPv4 a la
VLAN de administracion. Utilizar
la direccion IP asignada al S1 en
el diagrama detopologia

Asigne la primera direccion

IPv4 de la subred como el
gateway predeterminado.

Crear la base de datos de VLAN

Asignar la direccién IP
deadministracion.

Asignar el gateway predeterminado

Forzar el enlace troncal en la
interfazF0/3 Utilizar la red VLAN 1 como VLAN
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nativa

Forzar el enlace troncal en la
interfazF0/5 Utilizar la red VLAN 1 como VLAN
nativa

Configurar el resto de los puertos
comopuertos de acceso Utilizar el comando interface range

Asignar FO/6 a la VLAN 21

Apagar todos los puertos sin usar
Fuente propia.

Anexo codigo de verificacion:

S1>en

Password:

Si#conft

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#vlan 21 Se crea la base de datos de VLAN 21
S1(config-vlan)#name CONTABILIDAD Se asigna nombre de la VLAN
S1(config-vlan)#vlan 23 Se crea la base de datos de
VLAN 23

S1(config-vlan)#name INGENIERIA Se asigna nombre de la VLAN
S1(config-vlan)#vlan 99 Se crea la base de datos de
VLAN 99

S1(config-vlan)#name ADMINISTRACION Se asigna nombre de la VLAN
S1(config-vlan)#exit Se da un paso atras
S1(config)#int vlan 99 ingreso la interfaz VLAN

S1(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up
S1(config-if)#ip address 192.168.99.2 255.255.255.0 Se establece el
direccionamiento IPv4

S1(config-if)#no sh Se active la interfaz
S1(config-if)#exit Se da un paso atras
S1(config)#ip default-gateway 192.168.99.1 Se establece la gateway
predeterminada

S1(config)#int f0/3 Configuro interfaz fa0/3
S1(config-if)#sw mode trunk Se fuerza el enlace troncal en la
interfaz

S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed

S1(config-if)#sw trunk native vlan 1 Se utiliza la VLAN 1 como enlace
troncal nativa
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S1(config-if)#exit

Paso atras

S1(config)#int f0/5

S1(config-ify#sw mode trunk
S1(config-if)y#sw trunk native vlan 1
troncal nativa

S1(config-if)#exit

S1(config)#int range fO/1- f0/2
S1(config-if-range)#sw mode access
acceso

S1(config-if-range)#int range f0/7- f0/24 Se

S1(config-if-range)#sw mode access
acceso

S1(config-if-range)#exit
S1(config)#int f0/6
S1(config-ify#sw mode access
S1(config-if)#sw access vlan 21
troncal nativa

S1(config-if)#exit

S1(config)#int range f0/7- f0/24
S1(config-if-range)#shutdown
rango sin usar

2.5.2. Paso 2: Configuracion de S3.

Configuro interfaz fa0/5
Se fuerza el enlace troncal en la interfaz
Se utiliza la VLAN 1 como enlace

Se ingresa rango de interfaces
Se configura como puertos de

ingresa rango de interfaces
Se configura como puertos de

Se ingresa la interfaz fa0/5
Se configuran puertos de acceso
Se utiliza la VLAN 1 como enlace

Se ingresa rango de interfaces
Se apagan los puertos de ese

Se procede a realizar la configuracion del S2, incluye las siguientes tareas. Ver

tabla 15.

Tabla 15. Configuracion de seguridad en S3.

Elemento o tarea de configuracién

Especificacion

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de
VLAN para topologia para crear
cada una de las VLAN que se
indican Dé nombrea cada VLAN.

Asignar la direccién IP de
administracion

Asigne la direccion IPv4 a la
VLAN de administracion. Utilizar
la direccion IP asignada al S3 en
el diagrama detopologia

Asignar el gateway predeterminado.

Asignar la primera direccion IP en la
subred como gateway
predeterminado.

Forzar el enlace troncal en la
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interfazF0/3 Utilizar la red VLAN 1 como VLAN
nativa

Configurar el resto de los puertos
comopuertos de acceso

Asignar FO/18 a la VLAN 21

Apagar todos los puertos sin usar
Fuente propia.

Utilizar el comando interface range

Anexo codigo de verificacion:
S3(config)#vlan 21 Se crea la base de datos de
VLAN 21

S3(config-vlan)#name CONTABILIDAD
S3(config-vlan)#vlan 23
S3(config-vlan)#name INGENIERIA
S3(config-vlan)#vlan 99

VLAN 99

S3(config-vlan)#name ADMINISTRACION
S3(config-vlan)#exit

S1(config)#int vlan 99

S3(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up

S3(config-if)#ip address 192.168.99.3 255.255.255.0 Se asigna
direcionamiento ipv4 la interfaz

Se asigna nombre de la VLAN

Se crea la base de datos de VLAN 23
Se asigna nombre de la VLAN

Se crea la base de datos de

Se asigna nombre de la VLAN
Se da un paso atras
ingresa la interfaz VLAN

S3(config-if)#no sh
S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1

predeterminado
S3(config)#int f0/3
S3(config-ify#sw mode trunk

Se activa la interfaz
Se un paso atras
Se asigna el gateway

Se ingresa a la interfaz f0/3

Se fuerza el enlace troncal en la interfaz

S3(config-if)#sw trunk native vlan 1 Se utiliza la vlan 1 como enlace truncal
nativa

S3(config-if)#exit

S3(config)#int range fO/1 - f0/2 Se
S3(config-if-range)#sw mode access
acceso

S3(config-if-range)#int range f0/7 - f0/24
S3(config-if-range)#sw mode access

Se sale de la interfaz
ingresa al rango de interfaces
Se configura como puertos de

Se ingresa al rango de interfaces
Se configura como puertos de

acceso
S3(config-if-range)#exit Se sale de la interfaz
S3(config)#int f0/18 Se ingresa a la interfz f0/18

S3(config-if)#sw access vlan 21 Se asigna la vlan 21 a la interfaz
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S3(config-if)#exit Se sale de la interfaz

S3(config)#int range f0/7 - f0/17 Se ingresa al rango de
interfaces

S3(config-if-range)#shutdown Se apagan esos puertos
S3(config-if-range)#exit Se sale de ese rango de interfaces
S3(config)#int range f0/19 - f0/24 Se ingresa al rango de interfaces
S3(config-if-range)#shutdown Se apagan esos puertos

2.5.3. Paso 3: Configuracion de R1.

Se procede a realizar la configuracion del R1, incluye las siguientes tareas
Ver tabla 16.

Tabla 16. Configuracion de seguridad en R1.

Elemento o tarea de configuracion Especificacion
i _ Descripcion:
Configurar la subinterfaz 802.1Q
21 enGO/1 LAN de
' Contabilidad
Asignar la
VLAN 21

Asignar la primera direccion
disponible a esta interfaz

Descripci6
n: LAN de
Ingenieria
Asignar la
VLAN 23

Asignar la primera direccion
disponible a esta interfaz

Configurar la subinterfaz 802.1Q
.23 enG0/1

_ _ Descripcion:
Configurar la subinterfaz 802.1Q LAN de

.99 enG0/1 .. .
Administracion

Asignar la VLAN
99

Asignar la primera direccion
disponible a esta interfaz

Activar la interfaz G0O/1

Fuente propia.
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Anexo codigo de verificacion:

R1(config)#int g0/0/1 Se ingresa a la interfaz g00//1
R1(config-if)#no shutdown Se activa la interfaz
R1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1,
changed state to up

R1(config-if)#exit Se sale de la interfaz
R1(config)#int g0/0/1.21 Se ingresa a la subinterfaz
g0/0/1.21
R1(config-subif)#description LAN de CONTABILIDAD se realiza descripcion de
la interfaz

R1(config-subif)#encapsulation dotlQ 21 Se habilita 802.1Q y asociar una
VLAN especifica VLAN a la subinterfaz

R1(config-subif)#ip address 192.168.21.1 255.255.255.0 Se Establece la
direccion IPv4

R1(config-subif)#exit

R1(config)#int g0/0/1.23 Se ingresa a la interfaz g0/0/1.23
R1(config-subif)#description LAN de INGENIERIA Se realiza descripcién de la
interfaz

R1(config-subif)#encapsulation dotlQ 23 Se habilita 802.1Q y asociar una
VLAN especifica VLAN a la subinterfaz

R1(config-subif)#ip address 192.168.23.1 255.255.255.0 Se Establece la
direccion 1Pv4

R1(config-subif)#exit

R1(config)#int g0/0/1.99 Se ingresa a la interfaz g0/0/1.99
R1(config-subif)#description LAN de ADMINISTRACION se realiza
descripcion de la interfaz

R1(config-subif)#encapsulation dotlQ 99 Se habilita 802.1Q y asociar una
VLAN especifica VLAN a la subinterfaz

R1(config-subif)#ip address 192.168.99.1 255.255.255.0 Se Establece la
direccion IPv4

R1(config-subif)#exit Se da un paso atras

2.5.4. Paso 4: Verificacion de la conectividad de la red.

Mediante la utilizaciéon de comando ping, Se procede a verificar la conectividad en
cada dispositivo de red. Ver tabla 17.
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Tabla 17. Verificacion de conectividad en dispositivo.

Desde A Direccion IP Resultados de ping

S1 R1, direccion VLAN 99 192.168.99.1 100 porcent (5/5)
Exitoso

S3 R1, direccion VLAN 99 192.168.99.1 100 porcent (5/5)
Exitoso

S1 R1, direccion VLAN 21 192.168.21.1 100 porcent (5/5)
Exitoso.

S3 R1, direccion VLAN 23 192.168.23.1 100 porcent (5/5)
Exitoso.

Fuente propia.

Figura 17. Ping de S1 a R1 VLAN 99

L3 — O >
Physical Config LI Attributes
——
105 Command Line Interface
-~
Press RETUBRN to get started.
se prohbe el accesco no autorizado
User Access Verification
Password:
Password:
Sl=en
Password:
Sl#ping 152 .168.55.1
Type escape seguence to abort.
Sending 5, 100-kbyte ICHP Echos to 132_1€82.535%_.1, timeout is 2 seconds:
rrree
Success rate is 100 percemn t (5/5), round-trip min/favg/max = 0,/0/1 ms
s1g e

Fuente propia
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Figura 18. Ping de S3 a R1 VLAN 99.

B 52 — ]
Physical Config LI Artributes
——
105 Command Line Interface
-~

Press RETURN to get started.
se prohbe el acceso no autorizado
User Access Verification
Password:
Password:
S53ren
Password:
SZgping 152 _1&2.5%_1
Type escape seguence to abortc.
Sending 5, 100-byte ICHMP Echos to 132 _.1€5.35 .1, timeout is 2 seconds:

rroere
Success rate is 100 percent (5/5), round-trip minfavgsfmax = 0,/0/1 ms
szg e
B 51 — (| >
Physical Config CLI Attributes

—
105 Command Line Interface
-~

Press RETURN to get started.

se prohbe el acceso no autorizado

User Rcooess Verification

Password:

Password:

Slzen

Password:

Slgping 192 _1€2_.Z1.1

Type escape seguence to abort.

Sending 5, 1l00-byte ICHMP Echos to 1%2_1€8.21.1, timeocut is 2 seconds:

rrrre

Success rate is 100 percent (5/5), round—trip minfavg/max = 0/0/0 ms

s13 b

Fuente propia
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Figura 20. Ping de S3 a R1 VLAN 23.

B 53 — O >

Physical Config CLI Attributes
I I

105 Command Line Interface

Press RETURN to get started.

se prohbe el acceso no autorizado
User Rcooess Werification

Password:
Password:

S53ren
Password:
S3gping 192 .168.23.1

Type escape seguence to abort.
Sending S5, 1l00-byte ICMP Echos to 192 _1€3.23.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trzip minfavg /max = 0/4/20 ms

sag b

Fuente propia
2.6. PARTE 4: Configuracion del protocolo de Routing dinAmico OSPF.
2.6.1. Paso 1 Configurar OSPF en el R1.

Se procede a configuracion de OSPF en R1. Ver tabla 18.

Tabla 18. Verificacion de conectividad en dispositivo.

Elemento o tarea de configuracion Especificacion
Configurar OSPF area 0

Anunciar las redes conectadas Asigne todas las redes conectadas
directamente directamente.

Establecer todas las interfaces LAN
como pasivas

Desactive la sumarizacion En este protocolo eso no se hace, porque
automatica se coloca la wildcard.

Fuente propia
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Anexo Caodigo de verificacion:

R1(config)#router ospf 30 Activar protocolo de enrutamiento ospf en el R1
R1(config-router)#network 192.168.21.0 0.0.0.255 area O Red conectada y se
configura en el area 0

R1(config-router)#network 192.168.23.0 0.0.0.255 area 0 Red conectada y se
configura en el area 0

R1(config-router)#network 192.168.99.0 0.0.0.255 area 0 Red conectada y se
configura en el area 0

R1(config-router)#network 172.16.1.0 0.0.0.3 area 0 Red conectada y se
configura en el area 0

R1(config-router)#passive-interface g0/0/1 Se establece la interface g0/0/1
R1(config-router)#passive-interface g0/0/1.21 Se establece la interface como
pasiva

R1(config-router)#passive-interface g0/0/1.23 Se establece la interface como
pasiva

R1(config-router)#passive-interface g0/0/1.99 Se establece la interface como
pasiva

R1(config-router)#exit

R1(config)#

2.6.2. Paso 2: Configurar OSPF en el R2.
Se procede a configuracién de OSPF en R2. Ver tabla 19.

Tabla 19. Verificacion de conectividad en dispositivo.

Elemento o tarea de configuracién Especificacion
Configurar OSPF area 0
Anunciar las redes conectadas Nota: Omitir la red GO/0.

directamente

Establecer la interfaz LAN
(loopback) como pasiva

Desactive la sumarizacion En este protocolo eso no se hace, porque
automatica. se coloca la wildcard.

Fuente propia.

Anexo codigo de verificacion:
R2(config)#router ospf 30 Activar protocolo de enrutamiento ospf en el R2

R2(config-router)#network 10.10.10.10 0.0.0.0 area 0 Red conectada y se
configura en el area 0
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R2(config-router)#network 172.16.1.0 0.0.0.3 area 0 Red conectaday se
configura en el area 0

R2(config-router)#

00:49:20: %OSPF-5-ADJCHG: Process 30, Nbr 192.168.99.1 on Serial0/2/0
from LOADING to FULL, Loading Done

R2(config-router)#network 172.16.2.0 0.0.0.3 area 0 Red conectaday se
configura en el area 0

R2(config-router)#passive-interface loopback 0 Se establece la interface como
pasiva

R2(config-router)#

2.6.3. Paso 3: Configurar OSPFv3 en el R2

Se procede a configuracion de OSPFv3 en R2. Ver tabla 20.

Tabla 20. Verificacion de conectividad en dispositivo.

Elemento o tarea de configuracion Especificacion

Configurar OSPF area 0
Anunciar redes IPv4 conectadas
directamente

Establecer todas las interfaces de
LAN IPv4 (Loopback)como pasivas
Desactive la sumarizacion En este pI‘OtOC0|0 €s0 no se hace, porque
automatica. se coloca la wildcard.

Fuente propia.

Anexo codigo de verificacion:

R3(config)#ipv6 router ospf 31  Activar protocolo de enrutamiento ospfv3 en
el R3

R3(config-rtr)#router-id 2.2.2.2 Se identifica el R3 como ospfv3
R3(config-rtr)#exit Salimos de la configuracion
R3(config)#int s0/2/1 Se ingresa a la interfaz s0/2/1
R3(config-if)#ipv6 ospf 31 area 0 Se activa protocolo de enrutamiento
ospfv3 en la interfaz s0/0/1 y se configura en el area 0

R3(config-if)#exit Salimos de la configuracion
R3(config)#int loopback 7 Se ingresa a la interfaz lo7

R3(config-if)#ipv6 ospf 31 area 0 Se activa protocolo de enrutamiento ospfv3
en la interfaz loopback 7 y se configura en el area 0
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R3(config-if)#exit Salimos de la configuracion
R3(config)#ipv6 router ospf 31 Protocolo de enrutamiento ospfv3 en el R3
R3(config-rtr)#passive-interface lo 4 Se establece la interface lo4 como pasiva
R3(config-rtr)#passive-interface lo 5 Se establece la interface |05 como pasiva
R3(config-rtr)#passive-interface lo 6 Se establece la interface 06 como pasiva
R3(config-rtr)#exit

R3(config)#

2.6.4. Paso 4: Verificar la informacion de OSPF
Se procede a verificar la informaciéon OSPF en R2. Ver tabla 21.

Tabla 21. Verificacion de OSPF en el dispositivo.

Elemento o tarea de configuracion Especificacion

¢ Con qué comando se muestran la [show ip protocols
ID del proceso OSPF, la ID del
router, las redes de routing y las
interfaces pasivas configuradas en
un router?

¢ Qué comando muestra solo las show ip route ospf
rutas OSPF?
¢ Qué comando muestra la seccién [Show ip ospf database
de OSPF de la configuracionen
ejecucion?

Fuente propia.
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Figura 21. Show ip protocols en R2.
w R2

Physical Config CLI Attributes
N

105 Command Line Interface

se prohbe el acceso no autorizado
User RAcocess Werification

Password:
Password:

RZ=en
Password:
RZ#show ip protocols

Routing Protocol is "ospf 30™

Router ID 10.10.10.10

Maximum path: 4

Routing for Networks:
10.10.10.10 0.0.0.0 area 0O
172.1€.1.0 0.0.0_.32 area 0O
172.1€.2.0 0.0_.0_.2 area 0O

Passiwve Interface(s):
Loopback0d

Routing Information Sources:

Cateway Distance Last Update
10.10.10.10 110 00:10:52
152 _1€2.595_1 110 00:10:53

Distance: (default is 110}

Rz 3

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

Humber of areas im this router is 1. 1 mormal O stuk 0 mssa

Fuente propia
Figura 22. Show ip route ospf en R2.
¥ Rr2

Physical Config cLI Attributes
I I

105 Command Line Interface

R2 conl is now available

Press RETURM to get started.

se prohbe el acceso no autorizado
User Rocess Verification

Password:
Password:

RZren
Password:
RZ§show ip route ospf

o 132 _.1€58.21.0 [11l0/€5] wia 172.1€.1.1, 02:1€:01,
] 152 .1€8.23.0 [110/€5] wia 172.1€.1.1, 02:1€:01,
o 152 _1l€2.95 .0 [110/€5] wia 172.1€.1.1, 02:1€:01,
rzg

Serialaszs 0
Serialo/s2/ 0
Serizl0s2/0

Fuente propia
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Figura 23. Show ip ospf database en R1.
¥ R

- O >
Phy=ical Config CLI Attributas
105 Command Line Interface

"y
Press BETURM to get started.
se prohbe el acceso no autorizado
User Access Verification
Password:
Password:
RZzen
Password:
RZfShow ip ospf database

OSPF Router with ID (10.10.10_.10) {(Process ID 30)
Router Link States (Area 0)

Link ID ADYV Router Age Seqg# Checksum Link count
10.10.10_10 10.10.10_10 1001 022200000028 020045532 4
152 . 1€2.595.1 152 .1€8.55.1 1002 02x2000000a 0x00c5k7 5
nzg "

Fuente propia.

2.7. PARTE 5: Implementacion DHCP y NAT para IPv4

2.7.1. Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y
23.

Se procede a configuracion de DHCP para las VLANS en R1. Ver tabla 22.

Tabla 22. Verificacion de OSPF en el dispositivo.

Elemento o tarea de configuracién Especificacion

Reservar las primeras 20
direcciones IP enla VLAN 21 para
configuraciones estaticas

Reservar las primeras 20
direcciones IP enla VLAN 23 para
configuraciones estaticas

Nombre: ACCT
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Servidor DNS:

10.10.10.10

Nombre de

dominio: ccna-

sa.com

Establecer el gateway predeterminado

Crear un pool de DHCP para la
VLAN 21.

Nombre: ENGNR

Servidor DNS:

10.10.10.10

Nombre de

dominio: ccna-

sa.com

Establecer el gateway predeterminado

Crear un pool de DHCP para la
VLAN 23

Fuente propia.

Anexo codigo de verificacion:

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20 Se
reservan las primeras 20 IP en VLAN 21 para configuraciones estaticas
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20 Se
reservan las primeras 20 IP en VLAN 23 para configuraciones estaticas
R1(config)#ip dhcp pool ACCT Se crea un pool de DHCP con el nombre
ACCT

R1(dhcp-config)#network 192.168.21.0 255.255.255.0 Se establece la Vlan 21
para el pool DHCP

R1(dhcp-config)#domain-name ccna-sa.com Se asigna nombre de dominio
R1(dhcp-config)#dns-server 10.10.10.10 Se establece servidor DNS
R1(dhcp-config)#default-router 192.168.21.1 Se establece el gateway
predeterminado

R1(dhcp-config)#exit

R1(config)#ip dhcp pool ENGNR Se crea un pool de DHCP con nombre el
ENGNR

R1(dhcp-config)#network 192.168.23.0 255.255.255.0 Se establece la Vlan 23
para el pool DHCP

R1(dhcp-config)#dns-server 10.10.10.10 Se establece servidor DNS
R1(dhcp-config)#domain-name ccna-sa.com Se asigna nombre de dominio
R1(dhcp-config)#default-router 192.168.23.1 Se establece el gateway
predeterminado

R1(dhcp-config)#
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2.7.2. Paso 2: Configuracion de la NAT estética y dinamica en el R2.

Se procede a configuracion de NAT en R2. Ver tabla 23.

Tabla 23. Configuracion de la NAT estética y dindmica en el R2.

Elemento o tarea de configuraciéon

Especificacion

Crear una base de datos local con
unacuenta de usuario

Nombre de
usuario:
webuser
Contraseiia:
cisco12345
Nivel de
privilegio: 15

Habilitar el servicio del servidor
HTTP

Configurar el servidor HTTP para
utilizar labase de datos local para
la autenticacion

Crear una NAT estatica al servidor
web.

Direccion global interna: 209.165.200.229

Asignar la interfaz interna y
externa para laNAT estatica

Configurar la NAT dinamica
dentro de unaACL privada

Lista de acceso: 1
Permitir la traduccién de las redes de
Contabilidad y delngenieria en el R1

Permitir la traduccién de un resumen
de las redes LAN(loopback) en el R3

Defina el pool de direcciones IP
publicasutilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

Definir la traduccién de NAT
dinAmica

Fuente propia.

Anexo codigo de verificacion:

R2(config)#username webuser privilege 15 password cisco12345 Se crea base
de datos local con nombre de usuario y contrasefia
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R2(config)#ip nat inside source static 10.10.10.10 209.165.200.233 Se crea una
NAT estética

R2(config)#int g0/0/0 Se ingresa a la interfaz g0/0/0
R2(config-if)#ip nat outside Se asigna de NAT externa
R2(config-if)#int SO/2/0 Se ingresa a la interfaz
s0/2/0

R2(config-if)#ip nat inside Se asigna de NAT externa
R2(config-if)#int S0/2/1 Se ingresa a la interfaz
s0/2/1

R2(config-if)#ip nat inside Se asigna de NAT interna
R2(config-if)#int lo O Se ingresa a la interfaz LoO
R2(config-if)#ip nat inside Se asigna de NAT interna
R2(config-if)#exit Salimos de la configuracion

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255 Lista de acceso 1 para
contabilidad

R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255 Lista de acceso 1 para
ingenieria

R2(config)#access-list 1 permit 192.168.0.0 0.0.3.255 Lista de acceso 1 para
redes LAN(loopback) en R3.

R2(config)#ip access-list standard ADMIN-MGT Se configura la lista estandar
ADMIN-

MGT
R2(config-std-nacl)#permit host 172.16.1.1 Se permite el host 172.16.1.1
R2(config-std-nacl)#deny any Se deniega el acceso a lo deméas

R2(config-std-nacl)#exit

R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248 Se define el pool de direccione publicas
INTERNET

R2(config)#ip nat inside source list 1 pool INTERNET Se define la traduccion
NAT dindmica para el pool INTERNET

R2(config)#

2.7.3. Paso 3: Verificar el protocolo DHCP y la NAT estatica

Se procede a verificar las configuraciones de DHCP y NAT estatica. Ver tabla 24.

Tabla 24. Verificar el protocolo DHCP y la NAT estatica

Elemento o tarea de configuracién Especificacion

Verificar que la PC-A haya Asigna direcciéon dhcp 192.168.21.21

adquirido informacion de IP del
servidor de DHCP
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Verificar que la PC-C haya
adquirido informacion de IP del
servidor de DHCP

Asigna direccion dhcp 192.168.21.22

Verificar que la PC-A pueda hacer
ping ala PC-C

Nota: Quiza sea necesario
deshabilitar elfirewall de la PC.

Send = 4, Received = 4

Utilizar un navegador web en la
computadora de Internet para
acceder alservidor web
(209.165.200.229) Iniciar sesiéon
con el nombre de usuario webuser
y la contrasefa cisco12345

Acceso exitoso a http://209.165.200.238

Fuente propia.
Verificacion:

Figura 24. PC-A con DHCP.

¥ pca

Phy=ical Config Dasktop Programming
——

Attributes

|P Configuration

Intarface FastEthernst0
IP Configuration
(®) DHCP () static
IPvd Address 92.168.2
Subnst Mask 233.255.23
Default Gateway 192.168.2
DNS Server 10.10.10.1C
IPvE Configuration
() Automatic (@) Static

DHCP request successful.

IPvE Address |

Link Local Address

|FEBD::202:'I'.-'FF:FEEI[J:EDEE

Default Gateway |

DNS Server |

BO2.1X

Fuente propia.

57



http://209.165.200.238/

Figura 25. DHCP PC-C

¥ pce — O *
Physical Config Dasktop Programming Attributes
I
IP Configuration
Interface FastEthernstO ~

IP Configuration
(@) DHCP () Static

IPvd Address 192.168.21.22

Subnet Mask

Default Gateway 192.168.21.1

DNS Server

IPvE Configuration

() Automatic (@ Static
IPv6 Address | | 1]
Link Local Address |FEBD::2QD:21FF:FEDB:dA?D

Default Gateway |

DMNS Sarver |

ana 1y

Fuente propia.

Figura 26. Ping de PC-A a PC-C
¥ pca - b0 X

Physical Config Desktop Programming Attributes
|

mmand Line 1.0

d trip times
HMinimum = Oms, Maximum =

Fuente propia.
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Figura 27. Acceso al servidor web desde el navegador del PCA.
¥ pca — O b4

Physical Config Deskiop Programming Attributes
——

Vab Browsar

= = | URL |http:/f209.165.200.238 Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

Fuente propia.

2.8. PARTE 6: Configuracion de NTP.

Se procede a realizar la configuracién de NTP en los dispositivos. Ver tabla 25.

Tabla 25. Verificar el protocolo DHCP y la NAT estatica

Elemento o tarea de configuracién Especificacion
Ajuste la fecha y hora en R2. 5 de marzo de 2016, 9 a. m.
Configure R2 como un maestro Nivel de estrato: 5

NTP.

Configurar R1 como un cliente NTP.| Servidor: R2

Configure R1 para
actualizaciones de calendario
periodicas con horaNTP.

Verifique la configuracion de NTP
en R1.

Fuente propia.
Anexo codigo de verificacion:
Configuracion en R2.

R2#clock set 09:00:00 05 march 2016 Se realiza ajuste de la hora en el R2
R2#conf t Se ingresa a la configuracion del terminal
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Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ntp master 5 Se configura R2 como un maestro NTP nivel 5
R2(config)#

Configuracion en R1.

R1(config)#ntp server 172.16.1.2  Se configura R1 como cliente NTP de
Servidor R2

R1(config)#ntp update-calendar Se configuran actualizaciones periddicas
con hora NTP

R1(config)#exit Nos salimos de la configuracién
R1#

Se verifica la configuracion de NTP en R1.

R1#show clock
9:43:34.149 UTC Sat Mar 5 2016
R1#

Figura 28. Comando show clock en R1.
¥R — O *

Physical Config CLI Attributes
I

105 Command Line Interface

3223551K bytes of flash memory at bootflash:. -~
Press RETURN to get started!

§LINEFROTO-5-UPDOWN : Line protocol on Interface GigabitEthernetd/0/1, changed state to up

§LINEFROTO-5-UPDOWN : Line protocol on Interface GigabitEthernet0/0/1.21, changed state to
up

SLINEFROTO-S-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1.23, changed state to
up

§LINEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/0/1.5%, changed state to
up

SLINE-5-CHRNEED: Interface Seriald/2/0, changed state to up
$LINEPROTO-5-UFDOWN: Line protocol on Interface Seriallyf2/0, changed state to up

05%:31:07: %05PF-5-ADJCHG: Process 30, MNbr 10.10.10.10 on Seriald/2/0 from LOADING to
FULL, Loading Done
se prohbe el acceso no autorizado

User Rcocess Verification

Password:
Password:

Rl=en

Password:

Blgshow clock

5:43:34.145% UTC Sat Mar 5 201€

R1g v

Fuente propia.
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2.9. PARTE 7: Configurary verificar las listas de control de acceso (ACL)

2.9.1. Paso 1: Restringir el acceso a las lineas VTY en el R2. Ver tabla 26.

Tabla 26. Restringiendo el acceso a las lineas VTY en el R2

Elemento o tarea de configuracion Especificacion

Configurar una lista de acceso Nombre de la ACL: ADMIN-MGT
con nombre para permitir que
solo Rlestablezca una conexion
Telnet con R2

Aplicar la ACL con nombre a las
lineas VTY

Permitir acceso por Telnet a las
lineas de VTY

Verificar que la ACL funcione como [EXitoso
se espera

Fuente propia.

Anexo codigo de verificacion:

R2(config)#ip access-list standard ADMIN-MGT Se da nombre a la ACL como
ADMIN-MGT

R2(config-std-nacl)#permit host 172.16.1.1 Se permite acceso al host
R2(config-std-nacl)#deny any Se niega acceso a otros
R2(config-std-nacl)#exit Se sale de la configuracion ACL
R2(config)#line vty 0 4 Se ingresa a la linea VTY 0 4 del R2

R2(config-line)#ip access-class ADMIN-MGT in Se aplica la ACL con nombre a
las lineas VTY

R2(config-line)#transport input telnet Se permite el acceso por telnet
R2(config-line)#

Se realiza verificacion:
R1#telnet 172.16.1.2
Trying 172.16.1.2 ...Open

Se prohbe el acceso no autorizado.
User Access Verification Password:
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Figura 29. Verificacion de ingreso a R2 a través de R1.

¥ R

Physical Config CLI Attributes
I

105 Command Line Interface

Bl conl is now awvailabkle s
Press RETURN to get started.

se prohbe el accesoc no autorizado

User Rccess Werification

Password:

Password:

REl=en

Dassword:

RElgtelnet 1l72.1€.1.2

Trying 172.1€.1.2 ...0pense prohbe el acceso no autorisado

User Access Verification

Password: | hd

Fuente propia.

2.9.2. Paso 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente. Ver tabla 27.

Tabla 27. Resumen de configuracion.

Elemento o tarea de configuracién

Especificacion

Mostrar las coincidencias
recibidas poruna lista de acceso
desde la ultima vez que se
restablecio

sh access-lists

Restablecer los contadores de una
listade acceso

clear access-list counters
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¢ Qué comando se usa para mostrar
qué ACL se aplica a una interfaz y lg
direccionen que se aplica?

show run

¢,Con qué comando se muestran las
traducciones NAT?

show ip nat translations

¢ Qué comando se utiliza para
eliminarlas traducciones de NAT

clear ip nat translation *

dinAmicas?

Fuente propia

Figura 30. Show access-lists.

2 R2

%

Physical Config CLI Attributes
I

105 CGommand Line Interface

Press RETURN to get started!

$LINE-5-CHANEFED: Interface Serialls/2/1,

SLINE-5-CHAWNGED: Interface Seriall/ 2,0,

05:31:43: %05PF-5-R2DJCHE:
FULL, Loading Done
se prohbe el acceso no autorizado

Process 30,

User Rcocess Verification
Dassword:
Password:

Riren
Password:
RZgshow access-lists
Standard IP access list 1
10 permit 1%2.1€2.21.0 0.0.0.255
20 permit 1%2.1€2.23.0 0.0.0.255
30 permit 1%2.1€2.0.0 0.0.3.255
Standard IF access list ADMIN-MET
10 permit host 172.1€.1.1
20 deny any

nzg

changed

SLINEPROTO-5-UPDOWN : Line protocol on Interf

changed

(LINEPROTO-S5-UPDOWN : Line protocol on Interf

SLINEPROTO-S5-UPDOWN : Line protocol on Interf

state to up

ace GigabitEthernet(0/0/0, changed state to up

state to up

ace Serialds2/1, changed state to up

ace Serialds270, changed state to up

Nbr 1532 _1€2.95.1 on Serialld/2/0 from LORDING to

{2 matchies))

Fuente propia.
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Figura 31. Show run para ver access list.

<

~

Physical Config LI Attributes
—

10 Command Line Interface

SHUCOOWIL

1

router ospf 20

log-adjacency-changes

passive—interface Loopback(

nectwork 10.10.10.10 0.02.0.0 area 0O

network 172 _1€. 1.0 0.0.0_3 area 0

network 172.1€.2.0 0.0.0.2 area 0O

!

ip nat pool INTERNET 205.165.200.225 205.165.200.228 netmask 25
ip mat inside source list 1 pool INTERMNET

ip nmat inside source static 10.10_10_.10 20%_1&5 _200_233

ip classless
ip route 0.0.0.0 0.0.0.0 GigabitEthernetd/0,/0
!

ip flow—export wversion 95

!

ipwe route ::/0 CigabitEthernet0/0/0

!

i

access—list 1 permit 1932 .1€8.21.0 0.0.0.25
access—list 1 permitc 132 _.1€3_.23.0 0.0.0_.25
access—list 1 permit 192 1&€2 . 0.0 0.0_3 255
ip access—list standard RADMIN-MCT

permit host 172.1€.1.1

deny any

!

banner motd ~Cse prohbe el acceso no autorizado~C

i

line con O
password 7 0S2245SDORLE
login

Fuente propia.

Figura 32. Show ip nat translations.
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—
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Press RETURN to get started.

se prohbe el acceso no autorizado
User Rccess Werification

Password:
Password:

RZ=en
Password:
RZ#show ip nat translations

Pro Inside local Cutside local Sutside global
icmp 2 2E€:101592 165 _21.2 205 .1€5.200 203 _1€5_200.233
icmp 2 £€:11192 _1€3._ a

icmp 2 €:12192 . 1€3. a

icmp 2 €:13192 . 1€3. a

icmp 2 €:14192 . 1€2. [a}

icmp 2 €:15192.1€2. [a}

icmp 20%.165. .ZZE:lE1SZ . 1€S. 0.1 0.238:1%€

——— 20%.1€5.200 E] 10.10.10.10 -

top 205.1€5.200.225:102515%2 _.1€2.21.21:1025 205_.1€5.200._2322:20

Fuente propia.
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CONCLUSIONES

En la anterior practica de laboratorio pude realizar la configuracion basica de
dispositivos de red y el correcto direccionamiento de direcciones IPv4 e IPv6 en
pequefias redes LAN, con el que logré corregir ciertos errores de conexion entre las
topologias; para ello fue necesario verificar el estado de cada equipo y realizar un
diagndstico previo que me permitiera analizar y configurar de manera adecuada los
pardmetros solicitados, en el desarrollo de la practica surgieron ciertos
inconvenientes, como el modo de enrutar conexiones telnet y configuraciones de
puertos troncales, pero pude solucionarlos a través de la investigacion de fuentes
bibliograficas.

Me llamo mucho la atencién y fue la utilizacién de las VLAN en una red, puesto que
estas facilitan crear redes logicas independientes dentro de la misma red fisica y
ayudan a segmentar el trafico entre ellas.

También pude reconocer la importancia que tienen la aplicacion del protocolo de
Routing dinamico OSPF y el manejo que se le dan para la configuracion de las
interfaces conectadas dentro de un &rea y establecer estas como pasivas.

De igual manera, aprendi a emplear el protocolo DHCP y NAT para el
direccionamiento IPv4 en una red, crear una POOL para las VLAN, dar
direccionamiento DNS a un servidor y posteriormente consultar las listas de acceso.
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