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GLOSARIO

SWITCH: También conocido como conmutador, es un dispositivo de interconexion
utilizado para conectar equipos en red formando lo que se llama red de area local
(LAN).

ROUTER: Dispositivo de hardware, el cual gestiona el trafico de informacion entre
los equipos y dispositivos que estan conectados a una red. Este determina las rutas
por las que pasaran los paquetes de datos y permite la interconexion de redes.

GATEWAY: También llamado puerta de enlace, es un dispositivo que permite
interconectar redes con protocolos y arquitecturas diferentes a todos los niveles de
comunicacion ya que se encuentra dentro de la misma. Su propdsito es traducir la
informacion del protocolo utilizado en una red al protocolo usado en la red de
destino.

DHCP: Protocolo de configuracién de host dindmico, utilizado en redes IP, el cual
asigna automaticamente una direccion IP a cada host en la red para que puedan
comunicarse de manera eficiente con otros puntos finales.

DIRECCION IP: Direccion que se utiliza para identificar un equipo o dispositivo en
una red.

DIRECCION IP DINAMICA: Direccion IP temporal que asigna un servidor DHCP.

DIRECCION IP ESTATICA: Direccion IP fija que se asigna de manera manual a un
equipo o dispositivo conectado a una red

IPV4: Sistema direccional de 32 bits, que se usa para identificar un dispositivo en
una red.

IPV6: Sistema direccional de 128 bits, que se usa para identificar un dispositivo en
una red. Este sistema es una actualizacion al IPv4, la mayoria de la versién reciente
del sistema direccional usado en las redes informaticas. Una de sus principales
caracteristicas es que cuenta con mayor capacidad de direcciones IP.

MASCARA DE SUBRED: Cddigo que define un rango de Direcciones IP disponible
dentro de una red.

VLAN: Acrénimo de virtual LAN, el cual es un método para crear redes légicas
independientes dentro de una misma red fisica. Varias VLAN pueden coexistir en
un unico conmutador fisico o en una Unica red fisica.



RESUMEN

El diplomado de profundizacion CCNA permite adquirir conocimientos para
implementar y administrar redes soportadas con tecnologia CISCO, se centra en
explicar de forma detallada y practica los fundamentos de las redes informaticas,
los protocolos de red y gestionar de forma segura los routers y switches que forman
parte de una infraestructura de red.

Este documento destaca el conocimiento, las habilidades y la resolucion de
problemas adquiridos a lo largo del curso. En el primer escenario, se construye una
pequeiia red, donde se desarrolla un esquema de direccionamiento IPV4 para LAN1
y LANZ2, se configuran los dispositivos, se administran de manera segura y
finalmente se prueba la conectividad entre las computadoras. En el siguiente
escenario, se configura una pequefia red que debe soportar conectividad IPv4 e
IPv6, garantizar la seguridad del equipo VLAN, el protocolo de enrutamiento
dinamico OSPF, el protocolo de configuracion dinamica de host (DHCP), la
traduccién de direcciones de red (dinamica y estatica). NAT), listas de control de
acceso (ACL) y servidor / cliente de protocolo de tiempo de red (NTP), al final se
prueba la conectividad y se registra la red mediante comandos CLI comunes.

Palabras clave: Puerta de enlace, direccion IP, mascara de subred, conmutador,
router, host.

ABSTRACT

The CCNA in-depth diploma allows you to acquire knowledge to implement and
manage networks supported with CISCO technology, it is mainly focused on
explaining in a detailed and practical way the fundamentals of computer networks,
network protocols and securely managing routers and switches, which they are part
of a network infrastructure.

This document highlights the knowledge, skills, and problem solving acquired
throughout the course. In the first scenario, a small network is built, where an IPV4
addressing scheme is developed for LAN1 and LANZ2, the devices are configured,
managed safely and finally the connectivity between the computers is tested. In the
following scenario, a small network is configured that must support IPv4 and IPv6
connectivity, guarantee the security of the VLAN equipment, the dynamic routing
protocol OSPF, the dynamic host configuration protocol (DHCP), the translation of
network addresses ( Dynamic and static NAT), Access Control Lists (ACLs) and
Network Time Protocol (NTP) server / client, at the end connectivity is tested and the
network is registered using common CLI commands.

Keywords: Gateway, IP address, subnet mask, switch, router, host.
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INTRODUCCION

El diplomado de profundizacion de CNNA es de gran importancia para el desarrollo
de nuestra carrera, con su sello de calidad y prestigio se fundamenta en el
enriquecimiento de nuestro conocimiento como futuros ingenieros, permitiendo el
desarrollo intelectual, brindando oportunidades para adquirir habilidades y la
experiencia practica para, analizar, disefar, instalar, operar y mantener redes
empresariales de tamafio pequefio y mediano, asi como también en los entornos
empresariales y de proveedores de servicios.

Se implementa el primer escenario donde se construye una red pequefia y de
acuerdo con el requerimiento de la misma para LAN1 y LAN 2 se desarrollando un
esquema de direccionamiento IPV4 con mascara de subred longitud variable VLSM,
posteriormente se configuraran y se administran los dispositivos de forma segura,
por ultimo, se comprueba conectividad entre equipos obteniendo los resultados
esperados.

El siguiente escenario permite administrar de forma correcta una red pequefia con
conectividad IPv4 e IPv6. Ademas, garantiza seguridad de equipos, configurar
distintos protocolos como OSPF, (DHCP), (NTP). Al finalizar se obtiene los
resultados esperados mediante la conectividad entre equipos y pruebas con
comandos, de igual forma se observa la lista comandos utilizados y cada pantallazo
que se le tomd como evidencia en la simulacion y configuracién de cada dispositivo
intermedio y hosts.
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DESARROLLO

1. ESCENARIO 1

Figura 1. Escenario propuesto

LAN 1 PC-B
PC-A S1 R1 tAmZ
S G0/0/1 ==pmm G 0/0/0
Fa0/6 d G0/ fige i g
v e ]
75 2960-24TT |SR433’1

Fuente: Prueba de habilidades CISCO CCNA II

Figura 2. Simulacion del escenario 1
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——— e — )
]

7
PCA 1 R 192.168.81.129 PC-B
192.168.81.2 255 755 255,192
192.168.81.126 TR 192.168.81.190

Fuente: Elaboracion propia

1.1 Desarrollo del esquema de direccionamiento IP.

Para la direccion IPv4 se cre6 las dos subredes con la cantidad requerida de hosts.
Se asigno las direcciones de acuerdo con los requisitos mencionados en la tabla de
direccionamiento.

Para el direccionamiento se toma como base la IP 192.168.X.0 donde X
corresponde a los ultimos dos digitos del numero de cedula 1.085.899.481
perteneciente a Miguel Armando Yela Quenguan.

Direccion IP base con su mascara de subred = 192.168.81.0 255.255.255.0
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Requerimiento de Red

LAN 1 = 100 hosts
LAN 2 =50 hosts

Para el requerimiento, se aplicé mascara de subred de longitud variable VLSM

LAN 1 Para 100 host 27= 128

Mascara x defecto 11111111 11111111 11111111 00000000 124
Nueva mascara 111111211 111121121 11111121 10000000 125
Notacion Decimal 255 255 255 128
Salto de 128 direcciones
LAN 2 Para 50 host 2°=64
Mascara x defecto 11111111 11111111 11111111 00000000 124
Nueva mascara 11111111 111211211 11111111 11000000 126
Notacion Decimal 255 255 255 192
Salto de 64 direcciones
Tabla 1. Subnetting
NO

Subr 1 ultima IP hos
ed Direccion IP valida valida Broadcast t
LAN

1 1192.168.81.0/25 192.168.81.1 |192.168.81.126 |192.168.81.127 | 126
LAN |192.168.81.128/

2 |26 192.168.81.129 [ 192.168.81.190 | 192.168.81.191 | 62

Fuente: Elaboracion propia
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Tabla 2. Direccionamiento

ftem Requerimiento
Direccion de Red 192.168.81.0
Requerimiento de host Subred LAN1 100
Requerimiento de host Subred LAN2 50

Primera direcciéon de host de la
R1 GO0O/0/1 subred LAN1 192.168.81.1

Primera direccién de host de la
subred LAN2
R1 GO0/0/0 192.168.81.129

Segunda direccion de host de la
subred LAN1
S1 SV 192.168.81.2

Ultima direccién de host de la
subred LAN1
PC-A 192.168.81.126

Ultima direccién de host de la
subred LAN2
PC-B 192.168.81.190

Fuente: Elaboracion propia

Los dispositivos de red (S1 y R1) se configuraron mediante conexién de consola.

Figura 3. Simulacién escenario 1, configuracion por consola

192.168.81.1 LAN 2
LAN 1 255,255 255 128

o o] o °

[:] ¢ ——
~Z
=re_______ ;ﬂ!&d- - Gig0/0/0 “-—/[:]
PC-A st R1 . -
192.168.81.128 PC-B
1892.168.81.126 192.168.812 255 755 255 192
55 255 255,128 T

192.168.81.190

Fuente: Elaboracion propia
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Se adjunta cédigo y pantallazos con veracidad del cédigo.

1.2 Configuracion para R1

Router>enable
Router#conf terminal

Ingreso a modo privilegiado
Ingreso a modo de configuracion
Router(config)#no ip domain-lookup Desactivo la busqueda DNS
Router(config)#hostname R1 Asigno nombre al router
R1(config)#ip domain name ccna-lab.com Asigno nombre de dominio a router
R1(config)#enable secret ciscoenpass Asigno contrasefa cifrada para
modo EXEC privilegiado

R1(config)#exit Salgo del modo configuracion
R1#disable Salgo del modo privilegiado
R1>enable Ingreso a modo privilegiado
Password: Ingreso contrasefa cifrada

R1#conf terminal

R1(config)#line console 0
R1(config-line)#password ciscoconpass
R1(config-line)#login Habilito la clave ingresada
R1(config-line)#exit Salgo de configuracion de consola
R1(config)#security passwords min-length 10 Asigno longitud minima para
contrasenas

R1(config)#username admin secret adminlpass
en la base de datos local
R1(config)#line vty 0 15
R1(config-line)#login local
R1(config-line)#transport input ssh
R1(config-line)#exit

R1(config)#service password-encryption
cifrado

R1(config)#banner motd # Solo personal Autorizado, Ingrese Password # Configuro
un MOTD Banner al inicio del router
R1(config)#do copy run start

Ingreso a modo de configuracion
Ingreso a configuracién de consola
Asigno clave de acceso a consola

Creo usuario administrativo

Configuro el inicio de sesion en VTY
Configuracion a base de datos local
Configuro VTY solo para SSH

Salgo de configuracion VTY

Asigno contrasefias de texto no

Guardo la configuracién del router

R1(config)#interface g0/0/0

R1(config-if)#description Conexion LAN 2 -PC-B

Configuro interfaz g0/0/0
Agrego descripciéon

R1(config-if)#ip address 192.168.81.129 255.255.255.192 Asigno IP y mascara

R1(config-if)#no shutdown
R1(config-if)#exit
R1(config)#interface g0/0/1

R1(config-if)#description Conexion a LAN 1 -PC-A

Habilito la interfaz
Salgo de configuracion de interfaz
Configuro interfaz g0/0/1
Agrego descripcion

R1(config-if)#ip address 192.168.81.1 255.255.255.128 Asigno IP y mascara

R1(config-if)#no shutdown

R1(config-if)#do show ip interface brief

R1(config-if)#exit

Habilito la interfaz
Verifico interfaces del router
Salgo de configuracion de interfaz



R1(config)#ip domain name ccna-lab.com Creo dominio para generar clave de
cifrado RSA

R1(config)#crypto key generate rsa general-keys modulus 1024  Genero la Clave
R1(config-if)#exit Salgo de modo configuracion

Figura 4. Configuracion inicial R1

PC-B O *

Physical Config Desktop Programming Attributes
I

Terminal

nfiguration commands, 7 i - End with CNIL/Z.
onfig)# ip domain-

o

5]

gl fexit

5]

FIC I: Comfigured from cons

terminal

terminal
with CNTL/Z.

o oo

5]

length 10
ret adminlpass

o oW
[ O T T T T T I R R

5]

Ingrese P

Fuente: Elaboracion propia
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Figura 5. Configuracion de interfaces R1

Physical Config Deskiop Programming Attributes
I

Terminal

0, changed state to up

. changed state to up

ig-if) #do show ip inte
dd. thod Status Protocol
manual up up
manual up up
unset administratively down down

modulus 1024

Fuente: Elaboracién propia

1.3 Configuracion para S1

Switch>enable Ingreso a modo privilegiado
Switch#conf terminal Ingreso a modo de configuracion
Switch(config)#no ip domain lookup Desactivo la busqueda DNS
Switch(config)#hostname S1 Asigno nombre al switch
S1(config)#ip domain name ccna-lab.com Asigno nombre de dominio al switch
S1(config)#enable secret ciscoenpass Asigno contrasefia cifrada para
modo EXEC privilegiado

S1(config)#exit Salgo del modo configuracién

17



Sl#disable Salgo del modo privilegiado

S1>enable Ingreso a modo privilegiado
Password: Ingreso contrasefia cifrada

S1#conf terminal Ingreso a modo de configuracion
S1(config)#line console 0 Ingreso a configuracién de consola
S1(config-line)#password ciscoconpass Asigno clave de acceso a consola
S1(config-line)#login Habilito la clave ingresada
S1(config-line)#exit Salgo de configuracién de consola
S1(config)#username admin secret adminlpass Creo usuario
administrativo en la base de datos local

S1(config)#line vty 0 15 Configuro el inicio de sesion en VTY
S1(config-line)#login local Configuracion a base de datos local
S1(config-line)#exit Salgo de configuracion VTY
S1(config)#line vty 0 15 Configuro el inicio de sesion en VTY
S1(config-line)#transport input ssh Configuro VTY solo para SSH
S1(config-line)#exit Salgo de configuracion VTY
S1(config)#service password-encryption Asigno contrasefias de texto no
cifrado

S1(config)#banner motd # Solo personal Autorizado # Configuro un MOTD
Banner al inicio del switch

S1(config)#do copy run start Guardo la configuracién del switch
S1(config)#ip domain name ccna-lab.com Creo dominio para generar clave de
cifrado RSA

S1(config)#crypto key generate rsa general-keys modulus 1024  Genero la Clave
S1(config)#int vian 1 configuro interfaz de administracion
S1(config-if)#ip add 192.168.81.2 255.255.255.128 Asigno IP y méascara
S1(config-if)y#no shutdown Habilito la interfaz
S1(config-if)#exit Salgo de Interfaz
S1#conf terminal

S1(config)#ip default-gateway 192.168.81.1 Configuracion del
gateway predeterminado

S1(config)#do copy running-config startup-config Guardo configuracion
S1(config)#

18



Figura 6. Configuracion inicial S1

Physical Config
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Fuente: Elaboracion propia

Figura 7. Configuracion de interfaz S1
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Fuente: Elaboracion propia
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Figura 8. Verificacion de configuracion de interfaz S1
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Fuente: Elaboracion propia

Figura 9. Configuracion Gateway predeterminado S1

Physical Config Desktop Programming Attributes
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Terminal
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ateway 152_1€8_81.1
sStartup nfig

Fuente: Elaboracion propia
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1.4 Configuracion de los equipos host PC-A y PC-B conforme a la tabla de
direccionamiento.

Figura 10. Configuracion host PC-A

Physical Config Desktop Programming Attributes
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Subnet Nask |2s5.255.295.128 |
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Fuente: Elaboracion propia

Figura 11.Configuracion host PC-B

Physical Config Desktop Programming Aftributes.

() DHCP ® Static 2

IP Address |192.1BB.81 190

Default Gateway |192.1BB.31 128

|
Subnet Mask [2s5.255.285.192 |
|
|

DNS Server [0.0.00

IPvE Configuration

() DHCP () Auto Config (@) Static

PPv6 Address \ ]

Link Local Address. ‘ FE80::260:5CFF:FECO:31DA

|
|
IPvE Gateway ‘ |
|

Pv6 DNS Server \

B021X

[ use 802.1X Security

Authentication WDSs >
Username

Password

Fuente: Elaboracion propia
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1.5 Registro de las configuraciones de red del host con el comando ipconfig /all.

Figura 12. Comando ipconfig /all host PC-A

¥ pC-A

Physical Config Deskiop Programming Attributes.
I

Command Prompt X

Tracer PC Command Line 1.0

ault port)

oth Connection:

Fuente: Elaboracion propia

Tabla 3. Configuracién host PC-A — LAN 1

Descripcion PC-A- LAN 1
Direccion fisica 00D0.5841.06DC
Direccion IP 192.168.81.126
Mascara de subred 255.255.255.128
Gateway predeterminado 192.168.81.1

Fuente: Elaboracion propia
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Figura 13. Comando ipconfig /all host PC-B

¥ pC-B _ O

Physical Config Desktop Programming Attributes
]

Command Prompt

cer PC Command Line 1.0
ig fall

DA—-71-00-60-5C-C0-31-DA

Bluetooth Connection:

o Fuente: Elaboracién propia
Tabla 4. Configuracion host PC-B — LAN 2
Descripcién PC-B LAN2
Direccion fisica 0060.5CC0.31DA
Direccion IP 192.168.81.190
Mascara de subred 255.255.255.192
Gateway predeterminado 192.168.81.128

Fuente: Elaboracion propia
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1.6 Pruebas de conectividad

Figura 14. Prueba de conectividad desde LAN 1- PC-A a todos los equipos

Physical Config

Programming Attributes

Pinging 1%

Ee

ng 1%2.
Pinging 1%

from
from
from
from

Ping stati

from
from
from
from

., Beceiw
nd trip times

Minimum = Oms, Maximum =

Fuente: Elaboracion propia
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Figura 15. Prueba de conectividad desde LAN 1- S1 a todos los equipos

Programming Aftributes

Terminal

[ 7o

Fuente: Elaboracion propia

Figura 16. Prueba de conectividad desde LAN 2- R1 a todos los equipos

= P

Physical Config

Programming Aftributes.

1.150, timecut is

nd-trip min/

Fuente: Elaboracion propia
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Figura 17. Prueba de conectividad desde LAN 2- PC-B a todos los equipos

C* pC-B — O %

Physical Config Desktop Programming Attributes
I

Command Prompt

ping 1!
Pinging 1%
time<lms
time<lms

time=1lms
time<lms

Ping statistics fo

ping 1%2.1

Pinging 192
from
from
=

from
from

round trip times in
= Oms, Maximum = 0ms, Awver

ping 132.1 11126

Pinging 1%2.1 11.12€ with 3

i

Fuente: Elaboracion propia
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1.7 Pruebas de acceso con SSH — Entrada de configuracién por acceso remoto

Se realiz6 entrada de acceso remoto SSH desde el PC-B a configuraciéon
privilegiada del R1, la entrada sera satisfactoria si las configuraciones anteriores al
R1 se realizaron de forma correcta

Figura 18. Verificacion de entrada de acceso remoto desde PC-B a R1

Physical Config Desktop Programming Attributes

Command Prompt

-1 admin 152.

ommarnd .

Solo personal Rutorizado, Ingrese Password

Fuente: Elaboracion propia

Se realiz6 entrada de acceso remoto SSH desde el PC-A a configuracion
privilegiada del S1, la entrada sera satisfactoria si las configuraciones anteriores al
S1 se realizaron de forma correcta

Figura 19. Verificacion de entrada de acceso remoto desde PC-A a S1

Physical Config Desktop Programming Attributes.

Command Prompt

Fuente: Elaboracion propia
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2. ESCENARIO 2

Figura 20. Escenario Propuesto 2

Definiciones de VLAN
I

21  192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracion

209.165.200.238
2001:DB8:ACAD:A::38
Go/o

209.165.200.232/29
2001:D88:ACAD:A::/64

Servidor web
10.10.10.10/32
172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
105: 192.168.5.0/24
L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 ghumrs 192.168.99.3

Fuente: Prueba de habilidades CISCO CCNA II

Figura 21. Simulacion Escenario 2
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2001 DBEACADT /64

20
(' Lod: 192.168.4.0/24
L5 192.168.5.0/24
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@ | gpa1g DER-ACATYZ-1/64
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Fuente: Elaboracion propia
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Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches
Se eliminan las configuraciones de inicio y se vuelven a cargar los dispositivos.

2.1.1 Inicializacion dispositivos R1 - R2- R3

Router >enable Ingreso a modo privilegiado
Router#erase startup-config borra el archivo de configuracion de
la NVRAM

Router#reload vuelve a carga el dispositivo

2.1.2 Inicializacion dispositivos S1 - S2.

Switch>enable Ingreso a modo privilegiado
Switch#erase startup-config borra el archivo de configuracion de
la NVRAM

Switch#delete vlan.dat borra la informacién de Vian
Router#reload vuelve a carga el dispositivo

Parte 2: Configurar los parametros béasicos de los dispositivos
Paso 1: Configurar la computadora de Internet

Las tareas de configuracién del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, se consulta la topologia):

Tabla 5. Configuracion del Servidor

Elemento o tarea de configuracion Especificacion
Direccién IPv4 209.165.200.238/29
Mascara de subred para IPv4 255.255.255.248

Gateway predeterminado 209.165.200.233

Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1/64

Fuente: Elaboracion propia
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Figura 22. Configuracion del servidor

Physical Config Services Desktop Programming Attributes
—

IF Configuration

Interface FastEthernst1 R
|P Configuration
(O DHCP (@ Static
IPvd Address |2D§I.1EE.2DD.233 |
Subnet Mask |255.255.255.243 |
Default Gateway |2D§I.165.2[JD.233 |
DNS Server 0.0.0.0 |

|PwE Configuration

() Automatic (@ Static

IPv6 Address |2001:DBB:ACAD:A:28 | 1|64 |
Link Local Address |FEB0::201:64FF:FED0:2A0C |
Default Gateway |2001:DBB:ACAD:A:1 |
DNS Server | |
B02.1X

Fuente: Elaboracion propia

Paso 2. Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Router>enable Ingreso a modo privilegiado
Router#conf terminal Ingreso a modo de configuracién
Router(config)#no ip domain-lookup Desactivo la busqueda DNS
Router(config)#hostname R1 Asigno nombre al router
R1(config)#enable secret class Asigno contrasefa cifrada para
modo EXEC privilegiado

R1(config)#line con 0 Ingreso a configuraciéon de la linea
de consola

R1(config-line)#password cisco Asigno contrasefia en consola
R1(config-line)#login Autenticacion al iniciar la sesion
R1(config-line)#exit Salgo del modo configuracion de
consola

R1(config)#line vty 0 4 Ingreso a configuraciéon Telnet L4
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R1(config-line)#password cisco Asigno contraseiia al Telnet

R1(config-line)#login Autenticacion al iniciar la sesion
R1(config-line)#exit Salgo del modo configuracién de line
R1(config)#service password-encryption Cifrado a contrasefias
R1(config)#banner motd #Se prohibe el acceso no autorizado#  Mensaje al
ingreso del dispositivo

R1(config)#interface serial 0/0/0 Ingreso a configuracion de interfaz
R1(config-if)#description Conexion_R2 Descripcion de la Subinterfaz

R1(config-if)#ip address 172.16.1.1 255.255.255.252  Asigno direccion ipv4/30
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64 Asigno direccion lpv6/64

R1(config-if)#clock rate 128000 Establece frecuencia de reloj en
128000

R1(config-if)#no shutdown Activa la Interfaz

R1(config-if)#exit Sale de modo configuracion interfaz

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0 Asigno ruta IPv4 predeterminada
R1(config)#ipv6 route ::/0 s0/0/0 Asigno ruta IPv6 predeterminada
R1(config)#ipv6 unicast-routing Habilita router para IPv6

Figura 23. Configuracion inicial R1
C* Routerl — O b4

Physical Config CLI Attributes
I

105 Command Line Interface

Tress REIUNN to g2t Scarted! ~
BEouterrenable

Bouterfconf terminal

Enter configuration commands, one per line. End with CNIL/Z.
Bouter{config) $no ip domain-lookup

Router{config) #hostname Rl

Rl {config) #enable secret class

Rliconfig)gline con O

Eli{config-line) #password cisco

Bl {config-line) #login

Bl (config-line) fexit

Bliconfig)#line vty O 4

Rliconfig-line) $§password cisco

Rl {config-line) flogin

Rl ({config-line) fexit

Bl i{config)#service password-encryption

Rl (config) #banner motd #5e prohbe el acceso no autorizadog
Rliconfig) #kbanner motd #5e prohikbe el accesc no autorizadod
Bl (config)ginterface serial 0/0/0

Rliconfig-if)fdescription Conexin RZ

Bli{config-if)fip address 172.1€.1.1 2Z55.255.255.252

Bl {config-if)#ipve address Z001:DBE:RCAD:1::1/64

Bl ({config-if)fclock rate 123000

Rliconfig-if)$#no shutdown

SLINE-5-CHRNGED: Interface Serialls0/0, changed state to down
Rl ({config-if) fexit

BEli{configigip route 0.0.0.0 0.0.0.0 s0/0/0

%Default route without gateway, if not a point—-to-point interface, may impact performance
Bliconfig)#ipveé route :z:/0 s0/0/0

Rl {config) #ipvEé unicast-routing

R1{config) 4| v

Ctri+F6 to exit CLI focus Copy Paste

Fuente: Elaboracion propia
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Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Router>enable

Router#conf terminal
Router(config)#no ip domain-lookup
Router(config)#hostname R2
R2(config)#enable secret class
modo EXEC privilegiado
R2(config)#line con 0

de consola
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

consola

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

R2(config)#service password-encryption

R2(config)#ip http server
simuladores

Ingreso a modo privilegiado
Ingreso a modo de configuracion
Desactivo la busqueda DNS
Asigno nombre al router

Asigno contrasefa cifrada para

Ingreso a configuracién de la linea

Asigno contrasefia en consola
Autenticacion al iniciar la sesion
Salgo del modo configuracion de

Ingreso a configuraciéon Telnet L14
Asigno contraseiia al Telnet
Autenticacion al iniciar la sesion
Salgo del modo configuracién de line
Cifrado a contraseias

servicio HTTP no soportado en

R2(config)#banner motd #Se prohibe el acceso no autorizado#  Mensaje al

ingreso del dispositivo
R2(config)#interface serial 0/0/0

R2(config-if)#description Conexion_R1

Ingreso a configuracion de interfaz
Descripcion de la Subinterfaz

R2(config-if)#ip address 172.16.1.2 255.255.255.252  Asigno direccion ipv4/30
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64 Asigno direccion lpv6/64

R2(config-if)#no shutdown
R2(config-if)#exit
R2(config)#interface serial 0/0/1

R2(config-if)#description Conexion_R3

Activo la Interfaz
Sale de modo configuracion interfaz
Ingreso interfaz a configurar
Asigno descripcion

R2(config-if)#ip address 172.16.2.2 255.255.255.252  Asigno direccion ipv4/30
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64 Asigno direccion lpv6/64

R2(config-if)#clock rate 128000
R2(config-if)#no shutdown
R2(config-if)#exit

R2(config)#interface gigabitEthernet 0/0

Establezco frecuencia del reloj

Activo la Interfaz
Sale de modo configuracion interfaz
Ingreso interfaz a configurar

R2(config-if)y#description ConexionS_Internet Asigno descripcion
R2(config-if)#ip address 209.165.200.233 255.255.255.248Asigno direccion ipv4/29

R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64

R2(config-if)#no shutdown

Asigno direccion Ipv6/64
Activo la Interfaz



R2(config-if)#exit Sale de modo configuracién interfaz

R2(config)#interface 100 Ingreso a Interfaz loopback O
R2(config-if)#ip address 10.10.10.10 255.255.255.255 Asigno direccion ipv4/32
R2(config-if)#exit Sale de modo configuracion interfaz

R2(config)#ip route 0.0.0.0 0.0.0.0 gigabitEthernet 0/0 Asigno ruta
predeterminada IPV4
R2(config)#ipv6 route ::/0 gigabitEthernet 0/0 Asigno ruta
predeterminada IPV6

Figura 24. Configuracion inicial R2
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[TouCer-enable

Routerfconf terminal

Enter configuration commands, one per line. End with CNIL/Z.
Bouter (config) éno ip domain-loockup

Bouter (config) §hostname RZ

RZ (config) #enable secret class

RZ (config) #line con 0

RZ (config-line) password cisco

RZ (config-line) §login

RZ {config-line) gexit

RZ (config) #line vty 0 4

RZ (config-line) §password cisco
RZI{config-line)g#password cisco

RZ {config-line)#login

RZ (config-line) fexit

RZ (config) #service password-encryption

RZ(config) #banner motd #5e prohibe el accesoc no autorizadof
RZ (config) #interface serial 07040

RZ (config) #interface serial 0/0/0

RZ (config-if)#description Conexion RI1
RI{config-if)#ip address 172.le.1.2 I255.255.255.252
RZ {config-if) #ipwvé address Z001:DBS:RCAD:1::2/€4
RZI{config-if) #no shutdown

RZ {config-if)#
& LINE-5-CHRNGED: Interface Seriall/0/0, changed state to up

BRI ({config-if) fexit
RZ (config)#
2LINEPROTO-5-UPDOWN : Line protocol on Interface Seriall/0/0, changed state to up

Fuente: Elaboracion propia
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Figura 25. Continuacion de Configuracién inicial R2

RZ (config) #interface serial 0/0/1 ~
RZ (config) #interface serial 0/0/1

RZ {config-if) #description Conexion R3

RZ (config-if) #ip address 172.1€.2.Z2
B2 (config-if) #ipwé address Z001:DBS:RCAD:Z::2/€4
RZ (config-if) #clock rate 1285000

This command applies only to DCE interfaces

RZ (config-if) #no shutdown

RZ {config-if)#no shutdown

255.255.255.252

LINK-5—-CHANGED: Interface Serialls0/1, changed state to down
RZ (config-if)#
{config-if) fexit
RZ (config) #interface gigabitEthernet 0/0
RZ (config) #interface gigabitEthernet 0/0
RZ {config-if) #description ConexinS_Internet
RZ (config-if) #ip address Z05.1€5.200.233 Z55.255.255.248
B2 {config-if) #ipwé address Z001:DBS:ACRAD:A::1/&4
RZ {config-if) #no shutdown

B2 (config-if)#
$LINE-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

2LINEFROTO-S5-UPDOWN: Line protocol on Interface GigabitEthernetl/0, changed state to up

B2 (config-if) fexit
RZ (config) #interface lod

RZ (config-if)#
2LINE-5-CHANGED: Interface LoopbackO, changed state to up

2LINEFROTO-5-UPDOWN: Line protocol on Interface Loopbackl, changed state to up

RZ {config-if)#ip address 10.10.10.10 Z55.255.255.255

B2 (config-if) fexit

B2 (config) #ip route 0.0.0.0 0.0.0.0 gigabitEthernet 0/0

sDefault route without gateway, if not a point-to-point interface, may impact performance

RZ (config) #ipvEé route :-:/0 gigabitEthernet 0/0 W

Ctrl+F6 to exit CLI focus Copy Paste

Fuente: Elaboracion propia
Paso 4: Configurar R3
La configuracién del R3 incluye las siguientes tareas:

Router>enable
Router#conf terminal

Ingreso a modo privilegiado
Ingreso a modo de configuracion

Router(config)#no ip domain-lookup
Router(config)#hostname R3
R3(config)#enable secret class
modo EXEC privilegiado
R3(config)#line con 0

de consola
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

consola

R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login

34

Desactivo la busqueda DNS
Asigno nombre al router
Asigno contrasefia cifrada para

Ingreso a configuracién de la linea

Asigno contrasefia en consola
Autenticacion al iniciar la sesion
Salgo del modo configuracion de

Ingreso a configuraciéon Telnet L4
Asigno contrasefa al Telnet
Autenticacion al iniciar la sesion



R3(config-line)#exit Salgo del modo configuracion de line

R3(config)#service password-encryption Cifrado a contrasefias
R3(config)#banner motd #Se prohibe el acceso no autorizado#  Mensaje al
ingreso del dispositivo

R3(config)#interface serial 0/0/1 Ingreso a configuracién de interfaz
R3(config-if)#description Conexion_R2 Descripcion de la Subinterfaz

R3(config-if)#ip address 172.16.2.1 255.255.255.252  Asigno direccion ipv4/30
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64 Asigno direccion lpv6/64

R3(config-if)#no shutdown Activo la Interfaz
R3(config-if)#exit Sale de modo configuracion interfaz
R3(config)#interface lo4 Ingreso a Interfaz loopback 4
R3(config-if)#ip address 192.168.4.1 255.255.255.0 Asigno direccion ipv4/24
R3(config-if)#exit Sale de modo configuracién interfaz
R3(config)#interface lo5 Ingreso a Interfaz loopback 5
R3(config-if)#ip address 192.168.5.1 255.255.255.0 Asigno direccion ipv4/24
R3(config-if)#exit Sale de modo configuracion interfaz
R3(config)#interface 106 Ingreso a Interfaz loopback 6
R3(config-if)#ip address 192.168.6.1 255.255.255.0 Asigno direccion ipv4/24
R3(config-if)#exit Sale de modo configuracién interfaz
R3(config)#interface lo7 Ingreso a Interfaz loopback 7
R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64 Asigno direccion ipv6/64
R3(config-if)#exit Sale de modo configuracion interfaz
R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1 Asigno ruta predeterminada IPV4
R3(config)#ipv6 route ::/0 s0/0/1 Asigno ruta predeterminada IPV6
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Figura 26. Configuracion inicial R3
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FOUMTEL-Enanls ~
Routerfconf terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router {(config)#no ip domain-lookup
Router (config) ghostname R3
R3({config) #enable secret class
onfig) $line con 0
R3(config) #line con 0O
R3{config-line) gpassword cisco
R3(config-line) #password cisco
onfig-line)fexit
onfig) tline vty O 4
onfig-line) $¢password cisco
onfig-line)#login
onfig-line)gexit
onfig) §service password-encryption
onfig) $banner motd $Se prohibe el accesc no autorizadod
onfig) $interface serial 0/0/1
onfig-if)gdescription Conexion RZ
R3(config-if)gip address 172.1€.2.1 255.255.255
R3({config-if)#ipvé address Z001:DBE:RCAD:2::1/64
B3 {config-if)#no shutdown
R3(config-if)éno shutdown
R3({config-if)¢
&LINK-5-CHRNGED: Interface Seriall/0/l, changed state to up
B3 (config-if)fexit
R3{config) #
&LINEPROTO-5-UPDOWN : Line protocol on Interface Serialdsf0/1, changed state to up
R3{config) #interface lo4
R2{config) #interface lod
Fuente: Elaboracién propia
Figura 27. Continuacion configuracion inicial R3
A
$LINEDROTO-S5-UPDOWN: Line protocol on Interface Loopback4, changed state to up
R3{config-if)#ip address 152.1€8.4.1 255.255.255.0
R3{co $exic
R3 (config) #interface loS
R3(config-ifis
%LINE-5-CHANGED: Interface Loopback5, changed state to up
$LINEDROTO-S5-UPDOWN: Line protoccl on Interface Loopback$, changed state to up
R2{co #ip address 1352.1€2.5.1 Z&&
R3{config-if)fexit
R3{config) #interface lod
R3 (config-if)¢
SLINE-5-CHANGED: Interface Loopbacké, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacké, changed state to up
R2{config-if)tip address 152.1€28.€.1 255.255.255.0
Jgexit
R3(config) #interface lo7
R3{co #
%LINE-5-CHANGED: Interface Loopback7, changed state to up
$LINEFROTO-5-UPDOWN: Line protocol on Interface Loopback7, changed state to up
R2{conf V#ipvé address Z001:DB2:ACAD:3::1/€4
R2{cont Jfexit
R2{config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
$Default route without gateway, if not a point—to-point interface, may impact performance
R3{config) #ipvé route ::/0 s0/0/1
3 (config) 4 v

Fuente: Elaboracion propia
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Paso 5: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Switch>enable

Switch#conf terminal
Switch(config)#no ip domain-lookup
Switch(config)#hostname S1
S1(config)#enable secret class
modo EXEC privilegiado
S1(config)#line con 0

de consola
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

consola

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit
S1(config)#service password-encryption

S1(config)#banner motd #Se prohibe el acceso no autorizado#

ingreso del dispositivo

Ingreso a modo privilegiado
Ingreso a modo de configuracion
Desactivo la busqueda DNS
Asigno nombre al router

Asigno contrasefa cifrada para

Ingreso a configuracién de la linea

Asigno contrasefia en consola
Autenticacion al iniciar la sesion
Salgo del modo configuracion de

Ingreso a configuraciéon Telnet L15
Asigno contrasefia a Telnet
Autenticacion al iniciar la sesion
Salgo del modo configuracién de line
Cifrado a contraseias

Mensaje al

Figura 28. Configuracion inicial S1
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Press RETURN to get started!

Switch>renable

Switch#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OE]

Switchg

Switchi#enable

Switch#conf terminal

Enter configuration commands, one per line.
Switch (config) #no ip domain-lookup
Switchiconfig) #hostname S1

51 (config) #enable secret class

Sl {config)$line con O

51 {config-line) §password cisco
5liconfig-line)$#login
S5liconfig-line) #exit

Sliconfig)gline wty 0 15

51 (config)g#line vty 0O 15
S1{config-line) #password cisco

51 {config-line) §password cisco
S1{config-line) #login
S5liconfig-line) #exit

Sliconfig) §service password-encryption

S5liconfig) fexit

End with CNTL/Z.

Sliconfig) §banner motd #5e prohibe el acceso no autorizadog

Fuente: Elaboracion propia



Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Switch>enable

Switch#conf terminal
Switch(config)#no ip domain-lookup
Switch(config)#hostname S3
S3(config)#enable secret class
modo EXEC privilegiado
S3(config)#line con O

de consola
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

consola

S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

S3(config)#service password-encryption
S3(config)#banner motd #Se prohibe el acceso no autorizado#

ingreso del dispositivo

Ingreso a modo privilegiado
Ingreso a modo de configuracion
Desactivo la busqueda DNS
Asigno nombre al router

Asigno contrasefa cifrada para

Ingreso a configuracion de la linea

Asigno contrasefia en consola
Autenticacion al iniciar la sesion
Salgo del modo configuracion de

Ingreso a configuracion Telnet L15
Asigno contrasefia a Telnet
Autenticacion al iniciar la sesion
Salgo del modo configuracion de line
Cifrado a contrasefias

Mensaje al

Figura 29. Configuracion inicial S3

L* Switch3
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Switchz
Switch=enakle
Switchiconf terminal

Enter configuration commands,

one per line. End with CHNIL/Z.

53

53

53

53

53
53

53

52

531

53¢

53¢

531

531

Switch({config)#no ip domain-lookup
Switch{config)#hostname 53

{config) #enakle secret class

config) genakble secret class

{config) #line con O

config-line) fpassword cisco
{config-line) flogin

config-line) fexit

{config) #line wty O 15

config-line) fpassword cisco
{config-line) $login

{config-line) fexit

config) #service password-encryption
{config) #banner motd #5e prohibke el accesc no autorizado#
config)#

Fuente: Elaboracion propia
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Paso 7:

Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red.

Tome medidas correctivas para establecer la conectividad si alguna de las pruebas

falla:
Tabla 6. Verificacion de conectividad con cada dispositivo
Desde A Direccion IP
R1 R2, S0/0/0 172.16.1.2
R2 R3, S0/0/1 172.16.2.1
PC de Gateway predeterminado 209.165.200.233
Internet

¥ Routerl

Fuente: Elaboracion propia

Figura 30. Conectividad R1 a R2

Physical
I

Config CLI
I

Attributes

105 Command Line Interface

Password:

Rleping 172.16.1.2

Type escape seguence to abort.

Sending 5,

100-byte ICHMP Echos to 172.1€.1.Z2,

timeout is I seconds:

Success rate is 100 percent

(5/5), round-trip min/avg/max = 1/4/9 ms

Fuente: Elaboracion propia
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Figura 31. Conectividad R2 a R3

* Router2 = | X
Physical Config CLI Attributes
I
135 Command Line Interface
Fassword: -

R2=ping 172.16.2.1
Type escape seguence to aborc.

Sending 5, 100-byte ICHMP Echos to 172.16.2.1, timeout is I seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/5/17 ms

Fuente: Elaboracion propia

Figura 32. Conectividad PC a Gateway predeterminado

* PC-A

Physical Config Deskiop Programming Attributes
—

Command Prompt
C:w»ping 2Z05_1€5.200.233

33 with 32

Fuente: Elaboracion propia

Parte 3:

Paso 1: Configurar S1

Configurar la seguridad del switch, las VLAN y el routing entre VLAN

La configuracion del S1 incluye las siguientes tareas:

S1#conf terminal

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99

40

Ingreso a modo de configuracion
Ingreso a vlan 21

Asigno nombre a vlan 21
Ingreso a vlan 23

Asigno nombre a vlan 23
Ingreso a vlan 21



S1(config-vlan)#name Administracion
S1(config-vlan)#exit
S1(config)#interface vlan 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1

S1(config)#interface fastEthernet 0/3
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlian 1
S1(config-if)#exit

S1(config)#interface fastEthernet 0/5
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit
S1(config)#interface range fa0/1-2,
configuracion especificando el rango

S1(config-if-range)#switchport mode access

de acceso
S1(config-if-range)#exit
S1(config)#interface range fa0/6

fa0/4,

Asigno nombre a vlan 23

Salgo de configuracién vlans
ingreso a configuracion interfaz
Asigno 1PV4/24

Sale de modo configuracion interfaz
Asigno gateway predeterminado
Ingreso a configuracion interfaz
Forza el enlace troncal en la interfaz
Especifica vlan nativa

Sale de modo configuracion interfaz
Ingreso a configuracion interfaz
Forza el enlace troncal en la interfaz
Especifica vlan nativa

Sale de modo configuracion interfaz
fa0/6-24 Ingreso a interface de

Establezco interfaces como puertos

Sale de modo configuracion interfaz
Ingreso a interface de configuracion

S1(config-if-range)#switchport access vlan 21 Asigno F0/6 a la VLAN 21

S1(config-if-range)#exit

S1(config)#interface range faO/1-2,fa0/4,fa0/7-24,9i0/1-2 Ingreso a interface de

configuracion especificando el rango
S1(config-if-range)#shutdown
S1(config-if-range)#exit

interfaz

Apago los puertos sin usar
Salgo de modo configuracion de

Figura 33. Configuracion S1 de seguridad, las VLAN y el routing entre VLAN

¥ Switchl

Physical  Config _ CLI  Attributes
—

105 Command Line Interface

= ] x

8.99.1
0/3

£)#

SLINEPRCTO-5-UPDOWN: Line protocol on Interface

ess 152.1€8.99.2 255.255.255.0

(config-i
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/3, changed state to down

3LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/3, changed state to up

Vlanss, changed state to up

Fuente: Elaboracion propia
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Figura 34. C. configuraciéon S1 de seguridad, las VLAN y el routing entre VLAN

A
s1¢ if) gswitchport trunk native vlam 1
s1¢ £ €
s1
s1
51 rlan 1
s1
51 ace range f£a0/l1-2, 20/6-24
51 e) #switchport mode acces:
s1
s1 nge £a0/
s1 nge £a0/
51 witchport access vlan Z1
51(config-if-range)fexit
51(config)#interface range £a0/l-2,fad/4,£a0/724,gi0/1l-2
% Invalid input detected at '*' marker.
Sl{config)#interface range £a0/1-2,fa0/4, £a0/7-24,gi0/1-2
S1(config-if-range) #shutdown
%LINE-5-CHANGED: Interface FastEthernet0/l, changed state to administratively down
RLINF-5-CHANGED: Interface FastEthernet0/2, changed state to administratively down
%LINE-5-CHANGED: Interface FastEthernet0/4, changed state to administratively down
LLINE-5-CHANGED: Interface FastZthernet(/7, changed state to administratively down
SLINE-5-CHANGED: Interface FastEthernet0/2, changed state to administratively down
SLINE-5-CHANGED: Interface FastEthernet0/3, changed state to administratively down
%LINE-5-CHANGED: Interface FastZthernet0/10, changed state to administratively down

v
Ctrl+F6 to exit CLI focus Copy Paste

Fuente: Elaboracion propia

Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

S3#conf terminal

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion

Ingreso a modo de configuracion
Ingreso a vlan 21

Asigno nombre a vlan 21
Ingreso a vlan 23

Asigno nombre a vlan 23
Ingreso a vlan 21

Asigno nombre a vlan 23

S3(config-vlan)#exit Salgo de configuracion vlans
S3(config)#interface vlan 99 ingreso a configuracion interfaz
S3(config-if)#ip address 192.168.99.3 255.255.255.0 Asigno IPV4/24
S3(config-if)#exit Sale de modo configuracion interfaz

S3(config)#ip default-gateway 192.168.99.1
S3(config)#interface fastEthernet 0/3
S3(config-if)#switchport mode trunk
S3(config-if)y#switchport trunk native vlan 1

S3(config-if)#exit

S3(config)#interface range fa0/1-2,fa0/4-24
configuracion especificando el rango
S3(config-if-range)#switchport mode access

de acceso

42

Asigno gateway predeterminado
Ingreso a configuracién interfaz
Forza el enlace troncal en la interfaz
Especifica vlan nativa

Sale de modo configuracién interfaz
,0i0/1-2 Ingreso a interface de

Establezco interfaces como puertos



S3(config-if-range)#exit Sale de modo configuracion interfaz
S3(config)#interface fastEthernet 0/18 Ingreso a interface de configuracion
S3(config-if-range)#switchport access vlan 21 Asigno F0/18 a la VLAN 21
S3(config-if-range)#exit

S3(config)#interface range fa0/1-2,fa0/4-17,fa0/19-24,gi0/1-2 Ingreso a interface de
configuracion especificando el rango

S3(config-if-range)#shutdown Apago los puertos sin usar
S3(config-if-range)#exit Salgo de modo configuracion de
interfaz

Figura 35. Configuracion S3 de seguridad, las VLAN vy el routing entre VLAN

Physical Config CLI Attributes

10S Command Line Interface

Password:

S3gconf terminal

Enter configuration commands, one per line. End with CHNTL/Z.
S3(config)#vlan 21

53 {config)gvlan 21

53 (config-vlan) fname Contabilidad

53 {config-vlan) #vlan 23

53 (config-vlan) §name Ingenieria

53 (config-vlan) $vlan 3%

53 (config-vlan) fname Administracion

53 (config-vlan) fexit

53 (config)finterface vlan 395

53 {config-if)#

%LINE-5-CHANGED: Interface Vlan%3, changed state to up

S%LINEFROTO-5-UFDOWN: Line protocol on Interface Vlan%%, changed state to up

53 (config-if)#ip address 152_.1€8.55.3 255.255.255.0
53 (config-if) fexit

53 {config)#ip default-gateway 152.1&2.55.1

53 (config)finterface fastEthernet 0/3

53 (config-if)#switchport mode trunk

53 (config-if)#switchport trunk native wlan 1

53 (config-if)fexit

53 (config)#interface range f£al/1-2,fal/4-24,gid/1-2
53 (config-if-range) #switchport mode access

53 (config-if-range) fexit

53 (config)finterface fastEthernet 0/18

53 (config-if)#switchport access wlan 21

53 (config-if)fexit

53 (config)finterface range fal/l1-Z,£fal/417,6£fal/159-24,gil0/1-Z2

% Inwvalid input detected at '~' marker.

53 (config)finterface range f£al/l-Z,£fal/4-17,£a0/19-24,gild/1-2
53 ({config-if-range) #shutdown

%LINE-5-CHANGED: Interface FastEthernet(/1, changed state to administratiwvely down

Ctrl+F6 to exit CLI focus Copy Paste

Fuente: Elaboracion propia

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:
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R1(config)#interface gigabitEthernet 0/1.21  Ingreso subinterfaz a configurar
R1(config-subif)#description LAN_Contabilidad Asigno descripcion
R1(config-subify#encapsulation dotlq 21 habilitar 802.1Q Permite
enlace troncal

R1(config-subif)#ip address 192.168.21.1 255.255.255.0  Asignar la primera

direccion IPV4/24 disponible a esta interfaz

R1(config-subif)#exit sale de modo configuracion
R1(config)#interface gigabitEthernet 0/1.23  Ingreso subinterfaz a configurar
R1(config-subif)#description LAN_Ingenieria Asigno descripcién
R1(config-subify#encapsulation dotlq 23 habilitar  interfaz  802.1Q

Permite enlace troncal

R1(config-subif)#ip address 192.168.23.1 255.255.255.0 Asignar la primera
direccion IPV4/24 disponible a esta interfaz

R1(config-subif)#exit Sale de modo configuracién
R1(config)#interface gigabitEthernet 0/1.99  Ingreso subinterfaz a configurar
R1(config-subif)#description LAN_Administracion Asigno descripcion
R1(config-subify#encapsulation dotlq 99 habilitar  interfaz  802.1Q
Permite enlace troncal

R1(config-subif)#ip address 192.168.99.1 255.255.255.0 Asignar la primera

direccion IPV4/24 disponible a esta interfaz

R1(config-subif)#exit Sale de modo configuracion
R1(config)#interface gigabitEthernet 0/1 Ingreso a interfaz a configurar
R1(config-if)#no shutdown Activo la Interfaz
R1(config-if)#exit Salgo de modo configuracion

Figura 36. Configuracion R1 de seguridad, las VLAN y el routing entre VLAN

¥ Routerl = O x

Physical Config CLI Attributes
I

105 Command Line Interface

Rlrenable -
Password:

Rlgconf terminal

Enter configuration commands, one per line. End with CNTL/Z.
gltinterface gigabitEthernet 0/1.21

g-subif) §description LAN Contabilidad
g-subif) §encapsulation dotlg Z1

Rl (config-subif) §ip address 192.1€8.21.1 255.255.255.0
Rl (config-subif) fexit

Rl (config) g¢interface gigabitEthernet 0/1.23

Rl {config-subif) §description LEN Ingenieria

Bl (config-subif) #encapsulation dotlg 23

Rl {config-subif) #ip address 152.1€8.23.1 255.255.255.0
g-subif) gexit

glginterface gigabitEthernet 0/1.3%

g-subif) gdescription LAN Rdministracion
g-subif) §encapsulation dotlg 39

Rl {config-subif) #ip address 132.1€2.95.1 255.255.255.0
Rl (config-subif) fexit

Bl ({config)finterface gigabitEthernet 0/1

Bl {config-if)#no shutdown

Fuente: Elaboracion propia
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Paso 4: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 7. Verificacion de conectividad con cada dispositivo

Desde A Direccion IP
S1 R1, direccion VLAN 99 192.168.99.1
S3 R1, direccion VLAN 99 192.168.99.1
S1 R1, direccion VLAN 21 192.168.21.1
S3 R1, direccion VLAN 23 192.168.23.1

Fuente: Elaboracion propia

Figura 37. Prueba de Conectividad de S1 aR1yde S1aR1

Physical Config CLI Attributes
I

105 Command Line Interface

Sl>ping 1%2_168.3%.1

Iype escape seguence to abort.
Sending 5, l00-byte ICHMP Echos to 15Z2.1€2.55.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/awvg/max = 0/0/0 ms
Sl¥ping 192.1€3.21.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 1%2_.1€8.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

Fuente: Elaboracion propia
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Figura 38. Prueba de Conectividad de S3aR1yde S3aR1

Physical Config CLI Attributes
I

105 Command Line Interface

R3*ping 152.168.55.1

Type escape sequence to abort.
Sending 5, l00-byte ICHMP Echos to 132.1€28.%5%.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = Z/13/23 ms
R3>ping 152.168.22.1

Type escape sequence to abort.
Sending 5, l1l00-byte ICHMPF Echos to 132_1€3.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = Z/5/18 ms

Fuente: Elaboracion propia

Parte 4: Configurar el protocolo de routing dinamico OSPF
Paso 1: Configurar OSPF en el R1
Las tareas de configuracion para R1 incluyen las siguientes:

R1#conf terminal Ingreso a modo configuracién
R1(config)#router ospf 1 Configurar OSPF area 0
R1(config-router)#network 172.16.1.0 0.0.0.3 area 0 Anuncio red conectada
directamente al area O

R1(config-router)#network 192.168.21.0 0.0.0.255 area 0  Anuncio red conectada
directamente al area O

R1(config-router)#network 192.168.23.0 0.0.0.255 area 0  Anuncio red conectada
directamente al area O

R1(config-router)#network 192.168.99.0 0.0.0.255 area 0  Anuncio red conectada
directamente al area 0

R1(config-router)#passive-interface gi0/1.21 Establece interfaz LAN
como pasiva
R1(config-router)#passive-interface gi0/1.23 Establece interfaz LAN
como pasiva
R1(config-router)#passive-interface gi0/1.99 Establece interfaz LAN
como pasiva
R2(config-router)#no auto-summary Desactivo la

sumarizacion automaética, no aplica en OSPF
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Figura 39. Configuracion OSPF en el R1

¥ Routerl = O X

Physical Config CLI Attributes
I

105 Command Line Interface

Se prohibe el acceso no autorizado

User Rocess Verification

Password:

Rlrenable

Password:

Rlgconf terminal

Enter configuration commands, one per line. End with CNTL/Z.

Rli{config) #router ospf 1

Rliconfig-router) fnetwork 17 0.0.0.3 area 0

Rl {config-router) $network .0 0.0.0.255 area 0

Rl {config-router) $network 0 0.0.0.255 area 0

Rl{config-router) tnetwork 0 0.0.0.255 area 0

Rl{config-router) §passiveinterface gil/1.Z1

% Invalid input detected at '~' marker.

Rl{config-router)fpassive—interface gil/1.21

Rl{config-router) §passive-interface gid/1.23

Rl{config-router) §passive-interface gid/1.23

Rl{config-router) tpassive-interface gid/1.9%

Fuente: Elaboracion propia

Paso 2: Configurar OSPF en el R2
La configuracion del R2 incluye las siguientes tareas:
R2#conf terminal Ingreso a modo configuracion
R2(config)#router ospf 1 Configurar OSPF area 0
R2(config-router)#network 172.16.1.0 0.0.0.3 area 0 Anuncio red conectada
directamente al area 0
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0 Anuncio red conectada

directamente al &rea O
R2(config-router)#network 209.165.200.232 0.0.0.7 area 0 Anuncio red conectada
directamente al &rea 0

R2(config-router)#passive-interface 100 Establecer la interfaz
LAN (loopback) como pasiva
R2(config-router)#no auto-summary Desactivo la

sumarizacion automatica, no aplica en OSPF
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Figura 40. Configuracion OSPF en el R2

¥ Router?

Physical Config CLI Attributes
I

105 Command Line Interface

"~

Se prohibe el acceso no autorizado

User Access Verification

Password:

RIrenable

Password:

RZgconf terminal

Enter configuration commands, one per line. End with CNTL/Z.

EZ (config) $router ospf 1

RZ {config-router)fnetwork 172_1€.1.0 0.0.0.3 area 0

RZ (config-router)$

01:24:35: %05PF-5-ADJCHG: Process 1, Nbr 152.1€%2.55.1 on Seriald/0/0 from LORDING to

FULL, Loading Done

network 172.1€.2.0 0.0.0.3 area 0

RZ ({config-router)fnetwork 172.1€.2.0 0.0.0.3 area 0

{config-router)#network 2Z05.16€5.200.22322 0.0.0.7 area 0
onfig-router)fpassive-interface lod

RZ (config-router)inoc auto-summary

RZ (config-router)inoc auto-summary

% Invalid input detected at "' marker.

RZ (config-router)§ hd

Ctrl+F6 to exit CLI focus Copy Paste

. .z B
Fuente: Elaboracion propia
Paso 3: Configurar OSPFv3 en el R3
. .z . . . .
La configuracion del R3 incluye las siguientes tareas:
. . -z

R3#conf terminal Ingreso a modo configuracion

R3(config)#router ospf 1 Configurar OSPF area 0

R3(config-router)#network 172.16.2.0 0.0.0.3 area 0
directamente al area 0

R3(config-router)#network 192.168.4.0 0.0.0.255 area 0
directamente al area 0

R3(config-router)#network 192.168.5.0 0.0.0.255 area 0
directamente al area 0

R3(config-router)#network 192.168.6.0 0.0.0.255 area 0
directamente al area 0
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R3(config-router)#passive-interface lo4

LAN IPv4 (Loopback) como pasiva
R3(config-router)#passive-interface 105

LAN IPv4 (Loopback) como pasiva
R3(config-router)#passive-interface 106

LAN IPv4 (Loopback) como pasiva
R2(config-router)#no auto-summary
sumarizacion automatica, no aplica en OSPF

Establece la interfaz de

Establece la interfaz de

Establece la interfaz de

Desactivo la

Figura 41. Configuracion OSPFv3 en el R3

Physical Config CLI Attributes
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Se prohibke el accesoc no autorizado

R3>

Rirenable

Password:

R3gconf terminal

Enter configuration commands, one per line. End with CHMTL/Z.
R3 (config) #router ospf 1

R3{config-router) fnetwork 172.1€.2.0 0.0.0.3 area 0

B3 (config-router) g

Loading Done

network 152 _1€2.4.0 0.0.0.255 area 0
R3{config-router) fnetwork 192.1€2.4.0 0.0.0.
B3 (config-router) gnetwork 19%2.1€3.5.0 0.0.0
R3{config-router) fnetwork 192_1€2.€.0 0.0.0
R3{config-router) f§passive-interface lod
R3({config-router) f§passive-interface lob
R3({config-router) f§passive-interface lob
R3{config-router) §passive-interface lo€

B3 (config-router) §noc auto-surmary

255 area 0
55 area 0

-255 area 0

% Invalid input detected at '~' marker.

B2 (config-router) §

%LINEFROTCO-5-UPDOWN: Line protocol on Interface Serial0f/0/1, changed state to down

% LINEFROTCO-5-UPDOWN: Line protocol on Interface Serialds0/1, changed state to up

02:25:51: %05PF-5-ADJCHG: Process 1, Nbr 10.10.10.10 on Serialds0/1 from LOARDING to FULL,

Ctrl+F6 to exit CLI focus

Fuente: Elaboracion propia

Paso 4: Verificar la informacion de OSPF

Copy Paste

Verifigue que OSPF esté funcionando como se espera. Introduzca el comando de

CLI adecuado para obtener la siguiente informacién:
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Tabla 8. Verificacidon funcionamiento correcto de OSPF

Pregunta

Respuesta

¢,Con qué comando se muestran la ID del proceso
OSPF, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

Show ip Protocols

¢,Qué comando muestra solo las rutas OSPF?

Show ip route ospf

¢, Qué comando muestra la seccién de OSPF de la

configuracion en ejecucion?

Show ip ospf database

Fuente: Elaboracion propia

Figura 42. Verificacion de la informacion de OSPF R1

Physical Config CLI Artributes
I
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User Access Verification
Password:

Rlzenable
Password:
Rl#Show ip Protocols

Routing Protocol is "ospf 1™

Router ID 152.1658.55.1

Maximum path: 4
Routing for MNetworks:
172.1€.1.0 0.0.0.32 area 0

Passive Interface(s):
GigabitEthernetd/1.21
GigabitEthernetl/1.23
GigabitEthernetl/1.5%

Routing Information Sources:

Cateway Distance

10.10.10.10 11d

132 . 1€2.6.1 11d

182 . 1€28.595.1 110
Distance: (default is 110)
——More——

Se prohibe el acceso no autorizado

192 . 1€28.21.0 0.0.0_Z55 area 0O
192 _1€8.23.0 0.0.0_Z255 area 0O
192 .1€8.9%.0 0.0.0_.255 area

Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

Number of areas in this router is 1. 1 normal 0 stubk 0 nssa

Last Update
00:07:-48

07:28

07:2
00:10:10

Fuente: Elaboracion propia
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Figura 43. Rutas OSPF

L* Routerl
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™~
RlShow ip route ospf
17Z2.1€.0.0/1€ is wariably subnetted, 3 subnets, Z masks
0 172.1€.2.0 [110/128] wia 172.1€.1.2, 00:12:54, Seriald/0/0
152 .1€8.4.0/32 is subnetted, 1 subnets
0 152 .1€5.4.1 [110/12%] wia 172.1€.1.2, 00:10:33, Serialds0/0
1%2 168 .5.0/32 is subnetted, 1 subnets
0 15z.1l€2.5.1 [110/129] wia 172.1€.1.2, 00:10:Z21, Serialls0/0
152.1€8.€.0/22 is subnetted, 1 subnets
0 lsz.leg.6.1 [110/129] wia 172.1€.1.2, 00:10:11, Serial0/s0/0
Z0%.1e5.200.0/25% is subnetted, 1 subnets
[+ Z05_.1€5.2Z00.232 [l110/€5] wia 172.1€.1.Z2, 00:1Z:40, Serizlo/s0/0
Rl1g
Rlg

Fuente: Elaboracion propia

Figura 44. Seccion de OSPF de la configuracidén en ejecucion

¥ Routerl
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RlgShow ip ospf database ~
OSPF Router with ID (152.1€2.3%.1) (Process ID 1)

BEouter Link States (Area 0)

Link ID LDV Router Rge Seqgf Checksum Link count
152 .1€3.395.1 1532.1€8.95.1 813 0x280000005 0x00bZd3 5
l0.10.10.10 l0.10.10.10 €71 0xz20000005 0x00lfdc &

192 1e8.€.1 19z . 1e8.6.1 €51 0280000005 Ox00c5fE 5

Rlg

Rlg

Fuente: Elaboracion propia

Parte 5: Implementar DHCP y NAT para IPv4
Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Las tareas de configuracion para R1 incluyen las siguientes:

R1#configure terminal Ingreso a modo configuracion
R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20 Reserva las
primeras 20 direcciones IP en la VLAN 21 para configuraciones estaticas
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R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20 Reserva
las primeras 20 direcciones IP en la VLAN 23 para configuraciones estéticas

R1(config)#ip dhcp pool ACCT Crear un pool de
DHCP para la VLAN 21

R1(dhcp-config)#dns-server 10.10.10.10 Asigno Servidor DNS
R1(dhcp-config)#domain-name ccha-sa.com Asigno nombre de dominio
R1(dhcp-config)#default-router 192.168.21.1 Establezco el Gateway

predeterminado
R1(dhcp-config)#network 192.168.21.0 255.255.255.0 Asigno IPV4 en dhcp

R1(dhcp-config)#exit Salgo de modo configuracion dhcp pool
R1(config)#ip dhcp pool ENGNR Crear un pool de
DHCP para la VLAN 23 Asigno Servidor DNS
R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#domain-name ccha-sa.com Asigno nombre de dominio
R1(dhcp-config)#default-router 192.168.23.1 Establezco el Gateway

predeterminado
R1(dhcp-config)#network 192.168.23.0 255.255.255.0 Asigno IPV4 en dhcp
R1(dhcp-config)#exit Salgo de modo configuracion dhcp pool

Figura 45. Configuracion R1 como servidor de DHCP para las VLAN 21 y 23

% Routerl = O X

Physical Config CLI Attributes

105 Command Line Interface

Rl enable ~
Password:

Rliconf terminal

Enter configuration commands, one per line. End with CNTIL/Z.
Bl (config) #ip dhcp excluded-address 152.1€2.21.1 15Z2.1&2.21.20
Rl {config) #ip dhcp excluded-address 152.1€2.23.1 152.1€2.23.20
Bl {config) #ip dhcp pool ACCT

Rl {dhcp-config) #dns-server 10.10.10.10

Rl {dhcp-config) #domain-name ccna-sa.com

Bl (dhcp-config) #default-router 182 _1€8.21.1

Bl {dhcp-config) #network 132 _16€3_21.0 255_255_255.0

Rl {dhep-config) $exit

Bl {config) ¢ip dhcp pool ENGHR

Rl {dhep-config) #dns—-server 10.10.10_10

Rl (dhep-config) #domain-—name cona-sa.com

Bl {dhep—config) §default-router 152_1€8.23.1

Rl (dhep—config) fnetwork 152 _1€2.23.0 Z55.255.255.0

Rl ({dhep-config) gexit

Bl{config)

Fuente: Elaboracion propia

Paso 2: Configurar la NAT estética y dindmica en el R2

La configuracion del R2 incluye las siguientes tareas:
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R2#configure terminal Ingreso a modo
configuracion

R2(config)#user webuser privilege 15 secret cisco12345 Crea una base de
datos local con una cuenta de usuario

R2(config)#ip http server HTTP no soportado
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.237 Crea una
NAT estatica al servidor web con la direccion global interna

R2(config)#interface gi0/0 Asigna la interfaz externa para la NAT estatica
R2(config-if)#ip nat inside Asigna la interfaz interna para la NAT estatica
R2(config-if)#inter s0/0/0 Asigna la interfaz externa para la NAT estatica
R2(config-if)#ip nat inside Asigna la interfaz interna para la NAT estética
R2(config-if)#inter s0/0/1 Asigna la interfaz externa para la NAT estatica
R2(config-if)#ip nat inside Asigna la interfaz interna para la NAT estéatica

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255 Lista acceso 1
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255 Lista acceso 1
R2(config)#access-list 1 permit 192.168.4.0 0.0.0.255 Lista acceso 1
R2(config)#ip nat pool INTERNET 209.165.200.232 209.165.200.237 netmask
255.255.255.248 Define pool de direcciones IP publicas utilizables
R2(config)#ip nat inside source list 1 pool INTERNET Define la traduccion de
NAT dinamica

Figura 46. Configuracion NAT estética y dinamica en el R2

¥ Router? = m} X

Physical Config CLI Attributes
—

10S Command Line Interface

0€:50:21: %05PF-5-ADJCHG: Process 1, Nbr 152.1653.55.1 on Seriald/0/0 from LOARDING to A
FULL, Loading Done
Se prohibe el acceso no autorizado

User Access Verification

Password:
Dassword:

RZrenable

Password:

RZgconfigure terminal

Enter configuration commands, cne per line. Znd with CNTL/Z.

R2 (config) fuser webuser privilege 15 secret ciscol234%

RZ{config)#ip nat inside source static 10.10.10.10 2Z03_1€5.200.237

RZ(config)ginterface gid/so0

RZ (config-if) #ip nat inside

RZ(config-if)#inter s0/0/0

RZ (config-if)#inter s0/0/0

RZ (config-if) #ip nat inside

RZ(config-if)ginter s0/0/1

RZ (config-if) #ip nat inside

RZ(config-if)taccess-list 1 permit 19Z.1€8.21.0 0.0.0.255
(config)#access-list 1 permit 132.1€2.23.0 0.0.0.255

2 {config) #access-list 1 permit 132.1€5.4.0 0.0.0.

RZ({config)#ip nat pool INTERMET Z03.1€5.200.232 Z05.1€5.200.237 netmask 2Z55.255.255.243

RZ (config) #ip nat inside source list 1 pool INTERNET

RZ(config) #ip nat inside source list 1 pool INTERNET

RZ (config) fexit

RZF

%5Y5-5-CONFIG_I: Configured from conscle by console

EEN
EEN
Rzg| d

Ctrl+FB to exit CLI focus Copy Paste

Fuente: Elaboracion propia
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Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Tabla 9. Verificacion del protocolo DHCP y la NAT estética

Prueba

Verificar que la PC-A haya adquirido informacion de IP del servidor de DHCP

Verificar que la PC-C haya adquirido informacién de IP del servidor de DHCP

Verificar que la PC-A pueda hacer ping ala PC-C
Nota: Quiza sea necesario deshabilitar el firewall de la PC.

Utilizar un navegador web en la computadora de Internet para acceder al servidor
web (209.165.200.238) Iniciar sesion con el nombre de usuario webuser y la
contrasefa cisco12345

Fuente: Elaboracion propia

Figura 47. Verificacion PC-A adquirio informacion de IP del servidor de DHCP

Physical Config Desktop  Programming  Attributes

IP Configuration

Interface FastEthernet0 w
IP Configuration

(@) DHCP DHCP request successful.
IPvd Address

Subnet Mask

Default Gateway
DNS Server
IPv6 Configuration

(@) Automatic () Static Ipv6 request failed.

IPvE Address i

Link Local Address |FEBD::206 2AFF-FE1AB3C2

Dafault Gateway

DNS Server

BO2.1X

Fuente: Elaboracion propia
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Figura 48. Verificacion PC-A adquiri6 informacion de IP del servidor de DHCP

Physical Config Desktop Programming Attributes

IP Configuration -

Intarface FastEthernst e
IP Configuration

(® DHCP () Satic DHCP request successful.
IPvd Address
Subnet Mask

Default Gateway

DNS Sarver

|Pv6 Configuration

(®) Automatic () Static IpvE request failed.
IPv6 Address !
Link Local Address |FE3[J::2ED:BDFF:FE=1E:EA5E

Default Gateway

DNS Sarver

Fuente: Elaboracion propia

Figura 49. Verificacion PC-A puede hacer ping con la PC-C

Physical Config Deskiop Programming Attributes

mmand Line 1.0

-

Maximum = lms,

Fuente: Elaboracion propia
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Figura 50. Prueba de acceso al servidor web

Physical Config Deskiop Programming Attributes

Web Browser

< = | URL (http:/f209.165.200.238

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

Fuente: Elaboracion propia

Parte 6: Configurar NTP

Ajuste la fecha y hora en R2., Configure R2 como un maestro NTP.

R2#clock set 04:10:20 19 Nov 2021 Ajusto fecha y hora
R2(config)#ntp master 5 Configuro nivel estrato
R1(config)#ntp server 172.16.1.2 Configuré R1- cliente NTP
R1(config)#ntp update-calendar Configuré R1 para

actualizaciones de calendario periddicas con hora NTP

Figura 51. Configuracion NTP R2

L* Router?

Physical Config CLI Attributes
|

105 Command Line Interface

RZfclock set 04:10:20 1% Now 2021

REZfconf terminal

Enter configuration commands, one per line. End with CHNTL/Z.
RZ {config) #ntp master 5

B2 {config)#

Fuente: Elaboracion propia
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Figura 52. Configuracion NTP R1
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Se prohibe el accesoc no autorizado
User Rocess Verification
Password:

REl=enable

Password:

Rlfconf terminal

Enter configuration commands, one per line. End with CHTL/Z.
Rl (config) éntp server 172.16.1.2

Rl {config) éntp updatecalendar

% Invalid input detected at "~' marker.

Bl (config) §ntp update-calendar
Bl (config)#

Fuente: Elaboracion propia

Verifique la configuracién de NTP en R1.

R1#show ntp associations Verifica funcino y comunicacion de NTP
R1#show ntp status Verifica la configuracion NTP
R1#show clock Muestra la hora fijada en el router

Figura 53. Verificacion de la configuracién de NTP en R1.

¥ Routerl
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Rlgshow ntp associations

address ref clock st when poll reach delay offset
disp

Y172 16.1.2 127.127.1.1 5 ] 1€ 377 11_00 3.00
0.1z

¥ sys.peer, # selected, + candidate, - outlver, x falseticker, ~ configured

Rlgshow ntp status

Clock is synchronized, stratum &, reference is 172.1€.1.2

nominal freg is 250.0000 Hz, actual freg is 249.55%0 Hz, precision is 2++24
reference time is ES514DZB%.0000011D (4:Z5:23.285 UIC Fri Now 1% Z0ZL)

clock offset is -1.00 msec, root delay is 5.00 msec

root dispersion is 10.47 msec, peer dispersion is 0.12 msec.

loopfilter state is 'CTRL' (Normal Controlled Loop), drift is — 0.000001193 s/s5 system
poll interval is 4, last update was 3 sec ago.

Rlgshow clock

4:25:40.477 UIC Fri Nowv 15 2021

Rlgshow clock detail

4:25:51.512 UIC Fri Nowv 1% 2021

Time source is NIF

R1g

R1g

Fuente: Elaboracion propia
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Parte 7:

Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

R2(config)#ip access-list standard ADMINMGT  Asigno nombre ACL tipo estandar

R2(config-std-nacl)#permit host 172.16.1.1
permitido

R2(config-std-nacl)#exit

R2(config)#line vty 0 4
R2(config-line)#access-class ADMINMGT in

Asigno  direccion del host
Saldo de configuracion
Ingreso a la linea vty

Asigno permiso con nombre ACL

R2(config-line)#exit
R2#show access-lists

Salgo de configuracién
Permite ver la lista de acceso

Figura 54. Verificacion de ACL funcionando correctamente

L* Router?
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RIf L
RZgshow access-lists
Standard IP access list 1
10 permit 152.1€8.21.0 0.0.
20 permit 192.1€8.23.0 0.0.
30 permit 152.1€8.4.0 0.0.0.255
Standard IP access list ADMINMET
10 permit host 172 _1€.1.1

Fuente: Elaboracion propia

Figura 55. Verificacion desde R1 A R2 mediante conexion SSH

* Routerl
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Press RETURN to get started!

Se prohibe el acceso no autorizado

User Rccess Verification

Password:
Password:

Rl=enable
Password:
Rlgtelnet
Trying 172.1€.

172.1€.1.2
1.2 ...OpenSe prohibe el acceso no autorizado

User Rccess Verification

Dassword:
R2renable
Password:
RZgcont
Enter configuration commands, one per line.
BZ{config) #

27 {config)

terminal
End with CNIL/Z.

Fuente: Elaboracion propia

58



Figura 56. Verificacion R3 A R2 mediante conexion SSH

Physical Config CLI
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B3 conl is now available

Press RETURN to get started.

Se prohibke el acceso no autorizado
User Rocess Verification

Password:

R3renable

Password:

R3gtelnet 17Z2.1€.1.2
Trying 172.1€.1.2 ...Open

R3g

[Connection to 172.1€.1.2 closed by foreign host]

Ctrl+F6 to exit CLI focus

Copy Paste

Fuente: Elaboracion propia

Paso 2:
lo siguiente:

R1(config)#show access-list

Introducir el comando de CLI adecuado que se necesita para mostrar

Muestra las coincidencias recibidas

por una lista de acceso desde la Ultima vez que se restablecié

R1(config)#clear access-list counters
lista de acceso

R1 (config)#interface Fa0/1

interfaz

R1 (config-if)#ip access-group 1 out
direccion

R1 (config)#show ip nat translations
R1(config)#clear ip nat translation
dindmicas

59

Restablece los contadores de una
Muestra qué ACL se aplica a una
Muestra qué ACL se aplica a una

Muestran las traducciones NAT
Elimina las traducciones de NAT



CONCLUSIONES

Se logra desarrollar habilidades que permiten resolver problemas mediante un
requerimiento de red ya sea para pequefias o grandes empresas, todo esto a través
de analisis y conocimiento adquirido en el diplomado, el cual permitié aprender de
forma tedrica y practica con equipamiento de tecnologia Cisco, la cual tiene
prestigio, experiencia y calidad para implementar o administrar redes de forma
segura.

Se logra verificar las distintas configuraciones que se realizan a los equipos tanto
en conectividad, tipos de acceso y seguridad, de este modo comprobar la
realizacién de un trabajo correcto y sobre todo enriquecer el conocimiento propio.

Con el apoyo de los tutores se realiza de forma correcta los ejercicios que se
presentaron durante este diplomado, se explicé los conceptos, tecnologias,
protocolos y configuraciones realizadas, asi obteniendo un buen desarrollo en todas
las actividades a lo largo de este, que sin duda alguna son para el desarrollo de
nuestra carrera como ingenieros de sistemas y al mismo tiempo reconocer la
importancia de la tecnologia en el mundo y que evoluciona cada dia. Ademas, con
todo el conocimiento y la experiencia que se adquiere tanto profesional y como
persona facilita oportunidades al mundo laboral.
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ANEXOS

Archivo de simulacion en Packet Tracer Escenario 1
https://drive.gooqgle.com/file/d/10WIjjXI9BM5ftUunVmsiyhW5AH-
1EVo /view?usp=sharing

Archivo de simulacion en Packet Tracer Escenario 2
https://drive.gooqgle.com/file/d/1hSSrkAcR|Z71wKyPQ3nxQpaiHHMBfuOf/view?usp
=sharing
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