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GLOSARIO

CCNP  (Cisco Certified Design Professional):  Proporcionan
conocimientos avanzados en el disefio de redes LAN, WAN, grandes redes
y redes de conexion telefénica, tanto enrutadas como conmutadas.

CISCO: Empresa principalmente dedicada a la fabricacion, venta,
mantenimiento y consultoria de equipos de telecomunicaciones.

Conmutacion: Se considera como la accion de establecer una via, un
camino, de extremo a extremo entre dos puntos, un emisor y un receptor a
través de nodos o equipos de transmision.

DNS: Es un sistema de nomenclatura jerarquico descentralizado para
dispositivos conectados a redes IP como Internet o una red privada.

Dominio: Es un nombre Unico que identifica a una subéarea de internet. El
propésito principal de los nombres de dominio en Internet y del sistema de
nombres de dominio, es traducir las direcciones IP de cada activo en la red,
a términos memorizables y faciles de encontrar.

Direccionamiento: Es la forma en que se interpretan los bits de un campo
de direccion de una instruccion para localizar el operando y/o la direccion
destino del resultado de la instruccion.

Electronica: Es una rama de la fisica aplicada que comprende la fisica, la
ingenieria, la tecnologia y las aplicaciones que tratan con la emision, el flujo
y el control de los electrones —u otras particulas cargadas eléctricamente—
en el vacio y la materia.

Enrutamiento: El enrutamiento o ruteo es la funcion de buscar un camino
entre todos los posibles en una red de paquetes cuyas topologias poseen
una gran conectividad.

Interfaz: Se utiliza en informética para nombrar a la conexion funcional
entre dos sistemas, programas, dispositivos o componentes de cualquier
tipo, que proporciona una comunicaciéon de distintos niveles, permitiendo el
intercambio de informacion.
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Networking: Es, literalmente, crear relaciones desde un punto de vista
laboral o de negocio. Consiguiendo, gracias a la interaccién entre personas
gue comparten intereses comunes, soluciones a sus problemas o potenciar
sus habilidades en busca en un beneficio comun.

Redes: Es un conjunto de equipos nodos y software conectados entre si
por medio de dispositivos fisicos que envian y reciben impulsos eléctricos,
ondas electromagnéticas o cualquier otro medio para el transporte de datos,
con la finalidad de compartir informacion, recursos y ofrecer servicios.

Routing: Es la funcion de buscar un camino entre todos los posibles enuna
red de paquetes cuyas topologias poseen una gran conectividad.

RSA: Es un sistema criptografico de clave publica desarrollado en 1979,
que utiliza factorizacion de niumeros enteros. Es el primer y mas utilizado
algoritmo de este tipo y es valido tanto para cifrar como para firmar
digitalmente.

Simulacién: Es el artificio contextual que hace referencia a la investigacion
de una hipétesis 0 un conjunto de hipétesis de trabajo utilizando modelos un
método perfecto para la enseflanza y aprendizaje.

SSH: Es el nombre de un protocolo y del programa que lo implementa cuya
principal funcién es el acceso remoto a un servidor por medio de un canal
seguro en el que toda la informacién esta cifrada.

Switching: Es el dispositivo digital l6gico de interconexion de equipos
gue opera en la capa de enlace de datos del modelo OSI.

VTY: Permiten el acceso a un dispositivo Cisco a través de Telnet. De
manera predeterminada, muchos switches Cisco admiten hasta 16 lineas vty
gue se numeran del 0 al 15.
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RESUMEN

El siguiente trabajo tiene como propdésito desarrollar la tematica como alternativa
de grado, donde se proponen dos escenarios con caracteristicas y
requerimientos especificos, en donde el primer escenario serd desarrollado
acorde a las teméaticas del médulol.

La guia solicita la configuracion de los dispositivos, disefiar el esquema de
direccionamiento IPv4 para las redes LAN propuestas, y la administracion del
Router y el Swicht de forma segura. Ademas, tiene como objetivos construir en
el simulador la red, desarrollar el esquema de direccionamiento IP, enrutar para
las LAN 1 y 2, configurar los aspectos basicos de los dispositivos de la red
propuesta, configura los ajustes basicos de seguridad y conmutacion, en el R1y
S1, y finalmente configurar los hosts y verificar la conectividad entre los equipos.

La segunda parte consta de configurar una red pequefia para que admita
conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo
de routing dinamico OSPF, el protocolo de configuracion de hosts dindmicos
(DHCP), la traduccién de direcciones de red dinamicas y estaticas (NAT), listas
de control de acceso (ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente. Durante la evaluacion, probara y registrara la red mediante los
comandos comunes de CLI. Basandose en la normatividad y los protocolos
solicitados en la guia y ajustados en los escenarios simulados en la herramienta
Packet Tracer.
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ABSTRACT

The purpose of the following work is to develop the theme as an alternative
degree, where two scenarios with specific characteristics and requirements are
proposed, where the first scenario will be developed according to the themes of
modulel.

The guide requests the configuration of the devices, design the IPv4 addressing
scheme for the proposed LAN networks, and the administration of the Router and
the Swicht in a secure way. In addition, its objectives are to build the network in
the simulator, develop the IP addressing scheme, route for LANs 1 and 2,
configure the basic aspects of the proposed network devices, configure the basic
security and switching settings, in the R1 and S1, and finally configure the hosts
and verify the connectivity between the computers.

The second part consists of configuring a small network to support IPv4 and IPv6
connectivity, switch security, inter-VLAN routing, OSPF dynamic routing protocol,
Dynamic Host Configuration Protocol (DHCP), dynamic network address
translation and static (NAT), access control lists (ACL) and the server / client
Network Time Protocol (NTP). During the evaluation, you will test and register your
network using common CLI commands. Based on the regulations and protocols
requested in the guide and adjusted in the simulated scenarios in the Packet
Tracer tool.
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INTRODUCCION

La informacion como fuente de enriquecimiento personal para el aprendizaje se
puede transmitir mediante distintas formas y en distintos medios, la mas utilizada
actualmente para la comunicacion global en todo el mundo es la utilizacion de la
redes informaticas (Networking), y sus aplicaciones de red, pues la utilizamos para
compartir informacion que pueden observar distintas personas alrededor del mundo
y con quienes deseemos compartirla; pero poder dar buen uso de las normas

debemos conocer como implementarlas y asegurarlas.

Los estudiantes de este diplomado CISCO CCNP debemos estar en la capacidad
de dar buen uso a los protocolos de disefio y configuracion, que se aprendieron
durante el periodo, para poder aplicarlos en la simulacibn de cada uno de los
escenarios propuestos para este trabajo, bajo la herramienta Packet Tracer;
configurando correctamente cada uno de los dispositivos solicitados para su disefio,
como equipos PC, Routers, Switches, cableado adecuado y otros dispositivos
manejados en el medio, ademas utilizando los respectivos comandos de
configuracion de equipo por medio de consola en cada dispositivo, y detallando el

paso a paso de cada una de estas, logrando asi el objetivo de la actividad.

Finalmente se espera cumplir a satisfaccion los requerimientos solicitados en la
guia de actividades del paso 6, “Entrega avance documento final”; ya que contiene
informacion fundamental en nuestro camino profesional en el area de la ingenieria,
mas exactamente en la implementacion y configuracion de redes cableadas e
inalambricas CISCO.
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DESARROLLO

Escenario 1

Aspectos Basicos de la situacion

En el desarrollo del caso de estudio usted implementa la topologia mostrada en
la figura y configurara el Router 1 y el Swicht 1 y los PC’s. Con la direccién
suministrada realizara el subnetting y cumplira el requerimiento para la LAN 1
(100 hosts) y la LAN 2 (50 hosts).

Parte 1. Construya la Red

En el simulador construya la red de acuerdo con la topologia légica que se
plantea en la figura 1, cablee como se indica en la topologia, y conecte los
equipos de computo.

Segun EL documento guia la conexion entre dispositivos debe realizarse de la
siguiente forma del puerto FastEthernetO de la PC_A, al puerto FastEthernet0/6
del Swicht (S1), esta se definird como la LAN 1; del puerto GigabitEthernet0/1
del Swicht (S1), al puerto GigabitEthernet0/1 del Router (R1); Finalmente del
puerto GigabitEthernetO/0 del Router al puerto FastEthernet0 de la PC_B,
definida como LAN 2

Figura 1. Escenario 1

192 168.62.0 192168.62.128
LAN 1 LAN 2
g ﬂ r ————————— g J
“PopT 2960-24TT ISR4331 PC-PT
PC A 51 R1 PC_E

Fuente: Elaborado por Omar Hernando Rojas Garcia, modelo de la red que se trabajara en la herramienta
de simulacién Packet Tracer.
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Parte 2: Desarrolle le esquema del direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las
dos subredes con la cantidad requerida de hosts. Asigne la direccion de acuerdo
con los requisitos mencionados en la tabla de direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.X.0, donde X corresponde
a los dos ultimos digitos de su cédula.

Para hallar cada una de las direcciones ip, debemos crear el subneteo, en una
hoja de Excel.

Figura 2. Subneteo Escenario 1

A B C D E F G H 1 J K L M N o}
192.168.62.0

1

2

3 LAN 1 100 hosts Subred No Direccion Mascara 1ralP valida | Ultima valida Broadcast | No de hosts
4 LAN 2 50 hosts 1 152.168.62.0 /25 192.168.62.1 |192.168.62.126| 192.168.62.127 100

5 R1G 0/0/1 192.168.62.1 2 192.168.62.128 /26 192.168.62.129)192.168.62.190| 192.168.62.191 50
6

7

8

R1G 0/0/0 192.168.62.129
s15vI 192.168.62.1

PC_A 192.168.62.2
a pC B 192.168.62.130

5}
1} n
[
=y =

Fuente: Elaborado por Omar Hernando Rojas Garcia, Desarrollo del direccionamiento IP bajo una hoja de
calculo Excel

Tabla 1. Tablade direccionamiento

Direccioén de Red 192.168.62.0 donde 62 corresponde a
los dos ultimos digitos de mi cédula

Requerimiento de host subred LAN 1 192.168.62.0 (100 hosts)

Requerimiento de host subred LAN 2 192.168.62.128 (50 hosts)

R1 G 0/0/1 192.168.62.1

R1 G 0/0/0 192.168.62.129

S1SVI 192.168.62.1

PC_A 192.168.62.2

PC_B 192.168.62.130

Fuente: Elaborado por Omar Hernando Rojas Garcia,
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Parte 3: Configure aspectos Basicos
Los dispositivos de red (S1 y R1) se configuran, mediante conexion de consola.
Paso 1: Configurar los aspectos basicos
Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 2. Configuracion aspectos basicos R1
o Tem ] Espeifitn
Desactivar las busquedas DNS

Nombre del Router R1

Nombre del dominio ccna-lab.com

Contrasefia cifrada para el modo EXEC

privilegiado Ciscoenpass

Contrasefia de acceso a la consola Ciscoconpass

Establecer la longitud minima para para las

contrasefias 10 caracteres

Crear un usuario administrativo en la base de Nombre de usuario: admin
datos local

Password: adminlpass

Configurar el inicio de sesion en las lineas VTY
para que use la base de datos local

Configurar VTY solo aceptando SSH

Cifrar las contrasefas de texto no cifrado

Configure un MOTD Banner

Establezca la direccion

Configurar interfaz G 0/0/0 Establece la direccion ipV4

Activar la interfaz

Establezca la direccion

Configurar interfaz G 0/0/1 Establece la direccion ipv4

Activar la interfaz

Generar una clave de cifrado RSA Modulo de 1024 bits

21



ESCENARIO 1

Figura 3. Simulacién escenariol

¥ Cisco Packet Tracer - C:\L itorio\Diplomado CISCO\Unidad 5 Paso 6\PASO_6.pkt
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Fuente: Elaborado por Omar Hernando Rojas Garcia, Implementacion de la red en el programa Packet

Tracer

1.1. Apligue las configuraciones iniciales y los protocolos de enrutamiento para el
router R1, segun el diagrama. No asigne passwords en los routers. Configurar las
interfaces con las direcciones que se muestran en la topologia de red.

Se procede a configurar cada uno el enrutador. 1
Se asigna nombre y protocolo de comunicacion mediante EIGRP que fueron

asignados.

Router R1

Router>

Router>enable

Router#configure terminal
Router(config)# No ip domain-lookup
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Ingreso al modo privilegiado
Ingreso al modo de configuracion
Desactivamos las busquedas DNS



Figura4.Desactivacion de las busquedas DNS en R1

Press RETURN to get started!

El1 ARccesc al Router es restringide. Unicamente personal autorizado
User Access Verification

Passwoxrd:

Rl>enable

Password:

Rifconfigure terminal

Enter configuration commands, one per line. End with CNTIL/Z.
Rl {(config) #Nc ip domain-—lookup

R1{config) g

’ e — = S
K? |IMwg ES - % ¢» .u 1003pm.

: 10/10/2021
Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI

Router(config)#hostname R1 Asignamos nombre al router

Figura5.Asignacion de nombre a R1

AL NCUMILY ) Y L WIS LA LUUAML
Rl (config) fhostname R1
21 (config) £

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del codigo por consola CLI

R1(config)# ip domain name ccna-lab.com Asignamos nombre de dominio

Figura6.Asignacion nombre del dominio de R1

Enter configuration commands, one per line. End with CNTIL/Z.
Rl (config) €§€No ip domain-loockup

Rl {config) fhostname R1

Rl (config) #ip domain name ccna-lab.com

Rl (config) 8|

| - ,.~ —— = =
F =) . 10:07 p.m.
ES N s O P
w§ FO 0200

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI

R1(config)# enable password ciscoconpass Asignamos contrasefia EXEC
modo privilegiado

Figura7.Asignacion de contrasefia EXEC en modo privilegiado a R1
Rl (config) §Ne ip domain-lookup
Rl{config) $hostname R1
Rl {config)#ip domain name ccna-lab.com
Rl (config) #enable passweord ciscoconpass
Rl (config) §exit
R1g
> $SYS-5-CONFIG_I: Configured from conscle by conscle

21¢

S| | e
10:09 p.m.

% ) Ll

10/10/2021
Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI
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R1(config)# line console 0 Creamos contrasefia de acceso a la consola
R1(config)# password ciscoenpass
R1(config)# login

Figura8.Creacion de contrasefia de acceso a la consola R1
RiFConrigure Terminal
Enter configuration commands, one per line. End with CNTL/Z.
Rl {config) #line ccnscle 0
Rl (config-line) password ciscecenpass
> R1 (config-line) #login
Rl (config-line) fexit
21 (config)

: [ ' 25 10:12 p.m. P
\? ' 0l o002

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI

R1(config)# security password min-length 10 Establecemos longitud minima para
las contrasefas

Figura9. Establecimiento longitud de caracteres de contrasefia R1

Rl{config-line) fexit
Rl ({config) #security password min-length 10
Rl(config)ﬂ

L? ' , - s 10:13pm. |
N\ ety 10/10/2021

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI

R1(config)# username admin password Creamos un usuario adminstrativo
adminlpass en la base de datos local

Figural0. Creacion de usuario administrativo en R1

Aa o cusizay sasis [RETEE
Rl (config-line) exit

> Rl (config) §security passwerd min-length 10
Rl (config) fusername admin password adminlpass
21 (config) g

A o) Ll

10/10/2021
Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI

R1(config)# line vty 0 4 Configuramos inicio de sesion en las
R1(config)# login local lineas vty para uso de BD local

Figurall. Configuracién vty para uso de BD local en R1
Rl (config) #username admin password adminlpass

Rl({config)#line vty 0 4
Rl({config-line)login lccal
21 (config-line) §|

-

4L
vl

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI
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R1(config)# transport input ssh Configurar VTY solo aceptando SSH

Figural2. Configuracién vty aceptando ssh en R1

HNi\CuUMLig)Fiiue vey U o2
Rl(ceonfig-line)#leogin lcocal

= Rl({ceonfig-line) §transport input ssh
Rl (config-line) exit
R1(config) g

\¥ | K S0l onon

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI

R1(config)# service password-encryption Ciframos las contrasefias de texto

Figural3. Ciframos contrasefias de texto en R1
Rl {ccnfig-line) fexit

Rl (config) #service password-encryption

21 (config) £

[

10:20 p.m.

0l o0m

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI

R1(config)# banner motd “E/ Acceso al Configuramos un motd banner
router es restringido. Unicamente personal autorizado”

Figural4. Configuramos un motd banner en R1

Rlgconfigure terminal
Enter configuration commands, cne per line. End with CNIL/Z.

Rl (config) §banner motd "El1 accesc zl swicht es restringideo. Unicamente perscnal
autorizado™
Rl(config)tl =

m

Cil+F6 to exit CLI focus Copy || Paste |

[T Top

i ? ‘ = B0 am
X & T 1171072021

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI

R1(config)# interface G 0/0/0 Configuramos la interface G 0/0/0
R1(config-if)# ip address 192.168.62.129 255.255.255.192
R1(config-if)# no shutdown

Figural5. Configuramos interfaz G0/0/0 en R1
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Rl {config—-if) #ip address 1592.1&68.862.129 255.255.255.152
Rl (config—if) #nc shutdown

Rl {config-if) gexit

R1 (config) g

R1{config)#interface G 0/0/0 ’EW

Ctrl+F6 to exit CLI focus [ Copy ] [ Paste

[T Top

' k? . s @D ol e r
“ 1171072021

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI

R1(config)# interface G 0/0/1 Configuramos la interface G 0/0/1
R1(config-if)# ip address 192.168.62.1 255.255.255.128
R1(config-if)# no shutdown

Figural6. Configuramos interfaz G0O/0/1 en R1

Nisvunzag—aseexs
Rl (config)#intexface G 0/0/1

Rl (config—-if) #ip address 192.1€8.6€2.1 Z255.255.255.128

R1 (config-if) #nc shutdown

Rl {config—if)fexit

R1 (config) #| ~

] Ctrl+F6 to exit CLI focus Copy Paste
¥

[T] Top

g ; ? d - 08:16 a.m.
B =4 = 11/10/2021

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI

R1(config)# ip domain-name ccna-lab.com  Generamos una clave de cifrado
R1(config)# crypto key generate rsa RSA

The name for the keys will be: R1.ccha-lab.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

Figural7. Generamos clave de cifrado RSA en R1

Rligconfigure terminal

Enter configuration commands, cne per line. End with CNTL/Z.

Rl (config) #ip domain-—name ccna—lab.com

Rl (config) #crypto key generate rsa

The name for the keys will be: Rl._ccna—lab.com

Cheoose the size of the key meodulus in the range of 360 te 2048 foxr youxr
General Purpcse Keys. Cheosing a key modulus greater than 512 may take
a few minutes._

]

How many bits in the modulus [S12]1: 1024
% GCenerating 1024 bit RSA keys, keys will be ncn—exportable. . . [OK]

1

21 (config) £

Ctrl+F6 to exit CLI focus

Copy ] [ Paste ]

08:35 a.m.
11/10/2021

% 4D .l

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI
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Figural8. Pantallazo verificacion de credenciales de acceso a R1
®u
Physical Config CLI Attributes
—= 3

10S Command Line Interface

Rl con0 is now available

Press RETURN te get started.

E1l acceso 2l swicht es restringido. Unicamente personal autorizadoe

User Access Verification

Password:
Rl>enable
Password: -
Rl &
Crl+F8 to exit CLI focus [ ooy |[ Paste
Top
— m— E— —
ES . % ) il 10:01 a.m.
! 25/11/2021

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI
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Las tareas de configuracion del S1 incluyen:

Tabla 3. Configuracién aspectos basicos S1

Desactivar las busquedas DNS

Nombre del Swicht S1

Nombre del dominio ccna-lab.com

Contrasefia cifrada para el modo EXEC privilegiado Ciscoenpass

Contrasefia de acceso a la consola Ciscoconpass

Crear un usuario administrativo en la base de datos Nombre de usuario:
local admin

Password: adminlpass

Configurar el inicio de sesién en las lineas VTY para
gue use la base de datos local

Configurar las lineas VTY para que acepten
Unicamente SSH

Cifrar las contrasefas de texto no cifrado

Configure un MOTD Banner

Generar una clave de cifrado RSA Mddulo de 1024 bits

Establecer la direccion IPv4
de capa 3 conforme la tabla
Configurar la interfaz de administracion (SVI) de direccionamiento

Configure la puerta de enlace
predeterminada conforme a la

Configuracion del Gateway predeterminado tabla de direccionamiento.
Fuente: Elaborado por Omar Hernando Rojas Garcia

Swicht S1

Swicht>

Swicht>enable Ingreso al modo privilegiado
Swicht#configure terminal Ingreso al modo de configuracion
Swicht(config)# No ip domain-lookup Desactivamos las busquedas DNS
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Figural9.Desactivacion de las busquedas DNS en S1

Sl§configure terminal F

Enter configuration commands, one per line. End with CNTL/Z.

51 (config) §Ne ip domain-lookup

Sl{config)$ -~

Ctrl+F6 to exit CLI focus [ Copy ] [ Paste ]
10:38 p.m.

e e s
ES L % ) Ll

10/10/2021

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI

Swicht(config)#hostname S1 Asignamos nombre al Swicht

Figura20.Asignacion de nombre a S1

Sl{config)No ip domain-lecokup
S1 (config) #hostname S1
Sl(ccnfig)ﬂ =

Enter configuration commands, cne per line. End with CNTIL/Z. ‘J|

Ctrl+FE to exit CLI focus [ Copy ] [ Paste ]

1039p.m. |

S
)l

10/10/2021
Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI

S1(config)# ip domain name ccna-lab.com Asignamos nombre de dominio

Figura21.Asignacion nombre del dominio de S1
S1(COonIig) FNC 1p AOmMaln-100Xup
S1(config)fhestname S1 u
Sl{config)#ip domain name ccna-lab.com
S1({config) # -

|- Ctrl+F6 to exit CLI focus [ Copy ] [ Paste ]

10:41 p.m.

- % Ll

10/10/2021

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI

S1(config)# enable password ciscoconpass Asignamos contrasefia EXEC en
modo privilegiado
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Figura22.Asignacion de contrasefia EXEC en modo privilegiado a S1

AR LY Pl GG LI GRS G e GA -
Sl{config)fenable password ciscocconpass
Sl{ceonfig) gexit

‘ =7 S1%

m

%SYS-5-CONFIG_I: Configured from conscle by conscle

s1¢

» Ctrl+F6 to exit CLI focus [ Copy ] [ Paste ]

10:42 p.m.
10/10/2021

=
CEg) Ll

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI

S1(config)# line console O Creamos contrasefia de acceso a la
consola

S1(config)# password ciscoenpass

S1(config)# login

Figura23.Creacion de contrasefia de acceso a la consola S1
S51l({conrig)$line ccnsole U =
Sl{config-line) §password cisceoenpass U

—
’ R S1{config-line)$lcgin
184 S1(config-line)fexit
S1(config) # =
r Ctrl+F6 to exit CLI focus [ Copy ] [ Paste ]

10:45 p.m.
10/10/2021

s
A 3oy Ll

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI

S1(config)# username admin password Creamos un usuario adminstrativo
adminlpass en la base de datos local

Figura24. Creacion de usuario administrativo en S1
Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI
Sl \CUNLLgTLLIE ) $EALL |_]

S1(config) username admin password adminlpass
51 (config) g

» Clrl+F6 to exit CLI focus [ Copy ] [ Paste ]

10:47 p.m.
10/10/2021

3 ) il

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cddigo por consola CLI
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S1(config)# line vty 0 4 Configuramos inicio de sesion en las
S1(config)# login local lineas vty para uso de BD local

Figura25. Configuracion vty para uso de BD local en S1

Sl{config)§line vty 0 4
Sl(config-line)flegin lecal

S1l{coniig)fusername admin password adminlpass ‘J
S1(config-line) | |

» Ctrl+FE to exit CLI focus [ Copy ][ Paste ]

10:48 p.m.
10/10/2021

L

A Fog) Ll

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI
S1(config)# transport input ssh Configurar VTY solo aceptando SSH

Figura26. Configuracion vty aceptando ssh en S1

Sl(config-line)ftransport input ssh
S1l(config-line) fexit

Sl{config-line)#login local ‘J
51 (config) tl

=

» Ctrl+FE to exit CLI focus [ Copy ] [ Paste ]

10:50 p.m. P

m,
A Eogy Ll

10/10/2021

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI
S1(config)# service password-encryption Ciframos las contrasefias de texto

Figura27. Ciframos contrasefias de texto en S1
51(config-line) fexit U
Sl (config) §service password-encryption
51 (config) £

-

Chil+FE to exit CLI focus [ Copy ] [ Paste ]

10Sipm. |

10/10/2021

AL
A vy Ll

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI

S1(config)# banner motd “El Acceso al Configuramos un motd banner
Router es restringido. Unicamente personal autorizado”
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Figura28. Configuramos un motd banner en S1

S1(config) #service password-encryption l I
Sl(config) §banner motd "El accesc al swicht es registrindo. sclc personal autorizado”
S1(config) 9[ =

r Ctrl+F6 to exit CLI focus [ Copy ] [ Paste ]

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del cédigo por consola CLI

S1(config)# ip domain-name ccna-lab.com Generamos una clave de cifrado
S1(config)# crypto key generate rsa RSA

The name for the keys will be: S1.ccna-lab.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

Figura29. Generamos clave de cifrado RSA en S1

Slgconfigure terminal

Enter ceonfiguration commands, cone per line. End with CNIL/Z.

Sl {(config)£#ip domain-name ccna-lab.com

Sl (config)fcrypte key generate rsa

The name for the keys will be: Sl.ccna-lzb.com

Cheoeose the size of the key modulus in the range of 360 to 2048 for your
General Purpcse Keys. Cheesing a2 key meodulus greater than 512 may take
& few minutes.

m

How many bits in the modulus [S512]1: 1024
% Generating 1024 bit RSA keys, keys will be ncn—exportable. . . [OK]

S1{config) £ %

Ctrl+FE to exit CLI focus [ Copy ] [ Paste

08:52 a.m.

Ol 02021

S1(config)# interface S1 SVI Configuramos la interface vlan 1
S1(config-if)# ip address 192.168.62.1 255.255.255.192
S1(config-if)# no shutdown
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Figura30. Configuramos interfaz vian 1

S1(config)finterface vlan 1

Sl({config-if)$ip address 182.16é8.62.1 255.255.255.152 1
Sl (config-if)$#noc shutdown

S1 (config-if) gexit

S1(config) g =

Ctrl+FE to exit CLI focus [ Copy ] [ Paste ]

( m = S 10:59 p.m.
| )
k? Ilﬂ T O 002

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del codigo por consola CLI

S1(config)# interface GEO/1 Configuramos el Gateway
S1(config-if)# ip address 192.168.62.1 255.255.255.192
S1(config-if)# no shutdown

Figura31. Configuramos Gateway

o —__ —weeo

Physical Ennhﬁ CLl Altrbutes

GLOBAL - GigabitE thernet0/0/1
— Port Status On
Algorithm Settings
ROUTING Bandwidth (@) 1000 Mbps 0 100 Mhpsﬁ 10 bps [¥] Auto
== Duplex Half Duples @ Full Duplex (V] Auto
RIP MALC Address 0001.4376.8002
SWITCHING |P Canfiguration
VLAN Database IPv4 Address 192.168.62.1
INTERFACE Subnet Mask. 265 266 255128
GigabitEthernet0/0/0
Tx Ring Limit 10
GigabitEthernet0/0/2

Equivalent |05 Commands

E1 acceso al swicht es restringido. Unicamente perscnal autorizade
User Access Verification

Password:

Rl>enzble

Password:

Password:

Rlfconfigure terminal

Enter configuration commands, ome per line. End with CNIL/Z.
21 {config) #interface CigabitEthernes0/0/1 0
21 (config-if)§

4

0855 a.m. | |

11/10/2021

Fuente: Elaborado por Omar Hernando Rojas Garcia, Ingreso del codigo por interfaz grafica
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Paso 2: Configurar los equipos

Configure los equipos host PC_A y PC B conforme a la tabla de
direccionamiento, registre las configuraciones de red de los hosts con el
comando ipconfig / all

Tabla 4. PC_A Netword Configuration

Descripcion FastEthernet0 connection: (default
port)

Direcciodn fisica 000A.4133.E85C

Direccion IP 192.168.62.2

Mascara de subred 255.255.255.128

Gateway predeterminado 192.168.62.1

Fuente: Elaborado por Omar Hernando Rojas Garcia,

Figura32. Configuracién de PC_A

C:\>ipconfig /all
FastEthernet0 Connection: (default port)

Connection—-specific DNS SE

Physical Address .z OOOA_4133.E85C
Link—-local IPvé Address. E¢ FF:FE33:E85C
IPvé Address

152 .168.62.1

DHCP Servers -z 0.0.0.0

DHCPvé Client DUID..._._..__._ -z 00-01-00-01-6A-7B-C3-32-00-0A-41-33-E8-5C
DNS Servers =

Bluetcoth Connection:

Connection-specific DNS Suffi
Physical Address
Link-local IPvé Address
——More——

Top

e

Glo] TN

Fuente: Elaborado por Omar Hernando Rojas Garcia, Aplicacién del comando ipconfig /all por command
prompt
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Tabla 5. PC_B Netword Configuration

Descripcion

FastEthernet0O connection:
port)

(default

Direccion fisica

0001.4306.C620

Direccion IP

192.168.62.130

Mascara de subred

255.255.255.192

Gateway predeterminado

192.168.62.129

Figura33. Configuracion de PC_B

C:\>ipconfig /all

FastEthernet0 Connection: (default port)

Connection-specific DNS Suffix..:
Physical Address
Link-lcocal IPvé Address
IPvé Address
IPv4 Address = -168.
Subnet Mask - -255.
Default Gateway = ==
-1e8.
DHCP Servers
DHCPvé IAID
DHCPvé Client DUID
DNS Servers

Bluetooth Connection:

Connecticon-specific DNS Suffix..:
Physical Address =
Link-local IPvé Address

--More—-

2ArA)

Fuente: Elaborado por Omar Hernando Rojas Garcia, Aplicacién del comando ipconfig /all por command
prompt
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Escenario 2

Aspectos Basicos de la situacion

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion
de direcciones de red dindmicas y estaticas (NAT), listas de control de acceso
(ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Figura34. Topologia escenario 2

¥ Cisco Packet Tracer - CAUsers\. idad 10 Paso Ihrchivo okt S = - 2w T el )
File Edit Options View Tools Extensions Window Help

EERSOrik dac¢ci QaRoE BE=EE ?
DJaeX fl/rmed 9

%, Loglcal) (= Physical) 13 y: 28
J )

[Roo‘]liﬁj[i‘n

Time: 00:40:41(() ) ()

v

(@Reattime) (@ simulation)

o o3 GGG G IG GGG I IG IG 1G] Fie  LastStatus Source Destination Type Color Time(sec) Periodic Num  Edit

< Scenarioc0 v

DIm - weBBERDRERBEIIL o

> New | Delete
Toggle PDU List Window |
(Toogle POU List Window] |

gl ® [

Fuente: Elaborado por Omar Hernando Rojas Garcia, Implementacion de la red en el programa Packet
Tracer

»

Parte 1: Inicializar los dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.
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Tabla 6. Comandos basicos par inicializar y reiniciar Routers y

switches

Tarea

Comando de I10S

Eliminar el archivo startup-config
de todos los routers

Router > enable
Router# erase startup-config

Volver a cargar todos los routers

Router# reload

Eliminar el archivo startup-config
de todos los switches y eliminar la
base de

datos de VLAN anterior

switch>enable
switch#delete vlan.dat
switch#erase startup-config

Volver a cargar ambos switches

swicht#reload

Verificar que la base de datos de
VLAN no esté en la memoria flash
en ambos switches

switch#show flash

Fuente: Elaborado por Omar Hernando Rojas Garcia,

R1

Figura35. Inicializacion y recarga del R1

(B R1

Physical Genng CLI Arntributes.
—

E N . s

10S Command Line Interface

documentation or "License Notice

x the applicable URL provided on
software.

2207167K b ytes of flash memor
OK bytes of WebUI ODM Files a

—— System Configuratio

Would you like to enter the

T File

initia

=ccompanying the 105 - XE
the flysr accompanying the IOS —

Software, =
xE

Dialog ———

1 cons. tion dielog? [yessnol- |

Crl+F8 to exit CLI focus

Fuente: Elaborado por Omar Hernando Rojas Garcia, Configuracién de comandos por consola
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R2

Figura36. Inicializacién y recarga del R2

CE— . wm=ee

Physical ~ Gonfig _ CLl _ Attributes
—
105 Command Line Interface
Router>enable =
Routerterase startup-config
Erasing the nvram filesystem will remove all £ 3 files! 2 [congizm]
0K1

Erase of nvram: complete
3SYS-7-NV_BLOCK INIT: Initialized the geometry of nvram
Routerfreload

Proceed with relead? [confirm]

Initializing Hardwars ..

Checking for ECIe device presence...dons

System integrity status: 0x610
Bom image werified correctly

System Bootstrap, Version 16.7(3r), RELEASE SOFTWARE
Copyright (=) 1994-2018 by cisce Systems, Inc.

Current image running: Boot ROMO

m

Last reset cause: LocalSoft
Ciseo ISR4331/KS platform with 4154304 Kbytes of main memory

no valid BOOT image found
Final autcboot attempt from default boot device. . .
Located isr4300-universalk9 16.06.04_SPA bin

Package header rev 1 structure detected

IsoSize = 550114467

Calculating SHA-1 hash...Validate package: SHA-1 hash:
calculated 444F4D0Z:44CS8887:DICE942B:CSSTDICE:2A14247E

Gt to et Ol focus

09:46 p.m. | |

15/11/2021

Fuente: Elaborado por Omar Hernando Rojas Garcia, Configuracion de comandos por consola

R3

Figura37. Inicializacién y recarga del R3
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Router>ensble
Rouserferase ssarsup-config

Erasing the nvram filesyssem will remove all
(oK

Erase of nvram: complete
3SYS—7-NV_BLOCK_INIT: Initizlized the geometry of nvram
Routergreload

Procesd with reload? [eonfirm]

Initializing Hardware __.

Chacking for BCIs devies pressnca. . _done
System integrity status: Oxelo
Rom image verified correctly

System Boctstzap, Version 16.7(3=), RELEASE SOFTWARE
Copyright (c) 1994-2018 by cisce Systems. In

Current image running: Boot RGMO

Last reset cause: LocalSefc
Cisco ISR4331/KS9 platform with 4194304 Kbytes of main memory

no valid BOOT image found
Final sutcboot attempt Srom default boot devics
Locatad 1sr4300-universalkS 16.06.04_SPA_bin

Package header rev 1 structure detected
IscSize = 5501144867
Calculating SHA-1 hash.._Validate package: SHA-1 hash:

©rl+F6 to exit CLI focus

Fuente: Elaborado por Omar Hernando Rojas Garcia, Configuracion de comandos por consola
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S1

Figura38. Inicializacion y recarga del S1

CEa— -

Physical  Config _ CLI Attributes.
10S Command Line Interface
Switchsenable A
Switchferase startup-config
Zrasing the avram filesystem will remove =11 1 s files! Continue? [confizm]
[OK]

Erase of nvram: complete

%5YS-7-NV_BLOCK_INIT: Initizlized the geometry of nvram
Switchidelete vlan dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

%Error deleting flash:/vlan.dat (No such file or directory)

Switch#reload

Proceed with reload? [confizm]

C2360 Boot Loader (C2560-HBOOT-M) Version 12.2(25z)FX, RELEASE SOFIWARE (fcd)
Cisco WS-C2960-24TT (RC32300) processor {revision CO) with 21039K bytes of memory.
2960-24TT stacting. ..

Base ethernet MAC Address: 0002.4R21_75D8

Xmodem file system is available.

Initializing Flash...

flashfs[0]: 1 files, 0 directories

£lashfs[0]: O orphaned files, 0 orphaned directories

flasnfs([0]1: Tosal bytes: §2016384

flasnfs([0]1: Bytes used: 4670455

flashfs[01: Bytes ilsble: 53345525

flashfs[0]1: flashfs fsck took 1 seconds.

.. _.done Initializing Flash.

I

Boot Sector Filesystem (bs:) installed, fsid: 3
Parameter Block Filesystem (pb:) installed, fsid: 4

Loading "flash:/2960-lanbasekd-mz_ 150-2 SE4_bin". __

[OK]
Smart Init is emabled
smart init is sizing iomem -

-

=

10:00 p.m.
15/11/2021

Fuente: Elaborado por Omar Hernando Rojas Garcia, Configuracion de comandos por consola

Figura39. Verificacion de la BD del S1
EREE - < ERT
Physical Config CLI Attributes
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CLEL Code Number = COMSLODBRA =~
Hardvare Board Revision Number : 0x01

Switch Ports Model SH Version SW Image

- 1 ze WS-C29860-24TT-L 15.0(2)554 C2360-LANBASEKS-M

Cisco IOS Software, C2960 Software (C2960-LANBASEKS-M), Version 15.0(2)S5E4, RELZASE
SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2013 by Cisco Systems, Inc.

Compiled Wed 26-Jun-13 02:49 by mnguyen

Press RETURN to get started!

SLINK-5-CE I Fas ©0/%, changed state to up

3LINZPROTO-5-UBDOHN: Line on Fa: o/s3,

changed state to up

SLINX-5-CHANGED: Interface FastEthernet0/é, changed state to up

3LINZPROTO-5-UBDOHN: Line on Fa: 0/6, changed state to up

Switchrenable
Switchishow flash
Directory of flash:/

1 - 1670458 <no date> 2960-lanbasek9-mz.150-Z.SE4_bin

€4016384 bytes total (55345923 bytes free)
Switchi] 2

I P——

[] Top

m.

10:01
15/11/201

Fuente: Elaborado por Omar Hernando Rojas Garcia, Configuracion de comandos por consola
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Figura40. Inicializacién y recarga del S3

Antributes

Physical
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—
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Switchsenable
Switchierase startup-config

Erasing the nvram filesystem will remove all £ tion files! Continue? [confizml
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initislized the geometry of nvram

Switchidelete vlan.dat

Delete filename [vlan dat]?

Delete flash:/vlan. dat? [confirm]

ror deleting flash:/vlan.dat (No such file or directozy)

Switchireload

Proceed with reload? [confirm]

€2960 Boot Loader (C2960-HBOOT-M) Version 12.2(25r)FX, RELEASE SOFTWARE (£c4)
Cisco WS-C28360-24TT (RC32300) processor (revision CO) with 21033K bytes of memory.
2960-24TT starcing. ..

Base ethernet MAC Address: 0001 6378.EC16

Xmodem file system is aveilable.

Initializing Flash...

flashfs[0]: 1 files, 0 directories

0 orphaned files, 0 orphaned directories

Total bytes: §4016384

Bytes used: 4670455

Bytes availzble: 53345929

flashfs[0]: flashfs fsck took 1 seconds.

.. .done Initislizing Flash_

Boot Sector Filesystem (bs:) insscalled, fsid: 3
Parameter Block Filesystem (pb:) installed, £sid: 4

Loading "flash:/2360-lanbasek3-mz 150-2 554 bin"

[oK]
Smart Init is enabled
smart init is sizing iomem -

Carl+F8 10 axit OLi foous =

=

10:05 p.m.
15/11/2021

Fuente: Elaborado por Omar Hernando Rojas Garcia, Configuraciéon de comandos por consola

Figura4l. Verificacién de la BD del S3
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CLEIL Code Number = COMSLOOBRA =~
Hardwsre Board Revision Number - 0x01

Switch Ports Model SW Version SH Image

- 126 WS-C2360-24TT-1. 15.0(2) 524 C2960-LANBASERI-M

Ciseo T0S Software, C2960 Software (C2960-LANBASEKS-M), Version 15.0(2)SE4, RELEASE
SOFTWARE (£ecl)

Technical Support: http://wiw. cisco. com/techsupport

Copyright (c) 1386-2013 by Cisco Systems, Inc.

Compiled Wed 26-Jun-13 02:49 by mnguyen

Press RETUSN to get started!

SLINK-5-CHANGED: Interface FastEthernet0/3, changed state to up

SLINZPROTO-5-UBDOWN: Line protocol on Interface FastEthernes0/3, changed ssate to up
SLINK-S-CHANGED: Interface FastEthernet0/18, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/18, changed state to up
Switch>ensble

Switch#show flash
Directory of flash:/

m

1 —rw— 4570455 <no date> 2360-lanbasekS-mz_ 150-2_5E4 bin

64016382 bytes toral (59345929 bytes frae)
Switch#] =z

-

=

10:07 p.m.
15/11/2021

Ll

Fuente: Elaborado por Omar Hernando Rojas Garcia, Configuracion de comandos por consola
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Parte 2. Configurar los parametros basicos de los dispositivos

Paso 1:

Configurar la computadora de Internet
Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

obtener informacion de las direcciones IP, consulte la topologia):

Tabla 7. Tabla de direccionamiento del servidor de internet

Elemento o tarea de
configuracion

Especificacién

Direccion IPv4

209.165.200.238

Méscara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccioén IPv6/subred

2001:DB8:ACAD:A::38 / 64

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.

Figura42. Configuracién de Servidor Web

Physical Config  Services

Desktop

=

Programming Attributes

IP Configuration

&) DHCP

IPv4 Address
Subnst Mask
Default Gateway
DNS Server

IPv6 Configuration

©) Automatic

Link Local Address

@ Static

200.165.200.228
255.255.255.248
200.165.200.223

0.00.0

@ Static
2001:DBB:ACADA:2E i B4

FEB0:260:70FFFEEB:C2A2

Default Gateway

DNS Server
802.1%

[[] Use B02.1X Security
Authentication MDS
Username

Password

2001:DBBACGADA|

Fuente: Elaborado por Omar Hernando Rojas Garcia, Configuracion del servidor web por interfaz grafica

41




Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 8. Comandos para la configuracion de R1

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec privilegiado
cifrada

R1(config)#enable secret class

Contraserfia de acceso a la
consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

Contrasefia de acceso Telnet

R1(config-line)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login

Cifrar las contrasefas de texto no
cifrado

R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd "Se prohibe el
acceso no autorizado"

Interfaz S0/2/0

R1(config)#interface serial0/2/0
R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64
R1(config-if)#description conexion R2
R1(config-if)#no shutdown

Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 172.16.1.2

R1(config)#ipv6 route

2001:DB8:ACAD:1::2

Nota: Todavia no configure GO/0/1.

Fuente: Elaborado por Omar Hernando Rojas Garcia,
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Figura43. Configuracién de R1

L?Rl

Physical Config CLI Attributes
—

105 Command Line Interface

3154304 bytes of physical memory-
2207167K bytes of flash memory at bootflash:.
OK bytes of WebUI ODM Files at webui:.

Press RETURN to get started!

Router>enable

RBouterfconfigure terminal

Enter configuration cormmands, cne per line. End with CHTL/Z.
Router (config)#no ip domain lookup

Router (config) fhostname R1

Rl {config) #enzble secret class

Bl{config) #line conscle O

Bl {config-line)#password cisco

Bl{config-line)flogin

Rli{config-line)#line vty 0 15

Rl{config-line) fpassword cisco

Rl{config-line)#login

Rl{config-line) fexit

Rl{config) #service password-encryption

Rl {config) §banner motd "Se prohibe el accesc no autocrizado™
Rl{config) #interface serialld/2/0

Rl{config-if) $ip address 172Z.16.1.1 255.2Z55.255.252
Rli{config-if)#ipve address Z001:DBE:ACAD:1::1/%64

Bl {config-if) fdescription conexion R2

Rl{config-if)£no shutdown

SLINE-5-CHANGED: Interf rial0sz/0, ch d state to down
Rl {config-if) fexit

Rliconfig) #ip route 0.0.0.0 0.0.0.0 172.1&.1.2

Rl{config) §ipvé route ::/0 Z001:DBE:ACAD:1::2

Rl (config) §

Ctrl+F6 to exit CLI focus Paste

8:04 a.m.
16/11/2021

Fuente: Elaborado por Omar Hernando Rojas Garcia, Configuracion de R1 por consola CLI
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Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 9. Comandos para la configuracion de R2

Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada

R2(config)#enable secret class

Contrasefia de acceso a la consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

Contrasefa de acceso Telnet

R2(config-line)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las contraseias de texto no
cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

Ip http server

Mensaje MOTD

R2(config)#banner motd "Se prohibe el
acceso no autorizado"

Interfaz S0/2/0

R2(config)#interface serial0/2/0
R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64
R2(config-if)#description conexion R1
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz S0/2/1

R2(config)#interface Serial0/2/1
R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64
R2(config-if)#description conexion R3
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown
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R2(config-if)#exit

Interfaz GO/O /0 (simulacion de
Internet)

R2(config)#interface gigabitEthernet0/0
R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64
R2(config-if)#description conexion servidor
R2(config-if)#no shutdown

Interfaz loopback 0 (servidor web
simulado)

R2(config)#interface loopback 0
R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config-if)#description conexion servidor web
R2(config-if)#exit

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0
172.16.1.1

R2(config)#ip route 0.0.0.0 0.0.0.0
172.16.2.1

R2(config)#ipv6 route ::/0
2001:DB8:ACAD:1::1
R2(config)#ipv6 route ::/0
2001:DB8:ACAD:2::1

Fuente: Elaborado por Omar Hernando Rojas Garcia
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Figura44. Configuracion de R2

€ L N

Physical  GConfig _ CLI _  Attributes
—

10S Command Line Intarface

Fuente: Elaborado por Omar Hernando Rojas Garcia, Configuracion de R2 por consola CLI

Paso 4: Configurar R3

La configuracién del R3 incluye las siguientes tareas:

Tabla 10. Comandos para la configuracidon de R3

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

Contraserfia de acceso a la consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasefa de acceso Telnet

R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contraseias de texto no
cifrado

R3(config)#service password-encryption
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Mensaje MOTD

R3(config)#banner motd "Se prohibe el
acceso no autorizado”

Interfaz S0/2/1

R3(config)#interface serial0/2/1
R3(config-if)#ip address 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-if)#description conexion R2
R3(config-if)#no shutdown

Interfaz loopback 4

R3(config)#interface loopback 4
R3(config-if)#ip address 192.168.4.1
255.255.255.0
R3(config-if)#description loopback 4
R3(config-if)#exit

Interfaz loopback 5

R3(config)#interface loopback 5
R3(config-if)#ip address 192.168.5.1
255.255.255.0
R3(config-if)#description loopback 5
R3(config-if)#exit

Interfaz loopback 6

R3(config)#interface loopback 6
R3(config-if)#ip address 192.168.6.1
255.255.255.0
R3(config-if)#description loopback 6
R3(config-if)#exit

Interfaz loopback 7

R3(config)#interface loopback 7
R3(config-if)#ip address 192.168.7.1
255.255.255.0
R3(config-if)#description loopback 7
R3(config-if)#exit

Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0

172.16.2.2
R3(config)# ipv6 route
2001:DB8:ACAD:2::2

/0

Fuente: Elaborado por Omar Hernando Rojas Garcia
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Figura45. Configuracion de R3

Physical Config

Attributes

CLI
—

105 Command Line Interface

B3 (config-if)§ip address 192.168.4.1 255.255.255.0
R3 (config-if) fdescription conexion loopback 4

23 (config-if) fenit

23 (config) #interface loopback 5

B3 (config-if)§
3LINK-5-CHANGED: Interface LoopbackS, changed state to up

3LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackS, changed state to up

B3 (config-if)§ip address 152.163.5.1 255.255.255.0
B3 (config-if) #description conexion loopback 5

B3 (config-if) fexit

23 (config) #interface loopback €

23 (config-if)#
3LINK-5-CHANGED: Interfsce Loopbacks, changed state to up

3LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacké, changed state to up

B3 (config-if)#ip eddress 152.183.6.1 255.255.255.0
23 (config-if)fdescription conexicn loopback &

R3 (config-if) fexit

R3 (config) #interface loopback 7

R3(config-if)#
FLINK-5-CHANGED: Intexf Loopback?, ch d state to up

3LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback7, changed state to up

m

B3 (config-if)#ip address 152.168.7.1 255.255.255.0
23 (config-if)fdescription conexicn leoopback 7

23 (config-if) fexit

R3 (config)$ =]

Crl+F6 10 sxit CLI focus Pasts

[E] Top

12:11 p.m.

16/11/2021

|

Fuente: Elaborado por Omar Hernando Rojas Garcia, Configuracion de R3 por consola CLI
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Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tablal1l. Comandos parala configuracion de S1

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec
privilegiado cifrada

S1(config)#enable secret class

Contrasefia de acceso a la
consola

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

Contrasefa de acceso Telnet

S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasefas de
texto no cifrado

S1(config)#service password-encryption

Mensaje MOTD

S1(config)#banner motd "Se prohibe el acceso
no autorizado".

Figura46. Configuracién de S1

E W N . o=

Physical Config CLI_ Attributes

I SOFTWARE (£cl)

| Press RETURN to get started!

Technical Support: http://www_ cisco.com/t
Copyright (c) 1386-2013 by Cisco Systems, Inc.
Compiled Wed Z6-Jun-13 02:43 by mnguyen

3LINK-S-CHANGED: Interface Fastl
3LINEPROTO-S-UPDOWN: Line proctoc
3LINK-S-CHANGED: Interface FastE

3LINEEROTO-5-TUPDOWN: Line protoc

. one per line. End with CNTL/Z.
ip domain-lockup

rnet0/€, changed state to up
on Interface FastEthernet0/8, changed state to up

rnet0/3, changed

on Interface FastEthernect0/3, changsd state to up

Fuente: Elaborado por Omar Hernando

Rojas Garcia, Configuracién de S1 por consola CLI
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Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 12. Comandos parala configuracion de S3

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefia de exec
privilegiado cifrada

S3(config)#enable secret class

Contrasefia de acceso a la
consola

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

Contrasefia de acceso Telnet

S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

Cifrar las contrasefas de texto
no cifrado

S3(config)#service password-encryption

Mensaje MOTD

S3(config)#banner motd "Se prohibe el acceso
no autorizado"”.

Figura47. Configuracién de S3

e E - N

L= | Bl

Physical GConng cLI Attribun

. End with CNTL/Z._

[ Top

02:49 pam. ||
16/11/200 ||

Fuente: Elaborado por Omar Hernando Rojas Garcia, Configuracion de S3 por consola CLI
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Paso 7: Verificar la conectividad de lared
Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metodicamente la conectividad con cada
dispositivo de red.
Tome medidas correctivas para establecer la conectividad si alguna de las

pruebas falla:

Tabla 13. Tabla de resultados prueba de conectividad

Des Direccion :
A Resultados de pin
de P Ping
R1 | R2, S0/2/0 172.16.1.2 Correcto
Figura48. Ping a S0/2/0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.1.2, timeocut is 2 seconds:
é\.n.:v-:éss rate is 100 percent (5/S5), round-trip min/avg/max = 8/14/20 ms ‘
R1§ 8
Ctri+F8 to exit CLI focus
[ Top
hl@.l&]ﬂ.@ 16/11/201
Fuente: Elaborado por Omar Hernando Rojas Garcia, Verificacion del
ping al puerto solicitado
R2 | R3, S0/2/1 172.16.2.1 Correcto
Figura49. Ping a S0/2/1
Ctrl+F8 to exit CLI focus
[T Top
Gilcal: e
Fuente: Elaborado por Omar Hernando Rojas Garcia, Verificacion del
ping al puerto solicitado
PC | Gateway Correcto
de predetermina 209.165.200 | Figura50. Ping al Gateway predeterminado
Inter | do .233
net
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r
¥ Servidor de internet WEB

- =

o X ]

Physical Config

Ping statistics

Packets:
| Approx
|| imum = Oms,

1]

Sen:

Services

Sommand Prompt

4

mate round trip

Meximum = Oms,

Desktop
—

Programming Attributes

time<lms
time<lms
time<lms
time<lms

03:11 p.m.

Ol o

Fuente: Elaborado por Omar Hernando Rojas Garcia, Verificacion del
ping al Gateway predeterminado

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que

los pings se realicen correctamente.

Figura51. Ping simulado de R1 a R2

¥ Cisco Packet Tracer - CAUsers\LIGIA\Desktop\archivo base propuesta.pkt I
File Edit
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Fuente: Elaborado por Omar Hernando Rojas Garcia, Verificacion de la simulacién en Packet Tracer
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Figura52. Ping simulado de R2 a R3
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Fuente: Elaborado por Omar Hernando Rojas Garcia, Verificacion de la simulacién en Packet Tracer

Figura53. Ping al servidor web

¥ Servidor de internet WEB

Physical ~ Config  Services _ Desktop  Programming  Attributes
——

ommand Line

: Semt = 4,
round trip ti
Maximum

o

e/

Fuente: Elaborado por Omar Hernando Rojas Garcia, Verificacion del ping por command prompt
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1. Configurar S1
La configuracion del S1 incluye las siguientes tareas:

Tabla 14. Comandos parala configuracion de S1

Elemento o tarea

. - Especificacion
de configuracion

S1(config)#van 21
S1(config-vlan)#name Contabilidad
S1(config)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config)#vlan 99
S1(config-vlan)#name Administracion

Figura54. Creacion de una BD de VLAN 21
Crear la base de Fuente: Elaborado por Omar Hernando Rojas Garcia

datos de VLAN g

Slgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S1{config)#vlan 21

51 (config-vlan)#name Contabilidad
S1l{config-vlan) fexit
S1(config)$vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan) §vlan S35
S1{config-vlan) name Administracion
Sl (config-vlan) exit

S1(config) g

Otr1+F6 10 exit OLI focus

[ Top

a il 3l z T
H . bt s ( ES L+ % ¢ . P:
;. m \? | Ol o

S1(config)#interface vlan 99
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#exit

Figura55. Asignacion de IP de administracion

. Fuente: Elaborado por Omar Hernando Rojas Garcia
AS|gnar la S1(config)#interface vlan 93

Sl{config-if)$§ =

direccién IP de SLINK-5-CHANGED: Interface Vlan39, changed state to up

s e S1(config-if)#ip address 192.168.99.2 255.255.255.0
administracion. S1{config-if)fexit
S1(config)#] b

145 o et i ocus

S 1 = | ES . %4 03:24 p.m.
g T O il e pon
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Asignar el gateway
predeterminado

S1(config)#ip default-gateway 192.168.99.1

Figura56. Asignacién del Gateway predeterminado
Fuente: Elaborado por Omar Hernando Rojas Garcia

S1{config)#ip default-gateway 192.168.99.1 L
S1(config)#| =
S ————

[T Top

= 03:26 p.m.
3 ES L &) P
Ol pon

Forzar el enlace
troncal en la
interfaz FO/3

S1(config)#interface f0/3
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk allowed vlan all
S1(config-if)y#switchport trunk native vlan 1
S1(config-if)#exit

Figura57 Troncalizacion del Puerto FO/3
Fuente: Elaborado por Omar Hernando Rojas Garcia

S1(config) ginterface £0/3
S1(config-if)¢#switchport mode trunk

S1l(config-if)#
2LINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to down

SLINEPROTO-S-UPDOWN: Line p 1 on I FastE 0/3, ch d state to up

$LINEPROTO-5-UPDOWN: Line 1 on I V1an93, ch d state to up

S1({config-if)¢switchport trunk allowed vlan all

S1 (co if)g¢switchport trunk native vlian 1
S1 (co if)gexic
S1 (config) #
S ———
7] Top

03:29 p.m.

Sl
i Ol 2001

Forzar el enlace
troncal en la
interfaz FO/5

S1(config)#interface f0/5
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk allowed vlan all
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

Figura58. Troncalizacién de la interfaz FO/5
Fuente: Elaborado por Omar Hernando Rojas Garcia

S1(config) #interface £0/S
S1(config-if)#switchport mode trunk

m

S1(config-if) #switchport trunk allowed vlan all
S1(config-if)#switchport trunk native vlan 1
S1{config-if) #exit

S1(config) ] =
Ctrl+F6 to exit CLI focus
[] Top

5 3 0332pm. |
16/11/2021
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Configurar el resto
de los puertos
como puertos de
acceso

S1(config)#int range f0/1-2, f0/4, f0/6-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#no shutdown

Figura59. Configuracién de los puertos de acceso
Fuente: Elaborado por Omar Hernando Rojas Garcia

Sl{config) §int range £0/1-2, £0/4, £0/6-24
S1(config-if-range) #switchport mode access
S1(config-if-range) #nc shutdown

S1 (config-if-range) #I

]

Ctrl+F6 to exit CLI focus

ES L ¥ )l

03:35 p.m.
16/11/2021

Asignar FO/6 a la
VLAN 21

S1(config)#int f0/6
S1(config-if)#switchport access vian 21

Figura60. Asignacién de F0/6 a la VLAN 21
Fuente: Elaborado por Omar Hernando Rojas Garcia

Sl{config)$int £0/6
S1(config-if) #§switchport access vlan 21
51 (config-if) g

—

Ctrl+F6 to exit CLI focus

ES 4+ 3§

03:38 p.m.

O a6 2021

=

Apagar todos los
puertos sin usar

S1(config)#int range f0/1-2, f0/4, f0/7-24
S1(config-if-range)#shutdown

Fuente: Elaborado por Omar Hernando Rojas Garcia
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Figura61. Inhabilitacion de los puertos sin usar en S1

Physical ~ Config _ OLI_ Attributes
—

10S Command Line Interfacs

SLINK-5-CHANGED: Interface FastEthernet0/8, changed state to zdministratively down

3LINK-5-CHANGED: Interface FastEthernet0/3, changed state to sdministratively down

SLINK-5-CHANGED: Interface FastZthernet0/10, changed state to administratively down

SLINK-5-CHANGED: Interface FastEthernet0/11, changed state to administrasively down

SLINK-5-CHANGED: Interface FastEthernet0/12, changed state to administratively down

3LINK-5-CHANGED: Interface FastEthernet0/13, changed state to administratively down

SLINK-5-CHANGED: Interface FastZthernet0/14, changed state to administratively down

SLINK-5-CHANGED: Interface FastEthernet0/15, changed state to administrasively down

SLINK-5-CHANGED: Interface FastEthernet0/15, changed state to administratively down

3LINK-5-CHANGED: Interface FastEthernet0/17, changed state to administratively down

SLINK-5-CHANGED: Interface FastZthernet0/12, changed state to administratively down

SLINK-5-CHANGED: Interfzce FastEthernet0/13, changed state to administrasively down

SLINK-5-CHANGED: Interface FastEthernet0/20, changed state to administratively down

3LINK-5-CHANGED: Interface FastEthernet0/Zl, changed state to administratively down

SLINK-5-CHANGED: Interface FastZthernet0/2Z, changed state to administratively down

m

SLINK-5-CHANGED: Interface FastEthernet0/23, changed state to administrasively down

SLINK-5-CHANGED: Interface FastEthernet0/24, changed state to administratively down
S1{config-if-range)$ 2

Ctrl+F6 to exit CLI focus

[ Top

=

03:40 p.m.
16/11/2021

=

Fuente: Elaborado por Omar Hernando Rojas Garcia, Configuracion de S1 por consola CLI
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Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 15. Comandos para la configuracion de S3

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de
VLAN

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config)#vlan 99

S3(config-vlan)#name administracion
Figura62. Creacion de una BD de VLAN 23

S3(config)#vlan 21
$3(config-vlan) ¢name Contabilidad
S3(config-vlan) fexit
S3(config)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan) fexit ‘

S3(config) $¢vlan 99
83 (config-vlan)$name administracion
53 (config-vlan) g %

Ctrl+F6 to exit CLI focus

[F] Top

|Gl |

Fuente: Elaborado por Omar Hernando Rojas Garcia

Asignar la direccion IP de
administracion

S3(config)#interface vlan99
S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#exit

Figura63. Asignacién de IP de administracion

53 (config-vlan) $EKIT

53 (config) #interface vl1and9

83 (config-if) §

SLINK-5-CHANGED: Interface Vlan33, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface Vlan99, changed state to up I=
S3(config-if) #ip address 192.168.99.3 255.255.255.0

S3(config-if)fexit |4
53 (config) §] Zi

Crl+F6 to exit CLI focus Copy
[ Top

©. = 03:49 p.m.
Ill> ( A D) P
II&LJI[&;&I ‘? POl

Fuente: Elaborado por Omar Hernando Rojas Garcia

Asignar el gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Figura64. Asignacién del Gateway predeterminado
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83 (confiqg)#ip default-gateway 192.168.99.1 L
53 (config) g A

Ctrl+F6 to exit CLI focus

Bl 3 R
y g7 SN 03:50 p.m. |
© : C T 1100

Fuente: Elaborado por Omar Hernando Rojas Garcia

Forzar el enlace troncal en
la interfaz FO/3

S3(config)#int f0/3

S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk allowed vlan all
S3(config-if)y#switchport trunk native vlian 1

Figura65. Troncalizacion del Puerto FO/3
S3(config) #int £0/3

83 (config-if)§switchpert mede trunk

53 (config-if) gswitchport trunk allowed vlan all

83 (config-if)#switchport trunk native vlan 1

Ctrl+F6 to exit CLI focus

53 (config-if) §]
[£] Top

= = = _——
- —2 < . 03:53 p.m.
i a3 ES 1 410 P
C'i g S POl o0 o

Fuente: Elaborado por Omar Hernando Rojas Garcia

Configurar el resto de los
puertos como puertos de
acceso

S3(config)#int range f0/1-2, f0/4-24
S3(config-if-range)#switchport mode access

Figura66. Configuracion de puertos de acceso

53(config)#int range £0/1-2, £0/4-24 ‘ |
53 (config-if-range) #§switchport mode access b
53 (config-if-range) §| 22

Ctrl+F6 to exit CLI focus

ES & (3 i)l DDOPM.
i 16/11/2021

Asignar F0/18 a la VLAN
23

S3(config)#int f0/18
S3(config-if)#switchport access vlan 23

Figura67. Asignacion de FO/18 a VLAN 23

S3(config)¢int £0/18 ‘J

S3(config-if) #switchport access vlan 23

53 (config-if) ¢ v

Ctrl+F6 to xit CLI focus
Top

< W ) ES . %y 03:57 p.m.
) \? POl e on

Fuente: Elaborado por Omar Hernando Rojas Garcia
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Apagar todos los puertos
sin usar

S3(config)#int range f0/1-2, f0/4-17, f0/19-24, g0/1-2
S3(config-if-range)#shutdown

Figura68. Inhabilitacion de los puertos sin usar en S3

Physical Config

CLI
—

Attributes

105 Command Line Interface

$LINE-5-CHANGED:

SLINE-5-CHANGED:

$LINE-5-CHANGED:

$LINR-5-CHANGED:

$LINE-5-CHANGED:

$LINE-5-CHANGED:

SLINE-5-CHANGED:

$LINE-5-CHANGED:

$LINR-5-CHANGED:

$LINE-5-CHANGED:

$LINE-5-CHANGED:

$LINR-5-CHANGED:

$LINE-5-CHANGED:

$LINE-5-CHANGED:

SLINE-5-CHANGED:

$LINE-5-CHANGED:

$LINR-5-CHANGED:

53 {config-if-range] § =

Inters: FastEthernet0/3, changed state to administratively down

Interface FastEthernet0/10, changed state to administratively dewn

I £ FastE 0/11, ch d state to administratively dewn

Inters: FastEthernet0/12, changed state to administratively down

Interface FastEthernet0/13, changed state to administratively dewn

Inters: FastEthernet0/14, changed state to administratively down

Interface FastEthernet0/15, changed state to administratively dewn

0

I £ FastE 0/16, ch state to administratively down

Inters: FastEthernet0/17, changed state to administratively down

Interface FastEthernet0/13, changed state to administratively dewn

0

I £ FastE 0/20, ch state to administratively down

Inters: FastEthernet0/Z1, changed state to administratively down

Interface FastEthernet0/2Z, changed state to administratively dewn

Inters: FastEthernet0/23, changed state to administratively down

Interface FastEthernet0/24, changed state to administratively dewn
Interface GigabitEthernet0/l, changed state to administratively down 2

Interface GigebitEthernet0/2, changed state to administratively down

[[] Top

Cirl+F8 to exit CLI focus Paste

16/11/2021

Fuente: Elaborado por Omar Hernando Rojas Garcia, Configuraciéon de S3 por consola CLI
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Paso 3: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 16. Comandos para la configuracion de R1

Elemento o tarea
de configuracion

Especificacion

Configurar la
subinterfaz 802.1Q
.21 en G0O/0/1

R1(config)#interface g0/0/1.21
R1(config-subif)#encapsulation dot1Q 21
R1(config-subif)#ip address 192.168.21.1 255.255.255.0
R1(config-subif)#description vlan 21

R1(config-subif)#no shutdown

R1(config-subif)#exit

Figura69. Configuracién subinterfaz 802.1Q.21 en G0/0/1
Rl(config) #interface g0/0/1.21
Rl(config-subif) §encapsulation dotlQ 21
R1(co -subif)$ip address 152.168.21.1 255.255.255.0
R1(co -subif) §description vlan 21

subif) §no shutdown
g-subif) fexit

ES . i o 0434 pm. |
El}‘t@ ‘-“-ffr/j i . WOl 01 pon

Fuente: Elaborado por Omar Hernando Rojas Garcia

Configurar la
subinterfaz 802.1Q
.23 en G0/0/1

R1(config)#interface gigabitEthernet0/0/1.23
R1(config-subif)#encapsulation dot1Q 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0
R1(config-subif)#description vlan 23

R1(config-subif)#no shutdown

R1(config-subif)#exit

Figura70. Configuracién subinterfaz 802.1Q.23 en G0/0/1
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Rl(config)¢interface gigabitEthernet0/0/1.23 I
Rl (config-subif) encapsulation dotlQ 23 £
Rl(config-subif) #ip address 192.168.23.1 255.255.255.0

Rl(config-subif) §description vlan 23

Rl ({config-subif)#no shutdown

R1(config-subif) fexit

R1(config) #

Ctrl+F6 to exit CLI focus

su 04:40 p.m.
ES L B 0 .l P

16/11/2021

Fuente: Elaborado por Omar Hernando Rojas Garcia

e

Configurar la
subinterfaz 802.1Q
.99 en GO/1

R1(config)#interface g0/0/1.99
R1(config-subif)#encapsulation dot1Q 99
R1(config-subif)#ip address 192.168.99.1 255.255.255.0
R1(config-subif)#description vlan 99

R1(config-subif)#no shutdown

R1(config-subif)#exit

Figura71. Configuracion subinterfaz 802.1Q.99 en G0/0/1

Rl(config) ¢interface g0/0/1.99

Rl (config-subif) #encapsulation dotlQ 99
Rl(config-subif)§ip address 192.1€8.99.1 255.255.255.0
Rl (config-subif) g¢description vlan 339

Rl (config-subif)no shutdown

Rl (config-subif) gexit

R1(config) § M

Ctrl+F6 to exit CLI focus

[F] Top

04:42 p.m.

ES 1 @ i)
WOl o

= .A &
Fuente: Elaborado por Omar Hernando Rojas Garcia

1

Activar la interfaz
G0/0/1

R1(config)#interface g0/0/1
R1(config-if)#no shutdown

62




Figura72. Activacion de la interfaz G0/0/1

Physical ~ Config _ GLI _ Attributes
—

105 Command Line Interface

Rl (config) #interface gigabitEZthernet0/0/1.23
21 (config-subif] §encapsulation dotlf 23

21 (config-subif]#ip address 192.168.23.1 255.255.255.0
21 (config-subif)#description vlan 23

21 (config-subif)]§no shutdown

21 (config-subif)fexit

21 (config) §interface g0/0/1.99

21 (config-subif) #encapsulation dotlQ 95

21 (config-subif)#ip address 152.168.99.1

21 (config-subif]§description vlan 93

21 (config-subif]$no shutdown

21 (config-subif)fexit

21 (config) #inverface g0/0/1

21 (config-if) #no shutdown

21 (config-if)#
$LINK-5-CHANGED: Interface GigabitEthernet0/0/1, changed state to up

LLINEPRCTCO-S5-UPDOWN: Line protococl on Interface GigabitEthernet0/0/1, changed state to

%LINK-5-CHANGED: Interface GigabitEthernet0/0/1.21, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1.21, changed state
up

SLINK-5-CHANGED: Interface GigabitEthernet0/0/1.23, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1.23, changed state
up

%LINK-5-CHANGED: Interface GigabitEthernet0/0/1.33, changed state to up

SLINEPFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1.93, changed state
up

Ctrl+F6 to exit CLI focus

M5 pm |

16/11/2021

|

Fuente: Elaborado por Omar Hernando Rojas Garcia, Configuracién de S3 por consola CLI
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Paso 4: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada

dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 17, Tabla deresultados prueba de conectividad

Desde A

Direccion IP Resultados de ping

S1

R1, Positivo
direcciéon | 192.168.99.1 Figura73. Resultado ping desde S1 a la VLAN 99
VLAN 99

Sltping 192.168.99.1

ape sequence to abort.
S, 100-byte ICMP Echos to 192.168.99.1, timeout is 2 seconds:

Success rate is 100 pe

(5/5), round-trip min/avg/max = 0/0/1 ms
s1g

Ctrl+F6 to exit CLI focus

Z |
ES . % qp a1 OSlem

16/11/2021
Fuente Elaborado por Omar Hernando Rojas Garcia
S3 R1, Positivo
direccidon | 192.168.99.1 Figura74. Resultado ping desde S3 a la VLAN 99
VLAN 99 Rlgping 192.168.99.1
;\;;::;ss rate is 100 percen t (5/5), round-trip min/avg/max = 0/8/15 ms
c;rl\»re to exit CLI focus
SN D )
Fuente Elaborado por Omar Hernando Rojas Garcia
S1 R1, Positivo
direccidén | 192.168.21.1 Figura75. Resultado ping desde S1 a la VLAN 21
VLAN 21 Sl¢ping 192.168.21.1

Type escape sequence to abort. ’
Sending 5, 100-byte ICMP Echos tc 182.168.21.1, timecut is 2 seconds

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms l

s1g

Ctrl+F6 to exit CLI focus

[7] Top

7 ™
ES H )l 04:52 p.m.

I 16/11/2021
Fuente Elaborado por Omar Hernando Rojas Garcia
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S3

R1,
direccién
VLAN 23

192.168.23.1

Positivo
Figura76. Resultado ping desde S3 a la VLAN 23

Rlgping 192.168.23.1

Type escape sequence to abort.
Sending S, 100-byte ICMP Echos to 192.168.23.1, timeout is 2 seconds:

m

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/15/20 ms

R1g| Z

Ctrl+F6 to exit CLI focus

=

08:58 p.m.

ES L+ % ()
O ot
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Parte 4:  Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 18. Tabla de conexién OPSE _en R1

Elemento o tarea de

. - Especificacion
configuracion

Configurar OSPF area | R1(config)#router ospf 1
0 R1(config-router)#router-id 1.1.1.1

Figura77. Configuracién de OSPF en area 0 del R1

Rl{ceonfig) #router ospf 1 ‘ ‘
Rl(config-router) router-id 1.1.1.1 —
21 (config-router) # x

Ott+F8 o axi Gl ocus

Fuente: Elaborado por Omar Hernando Rojas Garcia

R1(config-router)#network 172.16.1.0 0.0.0.3 area 0

R1(config-router)#network 192.168.21.0 0.0.0.255 area
0
R1(config-router)#network 192.168.23.0 0.0.0.255 area
0
R1(config-router)#network 192.168.99.0 0.0.0.255 area
0

Figura78. Configuracion de redes conectadas directamente

R1(config) ¢router ospf 1
R1(config-router)frouter-id 1.1.1.1
R1(config-router)#network 172.16.1.0 0.
R1(config-router)#network 192.168.21.0
R1(config-router)$network 192.168.23.0
R1(config-router)#network 192.163.93.0
R1(config-router) §

s |
55 area 0
55 area 0
55 ares 0 L

ocooo

Ctrl+F6 to exit CLI focus Copy

Anunciar las redes
conectadas Nl S e@pa
directamente Fuente: Elaborado por Omar Hernando Rojas Garcia

Establecer todas las R1(config-router)#passive-interface g0/0/1.21
interfaces LAN como R1(config-router)#passive-interface g0/0/1.23
pasivas R1(config-router)#passive-interface g0/0/1.99
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Figura79. Establecimiento de interfaces LAN como pasivas

erface g0/0/1.21 3
Rl(config-router)$passive-interface g0/0/1.23

Rl(config-router) §passive-interface g0/0/1.99
R1(config-router) |

=
Ctrl+F6 to exit CLI focus

[£] Top

s N —————— —
T = 05:10 p.m.
23 ( ES L %) . P
& ) \‘? & ()] 16/11/2021

Fuente: Elaborado por Omar Hernando Rojas Garcia

Desactive la N.A
sumarizacion
automatica

Fuente: Elaborado por Omar Hernando Rojas Garcia

Figura80. Desactivacion de la sumarizacién automatica

B R1

Physical Config CLI Attributes
—

105 Command Line Interface

Press RETURN to get started.

Se prohibe el acceso no sutorizado

User Recess Verification

Password:

Rl>»enable

Password:

Rlfconfigure tezminal

Enter configuration commands, one per line. End with CNTIL/Z.
R1(config) #router ospf 1

R1(config-zouter) $router—id 1.1.1.1

Rl (config-router) #network 172.16.1.0 0.0.0.3 area 0

Rl (config-router) #network 132.168.21.0 0.0.0.255 area 0
21 (config-router) §network 1532 168.23.0 0.0.0.255 area 0
21 (config-router) gnetwork 152.168.39.0 0.0.0.255 arez 0
21 (config-router) $passive-interface g0/1.21

%#Invalid interface type snd number

21 {config-router) fpassive-interface g0/0/1.21
21 {config-router) fpassive-interface g0/0/1.23
Rl {config-router)fpassive-interface g0/0/1.93
21 (config-router) =

Ctrl+F8 to exit GLI focus Pasis

m

Top

: J ] S I 617202 al

Fuente: Elaborado por Omar Hernando Rojas Garcia, Desactivacion de la sumarizacion por consola CLI
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Paso 2: Configurar OSPF en el R2
La configuracion del R2 incluye las siguientes tareas:

Tabla 19. Tabla de conexiéon OPSE _en R2

Elemento o tarea de

. . Especificacion
configuracion

Configurar OSPF area 0 | R2(config)#router ospf 1
R2(config-router)#router-id 2.2.2.2

Figura81. Configuracién de OSPF en area 0 del R2

RZ (config) §router ospf 1 ‘ ‘
RZ (config-router) frouter-id 2.2.2.2 —
R2 (config-router) '| %

Ctrl+F6 to exit CLI focus

[7] Top

Gl ®

Fuente: Elaborado por Omar Hernando Rojas Garcia

—_— )

16/11/2021

Anunciar las redes R2(config-router)#network 10.10.10.10 0.0.0.0 area O
conectadas directamente | R2(config-router)#network 172.16.1.0 0.0.0.3 area 0
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0

Figura82. Configuracion de redes conectadas directamente

RZ (config-router) ¢network 10.10.10.10 0.0.0.0 area 0
R2 (config-router) #network 172.16.1.0 0.0.0.3 area 0
RZ (config-router) #network 172.16.2.0 0.0.0.3 area 0 e
RZ (config-router)#| b

05:34 p.m.
16/11/2021

ES 4 % i) il

Fuente: Elaborado por Omar Hernando Rojas Garcia

Establecer la interfaz LAN | R2(config-router)#passive-interface 100

(loopback) como pasiva
Figura83. Establecimiento de interfaces LAN como pasivas

RZ (config-router) fpassive-interface 1ol [
R2 (config-router) §

Ctrl+F6 to exit CLI focus Copy

[T] Top

= = 0535 p.m.
i 2o ES . % : 12
lmlal k? |“ O o

Fuente: Elaborado por Omar Hernando Rojas Garcia

Desactive la N.A
sumarizacion automatica.
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Paso 3: Configurar OSPFv3 en el R3
La configuracion del R3 incluye las siguientes tareas:

Tabla 20. Tabla de conexiéon OPSE_en R3

Elemento o tarea de

. - Especificacién
configuracion

Configurar OSPF area 0 | R3(config)#router ospf 1
R3(config-router)#router-id 3.3.3.3

Figura84. Configuracion de OSPF en area 0 del R3

R3(config) #router ospf 1 ‘ |
R3(config-router) #router-id 3.3.3.3 L3
23 {config-router) # x

Crri+F8 to exit CLI focus

3 05:42 p.m.
ES) a0 % o P
i/ () 16/11/2021

Fuente: Elaborado por Omar Hernando Rojas Garcia

Anunciar redes IPv4 R3(config-router)#network 192.168.4.0 0.0.0.255 area 0
conectadas R3(config-router)#network 192.168.5.0 0.0.0.255 area 0
directamente R3(config-router)#network 192.168.6.0 0.0.0.255 area 0

Figura85. Configuracién de redes conectadas directamente
R3(config-router)$network 192.168.4.0 0.0.0.255 area 0

R3(config-router) ¢network 192.168.5.0 0.0.0.255 area 0

R3(config-router)network 192.168.6.0 0.0.0.255 area 0 !

R3(config-router) | v

Ctrl+F6 to exit CLI focus

| e, ‘\? | % ) i BMpm.
L 7 1e112021

Fuente: Elaborado por Omar Hernando Rojas Garcia

Establecer todas las R3(config-router)#passive-interface lo4
interfaces de LAN IPv4 | R3(config-router)#passive-interface 105
(Loopback) como R3(config-router)#passive-interface 106
pasivas

Figura86. Establecimiento de interfaces LAN como pasivas

R3(config-router)$passive-interface lod
R3(config-router)$passive-interface loS
R3(config-router) fpassive-interface loé =
23 (config-router) & x

Cr1+F8 to et Ll focus

s I N, | { a 05:46 p.m.
e \? | B

Fuee: Elaorado por Omar Hernando Rojas Garcia
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Desactive la
sumarizacion
automatica.

N.A

Fuente: Elaborado por Omar Hernando Rojas Garcia,

Paso 4: Verificar lainformacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando
de CLI adecuado para obtener la siguiente informacion:

Tabla 21. Tabla de verificacion de resultados de OSPE

Pregunta

Respuesta

configuradas en un router?

¢,Con qué comando se muestran la ID del
proceso OSPF, la ID del router, las redes
de routing y las interfaces pasivas

Figura87. Res

Show ip protocol
ultado del comando show ip protocol

®R2

BES = =

Fhyical  Corfg _CUI

Lz

105 Commend Line Inlesizce

i O
2

110
110)

CubFB o et OLl focus

|| B

Fuente: Elaborado por Omar Hernando Rojas

Garcia,

OSPF?

¢, Qué comando muestra solo las rutas

Show ip route ospf

Figura88 Resultado del comando show ip route

OSPF
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Physical

Corfig _CLI_ Atiibutes

Tavensble
Passvord.

105 Command Line I terface

R2gsnow ip provocel

Bouting Protocol is "ospf 1"

Cutgoing update filter list for all

Number of arsss in this router is 1

h: 4
Routing for Networks:

Loopbacko
Routing Information Sources:
Cateway Distance
111 110
A 110
3

: 1
Distance: (default is 110)

R2#show ip route sspf
152.163.4.0/32 is subnecced,
132.168.4.1
192 168 5.0/32 .
152.168.5.1

°

1 subnets

00:10

0:21:06,

interfaces is mot set
Incoming update filver list for all interfaces is mot set
Routar ID 2.2.2.2

- 1 normal 0 stub 0 nesa

6, serialo/0/1
00:03:38, Seriald/0/1

0, serialo/o/1
Seria10/0/0 =
6, Serial0/0/0

Serial0/0/0

Garcia,

Fuente: Elaborado por Omar Hernando Rojas

¢, Qué comando muestra la secciéon de
OSPF de la configuracion en ejecucion?

Show ip ospf

Figura89. Resultado del comando show ip OSPF

Physical ~ Config _ CLI

Auributes

108 Command Ling Interface
B3 (config-roucer] fpassive-inverface 156

23 (config-rouser) fexis
23 (config) texit
3z

ASYS-S-CONFIG I: Cenfigurad f£rem conmssls by eonsols

R3tcopy ruaming-config startup-cenfig
Dessination filename [startup-configl?
Building configuration. .
23]

R3fshow ip route ospf
R3#Show ip ospf
Rousing Process "ospf 1" with ID
Supports only single TOS(TOSO)
Supports opaque LSk

SPF schedule delasy © secs,
Minimum LSA
Nurber of

s.3.3.3
routes

interval 3 sacs
exernal LS 0.

£ opaque AS Lsk 0.
Nurber of

Nurbar of
of

Hold time betwsen two SPFs 10 secs
= Minimum LSA arzival 1 sec

DCbitless externsl and opaque AS LS 0
DoNotige sxternal snd opsque AS LSA O
sress in this router is 1. 1 normal O stub 0 nsss
Exvernal flood list lengsh O
Ares BACKEONE (0)

Nurber of interfaces in cthis area is 3
Ares has no suthencisation
SPF algorithm executed 3 times
Ares zanges aze
Nurber of LSA 1. Ghecksum Sum 0008663

of cpaque link LSk 0. Checksum Sum 0%000000

of Dolotiga LSA 0
Floed 1ist lemgsh O
—More—-

Oirl+F6 to exit CLI focus.

m

7ep

0551 pm. | |

" 16nunn | |
Fuente: Elaborado por Omar Hernando Rojas
Garcia,
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Parte 5:

Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 22. Tabla de configuracién de R1 como servidor DHCP para las

VLAN 21y 23

Elemento o tarea de
configuracion

Especificacién

Reservar las primeras
20 direcciones IP en la
VLAN 21 para
configuraciones
estaticas

R1(config)#ip dhcp excluded-address 192.168.21.1
192.168.21.20

Figura90. Comando de reserva para la configuracion de VALN estaticas 21

Rl(config) $¢ip dhcp excluded-address 192.168.21.1 192.168.21.20 '——‘
R1(config) g b

Ctrl+F6 to exit CLI focus

G A BT

Fuenté: Elébor;do por Omar Hernando Rojas Garcia

Reservar las primeras
20 direcciones IP en la
VLAN 23 para
configuraciones
estaticas

R1(config)#ip dhcp excluded-address 192.168.23.1
192.168.23.20

Figura91. Comando de reserva para la configuracion de VALN estéticas 23

Rl(config) $ip dhcp excluded-address 192.168.23.1 1592.168.23.20 i
R1(config) ¥ s

Ctrl+F6 to exit CLI focus

E!H m@, &4\ ‘?

Fuente: Elaborado por Omar Hernando Rojas Garcia

Crear un pool de DHCP
para la VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccnha-sa.com

Figura92. Comando para crear un pool de DHCP en VLAN 21

72




R1(dhcp-config) §network 192.168.21.0 255.255.255.0
R1(dhcp-config) #§default-router 192.168.21.1
R1l(dhcp-config) §dns-server 10.10.10.10
R1(dhcp-config) #domain-name ccna-sa.com

21 (dhcp-config)

R1(config) #ip dhcp pool ACCT ’

Ctrl+F6 to exit CLI focus

sr :7 Vol N LS 06:16 p.m.
3 o | | F O e

Fuente: Elaborado por Omar Hernando Rojas Garcia

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com

Figura93. Comando para crear un pool de DHCP en VLAN 23

Crear Un p00| de DHCP Rl(config) #ip dhcp pocol ENGNR 3

= i 192.168.23.0 255.255.255.0 £

para la VLAN 23 e e ’
R1(dhcp-config) #dns-server 10.10.10.10

R1(dhcp-config) §domain-name ccna-sa.com
21 (dhep-config) 4]

-
Ctrl+F6 to exit CLI focus

B » an 06:18 p.m.
3 € %) “? B Ol
Fuente: Elaborado por Omar Hernando Rojas Garcia

Fuente: Elaborado por Omar Hernando Rojas Garcia
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Paso 2: Configurar la NAT estaticay dindmica en el R2

La configuraciéon del R2 incluye las siguientes tareas:

Tabla 23. Tabla de configuracién de NAT estaticay dinamica en R2

Elemento o tarea de
configuracion

Especificacion

Crear una base de
datos local con una
cuenta de usuario

Nombre de usuario: webuser

Contrasefia: cisc012345

Nivel de privilegio: 15

R2(config)#username webuser privilege 15 secret 5
cisco12345

Figura94. Creacion de BD local con cuenta de usuario

RZ (config) fusername webuser privilege 15 secret 5 ciscol234S L)
R2 (config) £

Ctrl+F6 to exit CLI focus

06:22 p.m.

ES 1 &
Ol 6 0

Fuente: Elaborado por Omar Hernando Rojas Garcia

Habilitar el servicio del
servidor HTTP

R2(config)#ip http server

Figura95. Habilitacién del servicio de servidor HTTP

RZ (config) #ip http server

% Invalid input detected at '~' marker.

22 (config) § ‘

Ctrl+F6 to xit CLI focus Copy

06:24 p.m.

ES .3
O o

e

Fuente: Elaborado por Omar Hernando Rojas Garcia

Configurar el servidor
HTTP para utilizar la
base de datos local
para la autenticacion

R2(config)#ip http authentication local
Figura96. Configuracion de HTTP para la autenticacién en la BD local

RZ(config)#ip http authentication local

% Invalid input detected at '~' marker.

R2 (config) g b ‘

Ctrl+F6 to exit CLI focus

06:25 p.m.

ES L+ 5
B il 16711/2021

Fuente: Elaborado por Omar Hernando Rojas Garcia

74




Crear una NAT
estatica al servidor
web.

Direccion global interna: 209.165.200.229
R2(config)#ip nat inside source static 10.10.10.10
209.165.200.229

Figura97. Creacién de una NAT estatica en el servidor web

RZ (config)#ip nat inside source static 10.10.10.10 209.165.200.22%9
R2 (config) §]

Ctrl+F6 to exit CLI focus

[7] Top

06:26 p.m.
16/11/2021

ES o o) il

Fuente: Elaborado por Omar Hernando Rojas Garcia

Asignar la interfaz
interna y externa para
la NAT estética

R2(config)#int g0/0/1
R2(config)#ip nat outside
R2(config)#int s0/2/0
R2(config)#ip nat inside
R2(config)#int s0/2/1
R2(config)#ip nat inside
R2(config)#exit

Figura98. Asignacion de interfaces para la NAT estatica
R2 (cor =2

R2Z (conf:
Ctrl+F6 to exit CLI focus

[7] Top

IR = o o

Fuente: Elaborado por Omar Hernando Rojas Garcia

Configurar la NAT
dinamica dentro de
una ACL privada

Lista de acceso: 1

Permitir la traduccion de las redes de Contabilidad y de
Ingenieria en el R1

Permitir la traduccion de un resumen de las redes LAN
(loopback) en el R3

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255
R2(config)#access-list 1 permit 192.168.5.0 0.0.3.255
R2(config)#access-list 1 permit 192.168.6.0 0.0.3.255
R2(config)#access-list 1 permit 2001:DB8:ACAD:3::1
0.0.3.255
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Figura99. Configuracion de la NAT dinamica dentro de la ACL privada
RZ (config) faccess-list 1 permit 192.168.21.0 0.0.0.255
RZ (config) faccess-list 1 permit 192.168.23.0 0.0.0.255
RZ (config) faccess-list 1 permit 192.168.4.0 0.
RZ (config) faccess-list 1 permit 192.168.5.0 0.
RZ (config) faccess-list 1 permit 192.168.6.0 0.
RZ (config) access-list 1 permit 2001:DB8:ACAD

3.
3.
3.

w o

[N

0.3.28
0.3.25
0.3.25
:3::1 0.0.3.285

e —

% Invalid input detected at '~' marker.

22 (config) §]

Ctrl+F6 to exit CLI focus Copy

[T Top

06:33 p.m.
16/11/2021

ESIN - ) il

Fuente Elaborado por Omar Hernando Rojas Garcia

Defina el pool de
direcciones IP publicas
utilizables.

Nombre del conjunto: INTERNET

El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

R2(config)#ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.28

Figural00. Definicion del pool de ips publicas utilizables
RZ (config) #ip nat pool INTERNET 209.165.200.225 205.165.200.228 netmask 255.255.255.28
%Pool INTERNET mask 255.255.255.28 too small; should be at least 255.255.255.252
%Start and end add on di
RZ (config) #ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask 255.255.255.252

%Pool INTERNET mask 255.255.255.252 too small; should be at least 255.255.255.252
%Start and end addresses on different subnets
RZ (conZig) ¢

Ctrl+F6 to exit CLI focus

[£] Top

06:35 p.m. F

ES a i Ry
O il o

Fuente: Elaborado por Omar Hernando Rojas Garci

Definir la traducciéon de
NAT dinamica

R2(config)#ip nat inside source list 1 pool INTERNET

FiguralO1. Definicion de la traduccion de NAT dinamica

R2 (config)#ip nat inside source list 1 pool INTERNET L9
R2 (config) g

Ctrl+F6 to exit CLI focus

06:36 p.m. i
16/11/2021

1

ES L % Q) .l

Fuente Elaborado por Omar Hernando Rojas Garcia

Fuente: Elaborado por Omar Hernando Rojas Garcia
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Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

Tabla 24. Tabla de verificacién del protocolo DHCP v la NAT estética

Prueba

Resultados

Verificar que la PC-A
haya adquirido
informacion de IP del
servidor de DHCP

Figural02. Asignacion de DHCP a PC_A

B02.1%
[7] Use 802.1X Security
Authentication

Usemnamea

Fuente: Elaborado por Omar Hernando Rojas Garcia. Asignacion de
DHCP

Verificar que la PC-C
haya adquirido
informacion de IP del
servidor de DHCP

Figural023 Asignacion de DHCP a PC_C

1




¥ pcc

Intertace | FastEthemetn

Physical  Config _Desktop Progiamming  Atibutes

IP Carfiguration
@ DHCP
1Pvd Address
Subnet Mask
Default Gateway
1 DNS Server
1P Configuration
Automatic
IPY6 Address
Link Local Address
Default Gateway
DS Server
802.1¢
Use 802 1% Security
Authentication MDS
Username

I Password

Static
192168.23.21
256,256.266.0
152168231
10.10.10.10

@ Static

FEQO:230:F2FF.FEC4: 9406

PEIrE

Fuente: Elaborado por Omar Hernando Rojas Garcia. Asignacion de

DHCP a PC_C

Verificar que la PC-A
pueda hacer ping a la
PC-C

Nota: Quiza sea
necesario deshabilitar el
firewall de la PC.

Figural0O4 Pingde PC_Aa PC_C

¥ pca

Physical Config Desktop
—

(Command Prompt

d trip ti
ms, Maximum

C:\>ping 152

Top

Programming Attributes

WG [ |

ey

Fuente: Elaborado por Omar Hernando Rojas Garcia. Comprobacion
del ping realizado entre PC_Ay PC_C
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Utilizar un navegador
web en la computadora
de Internet para acceder
al servidor web
(209.165.200.238) Iniciar
sesion con el nombre de
usuario webuser y la
contrasefia cisco12345

Figural05. Accesibilidad de PC_A a internet

o N
Physical Config Desktop Programming Attributes
URL hitp://209.165.200.238 [ e |
Cisco Packet Tracer
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.
Quick Links:
A small page
Copyrights
Image page
Image
[F] Top

= : _—
QJ B . % 09:04 p.1m.
FR =Y 002 g

Fuente: Elaborado por Omar Hernando Rojas Garcia. Comprobacion

de accesibilidad de PC_A a internet

Fuente: Elaborado por Omar Hernando Rojas Garcia
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Parte 6: Configurar NTP

Tabla 25. Tabla de configuracién de NTP

Elemento o tarea de
configuracion

Especificaciéon

Ajuste la fecha y hora
en R2.

R2#clock set 09:00:00 05 march 2016

Figural06. Ajuste de fecha y hora en R2

R2¢clock set 09:00:00 05 march 201&
Rz

Ctrl+F6 to exit CLI focus

) *? | S AL DI o

Fuente: Elaborado por Omar Hernando Rojas Garcia.

Configure R2 como un
maestro NTP.

R2(config)#ntp master 5

FiguralO7. Configuracion de NTP como maestro

R2 (config) #ntp master S L
RZ (config) ] ha

Ctrl+F to exit CLI focus Copy

< P ESS RO
& /) \? | POl o

Fuente: Elaborado por Omar Hernando Rojas Garcia.

Configurar R1 como un
cliente NTP.

R1(config)#ntp server 172.16.1.2

Figural08. Configuracion de R1 como un cliente NTP

R1(config) #ntp server 172.16.1.2 L
R1(config) | =
o o ot s

07:09 p.m.
16/11/2021

ES L %) .l

-

Configure R1 para
actualizaciones de
calendario periédicas
con hora NTP.

R1(config)#ntp update-calendar

Figural09. Configuracién de R1 para actualizaciones periddicas
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R1({config) #éntp update-calendar (==
R1(config) g 52

Ctrl+F6 to exit CLI focus

Top

]l g L 0 Tl =
F ‘ S _— 0711 pm.
o |/ kﬁ' ! N gen1/200

Fuente: Elaborado por Omar Hernando Rojas Garcia

Verifique la
configuracion de NTP
en R1.

R1#show ntp associations

Figurall0 Verificacion de NTP en R1

Rlgshow ntp asscciations

address ref clock st when peoll reach delay offset =
disp

%~172.16.1.2 127.127.1.1 s 4 1& 37 27.00 7.00

0.12

- Isys.peez, ¢ selected, + candidate, - outlyer, x falseticker, ~ configured

R1E| 2]

Ctrl+F6 to exit CLI focus

r - - — - =
p 4 = 07:13 p.m.
& | o/ : : A 6a1/2021

Fuente: Elaborado por Omar Hernando Rojas Garcia
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Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Restringir el acceso alas lineas VTY en el R2

Tabla 26. Tabla de comandos para restringir el acceso a las lineasVTY

en R2

Elemento o tarea de
configuracion

Especificacion

Configurar una lista de
acceso con nombre
para permitir que solo
R1 establezca una
conexion Telnet con
R2

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.2
R2(config-std-nacl)#exit

Figuralll. Configuracion de la conexion a telnet de R1 a R2

RZ (config) #ip access-list standard ADMIN-MGT
RZ(config-std-nacl)$permit host 172.16.1.2

R2 (config-std-nacl) gexit L3
R2 (config)$ 2

Ctrl+F6 to exit CLI focus

[7] Top

07:18 p.m.

=
AT )l

G Tal®l - |

16/11/2021
Fuente: Elaborado por Omar Hernando Rojas Garcia

Aplicar la ACL con
nombre a las lineas
VTY

R2(config)#line vty 0 4
R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#exit

Figurall2. Aplicacién de ACL con nombre a las lineas VTY
R2Z (config) #line vty 0 4
RZ (config-line) §access-class ADMIN-MGT in ‘ ‘
RZ (config-line) gexit
2 (config) g v

Ctrl+F6 to exit CLI focus

Fuente: Elaborado por Omar Hernando Rojas Garcia

Permitir acceso por
Telnet a las lineas de
VTY

R2(config)#line vty 0 4
R2(config-line)#transport input telnet
R2(config-line)#exit

Figurall3. Acceso por telnet a las lineas vty
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R2 (config-line) fexit
R2 (config) ¥

RZ (config-line) ftransport input telnet U
=

Ctrl+F6 to exit CLI focus

07:22 p.m.
16/11/2021

Verificar que la ACL R1>telnet

funcione como se Host: 172.16.1.2
espera
Figurall4. Verificacion de ACL
;i:::l?:;“lﬁ.lj
Trying 172.16.1.2 ...COpenSe prohibe el accesc no autorizado

m

User Access Verification

Password: |

Ctrl+F6 to exit CLI focus Paste

S . e ——— e =
- 07:25 p.m.
: ES . 5 ¢y . P
Y G <% POl o

Fuente: Elaborado por Omar Hernando Rojas Garcia

Fuente: Elaborado por Omar Hernando Rojas Garcia
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar

lo siguiente

Tabla 27. Tabla de comandos para realizar pruebas de configuracion

Descripciéon del
comando

Entrada del estudiante (comando)

Mostrar las
coincidencias recibidas
por una lista de acceso
desde la ultima vez que
se restablecio

R2#Show ip access-list

Figural15. Coincidencias recibidas por ACL en R2
RZgShow ip access-list
Standard IP access list 1
10 permit 192.168.21.0 0.0.0.25
20 permit 192.168.23.0 0.0.0.255
30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.2

(T

22¢| ~

Ctrl+F6 to exit CLI focus

07:27 p.m.
16/11/2021

B o | ES L % ) il

Fuente: Elaborado por Omar Hernando Rojas Garcia

Restablecer los
contadores de una lista
de acceso

R2#Clear access-list counters

Figurall6. Restablecimiento de contadores de una lista de acceso

R2gClear access-list counters —
R2#|

Ctrl+F6 to exit CLI focus

Fuente: Elaborado por Omar Hernando Rojas Garcia

¢,Qué comando se usa
para mostrar qué ACL
se aplica a una interfaz
y la direccién en que se
aplica?

R2#Show ip interface s0/2/0

Figurall?. Verificacion de ACL a las interfaces y las direcciones donde
aplica
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. o vwm=oy

Physical  Comfig _ CLI Attributes.
—

10S Command Line Interface

.162.21.0 0.0.0.25%
192.168.23.0 0.0.0.255

, 030pm. al
16117200 |

¢,Con qué comando se
muestran las
traducciones NAT?

R2#Show ip nat translations

Nota: Las traducciones para la PC-Ay la PC-C se
agregaron a la tabla cuando la computadora de Internet
intentd hacer ping a esos equipos en el paso 2. Si hace
ping a la computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la tabla
debido al modo de simulacion de Internet en la red.

Figural18. Verificacion de las traducciones NAT
a

RZ¢Show ip nat translations
Pro Inside global Inside lecal Outside local Qutside global
--- 209.165.200.229 10.10.10.10 e e

Rzg| Y,

Ctrl+F6 to exit CLI focus

07:32 p.m.

ES 4o &
Ol

¢, Qué comando se
utiliza para eliminar las
traducciones de NAT
dinamicas?

R2#Clear ip nat translation *

Figural19. Eliminacién de traducciones NAT dinamicas
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R2¢Clear ip nat translation *
R2g|

Ctrl+F6 to exit CLI focus

07:34 p.m. I’
16/11/2021

TR
)l

Fuente: Elaborado por Omar Hernando Rojas Garcia
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CONCLUSIONES

Mediante la utilizacibn de herramientas de simulacion, se establecen
escenarios LAN/WAN que permiten realizar un andlisis sobre el
comportamiento de diversos protocolos y rutas métricas de enrutamiento de

redes informaticas.

Se identifican herramientas de supervision y protocolos de administracion de
red disponibles en el IOS para resolver los problemas de redes de datos,
evaluando el desempefio de routers y switches, mediante el uso de

comandos especializados en gestion de redes.

Se configura de manera correcta, cada uno de los dispositivos de networking,
gue forman parte del primer escenario en el simulador de manera adecuada

y funcional.
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