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GLOSARIO 

 
 

 
CCNP (Cisco Certified Design Professional): Proporcionan 

conocimientos avanzados en el diseño de redes LAN, WAN, grandes redes 

y redes de conexión telefónica, tanto enrutadas como conmutadas. 

 
CISCO: Empresa principalmente dedicada a la fabricación, venta, 

mantenimiento y consultoría de equipos de telecomunicaciones. 

 
Conmutación: Se considera como la acción de establecer una vía, un 

camino, de extremo a extremo entre dos puntos, un emisor y un receptor a 

través de nodos o equipos de transmisión. 

 
DNS: Es un sistema de nomenclatura jerárquico descentralizado para 

dispositivos conectados a redes IP como Internet o una red privada. 

 
Dominio: Es un nombre único que identifica a una subárea de internet. El 

propósito principal de los nombres de dominio en Internet y del sistema de 

nombres de dominio, es traducir las direcciones IP de cada activo en la red, 

a términos memorizables y fáciles de encontrar. 

 
Direccionamiento: Es la forma en que se interpretan los bits de un campo 

de dirección de una instrucción para localizar el operando y/o la dirección 

destino del resultado de la instrucción. 

 
Electrónica: Es una rama de la física aplicada que comprende la física, la 

ingeniería, la tecnología y las aplicaciones que tratan con la emisión, el flujo 

y el control de los electrones —u otras partículas cargadas eléctricamente— 

en el vacío y la materia. 

 
Enrutamiento: El enrutamiento o ruteo es la función de buscar un camino 

entre todos los posibles en una red de paquetes cuyas topologías poseen 

una gran conectividad. 

 
Interfaz: Se utiliza en informática para nombrar a la conexión funcional 

entre dos sistemas, programas, dispositivos o componentes de cualquier 

tipo, que proporciona una comunicación de distintos niveles, permitiendo el 

intercambio de información. 
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Networking: Es, literalmente, crear relaciones desde un punto de vista 

laboral o de negocio. Consiguiendo, gracias a la interacción entre personas 

que comparten intereses comunes, soluciones a sus problemas o potenciar 

sus habilidades en busca en un beneficio común. 

 
Redes: Es un conjunto de equipos nodos y software conectados entre sí 

por medio de dispositivos físicos que envían y reciben impulsos eléctricos, 

ondas electromagnéticas o cualquier otro medio para el transporte de datos, 

con la finalidad de compartir información, recursos y ofrecer servicios. 

 
Routing: Es la función de buscar un camino entre todos los posibles en una 

red de paquetes cuyas topologías poseen una gran conectividad. 

 
RSA: Es un sistema criptográfico de clave pública desarrollado en 1979, 

que utiliza factorización de números enteros. Es el primer y más utilizado 

algoritmo de este tipo y es válido tanto para cifrar como para firmar 

digitalmente. 

 
Simulación: Es el artificio contextual que hace referencia a la investigación 

de una hipótesis o un conjunto de hipótesis de trabajo utilizando modelos un 

método perfecto para la enseñanza y aprendizaje. 

 
SSH: Es el nombre de un protocolo y del programa que lo implementa cuya 

principal función es el acceso remoto a un servidor por medio de un canal 

seguro en el que toda la información está cifrada. 

 
 

Switching: Es el dispositivo digital lógico de interconexión de equipos 

que opera en la capa de enlace de datos del modelo OSI. 

 
VTY: Permiten el acceso a un dispositivo Cisco a través de Telnet. De 

manera predeterminada, muchos switches Cisco admiten hasta 16 líneas vty 

que se numeran del 0 al 15. 
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RESUMEN 

 
 

El siguiente trabajo tiene como propósito desarrollar la temática como alternativa 

de grado, donde se proponen dos escenarios con características y 

requerimientos específicos, en donde el primer escenario será desarrollado 

acorde a las temáticas del módulo1. 

 
La guía solicita la configuración de los dispositivos, diseñar el esquema de 

direccionamiento IPv4 para las redes LAN propuestas, y la administración del 

Router y el Swicht de forma segura. Además, tiene como objetivos construir en 

el simulador la red, desarrollar el esquema de direccionamiento IP, enrutar para 

las LAN 1 y 2, configurar los aspectos básicos de los dispositivos de la red 

propuesta, configura los ajustes básicos de seguridad y conmutación, en el R1 y 

S1, y finalmente configurar los hosts y verificar la conectividad entre los equipos. 

 
La segunda parte consta de configurar una red pequeña para que admita 
conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo 
de routing dinámico OSPF, el protocolo de configuración de hosts dinámicos 
(DHCP), la traducción de direcciones de red dinámicas y estáticas (NAT), listas 
de control de acceso (ACL) y el protocolo de tiempo de red (NTP) 
servidor/cliente. Durante la evaluación, probará y registrará la red mediante los 
comandos comunes de CLI. Basándose en la normatividad y los protocolos 
solicitados en la guía y ajustados en los escenarios simulados en la herramienta 
Packet Tracer. 
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ABSTRACT 

 
 

The purpose of the following work is to develop the theme as an alternative 

degree, where two scenarios with specific characteristics and requirements are 

proposed, where the first scenario will be developed according to the themes of 

module1. 

 
The guide requests the configuration of the devices, design the IPv4 addressing 

scheme for the proposed LAN networks, and the administration of the Router and 

the Swicht in a secure way. In addition, its objectives are to build the network in 

the simulator, develop the IP addressing scheme, route for LANs 1 and 2, 

configure the basic aspects of the proposed network devices, configure the basic 

security and switching settings, in the R1 and S1, and finally configure the hosts 

and verify the connectivity between the computers. 

 

The second part consists of configuring a small network to support IPv4 and IPv6 

connectivity, switch security, inter-VLAN routing, OSPF dynamic routing protocol, 

Dynamic Host Configuration Protocol (DHCP), dynamic network address 

translation and static (NAT), access control lists (ACL) and the server / client 

Network Time Protocol (NTP). During the evaluation, you will test and register your 

network using common CLI commands. Based on the regulations and protocols 

requested in the guide and adjusted in the simulated scenarios in the Packet 

Tracer tool. 
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INTRODUCCIÓN 

 
La información como fuente de enriquecimiento personal para el aprendizaje se 

puede transmitir mediante distintas formas y en distintos medios, la más utilizada 

actualmente para la comunicación global en todo el mundo es la utilización de la 

redes informáticas (Networking), y sus aplicaciones de red, pues la utilizamos para 

compartir información que pueden observar distintas personas alrededor del mundo 

y con quienes deseemos compartirla; pero poder dar buen uso de las normas 

debemos conocer cómo implementarlas y asegurarlas. 

 
Los estudiantes de este diplomado CISCO CCNP debemos estar en la capacidad 

de dar buen uso a los protocolos de diseño y configuración, que se aprendieron 

durante el periodo, para poder aplicarlos en la simulación de cada uno de los 

escenarios propuestos para este trabajo, bajo la herramienta Packet Tracer; 

configurando correctamente cada uno de los dispositivos solicitados para su diseño, 

como equipos PC, Routers, Switches, cableado adecuado y otros dispositivos 

manejados en el medio, además utilizando los respectivos comandos de 

configuración de equipo por medio de consola en cada dispositivo, y detallando el 

paso a paso de cada una de estas, logrando así el objetivo de la actividad. 

 
Finalmente se espera cumplir a satisfacción los requerimientos solicitados en la 

guía de actividades del paso 6, “Entrega avance documento final”; ya que contiene 

información fundamental en nuestro camino profesional en el área de la ingeniería, 

más exactamente en la implementación y configuración de redes cableadas e 

inalámbricas CISCO. 
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DESARROLLO 
 
 
 
 
 

Escenario 1 

 
Aspectos Básicos de la situación 

En el desarrollo del caso de estudio usted implementa la topología mostrada en 

la figura y configurara el Router 1 y el Swicht 1 y los PC’s. Con la dirección 

suministrada realizará el subnetting y cumplirá el requerimiento para la LAN 1 

(100 hosts) y la LAN 2 (50 hosts). 

Parte 1: Construya la Red 

En el simulador construya la red de acuerdo con la topología lógica que se 

plantea en la figura 1, cablee como se indica en la topología, y conecte los 

equipos de cómputo. 

Según EL documento guía la conexión entre dispositivos debe realizarse de la 

siguiente forma del puerto FastEthernet0 de la PC_A, al puerto FastEthernet0/6 

del Swicht (S1), esta se definirá como la LAN 1; del puerto GigabitEthernet0/1 

del Swicht (S1), al puerto GigabitEthernet0/1 del Router (R1); Finalmente del 

puerto GigabitEthernet0/0 del Router al puerto FastEthernet0 de la PC_B, 

definida como LAN 2 

Figura 1. Escenario 1 

 

 
Fuente: Elaborado por Omar Hernando Rojas García, modelo de la red que se trabajara en la herramienta 

de simulación Packet Tracer. 
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Parte 2: Desarrolle le esquema del direccionamiento IP 

Desarrolle el esquema de direccionamiento IP. Para la dirección IPv4 cree las 

dos subredes con la cantidad requerida de hosts. Asigne la dirección de acuerdo 

con los requisitos mencionados en la tabla de direccionamiento. 

Cada estudiante tomará el direccionamiento 192.168.X.0, donde X corresponde 

a los dos últimos dígitos de su cédula. 

Para hallar cada una de las direcciones ip, debemos crear el subneteo, en una 

hoja de Excel. 

Figura 2. Subneteo Escenario 1 
 

Fuente: Elaborado por Omar Hernando Rojas García, Desarrollo del direccionamiento IP bajo una hoja de 

cálculo Excel 

Tabla 1. Tabla de direccionamiento 
 

Ítem Requerimiento 

Dirección de Red 192.168.62.0 donde 62 corresponde a 

los dos últimos dígitos de mi cédula 

Requerimiento de host subred LAN 1 192.168.62.0 ( 100 hosts) 

Requerimiento de host subred LAN 2 192.168.62.128 (50 hosts) 

R1 G 0/0/1 192.168.62.1 

R1 G 0/0/0 192.168.62.129 

S1 SVI 192.168.62.1 

PC_A 192.168.62.2 

PC_B 192.168.62.130 

Fuente: Elaborado por Omar Hernando Rojas García, 
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Parte 3: Configure aspectos Básicos 

Los dispositivos de red (S1 y R1) se configuran, mediante conexión de consola. 

Paso 1: Configurar los aspectos básicos 

Las tareas de configuración para R1 incluyen las siguientes: 

Tabla 2. Configuración aspectos básicos R1 
 

Tarea Especificación 

Desactivar las búsquedas DNS  

Nombre del Router R1 

Nombre del dominio ccna-lab.com 

Contraseña cifrada para el modo EXEC 

privilegiado 
 

Ciscoenpass 

Contraseña de acceso a la consola Ciscoconpass 

Establecer la longitud mínima para para las 

contraseñas 
 

10 caracteres 

Crear un usuario administrativo en la base de 

datos local 

Nombre de usuario: admin 

Password: admin1pass 

Configurar el inicio de sesión en las líneas VTY 

para que use la base de datos local 

 

Configurar VTY solo aceptando SSH  

Cifrar las contraseñas de texto no cifrado  

Configure un MOTD Banner  

 
 

Configurar interfaz G 0/0/0 

Establezca la dirección 

Establece la dirección ipV4 

Activar la interfaz 

 
 

Configurar interfaz G 0/0/1 

Establezca la dirección 

Establece la dirección ipV4 

Activar la interfaz 

Generar una clave de cifrado RSA Módulo de 1024 bits 
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ESCENARIO 1 

 
 
 

Figura 3. Simulación escenario1 

 
Fuente: Elaborado por Omar Hernando Rojas García, Implementación de la red en el programa Packet 

Tracer 

1.1. Aplique las configuraciones iniciales y los protocolos de enrutamiento para el 

router R1, según el diagrama. No asigne passwords en los routers. Configurar las 

interfaces con las direcciones que se muestran en la topología de red. 
 

Se procede a configurar cada uno el enrutador. 1 

Se asigna nombre y protocolo de comunicación mediante EIGRP que fueron 

asignados. 

 
 
 

Router R1 

Router> 

Router>enable Ingreso al modo privilegiado 

Router#configure terminal Ingreso al modo de configuración 

Router(config)# No ip domain-lookup Desactivamos las busquedas DNS 
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Figura4.Desactivación de las búsquedas DNS en R1 

 
Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

 

Router(config)#hostname R1 Asignamos nombre al router 

 
Figura5.Asignación de nombre a R1 

 
Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

 
 

R1(config)# ip domain name ccna-lab.com Asignamos nombre de dominio 

 
Figura6.Asignación nombre del dominio de R1 

 
Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

 
 

R1(config)# enable password ciscoconpass Asignamos contraseña EXEC en 

modo privilegiado 

 
Figura7.Asignación de contraseña EXEC en modo privilegiado a R1 

 
Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 
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R1(config)# line console 0 Creamos contraseña de acceso a la consola 

R1(config)# password ciscoenpass 

R1(config)# login 

 
Figura8.Creación de contraseña de acceso a la consola R1 

 
Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

 
 

R1(config)# security password min-length 10 Establecemos longitud mínima para 

las contraseñas 

 
Figura9. Establecimiento longitud de caracteres de contraseña R1 

 
Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

 
 

R1(config)# username admin password Creamos un usuario adminstrativo 

admin1pass en la base de datos local 

 
Figura10. Creación de usuario administrativo en R1 

 
Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

R1(config)# line vty 0 4 Configuramos inicio de sesión en las 

R1(config)# login local lineas vty para uso de BD local 

 
Figura11. Configuración vty para uso de BD local en R1 

 
Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 
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R1(config)# transport input ssh Configurar VTY solo aceptando SSH 

 
Figura12. Configuración vty aceptando ssh en R1 

 
Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

 
 

R1(config)# service password-encryption Ciframos las contraseñas de texto 

 
Figura13. Ciframos contraseñas de texto en R1 

 
Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

 
 

R1(config)# banner motd “El Acceso al Configuramos un motd banner 

router es restringido. Únicamente personal autorizado” 

 
Figura14. Configuramos un motd banner en R1 

 
Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

 
 

R1(config)# interface G 0/0/0 Configuramos la interface G 0/0/0 

R1(config-if)# ip address 192.168.62.129 255.255.255.192 

R1(config-if)# no shutdown 

 
Figura15. Configuramos interfaz G0/0/0 en R1 
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Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

 
 

R1(config)# interface G 0/0/1 Configuramos la interface G 0/0/1 

R1(config-if)# ip address 192.168.62.1 255.255.255.128 

R1(config-if)# no shutdown 

 
Figura16. Configuramos interfaz G0/0/1 en R1 

 
Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

R1(config)# ip domain-name ccna-lab.com Generamos una clave de cifrado 

R1(config)# crypto key generate rsa RSA 

The name for the keys will be: R1.ccna-lab.com 
Choose the size of the key modulus in the range of 360 to 2048 for your 
General Purpose Keys. Choosing a key modulus greater than 512 may take 
a few minutes. 

How many bits in the modulus [512]: 1024 
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK] 

 
Figura17. Generamos clave de cifrado RSA en R1 

 

Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 
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Figura18. Pantallazo verificación de credenciales de acceso a R1 

 

Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 
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Las tareas de configuración del S1 incluyen: 

Tabla 3. Configuración aspectos básicos S1 
 

Tarea Especificación 

Desactivar las búsquedas DNS  

Nombre del Swicht S1 

Nombre del dominio ccna-lab.com 

Contraseña cifrada para el modo EXEC privilegiado Ciscoenpass 

Contraseña de acceso a la consola Ciscoconpass 

Crear un usuario administrativo en la base de datos 

local 

Nombre de usuario: 

admin 

Password: admin1pass 

Configurar el inicio de sesión en las líneas VTY para 

que use la base de datos local 

 

Configurar las líneas VTY para que acepten 

únicamente SSH 

 

Cifrar las contraseñas de texto no cifrado  

Configure un MOTD Banner  

Generar una clave de cifrado RSA Módulo de 1024 bits 

 
 

Configurar la interfaz de administración (SVI) 

Establecer la dirección IPv4 
de capa 3 conforme la tabla 
de direccionamiento 

 
 

Configuración del Gateway predeterminado 

Configure la puerta de enlace 
predeterminada conforme a la 
tabla de direccionamiento. 

Fuente: Elaborado por Omar Hernando Rojas García 

 
 

 
Swicht S1 

Swicht> 

Swicht>enable Ingreso al modo privilegiado 

Swicht#configure terminal Ingreso al modo de configuración 

Swicht(config)# No ip domain-lookup Desactivamos las busquedas DNS 
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Figura19.Desactivación de las búsquedas DNS en S1 

 

Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

Swicht(config)#hostname S1 Asignamos nombre al Swicht 

 
Figura20.Asignación de nombre a S1 

 
 

Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

S1(config)# ip domain name ccna-lab.com Asignamos nombre de dominio 

 
Figura21.Asignación nombre del dominio de S1 

 

Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

 
 
 
 

S1(config)# enable password ciscoconpass Asignamos contraseña EXEC en 

modo privilegiado 
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Figura22.Asignación de contraseña EXEC en modo privilegiado a S1 

 

Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

 
 

S1(config)# line console 0 Creamos contraseña de acceso a la 

consola 

S1(config)# password ciscoenpass 

S1(config)# login 

 
Figura23.Creación de contraseña de acceso a la consola S1 

 

Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

 
 

S1(config)# username admin password Creamos un usuario adminstrativo 

admin1pass en la base de datos local 

 
Figura24. Creación de usuario administrativo en S1 

Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 
 

Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 
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S1(config)# line vty 0 4 Configuramos inicio de sesión en las 

S1(config)# login local lineas vty para uso de BD local 

 
Figura25. Configuración vty para uso de BD local en S1 

 

Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

 
 

S1(config)# transport input ssh Configurar VTY solo aceptando SSH 

 
Figura26. Configuración vty aceptando ssh en S1 

 

Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

 
 

S1(config)# service password-encryption Ciframos las contraseñas de texto 

 
Figura27. Ciframos contraseñas de texto en S1 

 

Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

 
 

 

S1(config)# banner motd “El Acceso al Configuramos un motd banner 

Router es restringido. Únicamente personal autorizado” 
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Figura28. Configuramos un motd banner en S1 

 

Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

 

 
S1(config)# ip domain-name ccna-lab.com Generamos una clave de cifrado 

S1(config)# crypto key generate rsa RSA 

The name for the keys will be: S1.ccna-lab.com 
Choose the size of the key modulus in the range of 360 to 2048 for your 
General Purpose Keys. Choosing a key modulus greater than 512 may take 
a few minutes. 

How many bits in the modulus [512]: 1024 
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK] 

 
Figura29. Generamos clave de cifrado RSA en S1 

 

Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

 

 
S1(config)# interface S1 SVI Configuramos la interface vlan 1 

S1(config-if)# ip address 192.168.62.1 255.255.255.192 

S1(config-if)# no shutdown 
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Figura30. Configuramos interfaz vlan 1 

 

Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por consola CLI 

 

 

S1(config)# interface GE0/1 Configuramos el Gateway 

S1(config-if)# ip address 192.168.62.1 255.255.255.192 

S1(config-if)# no shutdown 

 
Figura31. Configuramos Gateway 

 
 

Fuente: Elaborado por Omar Hernando Rojas García, Ingreso del código por interfaz gráfica 
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Paso 2: Configurar los equipos 

Configure los equipos host PC_A y PC_B conforme a la tabla de 

direccionamiento, registre las configuraciones de red de los hosts con el 

comando ipconfig / all 

 
 

Tabla 4. PC_A Netword Configuration 
 

PC_A Netword Configuration 

Descripción FastEthernet0 connection: (default 

port) 

Dirección física 000A.4133.E85C 

Dirección IP 192.168.62.2 

Mascara de subred 255.255.255.128 

Gateway predeterminado 192.168.62.1 

Fuente: Elaborado por Omar Hernando Rojas García, 

 

 
Figura32. Configuración de PC_A 

 

Fuente: Elaborado por Omar Hernando Rojas García, Aplicación del comando ipconfig /all por command 

prompt 
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Tabla 5. PC_B Netword Configuration 
 

PC_B Netword Configuration 

Descripción FastEthernet0 connection: (default 

port) 

Dirección física 0001.4306.C620 

Dirección IP 192.168.62.130 

Mascara de subred 255.255.255.192 

Gateway predeterminado 192.168.62.129 

 
Figura33. Configuración de PC_B 

 
 

Fuente: Elaborado por Omar Hernando Rojas García, Aplicación del comando ipconfig /all por command 

prompt 
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Escenario 2 

 

Aspectos Básicos de la situación 

Se debe configurar una red pequeña para que admita conectividad IPv4 e IPv6, 
seguridad de switches, routing entre VLAN, el protocolo de routing dinámico 
OSPF, el protocolo de configuración de hosts dinámicos (DHCP), la traducción 
de direcciones de red dinámicas y estáticas (NAT), listas de control de acceso 
(ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la 
evaluación, probará y registrará la red mediante los comandos comunes de CLI. 

Figura34. Topología escenario 2 

 
 

Fuente: Elaborado por Omar Hernando Rojas García, Implementación de la red en el programa Packet 

Tracer 

 
 

Parte 1: Inicializar los dispositivos 

Paso 1: Inicializar y volver a cargar los routers y los switches 

 
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. 

Antes de continuar, solicite al instructor que verifique la inicialización de los 

dispositivos. 
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Tabla 6. Comandos básicos par inicializar y reiniciar Routers y 

switches 
 

Tarea Comando de IOS 

Eliminar el archivo startup-config 

de todos los routers 

Router > enable 

Router# erase startup-config 

Volver a cargar todos los routers Router# reload 

Eliminar el archivo startup-config 
de todos los switches y eliminar la 
base de 
datos de VLAN anterior 

switch>enable 

switch#delete vlan.dat 

switch#erase startup-config 

Volver a cargar ambos switches swicht#reload 

Verificar que la base de datos de 

VLAN no esté en la memoria flash 

en ambos switches 

switch#show flash 

Fuente: Elaborado por Omar Hernando Rojas García, 

R1 
 

Figura35. Inicialización y recarga del R1 
 

 
Fuente: Elaborado por Omar Hernando Rojas García, Configuración de comandos por consola 
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R2 
 

Figura36. Inicialización y recarga del R2 

 
 

Fuente: Elaborado por Omar Hernando Rojas García, Configuración de comandos por consola 

 

R3 
 

Figura37. Inicialización y recarga del R3 
 

 
Fuente: Elaborado por Omar Hernando Rojas García, Configuración de comandos por consola 
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S1 
 

Figura38. Inicialización y recarga del S1 
 

 
Fuente: Elaborado por Omar Hernando Rojas García, Configuración de comandos por consola 

 
 

Figura39. Verificación de la BD del S1 

 
 

Fuente: Elaborado por Omar Hernando Rojas García, Configuración de comandos por consola 
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S3 
 

Figura40. Inicialización y recarga del S3 

 

 
Fuente: Elaborado por Omar Hernando Rojas García, Configuración de comandos por consola 

Figura41. Verificación de la BD del S3 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Fuente: Elaborado por Omar Hernando Rojas García, Configuración de comandos por consola 
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Parte 2: Configurar los parámetros básicos de los dispositivos 

 
Paso 1: Configurar la computadora de Internet 

Las tareas de configuración del servidor de Internet incluyen lo siguiente (para 

obtener información de las direcciones IP, consulte la topología): 

 
Tabla 7. Tabla de direccionamiento del servidor de internet 

 

Elemento o tarea de 

configuración 

 

Especificación 

Dirección IPv4 209.165.200.238 

Máscara de subred para IPv4 255.255.255.248 

Gateway predeterminado 209.165.200.233 

Dirección IPv6/subred 2001:DB8:ACAD:A::38 / 64 

Gateway predeterminado IPv6 2001:DB8:ACAD:A::1 

 

Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para que 

los pings se realicen correctamente en partes posteriores de esta práctica de 

laboratorio. 
 

Figura42. Configuración de Servidor Web 
 

Fuente: Elaborado por Omar Hernando Rojas García, Configuración del servidor web por interfaz grafica 
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Paso 2: Configurar R1 

 
Las tareas de configuración para R1 incluyen las siguientes: 

 
Tabla 8. Comandos para la configuración de R1 

 

Elemento o tarea de 

configuración 

 

Especificación 

Desactivar la búsqueda DNS Router(config)#no ip domain-lookup 

Nombre del router Router(config)#hostname R1 

Contraseña de exec privilegiado 

cifrada 

R1(config)#enable secret class 

Contraseña de acceso a la 

consola 

R1(config)#line console 0 
R1(config-line)#password cisco 
R1(config-line)#login 

Contraseña de acceso Telnet R1(config-line)#line vty 0 15 
R1(config-line)#password cisco 
R1(config-line)#login 

Cifrar las contraseñas de texto no 

cifrado 

R1(config)#service password-encryption 

Mensaje MOTD R1(config)#banner motd "Se prohíbe el 
acceso no autorizado" 

 

 

 
Interfaz S0/2/0 

R1(config)#interface serial0/2/0 
R1(config-if)#ip address 172.16.1.1 
255.255.255.252 
R1(config-if)#ipv6 address 
2001:DB8:ACAD:1::1/64 
R1(config-if)#description conexion R2 
R1(config-if)#no shutdown 

 
Rutas predeterminadas 

R1(config)#ip route 0.0.0.0 0.0.0.0 172.16.1.2 
R1(config)#ipv6 route ::/0 
2001:DB8:ACAD:1::2 

Nota: Todavía no configure G0/0/1. 
 

Fuente: Elaborado por Omar Hernando Rojas García, 
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Figura43. Configuración de R1 

 

 

 
Fuente: Elaborado por Omar Hernando Rojas García, Configuración de R1 por consola CLI 
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Paso 3: Configurar R2 

La configuración del R2 incluye las siguientes tareas: 

 
Tabla 9. Comandos para la configuración de R2 

 

Elemento o tarea de 

configuración 

 

Especificación 

Desactivar la búsqueda DNS Router(config)#no ip domain-lookup 

Nombre del router Router(config)#hostname R2 

Contraseña de exec privilegiado 

cifrada 

R2(config)#enable secret class 

Contraseña de acceso a la consola R2(config)#line console 0 
R2(config-line)#password cisco 
R2(config-line)#login 

Contraseña de acceso Telnet R2(config-line)#line vty 0 15 
R2(config-line)#password cisco 
R2(config-line)#login 

Cifrar las contraseñas de texto no 

cifrado 

R2(config)#service password-encryption 

Habilitar el servidor HTTP Ip http server 

Mensaje MOTD R2(config)#banner motd "Se prohíbe el 
acceso no autorizado" 

 

 

 
 

Interfaz S0/2/0 

R2(config)#interface serial0/2/0 
R2(config-if)#ip address 172.16.1.2 
255.255.255.252 
R2(config-if)#ipv6 address 
2001:DB8:ACAD:1::2/64 
R2(config-if)#description conexion R1 
R2(config-if)#clock rate 128000 
R2(config-if)#no shutdown 

 

 

 

Interfaz S0/2/1 

R2(config)#interface Serial0/2/1 
R2(config-if)#ip address 172.16.2.2 

255.255.255.252 

R2(config-if)#ipv6 address 
2001:DB8:ACAD:2::2/64 
R2(config-if)#description conexion R3 
R2(config-if)#clock rate 128000 
R2(config-if)#no shutdown 
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 R2(config-if)#exit 

 

 

Interfaz G0/0 /0 (simulación de 

Internet) 

R2(config)#interface gigabitEthernet0/0 
R2(config-if)#ip address 209.165.200.233 
255.255.255.248 
R2(config-if)#ipv6 address 
2001:DB8:ACAD:A::1/64 
R2(config-if)#description conexion servidor 
R2(config-if)#no shutdown 

 

Interfaz loopback 0 (servidor web 

simulado) 

R2(config)#interface loopback 0 

R2(config-if)#ip address 10.10.10.10 

255.255.255.255 

R2(config-if)#description conexion servidor web 

R2(config-if)#exit 

 

 

 

Ruta predeterminada 

R2(config)#ip route 0.0.0.0 0.0.0.0 
172.16.1.1 
R2(config)#ip route 0.0.0.0 0.0.0.0 
172.16.2.1 
R2(config)#ipv6 route ::/0 
2001:DB8:ACAD:1::1 
R2(config)#ipv6 route ::/0 

2001:DB8:ACAD:2::1 
Fuente: Elaborado por Omar Hernando Rojas García 
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Figura44. Configuración de R2 

 
 

Fuente: Elaborado por Omar Hernando Rojas García, Configuración de R2 por consola CLI 

 
 

Paso 4: Configurar R3 

La configuración del R3 incluye las siguientes tareas: 

 
Tabla 10. Comandos para la configuración de R3 

 

Elemento o tarea de 

configuración 

 

Especificación 

Desactivar la búsqueda DNS Router(config)#no ip domain-lookup 

Nombre del router Router(config)#hostname R3 

Contraseña de exec privilegiado 

cifrada 

R3(config)#enable secret class 

Contraseña de acceso a la consola R3(config)#line console 0 
R3(config-line)#password cisco 
R3(config-line)#login 

Contraseña de acceso Telnet R3(config-line)#line vty 0 15 
R3(config-line)#password cisco 
R3(config-line)#login 

Cifrar las contraseñas de texto no 

cifrado 

R3(config)#service password-encryption 
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Mensaje MOTD R3(config)#banner motd "Se prohíbe el 
acceso no autorizado" 

 

 

 

Interfaz S0/2/1 

R3(config)#interface serial0/2/1 
R3(config-if)#ip address 172.16.2.1 
255.255.255.252 
R3(config-if)#ipv6 address 
2001:DB8:ACAD:2::1/64 
R3(config-if)#description conexion R2 
R3(config-if)#no shutdown 

 

 

Interfaz loopback 4 

R3(config)#interface loopback 4 

R3(config-if)#ip address 192.168.4.1 
255.255.255.0 
R3(config-if)#description loopback 4 
R3(config-if)#exit 

 

 

Interfaz loopback 5 

R3(config)#interface loopback 5 

R3(config-if)#ip address 192.168.5.1 
255.255.255.0 
R3(config-if)#description loopback 5 
R3(config-if)#exit 

 

 

Interfaz loopback 6 

R3(config)#interface loopback 6 

R3(config-if)#ip address 192.168.6.1 
255.255.255.0 
R3(config-if)#description loopback 6 
R3(config-if)#exit 

 

 

Interfaz loopback 7 

R3(config)#interface loopback 7 

R3(config-if)#ip address 192.168.7.1 
255.255.255.0 
R3(config-if)#description loopback 7 
R3(config-if)#exit 

 

Rutas predeterminadas 

R3(config)#ip route 0.0.0.0 0.0.0.0 

172.16.2.2 

R3(config)# ipv6 route ::/0 

2001:DB8:ACAD:2::2 
 

Fuente: Elaborado por Omar Hernando Rojas García 
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Figura45. Configuración de R3 

 
 
 

Fuente: Elaborado por Omar Hernando Rojas García, Configuración de R3 por consola CLI 
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Paso 5: Configurar S1 

La configuración del S1 incluye las siguientes tareas: 

 
Tabla 11. Comandos para la configuración de S1 

 

Elemento o tarea de 

configuración 

 

Especificación 

Desactivar la búsqueda DNS Switch(config)#no ip domain-lookup 

Nombre del switch Switch(config)#hostname S1 

Contraseña de exec 

privilegiado cifrada 

S1(config)#enable secret class 

Contraseña de acceso a la 

consola 

S1(config)#line console 0 
S1(config-line)#password cisco 
S1(config-line)#login 

Contraseña de acceso Telnet S1(config-line)#line vty 0 15 
S1(config-line)#password cisco 
S1(config-line)#login 

Cifrar las contraseñas de 

texto no cifrado 

S1(config)#service password-encryption 

Mensaje MOTD S1(config)#banner motd "Se prohíbe el acceso 

no autorizado". 

 
Figura46. Configuración de S1 

 

Fuente: Elaborado por Omar Hernando Rojas García, Configuración de S1 por consola CLI 
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Paso 6: Configurar el S3 

La configuración del S3 incluye las siguientes tareas: 

 
Tabla 12. Comandos para la configuración de S3 

 

Elemento o tarea de 

configuración 

 

Especificación 

Desactivar la búsqueda DNS Switch(config)#no ip domain-lookup 

Nombre del switch Switch(config)#hostname S3 

Contraseña de exec 

privilegiado cifrada 

S3(config)#enable secret class 

Contraseña de acceso a la 

consola 

S3(config)#line console 0 
S3(config-line)#password cisco 
S3(config-line)#login 

Contraseña de acceso Telnet S3(config-line)#line vty 0 15 
S3(config-line)#password cisco 
S3(config-line)#login 

Cifrar las contraseñas de texto 

no cifrado 

S3(config)#service password-encryption 

Mensaje MOTD S3(config)#banner motd "Se prohíbe el acceso 

no autorizado". 

 
Figura47. Configuración de S3 

 

Fuente: Elaborado por Omar Hernando Rojas García, Configuración de S3 por consola CLI 



51  

 

Paso 7: Verificar la conectividad de la red 

Utilice el comando ping para probar la conectividad entre los dispositivos de red. 

Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 

dispositivo de red. 

Tome medidas correctivas para establecer la conectividad si alguna de las 

pruebas falla: 

Tabla 13. Tabla de resultados prueba de conectividad 
 

Des 

de 

 

A 
Dirección 

IP 

 

Resultados de ping 

R1 R2, S0/2/0 172.16.1.2 Correcto 
Figura48. Ping a S0/2/0 

 
Fuente: Elaborado por Omar Hernando Rojas García, Verificación del 

ping al puerto solicitado 

R2 R3, S0/2/1 172.16.2.1 Correcto 
Figura49. Ping a S0/2/1 

 
Fuente: Elaborado por Omar Hernando Rojas García, Verificación del 

ping al puerto solicitado 

PC 

de 

Inter 

net 

Gateway 

predetermina 

do 

 
209.165.200 

.233 

Correcto 
Figura50. Ping al Gateway predeterminado 
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Fuente: Elaborado por Omar Hernando Rojas García, Verificación del 

ping al Gateway predeterminado 

 

Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para que 

los pings se realicen correctamente. 
 

Figura51. Ping simulado de R1 a R2 

 
 

 

 
Fuente: Elaborado por Omar Hernando Rojas García, Verificación de la simulación en Packet Tracer 
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Figura52. Ping simulado de R2 a R3 

 

Fuente: Elaborado por Omar Hernando Rojas García, Verificación de la simulación en Packet Tracer 

 
 

Figura53. Ping al servidor web 

 
 

Fuente: Elaborado por Omar Hernando Rojas García, Verificación del ping por command prompt 



54  

 

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN 

 
Paso 1: Configurar S1 

La configuración del S1 incluye las siguientes tareas: 

 
 

Tabla 14. Comandos para la configuración de S1 
 

Elemento o tarea 

de configuración 

 

Especificación 

 

 

 

 

 

 

 

Crear la base de 

datos de VLAN 

S1(config)#van 21 
S1(config-vlan)#name Contabilidad 

S1(config)#vlan 23 
S1(config-vlan)#name Ingenieria 

S1(config)#vlan 99 
S1(config-vlan)#name Administracion 

 
Figura54. Creación de una BD de VLAN 21 

Fuente: Elaborado por Omar Hernando Rojas García 

 

 

 

 

 
Asignar la 

dirección IP de 

administración. 

S1(config)#interface vlan 99 
S1(config-if)#ip address 192.168.99.2 255.255.255.0 
S1(config-if)#exit 

 
Figura55. Asignación de IP de administración 

Fuente: Elaborado por Omar Hernando Rojas García 
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Asignar el gateway 

predeterminado 

S1(config)#ip default-gateway 192.168.99.1 

 
Figura56. Asignación del Gateway predeterminado 

Fuente: Elaborado por Omar Hernando Rojas García 

 

 

Forzar el enlace 

troncal en la 

interfaz F0/3 

S1(config)#interface f0/3 
S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk allowed vlan all 

S1(config-if)#switchport trunk native vlan 1 

S1(config-if)#exit 

 
Figura57 Troncalización del Puerto F0/3 

Fuente: Elaborado por Omar Hernando Rojas García 

 

Forzar el enlace 

troncal en la 

interfaz F0/5 

S1(config)#interface f0/5 

S1(config-if)#switchport mode trunk 

S1(config-if)#switchport trunk allowed vlan all 

S1(config-if)#switchport trunk native vlan 1 

S1(config-if)#exit 

 
Figura58. Troncalización de la interfaz F0/5 

Fuente: Elaborado por Omar Hernando Rojas García 
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Configurar el resto 

de los puertos 

como puertos de 

acceso 

S1(config)#int range f0/1-2, f0/4, f0/6-24 
S1(config-if-range)#switchport mode access 
S1(config-if-range)#no shutdown 

 
Figura59. Configuración de los puertos de acceso 

Fuente: Elaborado por Omar Hernando Rojas García 

 

Asignar F0/6 a la 

VLAN 21 

S1(config)#int f0/6 
S1(config-if)#switchport access vlan 21 

 
Figura60. Asignación de F0/6 a la VLAN 21 

Fuente: Elaborado por Omar Hernando Rojas García 

Apagar todos los 

puertos sin usar 

S1(config)#int range f0/1-2, f0/4, f0/7-24 
S1(config-if-range)#shutdown 

Fuente: Elaborado por Omar Hernando Rojas García 
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Figura61. Inhabilitación de los puertos sin usar en S1 

 
 

Fuente: Elaborado por Omar Hernando Rojas García, Configuración de S1 por consola CLI 
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Paso 2: Configurar el S3 

La configuración del S3 incluye las siguientes tareas: 

 
Tabla 15. Comandos para la configuración de S3 

 

Elemento o tarea de 

configuración 

 

Especificación 

 

 

 

 

 

 

 
Crear la base de datos de 

VLAN 

S3(config)#vlan 21 
S3(config-vlan)#name Contabilidad 

S3(config)#vlan 23 
S3(config-vlan)#name Ingenieria 

S3(config)#vlan 99 
S3(config-vlan)#name administracion 
Figura62. Creación de una BD de VLAN 23 

 

 
Fuente: Elaborado por Omar Hernando Rojas García 

 

 

 

 

 

 
Asignar la dirección IP de 

administración 

S3(config)#interface vlan99 
S3(config-if)#ip address 192.168.99.3 

255.255.255.0 

S3(config-if)#exit 

 
Figura63. Asignación de IP de administración 

 
Fuente: Elaborado por Omar Hernando Rojas García 

 
Asignar el gateway 

predeterminado. 

S3(config)#ip default-gateway 192.168.99.1 

 
Figura64. Asignación del Gateway predeterminado 
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Fuente: Elaborado por Omar Hernando Rojas García 

Forzar el enlace troncal en 

la interfaz F0/3 

S3(config)#int f0/3 
S3(config-if)#switchport mode trunk 
S3(config-if)#switchport trunk allowed vlan all 
S3(config-if)#switchport trunk native vlan 1 

 
Figura65. Troncalización del Puerto F0/3 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Configurar el resto de los 

puertos como puertos de 

acceso 

S3(config)#int range f0/1-2, f0/4-24 
S3(config-if-range)#switchport mode access 

 
Figura66. Configuración de puertos de acceso 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Asignar F0/18 a la VLAN 

23 

S3(config)#int f0/18 
S3(config-if)#switchport access vlan 23 

 
Figura67. Asignación de F0/18 a VLAN 23 

 
Fuente: Elaborado por Omar Hernando Rojas García 
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Apagar todos los puertos 

sin usar 

S3(config)#int range f0/1-2, f0/4-17, f0/19-24, g0/1-2 
S3(config-if-range)#shutdown 

 

 

 
Figura68. Inhabilitación de los puertos sin usar en S3 

 
 

 

 
Fuente: Elaborado por Omar Hernando Rojas García, Configuración de S3 por consola CLI 
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Paso 3: Configurar R1 

Las tareas de configuración para R1 incluyen las siguientes: 

 
Tabla 16. Comandos para la configuración de R1 

 

Elemento o tarea 

de configuración 

 

Especificación 

 

 

 

 

 

 

Configurar la 

subinterfaz 802.1Q 

.21 en G0/0/1 

R1(config)#interface g0/0/1.21 
R1(config-subif)#encapsulation dot1Q 21 
R1(config-subif)#ip address 192.168.21.1 255.255.255.0 
R1(config-subif)#description vlan 21 
R1(config-subif)#no shutdown 
R1(config-subif)#exit 

 
Figura69. Configuración subinterfaz 802.1Q.21 en G0/0/1 

 
Fuente: Elaborado por Omar Hernando Rojas García 

 

 

Configurar la 

subinterfaz 802.1Q 

.23 en G0/0/1 

R1(config)#interface gigabitEthernet0/0/1.23 
R1(config-subif)#encapsulation dot1Q 23 
R1(config-subif)#ip address 192.168.23.1 255.255.255.0 
R1(config-subif)#description vlan 23 
R1(config-subif)#no shutdown 
R1(config-subif)#exit 

 
Figura70. Configuración subinterfaz 802.1Q.23 en G0/0/1 



62  

 

 
 

 
Fuente: Elaborado por Omar Hernando Rojas García 

 

 

 

 

 

 

 
Configurar la 

subinterfaz 802.1Q 

.99 en G0/1 

R1(config)#interface g0/0/1.99 
R1(config-subif)#encapsulation dot1Q 99 
R1(config-subif)#ip address 192.168.99.1 255.255.255.0 
R1(config-subif)#description vlan 99 
R1(config-subif)#no shutdown 
R1(config-subif)#exit 

 
Figura71. Configuración subinterfaz 802.1Q.99 en G0/0/1 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Activar la interfaz 

G0/0/1 

R1(config)#interface g0/0/1 
R1(config-if)#no shutdown 
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Figura72. Activación de la interfaz G0/0/1 

 
 

Fuente: Elaborado por Omar Hernando Rojas García, Configuración de S3 por consola CLI 
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Paso 4: Verificar la conectividad de la red 

Utilice el comando ping para probar la conectividad entre los switches y el R1. 

Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 

dispositivo de red. Tome medidas correctivas para establecer la conectividad si 

alguna de las pruebas falla: 

 
 

Tabla 17. Tabla de resultados prueba de conectividad 
 

Desde A Dirección IP Resultados de ping 

S1 R1, 

dirección 

VLAN 99 

 
192.168.99.1 

 Positivo 
Figura73. Resultado ping desde S1 a la VLAN 99 

 

 
Fuente: Elaborado por Omar Hernando Rojas García 

S3 R1, 

dirección 

VLAN 99 

 
192.168.99.1 

Positivo 
Figura74. Resultado ping desde S3 a la VLAN 99 

 

 
Fuente: Elaborado por Omar Hernando Rojas García 

S1 R1, 

dirección 

VLAN 21 

 
192.168.21.1 

Positivo 
Figura75. Resultado ping desde S1 a la VLAN 21 

 
Fuente: Elaborado por Omar Hernando Rojas García 
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S3 R1, 

dirección 

VLAN 23 

 
192.168.23.1 

Positivo 
Figura76. Resultado ping desde S3 a la VLAN 23 

 

 
Fuente: Elaborado por Omar Hernando Rojas García 
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Parte 4: Configurar el protocolo de routing dinámico OSPF 

Paso 1: Configurar OSPF en el R1 

Las tareas de configuración para R1 incluyen las siguientes: 

 
Tabla 18. Tabla de conexión OPSF en R1 

 

Elemento o tarea de 

configuración 

 

Especificación 

Configurar OSPF área 

0 

R1(config)#router ospf 1 
R1(config-router)#router-id 1.1.1.1 

 
Figura77. Configuración de OSPF en área 0 del R1 

 
Fuente: Elaborado por Omar Hernando Rojas García 

 

 

 

 

 

 

 

 

 

 

 

 

 

Anunciar las redes 

conectadas 

directamente 

R1(config-router)#network 172.16.1.0 0.0.0.3 area 0 

R1(config-router)#network 192.168.21.0 0.0.0.255 area 
0 
R1(config-router)#network 192.168.23.0 0.0.0.255 area 
0 
R1(config-router)#network 192.168.99.0 0.0.0.255 area 

0 

 
Figura78. Configuración de redes conectadas directamente 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Establecer todas las 

interfaces LAN como 

pasivas 

R1(config-router)#passive-interface g0/0/1.21 
R1(config-router)#passive-interface g0/0/1.23 
R1(config-router)#passive-interface g0/0/1.99 
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Figura79. Establecimiento de interfaces LAN como pasivas 

 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Desactive la 

sumarización 

automática 

N.A 

Fuente: Elaborado por Omar Hernando Rojas García 

Figura80. Desactivación de la sumarización automática 

 

Fuente: Elaborado por Omar Hernando Rojas García, Desactivación de la sumarización por consola CLI 
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Paso 2: Configurar OSPF en el R2 

La configuración del R2 incluye las siguientes tareas: 

 
Tabla 19. Tabla de conexión OPSF en R2 

 
 

Elemento o tarea de 

configuración 

 

Especificación 

Configurar OSPF área 0 R2(config)#router ospf 1 
R2(config-router)#router-id 2.2.2.2 

 
Figura81. Configuración de OSPF en área 0 del R2 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Anunciar las redes 

conectadas directamente 

R2(config-router)#network 10.10.10.10 0.0.0.0 area 0 
R2(config-router)#network 172.16.1.0 0.0.0.3 area 0 

R2(config-router)#network 172.16.2.0 0.0.0.3 area 0 

 
Figura82. Configuración de redes conectadas directamente 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Establecer la interfaz LAN 

(loopback) como pasiva 

R2(config-router)#passive-interface lo0 

 
Figura83. Establecimiento de interfaces LAN como pasivas 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Desactive la 

sumarización automática. 

N.A 
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Paso 3: Configurar OSPFv3 en el R3 

La configuración del R3 incluye las siguientes tareas: 

 
Tabla 20. Tabla de conexión OPSF en R3 

 

Elemento o tarea de 

configuración 

 

Especificación 

Configurar OSPF área 0 R3(config)#router ospf 1 
R3(config-router)#router-id 3.3.3.3 

 
Figura84. Configuración de OSPF en área 0 del R3 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Anunciar redes IPv4 

conectadas 

directamente 

R3(config-router)#network 192.168.4.0 0.0.0.255 area 0 
R3(config-router)#network 192.168.5.0 0.0.0.255 area 0 
R3(config-router)#network 192.168.6.0 0.0.0.255 area 0 

 
Figura85. Configuración de redes conectadas directamente 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Establecer todas las 

interfaces de LAN IPv4 

(Loopback) como 

pasivas 

R3(config-router)#passive-interface lo4 
R3(config-router)#passive-interface lo5 
R3(config-router)#passive-interface lo6 

 
Figura86. Establecimiento de interfaces LAN como pasivas 

 
Fuente: Elaborado por Omar Hernando Rojas García 
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Desactive la 

sumarización 

automática. 

N.A 

Fuente: Elaborado por Omar Hernando Rojas García, 

 
 

Paso 4: Verificar la información de OSPF 

Verifique que OSPF esté funcionando como se espera. Introduzca el comando 

de CLI adecuado para obtener la siguiente información: 

Tabla 21. Tabla de verificación de resultados de OSPF 
 

Pregunta Respuesta 

¿Con qué comando se muestran la ID del 

proceso OSPF, la ID del router, las redes 

de routing y las interfaces pasivas 

configuradas en un router? 

Show ip protocol 
Figura87. Resultado del comando show ip protocol 

 

 

Fuente: Elaborado por Omar Hernando Rojas 

García, 

¿Qué comando muestra solo las rutas 

OSPF? 

Show ip route ospf 

 
Figura88 Resultado del comando show ip route 

OSPF 
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Fuente: Elaborado por Omar Hernando Rojas 

García, 

¿Qué comando muestra la sección de 

OSPF de la configuración en ejecución? 

Show ip ospf 

 
Figura89. Resultado del comando show ip OSPF 

 

 
Fuente: Elaborado por Omar Hernando Rojas 

García, 
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Parte 5: Implementar DHCP y NAT para IPv4 

 
Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21 y 23 

Las tareas de configuración para R1 incluyen las siguientes: 

 
Tabla 22. Tabla de configuración de R1 como servidor DHCP para las 

VLAN 21 y 23 
 

Elemento o tarea de 

configuración 

 

Especificación 

Reservar las primeras 

20 direcciones IP en la 

VLAN 21 para 

configuraciones 

estáticas 

R1(config)#ip dhcp excluded-address 192.168.21.1 

192.168.21.20 

 
Figura90. Comando de reserva para la configuración de VALN estáticas 21 

 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Reservar las primeras 

20 direcciones IP en la 

VLAN 23 para 

configuraciones 

estáticas 

R1(config)#ip dhcp excluded-address 192.168.23.1 

192.168.23.20 
Figura91. Comando de reserva para la configuración de VALN estáticas 23 

 
Fuente: Elaborado por Omar Hernando Rojas García 

 

 

Crear un pool de DHCP 

para la VLAN 21. 

R1(config)#ip dhcp pool ACCT 
R1(dhcp-config)#network 192.168.21.0 255.255.255.0 
R1(dhcp-config)#default-router 192.168.21.1 

R1(dhcp-config)#dns-server 10.10.10.10 

R1(dhcp-config)#domain-name ccna-sa.com 

 
Figura92. Comando para crear un pool de DHCP en VLAN 21 
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Fuente: Elaborado por Omar Hernando Rojas García 

 

 

 

 

 

 
Crear un pool de DHCP 

para la VLAN 23 

R1(config)#ip dhcp pool ENGNR 
R1(dhcp-config)#network 192.168.23.0 255.255.255.0 
R1(dhcp-config)#default-router 192.168.23.1 
R1(dhcp-config)#dns-server 10.10.10.10 
R1(dhcp-config)#domain-name ccna-sa.com 

 
Figura93. Comando para crear un pool de DHCP en VLAN 23 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Fuente: Elaborado por Omar Hernando Rojas García 
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Paso 2: Configurar la NAT estática y dinámica en el R2 

La configuración del R2 incluye las siguientes tareas: 

 
Tabla 23. Tabla de configuración de NAT estática y dinámica en R2 

 

Elemento o tarea de 

configuración 

 

Especificación 

 

 

 

 
 

Crear una base de 

datos local con una 

cuenta de usuario 

Nombre de usuario: webuser 

Contraseña: cisco12345 

Nivel de privilegio: 15 

R2(config)#username webuser privilege 15 secret 5 

cisco12345 

 
Figura94. Creación de BD local con cuenta de usuario 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Habilitar el servicio del 

servidor HTTP 

R2(config)#ip http server 

 
Figura95. Habilitación del servicio de servidor HTTP 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Configurar el servidor 

HTTP para utilizar la 

base de datos local 

para la autenticación 

R2(config)#ip http authentication local 
Figura96. Configuración de HTTP para la autenticación en la BD local 

 

 
Fuente: Elaborado por Omar Hernando Rojas García 
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Crear una NAT 

estática al servidor 

web. 

Dirección global interna: 209.165.200.229 

R2(config)#ip nat inside source static 10.10.10.10 

209.165.200.229 

 
Figura97. Creación de una NAT estática en el servidor web 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Asignar la interfaz 

interna y externa para 

la NAT estática 

R2(config)#int g0/0/1 

R2(config)#ip nat outside 

R2(config)#int s0/2/0 

R2(config)#ip nat inside 

R2(config)#int s0/2/1 

R2(config)#ip nat inside 

R2(config)#exit 

 
Figura98. Asignación de interfaces para la NAT estática 

 
Fuente: Elaborado por Omar Hernando Rojas García 

 

 

 

 

 
Configurar la NAT 

dinámica dentro de 

una ACL privada 

Lista de acceso: 1 

Permitir la traducción de las redes de Contabilidad y de 
Ingeniería en el R1 

Permitir la traducción de un resumen de las redes LAN 

(loopback) en el R3 

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255 

R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255 

R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255 

R2(config)#access-list 1 permit 192.168.5.0 0.0.3.255 

R2(config)#access-list 1 permit 192.168.6.0 0.0.3.255 

R2(config)#access-list 1 permit 2001:DB8:ACAD:3::1 

0.0.3.255 
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 Figura99. Configuración de la NAT dinámica dentro de la ACL privada 

 
Fuente: Elaborado por Omar Hernando Rojas García 

 
Nombre del conjunto: INTERNET 

 El conjunto de direcciones incluye: 
 209.165.200.225 – 209.165.200.228 
 R2(config)#ip nat pool INTERNET 209.165.200.225 
 209.165.200.228 netmask 255.255.255.28 

Defina el pool de 
 

Figura100. Definición del pool de ips publicas utilizables 

direcciones IP públicas 

utilizables. 

 

 Fuente: Elaborado por Omar Hernando Rojas Garcí 

Definir la traducción de 

NAT dinámica 

R2(config)#ip nat inside source list 1 pool INTERNET 

 
Figura101. Definición de la traducción de NAT dinámica 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Fuente: Elaborado por Omar Hernando Rojas García 
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Paso 3: Verificar el protocolo DHCP y la NAT estática 

 
Utilice las siguientes tareas para verificar que las configuraciones de DHCP y 

NAT estática funcionen de forma correcta. Quizá sea necesario deshabilitar el 

firewall de las computadoras para que los pings se realicen correctamente. 

 
Tabla 24. Tabla de verificación del protocolo DHCP y la NAT estática 

 

Prueba Resultados 

Verificar que la PC-A 

haya adquirido 

información de IP del 

servidor de DHCP 

Figura102. Asignación de DHCP a PC_A 

 

Fuente: Elaborado por Omar Hernando Rojas García. Asignación de 

DHCP 

Verificar que la PC-C 

haya adquirido 

información de IP del 

servidor de DHCP 

 

 

 
Figura1023 Asignación de DHCP a PC_C 
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Fuente: Elaborado por Omar Hernando Rojas García. Asignación de 

DHCP a PC_C 

Verificar que la PC-A 
pueda hacer ping a la 
PC-C 

Nota: Quizá sea 

necesario deshabilitar el 

firewall de la PC. 

Figura104 Ping de PC_ A a PC_C 

 

 
Fuente: Elaborado por Omar Hernando Rojas García. Comprobación 

del ping realizado entre PC_A y PC_C 
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Utilizar un navegador 

web en la computadora 

de Internet para acceder 

al servidor web 

(209.165.200.238) Iniciar 

sesión con el nombre de 

usuario webuser y la 

contraseña cisco12345 

Figura105. Accesibilidad de PC_A a internet 

 

 
Fuente: Elaborado por Omar Hernando Rojas García. Comprobación 

de accesibilidad de PC_A a internet 

 

Fuente: Elaborado por Omar Hernando Rojas García 
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Parte 6: Configurar NTP 

 
Tabla 25. Tabla de configuración de NTP 

 

Elemento o tarea de 

configuración 

 

Especificación 

Ajuste la fecha y hora 

en R2. 

R2#clock set 09:00:00 05 march 2016 

 
Figura106. Ajuste de fecha y hora en R2 

 
Fuente: Elaborado por Omar Hernando Rojas García. 

Configure R2 como un 

maestro NTP. 

R2(config)#ntp master 5 

 
Figura107. Configuración de NTP como maestro 

 
Fuente: Elaborado por Omar Hernando Rojas García. 

Configurar R1 como un 

cliente NTP. 

R1(config)#ntp server 172.16.1.2 

 
Figura108. Configuración de R1 como un cliente NTP 

. 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Configure R1 para 

actualizaciones de 

calendario periódicas 

con hora NTP. 

 

R1(config)#ntp update-calendar 

 
Figura109. Configuración de R1 para actualizaciones periódicas 
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Fuente: Elaborado por Omar Hernando Rojas García 

Verifique la 

configuración de NTP 

en R1. 

R1#show ntp associations 

 
Figura110 Verificación de NTP en R1 

 
Fuente: Elaborado por Omar Hernando Rojas García 
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Parte 7: Configurar y verificar las listas de control de acceso (ACL) 

1: Restringir el acceso a las líneas VTY en el R2 

 
Tabla 26. Tabla de comandos para restringir el acceso a las líneas VTY 

en R2 
 

Elemento o tarea de 

configuración 

 

Especificación 

Configurar una lista de 

acceso con nombre 

para permitir que solo 

R1 establezca una 

conexión Telnet con 

R2 

R2(config)#ip access-list standard ADMIN-MGT 
R2(config-std-nacl)#permit host 172.16.1.2 
R2(config-std-nacl)#exit 

 
Figura111. Configuración de la conexión a telnet de R1 a R2 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Aplicar la ACL con 

nombre a las líneas 

VTY 

R2(config)#line vty 0 4 
R2(config-line)#access-class ADMIN-MGT in 

R2(config-line)#exit 

 
Figura112. Aplicación de ACL con nombre a las líneas VTY 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Permitir acceso por 

Telnet a las líneas de 

VTY 

R2(config)#line vty 0 4 
R2(config-line)#transport input telnet 
R2(config-line)#exit 

 
Figura113. Acceso por telnet a las líneas vty 
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Fuente: Elaborado por Omar Hernando Rojas García 

Verificar que la ACL R1>telnet 

funcione como se Host: 172.16.1.2 

espera  

 Figura114. Verificación de ACL 

 

 
 Fuente: Elaborado por Omar Hernando Rojas García 

Fuente: Elaborado por Omar Hernando Rojas García 
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar 

lo siguiente 

 
Tabla 27. Tabla de comandos para realizar pruebas de configuración 

 

Descripción del 

comando 

 

Entrada del estudiante (comando) 

Mostrar las 

coincidencias recibidas 

por una lista de acceso 

desde la última vez que 

se restableció 

R2#Show ip access-list 

 
Figura115. Coincidencias recibidas por ACL en R2 

 
Fuente: Elaborado por Omar Hernando Rojas García 

Restablecer los 

contadores de una lista 

de acceso 

R2#Clear access-list counters 

 
Figura116. Restablecimiento de contadores de una lista de acceso 

 
Fuente: Elaborado por Omar Hernando Rojas García 

¿Qué comando se usa 

para mostrar qué ACL 

se aplica a una interfaz 

y la dirección en que se 

aplica? 

R2#Show ip interface s0/2/0 

 
Figura117. Verificación de ACL a las interfaces y las direcciones donde 

aplica 
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Fuente: Elaborado por Omar Hernando Rojas García 

 

 

 

 

 

 

 
¿Con qué comando se 

muestran las 

traducciones NAT? 

R2#Show ip nat translations 

Nota: Las traducciones para la PC-A y la PC-C se 

agregaron a la tabla cuando la computadora de Internet 

intentó hacer ping a esos equipos en el paso 2. Si hace 

ping a la computadora de Internet desde la PC-A o la 

PC-C, no se agregarán las traducciones a la tabla 

debido al modo de simulación de Internet en la red. 

 
Figura118. Verificación de las traducciones NAT 

a 

 
Fuente: Elaborado por Omar Hernando Rojas Garcí 

¿Qué comando se 

utiliza para eliminar las 

traducciones de NAT 

dinámicas? 

 

R2#Clear ip nat translation * 

 
Figura119. Eliminación de traducciones NAT dinámicas 
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Fuente: Elaborado por Omar Hernando Rojas García 

Fuente: Elaborado por Omar Hernando Rojas García 
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CONCLUSIONES 

 

Mediante la utilización de herramientas de simulación, se establecen 

escenarios LAN/WAN que permiten realizar un análisis sobre el 

comportamiento de diversos protocolos y rutas métricas de enrutamiento de 

redes informáticas. 

 
Se identifican herramientas de supervisión y protocolos de administración de 

red disponibles en el IOS para resolver los problemas de redes de datos, 

evaluando el desempeño de routers y switches, mediante el uso de 

comandos especializados en gestión de redes. 

 
Se configura de manera correcta, cada uno de los dispositivos de networking, 

que forman parte del primer escenario en el simulador de manera adecuada 

y funcional. 
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