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GLOSARIO

Interfaz de red: Es el software de la red el cual nos ayuda en la comunicacion del
dispositivo de red con la capa de direccionamiento y asi ingresar la informacion
debida del direccionamiento tanto en routers, switch o equipos de computo.

Direccionamiento IP: Los equipos y redes que funcionan mediante el

protocolo TCP/IP (Protocolo de Control de Transmision / Protocolo de Internet).
Este protocolo necesita para su funcionamiento que los equipos que funcionan con
él tengan dos parametros configurados en su interfaz de red, estos son la
direccién IP y la mascara de subred.

Gateway: puerta de enlace o pasarela, es un dispositivo dentro de una red de
comunicaciones, que permite a través de si mismo, acceder a otra red. En otras
palabras, sirve de enlace entre dos redes con protocolos y arquitecturas
diferentes.

Encriptacion: Es una manera de codificar la informacion y asi lograr protegerla de
terceros.

VTY: Se trata de un conjunto de puertos virtuales utilizados para la conexion via
telnet, ssh o http al dispositivo para realizar administracion o configuracién remota.



RESUMEN

El presente proyecto tiene el fin de dar solucion a dos Escenarios, donde se debe
implementar redes funcionales, la cual se debe redistribuir por subredes para eso
es esencial la mascara para asi determinar las IP funcionales con su respectivo
broadcast de red. Ya teniendo la distribucion de direccionamiento se debe realizar
el enrutamiento para que se genere una conectividad adecuada en cada
componente de la topologia.

Cada equipo debe responder, es decir debe existir una conmutacion entre los
equipos donde extremo a extremo de la red realizan la interaccion de paquetes
para eso debe existir un emisor y el receptor. Cada procedimiento y protocolos
realizados fueron dados a conocer mediante la plataforma cisco esto con el fin de
ser certificado como Profesional de redes cisco (CCNA).

Palabras claves: CISCO, CCNA, conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

The present project has the purpose of solving two Scenarios, where functional
networks must be implemented, which must be redistributed by subnets, for that
the mask is essential to determine the functional IPs with their respective network
broadcast. Already having the addressing distribution, the routing must be
performed so that adequate connectivity is generated in each component of the

topology.

Each team must respond, that is, there must be a switch between the teams where
end-to-end of the network perform packet interaction, for that there must be a
sender and a receiver. Each procedure and protocols performed were made known
through the Cisco platform in order to be certified as a Cisco Network Associate
(CCNA).

Keywords: CISCO, CCNA, switching, Routing, Networks, Electronics.
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INTRODUCCION

En este documento encontraremos la propuesta final para dar cumplimiento y
desarrollo al diplomado cisco CCNA, donde se comprendi6 el direccionamiento,
tipo de clasificacion de las redes, distribucién de subredes y los beneficios. Como
configurar adecuadamente Routers, switches, computadores, conexién adecuada
mediane los cables UTP y sus respectivos conectores Rj45 entre otros factores
esenciales en la red.

En el escenario 1 es una topologia compuesta por 1 Router, 1 switch y 2 equipos
de codmputo, los cuales se determina las subredes teniendo en cuenta la red
192.168.7.0 donde en la red 1 debe permitir el ingreso a 100 equipos y en la red 2
50 host. Ya después se determina la direccién IP de cada componente de la
topologia ipv4 finalmente realizando la configuracion del Router en cada interfaz y
su respectiva comprobacion de conectividad. Es importante que la IP, mascara y
Gateway si lo requiere estén adecuados sino no va a responder.

Ya en el Escenario 2 la cual es una topologia compuesta por 3 Router conectador
por interfaz Serial, 2 computadores, 3 Switch, 1 servidor y ademas se crean
interfaz logicas llamadas Loopback, se realiza varias distribuciones de
direccionamiento tanto IPv4 e IPv6. Se realiza sus respectivos apuntamientos
donde se complementa con Rutas predeterminadas para que realice el salto
adecuado y reconozca el equipo siguiente.

Después se configura la seguridad de la red donde se crea bases de datos de
VLAN realizando las respectivas configuraciones de troncalizacion y de acceso,
Ademas se asignan a los interfaces indicados las VLAN en este caso trabajamos
con la VLAN 21,23 Y 99, donde se crean subinterfaces para que se haga una
distribucién por un mismo puerto o interfaz fisico en este caso el GO/1. Se
comprueba conectividad todo responde adecuadamente.

Luego para implementar mas conectividad en la red se implementa Routing
Dinamico OSPF e implementando apuntamiento NAT para un servidor.

11



DESARROLLO

1. ESCENARIO 1

Topologia

Figura 1. Topologia propuesta

LAN 1 PC-B
PC-A S1 R1 LAN 2
GO0/0/1 mgrae G0/0/0
Fa0/6 ‘ Go/1 (R g
’ 14 —_—
_—, 2960-24TT ,39433-,

Fuente: Propia

Parte 1. Construyalared
Figura 2. Topologia en packet tracert

. y—a B

-
“pC-PT 29605'124” 1SR4220 Opc-pT
PC-A R1 PC-B

Fuente: Propia

Parte 2: Desarrolle el esquema de direccionamiento IP
Tabla 1. Tabla de subredes

Numero Cantidad IP de Primera IP Ultima IP Broadcast
de host subred
subred requeridos
0 100 192.168.7.0/ 192.168.7.1 | 192.168.7.126 = 192.168.7.127
25
1 50 192.168.7.128/ = 192.168.7.129 192.168.7.190 192.168.7.191
26

Fuente: Propia

Se tiene la IP 192.168.7.0/ 24 un direccionamiento de clase c en la cual los 3
primeros octetos son usados para la red y el octeto restante para los hosts, se
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determina como subred para 100 host la 255.255.255.128 y para la subred de 50
host la 255.255.255.192. ya determinado se procede a determinar la ip de subred
con su respectivas ip funcionales y el broadcast como se muestra en la Tabla 1.

Tabla 2. Tabla de direccionamiento

Dispositivo Interfaz Direccién IP Mascarade Gateway
subred predeterminado
R1 GO0/0/0 192.168.7.129 255.255.255.192 NO APLICA
GO0/0/1 192.168.7.1 255.255.255.128 NO APLICA
S1 VLAN 1 192.168.7.2 255.255.255.128 192.168.7.1
PC-A NIC 192.168.7.126 255.255.255.128 192.168.7.1
PC-B NIC 192.168.7.190 255.255.255.192 192.168.7.129

Fuente: Propia

Parte 3. Configure aspectos basicos

Paso 1: Configurar los aspectos basicos
Se procede a ingresar al R1 por medio de la consola del PC-B

Se realiza la configuracién basica del R1 donde desactivamos busqueda DNS,
cambiamos nombre, asignamos claves para ingreso y las encriptamos adicional se
procede asignar los direccionamientos a cada puerto.

Tabla 3. Configuracién R1

Router>enable

Ingreso a modo privilegiado

Router#configure terminal

Ingreso a modo configuracion

Router(config)#no ip domain-lookup

Desactivar busqueda DNS

Router(config)#hostname R1

Asignar nombre del Router

R1(config)#ip domain-name ccna-
lab.com

Asignar nombre dominio

R1(config)#enable secret ciscoenpass

Contrasena cifrada de modo
privilegiado

R1(config)#line con O

Ingreso a configuracion Consola

R1(config-line)#password
ciscoconpass

Asignacion de contraseia

R1(config-line)#login

Cargar acceso

R1(config-line)#exit

Salir de configuracion consola

R1(config)#security passwords min-
length 10

Establece longitud minima para las
contrasefias

R1(config)#username admin password
adminlpass

Se asigna a la base de datos el
usuario y contrasefa

13




R1(config)#line vty 0 4

Ingreso a la configuracion de las lineas
VTYdelaOala4

R1(config-line)#password ciscocisco

Asignacion de contrasefia

R1(config-line)# login local

Asignacion de acceso local

R1(config-line)#transport input ssh

Permitir ingreso solo por ssh

R1(config-line)#exit

Salida de configuracion VTY

R1(config)#service password-
encryption

Encripta todas las contrasefias
actuales y futuras

R1(config)#banner motd # El acceso
no autorizado puede contraer
sanciones judiciales #

Mensaje de aviso al ingreso

R1(config)#interface g0/0/0

Ingreso al interfaz Gigabitethernet
0/0/0

R1(config-if)#ip address 192.168.7.129
255.255.255.192

Asignacion de IP y mascara

R1(config-if)#description Interfaz LAN2

Asignacion de descripcién del puerto

R1(config-if)#no shutdown

Activacion del interfaz

R1(config)#interface g0/0/1

Ingreso interfaz GigabitEthernet 0/0/1

R1(config-if)#ip address 192.168.7.1
255.255.255.128

Asignacion de IP y mascara al interfaz
g0/0/1

R1(config-if)#description Interfaz LAN1

Descripcién de puerto o interfaz

R1(config-ifjfNO SHUTDOWN

R1(config)#ip domain name ccna-
lab.com

Activar interfaz
Se realiza llamado del dominio

R1(config)#crypto key generate rsa

The name for the keys will be:
R1.ccna-lab.com

Choose the size of the key modulus in
the range of 360 to 2048 for your
General Purpose Keys. Choosing a
key modulus greater than 512 may
take

a few minutes.

Generar clave de cifrado RSA

How many bits in the modulus [512]:
1024

Asignacion de modulo

R1#copy running-config startup-config
Destination filename [startup-config]?

Guardar configuracién en la NVRAM.

Fuente: Propia
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Figura 3. Sh ip route- R1

route

~Er

directl
directl

Fuente: Propia

Figura 4. Show interface- R1
¥ pcop - O X

Phiysical Canfig Desktop Programming Attributes

Termiral

Fuente: Propia

15



Figura 5. Show arp- R1

Fuente: Propia

Se procede a ingresar al S1 por medio de consola por el PC-A

Se procede a realizar la configuracién basica del S1 donde cambiamos el nombre,

se desactiva busqueda DNS, se aplica contrasefas de ingreso y se encriptan

ademas se asigna la IP de Vlanl.

Tabla 4. Configuracion S1

Switch>enable

Ingreso al modo privilegiado

Switch#configure terminal

Ingreso al modo configuracion

Switch(config)#no ip domain-lookup

Desactivar busqueda DNS

Switch(config)#hostname S1

Asignar nombre

S1(config)#ip domain-name ccna-
lab.com

Nombre del dominio

S1(config)#enable secret ciscoenpass

Contrasefia de modo privilegiado

S1(config)#line con 0

Ingreso a linea de consola

S1(config-line)#password
ciscoconpass

Asignacion de contrasefia

S1(config-line)#login

Permitir acceso

S1(config-line)#exit

Salida de linea de consola

S1(config)#username admin password
adminlpass

Creacion de usuario y contrasefa

S1(config)#line vty 0 15

Ingreso a las lineas VTY

S1(config-line)#password ciscocisco

Asignacion de contrasefia

S1(config-line)#login local

Asignacion de acceso local

S1(config-line)#transport input ssh

Permitir ingreso solo por ssh

S1(config-line)#exit

Salida de VTY

S1(config)#service password-
encryption

Encriptar todas las contrasefas
actuales y futuras

S1(config)#banner motd # El acceso
no autorizado puede contraer
perjuicios judiciales #

Mensaje de ingreso

S1(config)#ip domain name ccna-
lab.com

Llamado del dominio

S1(config)#crypto key generate rsa

Activacion de cifrado RSA

How many bits in the modulus [512]:
1024

Asignacion modulo

S1(config)#interface vianl

Ingreso a la interfaz virtual
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S1(config-if)#ip address 192.168.7.2 Asignacion de IP y mascara
255.255.255.128

S1(config-if)#ip default-gateway Asignacion de Gateway
192.168.7.1
S1(config-if)y#no shutdown Activacion de interfaz

S1#copy running-config startup-config | Guardar la configuracion actual en la
Destination filename [startup-config]? NVRAM.
Building configuration...

Fuente: Propia

Figura 6. Sh interface vlan 1en S1

Total output drops: O

owverrun, 0 ignored

Fuente: Propia

Figura 7. Show arp en S1

(minn) Hardware Addr Type Interface
- aoD0_BAEC. 1AZE ARPA Wlanl

Fuente: Propia
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Paso 2: Configurar los equipos

Figura 8. Configuracion PC-A

Bopca — O »

Physical Config Desktop Programming Attributes
—

>ommand Prompt

Command Line 1.0

efault port)

Fuente: Propia

Tabla 5. Configuracion PC-A

CONFIGURACION RED PC-A

Descripcion PC-A

Direccién Fisica 00:07:EC:66:00:60
Direccioén IP 192.168.7.126
Mascara de subred 255.255.255.128
Gateway Predeterminado 192.168.7.1

Fuente: Propia
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Figura 9. Configuracién PC-B
¥ pcop - o x

Physical Config Desktop Programming Attributes
I

-ommand Prompt

> Tracer PC Command Lime 1.0

Fuente: Propia

Tabla 6. Configuracién PC-B

CONFIGURACION RED PC-B

Descripcion PC-B

Direccién Fisica 00:04:9A:75:A0:55
Direccion IP 192.168.7.190
Mascara de subred 255.255.255.192
Gateway Predeterminado 192.168.7.129

Fuente: Propia
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Pruebas conectividad

Figura 10. Conectividad PC-B a PC-A

7.12Z& with

from 1
from 1
from 1%2._

e =N
nd trip times in milli-:
Oms, Maximam = 0ms, Averac

Fuente: Propia

Figura 11. Conectividad PC-A a PC-B

w

] ol
m M m m

time=1ms

time=1lms

w

Maximim = lms,

Fuente: Propia
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2. ESCENARIO 2

Escenario: Se debe configurar una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de switches, Routing entre VLAN, el protocolo de Routing
dindmico OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la
traduccion de direcciones de red dinamicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probard y registrara la red mediante los comandos comunes de CLI.

TOPOLOGIA
Figura 12. Topologia Propuesta Escenario 2

Definiciones de VLAN
7 Di 1Pva
----- 21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99 192.16899.0/24 Administracion

209.165.200.238

e e 209.165.200.232/29
ST PRRARAIIALIS 60/0 |2001:0B8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

104:192.168.4.0/24
105:192.168.5.0/24
L06:192.168.6.0/24
L07: 2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente: Propia
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Parte 1: Inicializar Dispositivos

Paso 1: Inicializar y volver a cargar los routers y los Switches

Elimine las configuraciones de inicio y vuelve a cargar los dispositivos.

Tabla 7. Inicializar y volver a cargar

Tarea Comandos de I0S

Eliminar el archivo startup-config Router#erase startup-config
de todos los routers

Volver a cargar todos los routers Router#reload

Eliminar el archivo startup-config Switch#erase startup-config
de todos los switches y eliminar la
base de datos de la VLAN anterior

Volver a cargar ambos Switches Switch#reload

Verificar que la base de datos de Switch>enable
VLAN no esté en la memoria flash | Switch#show flash
en ambos Switches

Fuente: Propia

Parte 2: Configurar los parametros béasicos de los dispositivos
Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de internet incluyen lo siguiente:

Tabla 8. Configuracion de Servidor

Elemento o tarea de Especificaciéon
configuracion
Direccion Ipv4 209.165.200.238
Mascara de subred para Ipv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/ subred 2001:DB8:ACAD:A::38/ 64
Gateway Predeterminado IPv6 2001:DB8:ACAD:A::1/ 64

Fuente: Propia
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Figura 13. Configuracion Servidor Internet

? Servido de Internet

Physical Corfig Services Desktop Pragramming

IP Corfiguration

IP Configuration

| 764

() DHCP (@) Static

IPvd Address ‘209155 200238

Subnet Mask ‘255.255.255.248

Default Gateway ‘209 165.200.233

DS Server [0000

IPwE Configuration

() Automatic (®) Static

IPvE Address ‘2001 dbBacad:a: 3k

Link Local Address ‘FEBO::QOC:BSFF:FETS B24C
Default Gateway ‘2001 dbBacada:l

DNS Server I

BQ21X

[ use 8021 Security
Authertication MDS5
Userrame

Password

Fuente: Propia

Paso 2: Configurar R1

Se procede a realizar la configuracion basica del R1 donde se configura el
nombre, contrasefas de acceso aplicando texto cifrado para mayor seguridad,
mensaje motd y finalmente la configuracion solicitada en la interfaz S0/0/0.

Tabla 9. Configuracion R1- Escenario 2

Router>enable

Ingreso al modo privilegiado

Router#configure terminal

Ingreso al modo configuracion

Router(config)#no ip domain-
lookup

Desactivar busqueda DNS

Router(config)#hostname R1

Asignar nombre Router

R1(config)#enable secret class

Contrasefia cifrada de modo privilegiado

R1(config)#line con O

Ingreso a configuracién de consola

R1(config-line)#password cisco

Contrasefa de consola

R1(config-line)#login

Cargar acceso

R1(config-line)#exit

Salida de configuracion consola

R1(config)#line vty 0 4

Ingreso a telnet

R1(config-line)#password cisco

Asignacion de contrasefa

R1(config-line)#login

Cargar acceso
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R1(config)#service password-
encryption

Encriptar todas las contrasefas actuales y
futuras

R1(config)#banner motd #Se
prohibe el acceso no
autorizado. #

Mensaje de aviso al ingreso

R1(config)#ipv6 unicast-routing

Activacion de IP version 6

R1(config)#interface s0/0/0

Ingreso a la interfaz serial 0/0/0

R1(config-if)#description
Interfaz al R2

descripcion del puerto o interfaz

R1(config-if)#ip address
172.16.1.1 255.255.255.252

Asignacion de IP y mascara version 4

R1(config-if)#ipv6 address
2001:db8:acad:1::1/64

Asignacion de IP con su respectiva mascara
version 6

R1(config-if)#clock rate 128000

Establecer frecuencia de reloj

R1(config-if)#no shutdown

Activar el interfaz

R1(config-if)#exit

Salida de configuracion interfaz

R1(config)#ip route 0.0.0.0
0.0.0.0 s0/0/0

Asignacion de ruta predeterminada IPv4

R1(config)#ipv6 route ::/0 sO/0/0

asignacion de ruta predeterminada IPv6

R1#copy running-config startup-
config

Guardar configuracion en la NVRAM

Fuente: Propia

Figura 14. Sh ip route en R1- Escenario 2

Fuente: Propia
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Rlishow ip route A
Codes: L - local, C - commected, & - static, B - BIP, M - mohile, B - BGP
D - EIGEP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
Nl - OSPF HSSA external type 1, NZ - O5PF NSSA external type 2
El - OSPF external type 1, EZ - 0SDPF external type Z, E - EGP
i - I&-I5, Ll - IS-IS level-l, LZ - IS-IS lewel-Z, ia - I5-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort iz 0.0.0.0 to network 0.0.0.0
10.0.0.043Z is subnetted, 1 subnets
] 10.10.10.10/32 [110/65] wia 17Z.16.1.2, 00:00:26, Seriald/0/0
172.16.0.0/16 is wvariably subnetted, 3 subnets, Z masks
c 172.16.1.0/30 is directly comnected, Serial0/0/0
L 172.16.1.1/3Z is directly comnected, Seriald/0/0
] 172.16.2.0430 [110/128] wia 17Z.16.1.2, 00:00:26, Seriald/0/0
192.168.4.0/32 is subnetted, 1 subnets
] 192.168.4.1/32 [110/128] wvia 172.16.1.Z, 00:00:2€, Serial0/0/0
192.168.5.0/32 is subnetted, 1 subnets
] 192.168.5.1/3Z [110/128] wvia 172.16.1.Z, 00:00:2€, Serial0/0/0
192.168.6.0/32 is subnetted, 1 subnets
] 192.168.6.1/32 [110/128] wvia 172.16.1.Z, 00:00:2€, Serial0/0/0
192.168.21.0/24 is wariably subnetted, Z subnets, Z wasks
c 192.168.21.0/24 is directly connected, GigsbitEthernet0/1.Z1
L 192.168.21.1/32 is directly comnected, GigabitEthernet0/1.21
132.16%.23.0/24 is wariably subnetted, Z subnets, Z masks
C 192.168.23.0/24 is directly comnected, GigabitEthernet0/1.23
L 192.168.23.1/32 is directly connected, GigsbitEthernet0/1.Z3
192.168.95.0/24 is wariably subnetted, Z subnets, Z wasks
c 192.168.99.0/24 is directly connected, GigsbitEthernet0/1.33
L 192.168.99.1/32 is directly comnected, GigabitEthernet0/1.53
5*  0.0.0.0/0 is directly connected, Serial0/0/0
n1g v

24



Parte 3. Configurar R2

Se procede a configurar el router 2, donde se predetermina desactivar busqueda
DNS, cambiar nombre, asignar contrasefias y encriptarlas, configurar interfaz de
los seriales, el gigabitethernet y el loopback.

Tabla 10. Configuracion R2- Escenario 2

Router>enable

Ingreso a modo privilegiado

Router#configure terminal

Ingreso al modo global o configuracion

Router(config)#no ip domain-
lookup

Desactivar busqueda DNS.

Router(config)#hostname R2

Realizar cambio de nombre.

R2(config)#enable secret class

Contrasefia cifrada de modo privilegiado

R2(config)#line con 0

Ingreso a configuracién de consola

R2(config-line)#password cisco

Asignacion de contrasefia consola

R2(config-line)#login

Cargar acceso

R2(config-line)#line vty 0 4

Ingreso a configuracion telnet

R2(config-line)#password cisco

Asignacion de contrasefia telnet

R2(config-line)#login

Carga de acceso

R2(config-line)#exit

Salida de configuracion telnet

R2(config)#service password-
encryption

Encriptar contrasefias actuales y futuras

R2(config)#ip http server

Activacion de servidor http

R2(config)#banner motd #Se
prohibe el acceso no autorizado
#

Mensaje de aviso de ingreso

R2(config)#ipv6 unicast-routing

Activacion de direccionamiento IPv6

R2(config)#interface s0/0/0

Ingreso al interfaz serial 0/0/0

R2(config-if)#description
Interfaz a R1

Descripcion del puerto o interfaz

R2(config-if)#ip address
172.16.1.2 255.255.255.252

Asignacion de IP y mascara de subred
version 4

R2(config-if)#ipv6 address
2001:db8:acad:1::2/64

asignacion de IP con mascara de subred 64
en version 6

R2(config-if)#¥no shutdown

Activar el interfaz

R2(config-if)#interface s0/0/1

Ingreso a interfaz serial 0/0/1

R2(config-if)#description interfaz
aR3

Descripcién de interfaz

R2(config-if)#ip address
172.16.2.1 255.255.255.252

Asignacion de IP version 4

R2(config-if)#ipv6 address
2001:db8:acad:2::1/64

asignacion de IP version 6

R2(config-if)#clock rate 128000

Velocidad del reloj

R2(config-if)#no shutdown

Activar interfaz

R2(config)#interface g0/0

Ingreso a interfaz gigabitethernet 0/0
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R2(config-if)#description interfaz
a Internet

descripcion del interfaz

R2(config-if)#ip address
209.165.200.233
255.255.255.248

Asignacion de IP version 4

R2(config-if)#ipv6 address
2001:db8:acad:a::1/64

Asignacion de IP version 6

R2(config-if)#no shutdown

Activar interfaz

R2(config)#interface loopback 0

Se activa interfaz logica interna del router

R2(config-if)#
%LINK-5-CHANGED: Interface
LoopbackO, changed state to up

Confirma la carga del interfaz

R2(config-if)#description
Interfaz de servidor web

Descripcion del interfaz

R2(config-if)#ip address
10.10.10.10 255.255.255.255

asignacion de IP con su respectiva mascara
de subred version 4

R2(config)#ip route 0.0.0.0
0.0.0.0 g0/0

asignacion de salto o ruta predeterminada
IPv4

R2(config)#ipv6 route ::/0 g0/0

Asignacion de salto o ruta predeterminada
IPv6

R2#copy running-config startup-
config

Guardar configuracion R2

Fuente: Propia

Figura 15. Sh ip route en R2- Escenario 2
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BZffshow ip route
- local, C -
D - EIGRP, EX - EIGRF

i - IS-I8, L1 -

connected, § -
external, 0 -
H1 - OSPF NSSA external type 1, HZ -
El - DSPF external type 1, EZ -
I5-I% level-l, LZ -
+ - candidate default, U - per-user
P - periodic dovmloaded static routs

static, B - RIP, M - mobile, B - ECP
0SPF, Ih - O3PF inter area

OSPF NSSA external type Z

0SPF external type 2, E - BGP

I5-I8 level-Z, ia - IS-If inter area
staric route, o - ODR

Fuente: Propia

Cateway of last resort is 0.0.0.0 to necwork 0.0.0.0

10.0.0.0/32 is
10.10.10.10/32 is directly connected, Loopbackd

172.16.0.0716 is wariably subnected, 4 subnets, 2 masks
172.16.1.0/30 is dirvectly commected, Serial0/0/0

subnetted, 1 subnets

172.16.1.2/32 i= dirvectly comnected, Serial0/0/0
172.16.2.0/30 is directly comnected, Zerial0/0/1
172.16.2.1/32 is directly comnected, Serial0/0/1
192_168.4.0/32 is subnected, 1 subnets
192.168.4.1/32 [110/65] wia 172.16.2.2, 00:03:50,
132.168.5.0/32 is subnetted, 1l subnets
122.168.5.1/32 [110/68] wvia 172.16.2.2, 00:03:80,
192_168.6.0/32 is subnected, 1 subnets
192.168.6.1/32 [110/65] wia 172.16.2.2, 00:03:50, Serial0/0/1
132.165.21.0/24 [110/65) wia 172.16.1.1, 00:03:50, Serialds0/70
13Z.165.23.0724 [110/658) wia 172.16.1.1, 00:03:50, Serialds0/70
192_168.99.0/24 [110/65] wia 172.16.1.1, 00:03:50, Serial0/0/0
209.165.200.0/24 is wvari ably subnetted, 2 subnets, Z masks
209.165.200.232/29 is directly connected, GigabitEthernet0/0

Serial0/0/1

Serialls0/1

Z0%.165.200.233/32 is directly commected, GigabitEthernet0/0
0.0.0.0/0 is directly connected, GigsbitEthernet0/0

wErn o000 o o Facao o0
+

Z 4] w
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Paso 4: Configurar R3

Se configura el R3 teniendo en cuenta la configuracion basica y la configuracion
de red para dar la conectividad adecuada a cada uno de los interfaces, en este
caso se configura adicional varios interfaces loopback que son interfaces de légica
interna en el router. Ademas de rutas predeterminadas que generan saltos para
continuar con la conectividad entre dispositivos intermedios.

Tabla 11. Configuracion R3

Router>ENABLE

Ingreso a modo privilegiado

Router#configure terminal

Ingreso a modo configuracion

Router(config)#no ip domain-
lookup

Desactivar busqueda DNS

Router(config)#hostname R3

Cambiar nombre del equipo

R3(config)#enable secret class

Contrasefia cifrada en modo privilegiado

R3(config)#line con 0

Ingreso a configuracion de consola

R3(config-line)#password cisco

Asignacion de contrasefia ingreso consola

R3(config-line)#login

Cargar acceso

R3(config-line)#line vty 0 4

Ingreso a configuracion telnet

R3(config-line)#password cisco

Contrasefia ingreso telnet

R3(config-line)#login

Cargar acceso

R3(config-line)#exit

Salida de configuracion telnet

R3(config)#service password-
encryption

Cifrar todas las contrasefas actuales y
futuras

R3(config)#banner motd #Se
prohibe el acceso no autorizado
#

Mensaje de inicio o de aviso

R3(config)#ipv6 unicast-routing

Activacion de versiéon 6 en direccionamiento.

R3(config)#interface s0/0/1

Ingreso al interfaz serial 0/0/1

R3(config-if)#description
Interfaz a R2

Descripcién del interfaz

R3(config-if)#ip address
172.16.2.2 255.255.255.252

Asignacion de IP y mascara de subred del
interfaz

R3(config-if)#ipv6 address
2001:db8:acad:2::2/64

Asignacion de IP con su respectiva mascara
en version 6

R3(config-if)#¥no shutdown

Activar interfaz

R3(config-if)#
%LINK-5-CHANGED: Interface
Serial0/0/1, changed state to up

Mensaje de alerta de interfaz arriba o cargado

R3(config-if)#interface loopback
4

Ingreso y activacion de interfaz logica en el
puerto 4

R3(config-if)#
%LINK-5-CHANGED: Interface
Loopback4, changed state to up

Mensaje de interfaz arriba o cargado
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R3(config-if)#ip address
192.168.4.1 255.255.255.0

Asignacion de IPv4 en la interfaz l6gica 4

R3(config)#interface loopback 5

Ingreso y activacion de interfaz légica 5

R3(config-if)#
%LINK-5-CHANGED: Interface
Loopback5, changed state to up

Mensaje de apertura

R3(config-if)#ip address
192.168.5.1 255.255.255.0

Asignacion de IP con su respectiva mascara
24 IPv4

R3(config-if)#interface loopback
6

Ingreso y activacion del interfaz 16gico 6

R3(config-if)#
%LINK-5-CHANGED: Interface
Loopback6, changed state to up

Mensaje de apertura y carga

R3(config-if)#ip address
192.168.6.1 255.255.255.0

Asignacién de IP con su respectiva mascara
24

R3(config-if)#interface loopback
7

Ingreso y activacion de interfaz l6gica 7

R3(config-if)#
%LINK-5-CHANGED: Interface
Loopback?, changed state to up

Aviso de apertura

R3(config-if)#ipv6 address
2001:db8:acad:3::1/64

Asignacion de IP y su respectiva mascara
version 6

R3(config-if)#exit

Salida de configuracion de interfaz

R3(config)#ip route 0.0.0.0
0.0.0.0 s0/0/1

Asignacion de ruta predeterminada IPv4

R3(config)#ipv6 route ::/0 sO/0/1

Asignacién de ruta predeterminada IPv6

R3(config)#exit

Salida de modo configuracion

R3#copy running-config startup-
config

Guardar configuracién en la NVRAM.

Fuente: Propia
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Figura 16. Show ip route en R3- Escenario 2
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A
R3renabl
Passwor d:
Ragshow ip route
Codes: L - local, C - connected, 8 - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter arcsa
Nl - O3DPF N32k external type 1, NZ - 0O3PF N32A external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - IS-I8, L1 - I3-I8 lewel-1, LZ - IS-IS level-Z, ia - IS-I5 inter area
* - pandidate default, U - per-user static route, o - ODR
P - perieodic downleaded static route
Gateway of last resort iz 0.0.0.0 to network 0.0.0.0
10.0.0.0/32 is subnetted, 1 subnsts
o 10.10.10.10/3Z [110/68] wia 172.16.Z.1, 00:11:23, Berial0n/0/1
172.16.0.0/16 is vari ably subnetted, 3 subnets, £ masks
o 172.16.1.0/30 [110/128] wia 172.16.2.1, 00:11:23, Serial0/0/1
C 172.168.2.0/20 i rec o eriall/0/1
L 17z2.16.2. 2732 i eriald/0s1
139Z_168_.4.0/24 is subnets, Z masks
c 192.168.4.0/24 is ed, Loopbackd
L 137 168.4.1/32 is ed, Loopbackd
13Z.168.5.0/24 is subnets, Z nasks
c 192.168.5.0/24 ed, Loopback$
L 192_168.5.1/32 is ed, Loopbacks
192.168.6.0/24 is subnets, Z masks
[ 192.168.6.0/24 is = ed, Loopbacké
L 192.168.6.1/32 is directly commected, Loopbacké
o 132 163.21.0/24 [110/123] wia 172.16.2.1, 00:11:1%, Zeriall/0/1
o 192.168.23.0/24 [110/123] wia 172.16.2.1, 00:11:19, Seriall 0/l
o 152.168.99.0/24 [110/123] wia 17Z2.16.2.1, 00:11:19, Seriald/0/1
s*  0.0.0.0/0 is directly comnmected, Serial0/0/1
238 w

Fuente: Propia

Paso 5: Configurar S1
Tabla 12. Configuracion S1

Switch>enable

Ingreso a modo privilegiado

Switch#configure terminal

Ingreso a modo configuracion

Switch(config)#no ip domain-
lookup

Desactivar busqueda DNS

Switch(config)#hostname S1

Cambiar nombre del equipo

S1(config)#enable secret class

Contrasefia cifrada de modo privilegiado

S1(config)#line con 0

Ingreso a configuracion de consola

S1(config-line)#password cisco

Asignacion de contrasefia

S1(config-line)#login

Cargar acceso

S1(config-line)#line vty 0 15

Ingreso a configuracién de telnet

S1(config-line)#password cisco

Contrasefia

S1(config-line)#login

Cargar acceso

S1(config)#service password-
encryption

Encriptar todas las contrasefia actuales y
futuras.

S1(config)#banner motd #Se
prohibe el acceso no
autorizado#

Mensaje de aviso de ingreso

S1#copy running-config startup-
config

Guardar configuracion

Fuente: Propia
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Paso 6: Configurar S3
Tabla 13. Configuracion S3

Switch>enable

Ingreso al modo Privilegiado

Switch#configure terminal

Ingreso al modo configuracion

Switch(config)#no ip domain-
lookup

Desactivar busqueda DNS

Switch(config)#hostname S3

Cambiar nombre al equipo

S3(config)#enable secret class

Asignar contrasefia al modo privilegiado

S3(config)#line con 0

Ingreso a la configuracion de consola

S3(config-line)#password cisco

Asignacion de contrasefia por conexion de
consola

S3(config-line)#login

Cargar acceso

S3(config-line)#line vty 0 15

Ingreso a configuracion telnet

S3(config-line)#password cisco

Asignacion de contrasefia

S3(config-line)#login

Cargar acceso

S3(config)#service password-
encryption

Encriptar todas las contrasefias actuales y
futuras.

S3(config)#banner motd # Se
prohibe el acceso no autorizado
#

Mensaje de ingreso

S3#copy running-config startup-
config

Guardar configuracion

Fuente: Propia

Paso 7: Verificar la conectividad de la red

Mediante el interfaz de los routers se usa el comando ping para comprobar la
conectividad entre dispositivos intermedios y el servidor.

Tabla 14. Verificacion de conectividad Escenario 2

Desde A Direccion IP Resultados ping
R1 R2, S0/0/0 172.16.1.2 i
R2 R3, S0/0/1 172.16.2.2 i
PC de Internet Gateway 209.165.200.233 | Packets: Sent = 4,
predeterminado Received = 4,
Lost = 0 (0% loss)

Fuente: Propia

30




Figura 17. Conectividad de PC Internet a Gateway
¥ Servidor de Internet - O *

Physical Caonfig Services Desktop Programming Attributes
I

Command Prempt

nd Line 1.0

Fuente: Propia

Parte 3. Configurar la seguridad del switch, las VLAN y el Routing entre
VLAN

Paso 1: Configurar S1

Se crean las bases de datos de las VLAN donde se determina las Vlan a usar y el
nombre que tendran, igualmente se asignara IP y Gateway a la Vlan de
administracion que son las que contienen los Switch.

Tabla 15. Crear bases de datos VLAN S1

S1>enable Ingreso al modo privilegiado
S1#configure terminal Ingreso al modo configuracion
S1(config)#vlan 21 Crear VLAN 21
S1(config-vlan)#name Contabilidad | Asignar nombre a la VLAN
S1(config-vlan)#vlan 23 Crear VLAN 23
S1(config-vlan)#name Ingenieria Asignar nombre a la VLAN
S1(config-vlan)#vlan 99 Crear VLAN 99
S1(config-vlan)#name Asignar nombre a la VLAN
Administracion

S1(config-vlan)#exit Salida de configuracion de VLAN
S1(config)#interface vian 99 Ingreso a la interfaz de la VLAN 99
S1(config-if)#ip address Asignacion de y IP con su respectiva
192.168.99.2 255.255.255.0 mascara de subred
S1(config-if)y#no shutdown Completar carga de interfaz
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S1(config)#ip default-gateway
192.168.99.1

Asignacion de puerta de enlace
predeterminada del S1

Fuente: Propia

Figura 18. Show interface Vlan 99 en S1- Escenario 2

Slffsh interface wlan 99
Tlan®9 is wp, line protocol is up
Hardware iz CPFU Interface, address is 00d40.d3254.7001 (bia 004043947001
Internet address is 192_168_39_ 2724
MTU 1500 bytes, EW 100000 Ebit, DLY 1000000 usec,
reliability Z&557Z55, txload 17255, rxload 17255
Encapsulation ARPA, loopback not set
ARP type: ARPA, APP Timeout 04:00:00
Last input Z1:40:Z1, output newver, output hang never
Last clearing of "show interface" counters newer
Input cqueus: 07787070 i(sizefmaxsdropssflushes); Total oucput drops: 0
Queueing strategy: fifo
Output eueus: 0740 (size/max)
E minute input rate 0 hitsfsec, 0 packets/sec
5 mimute ocutput rate 0 bitsfsec, 0 packetsfsec
1682 packets input, 530955 bytes, 0 no buffer
Receiwed 0 broadecasts (0 IP multicast)

0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame,
E&385% packets output, 0 bytes,

0 owverrun, 0 ignored
0 underruns

0 output errors, E2 interface resets
0 output buffer failures, 0 output buffers swapped out

214

Fuente: Propia

Se procede a forzar el enlace troncal en las interfaces que estan conectados, se

asigna la vlan 21 al puerto fastethernet 0/6 del S1, finalmente se apaga los puertos

sin usar.

Tabla 16. Configuracion de las interfaces S1

S1(config)#interface f0/3

Ingreso a la interfaz fastethernet 0/3

S1(config-if)#switch mode trunk

Establecer en modo troncal

S1(config-if)y#switchport trunk
native vian 1

Asignacioén de la troncal a clan 1 como
nativa

S1(config)#interface f0/5

Ingreso a la interfaz fastethernet 0/5

S1(config-if)y#switch mode trunk

Establecer en modo troncal

S1(config-if)#switchport trunk
native vian 1

Asignacién de Vlan nativa en la troncal con
la Vlal

S1(config)#interface range fO/1 -
f0/2

Ingreso a rango de interfaz

S1(config-if-range)#switchport
mode Access

Asignacién de modo puertos de acceso

S1(config)#interface range f0/4

Ingreso al rango de interfaz f0/4

S1(config-if-range)#switchport
mode Access

Asignaciéon modo de acceso

S1(config)#interface range f0/6 -
f0/24

Ingreso a rango de interfaz establecidos
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S1(config-if-range)#switchport
mode Access

Asignacion de modo acceso

S1(config)#interface f0/6

Ingreso a la configuracion de la interfaz f0/6

S1(config-if)y#sw access vilan 21

Se le asigna al puerto de la vlan 21

S1(config)#interface range f0/1 -
f0/2

Ingreso a la configuracion del rango
establecido

S1(config-if-range)#shutdown

Pasar a estado down

S1(config)#interface range f0/4

Ingreso a la configuracion de f
0/4

S1(config-if-range)#shutdown

Deshabilitar puerto

S1(config)#interface range fO/7 -
f0/24

Ingreso a la configuracion del rango de
interfaz

S1(config-if-range)#shutdown

Deshabitar los puertos o interfaces es decir
pasarlos a estado down.

Fuente: Propia

Paso 2: Configurar S3

Se crean las bases de datos de las VLAN donde se determina las vlan a usar y el
nombre que tendran, igualmente se asignara IP y Gateway a la Vlan de
administracion que son las que contienen los Switch.

Tabla 17. Crear bases de datos VLAN S1

S3#configure terminal

Ingreso al modo configuracién

S3(config)#vlan 21

Se crea vian 21

S3(config-vlan)#name Contabilidad

Se asigna nombre a la vlan

S3(config-vlan)#vlan 23

Se crea vian 23

S3(config-vlan)#name Ingenieria

Se asigna nombre a la vlan

S3(config-vlan)#vlan 99

Se creay se ingresa a la configuracion
vlan

S3(config-vlan)#name
administracion

Se asigna nombre

S3(config-vlan)#interface vlan 99

Se ingresa a la configuracion de la vlan
99

S3(config-if)#ip address
192.168.99.3 255.255.255.0

Se asigna la IP indicada con su
respectiva mascara de subred

S3(config-if)y#no shutdown

Se carga puerto o interfaz

S3(config-if #exit

Salida de configuracion de interfaz

S3(config)#ip default-gateway
192.168.99.1

Se asigna puerta de enlace
predeterminada

Fuente: Propia

Figura 19. Show interface vlan 99 en S3- Escenario 2
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S3fshow interface wvlan 39
Tlan92 is up, line protocol is up
Hardware is CPU Interface, address is 0050.0fbke.1d0l {(bia 0050.0fke.1d01})
Internet address is 19Z.162.99 3724
MTU 1500 bytes, BW 100000 Ebit, DLY 1000000 usec,
reliakility ZEE/7ZEE, txload 17255, rxload 17ZEE
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timecout 04:00:00

Last imput Z1:40:Z1, output newver, ocutput hang hewver
Last clearing of "show interface" counters never
Input gueue: 0/7E/0/0 (sizefmax/drops/flushes); Total output drops: 0O

Queueing strategy: fifo
Output cqueue: 0740 (size/max)

5 minute input rate 0 bitsfsec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
1682 packets input, 530955 bytes, 0 no buffer
Received 0 broadcasts (0 IP mualticast)
0 runts, 0 giants, 0 throttles
0 inmput errors, 0 CREC, 0O frame, 0 owerrun, 0 ignored
EE38E3 packets output, 0 bytes, 0 underruns
0 ocutput errors, Z2 interface resets
0 output buffer failures, 0 output buffers swapped out

EEL

Fuente: Propia

Se procede a forzar el enlace troncal en las interfaces que estan conectados, se
asigna la vlan 23 al puerto fastethernet 0/18 del S3, finalmente se apaga los

puertos sin usar.

Tabla 18. Configuracion de las interfaces S3

S3(config)#interface f0/3

Ingreso a la configuracion del interfaz f0/3

S3(config-if)#switchport mode
trunk

Se establece puerto como modo troncal

S3(config-if)#switchport trunk
native vlan 1

Se determina la vlan 1 con nativa para la
troncal

S3(config-if#exit

Salida de configuracion de f0/3

S3(config)#interface range fO/1 -
f0/2

Ingreso al rango de interfaz indicadas

S3(config-if-range)#switchport
mode Access

Se establece puertos como modo acceso

S3(config-if-range)#interface
range f0/4 - 0/24

Ingreso al rango de interfaz

S3(config-if-range)#switchport
mode Access

Se establece puertos en modo acceso

S3(config)#interface f0/18

Ingreso al interfaz fastethernet 0/18

S3(config-if)y#sw mode Access

Se confirma modo acceso

S3(config-if)#switchport access
vian 23

Se determina o relaciona puerto con vlan 23

S3(config-if)#exit

Salida de configuracion de interfaz

S3(config)#interface range fO/1 -
f0/2

Ingreso al rango de interfaces

S3(config-if-range)#shutdown

Se desactiva puerto

S3(config-if-range)#interface
range f0/4 - f0/17

Ingreso al rango de interfaces
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S3(config-if-range)#shutdown Se cambia a estado down

S3(config-if-range)#interface
range f0/19 - f0/24

Ingreso a rango de interfaces

S3(config-if-range)#shutdown Se procede apagar los puertos o poner en

estado down.

Fuente: Propia

Paso 3: Configurar R1
Se Configura las subinterfaces los cuales relacionan las vlan creadas en los pasos
anteriores.

Tabla 19. Configuracion de las subinterfaces.

R1(config)#interface g0/1.21

Se crea la subinterfaz .21

R1(config-subif)#description
LAN de Contabilidad

Se establece la descripcion de la subinterfaz
creada

R1(config-subif)#encapsulation
dotlQ 21

Se encapsula asignando la vlan 21

R1(config-subif)#ip address
192.168.21.1 255.255.255.0

Asignacion de la IP con su respectiva subred

R1(config-subif)#interface
g0/1.23

Se crea subinterfaz 23

R1(config-subif)#description
LAN de Ingenieria

Se establece descripcion del interfaz

R1(config-subif)#encapsulation
dotlQ 23

Se encapsula determinando la vlan 23

R1(config-subif)#ip address
192.168.23.1 255.255.255.0

Se asigna la IP de la subinterfaz

R1(config)#interface g0/1.99

Se crea la subinterfaz 99

R1(config-subif)#description
LAN de Administracién

Se establece la descripcion del interfaz

R1(config-subif)#encapsulation
dotlQ 99

Se establece encapsulamiento o relacion a la
vlan 99

R1(config-subif)#ip address
192.168.99.1 255.255.255.0

Se asigna ipv4 con su respectiva mascara de
subred

R1(config)#interface g0/1

Se ingresa a la configuracion de la interfaz

R1(config-if)#no shutdown

Se activa el interfaz

Fuente: Propia
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Figura 20. Configuracion de subinterfaces
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O babbles, O late collision, O deferred '~
0 lost carrisr, 0 no carrier
O output buffer failures, 0 output buffers swapped out

Rlfshow interface glsl.339
GigabitEthernet0s1.99 is up, line protocol is up (connected)
Hardware is PQUICC_FEC, address iz 000b.kef4. 2402 (bia 000b._he9d. 2402}
Internet address is 19Z.168.93. 1724
MTU 1500 bytes, BW 100000 Ebit, DLY 100 usec,
reliabilivy 2557255, txload 17255, rxload 17255
Encapsulation 302.10 Virtual LAN, Vlan ID 33
ARP type: ARPA, ARP Timeout 04:00:00,
Last clearing of "show interface" counters never

Rlgshow interface gD/1.Z1
GigabitEthernet0s1.2Z1 is up, line protocol is up (connected)
Hardware is POUICC_FEC, address is 000b_beS4.=2402 (bia 000b_beS4.2402)
Internet address is 19E.168.Z1.1/24
MTU 1500 bytes, BW l00000 Ebit, DLY 100 usec,
reliabilivy 2557255, txload 17255, rxload 17255
Encapsulation $0Z.1Q0 Wirtual LAN, Wlan ID Z1
ARP type: AEPA, ARP Timeout 04:00-00,
Last clearing of "show interface" counters never

Rlgshow interface gl/1.23
GigabitEthernet0/1.23 is up, line protocol is up (connected)
Hardware is POQUICC_FEC, address is 000b.bef4.a40Z (bia 000b.bef4.ad402)
Internet address is 19E.168.Z3. 1784
MTU 1500 bytes, BW l00000 Ebit, DLY 100 usec,
reliabilivy 255/Z55, txload 17255, rxload 17255
Encapsulation S0Z2.1Q0 Virtual LAW, Vlan ID 23
ARP twype: ARPA, ARP Timeout 04:00:00,
Last clearing of "show interface" counters never

r1g] v

Fuente: Propia

Paso 4: Verificar la conectividad de la red
Tabla 20. Respuesta de ping VLAN

Desde A Direccion IP Resultados de ping

S1 R1, direccion 192.168.99.1 | .M
VLAN 99 Success rate is 80 percent (4/5)

S3 R1, direccion 192.168.99.1 | .M
VLAN 99 Success rate is 80 percent (4/5)

S1 R1, direccion 192.168.21.1 | 1
VLAN 21 Success rate is 100 percent (5/5)

S3 R1, direccion 192.168.23.1 | I
VLAN 23 Success rate is 100 percent (5/5)

Fuente: Propia
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Figura 21. Respuestas ping VLAN
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Fuente: Propia

Parte 4: Configurar el protocolo de routing dinamico OSPF
Paso 1: Configurar OSPF en el R1

Tabla 21. Configuracion OSPF R1

R1(config)#router ospf 1 Ingresar a la configuraciéon ospf
R1(config-router)#network Anunciar la red conectada en el serial 0/0/0
172.16.1.0 0.0.0.3 area 0

R1(config-router)#network Anunciar la red conectada en g0/1.21
192.168.21.0 0.0.0.255 area 0

R1(config-router)#network Anunciar la red conectada en g0/1.23
192.168.23.0 0.0.0.255 area 0

R1(config-router)#network Anunciar la red conectada en g0/1.99
192.168.99.0 0.0.0.255 area 0

R1(config-router)#passive- Interfaz LAN pasiva

interface gigabitEthernet 0/1

R1(config-router)#passive- Subinterfaz LAN pasiva

interface gigabitEthernet

0/1.21

R1(config-router)#passive- Subinterfaz LAN pasiva

interface gigabitEthernet

0/1.23

R1(config-router)#passive- Subinterfaz LAN pasiva

interface gigabitEthernet

0/1.99

Fuente: Propia
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Figura 22. Validacion OSPF R1
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Rlfshow ip protocols

Routing Protecol is "espf 1V

Roucer ID 13Z.163.33.1

Maximum path: 4

Douting for Networks:
172.16.1.0 0.0.0.3 area 0
192.165.21.0 0.0.0.255 area 0
192.168.23.0 0.0.0.255 area 0
192.1€2.99.0 0.0.0. 255 area 0

Passive Interface(s):
GigabitEthernet0/1
GigabitEthernet0/1. 21
GigabitEthernetD/1. 23
GigabitEthernet0/s1l. 99

Douting Information Sources:
Gateway Distance
l0.10.10.10 110
192.165.6.1 110
192 _ 168991 110

Distance: {(default is 110}

Rlgshow ip ospt
RBoucing Process "ospf 1" with ID

Supports opague LEA

MNumber of DChitless external and

Outgoing uwpdate filter list for all interfaces is mot set
Incoming uwpdate filter list for all interfaces is not set

MNumber of areas in this router iz 1. 1 normal 0 stub 0 nssa

Supports only single TOS(TOS0) routes

EPF schedule delay £ secs, Hold time between two EPFs 10 secs
Minimam L34 interval 5 secs. Minimum LSA arrival 1 secs
Humber of external L3A 0. Checksum Sum 0x000000

Number of opacgue A5 LSA 0. Checksum Sum 0x000000

Last Updats
00:06: 42
00:06:43
00:06: 42

13Z.165.33.1

opagque A% LEA O v

Fuente: Propia

Paso 2: Configurar OSPF en el R2

Tabla 22. Configuracion OSPF R2

R2(config)#router ospf 1

Ingresar a la configuraciéon ospf

R2(config-router)#network
172.16.1.00.0.0.3 area 0

Anunciar la red conectada en serial 0/0/0

R2(config-router)#network
172.16.2.00.0.0.3 area 0

Anunciar la red conectada en serial 0/0/1

R2(config-router)#network
10.10.10.10 0.0.0.0 area O

Anunciar la red conectada en LoopBack 0

R2(config-router)#passive-
interface loopback O

Interfaz LAN Pasiva

Fuente: Propia
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Figura 23. Validacion OSPF R2
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TCE=how 1p PEOToCols N
Routing Protocol is "ospf 1"
Outgoing update filter list for all imterfaces is not set
Incoming update filter list for all interfaces is not set
Douter ID 10.10.10.10
Mumber of areas in this router iz 1. 1 norma. 10 stub 0 nssa
Maximam pach: 4
Bouting for Networks:
172.16.1.0 0.0.0.3 area 0
172.16.2.0 0.0.0.3 area 0
10.10.10.10 0.0.0.0 area O
Passive Interface(s):
Loopbackd
Bouting Information Sources:
Cateway Distance Last Update
10.10.10.10 110 00:10:13
192.168.6.1 110 00:10:14
192 168,99 1 110 00:10:13
Distance: (default is 110]
RBZfshow ip ospf
Routing Process "ospf 1" with ID 10.10.10.10
Supports only single TOS(TOS0) routes
Supports opagque LEL
EPF schedule delay £ secs, Hold time between two SPFs 10 secs
Minimum LEA interwal & secs. Minimum L2A arrival 1 secs
Number of external LSi 0. Checksum Sum 0x000000
Number of opacque AS LSA 0. Checksum Sum 0x000000
Number of DCbirless external and opagque AS L3R O
Number of DoNothge external and opagque AS LSA 0
Nuwber of areas in this router is 1. 1 normal 0 stub 0 nssa
External fleood list length 0
Area BACEEONE (D)
Number of interfaces in this area is 3 v

Fuente: Propia

Paso 3: Configurar OSPFv3 en el R2
Tabla 23. Configuracion OSPFv3 R2

R2(config)#ipv6 router ospf 2

Configurar ospf 2

R2(config-rtr)#router-id 1.1.1.1

Asignacion del id del router

Fuente: Propia

Paso 3.1: Configuracion OSPF en el R3

Tabla 24. Configuracion OSPF R3

R3(config)#router ospf 1

Establecer la configuracion ospf

R3(config-router)#network
172.16.2.0 0.0.0.3 area 0

Anunciar la red conectada en el serial 0/0/1

R3(config-router)#network
192.168.4.0 0.0.0.255 area 0

Anunciar la red conectada en el Loopback 4

R3(config-router)#network
192.168.5.0 0.0.0.255 area 0

Anunciar la red conectada en el Loopback 5

R3(config-router)#network
192.168.6.0 0.0.0.255 area 0

Anunciar la red conectada en el Loopback 6

R3(config-router)#passive-
interface loopback 4

Asignar como interfaz pasiva

R3(config-router)#passive-
interface loopback 5

Asignar como interfaz pasiva
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R3(config-router)#passive- Asignar como interfaz pasiva
interface loopback 6

Fuente: Propia

Figura 24. Validacion OSPF R3
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RE¥show ip protocols o

Rouning Protocol is "ospf L°
Outgoing updace filwer list for all interfaces is not sew
Inconing updace filtver list for all interfaces is not set
Rourer ID 19Z.168.6.1
HNumber of arsas in this router iz 1. 1 normal O stub 0 nssa
Maximum path: 4
Pouting for Networks:

172.16.2.0 0.0.0.3 area O

152_168.4.0 0.0.0.255 area O

152_168.5.0 0.0.0.255 area O

152_168.6.0 0.0.0.255 area O
Passive Interface(s):

Loopbacks
Loopback$
Loopbacke

Routing Informstion Sources
Gaveuay Distance Last Update
10.10.10.10 110 00:13:19
192 188.6.1 110 00:13:20
192 168.39.1 110 00:13:19

Distance: idefault is 110}

Ri3fshow ip ospi
Routing Process "ospf 1" with ID 152 168 6.1

Supports only single TO2{TO20) routes

Supports opaque LEA

SPF schedule delay 5 secs, Hold time between two SPFs 10 secs

Minimum LSA interval 5 secs. Mininun L84 arrival 1 secs

Humber of external LSA 0. Checksun Sum 0x000000

Humber of opacue A5 LSA 0. Checksum Sum 0x000000

Humber of DChitless external amd opagque AS LEA O

Humber of DoNotAge external and opague AS LEA O

Humber of areas in this router is 1. 1 normal 0 stub 0 nssa w

Fuente: Propia

Paso 4: Verificar la informacién de OSPF
¢,Con que comando se muestra la ID del proceso OSPF, la ID del router, las redes
routing y las interfaces pasivas configuradas en un router? Rta: Show ip ospf

Figura 25. Id del proceso OSPF

LEZfshow ip ospf
RBouting Process "ospf 1" with ID 10.10.10.10
Supports only single TOS(TO20) routes
Supports opacgue LA
SPF schedule delay & secs, Hold time between two SPFs 10 secs
Minjmum L3A interval 5 secs. Minimum L3A arrival 1 secs
Nunber of external L34 0. Checksuwm Sum 0x000000
Mumber of opague AS LEA 0. Checksum Sum O0x000000
Mumber of DChitless external and opacgue A5 L3A 0O
Mumber of DoMNotlge external and opacue A5 LSA O
Huwmber of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length O
Area EACEEONE(O)
Humber of interfaces in this area is 3
Area has no authentication
SPF algorithm executed 3 times
Area ranges are
Humber of LZA 3. Checksum Sum 0:x01455d
Number of opacgque link L3A 0. Checksum Sum Ox000000
Number of DChitless L34 0
Humber of indication LS4 0O
Numher of DoNotloge LSL O
Flood list length 0

Fuente: Propia
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¢, Qué comando muestra solo las rutas OSPF? Rta: Show ip route ospf

Figura 26. Rutas OSPF

RZffshow ip route ospf
192 168.4. 0732 is subnetted, 1 subnets

0 laz.leg. 4.1 [110/6f] wia 172.1l&.2.E, 00:E4:1e, Serial0s0/1
1922 168.5.0/3% i=s subnetted, 1 subnets
0 192 18 5.1 [110/658] wia 172_1l6.z.E, 00:54:16, Serial0f0sfl

19Z 168 6.0/32 is subnetted, 1 subnets

132168 6.1 [llO/&65] wia 172.1&6.E.E, 00:54:1&, Serialls0f1
122.168.21.0 [1l10/65] wia 172.16.1.1, 00:54:1&, Seriald 070
19Z2.168_23.0 [1l10/65] wia 172_.16.1.1, 00:54:15, Serial0s0f0
13Z2.168.99.0 [1l10/65] wia 17Z2.16.1.1, 00:54:16, Serial0s0/0

L o o Y

Fuente: Propia

¢, Qué comando muestra la seccién de OSPF de la configuracion en ejecucion?
Rta: Show ip protocols

Figura 27. Seccion OSPF

BZfshow ip protocols

Bouting Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming wpdate filter list for all interfaces is not set
Pouter ID 10.10.10.10
Manker of areas in this router i= 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Bouting for Metworks:
172.16.1.0 0.0.0.3 area 0
172.16.2.0 0.0.0.2 area [
10.10.10.10 0.0.0.0 area 0
Passiwve Interface(s):

LoopbackO

Pouting Information Sources:
Gat eway Distance Last Update
10.10.10.10 110 o0: 28582
192.168.6.1 110 o0:2&5:-E53
13Z2_1658.99.1 110 o0:EE: B2

Distance: (defaunlt is 110)

Fuente: Propia

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor DHCP paralas VLAN 21y 23
En el R1 se reservan en la VLAN 21 Y 23 las primeras 20 direcciones IP para
direccionamiento estatico y con las IP’s restantes se crea un pool DHCP.
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Tabla 25. Configuracion de Pool DHCP.

R1(config)#ip dhcp excluded-
address 192.168.21.1
192.168.21.20

Se reserva 0 se excluye las ips del rango
establecido en este caso las primero 20

R1(config)#ip dhcp excluded-
address 192.168.23.1
192.168.23.20

Se reserva las primeras 20 ips para
direccionamiento estatico.

R1(config)#ip dhcp pool ACCT

Se crea el pool con el nombre ACCT

R1(dhcp-config)#network
192.168.21.0 255.255.255.0

Se indica el direccionamiento del pool

R1(dhcp-config)#dns-server
10.10.10.10

Se indica el direccionamiento del servidor DNS

R1(dhcp-config)#domain-name
ccha-sa.com

Se indica el nombre del dominio

R1(dhcp-config)#default-router
192.168.21.1

Se establece la puerta de enlace
predeterminada

R1(config)#ip dhcp pool
ENGNR

Se crea el pool dhcp con el nombre ENGNR

R1(dhcp-config)#network
192.168.23.0 255.255.255.0

Se indica el direccionamiento del pool

R1(dhcp-config)#dns-server
10.10.10.10

Se establece la direcciéon del servidor DNS

R1(dhcp-config)#domain-name
ccha-sa.com

Se indica el dominio

R1(dhcp-config)#default-router
192.168.23.1

Se establece la puerta de enlace
predeterminada.

Fuente: Propia

Paso 2: Configurar la NAT estéatica y dinamica en el R2

Tabla 26. Configuracion NAT R2

R2(config)#username webuser

privilege 15 password cisco12345

Se crea una base de datos local

R2(config)#ip http server
AN

% Invalid input detected at "M
marker

Se habilita el servicio http del servidor,
pero sale error porque packet tracer no lo
soporta

local
N

% Invalid input detected at "™
marker.

R2(config)#ip http authentication

Configura el servidor http para
autentificacion con la base de datos
creada anteriormente. No lo soporta
packet tracert

R2(config)#ip nat inside source
static 10.10.10.10 209.165.200.229

Se crea un direccionamiento NAT o
también llamado apuntamiento DMZ.
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R2(config)#interface g0/0 Ingreso a configuracion de interfaz

R2(config-if)#ip nat outside Indica que trabaja externamente de la red
R2(config-if)#interface s0/0/0 Ingreso a configuracion interfaz
R2(config-if)#ip nat inside Indica que trabaja de internamente
R2(config-if)#interface s0/0/1 Ingreso Interfaz

R2(config-if)#ip nat inside Indica que trabaja internamente.
R2(config)#access-list 1 permit Indica que la NAT dinamita permite la
192.168.21.0 0.0.0.255 ACL privada de contabilidad
R2(config)#access-list 1 permit Indica que la NAT dinamita permite la
192.168.23.0 0.0.0.255 ACL privada de Ingenieria
R2(config)#access-list 1 permit Permite la traduccion del loopback.

192.168.4.0 0.0.3.255

R2(config)#ip nat pool INTERNET Se crea y define el pool llamado
209.165.200.225 209.165.200.228 INTERNET se aplica el rango con su
netmask 255.255.255.248 respectiva mascara

R2(config)#ip nat inside source list 1 | Se define la traduccion NAT DINAMICA.
pool INTERNET

Fuente: Propia
Paso 3: Verificar el producto DHCP y la NATestatica.
Verificar que la PC-A haya adquirido informacién de IP del servidor de DHCP

Figura 28. PC- A asignacion de IP del servidor

¥ pcoa - m| X

Physical Corfig Desktop Programming Attributes
—

Interface FastEthernet 0 ~

® DHOP Q) Static DHGP request successTul.
1Pvd Address 192.168.21.21

Subnet Mask 255.955.255.0

Default Gateway 192.168.21.1

DNS Server 10.10.10.10

IPvE Confguration

(O Auntomatic (@) Static

IPv6 Address [ | #]

Link Local Addness ‘FEBCI 200:BOFFFEG2 2919

|
|
Default Gateway ‘ |
|

DNS Server [

802.1X
[] Use BOZ.1X Security

Authertication MDS

Fuente: Propia
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Verificar que la PC-C haya adquirido informacion de IP del servidor de DHCP

Figura 29. PC-C asignacion de IP del servidor.

¥ pcc - m} ®

Physical  Config _ Deskiop  Programming  Attributes
——

P Cormguration

Irterface FastEthernet0 ~
IP Corfiguration

(@ DHCP O Static DHCP request succsssful
IPvd Address 192 166.23 21

Subret Mask 255.255.255.0

Default Gatewsy 102168.221

DMS Server 10101070

IPvE Corfiguration

O Automatic @ Static
1PvE Address [ [ 4]

Default Gateway [

\
Link Local Address ‘FEEU"ZUE SEFF:FET5:950A ‘
\
|

DN Server [

BOZIX

[] Use B02.1X Security
Authentication MD5
Userrame

Password

Fuente: Propia
Verificar que la PC-A pueda hacer ping a la PC-C
Figura 30. Ping del PC-A al PC-C

®pca - O b

Phiysical Carnfig Deskiop Programming Attributes
I

(Command Prompt

d Line 1.0

Fuente: Propia

Utilizar un navegador web en la computadora de Internet para acceder al servidor
web (209.165.200.229) Iniciar sesion con el nombre de usuario webuser y la
contrasefia cisco12345
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Figura 31. Acceso al servidor Web

® pc-a

Physical Caonfig Desktop Programmin i

Attributes

= | URL |Mtp:/#209.165.200.238|

CQuick Links:
A small page
Copunghts
Image page
Image

Fuente: Propia

Parte 6: Configurar NTP

Tabla 27.Configuracion NTP

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Iind Wide Open.

R2#clock set 09:00:00 05 march 2016

Se ajusta la fecha y hora

R2#configure terminal

Se ingresa al modo configuracionR2

R2(config)#ntp master 5

Se establece como un maestro NTP

R1#configure terminal

Ingreso al modo configuracion R1

R1(config)#ntp server 172.16.1.2

Se establece como un cliente NTP

R1(config)#ntp update-calendar

Se activa actualizaciones de
calendario

R1#sw ntp associations

Validar configuracion, pero comando
no lo soporta packet tracert

Fuente: Propia

Parte 7. Configurar y verificar las listas de control de acceso ACL

Paso 1: Restringir el acceso alas lineas VTY en el R2.

Tabla 28. Configuraciones lineas VTY R2

R2#configure terminal

Ingreso al modo de configuracion

R2(config)#ip access-list standard
ADMIN-MGT

Lista de nombre con acceso

R2(config-std-nacl)#permit host
172.16.1.1

Se indica la ip de la cual se permite el
ingreso

R2(config-std-nacl)#deny any

Se indica que se debe negar cualquier
otra direccion.
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R2(config-std-nacl)#exit

Salida de configuracion de lista

R2(config)#line vty 0 4

Ingreso a configuracion lineas VTY

R2(config-line)#ip access-class
ADMIN-MGT IN

Se indica que las lineas trabajen con la
lista creada

R2(config-line)#transport input telnet

R2(config-line)#exit

Salida de configuracion lineas vty

Fuente: Propia

Figura 32. Comprobacion de ingreso por
L

Physical Config LI Attributes
—

telnet

105 Command Line Interface

Press RETURN to get started.

Se prohibe el acceso no autorizado.
User hccess Werification
Password:

Blrenable
Password:
Blfitelnet 17Z2.16.1.Z2
Trying 172.16.1.2 .

User Access Verification

Password:
RZrenahle
Password:
nzg

..Openfs prohibs el acceso no autorizads

Ctrl+FE to exit OL focus

Fuente: Propia

Paste

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo

siguiente.

Mostrar las condiciones recibidas por un
se restablecié. Rta: R2#sh access-lists

a lista de acceso desde la ultima vez que
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Figura 33. Lista de acceso

Rzff=sh access-lists

Standard IP access list 1
10 permit 192_.168.F1.0 0.0.0.Z55 {10 matchies))
20 perwmit 19Z_162_.22.0 0.0.0_Z25E5 (l& matchies))
30 permit 19Z_162.4.0 0.0_.3_2ZE55

Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1
20 deny any

Fuente: Propia

Restablecer los contadores de una lista de acceso. Rta: R2#clear ip access-list
counters

¢ Qué comando se usa para mostrar que ACL se aplica a una interfaz y la
direccion en que se aplica? Rta: R2#sh ip nat translations

Figura 34. Mostrar ACL

BZff=sh ip nat translations

Pro Inside global Inside local Outside local Outside global
icwp 209,165 Z00_E26:1 19E_168.E1.£1: EO9.1ab_ E0O0.E238: EQ9.16E_Z00. E38:
icwmp 209,165 Z00_E26:Ef 159E._168.E1.E21: EOD.1&b_ E0O0.E38: EQD.16E_Z00. E38:
icwmp Z09. 165 Z00_Zz26:3 159E_168.21.21: EOD.1&&_ Z00.Z238: EQD.1eE_Z00. 238:
icmp Z09. 165 ZO00_Z26:4 19F_168.Z1.Z1: FO9. 168 Z0O0.Z38: FO9.1&6&_Z00O. £38:
icwp Z09. 168 Z00_Z27:5 19ZF_168.23.21: EO9.1e&_ Z00.Z238: EQ9.1eE_Z00O. 238:
icwmp Z09. 168 Z00_E27:6 19F_168.23.21: EO9.1e&_ Z00.Z238: EO9.16E_Z00. 238:
icwmp 209,165 Z00_E27:7 19E_168.E3.E1: EOD.1&b_ E0O0.E38: EQD.16E_Z00. E38:
icwmp Z09. 165 zZ00_Zz27:8 159E_168.23.21: EOD.1&&_ Z00.Z238: EQD.1eE_Z00. 238:
-—— Z09.1g&_zZOO_Zz9 l0.10.10.10 -—- -—-

-—— Z09.1&E_zOO_Z28 lo0.10.10.10 -—- -—-

top 209 165 EZ00_ZE6: 108192 168 21 21:10z25 Z09_ 165 200 F38:80 Z09_1leLk.200.E238:80

L B B R T O S
L B B R T O S
L IS N« RV Y S PV A

Fuente: Propia
¢,Qué comando se utiliza para eliminar las traducciones nat dinamicas?

Rta: R2#clear ip nat translation *
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CONCLUSIONES

Después de comprender y conocer cada una de las tematicas del diplomado con
colaboracion con La plataforma cisco que ofrece gran variedad de informacion
para comprender y saber implementar una red adecuadamente tanto en su
estructura como en su respectiva configuracion de los equipos cisco como Router,
Switch, Hub, Firewall entre otros. Los cuales esta compuesta por niveles en los
cuales en el diplomado se adquirié conocimiento de CP CCNA 1 — CP CCNA 2.

En la configuracion basica esta establecido asignacion de nombre, avisos motd,
asignacion de contrasefias con su encriptacion lo cual colabora en la seguridad de
ingreso sea por medio consola que es conexién directa por el pc o mediante telnet
para realizar las respectivas configuraciones en los equipos. Por otra parte, la
manipulacion de las subredes para interpretar la cantidad de subredes que se
pueden implantar y la cantidad de host o equipos finales que soporta cada subred.
Ya después mejorando la seguridad la red mediante bases de datos, subdivision
de interfaces, protocolos DHCP para la distribucion dinamica de direccionamiento,
OSPF, apuntamientos o direccionamientos NAT y PAT.

En el primer escenario se implemento lo esencial que son las configuraciones
basicas, manipulacion e implementacién de las subredes, comprension de como
se interpreta la marcara de subred y como se puede determinar una continuidad
de direccionamiento para cada area.

Ya en el segundo escenario se fortalecid los conocimientos adquiridos sobre
distribucion DHCP que mediante un servidor o el propio Router se crean unos
parametros de que segmentacion, que rango son IP fija, y que rango se pueden
distribuir dinAmicamente. Ademas de cdmo se destina apuntamientos o
direccionamientos NAT y PAT, lo cual nos colabora en relaciona o unir una IP local
o interna con una IP externa que nos entrega el proveedor de servicio.
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