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GLOSARIO

CCNA: (Cisco Certified Network Associate) es una certificacion entregada por la
compafiia Cisco Systems a las personas que hayan rendido satisfactoriamente el
examen correspondiente, sobre infraestructuras de red e Internet. Esta orientada a

los profesionales que operan equipamiento de networking.

INTERFAZ: Se refiere al componente de hardware que permite que un dispositivo

pueda conectarse a una red cualquiera.

VLAN: Una VLAN, acronimo de virtual LAN, es un método para crear redes logicas
independientes dentro de una misma red fisica. Varias VLAN pueden coexistir en

un Unico conmutador fisico o en una Unica red fisica.

IPV4: La direccion IPv4 es un namero de 32 bits que identifica de forma exclusiva
una interfaz de red en un sistema, tal como se explica en aplicacién de las
direcciones IP a las interfaces de red. Una direccién IPv4 se escribe en digitos
decimales, y se divide en cuatro campos de 8 bits separados por puntos.

IPV6: El IPv6 es una actualizacion al protocolo IPv4, disefiado para resolver el

problema de agotamiento de direcciones.



RESUMEN

En el presente informe se muestra paso a paso del desarrollo de dos escenarios
planteados denominados, Solucidbn de dos escenarios presentes en entornos
corporativos bajo el uso de tecnologias CISCO, el anterior conformado por el
modulo CCNALl y CCNAZ2, busca incentivar el estudio de comandos, protocolos y
previo uso de las herramientas necesarias para dar cumplimiento a los objetivos y
configuracion propuestos en la actividad.

Para el desarrollo de esta actividad se hace uso del simulador de Cisco Systems
Packet Tracer, el cual optimiza el proceso de aprendizaje poniendo en practica uno
a uno los conocimientos obtenidos y a la vez arrojando en tiempo real las evidencias
de los resultados de dichas configuraciones lo cual complementa y muestra la
trazabilidad tanto del proceso como de los conocimientos obtenidos.

Este proyecto es realizado con el fin de otorgar el titulo de la carrera ingenieria de
sistemas.

Palabras clave: CISCO, CCNA, conmutacién, Packet Tracer, redes, ingenieria.

ABSTRACT

This report shows step by step the development of two scenarios called, Solution of
two scenarios present in corporate environments using CISCO technologies, the
previous one consisting of the CCNA1 and CCNA2 modules, seeks to encourage
the study of commands, protocols and after using the necessary tools to comply with
the objectives and configuration proposed in the activity.

For the development of this activity, use is made of the Cisco Systems Packet Tracer
simulator, which optimizes the learning process by putting into practice the
knowledge obtained one by one and at the same time showing in real time the
evidence of the results of said configurations, which complements and shows the
traceability of both the process and the knowledge obtained.

This project is carried out in order to grant the degree of systems engineering career.
Keywords: CISCO, CCNA, switching, Packet Tracer, networks, systems.
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INTRODUCCION

El presente trabajo se realiza siguiendo las rabricas propuestas por el diplomado de
profundizaciéon CISCO CCNA (disefio e implementacion de soluciones integradas
LAN/WAN), planteado como opcion de trabajo de grado, en el cual busca identificar
la compresion y habilidades para la solucién de problemas relacionados con
Networking; con base a lo anterior se plantean dos escenarios con sus respectivas
evidencias, donde se observa el desarrollo de cada uno de estos.

En este se realizan practicas en el software Packet Tracer siguiendo cada uno de
los items propuestos en las diferentes unidades de los mdédulos CCNAL1 y CCNAZ2,
donde se contemplan temas como configuracion de direccionamiento acorde a su
topologia configuracion de protocolos de enrutamiento OSPFv2, configuracion de
enrutamiento dinamico, configuracion de interfaces LAN, configuracién de VLANS,
implementacion de DHCP y NAT para IPv4, configuracion de DHCP para VLAN,

configuracion de NAT en router, configurar listas de acceso estandar y extendido.



Descripcidon de escenarios propuestos para la prueba de habilidades
1. ESCENARIO 1

Descripcion general

Figura 1 - Topologia propuesta escenario 1

Escenario 1

Topologia
PC-A ERb S R1 LAN 2 PC-B

- ‘I |
D Fa0/6 & ‘ Go/t Go/o/ »;_r,i G0/0/0 [:
F—— 4 | prmm— b
=, 2960-24TT 1SR4331

Fuente: propia

En este primer escenario se configuraran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos, disefiar el esquema de direccionamiento
IPv4 para las LAN propuestas. El router y el switch también deben administrarse de

forma segura.
Objetivos
Parte 1: Construir en el simulador la Red

Parte 2: Desarrollar el esquema de direccionamiento IP para la LAN1y la LAN2
Parte 3: Configurar los aspectos basicos de los dispositivos de la Red propuesta.

Parte 4: Configurar los ajustes basicos de seguridad en el R1y S1
Parte 4: Configurar los hosts y verificar la conectividad entre los equipos
Aspectos basicos/situacion

En el desarrollo del caso de estudio usted implementa la topologia mostrada en la
figura y configura el Router R1 y el swich S1, y los PCs. Con la direccion
suministrada realizara el subnetting y cumplira el requerimiento para la LAN1 (100
host) y la LAN2 (50 hosts).

Parte 1: Construyala Red
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En el simulador construya la red de acuerdo con la topologia légica que se plantea

en la figura 1, cable conforme se indica en la topologia, y conecte los equipos de
computo.

Figura 2 - Topologia implementada en Packet Tracer
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Fuente: propia

Parte 2: Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo con

los requisitos mencionados en la tabla de direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.X.0 donde X corresponde a

los dltimos dos digitos de su cédula.
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Tabla de direccionamiento

Tabla 1- Tabla de direccionamiento

Item Requerimiento
192.168.79.0

Direccion de Red

Requerimiento de host Subred LAN1 | 100

Requerimiento de host Subred LAN2 | 50

R1 GO0/0/1 Primera direccién de host de la subred
LAN1

R1 GO0/0/0 Primera direccion de host de la subred
LAN2

S1 SV Segunda direccion de host de la subred
LAN1

PC-A Ultima direccién de host de la subred LAN1

PC-B Ultima direccién de host de la subred LAN2

Fuente: propia

Parte 3: Configure aspectos basicos

Los dispositivos de red (S1 y R1) se configuran mediante conexién de consola.

Paso 1: configurar los ajustes basicos

Las tareas de configuraciéon para R1 incluyen las siguientes:

Tabla 2- Configuracién R1

Tarea

Especificacién

Desactivar la busqueda DNS

Router#conf t

12




Tarea

Especificacién

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Nombre de dominio

R1(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

R1(config)#enable secret ciscoenpass

Contrasefa de acceso a la consola

R1(config)#line con 0
R1(config-line)#password ciscoconpass
R1(config-line)#login

R1(config-line)#exit

Establecer la longitud minima para

las contrasefas

R1(config)#security passwords minlength 10

Crear un usuario administrativo en la

base de datos local

R1(config)#username admin privilege 15 secret

adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

R1(config)#line vty 0 4
R1(config-line)#login local

R1(config-line)#exit

Configurar VTY solo aceptando SSH

R1(config)#line vty 0 4
R1(config-line)#transport input ssh
R1(config-line)#login local

R1(config-line)#exit

13




Tarea

Especificacién

Cifrar las contrasenas de texto no

cifrado

R1(config)#service password-encryption

Configure un MOTD Banner

R1(config)#banner motd #ACCESO NO
AUTORIZADO#

Configurar interfaz G0/0/0

R1(config)#description HACIA PCB
R1(config)#int GigabitEthernet0/0/0

R1(config-if)#ip add 192.168.97.1
255.255.255.192

R1(config-if)#no shutdown

R1(config-if)#exit

Configurar interfaz G0/0/1

R1(config)#description HACIA S1
R1(config)#int GigabitEthernet0/0/1
R1(config)#192.168.79.1 255.255.255.128
R1(config-if)#no shutdown

R1(config-if)#exit

Generar una clave de cifrado RSA

R1(config)#crypto key generate rsa general-
keys modulus 1024

Fuente: propia

Las tareas de configuracion de S1 incluyen lo siguiente:
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Tabla 3 - Configuracion S1

Tarea

Especificacién

Desactivar la busqueda DNS.

Switch#conf t

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Nombre de dominio

S1(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el modo

EXEC privilegiado

S1(config)#enable secret ciscoenpass

Contrasefa de acceso a la consola

S1(config)#line con 0
S1(config-line)#password ciscoconpass
S1(config-line)#login

S1(config-line)#exit

Crear un usuario administrativo en

la base de datos local

S1(config)#username admin privilege 15 secret

adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

S1(config)#line vty 0 4
S1(config-line)#login local

S1(config-line)#exit

Configurar las lineas VTY para que
acepten Unicamente las conexiones
SSH

S1(config)#line vty 0 4
S1(config-line)#transport input ssh
S1(config-line)#login local

S1(config-line)#exit
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Tarea

Especificacién

Cifrar las contrasefas de texto no

cifrado

S1(config)#service password-encryption

Configurar un MOTD Banner

S1(config)#banner motd #ACCESO NO
AUTORIZADO#

Generar una clave de cifrado RSA

S1(config)#crypto key generate rsa general-keys
modulus 1024

Configurar la interfaz de

administracion (SVI)

S1(config)#interface vlan 99

S1(config-if)#ip address 192.168.79.2
255.255.255.128

S1(config-if)#no shut

S1(config-if)#exit

Configuracion del gateway

predeterminado

S1(config)#ip default-gateway 192.168.79.1

Fuente: propia

Paso 2. Configurar los equipos

Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,

registre las configuraciones de red del host con el comando ipconfig /all.

Tabla 4 - Configuracién PC-A

PC-A Network Configuration

Descripcion

HACIA S1

Direccion fisica

0001.429B.E573

Direccioéon IP

192.168.79.126
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PC-A Network Configuration

Mascara de subred 255.255.255.128

Gateway predeterminado 192.168.79.1

Fuente: propia
Tabla 5 - Configuracién PC-B

PC-B Network Configuration

Descripcién HACIA R1
Direccion fisica 0000.0CCB.B9A0
Direccion IP 192.168.97.62
Mascara de subred 255.255.255.192

Fuente: propia

Figura 3 - Configuracion PC- A en Packet Tracer
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Fuente: propia
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Figura 4 - Configuracién PC- B en Packet Tracer
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Fuente: Propia
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2. Escenario 2

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPVv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico OSPF,
el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara

y registrara la red mediante los comandos comunes de CLI.

Topologia

Figura 5 - Topologia propuesta escenario 2

Definiciones de VLAN
VLAN Di ion IPv4 m
21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
99 192.168.99.0/24 Administracion

Internet

209.165.200.238 ™
2001:DB8:ACAD:A::38

209.165.200.232/29
Go/o 2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:D88:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

Lo4:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente: propia

Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

19



Tabla 6 - Configuracion inicializacion de dispositivos

Tarea

Comando de I0S

Eliminar el archivo startup-config
de todos los routers

#Erase startup-config

Volver a cargar todos los routers

#reload

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

#delete flash:config.text

#delete flash:vlan.dat

Volver a cargar ambos switches

#reload

Verificar que la base de datos de
VLAN no esté en la memoria
flash en ambos switches

#show flash:

Fuente: propia

Parte 2. Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

obtener informacion de las direcciones IP, consulte la topologia):

Tabla 7 - Direccionamiento IP

Elemento o tarea de
configuracion

Especificaciéon

Direccion IPv4

209.165.200.238

Méscara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccion IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1

Fuente: propia
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Nota: Quizé sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 8 - Configuracion R1

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del router R1
Contrasera de exec

privilegiado cifrada class
Contrasefa de acceso a la

consola cisco
Contrasefa de acceso Telnet cisco

Cifrar las contrasefas de texto
no cifrado

service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcion

Establecer la direcciéon IPv4 Consultar el
diagrama de topologia para conocer la
informacioén de direcciones

Establecer la direcciéon IPv6 Consultar el
diagrama de topologia para conocer la
informacién de direcciones

Establecer la frecuencia de reloj en 128000

Activar la interfaz
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Elemento o tarea de
configuracion Especificacion

Configurar una ruta IPv4 predeterminada de

S0/0/0
Rutas predeterminadas
Configurar una ruta IPv6 predeterminada de

S0/0/0

Fuente: propia

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 9 - Configuracién R2

Elemento o tarea de

configuracion Especificacion
Desactivar la busqueda DNS no ip domain-lookup
Nombre del router R2

Contrasefia de exec privilegiado
cifrada class

Contrasefia de acceso a la consola | cisco

Contraseina de acceso Telnet cisco

Cifrar las contrasefas de texto no
cifrado Service password-encryption

ip http server (Este commando solo
funciona en un router real, en packet
Habilitar el servidor HTTP tracer no se puede)

Mensaje MOTD Se prohibe el acceso no autorizado.
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Elemento o tarea de
configuracion

Especificacion

Interfaz S0/0/0

Establezca la descripcion

Establezca la direccion IPv4. Utilizar la
siguiente direccién disponible en la
subred.

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
primera direccién disponible en la subred.

Establezca la direcciéon IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Establecer la frecuencia de reloj en
128000.

Activar la interfaz

Interfaz GO/O (simulacién de

Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la
primera direccién disponible en la subred.

Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la subred.

Activar la interfaz

Interfaz loopback O (servidor web

simulado)

Establecer la descripcion.

Establezca la direccion IPv4.

Ruta predeterminada

Configure una ruta IPv4 predeterminada
de GO0/0.

Configure una ruta IPv6 predeterminada
de GO0/0.
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Fuente: propia

Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 10- Configuracion R3

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del router R3
Contrasefia de exec privilegiado

cifrada class
Contraserfia de acceso a la

consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefias de texto
no cifrado

Service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
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Elemento o tarea de
configuracion Especificacion

Establezca la direccion IPv6. Consulte el
Interfaz loopback 7 diagrama de topologia para conocer la
informacion de direcciones.

Rutas predeterminadas

Fuente: propia
Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 11 - Configuracién S1

Elemento o tarea de

configuracion Especificacion
Desactivar la busqueda DNS no ip domain-lookup
Nombre del switch S1

Contrasefia de exec privilegiado
cifrada class

Contrasefa de acceso a la consola | cisco

Contrasefa de acceso Telnet cisco

Cifrar las contrasefias de texto no
cifrado Service password-encryption

Mensaje MOTD Se prohibe el acceso no autorizado.

Fuente: Propia
Paso 6: Configurar el S3
La configuracién del S3 incluye las siguientes tareas:

Tabla 12 - Configuracién S3

Elemento o tarea de
configuracion Especificacion

Desactivar la busqueda DNS no ip domain-lookup
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Elemento o tarea de
configuracion Especificacion

Nombre del switch S3

Contrasefia de exec privilegiado
cifrada class

Contrasefia de acceso a la consola | cisco

Contrasena de acceso Telnet cisco

Cifrar las contrasefas de texto no
cifrado Service password-encryption

Mensaje MOTD Se prohibe el acceso no autorizado.

Fuente: propia
Paso 7: Verificar la conectividad de lared
Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 13 - Verificacién conectividad

Desde A Direccion IP Resultados de
ping
R1 R2, S0/0/0 172.16.1.2 Exitoso
R2 R3, S0/0/1 172.16.2.1 Exitoso
PC de Internet | Gateway 209.165.200.225 | Este ping no es
predeterminado exitoso debido a que

no hace parte del
segmento y hubo
necesidad de
modificar la
direccién IP por la
209.165.200.238, al
anterior indicada en
la topologia.
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Figura 6 - Ping R1 a 172.16.1.2 _EXitoso
®

Physical Config CLI Arttributes
—

|05 Command Line Interface

R1g
R1g
Rls
R1g
Rls
R1g
Rls
R1g
R1g
Rls
R1g
Rls
R1g
SR
R1g
R1g
Rls
R1g
Rls
R1g
R1g
R1g
R1g
Rls
R1g
Rls
R1g

Rl#ping 172.16.1

Type escape sequence to abort.
Sending §, 100-byse ICMP Echos to 1
t

16.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/10 ms

R1g

[ Top
Fuente: propia
Figura 7 - Ping R2 a 172.16.2.1 _EXxitoso

1 2
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—
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SK bytes of non-volatile configuration memory. ~
24985€K bytes of ATA System CompactFlash 0 (Read/Write)

Press RETURAN to get started!

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protoceol on Interface GigabitEthernet0/0, changed state to up

RLINK-5-CHANGED: Interface Serial0/0/0, changed state to up

SLI

ROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

SLINE

ROTO-5-UPDOWN: Line protocol on Interface Serial(/0/0, changed state to up

01:58:15: %0SPF-5-ADJCHG: Process 1, Nbr 152.168.59.1 on Serial0/0/0 from LOADING to
FULL, Loading Done
Se prohbe el acceso no autorizade

User RAccess Verification

Password:

R2renable

R2gping 172.1€.2

Type escape sequence to abort.

Sending §, 100-byte ICMP Echos to 172.16 , timeout is 2 seconds:
et
Success rate is 100 percent (5/5), round-trip min/avg/maz = 1/2/€ ms
R2g v
Ctrl+F8 to exit CLI focus Copy Paste
[ Top
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Fuente: propia

Figura 8 - Ping a Gateway predeterminado IP 209.165.200.233

P

Physical Config Services Desktop Programming Attributes
I

~ommand Prompt

[ Tep
Fuente: propia

Nota: Quizé sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente.

Parte 3. Configurar la seguridad del switch, las VLAN y el routing entre VLAN
Paso 1: Configurar S1
La configuracién del S1 incluye las siguientes tareas:

Tabla 14 -Configuracion S1
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Elemento o tarea de
configuracion Especificacion

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada una
de las VLAN que se indican

Crear la base de datos de
VLAN

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de topologia

Asignar la direccion IP de
administracion.

Asignar el gateway Asigne la primera direccion IPv4 de la subred
predeterminado como el gateway predeterminado.

Forzar el enlace troncal en la
interfaz FO/3 Utilizar la red VLAN 1 como VLAN native

Utilizar la red VLAN 1 como VLAN native
S1(config)#int ran

S1(config)#int range f0/3,f0/5
S1(config-if-range)#switch

S1(config-if-range)#switchport mode trunk

Physical  Config _ CLI_ Amributes
—

10S Command Line Interface

Forzar el enlace troncal en la
interfaz FO/5

C1ri+F6 to exit CLI focus Copy Pasta
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Elemento o tarea de
configuracion Especificacion

Utilizar el comando interface range
S1(config)#int range f0/1-24
S1(config-if-range)#swi
S1(config-if-range)#switchport mode acc
S1(config-if-range)#switchport mode access

L4

Physical  Config _ CLI  Artributes
—

105 Command Line Interface

Configurar el resto de los || premena v ssssszone
puertos como puertos de
acceso

end

S1%
sit
s1¢
SLECONF T

Enter configuration commands, one per line. End with CNTL/Z.

- tocol on Interface Vlan3, changed ssate to down
*SPANTREE-2-RECV_DVID_ERR: Received 802.1Q BPDU on non trunk FastEthernet3 VLANL. |

Ctrl+F6 to exit CLI focus Copy Paste

1 O Ton

Switchport access vian 21
interface FastEthernet0/6
Asignar FO/6 a la VLAN 21
switchport access vlan 21

switchport mode access

Apagar todos los puertos sin
usar shutdown

30




Plantilla de configuracion S1

Si1#sh run

Building configuration...
Current configuration : 2153 bytes
version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption
hostname S1

enable secret 5
$1SMERr$OCTJUIEgQNGuUrQiFU.ZeCil
no ip domain-lookup
spanning-tree mode pvst
spanning-tree extend system-id
interface FastEthernet0/1
switchport mode access
shutdown

interface FastEthernet0/2
switchport mode access
shutdown

interface FastEthernet0/3
switchport mode trunk

interface FastEthernet0/4
switchport mode access
shutdown

interface FastEthernet0/5
switchport mode trunk

interface FastEthernet0/6
switchport access vlan 21
switchport mode access
interface FastEthernet0/7
switchport mode access
shutdown

interface FastEthernet0/8
switchport mode access
shutdown

interface FastEthernet0/9
switchport mode access
shutdown

interface FastEthernet0/10
switchport mode access
shutdown

interface FastEthernet0/11
switchport mode access
shutdown

31




interface FastEthernet0/12
switchport mode access
shutdown

interface FastEthernet0/13
switchport mode access
shutdown

interface FastEthernet0/14
switchport mode access
shutdown

interface FastEthernet0/15
switchport mode access
shutdown

interface FastEthernet0/16
switchport mode access
shutdown

interface FastEthernet0/17
switchport mode access
shutdown

interface FastEthernet0/18
switchport mode access
shutdown

interface FastEthernet0/19
switchport mode access
shutdown

interface FastEthernet0/20
switchport mode access
shutdown

interface FastEthernet0/21
switchport mode access
shutdown

interface FastEthernet0/22
switchport mode access
shutdown

interface FastEthernet0/23
switchport mode access
shutdown

interface FastEthernet0/24
switchport mode access
shutdown

interface GigabitEthernet0/1
interface GigabitEthernet0/2
interface Vianl

no ip address

shutdown
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Elemento o tarea de
configuracion

Especificacion

interface VIan99

ip address 192.168.99.2 255.255.255.0
ip default-gateway 192.168.99.1
banner motd *C

Se prohbe el acceso no autorizado. *C
line con 0

password 7 0822455D0A16

login

line vty 0 4

password 7 0822455D0A16

login

line vty 5 15

login

end

Fuente: propia

Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 15 - Configuracién S3

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de
VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear cada una de las
VLAN que se indican Dé nombre a cada
VLAN.

Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S3 en el diagrama de topologia

Asignar el gateway
predeterminado.

Asignar la primera direccion IP en la subred
como gateway predeterminado.

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa
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Plantilla de configuracion S3 R3#show run

Building configuration...

Current configuration : 1675 bytes!

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

lhostname R3

enable secret 5
$1SMERr$9cT]UIEGNGUrQiFU.ZeCil

no ip cef
Ipv6 unicast-routing
no ipvé6 cef

license udi pid CISC0O2911/K9 sn
FTX1524TTRW-

spanning-tree mode pvst

interface Loopback4

ip address 192.168.4.1 255.255.255.0
ip nat inside

interface Loopback5

ip address 192.168.5.1 255.255.255.0
ip nat inside

interface Loopback6

ip address 192.168.6.1 255.255.255.0
ip nat inside

interface Loopback?

no ip address
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ipv6 address 2001:DB8:ACAD:3::1/64
Ipv6 enable

interface GigabitEthernet0/0

no ip address

duplex auto

speed auto

shutdown

interface GigabitEthernet0/1

no ip address

duplex auto

speed auto

shutdown

interface GigabitEthernet0/2

no ip address

duplex auto

speed auto

shutdown

interface Serial0/0/0

no ip address

clock rate 2000000

shutdown

interface Serial0/0/1

description CONEXION_CON_R2

ip address 172.16.2.1 255.255.255.252
ip nat outside

ipv6 address 2001:DB8:ACAD:2::1/64

ipv6 enable
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Elemento o tarea de Especificacion
configuracion

interface Vlanl
no ip address
shutdown

ip nat pool INTERNET 209.165.200.227
209.165.200.228 netmask 255.255.255.248

ip classless

ip route 0.0.0.0 0.0.0.0 Serial0/0/1

ip flow-export version 9

ipv6 route ::/0 Serial0/0/1

access-list 1 permit 192.168.4.0 0.0.0.255
access-list 1 permit 192.168.5.0 0.0.0.255
access-list 1 permit 192.168.6.0 0.0.0.255
banner motd *C

Se prohbe el acceso no autorizado *"C
line con O

password 7 0822455D0A16

login

line aux O

line vty 0 4

password 7 0822455D0A16

login

end

Fuente: propia
Paso 3: Configurar R1

Las tareas de configuraciéon para R1 incluyen las siguientes:
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Tabla 16 - Configuracion R1

Elemento o tarea de configuracion

Especificacion

Configurar la subinterfaz 802.1Q .21 en
GO0/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccion disponible
a esta interfaz

Configurar la subinterfaz 802.1Q .23 en
GO0/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccion disponible
a esta interfaz

Configurar la subinterfaz 802.1Q .99 en
GO0/1

Descripcion: LAN de Administracion
Asignar la VLAN 99

Asignar la primera direccién disponible
a esta interfaz

Activar la interfaz G0/1

No shutdown

Plantilla de configuracion R1

R1#show run

Building configuration...

Current configuration : 2541 bytes
version 15.1

no service timestamps log datetime
msec

no service timestamps debug datetime
msec

service password-encryption
hostname R1

enable secret 5
$1SMERr$9cTJUIEQNGUrQiFU.ZeCil
ip dhcp excluded-address
192.168.21.1 192.168.21.20

ip dhcp excluded-address
192.168.23.1 192.168.23.20

ip dhcp pool ACCT

network 192.168.21.0 255.255.255.0
default-router 192.168.21.1
dns-server 10.10.10.10
domain-name ccna-sa.com

ip dhcp pool ENGNR

network 192.168.23.0 255.255.255.0
default-router 192.168.23.1
dns-server 10.10.10.10
domain-name WR

ip cef

ipv6 unicast-routing
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Elemento o tarea de configuracion

Especificacion

no ipv6 cef

license udi pid CISC02911/K9 sn
FTX152412YB-

no ip domain-lookup
spanning-tree mode pvst
interface GigabitEthernet0/0

no ip address

duplex auto

speed auto

shutdown

interface GigabitEthernetO/1

no ip address

ip nat inside

duplex auto

speed auto

interface GigabitEthernet0/1.21
description CONTABILIDAD
encapsulation dot1Q 21

ip address 192.168.21.1
255.255.255.0

ip nat inside

interface GigabitEthernet0/1.23
description INGENIERIA
encapsulation dot1Q 23

ip address 192.168.23.1
255.255.255.0

ip nat inside

interface GigabitEthernet0/1.99
description ADMINISTRACION
encapsulation dot1Q 99

ip address 192.168.99.1
255.255.255.0

interface GigabitEthernet0/2

no ip address

duplex auto

speed auto

shutdown

interface Serial0/0/0
description CONEXION_CON_R2
ip address 172.16.1.1
255.255.255.252

ip nat outside

ipv6 address 2001:DB8:ACAD:1::1/64
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Elemento o tarea de configuracion

Especificacion

ipv6 enable

clock rate 128000

interface Serial0/0/1

no ip address

clock rate 2000000

shutdown

interface Vlanl

no ip address

shutdown

router ospf 1

log-adjacency-changes
passive-interface GigabitEthernet0/1
passive-interface
GigabitEthernet0/1.21
passive-interface
GigabitEthernet0/1.23
passive-interface
GigabitEthernet0/1.99

network 192.168.21.0 0.0.0.255 area O
network 192.168.23.0 0.0.0.255 area 0
network 192.168.99.0 0.0.0.255 area O
network 172.16.1.0 0.0.0.3 area 0

ip nat pool INTERNET
209.165.200.225 209.165.200.226
netmask 255.255.255.252

ip classless

ip route 0.0.0.0 0.0.0.0 Serial0/0/0

ip flow-export version 9

ipv6 route ::/0 Serial0/0/0

access-list 1 permit 192.168.21.0
0.0.0.255

access-list 1 permit 192.168.23.0
0.0.0.255

banner motd ~C Se prohbe el acceso
no autorizado *C

line con 0

password 7 0822455D0A16

login

line aux O

line vty 0 4

password 7 0822455D0A16

login

transport input telnet
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Elemento o tarea de configuracion Especificacion

ntp server 172.16.1.2
ntp update-calendar
end

Fuente: propia

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada

dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 17 - Verificacién conectividad

Desde A Direccion IP Resultados de
ping
S1 R1, direccién VLAN 99 192.168.99.1 Ping exitoso
S3 R1, direccién VLAN 99 192.168.99.1 Ping exitoso
S1 R1, direccion VLAN 21 192.168.21.1 Ping exitoso
S3 R1, direccién VLAN 23 192.168.23.1 Ping exitoso

Fuente: propia

Figura 9 - Ping exitoso de S1 a VLAN 99

105 Command Line Interface

Press RETURN to get started.

Gopy Paste
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Fuente: propia

Figura 10 - Ping exitoso de S3 a VLAN 99

P

Physical  Config _ CLI__ Attributes
—

0% Command Line Interface

Oct-05

Compiled Wed

0S5 by pt_team

Press RETURN to get started!

ALINK-3-UFDOWN: Interface V1an$%, changed state to down

3 LINK-5—CHAN Interface V1an$%, changed state To up

FLINK:

Interface Fast

hernst0/18, changed state to up

LI

PROTO-5-UPDOWN: Line protocol on Interface Fas

hernet0/13, changed state to up

% LINK-5—CHAN

Interface FastEthernet(/3, changed state to up

3LINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface V1lanSS, changed state to up

Se prohbe el accesc no autorizado.

User Rccess Verification

Password:

S3renable

Password:

53gping 152.168.595.1

Type escape sequence to abort.

Sending 5, l00-byte ICMP Echos to 19
St

_1€28.%5_.1, timecut is 2 seconds:

Success rate is 80 percent [4/5), round-trip min/avg/maxz = 0/0/0 ms

533

Ctrl+F6 to exit GLI focus Copy Pasts

[ Top

Fuente: propia

Figura 11 - Ping exitoso de S1 a VLAN 21

4
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Se prohbe el acceso no autorizado.
User Access Verifiecation

Password:

Sl>enable

Password:

Sl#ping 152.1€8.55.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 1%
Crin

1€8.95.1, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/0/1 ms
Sl#ping 152.1€8.21.1
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 1%
i

1e8 -1, timecut is 2 seconds:

Success rate is 100 percent (§/5), round-trip min/avg/max = 0/0/0 ms

Sl#ping 152.1€8.21.1
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 19
tirae

168

.1, timeout is 2 seconds:

Success rate is 100 percent (§/5), round-trip min/avg/max = 0/0/0 ms

513

Ctrl+F6 to exit GLI focus Copy Paste

O Top
Fuente: propia
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Figura 12 - Ping exitoso de S3
L3
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—

10S Command Lina Interface

SLINE-5-CHANGED: Intezface Vlan33, changed state to up -
SLINE-5-CHANGED: Interface FastEthernet(/l3, changed state to up
SLINEPROTC-S-UPDOWN: Line protocol on Interface FastEthernet(/lS, changed state to up
SLINE-5-CHANGED: Interface FastEthernet(/2, changed state to up
SLINEPROTC-S-UPDOWN: Line protocol on Interface FastEZthernet(/3, changed state to up
SLINEPROTO-5-UBDOWN: Line protocol on Interface Vlan33, changed state to up
Se prohbe el accese no autorizade.
User Access Verification
Password:
S3:enable
Password:
S3gping 152.1€8.55.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1£8.59.1, timecut is 2 seconds:
i
Success rate is 80 percent (4/5), round—trip min/avg/max = 0/0/0 ms
S3#ping 152.168.23.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1£8.23.1, timecut is 2 seconds:
RN

Success zate is 100 peccent (5/5), round—trip min/avg/max = 0/0/1 ms

S3g hd

Ctrl+F6 1o exit CLI focus Copy Paste

[ Top
Fuente: propia

Parte 4. Configurar el protocolo de routing dindmico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:
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Tabla 18 - Configuraciéon OSPF en R1

Elemento o tarea de configuracion Especificacion

router ospf 1

network 192.168.21.0
0.0.0.255 area O

network 192.168.23.0
0.0.0.255 area O

network 192.168.99.0
0.0.0.255 area O

network 172.16.1.0 0.0.0.3
Configurar OSPF area 0 area 0

Asigne todas las redes
Anunciar las redes conectadas directamente conectadas directamente.

passive-interface
GigabitEthernet0/1

passive-interface
GigabitEthernet0/1.21

passive-interface
GigabitEthernet0/1.23

Establecer todas las interfaces LAN como passive-interface
pasivas GigabitEthernet0/1.99

R1(config-router)#no  auto-
Desactive la sumarizacion automatica summary

Fuente: propia
Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:
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Tabla 19 - Configuracién OSPF en R2

Elemento o tarea de configuracion Especificacion

router ospf 1

network 172.16.1.0 0.0.0.3

area 0

network 172.16.2.0 0.0.0.3
Configurar OSPF area 0 area 0
Anunciar las redes conectadas directamente Nota: Omitir la red GO/O.
Establecer la interfaz LAN (loopback) como
pasiva passive-interface LoopbackO

R2(config-router)#no  auto-
Desactive la sumarizacion automatica. summary.

Fuente: propia
Paso 3: Configurar OSPFv3 en el R2
La configuracién del R3 incluye las siguientes tareas:

Tabla 20 - Configuracibn OSPFv3 en R2

Elemento o tarea de configuracion Especificacién

Configurar OSPF area 0 ipv6 router ospf 1
router-id 1.1.1.1

Anunciar redes IPv4 conectadas directamente | interface Serial0/0/0
ipv6 ospf 1 area 0
interface Serial0/0/1

ipv6 ospf 1 area 0

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas passive-interface LoopbackO
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Elemento o tarea de configuracion Especificaciéon

R3(config-router)#no auto-
Desactive la sumarizacion automatica. summary

Fuente: propia
Paso 4: Verificar la informacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 21 - Verificaciéon de OSPF

Pregunta Respuesta

¢,Con qué comando se muestran la ID del proceso | Show ip ospf database
OSPF, la ID del router, las redes de routing y las .
. . . show ip route
interfaces pasivas configuradas en un router?

show run

¢ Qué comando muestra solo las rutas OSPF? Show ip ospf neighbor

¢ Qué comando muestra la seccion de OSPF de la | show run | section router
configuracion en ejecucion? ospf

Fuente: propia

Parte 5. Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Las tareas de configuracién para R1 incluyen las siguientes:

Tabla 22 - Configuracién R1 como servidor de DHCP

Elemento o tarea de
configuracion Especificacion

Reservar las primeras 20 ip dhcp excluded-address 192.168.23.1

direcciones IP en la VLAN 21 192.168.23.20
para configuraciones estaticas

Reservar las primeras 20 ip dhcp excluded-address 192.168.23.1

direcciones IP en la VLAN 23 192.168.23.20
para configuraciones estéticas
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Elemento o tarea de
configuracion

Especificacion

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT
Servidor DNS: 10.10.10.10
Nombre de dominio: ccha-sa.com

Establecer el gateway predeterminado

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR
Servidor DNS: 10.10.10.10
Nombre de dominio: ccha-sa.com

Establecer el gateway predeterminado

Fuente: propia

Paso 2: Configurar la NAT estatica y dinamica en el R2

La configuraciéon del R2 incluye las siguientes tareas:

Tabla 23 - Configuracion de la NAT estatica y dinamica en el R2

Elemento o tarea de
configuracion

Especificacién

Crear una base de datos local
con una cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco012345

Nivel de privilegio: 15

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server
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Elemento o tarea de
configuracion

Especificacion

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2#ip http authentication local

Crear una NAT estatica al
servidor web.

Direccion global interna: 209.165.200.229

Asignar la interfaz interna 'y
externa para la NAT estatica

interface GigabitEthernet0/0
ip nat inside

interface Serial0/0/0

ip nat outside

interface Serial0/0/1

ip nat outside

Configurar la NAT dindmica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1

Permitir la traduccién de un resumen de las
redes LAN (loopback) en el R3

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:

209.165.200.225 — 209.165.200.228

Definir la traduccion de NAT
dinAmica

R1: ip nat pool INTERNET 209.165.200.225
209.165.200.226 netmask 255.255.255.252

R2: ip nat pool INTERNET 209.165.200.227
209.165.200.228 netmask 255.255.255.248

Fuente: propia

Paso 3: Verificar el protocolo DHCP y la NAT estética
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Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT

estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de

las computadoras para que los pings se realicen correctamente.

Tabla 24 - Verificacion del protocolo DHCP

Prueba

Resultados

Verificar que la PC-A haya
adquirido informacion de IP del
servidor de DHCP

Ping exitoso

Verificar que la PC-C haya
adquirido informacién de IP del
servidor de DHCP

Ping exitoso

Verificar que la PC-A pueda
hacer ping a la PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la PC.

Ping exitoso

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion
con el nombre de usuario
webuser y la contrasefa
ciscol12345

Podemos observar el servidor pero el anterior
no solicita credencial de acceso esto se debe
a que la solicitud de configuracién es para un
caso real y no una simulacién en Packet
Tracer.

Fuente: propia
Parte 6: Configurar NTP
Tabla 25 - Configuracion NTP

Elemento o tarea de configuracion Especificacion

5 de marzo de 2016,

Ajuste la fecha y hora en R2. 9a.m.
Configure R2 como un maestro NTP. Nivel de estrato: 5
Configurar R1 como un cliente NTP. Servidor: R2
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Elemento o tarea de configuracion Especificacion

Configure R1 para actualizaciones de calendario
periodicas con hora NTP. Ntp update-calendar

Verifique la configuracién de NTP en R1. Show running-config

Fuente: propia
Parte 7. Configurar y verificar las listas de control de acceso (ACL)
Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 26 - Restrinccién de acceso a las lineas VTY en R2

Elemento o tarea de configuracion Especificaciéon

Configurar una lista de acceso con nombre para
permitir que solo R1 establezca una conexidn Telnet Nombre de la ACL:

con R2 ADMIN-MGT
Line vty 0 4
Access-class ADMIN-
Aplicar la ACL con nombre a las lineas VTY MGT in
Line vty 0 4
Permitir acceso por Telnet a las lineas de VTY transport input telnet
Funciona
Verificar que la ACL funcione como se espera correctamente.

Fuente: propia

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar
lo siguiente
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Descripcion del
comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima vez que
se restablecio

Show access-list
L

Physical  Config _CLI _ Attributes.

10S Command Ling Interface

Se prohbe el acceso no autorizado

User Access Verification

Password
Passwor:

RZ>enable
Fassword:
asswor
R23conf ©

Enter configuration commands, one per line. End with CNTL/Z.
22 (config) #Show access-list

% Invalid input detected at '~' marker

2 (config)2do Show access-list
Standard IF access list ADMIN-MET
0.0.3

config)# v

Gri+F6 to exit CLI focus Copy Pasts

O Top

L4

Physical  Config _ CLI_ Auributes
—

10S Command Lina Interfacs

w

2
2
4

w

shoe access-list
% Invalid input detected st '~' mazkes.

R2#sh access-list

Standard IP access list 1
10 permit 19
20 permit 19
30 permis 13
40 permis 13

Standard IP access list ADMIN-MGT
10 permis hest 172.16.1.1

Rz

Rz2sh access-list

Standard IP access list 1
10 permit 1$2.1€5.21.0 0.0.0.
20 permit 132.1€5.23
30 permit 132.1€5.4.0 0.0.3.
40 permit 192.1€8.4.0 0.0.0.

Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1

i
H

match(es))
match(es))

R2#sh access-list

Standard IP access list 1
10 permit 13
20 permis 13
30 permis 13
40 permit 13

Standard IP access list ADMIN-MGT
10 permis hest 172.16.1.1

€ match(es))
match(es))

Rz2 v

Cirl+F8 to exit CLI focus Copy Pasts

[ Top
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Descripcion del
comando

Entrada del estudiante (comando)

Restablecer los contadores de
una lista de acceso

clear access-list counters

L 2

Physical  Config _ CLI_ Aributes
—

105 Command Line Interface

T TETTT I en

3
FULL, Loading Done

JCHGE Troeess I, Wbz T

04
Loading Done
Se prohibe el acceso no autorizado.

User Recess Verificasion

Password:
Password:
Password:

R2>enable

Passwozd:

Rz#show access-list

Standazrd IP aceess list 1
10 permit 132.1€5.21.0 0
20 permit 192.1€8.23.0 0.0
30 permit 192.1€%.4.0 0.0.3.2
40 permit 192.1€8.4.0 0.0.0.25%

Standard IP access list ADMIN-MGT
10 permit host 172.18.1.1

0.258

Rzgclear access-list counters
Rzgshow access-list
Standard IP access list 1
10 permic 152
20 permiz 1
30 permiz 152
40 permit 152.1€8.4.0 0.0.0.25§
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1

23

T TEem O

5:42: $0SPE-5-ADJCHG: Process 1, Nbr 152.1€8.6.1 on Serial0/0/1 from LOADING to FULL,

TR <5

Gtrl+F6 to exit CLI focus

[ Top

Paste

¢ Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

show ip interface

Physical  Config _ CLI_ Amributes
—

10 Command Line Interface

R2¢show ip interface
GigabitEthernet0/0 is up, line protocol is up (connected)
Internet address is 208.1€5.200.233/28
Broadcast address is
Rddress determined by setup command
MIU is 1500 bytes
Helper address is not set
Directed broadeast forwarding is disabled
Outgoing access list is not set
Inbound access list is not set
Proxy RRP is enabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is disabled
IF fast switching on the same inte,
IP Flow switching is disabled
IP Fast switching turbo vector
IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Router Discovery is disabled
IF cutput packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Network address translation is disabled
EGP Policy Mapping is disabled
Input features: MCI Check
WCCP Redirect cusbound is disabled
WCCP Redirect inbound is disabled

ce is disabled

Ctri+F6 1o axit CLI focus

[ Top

Pasta
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Descripcion del
comando

Entrada del estudiante (comando)

¢,Con qué comando se
muestran las traducciones
NAT?

Show ip nat translation

L

Physical  Config _CLI_ Attributes
—

10 Command Line Interface

~
1 is dow
ro Outside local Outside global

== £ 10.10.10.10

R2g

R2g

R2g

R2g

2s

R2g v

Cirl+F6 to exit GLI focus Copy Paste

O Ter

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dindmicas?

clear ip nat translation *

Fuente: propia
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CONCLUSIONES

Después de desarrollar y aprender los contenidos propuestos en el diplomado de
profundizacion de CISCO CCNA, se puede comprender de una manera mas
apropiada el termino de conmutacion de redes, la cual es una interconexion de
equipos en cojunto, conectados por medio de los distintos protocolos que exiten y
se adapten a la necesidad del caso.

Mediante el uso de la herramienta Packet Tracer, podemos simular las distintas
configuraciones segun los casos propuestos por el cliente, con el fin de documentar
cada uno de lo casos planteados para la implementacién, obteniendo un la
trazabilidad de su funcionalidad por medio de pruebas de de conectividad entre los

dispositivos.

Este diplomado nos permiti6 afianzar nuestras competencias para realizar
implementaciones de soluciones basicas en el campo de la configuracion de redes
de datos. Estas actividades se asemejan a la realidad, las cuales nos proyectan a

elegir este campo profesional.
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